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Inledning

De stater som dr parter i denna konvention,

som beaktar syftena med och principerna i Férenta nationernas stadga,

som konstaterar att informations- och kommunikationstekniken har en enorm potential for
samhillsutvecklingen, men ocksa att den skapar nya mojligheter for fordvare, kan bidra till att 6ka
den brottsliga verksamhetens omfattning och méangtfald och kan ha skadlig inverkan pa stater,

foretag och individers och samhillets valbefinnande,

som dr bekymrade 6ver att anvindningen av informations- och kommunikationstekniksystem kan
ha en betydande inverkan pé brottens omfattning, hastighet och rickvidd, inbegripet brott med
anknytning till terrorism och griansoverskridande organiserad brottslighet, sisom ménniskohandel,
smuggling av migranter, olaglig tillverkning av och handel med skjutvapen, delar och komponenter

till skjutvapen och ammunition, narkotikahandel och olaglig handel med kulturforemal,

som dr overtygade om nddvéandigheten av att, som en prioriterad frdga, driva en global straffrittslig
politik som syftar till att skydda samhéllet mot it-brottslighet genom att bland annat anta lamplig
lagstiftning, gemensamt straftbeldgga brott och faststilla processuella befogenheter och fraimja
internationellt samarbete for att effektivare forebygga och bekdmpa sddan verksamhet pé nationell,

regional och internationell niva,

som dr fast beslutna att forvagra personer som dgnar sig at it-brottslighet skydd genom att lagfora

dessa brott var de dn forekommer,
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som betonar behovet av att forbéttra samordningen och samarbetet mellan stater genom att bland
annat tillhandahalla tekniskt bistand och kapacitetsuppbyggnad, inbegripet teknikoverforing pa
omsesidigt dverenskomna villkor, till 14nder, sérskilt utvecklingslidnder, pa deras begéran, for att
forbattra den nationella lagstiftningen och de nationella ramarna och 6ka de nationella
myndigheternas kapacitet att hantera it-brottslighet 1 alla dess former, inbegripet forebyggande,

upptickt, utredning och lagforing, och som betonar Forenta nationernas roll i detta sammanhang,

som erkdnner det 6kande antalet offer for it-brottslighet, vikten av att skipa rittvisa for dessa offer
och behovet av att tillgodose behoven for personer i utsatta situationer nér atgiarder vidtas for att

forebygga och bekdmpa de brott som omfattas av denna konvention,

som dr fast beslutna att pa ett effektivare sitt forebygga, uppticka och bekédmpa internationella
overforingar av egendom som erhéllits till foljd av it-brottslighet och stérka det internationella
samarbetet for atertagande och dterlaimnande av brottsvinst som straffbeldggs i enlighet med denna

konvention,

som beaktar att det dr alla staters ansvar att forebygga och bekdmpa it-brottslighet och att de méste
samarbeta med varandra, med stdd och deltagande av relevanta internationella och regionala
organisationer samt icke-statliga organisationer, civilsamhéllesorganisationer, akademiska
institutioner och enheter inom den privata sektorn, om arbetet pd det hir omradet ska leda till

resultat,

som erkdnner vikten av att integrera ett genusperspektiv i alla relevanta insatser for att forebygga

och bekdmpa de brott som omfattas av denna konvention, i enlighet med nationell ritt,
som dr medvetna om behovet av att uppna brottsbekdmpningsmal och sékerstélla respekt for

ménskliga rattigheter och grundldggande friheter i enlighet med tillimpliga internationella och

regionala instrument,
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som erkdnner ritten till skydd mot godtyckliga eller olagliga intrdng i privatlivet och vikten av att

skydda personuppgifter,

som berommer det arbete som utfors av Forenta nationernas drog- och brottsbekdmpningsbyra och

andra internationella och regionala organisationer for att forebygga och bekdmpa it-brottslighet,

som erinrar om generalforsamlingens resolutioner 74/247 av den 27 december 2019 och 75/282 av

den 26 maj 2021,

som beaktar befintliga internationella och regionala konventioner och fordrag om straffréttsligt

samarbete samt liknande fordrag mellan Forenta nationernas medlemsstater,

har enats om foljande:
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KAPITEL I

ALLMANNA BESTAMMELSER

ARTIKEL 1

Syfte

Denna konvention syftar till att

(a) frdmja och stirka atgérder for att forebygga och bekémpa it-brottslighet pa ett effektivare och

mer dndamalsenligt sétt,

(b) frdmja, underldtta och stirka det internationella samarbetet for att forebygga och bekémpa it-

brottslighet, och

(c) frdmja, underldtta och stodja tekniskt bistdnd och kapacitetsuppbyggnad for att forebygga och

bekdampa it-brottslighet, sérskilt till formén for utvecklingsléander.
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ARTIKEL 2

Definitioner

I denna konvention giller foljande definitioner:

(a)

(b)

(©)

(d)

informations- och kommunikationstekniksystem: en apparat eller en grupp av
sammankopplade apparater eller apparater som hor samman med varandra av vilka en eller
flera genom ett program samlar in, lagrar och utfor automatisk behandling av elektroniska

uppgifter,

elektroniska uppgifter: framstillning av fakta, information eller begrepp i1 en form som lampar
sig for behandling i ett informations- och kommunikationstekniksystem, inklusive program
som utformats for att fi ett informations- och kommunikationstekniksystem att utfora en viss

funktion.

trafikuppgifter: elektroniska uppgifter som hanfor sig till ett meddelande som kommuniceras
via ett informations- och kommunikationstekniksystem och som alstras av ett informations-
och kommunikationstekniksystem som ingick 1 kommunikationskedjan och anger
meddelandets ursprung, destination, fardvég, tid, datum, storlek, varaktighet eller typ av

underliggande tjénst.

innehallsuppgifter: elektroniska uppgifter, utom abonnentinformation och trafikuppgifter, som
ror innehallet 1 de uppgifter som Gverfors av ett informations- och
kommunikationstekniksystem, inbegripet men inte begrénsat till bilder, textmeddelanden,

rostmeddelanden, ljudinspelningar och videoinspelningar,
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(e) tjdnsteleverantor: en offentlig eller privat enhet som

1) erbjuder anvidndarna av dess tjanster mojlighet att kommunicera med hjélp av ett

informations- och kommunikationstekniksystem, eller

i1) behandlar eller lagrar elektroniska uppgifter for en sdidan kommunikationstjénst eller for

anvéindarna av en sadan tjénst.
(f)  abonnentinformation: information som innehas av en tjansteleverantér och som rér
abonnenter av dennes tjdnster, utom trafikuppgifter och innehallsuppgifter, och med hjilp av

vilka det gar att faststélla foljande:

1)  Vilken typ av kommunikationstjdnst som anvénts, relaterade tekniska specifikationer

och abonnemangsperioden.
i1)  Abonnentens identitet, postadress eller geografiska adress, telefonnummer eller annat
atkomstnummer, fakturerings- eller betalningsinformation, utifran vad som finns

tillgéngligt pa grundval av tjénsteavtalet eller tjdnstedverenskommelsen.

ii1)  Annan information om platsen for installation av kommunikationsutrustningen, utifrdn

vad som finns tillgéngligt pa grundval av tjansteavtalet eller tjinstedverenskommelsen.

(g) personuppgifter: information som avser en identifierad eller identifierbar fysisk person.

(h) allvarligt brott: ett brott som dr belagt med ett maximistraff pa minst fyra ars frihetsberovande

eller en strangare pafoljd.
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(1) egendom: tillgangar av varje slag, savil fysiska som icke fysiska, av fast eller 16s natur,
materiella eller immateriella, inbegripet virtuella tillgdngar, samt juridiska dokument eller

instrument som styrker dganderétten till eller intressen i sddana tillgangar.

(j)  brottsvinst. egendom som héarror fran eller som direkt eller indirekt forvarvats genom brott.

(k)  frysning eller beslag: att tillfalligt forbjuda Gverlatelse, omvandling, avyttrande eller flyttning
av egendom, eller att tillfalligt forvara eller omhénderta egendom med stod av beslut av

domstol eller annan behorig myndighet.

(1)  forverkande: permanent berdvande av egendom efter beslut av domstol eller annan behorig

myndighet.

(m) forbrott: brottslig gdrning som resulterat i sddan vinst som kan bli foremal for brott som

regleras i artikel 17 i denna konvention.

(n) regional organisation for ekonomisk integration: organisation bildad av suveréna stater fran
en viss region till vilken dess medlemsstater har dverlatit befogenhet vad géller fraigor som
regleras 1 denna konvention, och som vederborligen bemyndigats att, 1 6verensstaimmelse med
sina interna forfaranden, underteckna, ratificera, godta, godkénna eller ansluta sig till
konventionen. Hinvisningar i texten till konventionsstaterna ska gilla sddana organisationer

inom granserna for deras befogenhet.

(o) nddsituation: en situation dér det foreligger en betydande och dverhidngande risk for en fysisk

persons liv eller sékerhet.
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ARTIKEL 3
Tillimpningsomrade
Om inget annat anges i denna konvention ska den tilldmpas pa

(a) forebyggande, utredning och lagforing av de brott som straftbeldggs i enlighet med denna

konvention, inbegripet frysning, beslag, féorverkande och aterlamnande av brottsvinstvid

sadana brott,

(b) insamling, inhdmtande, sdkrande och delning av bevis i elektronisk form for brottsutredningar

eller straffréttsliga forfaranden i enlighet med artiklarna 23 och 35 i konventionen.
ARTIKEL 4
Brott som straffbeliggs i enlighet med andra FN-konventioner och FN-protokoll
1. Nar konventionsstaterna ger verkan at andra tillimpliga FN-konventioner och FN-protokoll
som de &r parter i ska de sékerstélla att brott som straffbeldggs i1 enlighet med de konventionerna
och protokollen ocksé betraktas som brott enligt nationell rétt nér de begés med hjélp av

informations- och kommunikationstekniksystem.

2.  Ingenting i denna artikel ska tolkas som straftbeldggande av brott 1 enlighet med denna

konvention.
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ARTIKEL 5
Skydd av suverinitet

1.  Konventionsstaterna ska fullgora sina skyldigheter enligt denna konvention pa ett séitt som &r
forenligt med principerna om suverén likstdlldhet, om staters territoriella integritet samt om icke-

inblandning 1 andra staters inre angeldgenheter.

2. Ingenting i denna konvention ska berittiga en konventionsstat att inom en annan stats
territorium utdva jurisdiktion och utfora funktioner som ar forbehéllna myndigheterna i denna stat

enligt dess nationella rétt.

ARTIKEL 6

Respekt for de ménskliga rittigheterna

1.  Konventionsstaterna ska sédkerstilla att fullgérandet av skyldigheterna enligt denna

konvention dr forenligt med deras folkréttsliga skyldigheter om minskliga réttigheter.

2. Ingenting i denna konvention ska tolkas som att det &r tillitet att undertrycka méanskliga
rattigheter eller grundldggande friheter, sdsom de réttigheter som ror yttrandefrihet, samvetsfrihet,
asiktsfrihet, religions- eller trosfrihet, frihet att delta i fredliga sammankomster och foreningsfrihet,
1 enlighet med och pa ett sétt som dr forenligt med tillamplig folkréttsliga skyldigheter om

ménskliga rattigheter.

/sv 9



KAPITEL 11

KRIMINALISERING

ARTIKEL 7
Olagligt intriang

1. Varje konventionsstat ska vidta nodviandiga lagstiftningsatgirder och andra atgérder for att i
sin nationella ritt straffbelédgga olovligt intrang i hela eller en del av ett informations- och

kommunikationstekniksystem, nér det gors uppsatligen.

2. En konventionsstat far uppstélla krav pa att brottet begés genom intrang i sdkerhetsatgérder
med uppsat att komma Sver elektroniska uppgifter eller med annat ohederligt eller brottsligt uppsat
eller mot ett informations- och kommunikationstekniksystem som &r kopplat till ett annat

informations- och kommunikationstekniksystem.
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ARTIKEL 8

Olaglig avlyssning

1.  Varje konventionsstat ska vidta nédvandiga lagstiftningsatgérder och andra atgérder for att 1
sin nationella ritt straffbeléigga gdrningen att, uppsatligen och ordttmatigt, med tekniska hjdlpmedel
avlyssna icke-offentliga 6verforingar av elektroniska uppgifter till, fran eller inom ett informations-
och kommunikationstekniksystem, inbegripet elektromagnetiska emissioner fran ett informations-

och kommunikationstekniksystem med sddana elektroniska uppgifter.
2. En konventionsstat far uppstélla krav pa att brottet begis med ohederligt eller brottsligt uppsét
eller mot ett informations- och kommunikationstekniksystem som &r kopplat till ett annat
informations- och kommunikationstekniksystem.
ARTIKEL 9

Storning i elektroniska uppgifter
1. Varje konventionsstat ska vidta nddvéndiga lagstiftningsatgérder och andra atgérder for att i
sin nationella ritt straffbeldgga gérningarna att skada, radera, forsdmra, &ndra eller undertrycka

elektroniska uppgifter, nir de begés uppsétligen och olovligt.

2. Enkonventionsstat fir uppstélla krav pé att det handlande som beskrivs 1 punkt 1 i denna

artikel medfor allvarlig skada.
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ARTIKEL 10

Storning i ett informations- och kommunikationstekniksystem

Varje konventionsstat ska vidta nodvandiga lagstiftningsatgidrder och andra atgarder for att i sin

nationella rétt straffbeldgga garningarna att allvarligt hindra driften av ett informations- och

kommunikationstekniksystem genom att mata in, 6verfora, skada, radera, forsamra, dndra eller

undertrycka elektroniska uppgifter, ndr de begas uppsatligen och olovligen.

ARTIKEL 11

Missbruk av apparatur

1. Varje konventionsstat ska vidta nodviandiga lagstiftningsatgirder och andra atgérder for att i

sin nationella ritt straffbeldgga foljande gdrningar, nér de begas uppsatligen och ordttmétigt:

(a) Atterhalla, tillverka, forsdlja, anskaffa for anvdndning, importera, sprida eller pd annat

satt tillgidngliggora

1)  en apparat, inklusive ett program, som har skapats eller anpassats frimst for att bega
nagot av de brott som straffbeldggs i enlighet med artiklarna 7—10 i denna konvention,

eller
i1)  ett lIdsenord, inloggningsuppgifter, en elektronisk underskrift eller liknande uppgifter

som kan ge atkomst till ett helt informations- och kommunikationstekniksystem eller en

del dérav,
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med uppsat att apparaten, inklusive ett program, eller 16senordet, inloggningsuppgifterna, den
elektroniska underskriften eller liknande uppgifter ska anvindas for att begé ndgot av de brott som

straffbeldggs i1 enlighet med artiklarna 7—10 1 denna konvention.

(b) Attinneha ett foremal som avses 1 punkt 1 a1 eller 1i 1 denna artikel med uppsét att det ska
anvéndas for att bega nagot av de brott som straffbeldggs i enlighet med artiklarna 7-10 1

denna konvention.

2. Denna artikel ska inte tolkas som att den aldgger straffansvar i de fall dar erhallande,
tillverkning, forséljning, anskaffning for anvéndning, import, spridning eller annat
tillgéngliggorande eller innehav som avses i punkt 1 i denna artikel inte har till syfte att bega nagot
av de brott som straffbeléggs i enlighet med artiklarna 7-10 i denna konvention, utan exempelvis
syftar till att 1 behorig ordning testa eller skydda ett informations- och

kommunikationstekniksystem.
3. Varje konventionsstat far forbehalla sig rétten att inte tillimpa punkt 1 i denna artikel,

forutsatt att forbehdllet inte avser forséljning, spridning eller annat tillgédngliggérande av foremal

som avses i punkt 1 a ii i denna artikel.
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ARTIKEL 12
Forfalskning som ror informations- och kommunikationstekniksystem

1.  Varje konventionsstat ska vidta nédvandiga lagstiftningsatgérder och andra atgérder for att 1
sin nationella ritt straffbeldgga gérningarna att mata in, dndra, radera eller undertrycka elektroniska
uppgifter sa att ickeautentiska uppgifter uppstar med uppsat att dessa ska beaktas eller ligga till
grund for handlande i réttsliga hinseenden som om de vore autentiska, oavsett om uppgifterna ar
direkt lasbara och begripliga, nér dessa garningar begas uppsatligen och ordttmatigt.
2. En konventionsstat far uppstélla krav pa bedragligt uppsét eller liknande ohederligt eller
brottsligt uppsat for att straffansvar ska gélla.

ARTIKEL 13

Stold eller bedrageri som ror informations- och kommunikationstekniksystem

Varje konventionsstat ska vidta nddvandiga lagstiftningsatgarder och andra atgérder for att i sin
nationella rétt straffbeldgga gédrningen att uppsétligen och ordttmétigt fororsaka en annan person
forlust av egendom genom att

(a) mata in, dndra, radera eller undertrycka elektroniska uppgifter,

(b) stora driften av ett informations- och kommunikationstekniksystem,
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(c) med hjdlp av ett informations- och kommunikationstekniksystem vilseleda nagon i frdga om
de faktiska omstindigheterna sa att personen gor eller underlater att gora ndgot som personen

annars inte skulle gora eller underlata att gora,

med bedrégligt eller ohederligt uppsat for att ordttmatigt skaffa sig sjdlv eller en annan person en

ekonomisk forman eller annan egendom.

ARTIKEL 14

Brott som ror material med

sexuella o6vergrepp mot eller sexuell exploatering av barn pi internet

1. Varje konventionsstat ska vidta nodviandiga lagstiftningsatgirder och andra atgérder for att i

sin nationella ritt straffbeldgga foljande garningar, néar de begas uppsatligen och olovligen:

(a) Att framstélla, bjuda ut, sdlja, sprida, Overfora, sdnda, visa, publicera eller pa annat sitt
tillgdngliggora material med sexuella Gvergrepp mot eller sexuell exploatering av barn med

hjdlp av ett informations- och kommunikationstekniksystem.

(b) Att efterfriga, skaffa eller ha tillgang till material med sexuella dvergrepp mot eller sexuell

exploatering av barn med hjilp av ett informations- och kommunikationstekniksystem.
(¢) Attinneha eller ha kontroll 6ver material med sexuella dvergrepp mot eller sexuell
exploatering av barn i ett informations- och kommunikationstekniksystem eller ett annat

lagringsmedium.

(d) Att finansiera de brott som straffbeléggs i enlighet med leden a—c i denna punkt, vilket

konventionsstaterna kan straftbeligga som ett separat brott.
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2. Vid tilldimpningen av denna artikel ska begreppet material med sexuella overgrepp mot eller
sexuell exploatering av barn omfatta visuellt material, och kan inbegripa skriftligt innehall eller
ljudinnehall, som avbildar, beskriver eller forestéller en person under 18 ar

(a) som dgnar sig at en verklig eller simulerad sexuell handling,

(b) inérvaro av en person som dgnar sig at ndgon form av sexuell handling,

(c) vars intima kroppsdelar visas upp for i forsta hand sexuella andamal, eller

(d) som utsitts for tortyr eller grym, oménsklig eller fornedrande behandling eller bestraffning

och detta material ar av sexuell karaktar.

3.  En konventionsstat far uppstilla krav pa att det material som avses i punkt 2 i denna artikel

begrinsas till material som

(a) avbildar, beskriver eller forestiller en verklig person, eller

(b) visuellt avbildar sexuella 6vergrepp mot eller sexuell exploatering av barn.

4.  Ienlighet med sin nationella rétt och 1 6verensstimmelse med tillimpliga internationella

skyldigheter far konventionsstaterna vidta atgarder for att utesluta kriminalisering av

(a) barns handlingar i friga om egenproducerat material som avbildar dem sjélva, eller

(b) framstéllning, 6verforing eller innehav med samtycke av material som beskrivs i punkt 2 a—c,

om den underliggande handling som avbildas &r laglig enligt nationell rétt, och om materialet

behalls uteslutande for de berdrda personernas privata och frivilliga anvindning.
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5.  Ingenting i denna konvention ska paverka internationella skyldigheter som bidrar mer till att

forverkliga barnets réttigheter.
ARTIKEL 15
Kontaktsokning eller gromning i syfte att begi ett sexualbrott mot ett barn
1.  Varje konventionsstat ska vidta nddvandiga lagstiftningsatgérder och andra atgérder for att 1
sin nationella ritt straffbeldgga uppsétlig kommunikation, kontaktsokning, gromning eller andra
arrangemang via ett informations- och kommunikationstekniksystem i syfte att begé sexualbrott
mot ett barn enligt definitionen i nationell rétt, inbegripet for att begd nigot av de brott som

straffbeldggs 1 enlighet med artikel 14 i denna konvention.

2. En konventionsstat far uppstilla krav pa att en gérning fraimjar det beteende som beskrivs 1

punkt 1 1 denna artikel.

3.  Enkonventionsstat far 6vervéga att utvidga kriminaliseringen i enlighet med punkt 1 i denna

artikel med avseende pa en person som tros vara ett barn.

4.  Konventionsstaterna far vidta atgdrder for att utesluta kriminalisering av garningar som

beskrivs i punkt 1 i denna artikel nér de begés av barn.
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ARTIKEL 16

Spridning av intima bilder utan samtycke

1.  Varje konventionsstat ska vidta nédvandiga lagstiftningsatgérder och andra atgérder for att 1
sin nationella ritt straffbelédgga gérningen att uppsétligen och olovligen silja, distribuera, 6verfora,
publicera eller pd annat sétt tillgdngliggora en intim bild av en person med hjélp av ett informations-

och kommunikationstekniksystem utan den avbildade personens samtycke.

2. Vid tillampningen av punkt 1 i denna artikel avses med intim bild en visuell upptagning av en
person Over 18 ar som gors med vilket medel som helst, inbegripet fotografi eller videoinspelning,
och som dr sexuell till sin natur, dér personens intima kroppsdelar exponeras eller personen dgnar
sig it sexuell aktivitet, vilken var privat vid tidpunkten for upptagningen och med avseende pa
vilken den eller de avbildade personerna hade rimliga férvantningar pé att den skulle héllas privat

vid tidpunkten for brottet.

3.  En konventionsstat fir, om sa ar lampligt, utvidga definitionen av intima bilder till
avbildningar av personer under 18 ar om de har uppnatt den lagliga aldern for att 4gna sig at sexuell

aktivitet enligt nationell ritt och bilden inte avbildar 6vergrepp mot eller exploatering av barn.
4. Vid tillampningen av denna artikel kan en person som dr under 18 ar och avbildas pé en intim
bild inte samtycka till spridning av en intim bild som utgdér material med sexuella dvergrepp mot

eller sexuell exploatering av barn enligt artikel 14 1 denna konvention.

5. Enkonventionsstat far uppstélla krav pa uppsét att valla skada for att straffansvar ska

aktualiseras.

6.  Konventionsstaterna fir vidta andra atgérder avseende frdgor som ror denna artikel, i enlighet

med sin nationella rétt och 1 Overensstimmelse med tillimpliga internationella forpliktelser.
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ARTIKEL 17

Tvatt av brottsvinst

1.  Varje konventionsstat ska i enlighet med de grundldggande principerna i sin nationella ratt
vidta nédvéndiga lagstiftningsatgirder och andra atgérder for att straftbeldgga foljande giarningar,

nir de begés uppsatligen:

(a) 1) Omvandling eller dverlatelse av egendom med vetskap om att egendomen utgor brottsvinst,
om det sker for att dolja eller maskera egendomens olagliga ursprung eller for att bista en

person som dr delaktig i forbrottet att undandra sig de rittsliga foljderna av sina handlingar.

i1)  Doljande eller maskering av egendomens rétta art eller ursprung, av dess beldgenhet
eller forfogandet 6ver den eller dess forflyttning eller av dganderétten eller andra

rittigheter till den med vetskap om att egendomen utgor brottsvinst.

(b) Om inte annat f6ljer av de grundldggande begreppen 1 konventionsstatens rattsordning:

1)  Forvidrv, innehav eller anvdndning av egendom, med vetskap vid mottagandet om att

egendomen utgor brottsvinst.
i1)  Delaktighet 1 brott som straffbeldggs i enlighet med denna artikel, medverkan eller

sammansvarjning i avsikt att bega sadana brott, forsok att bega eller medhjilp eller

bistand till, frimjande av eller rad for begaendet av sddana brott.
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(a)

(b)

(©)

(d)

(e)

&)

For genomforandet eller tillimpningen av punkt 1 i denna artikel géller f6ljande:

Varje konventionsstat ska som forbrott straftbeldgga relevanta brott som straffbeldggs i

enlighet med artiklarna 7—16 1 denna konvention.

Niér det giller konventionsstater vars lagstiftning innehéller en forteckning 6ver specifika
forbrott ska de i den forteckningen atminstone inkludera en omfattande uppséttning brott som

straftbeldggs 1 enlighet med artiklarna 7—16 1 denna konvention.

Vid tillimpning av led b i denna punkt ska forbrott omfatta brott som begas bade inom och
utanfor den berdrda konventionsstatens jurisdiktion. Brott som begés utanfor en
konventionsstats jurisdiktion ska dock utgora forbrott endast om den relevanta girningen ar
ett brott enligt nationell ritt i den stat ddr den begds och skulle vara ett brott enligt nationell
ritt 1 den konventionsstat som genomfor eller tillimpar denna artikel om gérningen hade

begétts dér.

Varje konventionsstat ska till Forenta nationernas generalsekreterare dverldmna kopior av de
lagar som ger verkan &t denna artikel och av eventuella senare dndringar av sadana lagar eller

en beskrivning av dem.
Om sé krivs enligt de grundldggande principerna i en konventionsstats nationella rétt far det
foreskrivas att de brott som anges i punkt 1 i denna artikel inte ar tillimpliga pa de personer

som begick forbrottet.

Vetskap, uppsat eller avsikt som krévs som rekvisit for ett brott som anges 1 punkt 1 i denna

artikel far hirledas fran objektiva faktiska omsténdigheter.
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ARTIKEL 18
Juridiska personers ansvar
1.  Varje konventionsstat ska i dverensstimmelse med sina réttsliga principer anta nddvandiga
atgdrder for att faststélla juridiska personers ansvar for delaktighet i de brott som straftbeléggs i

enlighet med denna konvention.

2. Med forbehall for konventionsstatens rittsliga principer kan juridiska personers ansvar vara

straffrittsligt, civilréttsligt eller administrativt.

3. Detta ansvar ska inte inverka pé det straffréttsliga ansvaret for de fysiska personer som har

begétt brotten.
4.  Varje konventionsstat ska i synnerhet sdkerstélla att juridiska personer som stills till ansvar

enligt denna artikel underkastas effektiva, proportionella och avskrickande straffrittsliga eller icke-

straffrittsliga pafoljder eller atgirder, innefattande monetéra pafoljder.
ARTIKEL 19
Delaktighet och forsok
1. Varje konventionsstat ska vidta nddvéndiga lagstiftningsdtgérder och andra atgérder for att i
enlighet med sin nationella ritt straffbeldgga gérningen att uppsatligen och i ndgon egenskap, till

exempel som medhjélpare, medverkande eller anstiftare, delta 1 ett brott som straffbeldggs 1 enlighet

med denna konvention.
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2. Varje konventionsstat far vidta nddvéandiga lagstiftningsatgirder och andra atgirder for att 1
enlighet med sin nationella rétt straffbeldgga gérningen att uppsatligen forsoka begé ett brott som

straffbeldggs i enlighet med denna konvention.
3. Varje konventionsstat far vidta nddvandiga lagstiftningsatgirder och andra atgirder for att i
enlighet med sin nationella ritt straftbeligga gérningen att uppsatligen forbereda ett brott som
straffbeldggs i enlighet med denna konvention.

ARTIKEL 20

Preskriptionstid

Varje konventionsstat ska, ndr sa ar lampligt och med beaktande av brottets allvar, i sin nationella
ritt faststdlla en lang preskriptionstid for att inleda ett forfarande for brott som straftbeldggs i
enlighet med denna konvention och faststélla en ldngre preskriptionstid eller foreskriva avbrott i
preskriptionstiden nir den pastidda gdrningsmannen har undandragit sig rattskipning.

ARTIKEL 21

Lagforing, dom och pafoljder

1. Varje konventionsstat ska se till att brott som straffbeldggs enligt denna konvention beldggs

med effektiva, proportionella och avskriackande péfoljder som tar hinsyn till brottets allvar.
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2. Varje konventionsstat far i enlighet med sin nationella ritt vidta nddvéndiga
lagstiftningsatgarder och andra dtgirder for att faststélla forsvarande omstandigheter med avseende
pa de brott som straffbeldggs i1 enlighet med denna konvention, inbegripet omstdndigheter som

paverkar kritisk informationsinfrastruktur.

3. Varje konventionsstat ska striva efter att sékerstélla att skonsmissiga réttsliga befogenheter
enligt dess nationella rétt vid lagforing av personer for brott som straffbeléggs i enlighet med denna
konvention utdvas pa ett sadant sitt att de brottsbekdmpande atgérderna avseende sadana brott blir
sé effektiva som mojligt och att vederborlig hdnsyn tas till behovet av att avskricka fran sddana

brott.

4.  Varje konventionsstat ska sédkerstilla att varje person som atalas for brott som straftbeldggs 1
enlighet med denna konvention &tnjuter alla réttigheter och garantier enligt nationell ritt och i
overensstimmelse med konventionsstatens tillimpliga internationella forpliktelser, inbegripet ritten

till en réttvis rittegang och rétten till forsvar.

5. Nar det giller brott som straftbeldggs 1 enlighet med denna konvention ska varje
konventionsstat vidta 1ampliga atgérder, i enlighet med nationell ritt och med vederbdrlig hinsyn
till ratten till forsvar, 1 syfte att sdkerstélla att de villkor som stélls 1 samband med beslut om
frigivning 1 avvaktan pd rittegang eller 0verklagande tar hinsyn till behovet av att sikerstilla att

den tilltalade &r ndrvarande vid senare straffrittsliga forfaranden.

6.  Varje konventionsstat ska ta hansyn till hur allvarliga brotten i fraga ar nir den 6vervéger

mdjligheten till fortida eller villkorlig frigivning for personer som domts for sddana brott.

7.  Konventionsstater ska sékerstilla att 1ampliga atgarder foreskrivs i nationell ratt for att skydda
barn som anklagas for brott som straffbeldggs i enlighet med denna konvention och att dessa
atgdrder overensstimmer med skyldigheterna enligt konventionen om barnets réttigheter och dess

tillimpliga protokoll samt andra tilldmpliga internationella eller regionala instrument.
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8.  Ingenting i denna konvention ska paverka principen om att beskrivningen av de brott som
straffbeldggs i enlighet med denna konvention och av tillimpliga réttsliga forsvar eller andra
rittsprinciper som kontrollerar en gérnings lagenlighet uteslutande regleras av en konventionsstats
nationella rétt och att sddana brott ska lagforas och bestraffas i enlighet med denna ritt.

KAPITEL III

JURISDIKTIONDOMSRATT

ARTIKEL 22
Jurisdiktion

1. Varje konventionsstat ska vidta nddviandiga atgirder for att faststélla sin jurisdiktion dver

brott som straffbeldggs i enlighet med denna konvention nér
(a) brottet har begatts inom den konventionsstatens territorium, eller

(b) brottet har begatts ombord pé ett fartyg som for den konventionsstatens flagg eller ombord pa

ett luftfartyg som var registrerat enligt den konventionsstatens lagstiftning nér brottet begicks.
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2. Med forbehall for artikel 5 1 denna konvention kan en konventionsstat ocksa faststilla sin

jurisdiktion over ett sadant brott nér

(a) brottet har begatts mot en av den konventionsstatens medborgare, eller

(b) brottet har begétts av en av den konventionsstatens medborgare eller av en statslos person

med hemvist inom dess territorium, eller

(c) Dbrottet dr ett brott som straftbeldggs i enlighet med artikel 17.1 b ii 1 denna konvention och
har begétts utanfor konventionsstatens territorium i avsikt att bega ett brott som straffbeldggs i
enlighet med artikel 17.1 a i eller ii eller 17.1 b i 1 denna konvention inom konventionsstatens

territorium, eller

(d) brottet har begatts mot den konventionsstaten.

3. For de syften som avses i artikel 37.11 i denna konvention ska varje konventionsstat vidta
nodvéndiga atgédrder for att faststilla sin jurisdiktion dver brott som straftbeldggs i enlighet med
denna konvention nér den péstiadda girningsmannen befinner sig inom dess territorium och

konventionsstaten inte utlimnar personen av det enda skélet att denne dr en av dess medborgare.
4.  Varje konventionsstat fir ocksa vidta nddvindiga dtgirder for att faststdlla sin jurisdiktion

over brott som straffbeléggs i enlighet med denna konvention nér den pastadda gérningsmannen

befinner sig inom dess territorium och konventionsstaten inte utldmnar personen.
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5. Om en konventionsstat som utévar sin jurisdiktion med stod av punkt 1 eller 2 i denna artikel
har blivit varskodd eller pa annat sitt har fatt kinnedom om att andra konventionsstater genomfor
utredning eller lagforing eller vidtar réttsliga atgarder rorande samma gérning, ska dessa

konventionsstaters behdriga myndigheter samrada om sa ar lampligt for att samordna sina atgarder.

6.  Utan att det paverkar allménna folkrittsliga grundsatser utesluter denna konvention inte
utdvandet av straffréttslig domsrétt som en konventionsstat har faststillt i enlighet med sin
nationella ritt.

KAPITEL IV

FORFARANDEATGARDER OCH BROTTSBEKAMPNING

ARTIKEL 23
Forfarandeétgirdernas omfattning
1. Varje konventionsstat ska vidta nddvéndiga lagstiftningsatgérder och andra atgérder for att
faststilla de befogenheter och forfaranden som foreskrivs i1 detta kapitel for specifika

brottsutredningar eller straffrattsliga forfaranden.

2. Om inte annat foreskrivs 1 denna konvention ska varje konventionsstat tillimpa de

befogenheter och forfaranden som avses i1 punkt 1 i denna artikel pa

(a) de brott som straffbeldggs i enlighet med denna konvention,
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(b)

(c)

(b)

andra brott som begas med hjélp av ett informations- och kommunikationstekniksystem, och

insamling av bevis i elektronisk form for alla typer av brott.

a) Varje konventionsstat far forbehélla sig rétten att tilldmpa de atgirder som avses i artikel 29
i denna konvention endast pa brott eller kategorier av brott som anges i forbehallet, forutsatt
att omfattningen av dessa brott eller kategorier av brott inte &r mer begridnsad én omfattningen
av brott pé vilka den tillimpar de atgidrder som avses 1 artikel 30 i denna konvention. Varje
konventionsstat ska Overviga att begrinsa detta forbehall for att mojliggora bredast mojliga

tillimpning av de atgirder som avses i artikel 29.

Om en konventionsstat pa grund av begransningar i den lagstiftning som é&r 1 kraft vid den
tidpunkt d4 denna konvention antas inte kan tillimpa de &tgdrder som avses i artiklarna 29 och
30 i denna konvention pad meddelanden som dverfors inom en tjdnsteleverantdrs informations-

och kommunikationstekniksystem som

1) drivs till forman f6r en sluten grupp av anvédndare och

ii)  inte anvénder allmidnna kommunikationsnit och inte dr anslutet till nagot annat

offentligt eller privat informations- och kommunikationstekniksystem,

far den konventionsstaten forbehalla sig ritten att inte tillimpa dessa atgérder pa sddana

meddelanden. Varje konventionsstat ska overviga att begrénsa detta forbehall for att mojliggora

bredast mojliga tillimpning av de atgirder som avses i artiklarna 29 och 30 i denna konvention.
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ARTIKEL 24

Villkor och garantier

1.  Varje konventionsstat ska sdkerstilla att inforandet, genomforandet och tillimpningen av de
befogenheter och forfaranden som foreskrivs i detta kapitel omfattas av villkor och garantier som
foreskrivs i1 dess nationella ritt, vilka ska skydda ménskliga réttigheter, i enlighet med dess
skyldigheter enligt internationell ménniskoréttslagstiftning, och vilka ska inforliva

proportionalitetsprincipen.

2. Ienlighet med och med beaktande av varje konventionsstats nationella ritt ska sadana villkor
och garantier, nér sa ar ldmpligt med tanke pa arten av det berdrda forfarandet eller den berdrda
befogenheten, bland annat omfatta réttslig eller annan oberoende provning, rétten till ett effektivt
riattsmedel, motivering till tillimpningen samt begrénsning av befogenheternas eller forfarandenas

omfattning och varaktighet.

3. I den utstrackning det dr forenligt med allménintresset, sirskilt med sund réittskipning, ska
varje konventionsstat beakta den inverkan som befogenheterna och forfarandena 1 detta kapitel har

pa tredje parters rattigheter, ansvar och legitima intressen.

4. De villkor och garantier som faststills i enlighet med denna artikel ska tillimpas pd inhemsk
niva pa de befogenheter och forfaranden som anges i detta kapitel, bade nér det giller inhemska
brottsutredningar och straffrittsliga forfaranden och 1 samband med den anmodade

konventionsstatens internationella samarbete.

5. Hénvisningarna till rattslig eller annan oberoende provning i punkt 2 1 denna artikel ar

hénvisningar till sddan provning pa nationell niva.
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ARTIKEL 25

Skyndsamt siikrande av lagrade elektroniska uppgifter

1.  Varje konventionsstat ska vidta nédvandiga lagstiftningsatgédrder och andra atgérder for att
dess behoriga myndigheter genom foreldgganden eller pa liknande sétt ska kunna astadkomma ett
skyndsamt sékrande av angivna elektroniska uppgifter, inbegripet trafikuppgifter, innehallsuppgifter
och abonnentinformation, som har lagrats med hjilp av ett informations- och
kommunikationstekniksystem, i synnerhet nar det finns skil att anta att de elektroniska uppgifterna

16per sarskild risk att ga forlorade eller andras.

2. Om en konventionsstat ger verkan &t punkt 1 i denna artikel genom ett foreldggande till en
person om att sdkra angivna lagrade elektroniska uppgifter i denna persons besittning eller under
denna persons kontroll, ska konventionsstaten vidta nddvéndiga lagstiftningsatgédrder och andra
atgarder for att aldgga personen att bevara och uppritthélla de elektroniska uppgifternas integritet,
dock hogst 90 dagar, for att de behoriga myndigheterna ska kunna begéra att uppgifterna lamnas ut.

En konventionsstat fir foreskriva att ett sddant foreliggande sedan far fornyas.
3. Varje konventionsstat ska vidta nodviandiga lagstiftningsatgirder och andra atgérder for att

aldgga innehavaren eller en annan person som ska sékra de elektroniska uppgifterna att hemlighalla

genomforandet av sddana forfaranden under den tid som foreskrivs i dess nationella ritt.
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ARTIKEL 26

Skyndsamt séikrande och partiellt utlimnande av trafikuppgifter

Varje konventionsstat ska, med avseende pa trafikuppgifter som ska sikras enligt bestimmelserna i

artikel 25 i denna konvention, vidta nddvéndiga lagstiftningsatgérder och andra atgérder for att

(a) sdkerstilla att ett sadant skyndsamt sdkrande av trafikuppgifter kan ske oavsett om en eller

flera tjdnsteleverantorer var involverade 1 overforingen av ett meddelande, och
(b) sikerstilla ett skyndsamt utlimnande for konventionsstatens behoriga myndighet, eller en
person som utsetts av den myndigheten, av en tillricklig mangd trafikuppgifter for att
konventionsstaten ska kunna identifiera tjansteleverantdrerna och den vig pa vilken
meddelandet eller den angivna informationen dverfordes.
ARTIKEL 27

Utlimnandeorder

Varje konventionsstat ska vidta nddvindiga lagstiftningsdtgirder och andra dtgérder for att gora det

mojligt for sina behoriga myndigheter att foreldgga
(a) en person inom dess territorium att 1imna ut angivna elektroniska uppgifter som vederborande

har 1 sin besittning eller under sin kontroll, och som lagras i ett informations- och

kommunikationstekniksystem eller ett medium for lagring av elektroniska uppgifter, och
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(b) en tjénsteleverantér som erbjuder sina tjanster inom konventionsstatens territorium att lamna
ut abonnentinformation som hanfor sig till sddana tjdnster och som tjansteleverantoren har i

sin besittning eller under sin kontroll.

ARTIKEL 28

Genomsokning och beslag av lagrade elektroniska uppgifter

1. Varje konventionsstat ska vidta nodviandiga lagstiftningsatgirder och andra atgérder for att
gora det mojligt for sina behoriga myndigheter att genomsoka eller pa liknande sétt bereda sig

atkomst till

(a) ett informations- och kommunikationstekniksystem, en del av det och elektroniska uppgifter

som lagras dir, och

(b) ett medium for lagring av elektroniska uppgifter i vilket de efterfragade elektroniska

uppgifterna kan vara lagrade

inom den konventionsstatens territorium.

2. Varje konventionsstat ska vidta nddvandiga lagstiftningsatgiarder och andra atgérder for att
sdkerstilla att dess myndigheter, nir de genomsdker eller pa liknande sétt far atkomst till ett visst
informations- och kommunikationstekniksystem eller en del dérav enligt punkt 1 a i denna artikel
och har anledning att tro att de eftersokta elektroniska uppgifterna ér lagrade i ett annat
informations- och kommunikationstekniksystem eller en del dérav inom dess territorium och sddana
uppgifter ar lagligen dtkomliga frén eller tillgdngliga for det forsta systemet, skyndsamt ska kunna
gora genomsokningen for att bereda sig dtkomst till detta andra informations- och

kommunikationstekniksystem.
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3. Varje konventionsstat ska vidta nddvéandiga lagstiftningsitgérder och andra atgirder for att
gora det mojligt for sina behoriga myndigheter att beslagta eller pa liknande sétt sdkra elektroniska
uppgifter pé sitt territorium som atkommits i enlighet med punkt 1 eller 2 i denna artikel. Dessa

atgirder ska omfatta befogenhet att

(a) beslagta eller pé liknande sétt sékra ett informations- och kommunikationstekniksystem eller

en del dérav, eller ett medium for lagring av elektroniska uppgifter,

(b) framstélla och behélla kopior av dessa elektroniska uppgifter 1 elektronisk form,

(c) bevara de berorda lagrade elektroniska uppgifternas integritet,

(d) gora de elektroniska uppgifterna odtkomliga eller avligsna dem frén det informations- och

kommunikationstekniksystem till vilket atkomst har beretts.

4.  Varje konventionsstat ska vidta nddvéandiga lagstiftningsdtgiarder och andra atgérder for att
gora det mdjligt for sina behdriga myndigheter att foreldgga en person som har kunskap om det
berdrda informations- och kommunikationstekniksystemets, informations- och
telekommunikationsnétverkets eller deras komponenters funktion eller om de atgérder som
tillimpas for att skydda de elektroniska uppgifter som finns déri att, i den mén det dr skéligt, [dmna
den information som &r nddvéndig for att mojliggdra de atgérder som avses i1 punkterna 1-3 i denna

artikel.
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ARTIKEL 29

Insamling i realtid av trafikuppgifter

1.  Varje konventionsstat ska vidta nédvandiga lagstiftningsatgédrder och andra atgérder for att

gora det mojligt for sina behdriga myndigheter att

(a) med tekniska hjdlpmedel inom konventionsstatens territorium insamla eller ta upp, och

(b) aldgga en tjansteleverantor att inom dennes existerande tekniska formaga

1)  med tekniska hjdlpmedel inom konventionsstatens territorium insamla eller ta upp eller

i1)  samarbeta med och bista de behoriga myndigheterna med att insamla eller ta upp

trafikuppgifter i realtid som hor till sérskilt angivna meddelanden som inom konventionsstatens

territorium overfors med hjélp av ett informations- och kommunikationstekniksystem.

2. Om en konventionsstat pa grund av principerna i sin nationella rattsordning inte kan vidta de
atgdrder som avses 1 punkt 1 a i denna artikel, far den i stillet vidta nddvéindiga
lagstiftningsatgirder och andra dtgéirder for att med tekniska hjdlpmedel inom sitt territorium
sdkerstélla insamling eller upptagning 1 realtid av trafikuppgifter som hanfor sig till sérskilt angivna

meddelanden som O6verfors inom konventionsstatens territorium.
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3. Varje konventionsstat ska vidta nddvéndiga lagstiftningsétgédrder och andra atgérder for att
aldgga en tjansteleverantdr att hemlighdlla att befogenhet som avses i denna artikel utdvas och all
information som har samband med detta.
ARTIKEL 30
Avlyssning av innehallsuppgifter
1. Varje konventionsstat ska vidta nodviandiga lagstiftningsatgirder och andra atgérder for att,
med avseende pa vissa allvarliga brott som bestdms i nationell ritt, gora det mojligt for sina
behoriga myndigheter att
(a) med tekniska hjidlpmedel inom konventionsstatens territorium insamla eller ta upp, och
(b) aldgga en tjdnsteleverantor att inom dennes existerande tekniska formaga
1)  med tekniska hjdlpmedel inom konventionsstatens territorium insamla eller ta upp eller

i1)  samarbeta med och bistd de behdriga myndigheterna med att insamla eller ta upp

innehallsuppgifter i realtid i sérskilt angivna meddelanden som inom konventionsstatens territorium

overfors med hjélp av ett informations- och kommunikationstekniksystem.

/sv 34



2. Om en konventionsstat pa grund av principerna i sin nationella rittsordning inte kan vidta de
atgdrder som avses i punkt 1 a i denna artikel, far den i stéllet vidta nddvindiga
lagstiftningsatgérder och andra atgirder for att med tekniska hjdlpmedel inom sitt territorium
sékerstélla insamling eller upptagning i realtid av innehallsuppgifter i sérskilt angivna meddelanden

inom konventionsstatens territorium.

3. Varje konventionsstat ska vidta nodvéndiga lagstiftningsatgérder och andra atgérder for att

aldgga en tjansteleverantor att hemlighalla att befogenhet som avses i1 denna artikel utévas och all

information som har samband med detta.

ARTIKEL 31

Frysning, beslag och forverkande av brottsvinst

1. Varje konventionsstat ska i mojligaste mén enligt sin nationella rittsordning vidta nédvéindiga

atgédrder for att mojliggora forverkande av

(a) brottsvinst som hirror frén brott som straffbeldggs i1 enlighet med denna konvention eller

egendom vars vdrde motsvarar virdet av sddan vinst,

(b) egendom, utrustning och andra hjdlpmedel som anvinds vid eller dr avsedda att anvdndas vid

brott som straffbeldggs i enlighet med denna konvention.

2. Varje konventionsstat ska vidta nddvéndiga atgérder for att gora det mdjligt att identifiera,

spara, frysa eller beslagta foremal som avses 1 punkt 1 i denna artikel for senare forverkande.
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3. Varje konventionsstat ska i enlighet med sin nationella rétt vidta nddvéndiga
lagstiftningsatgarder och andra dtgéirder for att reglera de behoriga myndigheternas hantering av

fryst, beslagtagen eller forverkad egendom som omfattas av punkterna 1 och 2 i denna artikel.

4.  Om brottsvinst helt eller delvis har omvandlats eller konverterats till annan egendom, ska

denna egendom kunna omfattas av de atgirder som avses i denna artikel i stillet for vinsten.

5. Om brottsvinst har blandats med egendom som forvarvats fran legitima kéllor, ska denna
egendom, utan att det paverkar eventuella befogenheter i frdga om frysning eller beslag, kunna

forverkas upp till det uppskattade virdet av den blandade vinsten.

6. Inkomst eller andra formaner som hérror frén brottsvinst, fran egendom till vilken brottsvinst
har omvandlats eller konverterats eller frdn egendom med vilken brottsvinsten har blandats, ska
ocksa kunna omfattas av de atgirder som avses i denna artikel, p4 samma sétt och i samma

utstrackning som brottsvinst.

7. Vid tillampningen av denna artikel och artikel 50 i denna konvention ska varje
konventionsstat gora det mojligt for sina domstolar eller andra behoriga myndigheter att foreldgga
att bankuppgifter, ekonomiska uppgifter eller affarshandlingar ska goras tillgidngliga eller beslagtas.
En konventionsstat far inte végra att agera enligt bestimmelserna i denna punkt med hénvisning till

banksekretess.

8. Varje konventionsstat far 6verviaga mojligheten att uppstilla krav pa att en girningsman
pavisar det lagliga ursprunget till pastadd brottsvinst eller annan egendom som kan forverkas, 1 den
mén ett sddant krav dr forenligt med principerna i dess nationella ritt och med de rittsliga och andra

forfarandenas art.
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9.  Bestimmelserna i denna artikel ska inte tolkas som att de paverkar rattigheterna for tredje

parter som agerar i god tro.

10. Ingenting i denna artikel ska paverka principen om att de atgdrder som den avser ska

definieras och genomforas i enlighet med bestimmelserna i en konventionsstats nationella ratt.

ARTIKEL 32

Upprittande av brottsregister

Varje konventionsstat far vidta nddvéndiga lagstiftningsatgérder eller andra atgirder for att, pa
sddana villkor och for det &ndamal som den anser lampligt, beakta tidigare fdllande dom i en annan
stat mot en pastddd girningsman i syfte att anvéinda sddan information i straffrittsliga forfaranden
avseende ett brott som straffbeldggs i enlighet med denna konvention.

ARTIKEL 33

Vittnesskydd
1. Varje konventionsstat ska vidta lampliga atgirder, i enlighet med nationell rétt och inom
ramen for sina medel, for att ge ett effektivt skydd mot eventuella repressalier eller hot for vittnen
som avger vittnesmadl eller i god tro och pé rimliga grunder ger information om brott som

straffbeldggs i1 enlighet med denna konvention eller péd annat sétt samarbetar med utredande eller

rattsliga myndigheter samt, nir si ar lampligt, for deras slédktingar och andra nérstdende personer.
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2. De atgirder som avses 1 punkt 1 1 denna artikel far bland annat inbegripa f6ljande, utan att det

paverkar svarandens rittigheter, sdsom rétten till ett korrekt réttsforfarande:

(a) Faststilla forfaranden for fysiskt skydd av sddana personer, sasom att, i den utstrackning det
ar nodvandigt och mojligt, omplacera dem och, nér sa ar lampligt, tillata att uppgifter om
dessa personers identitet och vistelseort inte l&imnas ut eller endast lamnas ut 1 begransad man.

(b) Foreskriva bevisregler som gor det mojligt att avlagga vittnesmal pa ett sitt som sdkerstiller
vittnets sdkerhet, sdsom att tillata att vittnesmal avges med hjélp av kommunikationsteknik

som videoldnkar eller andra lampliga medel.

3.  Konventionsstaterna ska dverviga att ingé avtal eller 6verenskommelser med andra stater om

omplacering av personer som avses i punkt 1 i denna artikel.

4.  Bestammelserna i denna artikel ska ocksa tillimpas pa offer i den man de dr vittnen.

ARTIKEL 34

Hjilp och skydd for brottsoffer

1. Varje konventionsstat ska, inom ramen for sina medel, vidta lampliga atgirder for att

tillhandahalla hjélp och skydd for offer for brott som straffbeldggs i enlighet med denna konvention,

sarskilt 1 fall av hot om repressalier eller annan skrdmseltaktik.
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2. Varje konventionsstat ska 1 enlighet med nationell rétt faststélla 1ampliga forfaranden for att
ge offer for brott som straftbelidggs i enlighet med denna konvention tillging till ersédttning och

aterlamnande av egendom

3. Varje konventionsstat ska i enlighet med nationell rétt gora det mdojligt att ldgga fram och
beakta brottsoffrens synpunkter och farhdgor i lampliga skeden av straffrittsliga forfaranden mot

girningsméin pa ett sitt som inte skadar rétten till forsvar.

4.  Nar det giller de brott som straffbeldaggs i enlighet med artiklarna 14—16 i1 denna konvention
ska varje konventionsstat i enlighet med nationell rétt vidta atgarder for att hjdlpa offer for sidana
brott, inbegripet med deras fysiska och psykiska dterhdmtning, i samarbete med relevanta

internationella organisationer, icke-statliga organisationer och andra delar av civilsamhdllet.

5. Vid tillampningen av bestimmelserna i punkterna 2—4 i denna artikel ska varje
konventionsstat ta hdnsyn till brottsoffrens alder, kon och sérskilda omstdandigheter och behov,

inbegripet barns sirskilda omsténdigheter och behov.
6.  Varje konventionsstat ska, i den utstrackning det dr forenligt med dess nationella réttsliga

ram, vidta effektiva atgirder for att sékerstilla efterlevnad av framstillningar om att avlagsna

innehdll som beskrivs i artiklarna 14 och 16 i denna konvention eller gora det oatkomligt.

/sv 39



KAPITEL V

INTERNATIONELLT SAMARBETE

ARTIKEL 35

Allméinna principer for internationellt samarbete

1.  Konventionsstaterna ska samarbeta med varandra i enlighet med bestimmelserna i denna
konvention, samt andra tillimpliga internationella instrument om internationellt straffrattsligt

samarbete och nationell ritt, for foljande &ndamal:

(a) Utredning och lagforing av, och réttsliga forfaranden i samband med, de brott som
straffbeldggs i enlighet med denna konvention, inbegripet frysning, beslag, forverkande och

aterlamnande av brottsvinst av sddana brott.

(b) Insamling, inhdmtande, sdkrande och delning av bevis i elektronisk form pa brott som

straftbeldggs 1 enlighet med denna konvention.

(¢) Insamling, inhdmtande, sdkrande och delning av bevis i elektronisk form pd allvarlig
brottslighet, inbegripet allvarliga brott som straffbelagts 1 enlighet med andra tillampliga FN-
konventioner och FN-protokoll som ér 1 kraft vid tidpunkten f6r antagandet av denna

konvention.
2. For insamling, inhdmtande, sdkrande och delning av bevis i elektronisk form pa brott som

foreskrivs 1 punkt 1 b och c i denna artikel ska de relevanta punkterna i artikel 40 samt artiklarna

41-46 1 denna konvention tilldmpas.
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3.

Nar det géller internationellt samarbete ska dubbel straffbarhet, nér detta betraktas som ett

krav, anses foreligga oavsett om den anmodade konventionsstatens lagstiftning placerar brottet i

samma kategori av brott eller betecknar brottet med samma terminologi som den begédrande

konventionsstaten, om den gérning som ligger till grund for det brott for vilket bistand soks ar ett

brott enligt bada konventionsstaternas lagstiftning.

(b)

(©)

2.

ARTIKEL 36

Skydd av personuppgifter

a) En konventionsstat som dverfor personuppgifter i enlighet med denna konvention ska gora
detta i enlighet med sin nationella rétt och eventuella skyldigheter som den dverforande
konventionsstaten kan ha enligt tillimplig folkritt. Konventionsstaterna ska inte vara skyldiga
att overfora personuppgifter i enlighet med denna konvention om uppgifterna inte kan

tillhandahéllas i enlighet med deras tillimpliga lagstiftning om skydd av personuppgifter.
Om overforingen av personuppgifter inte skulle vara forenlig med punkt 1 a i denna artikel far
konventionsstaterna forsoka infora lampliga villkor, i enlighet med sadan tillimplig

lagstiftning, for att uppna forenlighet sé att en framstéllning om personuppgifter kan besvaras.

Konventionsstaterna uppmanas att upprétta bilaterala eller multilaterala 6verenskommelser

for att underlitta overforing av personuppgifter.

For personuppgifter som overfors i enlighet med denna konvention ska konventionsstaterna

sdkerstélla att de mottagna personuppgifterna omfattas av effektiva och lampliga garantier 1

konventionsstaternas respektive rittsliga ramar.
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3. For att overfora personuppgifter som inhdmtats i enlighet med denna konvention till ett
tredjeland eller en internationell organisation ska en konventionsstat meddela den konventionsstat

som ursprungligen dverforde uppgifterna om sin avsikt och begéra dess tillstdnd.

Konventionsstaten ska overfora sddana personuppgifter endast med tillstdnd fran den ursprungliga

overforande konventionsstaten, som far krédva att tillstdndet ges i skriftlig form.

ARTIKEL 37

Utlimning

1. Denna artikel ska tilldmpas pa de brott som straffbeldggs i1 enlighet med denna konvention om
den person som dr foremal for en framstdllning om utlimning befinner sig inom den anmodade
konventionsstatens territorium, forutsatt att det brott for vilket utlimning begérs ar straffbart enligt
nationell rétt i bAde den begirande och den anmodade konventionsstaten. Nér utlimning begérs for
att personen ska avtjina ett slutligt fangelsestraff eller nigon annan form av frihetsberévande som
utdomts for ett brott som kan leda till utlimning far den anmodade konventionsstaten bevilja

utldmning 1 enlighet med nationell rétt.

2. Trots vad som sdgs i punkt 1 i denna artikel fir en konventionsstat vars ritt sd tillater bevilja
utlamning av en person for ndgot av de brott som straffbeldggs i enlighet med denna konvention

men som inte dr straffbara enligt dess nationella ritt.
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3. Om framstéllningen om utlimning omfattar flera separata brott, varav minst ett kan leda till
utlamning enligt denna artikel och varav ndgra pa grund av fangelsestraffets ldngd inte kan leda till
utlimning men &r relaterade till brott som straffbeldggs i enlighet med denna konvention, far den

anmodade konventionsstaten tillimpa denna artikel d&ven pa dessa brott.

4.  Varje brott pa vilket denna artikel ar tillimplig ska betraktas som ett brott som kan leda till
utlimning i varje utlimningsfordrag som géller mellan konventionsstaterna. Konventionsstaterna
forbinder sig att ta med dessa brott som brott som kan leda till utlimning i varje utlimningsfordrag

som kan komma att slutas mellan dem.

5. Om en konventionsstat, som for utlimning stéller som villkor att det ska finnas ett
utlamningsfordrag, mottar en framstéllning om utlimning fran en annan konventionsstat med vilken
den inte har slutit ett utlimningsfordrag, fir den betrakta denna konvention som réttslig grund {or

utlimning i fraga om alla brott pa vilka denna artikel &r tillamplig.

6.  Konventionsstater som for utlimning stiller som villkor att det ska finnas ett fordrag ska

(a) vid deponeringen av sina instrument for ratifikation, godtagande eller godkdnnande av eller
anslutning till denna konvention underratta Forenta nationernas generalsekreterare om
huruvida de kommer att anvidnda denna konvention som rittslig grund for samarbete om

utlimning med andra konventionsstater, och
(b) om de inte anviander denna konvention som réttslig grund for samarbete om utlimning, nir sé
ar lampligt strdva efter att ingd utlimningsfordrag med andra konventionsstater for att

genomfora denna artikel.

7. Konventionsstater som for utlimning inte stéller som villkor att det ska finnas ett fordrag ska

betrakta brott pa vilka denna artikel &r tillimplig som brott som kan leda till utlimning mellan dem.
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8.  For utlimning ska de villkor gilla som foreskrivs i den anmodade konventionsstatens
nationella rétt eller tillimpliga utlimningsférdrag, bland annat villkor avseende krav pd légsta straff
for utlimning och de grunder som far aberopas av den anmodade konventionsstaten for att vigra

utldmning.

9.  Konventionsstaterna ska, med hansyn till sin nationella rétt, strdva efter att underlitta
utlimningsforfaranden och forenkla de bevisrittsliga krav som géller for brott pd vilka denna artikel

ar tillamplig.

10. Med forbehéll for bestimmelserna i sin nationella ritt och 1 utlimningsfordrag som den har
ingatt, kan den anmodade konventionsstaten, om den finner att omsténdigheterna sa kréver och om
drendet dr bradskande, péd framstéllning frdn den begirande konventionsstaten, inbegripet nér
framstédllningen Oversénds via Internationella kriminalpolisorganisationens befintliga kanaler,
anhalla en person som har begérts utlimnad och som uppehaller sig inom dess territorium eller

vidta andra ldmpliga atgarder for att sékerstélla personens nirvaro vid utlimningsforfarandet.

11.  Om en konventionsstat inom vars territorium en pastddd giarningsman patriffas inte utlimnar
vederbdrande for ett brott pd vilket denna artikel &r tillimplig endast av det skilet att personen &r
medborgare 1 denna stat, ska den, efter framstéllning av den konventionsstat som begér utlimning,
vara skyldig att utan oskéligt drojsmal hanskjuta saken till sina behdriga myndigheter for lagforing.
Dessa myndigheter ska fatta beslut och vidta atgidrder pd samma sitt som vid andra brott av
liknande art enligt den konventionsstatens nationella ritt. De berdrda konventionsstaterna ska
samarbeta, sirskilt i friga om processuella och bevisrittsliga aspekter, for att sdkerstélla

lagforingens effektivitet.
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12. Nair en konventionsstat enligt sin nationella ritt endast kan utlimna eller pa annat sétt
overldmna en av sina medborgare pa villkor att denne aterbordas till konventionsstaten i fraga for
att avtjdna det straff som denne adomts i den réttegéng eller de réttsliga forfaranden for vilka
utldmningen eller 6verldmnandet av denne begérdes och konventionsstaten i fraga och den
begirande konventionsstaten dr inforstddda med detta alternativ och de andra villkor som de
bedomer som lampliga, ska sadan villkorlig utldmning eller sadant villkorligt 6verlamnande vara

tillrackligt for att fullgora skyldigheten i punkt 11 i denna artikel.

13.  Om utlimning som begérs for verkstillighet av en pafoljd végras pa grund av att den person
som begérs utlimnad dr medborgare i den anmodade konventionsstaten ska den anmodade
konventionsstaten om dess nationella rétt tilldter det och i enlighet med berdrda réttsliga krav, pa
framstédllning av den begidrande konventionsstaten dvervéga att verkstilla den pafdljd som utdomts

enligt den begirande konventionsstatens nationella rétt eller aterstdende del av pafoljden.

14. Varje person mot vilken réttsliga atgirder vidtas i samband med brott pa vilka denna artikel ar
tillaimplig ska garanteras rittvis behandling i alla faser av lagforingen, inbegripet att atnjuta alla de
rittigheter och garantier som tillerkénns personer i nationell ritt i den konventionsstat inom vars

territorium personen befinner sig.

15. Ingenting i denna konvention ska tolkas som att det skulle innebéra en skyldighet att utlimna
en person om den anmodade konventionsstaten har grundad anledning att anta att framstéllningen
har gjorts i syfte att atala eller straffa en person pa grund av personens kon, ras, sprak, religion,
nationalitet, etniska ursprung eller politiska uppfattning eller att bifall till framstillningen skulle

kunna vara till forfang for personen pa ndgon av dessa grunder.

16. Konventionsstater far inte avsla en begdran om utlimning av det enda skilet att brottet ocksa

beddms omfatta skattefragor.
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17. Innan den anmodade konventionsstaten avslar en begédran om utlimning ska den, nér sé ar
lampligt, samrada med den begérande konventionsstaten for att ge den tillfdlle att lagga fram sina

synpunkter och l&dmna information som dr relevant for anklagelserna.

18. Den anmodade konventionsstaten ska informera den begédrande konventionsstaten om sitt
beslut avseende utlimningen. Den anmodade konventionsstaten ska informera den begérande
konventionsstaten om alla skl for att viigra utlimning, savida inte den anmodade konventionsstaten
ar forhindrad att gora detta pa grund av sin nationella ratt eller sina internationella rittsliga

forpliktelser.

19. Varje konventionsstat ska vid undertecknandet eller vid deponeringen av sitt ratifikations-,
godtagande-, godkidnnande- eller anslutningsinstrument meddela Forenta nationernas
generalsekreterare namn pé och adress till en myndighet som ansvarar for att gora eller ta emot
framstéllningar om utldmning eller provisoriskt anhéllande. Generalsekreteraren ska upprétta ett
register over de myndigheter som har utsetts av konventionsstaterna och hélla det uppdaterat. Varje

konventionsstat ska sékerstilla att de uppgifter som finns i registret alltid &r korrekta.

20. Konventionsstaterna ska striava efter att sluta bilaterala och multilaterala avtal eller

overenskommelser for att mojliggdra utlimning eller effektivisera utlimningsforfarandet.
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ARTIKEL 38
Overforande av domda personer

Konventionsstaterna far, med beaktande av domda personers réttigheter, dvervéga att inga bilaterala
eller multilaterala avtal eller 6verenskommelser om overforing till deras territorium av personer
som domts till faingelse eller andra former av frihetsberévande for brott som straffbelédggs i enlighet
med denna konvention, sé att de kan avtjdna sina straff dar. Konventionsstaterna far ockséa beakta

frdgor som ror samtycke, rehabilitering och dteranpassning.

ARTIKEL 39
Overforing av brottmal

1.  Konventionsstaterna ska dvervdga mojligheten att till varandra dverfora forfaranden for
lagforing av brott som straffbelidggs i enlighet med denna konvention, om denna dverforing anses
vara av intresse for en god rattskipning, sarskilt i fall dér flera jurisdiktioner ar involverade, i syfte

att koncentrera lagforingen.

2. Om en konventionsstat som for dverforing av brottmaél stéller som villkor att det ska finnas ett
fordrag mottar en framstillning om overforing frén en annan konventionsstat med vilken den inte
har slutit ett fordrag, far den betrakta denna konvention som rittslig grund for 6verforing av

brottmaél i1 fraga om alla brott pa vilka denna artikel &r tillamplig.
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ARTIKEL 40

Allméiinna principer och forfaranden for 6msesidig rittslig hjilp
1.  Konventionsstaterna ska i storsta mojliga utstrickning ldmna varandra omsesidig réttslig hjilp
vid utredningar, lagforing och réttsliga forfaranden i samband med brott som straffbeldggs i enlighet
med denna konvention och for insamling av bevis i elektronisk form for brott som straftbeldggs i
enlighet med denna konvention samt for allvarliga brott.
2. Omsesidig rittslig hjilp ska i storsta mdjliga utstrickning limnas i enlighet med den
anmodade konventionsstatens tillimpliga lagar, fordrag, avtal och 6verenskommelser avseende
utredning, lagforing och rittsliga forfaranden 1 fraga om brott for vilka en juridisk person kan stéllas

till ansvar med stdd av artikel 18 i1 denna konvention i den begédrande konventionsstaten.

3. Omsesidig rittslig hjilp som ska limnas enligt denna artikel kan begiras i nigot av foljande

syften:

(a) Upptagande av vittnesmal eller andra utsagor.

(b) Delgivning av rattegdngshandlingar.

(c) Verkstéllande av genomsdkning, beslag och frysning.

(d) Genomsokning eller atkomst pa liknande sitt, beslag eller sdkrande pa liknande sétt samt

utlimnande av elektroniska uppgifter som lagrats med hjélp av ett informations- och

kommunikationstekniksystem 1 enlighet med artikel 44 1 denna konvention.
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(e) Insamling av trafikuppgifter i realtid i enlighet med artikel 45 1 denna konvention.

(f)  Avlyssning av innehéllsuppgifter i enlighet med artikel 46 i denna konvention.

(g) Undersokning av foremal och platser.

(h) Tillhandahéllande av information, bevis och sakkunnigutlatanden.

(1)  Tillhandahallande av relevanta handlingar och uppteckningar i original eller 1 bestyrkt kopia,
inbegripet officiella handlingar, bankhandlingar, finansiella handlingar, foretagshandlingar

och andra affdrshandlingar.

(j) Identifiering eller sparande av brottsvinst, egendom, hjdlpmedel eller andra féremal for

bevisdndamal.
(k)  Underldttande av att personer frivilligt infinner sig i den begérande
(I)  Atertagande av brottsvinst.
(m) Andra slag av hjélp som inte strider mot den anmodade konventionsstatens nationella rtt.
4.  Utan att det paverkar tillimpningen av nationell rétt fir de behdriga myndigheterna i en
konventionsstat utan foregdende framstéllning dversénda information om straffréttsliga fragor till en
behorig myndighet i en annan konventionsstat, om de anser att sidan information kan hjilpa
myndigheten att genomfora eller framgéngsrikt avsluta utredningar och straffrittsliga forfaranden

eller kan leda till en framstallning frdn den senare konventionsstaten i enlighet med denna

konvention.
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5. Oversindandet av information enligt punkt 4 i denna artikel ska inte paverka utredningar och
straffréttsliga forfaranden i den stat dir de behoriga myndigheter som tillhandahéller informationen
ar beldgna. De behoriga myndigheter som tar emot informationen ska tillmotesgé en begédran om att
informationen ska forbli konfidentiell, dven tillfdlligt, eller begransningar for dess anvdndning.
Detta ska dock inte hindra den mottagande konventionsstaten fran att i sina forfaranden lamna ut
information som ér till den tilltalades fordel. I s fall ska den mottagande konventionsstaten fore
utlamnandet underritta den dversdndande konventionsstaten och, om sé begirs, samrada med den
oversdndande konventionsstaten. Om det 1 undantagsfall inte &r mojligt att 1imna en sadan
forhandsunderrittelse, ska den mottagande konventionsstaten utan dréjsmal informera den

Oversiandande konventionsstaten om utlamnandet.

6. Bestimmelserna i denna artikel ska inte inverka péd ataganden i annat bilateralt eller

multilateralt fordrag som helt eller delvis giller eller kommer att gilla msesidig réttslig hjilp.

7. Punkterna 8-31 i denna artikel ska tillimpas pa framstallningar som gors enligt denna artikel,
om inte de berdrda konventionsstaterna dr bundna av ett fordrag om dmsesidig réttslig hjélp. Om
konventionsstaterna dr bundna av ett sidant fordrag ska motsvarande bestimmelser i det avtalet
tillimpas, om inte konventionsstaterna kommer §verens om att i stéllet tillimpa punkterna 831 i
denna artikel. Konventionsstaterna uppmuntras starkt att tillimpa bestimmelserna 1 dessa punkter

om samarbetet ddrigenom underlttas.

8.  Konventionsstaterna far vigra att Iimna hjilp enligt denna artikel med hénvisning till att
dubbel straffbarhet inte foreligger. Den anmodade konventionsstaten far dock nér den finner det
lampligt 1dmna hjilp 1 den mén den efter eget skon beslutar, oberoende av huruvida girningen
skulle utgdra ett brott enligt den anmodade konventionsstatens nationella rétt. Hjdlp fir védgras nér
framstéllningar ror fragor av mindre betydelse eller fragor for vilka det samarbete eller den hjilp

som begdrs finns att tillgd med stdd 1 andra bestimmelser 1 denna konvention.
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9.  En person som hélls frihetsberévad eller avtjanar ett straff inom en konventionsstats
territorium och vars nirvaro i en annan konventionsstat begars for identifiering, vittnesmal eller
annan hjdlp med att inhdmta bevis for utredningar, lagforing eller réttsliga forfaranden i samband
med brott som straffbeldggs i enlighet med denna konvention far 6verforas om foljande villkor &r

uppfyllda:

(a) Personen ger frivilligt sitt informerade samtycke.

(b) Bada konventionsstaternas behoriga myndigheter dr Gverens om detta, pa villkor som de anser

lampliga.

10. Vid tillampningen av punkt 9 i denna artikel géller foljande:

(a) Den konventionsstat till vilken personen dverfors ska ha befogenhet och skyldighet att halla
den 6verforda personen frihetsberévad, om inget annat begirs eller godkénns av den

konventionsstat fran vilken personen dverfordes.

(b) Den konventionsstat till vilken personen dverfors ska utan dréjsmal fullgora sin skyldighet att
aterlimna personen i den konventionsstats vard fran vilken personen overfordes enligt
overenskommelse 1 forvég eller enligt annan 6verenskommelse mellan de bada

konventionsstaternas behoriga myndigheter.

(c) Den konventionsstat till vilken personen dverfors ska inte kréva att den konventionsstat fran

vilken personen overfordes inleder ett utlimningsforfarande for aterlimnande av personen.
(d) Den tid som den 6verforda personen tillbringat som frihetsberovad 1 den konventionsstat till

vilken personen overfordes ska riknas till godo for det straff som avtjénas i den stat fran

vilken personen overfordes.
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1.

Savida inte den konventionsstat fran vilken en person ska dverforas i enlighet med punkterna

9 och 10 i1 denna artikel samtycker till detta ska den personen, oavsett nationalitet, inte lagforas,

frihetsberdvas, bestraffas eller utsittas for ndgon annan frihetsbegransning inom territoriet i den stat

till vilken personen overfors nér det géller handlingar, underlétenhet att handla eller faillande domar

fore personens avresa fran territoriet i den stat fran vilken personen dverfordes.

12.

(b)

(©)

a) Varje konventionsstat ska utse en eller flera centralmyndigheter som ska ha ansvar och
behorighet att ta emot framstédllningar om 6msesidig rittslig hjédlp och att antingen verkstélla
dem eller 6verldmna dem till de behoriga myndigheterna for verkstillighet. Om det i en
konventionsstat finns en region eller ett territorium med ett sérskilt system for Omsesidig
rittslig hjélp, far parten utse en annan centralmyndighet som ska ha samma funktion for

ifrdgavarande region eller territorium.

Centralmyndigheterna ska sékerstélla att mottagna framstillningar verkstills eller 6verldmnas
for skyndsam och korrekt verkstdllighet. Nar centralmyndigheten dverlamnar en framstéillning
till en behorig myndighet for verkstéllighet, ska den befrdmja att den verkstills skyndsamt
och korrekt av den behdriga myndigheten.

Forenta nationernas generalsekreterare ska underrittas av den centralmyndighet som utsetts
for detta andamal vid den tidpunkt dd varje konventionsstat deponerar sitt instrument for
ratifikation, godtagande eller godkidnnande av eller anslutning till denna konvention och ska
uppritta ett register 6ver centrala myndigheter som utsetts av konventionsstaterna och hélla
det uppdaterat. Varje konventionsstat ska sdkerstilla att de uppgifter som finns 1 registret

alltid ar korrekta.
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(d) Framstillningar om 6msesidig rittslig hjadlp och dartill relaterade meddelanden ska
oversindas till de centralmyndigheter som utsetts av konventionsstaterna. Detta krav ska inte
inskrdnka en konventionsstats rétt att kridva att sddana framstallningar och meddelanden ska
overlamnas via diplomatiska kanaler och, om édrendet &r bradskande och om
konventionsstaterna samtycker, via Internationella kriminalpolisorganisationen dér sé &r

mojligt.

13. Framstillningar ska goras skriftligen eller, om sa dr mdjligt, pa annat sétt som kan efterlamna
ett skriftligt spar, pa ett sprak som godtas av den anmodade konventionsstaten, och under
forhallanden som gor det mojligt for den konventionsstaten att faststdlla att dokumentet &r dkta.
Forenta nationernas generalsekreterare ska underréttas om det eller de sprdk som godtas av varje
konventionsstat ndr staten deponerar sitt instrument for ratifikation, godtagande eller godkénnande
av eller anslutning till denna konvention. I bradskande fall far framstéllningar, nar
konventionsstaterna kommer dverens om detta, gdras muntligen, men de ska omedelbart bekriftas

skriftligen.

14.  Om det inte dr forbjudet enligt deras respektive lagar uppmuntras centralmyndigheterna i
konventionsstaterna att dversdnda och ta emot framstallningar om 6msesidig réttslig hjilp och
dartill horande meddelanden samt bevis i elektronisk form pa villkor som gor det mojligt for den

anmodade konventionsstaten att faststélla dktheten och sidkerstélla kommunikationssékerheten.

15. En framstillning om 0msesidig rattslig hjélp ska innehalla foljande:

(a) Uppgift om den myndighet som gor framstéllningen.

(b) Foremalet for och arten av den utredning, den lagforing eller det réttsliga forfarande som
framstillningen avser samt namnet pa den myndighet som handliagger utredningen,

lagforingen eller det réttsliga forfarandet jimte upplysningar om vilka uppgifter denna

myndighet har.
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(©)

(d)

(e)

S

(&)

16.

En sammanfattning av relevanta fakta, utom i de fall framstillningen géller delgivning av

rittegangshandlingar.

Uppgift om vilket slag av hjélp som begirs samt huruvida den begidrande konventionsstaten

onskar att ett sérskilt forfarande ska tillampas.

Nar s& ar mojligt och lampligt, uppgift om samtliga berérda personers identitet, vistelseort och
nationalitet, samt ursprungsland, beskrivning och plats for eventuella berorda foremal eller
konton.

I tillimpliga fall, den tidsperiod for vilken bevis, information eller annan hjilp begérs.

Uppgift om det &ndamaél for vilket bevis, information eller annan hjilp begirs.

Den anmodade konventionsstaten far begéra ytterligare information om sa dr nédvéandigt for

att kunna verkstilla den begérda dtgirden i enlighet med nationell ritt eller nar det kan underlitta

verkstélligheten.

17.

De atgérder som framstéllningen avser ska verkstéllas enligt den anmodade

konventionsstatens nationella ritt och, i den man detta inte strider mot denna nationella rétt och néar

sa dr mojligt, med tillimpning av de forfaranden som anges 1 framstillningen.
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18. Nar en person befinner sig inom en konventionsstats territorium och ska horas som vittne,
offer eller sakkunnig av de rittsliga myndigheterna i en annan konventionsstat, fir den forstnimnda
konventionsstaten, nér sa dr mojligt och forenligt med de grundldggande principerna i nationell ritt,
pa begdran av den andra konventionsstaten, ge sitt samtycke till att forhandlingen sker genom
videokonferens om det inte &r mojligt eller 6nskvért att vederboérande infinner sig personligen inom
den begirande konventionsstatens territorium. Konventionsstater kan komma 6verens om att forhor
ska utforas av en rittslig myndighet i den begédrande konventionsstaten i ndrvaro av en réttslig
myndighet fran den anmodade konventionsstaten. Om den anmodade konventionsstaten inte har
tillgang till de tekniska hjdlpmedel som krévs for att halla en videokonferens kan den begirande

konventionsstaten, pd gemensam overenskommelse, tillhandahélla dessa hjdlpmedel.

19. Den begirande konventionsstaten fir inte utan foregdende samtycke av den anmodade
konventionsstaten dverfora eller anvdnda information eller bevis som har ldmnats av den anmodade
konventionsstaten for andra utredningar, annan lagforing eller andra réttsliga forfaranden &dn de som
anges i framstdllningen. Ingenting i denna punkt hindrar att den begérande konventionsstaten i sina
forfaranden ldmnar ut information eller bevis som 4ir till den tilltalades fordel. I sa fall ska den
begirande konventionsstaten underritta den anmodade konventionsstaten fore utlimnandet och, pé
begéran, samrdda med den anmodade konventionsstaten. Om det i undantagsfall inte &r mdjligt att
lamna en séddan forhandsunderrittelse, ska den begdrande konventionsstaten utan drojsmal

informera den anmodade konventionsstaten om utlimnandet.

20. Den begirande konventionsstaten kan krava att den anmodade konventionsstaten
sekretessbeldgger framstéllningen och dess innehall, utom i den omfattning som kravs for att
verkstélla framstéllningen. Om den anmodade konventionsstaten inte kan uppfylla sekretesskravet,

ska den genast underritta den begdrande konventionsstaten.
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21. En framstéllning om 6msesidig réttslig hjélp far avslas om

(a) framstéllningen inte gjorts i enlighet med bestimmelserna i denna artikel,

(b) den anmodade konventionsstaten anser att verkstdllandet av de begérda atgérderna sannolikt
skulle inkrdkta pa dess suverénitet, sdkerhet, allmidnna ordning eller andra vésentliga

intressen,

(c) den anmodade konventionsstatens myndigheter enligt nationell ritt skulle vara forhindrade att
vidta den begirda atgérden i fraga om ett liknande brott om brottet varit foremal for

utredning, lagforing eller annat réttsligt forfarande enligt deras egen domsritt,

(d) bifall till framstillningen skulle strida mot den anmodade konventionsstatens lagstiftning

rorande dmsesidig rattslig hjilp.

22. Ingenting i denna konvention ska tolkas som att det skulle innebédra en skyldighet att 1dimna
omsesidig rittslig hjdlp om den anmodade konventionsstaten har grundad anledning att anta att
framstéllningen har gjorts i syfte att atala eller straffa en person pa grund av personens kon, ras,
spréak, trosuppfattning, nationalitet, etniska ursprung eller politiska uppfattning eller att bifall till

framstéllningen skulle kunna vara till férfang for personen pé négon av dessa grunder.

23. Konventionsstater far inte avsla en framstillning om 6msesidig réttslig hjéalp av det enda

skélet att brottet ocksa bedoms omfatta skattefragor.

24. Konventionsstater fir inte végra att [imna dmsesidig rattslig hjélp enligt denna artikel med

hinvisning till banksekretess.

25. Ett avslag pé en framstéllning om 0msesidig réttslig hjilp ska motiveras.
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26. Den anmodade konventionsstaten ska snarast verkstélla en framstidllning om 6dmsesidig
réttslig hjélp och ska i mdjligaste mén beakta de tidsfrister som angivits av den begérande
konventionsstaten och for vilka skil har angivits, helst i framstdllningen. Den anmodade
konventionsstaten ska besvara skiliga forfragningar fran den begirande konventionsstatens sida om
hur langt man kommit i handlaggningen av framstédllningen och dess status. Den begérande
konventionsstaten ska genast meddela den anmodade konventionsstaten niar den begérda hjilpen

inte langre dr pdkallad.

27. Omsesidig rittslig hjilp far uppskjutas av den anmodade konventionsstaten om verkstillandet

skulle hindra en pagiende utredning eller lagforing eller ett annat padgaende réttsligt forfarande.

28. Innan den anmodade konventionsstaten avslir en framstéillning med stdd av punkt 21 1 denna
artikel eller uppskjuter dess verkstéllighet med stdd av punkt 27 1 denna artikel, ska den samrada
med den begirande konventionsstaten for att avgdra om hjélpen kan lamnas pa sadana villkor som
den anser vara pékallade. Om den begdrande konventionsstaten godtar hjélp pa dessa villkor, ska

den folja villkoren.

29. Utan att det paverkar tillimpningen av punkt 11 i denna artikel fér ett vittne, en sakkunnig
eller en annan person som pa begiran av den begirande konventionsstaten samtycker till att vittna i
ett forfarande eller bistd 1 en utredning eller lagforing eller ett réttsligt forfarande inom den
begirande konventionsstatens territorium inte lagforas, frihetsberdvas, bestraffas eller utséttas for
ndgon annan frihetsbegrénsning inom det territoriet nir det géller handlingar, underldtenhet att
handla eller fillande domar fore personens avresa fran den anmodade konventionsstatens
territorium. Denna fria lejd ska upphora nér vittnet, den sakkunniga eller den andra personen — trots
att ha haft mgjlighet att ldmna landet under en sammanhéngande period pa 15 dagar, eller en annan
period som konventionsstaterna kommit dverens om, fran att officiellt ha underrittats om att hans
eller hennes nérvaro inte ldngre krivs av de réttsliga myndigheterna — dnda frivilligt har stannat
kvar inom den begédrande konventionsstatens territorium eller, efter att ha ldmnat det, frivilligt har

atervint dit.
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30. Den anmodade konventionsstaten ska sta for ordinarie kostnader som &r férenade med
verkstilligheten av de begdrda dtgiarderna, om inte de berdrda konventionsstaterna kommer dverens
om annat. Om verkstilligheten medfor eller kommer att medfora stora eller extraordinéra kostnader,
ska konventionsstaterna 1 samrad faststélla vilka villkor som ska gélla for verkstélligheten och hur

kostnaderna ska fordelas.

31. Den anmodade konventionsstaten

(a) skaldmna den begirande konventionsstaten kopior av offentliga handlingar, dokument eller
uppgifter som den har i sin besittning, vilka enligt dess nationella rétt ar tillgdngliga for

allménheten,

(b) kan, enligt egen beddmning, helt, delvis eller med sddana forbehall som den anser vara
lampliga, ldmna den begdrande konventionsstaten kopior av offentliga handlingar, dokument
eller uppgifter som den har i sin besittning, vilka enligt dess nationella rétt inte ar tillgéngliga

for allménheten.

32. Konventionsstaterna ska om sa behovs overvéga att sluta bilaterala eller multilaterala avtal

eller overenskommelser som skulle gagna, forverkliga eller stirka bestimmelserna i denna artikel.

/sv 58



ARTIKEL 41

Niitverk (24/7)

1.  Varje konventionsstat ska utse en kontaktpunkt som ska vara tillginglig 24 timmar om dygnet
sju dagar i veckan for att sdkerstilla omedelbar hjélp vid specifika brottsutredningar, lagforingar
eller réttsliga forfaranden rorande brott som straffbeldggs i enlighet med denna konvention, eller for
insamling, inhdmtande och sékrande av bevis 1 elektronisk form for de &ndamal som avses 1 punkt 3
1 denna artikel och for de brott som straffbeldggs i enlighet med denna konvention, samt for

allvarliga brott.
2.  Forenta nationernas generalsekreterare ska underrittas om denna kontaktpunkt och fora ett
uppdaterat register 6ver de kontaktpunkter som utsetts for tillimpningen av denna artikel och ska

arligen sdnda den uppdaterade forteckningen 6ver kontaktpunkter till konventionsstaterna.

3. Denna hjilp ska innefatta underléttande eller, om det r tillatet enligt den anmodade

konventionsstatens nationella rétt och praxis, direkt vidtagande av foljande atgérder:

(a) Tillhandahallande av teknisk radgivning.

(b) Sikrande av lagrade elektroniska uppgifter i enlighet med artiklarna 42 och 43 1 denna
konvention, inbegripet, nir sd ar lampligt, information om var tjinsteleverantéren befinner
sig, om detta dr kiant for den anmodade konventionsstaten, for att hjdlpa den begirande
konventionsstaten att géra en framstallning.

(c) Insamling av bevis och tillhandahallande av rittslig information.

(d) Lokalisering av misstinkta.
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(e) Tillhandahallande av elektroniska uppgifter for att avvirja en nddsituation.

4.  En konventionsstats kontaktpunkt ska ha kapacitet att skyndsamt kommunicera med en annan
konventionsstats kontaktpunkt. Om en konventionsstats utsedda kontaktpunkt inte tillhér den
konventionsstatens myndighet eller myndigheter som ansvarar for 6msesidig réttslig hjalp eller
utlimning, ska kontaktpunkten sdkerstdlla att den &r i stand att skyndsamt samverka med den eller

de myndigheterna.

5. Varje konventionsstat ska sikerstilla att utbildad och utrustad personal ar tillgénglig for att

sakerstélla 24/7-nitverkets verksamhet.

6.  Konventionsstaterna far i tillimpliga fall ocksa anvidnda och stirka befintliga godkénda
nétverk av kontaktpunkter, inom ramen for sin nationella lagstiftning, inbegripet Internationella
kriminalpolisorganisationens 24/7-nitverk for datorrelaterad brottslighet for skyndsamt samarbete

mellan poliser och andra metoder for informationsutbyte.

ARTIKEL 42

Internationellt samarbete for att

paskynda sikrandet av lagrade elektroniska uppgifter

1.  En konventionsstat fir anmoda en annan konventionsstat att genom foreldggande eller pa
annat sitt, 1 enlighet med artikel 25 i denna konvention, astadkomma skyndsamt sékrande av
elektroniska uppgifter som lagras med hjélp av ett informations- och kommunikationstekniksystem
inom den andra konventionsstatens territorium och betrdffande vilka den begérande
konventionsstaten avser att dverlimna en framstéllning om 6msesidig réttslig hjalp med
genomsokning eller liknande atkomst, beslag eller liknande sékrande eller utlimnande av de

elektroniska uppgifterna.
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2. Den begirande konventionsstaten far anvanda det 24/7-nitverk som foreskrivs i artikel 41 1
denna konvention fOr att begéra information om var elektroniska uppgifter som lagras med hjilp av
ett informations- och kommunikationstekniksystem finns och, nér sa ar lampligt, information om

var tjansteleverantoren finns.

3.  En framstéllning om sékrande som gors med stod av punkt 1 i denna artikel ska innehalla

foljande:

(a) Namnet pa den myndighet som begér sékrandet.

(b) Den girning som &r foremaél for brottsutredning, lagforing eller ett réttsligt forfarande och ett

sammandrag av omstdndigheterna.

(c) De lagrade elektroniska uppgifter som ska sidkras och deras forhallande till brottet.

(d) Alla tillgdngliga upplysningar som identifierar den som forvaltar de lagrade elektroniska

uppgifterna eller var informations- och kommunikationstekniksystemet finns.

(e) Upplysning om varfor sdkrandet dr nodvéindigt.

() Uppgift om att den begidrande konventionsstaten avser att dverldmna en framstillning om
omsesidig rattslig hjdlp med genomsdkning eller liknande atkomst, beslag eller liknande

sakrande eller utlamnande av lagrade elektroniska uppgifter.

(g) Omsaér lampligt, behovet av att halla framstéllningen om sikrande konfidentiell och inte

underritta anvandaren.
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4.  Vid mottagande av en framstéllning fran en annan konventionsstat ska den anmodade
konventionsstaten vidta alla 1ampliga &tgarder for att skyndsamt sidkra de angivna elektroniska
uppgifterna i enlighet med nationell ritt. I friga om besvarande av en framstéllning ska dubbel

straffbarhet inte uppstéllas som ett villkor f6r sdkrandet.

5. En konventionsstat som stiller dubbel straftbarhet som villkor for att besvara en framstallning
om Omsesidig rittslig hjdlp med genomsokning eller liknande atkomst, beslag eller liknande
sikrande eller utlimnande av lagrade elektroniska uppgifter far, med avseende pa andra brott 4n de
som straftbeldggs i1 enlighet med denna konvention, forbehélla sig rétten att avsla en framstallning
om sdkrande enligt denna artikel om den har skél att tro att villkoret om dubbel straffbarhet inte kan

uppfyllas nir uppgifterna ska lamnas ut.

6.  Daérutover fir en framstillning om sékrande avslds endast pa de grunder som anges 1 artikel

40.21 b och ¢ och 40.22 i denna konvention.

7. Om den anmodade konventionsstaten anser att sdkrande inte kommer att sékerstilla den
framtida tillgdngligheten till uppgifterna eller kommer att hota sekretessen for, eller pa annat sétt
stora den begdrande konventionsstatens utredning, ska den skyndsamt meddela den begirande

konventionsstaten, som da far avgdra om framstillningen dnda ska verkstéllas.

8. Ett sdkrande som verkstills som svar pa en framstéllning som gjorts i enlighet med punkt 1 1
denna artikel ska gélla under en period om minst 60 dagar, for att den begérande konventionsstaten
ska kunna dverldmna en framstdllning om genomsdkning eller liknande atkomst, beslag eller
liknande sékrande eller utlimnande av uppgifterna. Sedan en sddan framstillning mottagits, ska

uppgifterna forbli sdkrade i avvaktan pa ett beslut om framstallningen.
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9.  Innan den sidkrandeperiod som avses i punkt 8 i denna artikel 16per ut far den begirande

konventionsstaten begdra en forlingning av sikrandeperioden.

ARTIKEL 43

Internationellt samarbete for

skyndsamt utlimnande av sikrade trafikuppgifter

1. Om den anmodade konventionsstaten, vid verkstéllandet av en framstéllning enligt artikel 42 i
denna konvention om att sékra trafikuppgifter som ror ett sirskilt angivet meddelande, upptécker att
en tjdnsteleverantor i en annan konventionsstat har medverkat 1 dverforing av meddelandet, ska den
anmodade konventionsstaten for den begirande konventionsstaten skyndsamt 1dmna ut en mingd
trafikuppgifter som ér tillrdcklig for att identifiera tjénsteleverantdren och den vég pa vilken

meddelandet har overforts.

2. Utldmnande av trafikuppgifter enligt punkt 1 1 denna artikel far vdgras endast pa de grunder

som anges 1 artikel 40.21 b och ¢ och 40.22 i denna konvention.
ARTIKEL 44
Omsesidig rittslig hjilp med atkomst till lagrade elektroniska uppgifter
1. Enkonventionsstat fir anmoda en annan konventionsstat att genomsoka eller pé liknande sétt
bereda sig dtkomst till, beslagta eller pé liknande sétt sékra och l&dmna ut elektroniska uppgifter som
lagrats med hjdlp av ett informations- och kommunikationstekniksystem inom den anmodade

konventionsstatens territorium, inbegripet elektroniska uppgifter som har sékrats i enlighet med

artikel 42 1 denna konvention.
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2. Den anmodade konventionsstaten ska besvara framstillningen med tillimpning av relevanta
internationella instrument och lagar som avses i artikel 35 i denna konvention och i enlighet med

andra tillimpliga bestimmelser i1 detta kapitel.

3.  Framstillningen ska besvaras skyndsamt nir

(a) det finns skal att tro att uppgifterna i fraga loper sdrskild risk att gd forlorade eller foréndras,

eller

(b) de instrument och lagar som avses i punkt 2 i denna artikel pa annat sétt foreskriver

skyndsamt samarbete.

ARTIKEL 45

Omsesidig rittslig hjilp med insamling i realtid av trafikuppgifter

1.  Konventionsstaterna ska striva efter att lamna varandra 6msesidig rattslig hjdlp med
insamling 1 realtid av trafikuppgifter som hor till sérskilt angivna meddelanden inom deras
territorium som overfors med hjdlp av ett informations- och kommunikationstekniksystem. Med
beaktande av bestimmelserna i punkt 2 i denna artikel, ska denna hjélp omfattas av de villkor och

forfaranden som foreskrivs 1 nationell ratt.
2. Varje konventionsstat ska strdva efter att tillhandahalla sddan hjélp &tminstone med avseende

pa brott for vilka insamling i realtid av trafikuppgifter skulle vara mgjlig i ett motsvarande

nationellt fall.
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(a)

(b)

(©)

(d)

(e)

®

En framstéllning som gors med stdd av punkt 1 i denna artikel ska ange foljande:

Namn pé den myndighet som gor framstéllningen.

En sammanfattning av huvudsakliga fakta och arten av den utredning eller lagféring eller det

rittsliga forfarande som framstéllningen avser.

De elektroniska uppgifter for vilka insamling av trafikuppgifter krévs och deras forhallande

till brottet.

Alla tillgdngliga uppgifter som identifierar den som éger eller anvénder uppgifterna eller var

informations- och kommunikationstekniksystemet finns.

Motivering till behovet av att samla in trafikuppgifterna.

Den period under vilken trafikuppgifter ska samlas in och en motsvarande motivering av dess

varaktighet.

ARTIKEL 46

Omsesidig rittslig hjilp med avlyssning av innehallsuppgifter

Konventionsstaterna ska, i den mén det ar tilldtet enligt fordrag som é&r tilldimpliga pa dem eller

enligt nationell lagstiftning, strdva efter att limna varandra 6msesidig réttslig hjalp 1 friga om

insamling eller upptagning i realtid av innehallsuppgifter i sarskilt angivna meddelanden som

overfors med hjélp av ett informations- och kommunikationstekniksystem.
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ARTIKEL 47

Brottsbekimpningssamarbete

1.  Konventionsstaterna ska ha ett ndra samarbete med varandra, i 6verensstimmelse med
respektive nationella rittsliga och administrativa system, for att 6ka effektiviteten av
brottsbekdmpande atgdrder som vidtas for att bekdmpa de brott som straftbeldggs i enlighet med

denna konvention. Konventionsstaterna ska sérskilt vidta effektiva atgirder for att

(a) forbittra och vid behov uppritta kommunikationskanaler mellan sina behdriga myndigheter,
organ och tjanster, med beaktande av befintliga kanaler, 4ven Internationella
kriminalpolisorganisationens kanaler, for att underlétta ett sdkert och snabbt
informationsutbyte om alla aspekter av de brott som straffbeldggs i enlighet med denna
konvention, inbegripet, om de berdrda konventionsstaterna anser det 1ampligt, kopplingar till

annan brottslig verksamhet,

(b) samarbeta med andra konventionsstater for att genomfora utredningar om brott som

straffbeldggs 1 enlighet med denna konvention nir det géller

1)  identitet, vistelseort och verksamhet betrdffande personer som missténks vara delaktiga

1 sadana brott eller betrdffande vistelseort for andra berérda personer,

i1)  hur brottsvinst eller egendom som hérrdr fran sddana brott forflyttas,

ii1)  hur egendom, utrustning eller andra hjdlpmedel som har anvints eller dr avsedda att

anvindas for att begd sddana brott forflyttas,
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(©)

(d)

(e)

S

2.

ndr sa ar ldmpligt tillhandahalla nodvandiga foremal eller uppgifter for analys- eller

utredningsdandamal,

ndr sa ar [dmpligt utbyta information med andra konventionsstater om sirskilda medel och
metoder som anvands for att bega de brott som straffbeldggs i enlighet med denna konvention,
inbegripet anvéndning av falska identiteter, forfalskade, dndrade eller falska handlingar och
andra metoder for att dolja verksamhet samt taktik, teknik och forfaranden som anvénds vid

it-brottslighet,

underldtta effektiv samordning mellan sina behoriga myndigheter, organ och tjanster samt
framja utbyte av personal och andra sakkunniga, inbegripet, med beaktande av bilaterala avtal

eller 6verenskommelser mellan de berdrda konventionsstaterna, utplacering av sambandsmén,
utbyta information och pa lampligt sétt samordna forvaltningsatgérder och andra vidtagna
atgirder som syftar till tidig identifiering av brott som straffbeldggs i enlighet med denna

konvention.

For att ge verkan &t denna konvention ska konventionsstaterna dverviga att inga bilaterala

eller multilaterala avtal eller 6verenskommelser om direkt samarbete mellan deras

brottsbekdmpande myndigheter och, om séddana avtal eller 6verenskommelser redan finns, anpassa

dem. I avsaknad av sddana avtal eller 6verenskommelser mellan de berorda konventionsstaterna far

de betrakta denna konvention som grund for 6msesidigt brottsbekdmpande samarbete med avseende

pa brott som straffbeldggs i enlighet med denna konvention. Nér sa dr lampligt ska

konventionsstaterna till fullo utnyttja avtal eller 6verenskommelser, inbegripet med internationella

och regionala organisationer, for att forbéttra samarbetet mellan sina brottsbekdmpande

myndigheter.
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ARTIKEL 48

Gemensamma utredningar

Konventionsstaterna ska dvervéga att inga bilaterala eller multilaterala avtal eller
overenskommelser genom vilka de berdrda behdriga myndigheterna kan inrédtta gemensamma
utredningsorgan med avseende pd brott som straftbeldggs i enlighet med denna konvention och som
ar foremal for brottsutredningar, lagforing eller rittsliga forfaranden i en eller flera stater. |
avsaknad av sadana avtal eller 6verenskommelser far gemensamma utredningar genomforas genom
overenskommelse frén fall till fall. De beroérda konventionsstaterna ska sékerstilla att suveréniteten

for den konventionsstat inom vars territorium utredningarna ska dga rum respekteras fullt ut.

ARTIKEL 49

Mekanismer for dtervinning av egendom

genom internationellt samarbete om forverkande
1. Varje konventionsstat ska i enlighet med sin nationella ritt, for att tillhandahalla msesidig
rittslig hjélp enligt artikel 50 1 denna konvention med avseende pd egendom som forvérvats genom

eller varit inblandad 1 ett brott som straffbeldggs i1 enlighet med denna konvention,

(a) vidta nddvéndiga atgarder for att dess behdriga myndigheter ska kunna verkstilla ett

foreliggande om forverkande som utfiardats av en domstol 1 en annan konventionsstat,
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(b)

(c)

2.

vidta nodvéndiga atgarder for att dess behoriga myndigheter, nér de har domsritt, ska kunna
besluta om forverkande av sddan egendom av utlindskt ursprung genom dom i mal om
penningtvitt eller ett annat brott som omfattas av dess domsritt eller genom andra forfaranden

som dr tillatna enligt dess nationella rétt, och
Overvéga att vidta nddvéndiga atgérder for att tillata forverkande av sddan egendom utan
féllande dom i fall dér gdrningsmannen inte kan atalas pa grund av dodsfall, flykt eller

frdnvaro eller 1 andra lampliga fall.

Varje konventionsstat ska i enlighet med sin nationella rétt, for att tillhandahélla 6msesidig

rittslig hjélp efter en framstédllning enligt artikel 50.2 i denna konvention,

(a)

(b)

(©)

vidta nodvéndiga atgérder for att dess behoriga myndigheter ska kunna frysa eller beslagta
egendom efter ett foreldggande om frysning eller beslag som utférdats av en domstol eller
behorig myndighet i en begdrande konventionsstat och som ger en rimlig grund for den
anmodade konventionsstaten att tro att det finns tillrdckliga skél for att vidta sddana atgérder
och att egendomen sa sminingom skulle bli foremal for ett foreliggande om forverkande for

de syften som avses i punkt 1 a i denna artikel,

vidta nédvéndiga atgéirder for att dess behoriga myndigheter ska kunna frysa eller beslagta
egendom pa en framstéllning som ger en rimlig grund f6r den anmodade konventionsstaten att
tro att det finns tillrdckliga skil for att vidta sddana dtgérder och att egendomen s& sméningom
skulle bli foremal for ett foreldggande om forverkande for de syften som avses i punkt 1 a i

denna artikel, och
Overvaga att vidta ytterligare atgérder for att dess behoriga myndigheter ska kunna sikra

egendom for forverkande, till exempel pa grundval av ett utlindskt gripande eller en utlandsk

brottsanklagelse i samband med forvirv av sddan egendom.
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ARTIKEL 50

Internationellt samarbete om forverkande

1.  En konventionsstat som har mottagit en framstillning fran en annan konventionsstat som har
domsrétt dver ett brott som straffbeldggs i enlighet med denna konvention om forverkande av
brottsvinst, egendom, utrustning eller andra hjédlpmedel som avses i artikel 31.1 i denna konvention

inom dess territorium ska 1 storsta mojliga utstrackning som dess nationella rattssystem tillater

(a) Overldamna framstdllningen till sina behdriga myndigheter i syfte att erhélla ett forelaggande

om forverkande och, om ett sddant foreldggande meddelas, lata verkstilla det, eller

(b) till sina behoriga myndigheter 6verldmna ett foreldggande om forverkande som utfardats av
en domstol inom den begdrande konventionsstatens territorium i enlighet med artikel 31.1 i
denna konvention, sa att de kan ge verkan at det i den mén som begirs, i den utstrickning det
ror brottsvinst, egendom, utrustning eller andra hjdlpmedel inom den anmodade

konventionsstatens territorium.

2. Efter en begiran fran en annan konventionsstat som har domsrétt over ett brott som
straffbeldggs 1 enlighet med denna konvention ska den anmodade konventionsstaten vidta atgirder
for att identifiera, spara och frysa eller beslagta brottsvinst, egendom, utrustning eller andra
hjdlpmedel som avses i artikel 31.1 i denna konvention for senare forverkande pa foreldggande
antingen av den begirande konventionsstaten eller, efter en framstéllning enligt punkt 1 1 denna

artikel, av den anmodade konventionsstaten.
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3.

Bestammelserna 1 artikel 40 1 denna konvention ska 1 tillimpliga delar tillampas pa denna

artikel. Utover den information som anges i artikel 40.15 i denna konvention ska framstéllningar

som gors enligt denna artikel innehélla foljande:

(2)

(b)

(©)

4.

Nar det géller en framstillning enligt punkt 1 a 1 denna artikel, en beskrivning av den
egendom som ska forverkas, inbegripet, i mojligaste man, egendomens beldgenhet och, nér sa
ar relevant, uppskattade viarde samt en redogorelse for de sakforhallanden som dberopas av
den begirande konventionsstaten vilken ar tillracklig for att den anmodade konventionsstaten

ska kunna begéra ett forelaggande enligt sin nationella ritt.

Nér det giller en framstdllning enligt punkt 1 b i denna artikel, en juridiskt tillatlig kopia av
ett foreliggande om forverkande som ligger till grund {f6r den begédrande konventionsstatens
framstéllning, en redogorelse for sakforhillandena och information om 1 vilken man
verkstéllighet av foreldggandet begérs, en redogdrelse for vilka atgdrder den begirande
konventionsstaten har vidtagit for att pa 1ampligt sitt underritta tredje parter som agerar i god
tro och sékerstilla ett korrekt rattsforfarande samt ett uttalande om att foreliggandet om

forverkande ér slutligt.

Nar det géller en framstillning enligt punkt 2 1 denna artikel, en redogorelse for de
sakforhédllanden som aberopas av den begérande konventionsstaten och en beskrivning av de
atgdrder som begirs samt, i forekommande fall, en juridiskt tillatlig kopia av ett foreldggande

som ligger till grund for framstéllningen.

De beslut eller dtgérder som avses 1 punkterna 1 och 2 i denna artikel ska antas av den

anmodade konventionsstaten i enlighet med och med forbehéll for bestimmelserna i dess nationella

ratt och forfaranderegler eller eventuella bilaterala eller multilaterala fordrag, avtal eller

overenskommelser som den kan vara bunden till 1 férhéllande till den begidrande konventionsstaten.

/sv 71



5. Varje konventionsstat ska till Forenta nationernas generalsekreterare 6verldmna kopior av de
lagar och foreskrifter som ger verkan &t denna artikel och av eventuella senare dndringar av sddana

lagar och foreskrifter eller en beskrivning av dem.

6.  Om en konventionsstat véljer att for vidtagandet av de atgarder som avses 1 punkterna 1 och 2
i denna artikel stélla som villkor att det ska finnas ett relevant férdrag, ska den konventionsstaten

betrakta denna konvention som den nddvéndiga och tillrdckliga avtalsgrunden.

7. Samarbete enligt denna artikel kan ocksa vigras och provisoriska atgarder upphidvas om den

anmodade konventionsstaten inte far tillrickliga bevis i tid eller om egendomen ar av ringa virde.

8.  Innan ndgon provisorisk atgédrd som vidtagits enligt denna artikel upphévs ska den anmodade
konventionsstaten sd langt mojligt ge den begidrande konventionsstaten mojlighet att redovisa sina

skal for att fortsétta dtgarden.

9.  Bestdmmelserna i denna artikel ska inte tolkas som att de paverkar rittigheterna for tredje

parter som agerar i god tro.
10. Konventionsstaterna ska overviga att ingd bilaterala eller multilaterala fordrag, avtal eller

overenskommelser for att effektivisera det internationella samarbete som genomfors 1 enlighet med

denna artikel.
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ARTIKEL 51

Sarskilt samarbete

Utan att det paverkar tillimpningen av nationell rétt ska varje konventionsstat strdva efter att vidta
atgdrder som gor det mojligt for den att, utan att det paverkar dess egna brottsutredningar,
lagforingar eller réttsliga forfaranden, vidarebefordra information om brottsvinst som straffbeldaggs i
enlighet med denna konvention till en annan konventionsstat utan foregaende framstillning, niar den
anser att ett utlimnande av sddan information kan hjilpa den mottagande konventionsstaten att
inleda eller genomfora brottsutredningar, lagforing eller rattsliga forfaranden eller skulle kunna leda

till en framstéllning fran den konventionsstaten enligt artikel 50 i denna konvention.

ARTIKEL 52

Aterlimnande och avyttring av forverkad brottsvinst eller egendom

1. Brottsvinst eller egendom som forverkats av en konventionsstat i enlighet med artikel 31 eller
50 1 denna konvention ska avyttras av den konventionsstaten i enlighet med dess nationella rétt och

administrativa forfaranden.

2. Nair konventionsstater agerar pa en framstéllning som en annan konventionsstat gjort i
enlighet med artikel 50 i denna konvention, ska de i den man deras nationella ratt medger det och pa
begidran 1 forsta hand dverviga att aterlimna den forverkade brottsvinsten eller egendomen till den
begdrande konventionsstaten s att denna kan ldmna ersittning till brottsoffren eller aterlimna

brottsvinst eller egendomen till dess rittmétiga dgare.
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3. Nir en konventionsstat agerar pa en framstillning som en annan konventionsstat gjort 1
enlighet med artiklarna 31 och 50 i denna konvention fir den, efter vederborlig hansyn till

erséttning till brottsoffer, sdrskilt Overviga att ingd avtal eller verenskommelser om att

(a) bidra med virdet av sadan brottsvinst eller egendom eller medel som harror fran forsiljning
av sadan brottsvinst eller egendom eller delar ddrav till det konto som utsetts i enlighet med
artikel 56.2 ¢ 1 denna konvention och till mellanstatliga organ som &r specialiserade pa

bekdmpning av it-brottslighet,

(b) regelbundet eller fran fall till fall med andra konventionsstater dela sadan brottsvinst eller
egendom, eller medel som hérror frén forsiljning av sddan brottsvinst eller egendom, i

enlighet med sin nationella rétt eller sina administrativa forfaranden.

4.  Nar sa ar lampligt, och savida inte konventionsstaterna beslutar ndgot annat, far den
anmodade konventionsstaten dra av rimliga kostnader som uppkommit i samband med utredningar,
lagforing eller réttsliga forfaranden som leder till dterldimnande eller avyttring av forverkad

egendom 1 enlighet med denna artikel.
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KAPITEL VI

FOREBYGGANDE ATGARDER.

ARTIKEL 53

Forebyggande atgirder

1.  Varje konventionsstat ska, i enlighet med de grundldggande principerna i sitt rattssystem,
strdva efter att utveckla och genomfora eller upprétthalla effektiva och samordnade strategier och
bista praxis for att minska befintliga eller framtida mojligheter till it-brottslighet genom lampliga

lagstiftningsatgérder, administrativa atgérder eller andra atgérder.

2. Varje konventionsstat ska vidta lampliga atgédrder, inom ramen for sina medel och i enlighet
med de grundldggande principerna i sin nationella rétt, for att frimja ett aktivt deltagande for
relevanta personer och enheter utanfér den offentliga sektorn, t.ex. icke-statliga organisationer,
civilsamhéllesorganisationer, akademiska institutioner och enheter inom den privata sektorn samt
allménheten, 1 de relevanta aspekterna av forebyggande av de brott som straffbeldggs i enlighet med

denna konvention.

3.  De forebyggande atgiarderna kan bland annat omfatta att gora foljande:

(a) Stdrka samarbetet mellan brottsbekdmpande organ eller aklagare och relevanta personer och
enheter utanfor den offentliga sektorn, t.ex. icke-statliga organisationer,
civilsamhéllesorganisationer, akademiska institutioner och enheter inom den privata sektorn, i
syfte att ta upp relevanta aspekter av forebyggande och bekédmpning av de brott som

straffbeldggs i enlighet med denna konvention.
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(b)

(c)

(d)

(e)

&)

(&)

Framja allmédnhetens medvetenhet om forekomsten av, orsakerna till och allvaret i det hot
som de brott som straffbeldggs i enlighet med denna konvention utgor, bland annat genom
informationsverksamhet for allmanheten, offentlig utbildning, program f6r medie- och
informationskunnighet samt laroplaner som fraimjar allminhetens deltagande 1 arbetet med att

forebygga och bekdmpa sadana brott.

Bygga upp och striva efter att 6ka de nationella straffrittsliga systemens kapacitet, bland
annat genom utbildning och utveckling av sakkunskap bland straffréttstillampare, som en del
av nationella strategier for forebyggande av de brott som straffbeldggs i enlighet med denna

konvention.

Uppmuntra tjénsteleverantorer att vidta effektiva atgéarder, nér sa dr mojligt mot bakgrund av
nationella omsténdigheter och 1 den utstrackning som nationell ritt tillater, for att stirka

sakerheten for tjinsteleverantdrernas produkter, tjanster och kunder.

Erkénna bidrag frin sdkerhetsforskares legitima verksamhet nédr den uteslutande, och i den
man det tillats och pa de villkor som foreskrivs 1 nationell rétt, &r avsedd for att stirka och
forbéttra sdkerheten for tjansteleverantdrernas produkter, tjanster och kunder inom

konventionsstatens territorium.
Utveckla, underlitta och frimja program och verksamhet for att avskrdcka dem som ér i
riskzonen for att dras in i it-brottslighet fran att bli gdrningsmén och hjélpa dem att utveckla

sina fardigheter pa ett lagligt sétt.

Stréva efter att frimja aterintegrering i samhdéllet for personer som démts for brott som

straftbeldggs 1 enlighet med denna konvention.
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(h)  Utveckla strategier och politik, i enlighet med nationell ritt, for att forebygga och utrota
konsrelaterat vdld som intraffar genom anvidndning av ett informations- och
kommunikationstekniksystem samt ta hansyn till de sédrskilda omstindigheterna och behoven

hos personer 1 utsatta situationer vid utarbetandet av forebyggande atgirder.

(1)  Vidta specifika, skriddarsydda atgéirder for att skydda barn pa nétet, bland annat genom
utbildning och 6kad allmin medvetenhet om sexuella Gvergrepp eller sexuell exploatering av
barn pa nétet och genom att se dver nationella rittsliga ramar och stérka det internationella
samarbetet for att forebygga detta, samt gora insatser for att sdkerstélla att material med

sexuella overgrepp mot barn eller sexuell exploatering av barn snabbt avlégsnas.

()  Oka insynen i och frimja allménhetens bidrag till beslutsprocesser och sikerstilla att

allménheten har tillracklig tillgang till information.

(k) Respektera, frimja och skydda friheten att soka, fa och sprida offentlig information om it-

brottslighet.

(I)  Utveckla eller starka stodprogram for offer for de brott som straftbeldggs i enlighet med

denna konvention.

(m) Forebygga och upptidcka dverforing av brottsvinst och egendom med anknytning till de brott

som straffbeldggs 1 enlighet med denna konvention.

4.  Varje konventionsstat ska vidta lampliga atgirder for att sékerstélla att den eller de relevanta
behoriga myndigheter som ansvarar for att forebygga och bekdmpa it-brottslighet dr kdnda och
tillgéngliga for allménheten, nér s& ar lampligt for rapportering, &ven anonymt, av incidenter som

kan betraktas som ett brott som straftbeldggs 1 enlighet med denna konvention.
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5. Konventionsstaterna ska striva efter att regelbundet utviardera befintliga relevanta nationella
rittsliga ramar och administrativa rutiner i syfte att identifiera luckor och sdrbarheter och sédkerstilla
deras relevans infor de fordnderliga hot som de brott som straftbeldggs i enlighet med denna

konvention utgor.

6.  Konventionsstaterna far samarbeta med varandra och med relevanta internationella och
regionala organisationer nir de framjar och utvecklar de atgirder som avses i denna artikel. Detta

inbegriper deltagande 1 internationella projekt som syftar till att forebygga it-brottslighet.
7. Varje konventionsstat ska underritta Forenta nationernas generalsekreterare om namn pa och

adress till den eller de myndigheter som kan bista andra konventionsstater vid utarbetandet och

genomforandet av specifika atgirder for att forebygga it-brottslighet.
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KAPITEL VII

TEKNISKT BISTAND OCH INFORMATIONSUTBYTE

ARTIKEL 54

Tekniskt bistand och kapacitetsuppbyggnad

1.  Konventionsstaterna ska, i enlighet med sin kapacitet, 6vervéiga att ge varandra storsta
mojliga tekniska bistdnd och hjidlp med kapacitetsuppbyggnad, inbegripet utbildning och andra
former av bistdnd, dmsesidigt utbyte av relevanta erfarenheter och specialkunskaper och
teknikoverforing pa dmsesidigt dverenskomna villkor, med sérskild hdnsyn till intressen och behov
for konventionsslutande utvecklingslidnder, i syfte att underlitta forebyggande, upptickt, utredning

och lagforing av de brott som omfattas av denna konvention.
2. Konventionsstaterna ska i den mén det dr nddvéndigt inleda, utveckla, genomfora eller
forbéttra sarskilda utbildningsprogram for sin personal med ansvar for att forebygga, uppticka,

utreda och lagfora brott som omfattas av denna konvention.

3. De atgirder som avses i punkterna 1 och 2 i denna artikel fér, i den utstrickning det ar tillitet

enligt nationell rétt, omfatta foljande:

(a) Metoder och tekniker som anvinds for att forebygga, uppticka, utreda och lagfora brott som

omfattas av denna konvention.

(b) Bygga upp kapacitet for utveckling och planering av strategisk politik och lagstiftning for att
forebygga och bekdmpa it-brottslighet.
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(c) Bygga upp kapacitet for insamling, sdkrande och delning av bevis, sérskilt i elektronisk form,

inbegripet uppritthallande av beviskedjan och kriminalteknisk analys.

(d) Modern utrustning for brottsbekdmpning och dess anvéndning.

(e) Utbildning av behoriga myndigheter 1 utarbetandet av framstillningar om Omsesidig réttslig
hjélp och andra samarbetsformer som uppfyller kraven i denna konvention, sérskilt nir det

géller insamling, sdkrande och delning av bevis i elektronisk form.

(f) Forebyggande, upptickt och 6vervakning av forflyttningar av vinst som hérrér frén brott som
omfattas av denna konvention, egendom, utrustning eller andra hjélpmedel och metoder som
anvinds for att overfora, dolja eller maskera sddan vinst, egendom eller utrustning eller andra

hjilpmedel.

(g) Léampliga och effektiva réttsliga och administrativa mekanismer och metoder for att underlétta

beslag, forverkande och dterldmnande av brottsvinst som omfattas av denna konvention.

(h) Metoder som anvinds for att skydda offer och vittnen som samarbetar med réttsliga

myndigheter.

(i)  Utbildning i relevant materiell ritt, processritt och brottsbekdmpningsorganens

utredningsbefogenheter samt i nationella och internationella bestimmelser och i sprak.

4.  Konventionsstaterna ska, i enlighet med sin nationella rdtt, striva efter att utnyttja
sakkunskapen hos och ha ett nira samarbete med andra konventionsstater och relevanta
internationella och regionala organisationer, icke-statliga organisationer,
civilsamhillesorganisationer, akademiska institutioner och enheter inom den privata sektorn, 1 syfte

att forbéttra det faktiska genomforandet av denna konvention.
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5. Konventionsstaterna ska bista varandra vid planering och genomforande av forsknings- och
utbildningsprogram som &r utformade for att utbyta sakkunskap pa de omraden som avses i punkt 3
i denna artikel, och ska i detta syfte ocksa, nér sa ar lampligt, anvinda regionala och internationella
konferenser och seminarier for att frimja samarbete och stimulera diskussioner om problem av

Omsesidigt intresse.

6.  Konventionsstaterna ska dverviga att pa begéran bistd varandra vid genomfGrandet av
utvirderingar, studier och forskning om typer, orsaker och verkningar av brott som omfattas av
denna konvention och som begas pa deras respektive territorier, i syfte att, med deltagande av
behoriga myndigheter och relevanta icke-statliga organisationer, civilsamhéllesorganisationer,
akademiska institutioner och enheter inom den privata sektorn, utarbeta strategier och

handlingsplaner for att forebygga och bekdmpa it-brottslighet.

7. Konventionsstaterna ska frdmja utbildning och tekniskt bistdnd som underlittar snabb
utldimning och dmsesidig réttslig hjdlp. Utbildningen och det tekniska bistdndet kan omfatta
sprikutbildning, hjilp med utarbetande och hantering av framstillningar om dmsesidig réttslig hjélp
samt utstationering och utbyte av personal vid centrala myndigheter eller organ med relevanta

ansvarsomraden.

8.  Konventionsstaterna ska i den man det dr nddvindigt stirka insatserna for att maximera det
tekniska bistandets och kapacitetsuppbyggnadens effektivitet i internationella och regionala
organisationer och inom ramen for relevanta bilaterala och multilaterala avtal eller

overenskommelser.
9.  Konventionsstaterna ska dvervéga att inrétta frivilliga mekanismer 1 syfte att bidra

ekonomiskt till utvecklingsldndernas insatser for att genomfora denna konvention genom program

for tekniskt bistand och kapacitetsuppbyggnad.
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10. Varje konventionsstat ska striva efter att ldmna frivilliga bidrag till Férenta nationernas drog-
och brottsbekdmpningsbyra i syfte att genom byrin fridmja program och projekt som syftar till att

genomfora denna konvention genom tekniskt bistand och kapacitetsuppbyggnad.

ARTIKEL 55

Informationsutbyte

1. Varje konventionsstat ska dverviga att, nér sa ar lampligt i samrdd med relevanta experter,
dven fran icke-statliga organisationer, civilsamhillesorganisationer, akademiska institutioner och
enheter inom den privata sektorn, analysera trender pé sitt territorium nér det géller brott som

omfattas av denna konvention samt de omstidndigheter under vilka sddana brott begés.

2. Konventionsstaterna ska dvervdga att utveckla och, med varandra och genom internationella
och regionala organisationer, dela statistik, analytisk expertis och information om it-brottslighet, i
syfte att i mdjligaste man utveckla gemensamma definitioner, standarder och metoder samt basta

praxis for att forebygga och bekdmpa séddan brottslighet.
3. Varje konventionsstat ska dverviga att dvervaka sin politik och sina praktiska atgérder for att
forebygga och bekédmpa brott som omfattas av denna konvention och géra bedomningar av deras

andamalsenlighet och effektivitet.

4.  Konventionsstaterna ska dvervéga att utbyta information om den rittsliga, politiska och

tekniska utvecklingen i samband med it-brottslighet och insamling av bevis 1 elektronisk form.
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ARTIKEL 56

Genomforande av konventionen genom ekonomisk utveckling

och tekniskt bistand

1. Konventionsstaterna ska i mojligaste man vidta dtgirder som framjar ett optimalt
genomforande av denna konvention genom internationellt samarbete, med beaktande av de negativa
effekterna av de brott som omfattas av denna konvention pa samhéllet i allménhet och 1 synnerhet

pa den hallbara utvecklingen.

2. Konventionsstaterna uppmanas starkt att gora konkreta anstrangningar, i mojligaste mén och i
samordning med varandra, samt med internationella och regionala organisationer, for att gora

foljande:

(a)  Oka sitt samarbete pa olika nivaer med andra konventionsstater, sirskilt utvecklingslinder, i
syfte att stirka formagan att forebygga och bekdmpa de brott som omfattas av denna

konvention.

(b)  Oka det ekonomiska och materiella bistindet for att stddja andra konventionsstaters, sirskilt
utvecklingslidndernas, anstrangningar for att effektivt forebygga och bekédmpa de brott som

omfattas av denna konvention och hjilpa dem att genomfora denna konvention.

(c) Ge andra konventionsstater, sdrskilt utvecklingsléander, tekniskt bistand for att tillgodose deras
behov nér det giller genomforandet av denna konvention. I detta syfte ska
konventionsstaterna striva efter att lamna tillrdckliga och regelbundna frivilliga bidrag till ett
konto som sirskilt utsetts for detta indamal i en av Forenta nationernas

finansieringsmekanismer.
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(d) Nar sa ar lampligt uppmuntra icke-statliga organisationer, civilsamhéllesorganisationer,
akademiska institutioner och enheter inom den privata sektorn samt finansieringsinstitutioner
att bidra till konventionsstaternas anstrangningar, dven i enlighet med denna artikel, sérskilt
genom att tillhandahalla utvecklingsldnderna mer utbildningsprogram och modern utrustning

for att hjdlpa dem att uppna mélen i denna konvention.

(e) Utbyta bésta praxis och information om de atgdrder som vidtagits, i syfte att forbéttra insynen,

undvika dubbelarbete och pa bésta sitt utnyttja eventuella lardomar.

3.  Konventionsstaterna ska ocksa dvervéga att anvinda befintliga subregionala, regionala och
internationella program, inbegripet konferenser och seminarier, for att frimja samarbete och
tekniskt bistdnd och stimulera till diskussion om problem av dmsesidigt intresse, inbegripet

utvecklingslédndernas sdrskilda problem och behov.

4.  I'mgdjligaste mal ska konventionsstaterna sikerstilla att resurser och insatser fordelas och
inriktas for att stodja harmoniseringen av standarder, fardigheter, kapacitet, sakkunskap och teknisk
kapacitet 1 syfte att faststélla gemensamma minimistandarder bland konventionsstaterna for att
utrota fristdder for de brott som omfattas av denna konvention och stirka kampen mot it-

brottslighet.
5. De atgérder som vidtas enligt denna artikel ska 1 mdjligaste mén inte paverka befintliga

ataganden om utldndskt bistdnd eller andra arrangemang for ekonomiskt samarbete pa bilateral,

regional eller internationell niva.
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6.  Konventionsstaterna far ingé bilaterala, regionala eller multilaterala avtal eller
overenskommelser om materiellt och logistiskt bistdnd, med beaktande av de finansiella
arrangemang som dr nodvéndiga for att de medel for internationellt samarbete som foreskrivs i
denna konvention ska vara effektiva och for att forebygga, uppticka, utreda och lagfora de brott

som omfattas av denna konvention.

KAPITEL VIII

GENOMFORANDEMEKANISM

ARTIKEL 57
Konventionsstaternas konferens
1.  Hérmed inrdttas konventionsstaternas konferens i syfte att forbattra konventionsstaternas
kapacitet och samarbete for att uppnd de mal som faststélls i denna konvention och for att frimja
och se over dess genomforande.
2.  Forenta nationernas generalsekreterare ska sammankalla konventionsstaternas konferens

senast ett ar efter det att denna konvention trader i kraft. Darefter ska konferensen halla ordinarie

moten enligt den arbetsordning som den antagit.
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3.  Konventionsstaternas konferens ska anta en arbetsordning och regler for den verksamhet som
anges 1 denna artikel, inbegripet regler for observatorernas tilltrdde och deltagande samt for
betalning av de kostnader som uppstér i samband med denna verksamhet. Sddana regler och darmed
sammanhédngande verksamhet ska beakta principer som d&ndamalsenlighet, inkludering, transparens,

effektivitet och nationellt egenansvar.

4.  Vid faststdllandet av sina ordinarie moten ska konventionsstaternas konferens ta hiansyn till
tid och plats for méten i andra relevanta internationella och regionala organisationer och
mekanismer 1 liknande fragor, inbegripet deras underordnade fordragsorgan, 1 enlighet med de

principer som anges i punkt 3 i denna artikel.

5.  Konventionsstaternas konferens ska enas om verksamhet, forfaranden och arbetsmetoder for

att uppna de mél som anges i punkt 1 i denna artikel, bland annat f6ljande:

(a) Underlitta en effektiv anvindning och ett effektivt genomforande av denna konvention,
identifieringen av eventuella problem samt den verksamhet som bedrivs av
konventionsstaterna enligt denna konvention, inbegripet genom att frimja mobilisering av

frivilliga bidrag,

(b) Underlitta utbytet av information om den réttsliga, politiska och tekniska utvecklingen nér det
giller brott som straffbeldggs i enlighet med denna konvention och insamlingen av bevis 1
elektronisk form mellan konventionsstaterna och relevanta internationella och regionala
organisationer samt icke-statliga organisationer, civilsamhéllesorganisationer, akademiska
institutioner och enheter inom den privata sektorn, i enlighet med nationell rétt, samt om
monster och trender inom it-brottslighet och framgangsrika metoder for att forebygga och

bekdmpa sddana brott.
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(©)

(d)

(e)

S

(2

(h)

6.

Samarbeta med relevanta internationella och regionala organisationer samt icke-statliga
organisationer, civilsamhéllesorganisationer, akademiska institutioner och enheter i den

privata sektorn.

P& lampligt sétt utnyttja relevant information som tagits fram av andra internationella och
regionala organisationer och mekanismer for att forebygga och bekdmpa de brott som
straffbeldggs i enlighet med denna konvention, for att undvika onddigt dubbelarbete.

Regelbundet se 6ver konventionsstaternas genomférande av denna konvention.

Lamna rekommendationer for att forbéttra denna konvention och dess genomforande samt

overvéga eventuella kompletteringar eller dndringar av konventionen.

Utarbeta och anta tilliggsprotokoll till denna konvention pa grundval av artiklarna 61 och 62 i

denna konvention.
Notera konventionsstaternas behov av tekniskt bistdnd och kapacitetsuppbyggnad for
genomforandet av denna konvention och rekommendera eventuella dtgirder som den anser

nddvindiga 1 detta avseende.

Varje konventionsstat ska forse konventionsstaternas konferens med information om

lagstiftningsatgérder, administrativa atgérder och andra atgirder, samt om sina program, planer och

rutiner, for att genomfora denna konvention, 1 enlighet med konferensens krav. Konferensen ska

undersoka det effektivaste séttet att ta emot och agera pa information, bland annat information frén

konventionsstaterna och frdn behdriga internationella och regionala organisationer. Synpunkter fran

foretradare for relevanta icke-statliga organisationer, civilsamhéllesorganisationer, akademiska

institutioner och enheter 1 den privata sektorn, vederborligen ackrediterade i enlighet med

forfaranden som ska beslutas av konferensen, far ocksa beaktas.
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7. Vid tillampningen av punkt 5 1 denna artikel far konventionsstaternas konferens inrétta och

forvalta sddana oversynsmekanismer som den anser nddvéndiga.

8.  Ienlighet med punkterna 5—7 i1 denna artikel ska konventionsstaternas konferens, om den

anser det nodvandigt, inrétta lampliga mekanismer eller underordnade organ for att bista vid ett

effektivt genomforande av konventionen.

ARTIKEL 58

Sekretariat

1.  Forenta nationernas generalsekreterare ska forse konventionsstaternas konferens med

nddvéndiga sekretariatstjinster.

2. Sekretariatet ska

(a) bistd konventionsstaternas konferens i genomforandet av de dtgirder som anges i denna
konvention och anordna och tillhandahélla de tjdnster som kréavs for konferensens sessioner i

den man de hanfor sig till denna konvention,

(b) pabegiran bistd konventionsstaterna med att Iimna information till konventionsstaternas

konferens i enlighet med denna konvention, och

(c) sikerstilla nodvandig samordning med sekretariaten i relevanta internationella och regionala

organisationer.
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KAPITEL IX

SLUTBESTAMMELSER

ARTIKEL 59
Genomforande av konventionen
1.  Varje konventionsstat ska vidta nddviandiga atgirder, inbegripet lagstiftningsatgirder och
administrativa atgéirder, i enlighet med de grundldggande principerna i sin nationella rétt, for att

sdkerstilla genomfOrandet av sina skyldigheter enligt denna konvention.

2. Varje konventionsstat far anta striktare eller stringare atgéarder 4n de som foreskrivs i denna

konvention for att férebygga och bekdmpa de brott som straffbeldggs i enlighet med denna

konvention.
ARTIKEL 60
Konventionens verkan
1. Om tvé eller flera konventionsstater redan har ingatt ett avtal eller fordrag om fragor som

behandlas i denna konvention eller pd annat sétt reglerat sina inbdrdes relationer betraffande sddana
fragor, eller om de i framtiden gor det, ska de ocksa ha rétt att tillimpa det avtalet eller fordraget

eller att reglera sina forhallanden i enlighet ddrmed.

2. Ingenting i denna konvention ska péverka andra réttigheter, begridnsningar, skyldigheter och

ansvarsomraden for en konventionsstat enligt folkratt.
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ARTIKEL 61
Forhéallande till protokoll
1.  Denna konvention kan kompletteras med ett eller flera protokoll.

2. For att bli part i ett protokoll maste en stat eller en regional organisation for ekonomisk

integration ocksa vara part 1 denna konvention.

3. En konventionsstat dr inte bunden av ett protokoll om den inte blir part i protokollet i enlighet

med dess bestimmelser.

4.  Eventuella protokoll till denna konvention ska tolkas tillsammans med konventionen, med

beaktande av protokollets syfte.
ARTIKEL 62
Antagande av tilléiiggsprotokoll
1. Minst 60 konventionsstater krdvs innan konventionsstaternas konferens kan dvervéga att anta
ett tillaggsprotokoll. Konferensen ska gora sitt yttersta for att uppna konsensus om eventuella
tilliggsprotokoll. Om alla sétt att uppna konsensus har uttdmts och ingen 6verenskommelse har

nétts ska tilliggsprotokollet som en sista utvig kunna antas med minst tva tredjedels majoritet av de

konventionsstater som ar narvarande och rostar vid konferensens mote.
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2. Regionala organisationer for ekonomisk integration ska i frigor som omfattas av deras
befogenhet utdva sin rostritt enligt denna artikel med det antal réster som motsvarar antalet

medlemsstater som &r parter i denna konvention.

Sadana organisationer ska inte utdva sin rostritt om deras medlemsstater utdvar sin rostrétt och vice

versa.
ARTIKEL 63
Tvistlosning
1.  Konventionsstaterna ska striva efter att l9sa tvister om tolkningen eller tillimpningen av

denna konvention genom forhandlingar eller med andra fredliga medel efter konventionsstaternas

eget val.

2. Eventuella tvister mellan tva eller flera konventionsstater om tolkningen eller tillimpningen
av denna konvention som inte kan 16sas genom forhandling eller pa annat fredligt sitt inom rimlig
tid ska pa begiran av en av dessa konventionsstater hianskjutas till skiljeforfarande. Om
konventionsstaterna sex manader efter dagen for begédran om skiljeforfarande inte kan enas om hur
skiljeforfarandet ska organiseras far endera konventionsstaten hinskjuta tvisten till Internationella

domstolen pé begiran i enlighet med domstolens stadga.

3. Varje konventionsstat far vid undertecknandet, ratificeringen, godtagandet eller godkidnnandet
av eller anslutningen till denna konvention forklara att den inte anser sig bunden av punkt 2 i denna
artikel. Ovriga konventionsstater ska inte vara bundna av punkt 2 i denna artikel i férhallande till en

konventionsstat som har gjort ett sddant forbehall.
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4.  En konventionsstat som har gjort ett forbehall 1 enlighet med punkt 3 1 denna artikel far nar
som helst dra tillbaka detta forbehdll genom en underrittelse till Forenta nationernas

generalsekreterare.

ARTIKEL 64

Undertecknande, ratifikation, godtagande, godkinnande och anslutning

1. Denna konvention ska vara ppen for alla stater for undertecknande i Hanoi 2025 och darefter

vid Forenta nationernas hogkvarter i New York till och med den 31 december 2026.

2. Denna konvention ska ocksa vara dppen for undertecknande av regionala organisationer for
ekonomisk integration, forutsatt att minst en medlemsstat i en sddan organisation har undertecknat

denna konvention i enlighet med punkt 1 i denna artikel.

3. Denna konvention ska ratificeras, godtas eller godkdnnas. Ratifikations-, godtagande- eller
godkinnandeinstrument ska deponeras hos Forenta nationernas generalsekreterare. En regional
organisation for ekonomisk integration far deponera sitt ratifikations-, godtagande- eller
godkdnnandeinstrument om minst en av dess medlemsstater har gjort detsamma. I detta
ratifikations-, godtagande- eller godkénnandeinstrument ska organisationen ange omfattningen av
sin befogenhet i frdgor som regleras av denna konvention. En sddan organisation ska ocksé

informera depositarien om varje relevant dndring av omfattningen av dess befogenhet.
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4.  Denna konvention dr 6ppen for anslutning for alla stater och for alla regionala organisationer
for ekonomisk integration i vilka minst en medlemsstat &r part i denna konvention.
Anslutningsinstrument ska deponeras hos Forenta nationernas generalsekreterare. Vid anslutningen
ska en regional organisation for ekonomisk integration forklara omfattningen av sin befogenhet i
frdgor som regleras av denna konvention. En sddan organisation ska ocksa informera depositarien

om varje relevant dndring av omfattningen av dess befogenhet.

ARTIKEL 65

Ikrafttriadande

1.  Denna konvention trdder i kraft den nittionde dagen efter dagen f6r deponering av det
fyrtionde ratifikations-, godtagande-, godkédnnande- eller anslutningsinstrumentet. Vid
tillimpningen av denna punkt ska inget instrument som deponeras av en regional organisation for
ekonomisk integration rdknas som ytterligare ett instrument utéver dem som redan deponerats av

medlemsstaterna i den organisationen.

2. For varje stat eller regional organisation for ekonomisk integration som ratificerar, godtar,
godkénner eller ansluter sig till denna konvention efter deponeringen av det fyrtionde instrumentet
ska denna konvention trida i kraft den trettionde dagen efter den dag dé staten eller organisationen
deponerade det relevanta instrumentet eller den dag da denna konvention trader i kraft i enlighet

med punkt 1 i denna artikel, beroende pa vilket som intréffar senast.
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ARTIKEL 66

Andring

1. Nar fem ar har forlopt fran denna konventions ikrafttrddande far en konventionsstat foresla en
dndring och 0versidnda den till Férenta nationernas generalsekreterare, som dérefter ska underritta
konventionsstaterna och konventionsstaternas konferens om den foreslagna dndringen sé att de kan
overviga forslaget och fatta beslut om det. Konferensen ska gora sitt yttersta for att uppna
konsensus om varje dndring. Om alla sitt att uppna konsensus har uttémts och ingen
overenskommelse har nétts ska dndringen som en sista utvig kunna antas med tva tredjedels

majoritet av de konventionsstater som dr nérvarande och rostar vid konferensens méte.

2. Regionala organisationer for ekonomisk integration ska i frigor som omfattas av deras
befogenhet utdva sin rostritt enligt denna artikel med det antal réster som motsvarar antalet
medlemsstater som &r parter i denna konvention. Sddana organisationer ska inte utdva sin rostratt

om deras medlemsstater utovar sin rostratt och vice versa.

3. En éndring som antas i enlighet med punkt 1 i denna artikel ska ratificeras, godtas eller

godkéinnas av konventionsstaterna.
4. En dndring som antas i enlighet med punkt 1 i denna artikel ska tridda i kraft for en

konventionsstat 90 dagar efter den dag da den deponerade sitt instrument for ratifikation,

godtagande eller godkdnnande av denna dndring hos Forenta nationernas generalsekreterare.
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5. Ndr en dndring trdder i kraft ska den vara bindande for de konventionsstater som har uttryckt
sitt samtycke till att vara bundna av den. Andra konventionsstater ska fortfarande vara bundna av
bestimmelserna i denna konvention och eventuella tidigare dndringar som de har ratificerat,
godtagit eller godként.

ARTIKEL 67

Frantradande

1. En konventionsstat fir frantrida denna konvention genom en skriftlig underréttelse till
Forenta nationernas generalsekreterare. Frantrddandet trader i kraft ett &r frdn den dag da

generalsekreteraren mottog underrittelsen.

2. Enregional organisation for ekonomisk integration ska upphora att vara part i denna

konvention nir alla dess medlemsstater har frantritt den.

3.  Fréntrddande av denna konvention i enlighet med punkt 1 i denna artikel innebér att alla

protokoll till denna frantrads.

ARTIKEL 68
Depositarie och spriak

1. Forenta nationernas generalsekreterare utndmns till depositarie for denna konvention.
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2. Originalet till denna konvention, vars arabiska, engelska, franska, kinesiska, ryska och

spanska texter har lika giltighet, ska deponeras hos Forenta nationernas generalsekreterare.

TILL BEVIS HARPA har undertecknade befullmiktigade, vederborligen bemyndigade av sina

regeringar, undertecknat denna konvention.
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