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Preambulo

Os Estados Partes na presente Convengao,

Tendo em conta os objetivos e os principios da Carta das Nag¢des Unidas,

Observando que as tecnologias da informagdo e comunicagdo, embora tenham um enorme potencial
para o desenvolvimento das sociedades, criam novas oportunidades para os infratores, podem
contribuir para o aumento da taxa e da diversidade das atividades criminosas, assim como podem
ter um impacto negativo nos Estados, nas empresas e no bem-estar das pessoas e da sociedade no

seu conjunto,

Preocupados com o facto de a utilizacao de sistemas de tecnologias da informacdo e comunicacao
poder ter um impacto consideravel na magnitude, rapidez e ambito das infragdes penais, incluindo
as infracdes relacionadas com o terrorismo ¢ a criminalidade organizada transnacional, como o
trafico de seres humanos, a introducao clandestina de migrantes, o fabrico e o trafico ilicitos de
armas de fogo, suas partes, componentes e munigdes, o trafico de droga e o trafico de bens

culturais,

Convencidos da necessidade de prosseguir, com carater prioritario, uma politica de justica penal
abrangente que vise a prote¢do da sociedade contra a cibercriminalidade, nomeadamente adotando
legislagdo adequada, estabelecendo infragdes comuns e competéncias processuais € promovendo a
cooperacao internacional para prevenir e combater mais eficazmente essas atividades a nivel

nacional, regional e internacional,

Determinados a negar locais de refligio as pessoas envolvidas no cibercrime através da prossecucao

penal destes crimes onde quer que ocorram,
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Salientando a necessidade de reforgar a coordenagao e a cooperagao entre os Estados,
nomeadamente através da prestacdo de assisténcia técnica e do reforgo das capacidades, incluindo a
transferéncia de tecnologia em condi¢des mutuamente acordadas, para paises, em especial os paises
em desenvolvimento, a pedido destes, a fim de melhorar a legislagao e os quadros nacionais e
reforgar a capacidade das autoridades nacionais para lidar com a cibercriminalidade sob todas as
suas formas, incluindo a sua prevengao, detecao, investigacao e acdo penal, e sublinhando, neste

contexto, o papel desempenhado pelas Na¢des Unidas,

Reconhecendo o nimero crescente de vitimas do cibercrime, a importancia de obter justica para
essas vitimas e a necessidade de dar resposta as necessidades das pessoas em situagdes vulneraveis

nas medidas tomadas para prevenir e combater as infragdes abrangidas pela presente Convencao,

Determinados a prevenir, detetar e reprimir de forma mais eficaz as transferéncias internacionais de
bens obtidos em resultado do cibercrime e a reforcar a cooperagdo internacional na recuperagao e

restituicao dos produtos do crime estabelecidos em conformidade com a presente Convengao,

Tendo em conta que a prevengao € o combate ao cibercrime sao da responsabilidade de todos os
Estados e que estes devem cooperar entre si, com 0 apoio e a participagdo das organizagdes
internacionais e regionais competentes, bem como de organizagdes ndo governamentais,
organizagdes da sociedade civil, instituicdes académicas e entidades do setor privado, para que os

seus esfor¢os neste dominio sejam eficazes,

Reconhecendo a importancia de integrar a perspetiva de género em todos os esfor¢os para prevenir
e combater as infra¢des abrangidas pela presente Convencao, em conformidade com o direito

nacional,
Conscientes da necessidade de alcangar os objetivos de aplicagdo da lei e de assegurar o respeito

dos direitos humanos e das liberdades fundamentais consagrados nos instrumentos internacionais e

regionais aplicaveis,
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Reconhecendo o direito a protegao contra interferéncias arbitrarias ou ilicitas na vida privada e a

importancia de proteger os dados pessoais,

Louvando o trabalho do Gabinete das Nagdes Unidas contra a Droga e a Criminalidade e de outras

organizacdes internacionais e regionais na prevencao e no combate ao cibercrime,

Recordando as Resolugdes 74/247, de 27 de dezembro de 2019, e 75/282, de 26 de maio de 2021, da

Assembleia Geral,
Tendo em conta as convengoes ¢ os tratados internacionais e regionais existentes relativos a
cooperagao em matéria penal, bem como os tratados semelhantes existentes entre os Estados

membros das Nagoes Unidas,

Acordaram no seguinte:
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CAPITULO 1

DISPOSICOES GERAIS

ARTIGO 1.°

Declaracao do objeto

A presente Convengao tem por finalidade:

(a) Promover e reforcar as medidas destinadas a prevenir € combater o cibercrime de forma mais

eficiente e eficaz;

(b) Promover, facilitar e reforgar a cooperagdo internacional em matéria de prevengao e luta

contra o cibercrime; e

(c) Promover, facilitar e apoiar a assisténcia técnica e o refor¢co das capacidades para prevenir e

combater o cibercrime, em especial em prol dos paises em desenvolvimento.
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ARTIGO 2.°

Definicoes

Para efeitos da presente Convengao, entende-se por:

(a) «Sistema de tecnologias da informagao e comunicacdo», um dispositivo ou um grupo de
dispositivos interligados ou associados, dos quais um ou varios reinem, armazenam €

realizam o tratamento automatico de dados eletronicos com base num programa;

(b) «Dados eletronicos», uma representagdo de factos, informagdes ou conceitos de forma
adequada para o tratamento num sistema de tecnologias da informacao e comunicacao,
incluindo um programa que permite que um sistema de tecnologias da informagao e

comunicacdo execute uma dada func¢ao;

(c) «Dados de trafego», quaisquer dados eletronicos relativos a uma comunicagdo através de um
sistema de tecnologias da informacao e comunicacdo, gerados por um sistema de tecnologias
da informagdo e comunicagdo que fazia parte da cadeia de comunicagdo, indicando a origem,
o destino, o itinerario, a hora, a data, a dimensao, a duragao ou o tipo de servigo subjacente da

comunicagao;

(d) «Dados de contetido», quaisquer dados eletronicos, com excecao das informagdes sobre
assinantes ou dos dados de trafego, relativos a substancia dos dados transferidos por um
sistema de tecnologias da informacao e comunicacao, incluindo, entre outros, imagens,

mensagens de texto, mensagens de voz, gravacdes dudio e gravagdes video;
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(e) «Prestador de servigos», uma entidade publica ou privada que:

i)  disponibiliza aos utilizadores do seu servico a capacidade de comunicar através de um

sistema de tecnologias da informagao e comunicacgao, ou

il)  trata ou armazena dados eletronicos em nome desse servigo de comunicagdes ou dos

utilizadores desse servigo;

(f) «Informacgdes sobre assinantesy», quaisquer informacdes na posse de um prestador de servigos,
relativas a assinantes dos seus servicos, que nao sejam dados de trafego ou de contetido e

através das quais seja possivel estabelecer:

1) o tipo de servigo de comunicagdes utilizado, as respetivas disposigdes técnicas € o

periodo de servigo,

i1)  aidentidade, o endereco postal ou geografico, o telefone ou outro niimero de acesso do
assinante, informagdes sobre fatura¢do ou pagamento, disponiveis com base no acordo
ou convénio de servigo,

1i1)  quaisquer outras informagdes sobre o local de instalacdo do equipamento de

comunicagdes, disponiveis com base no acordo ou convénio de servigo;

(g) «Dados pessoaisy», qualquer informacao relativa a uma pessoa singular identificada ou

identificavel;

(h) «Crimes graves», atos que constituam uma infragdo punivel com pena maxima privativa de

liberdade ndo inferior a quatro anos ou com pena superior;
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W)

(k)

)

(m)

(n)

(0)

«Bensy, ativos de qualquer espécie, corporeos ou incorpéreos, méoveis ou imoveis, tangiveis
ou intangiveis, incluindo ativos virtuais, bem como documentos legais ou outros instrumentos

comprovativos da propriedade desses ativos ou dos direitos a eles relativos;

«Produtos do crime», quaisquer bens provenientes ou — direta ou indiretamente — obtidos

através da pratica de uma infragao;

«Arresto» ou «apreensao», a proibi¢do temporaria de transferir, converter, dispor de ou
movimentar bens ou de exercer temporariamente a guarda ou o controlo de bens com base
numa decisdo proferida por um tribunal ou por outra autoridade competente;

«Perda de bensy, a perda definitiva de bens, por decisdo de um tribunal ou outra autoridade

competente;

«Infragdo principal», qualquer infragdo em resultado da qual tenham sido gerados produtos

que possam vir a ser objeto de uma infragdo na acegdo do artigo 17.° da presente Convencao;

«Organizagao regional de integragdo econdmica», uma organizagado constituida por Estados
soberanos de uma determinada regido para a qual os seus Estados membros tenham
transferido competéncias em matérias regidas pela presente Convengao e que tenha sido
devidamente autorizada, segundo os seus procedimentos internos, a assinar, ratificar, aceitar,
aprovar ou aderir a mesma. As referéncias a «Estados Partes» na presente Convengao sdo

aplicaveis a essas organizacoes, no limite das respetivas competéncias;

«Emergéncia», uma situagdo em que existe um risco significativo e iminente para a vida ou a

seguranga de uma pessoa singular.
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ARTIGO 3.°

Ambito de aplicacio

Salvo disposi¢ao em contrario, a presente Convengao ¢ aplicavel a:

(a) Prevencao, investigacao e repressao das infragcdes penais tipificadas em conformidade com a
presente Convencao, incluindo o congelamento, a apreensdo, a perda e a restitui¢ao do

produto dessas infragdes;

(b) Recolha, obtencdo, conservagdo e partilha de elementos de prova em formato eletronico para
efeitos de investigagdes ou processos penais, tal como previsto nos artigos 23.° e 35.° da

presente Convencao.

ARTIGO 4.°

Infracdes tipificadas em conformidade com outras convengoes e protocolos

das Nacoes Unidas

1. Ao darem execucdo a outras convencdes e protocolos aplicaveis das Nag¢des Unidas de que
sejam Partes, os Estados Partes asseguram que as infragdes penais tipificadas em conformidade com
essas convencgoes € protocolos sejam igualmente consideradas infragdes penais nos termos do
direito nacional quando cometidas através da utilizagdo de sistemas de tecnologias da informacao e

comunicacgao.

2. Nenhuma disposicao do presente artigo pode ser interpretada no sentido de tipificar infragdes

penais em conformidade com a presente Convengao.
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ARTIGO 5.°

Protec¢ao da soberania

1.  Os Estados Partes cumprem as obrigagdes decorrentes da presente Convengao no respeito
pelos principios da igualdade soberana e da integridade territorial dos Estados, bem como pelo

principio de ndo-ingeréncia nos assuntos internos de outros Estados.

2. O disposto na presente Convencao nao autoriza nenhum Estado Parte a exercer, no territdrio
de outro Estado, competéncia jurisdicional e fun¢des que o direito nacional desse Estado reserve

exclusivamente as suas autoridades.

ARTIGO 6.°

Respeito pelos direitos humanos

1.  Os Estados Partes asseguram que o cumprimento das obrigagdes que lhes incumbem por forga
da presente Convengao seja coerente com as obrigacdes que lhes incumbem por forca do direito

internacional em matéria de direitos humanos.

2. Nenhuma disposicao da presente Conveng¢do pode ser interpretada no sentido de permitir a
supressao dos direitos humanos ou das liberdades fundamentais, incluindo os direitos relacionados
com as liberdades de expressdo, de consciéncia, de opinido, de religido ou de convicgdo, de reunido
pacifica e de associag¢do, em conformidade e de forma coerente com o direito internacional

aplicavel em matéria de direitos humanos.
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CAPITULO II

CRIMINALIZACAO

ARTIGO 7.°

Acesso ilegitimo

1.  Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias para
tipificar como infracdo penal no respetivo direito nacional, quando cometido intencionalmente, o
acesso a totalidade ou a parte de um sistema de tecnologias da informacao e comunica¢do sem

autorizagao.

2. Um Estado Parte pode exigir que a infracao seja cometida mediante a violagdo de medidas de
seguranga, com a intencao de obter dados eletronicos ou outra inten¢do desonesta ou criminosa ou
em relacdo a um sistema de tecnologias da informacao e comunicacdo que esteja ligado a outro

sistema de tecnologias da informagdo e comunicagao.
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ARTIGO 8.°

Intercecio ilegal

1.  Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias para
tipificar como infracdo penal no respetivo direito nacional, quando praticada intencionalmente e
sem direito, a interce¢do, por meios técnicos, de transmissdes ndo publicas de dados eletrénicos
para, a partir de ou no interior de um sistema de tecnologias da informa¢ao e comunicagao,
incluindo as emissdes eletromagnéticas de um sistema de tecnologias da informacao e comunicagao

que transmita esses dados eletrénicos.
2. Um Estado Parte pode exigir que a infragdo seja cometida com fins desonestos ou criminosos,
ou em relacdo a um sistema de tecnologias da informacao e comunicagdo que esteja ligado a outro
sistema de tecnologias da informagdo e comunicagao.
ARTIGO 9.°

Interferéncia com dados eletrénicos
1. Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias para
tipificar como infragdo penal no respetivo direito nacional, quando praticado intencionalmente e

sem direito, o ato de danificar, apagar, deteriorar, alterar ou suprimir dados eletrénicos.

2. Um Estado Parte pode exigir que os comportamentos descritos no n.° 1 do presente artigo

resultem em danos graves.
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ARTIGO 10.°

Interferéncia com um sistema de tecnologias da informacio e comunicacio

Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias para tipificar
como infra¢gdo penal no respetivo direito nacional, quando praticado intencionalmente e sem direito,
o ato de impedir gravemente o funcionamento de um sistema de tecnologias da informacao e
comunicacao, introduzindo, transmitindo, danificando, apagando, deteriorando, alterando ou

suprimindo dados eletronicos.

ARTIGO 11.°

Utiliza¢ao indevida de dispositivos

1.  Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias para

tipificar como infragdes penais no respetivo direito nacional, quando praticadas intencionalmente e

sem direito:

(a) A obtencdo, produ¢do, venda, aquisicao para utilizacdo, importagdo, distribui¢do ou qualquer

outra forma de disponibilizagao de:

1)  um dispositivo, incluindo um programa, concebido ou adaptado principalmente com o
objetivo de cometer qualquer das infracdes tipificadas em conformidade com os

artigos 7.° a 10.° da presente Convencao, ou
1)  uma palavra-passe, credenciais de acesso, assinatura eletronica ou dados semelhantes

através dos quais seja possivel aceder a totalidade ou a parte de um sistema de

tecnologias da informagao e comunicacao,
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com a intencao de que o dispositivo, incluindo um programa, ou a palavra-passe, as credenciais de
acesso, a assinatura eletronica ou dados similares sejam utilizados para cometer qualquer das

infracdes tipificadas em conformidade com os artigos 7.° a 10.° da presente Convencao; e

(b) A posse de um artigo referido no n.° 1, alinea a), subalinea 1) ou ii), do presente artigo, com a
intenc¢do de ser utilizado para cometer qualquer das infragdes tipificadas em conformidade

com os artigos 7.° a 10.° da presente Convencao.

2. O presente artigo ndo pode ser interpretado como impondo responsabilidade penal quando a
obtenc¢ao, produgdo, venda, aquisi¢do para utilizacdo, importagao, distribui¢do ou qualquer outra
forma de disponibilizacdo, ou a posse referida no n.° 1 do presente artigo, nao se destinem a
cometer uma infragdo tipificada em conformidade com os artigos 7.° a 10.° da presente Convencao,
como para a realizag¢do de testes ou a protecdo de um sistema de tecnologias da informagao e

comunicagao.
3.  Cada Estado Parte pode reservar-se o direito de nao aplicar o disposto no n.° 1 do presente

artigo, contanto que a reserva ndo diga respeito a venda, distribuicdo ou qualquer outra forma de

disponibilizag¢do dos artigos referidos no n.° 1, alinea a), subalinea ii), do presente artigo.
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ARTIGO 12.°

Falsificacio relacionada com o sistema de tecnologias da informacio e comunicac¢io

1.  Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias para
tipificar como infragdes penais no respetivo direito nacional, quando praticadas intencionalmente e
sem direito, a introducao, a alteragdo, o apagamento ou a supressdo de dados eletronicos que
resultem em dados nao auténticos, com a intencao de serem considerados ou utilizados para efeitos
legais como se fossem auténticos, independentemente de os dados serem ou nao diretamente
legiveis e inteligiveis.

2. Um Estado Parte pode exigir uma inten¢ao de defraudar, ou uma inten¢do desonesta ou

criminosa semelhante, antes de ser imputada a responsabilidade penal.

ARTIGO 13.°

Fraude ou roubo relacionado com o sistema de tecnologias da informacio e comunicacio

Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias para tipificar
como infrag@o penal no respetivo direito nacional, quando praticado intencionalmente e sem direito,
o ato de causar uma perda de bens a outra pessoa através de:

(a) Qualquer introdugao, alteracdo, apagamento ou supressao de dados eletronicos;

(b) Qualquer interferéncia no funcionamento de um sistema de tecnologias da informacao e

comunicacao;
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(©)

Qualquer manipulagao relativa a circunstancias factuais através de um sistema de tecnologias
da informagdo e comunicagdo que leve uma pessoa a fazer ou deixar de fazer algo que, de

outro modo, ndo faria ou nao deixaria de fazer;

com a intencdo fraudulenta ou desonesta de adquirir para si proprio ou para outra pessoa, sem

autorizacdo, um ganho monetario ou outros bens.

1.

ARTIGO 14.°

Infracgdes relacionadas com material de abuso sexual de criancgas

ou de exploracio sexual de crian¢as em linha

Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias para

tipificar como infragdes penais no respetivo direito nacional, quando praticados intencionalmente e

sem direito, os seguintes comportamentos:

(a)

(b)

(©)

(d)

Produgdo, oferta, venda, distribui¢do, transmissao, teledifusdo, exibi¢do, publicagcdo ou
qualquer outra forma de disponibilizagdo de material de abuso sexual de criangas ou de
exploragdo sexual de criangas através de um sistema de tecnologias da informacao e

comunicagao;

Solicitagdo, aquisicao ou acesso a material de abuso sexual de criangas ou de exploragao

sexual de criangas através de um sistema de tecnologias da informagao e comunicacao;
Posse ou controlo de material de abuso sexual de criangas ou de exploragdo sexual de criancas
armazenado num sistema de tecnologias da informagao e comunicac¢ao ou noutro suporte de

armazenamento;

Financiamento das infragdes tipificadas em conformidade com as alineas a) a ¢) do presente

numero, que os Estados Partes podem tipificar como infracao distinta.
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2. Para efeitos do presente artigo, a expressao «material de abuso sexual de criangas ou de
exploragdo sexual de criancgasy inclui material visual, podendo incluir contetidos escritos ou dudio,
que retratem, descrevam ou representem qualquer pessoa com menos de 18 anos de idade:

(a) A praticar uma atividade sexual real ou simulada;

(b) Na presenca de uma pessoa que esteja a praticar uma atividade sexual;

(c) Cujas partes sexuais sejam exibidas para fins predominantemente sexuais; ou

(d) Submetida a tortura ou a pena ou tratamento cruel, desumano ou degradante, sendo esse

material de carater sexual.

3. Um Estado Parte pode exigir que o material identificado no n.° 2 do presente artigo se limite

ao material que:

(a) Retrate, descreva ou represente uma pessoa existente; ou

(b) Retrate visualmente o abuso sexual de criangas ou a exploragdo sexual de criancas.

4.  Em conformidade com o respetivo direito nacional e em consonincia com as obrigagdes

internacionais aplicaveis, os Estados Partes podem tomar medidas para excluir a criminalizagdo de:

(a) Comportamento de criangas em relagdo a material por elas gerado que as retrate; ou

(b) A produgao, transmissdo ou posse consensuais de material descrito no n.° 2, alineas a) a c), do
presente artigo, se o comportamento subjacente retratado for legal, conforme determinado

pelo direito nacional, e se esse material for mantido exclusivamente para uso privado e

consensual das pessoas envolvidas.
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5. Nenhuma disposi¢ao da presente Convengao afeta as obrigacdes internacionais mais propicias

a realizagdo dos direitos da crianca.

ARTIGO 15.°

Aliciamento com o objetivo de cometer um crime sexual

contra uma crianca

1.  Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias para
tipificar como infragdes penais no respetivo direito nacional o ato de comunicar, aliciar ou preparar,
intencionalmente, através de um sistema de tecnologias da informag¢do e comunica¢do, com o
objetivo de cometer um crime sexual contra uma crianga, tal como definido no direito nacional,
incluindo a pratica de qualquer dos crimes tipificados em conformidade com o artigo 14.° da

presente Convengao.

2. Um Estado Parte pode exigir um ato que corrobore o comportamento descrito no n.° 1 do

presente artigo.
3. Um Estado Parte pode considerar a possibilidade de alargar a criminaliza¢do, em
conformidade com o n.° 1 do presente artigo, relativamente a uma pessoa que se considere ser uma

crianca.

4.  Os Estados Partes podem tomar medidas para excluir a criminalizagdo do comportamento

descrito no n.° 1 do presente artigo quando praticado por criangas.
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ARTIGO 16.°

Divulgacao nio consensual de imagens intimas

1.  Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias para
tipificar como infragdes penais no respetivo direito nacional, quando praticadas intencionalmente e
sem direito, a venda, distribuicdo, transmissao, publica¢do ou qualquer outra forma de
disponibilizagdo de uma imagem intima de uma pessoa através de um sistema de tecnologias da
informacao e comunicagdo, sem o consentimento da pessoa retratada na imagem.

2. Paraefeitos do n.° 1 do presente artigo, entende-se por «imagem intima» uma gravagao visual
de uma pessoa com mais de 18 anos, efetuada por qualquer meio, incluindo uma fotografia ou
gravacdo de video, que seja de natureza sexual, na qual as partes sexuais da pessoa estejam expostas
ou em que a pessoa pratique uma atividade sexual, que era privada no momento da gravagao ¢ em
relagcdo a qual a pessoa ou pessoas retratadas mantinham uma expectativa razoavel de privacidade
no momento da pratica do crime.

3. Um Estado Parte pode alargar a defini¢do de imagens intimas, consoante o caso, as
representacdes de pessoas com menos de 18 anos de idade, desde que tenham a idade legal para
praticar uma atividade sexual ao abrigo do direito nacional e a imagem nao represente abuso ou
exploracao de criangas.

4.  Para efeitos do presente artigo, uma pessoa com menos de 18 anos de idade e retratada numa
imagem intima ndo pode consentir a divulgacdo de uma imagem intima que constitua material de
abuso sexual de criancas ou de exploracao sexual de criangas nos termos do artigo 14.° da presente
Convengao.

5. Um Estado Parte pode exigir a inten¢do de causar danos antes de ser imputada a
responsabilidade penal.

6.  Os Estados Partes podem tomar outras medidas relativas a questdes relacionadas com o

presente artigo, em conformidade com o seu direito nacional e em consonancia com as obrigagdes
internacionais aplicaveis.
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ARTIGO 17.°

Branqueamento dos produtos do crime

1.  Cada Estado Parte adota, em conformidade com os principios fundamentais do seu direito
nacional, as medidas legislativas e outras que se revelem necessarias para qualificar como infragdes

penais, quando praticados intencionalmente:

(a) 1) a ou transferéncia de bens, com conhecimento de que esses bens constituem produtos do
crime, com o fim de encobrir ou dissimular a sua origem ilicita ou de auxiliar quaisquer
pessoas implicadas nessa atividade a furtarem-se as consequéncias juridicas dos atos por elas

praticados,

ii) o encobrimento ou dissimula¢do da verdadeira natureza, origem, localizagao, utilizagao,
circulagdo ou propriedade de determinados bens ou de direitos sobre esses bens, com
conhecimento de que tais bens constituem produtos do crime;

(b) Sem prejuizo dos conceitos basicos do seu sistema juridico:

1)  aaquisi¢do, detengdo ou utilizagdo de bens, com conhecimento, no momento da sua

rececdo, de que se trata de produtos do crime,

1)  a participagdo numa das infracdes tipificadas em conformidade como o presente artigo,
associacao ou conspiracao para praticar a referida infragdo, as tentativas de a perpetrar,
o facto de ajudar, incitar ou aconselhar alguém a pratica-la ou o facto de facilitar a sua

execucao.
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2. Para fins de execug¢do ou de aplicacao do n.° 1 do presente artigo:

(a) Cada Estado Parte define como infragdes principais as infragdes tipificadas em conformidade

com os artigos 7.° a 16.° da presente Convencgao;

(b) No caso dos Estados Partes cuja legislacao estabeleca uma lista de infragdes principais
especificas, estes incluem nessa lista, no minimo, uma gama abrangente de infragdes

tipificadas em conformidade com os artigos 7.° a 16.° da presente Convencao;

(c) Para efeitos da alinea b) do presente nimero, as infragdes principais incluem infragdes
cometidas dentro e fora da jurisdicdo do Estado Parte em causa. No entanto, as infragdes
cometidas fora da jurisdicdo de um Estado Parte s constituem infragdes principais se o
comportamento em questao for uma infragao penal nos termos do direito nacional do Estado
onde foi praticada e seria uma infragcdo penal nos termos do direito nacional do Estado Parte

que executa ou aplica o presente artigo, caso tivesse sido ai cometida;

(d) Cada Estado Parte fornece ao secretario-geral da Organizac¢do das Nagdes Unidas copias da
sua legislagcdo que da execugdo ao presente artigo, bem como de quaisquer alteragdes
posteriores a essa legislagdo, ou uma descricao das mesmas;

(e) Se os principios fundamentais do direito nacional de um Estado Parte assim o exigirem, pode
prever-se que as infragdes previstas no n.° 1 do presente artigo ndo se apliquem as pessoas que

cometeram a infracdo principal;
(f) O conhecimento, a inten¢do ou o motivo exigidos como elemento de uma das infragdes

enumeradas no n.° 1 do presente artigo podem ser deduzidos de circunstancias factuais

objetivas.
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ARTIGO 18.°
Responsabilidade das pessoas coletivas
1.  Cada Estado Parte adota, de acordo com os seus principios de direito, as medidas que se
revelem necessarias para responsabilizar as pessoas coletivas pela participag@o nas infragdes

tipificadas em conformidade com a presente Convengao.

2. Sob reserva dos principios de direito do Estado Parte, a responsabilidade das pessoas coletivas

pode ser penal, civil ou administrativa.

3.  Estaresponsabilidade ¢ estabelecida sem prejuizo da responsabilidade penal das pessoas

singulares que tenham cometido as infragdes.
4.  Cada Estado Parte assegura, em especial, que as pessoas coletivas consideradas responsaveis
nos termos do presente artigo sejam punidas com sang¢des eficazes, proporcionadas e dissuasoras, de
natureza penal ou outra, incluindo sangdes pecuniarias.
ARTIGO 19.°

Participacio e tentativa
1. Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias para
tipificar como infracdo penal, em conformidade com o respetivo direito nacional, quando praticada

intencionalmente, a participacao, sob qualquer forma, como a de cumplice, assistente ou instigador,

numa infracao tipificada em conformidade com a presente Convengao.
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2. Cada Estado Parte pode adotar as medidas legislativas e outras necessarias para tipificar como
infracdo penal, em conformidade com o respetivo direito nacional, quando praticada
intencionalmente, qualquer tentativa de cometer uma infragao tipificada em conformidade com a

presente Convencao.

3. Cada Estado Parte pode adotar as medidas legislativas e outras necessarias para tipificar como
infracdo penal, em conformidade com o respetivo direito nacional, quando praticada
intencionalmente, a preparagao para uma infracao tipificada em conformidade com a presente

Convencao.

ARTIGO 20.°

Prazo de prescrigao

Cada Estado Parte estabelece, se for caso disso, tendo em conta a gravidade do crime, em
conformidade com o respetivo direito nacional, um longo prazo de prescri¢do para intentar uma
acdo por qualquer infragdo tipificada em conformidade com a presente Convencao e estabelece um
prazo de prescri¢ao mais longo ou prevé a suspensao do prazo de prescricdo sempre que o
presumivel infrator tenha eludido a administragao da justica.

ARTIGO 21.°

Ac¢do penal, decisao judicial e san¢oes

1.  Cada Estado Parte tornara a pratica de uma infragao tipificada em conformidade com a

presente Convencao passivel de sangdes efetivas, proporcionadas e dissuasivas que tenham em

conta a gravidade da infracao.
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2. Cada Estado Parte pode adotar, em conformidade com o respetivo direito nacional, as
medidas legislativas e outras que se revelem necessarias para estabelecer circunstancias agravantes
em relacdo as infragdes tipificadas em conformidade com a presente Convengao, incluindo

circunstancias que afetem infraestruturas criticas da informacao.

3. Cada Estado Parte diligencia no sentido de assegurar que qualquer poder legal discricionario
conferido pelo seu direito nacional e relativo a processos judiciais contra individuos pela pratica de
infracdes tipificadas em conformidade com a presente Convengdo seja exercido de forma a otimizar
a eficacia das medidas coercitivas relativas a essas infragoes, tendo em conta a necessidade de

exercer um efeito dissuasor da sua pratica.

4.  Cada Estado Parte assegura que qualquer pessoa pronunciada por infracdes tipificadas em
conformidade com a presente Convengao goze de todos os direitos e garantias em conformidade
com o direito nacional e em conformidade com as obrigagdes internacionais aplicaveis do Estado

Parte, incluindo o direito a um processo justo e direitos de defesa.

5. No caso de infragdes tipificadas em conformidade com a presente Convencao, cada Estado
Parte toma as medidas adequadas, em conformidade com o respetivo direito nacional e tendo
devidamente em conta os direitos de defesa, destinadas a procurar assegurar que as condicdes
impostas no ambito das decisdes de libertacdo na pendéncia de julgamento ou de recurso tenham

em conta a necessidade de assegurar a presenca do arguido em processos penais subsequentes.

6.  Cada Estado Parte tem em conta a gravidade das infracdes em causa ao considerar a
eventualidade de libertacdo antecipada ou liberdade condicional de pessoas condenadas por tais

infracdes.

7. Os Estados Partes asseguram a aplicacdo de medidas adequadas ao abrigo do direito nacional
para proteger as criangas acusadas de infragdes tipificadas em conformidade com a presente
Convengdo, em consonancia com as obrigacdes decorrentes da Convengdo sobre os Direitos da
Crianga e dos seus Protocolos aplicaveis, bem como com outros instrumentos internacionais ou

regionais aplicaveis.
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8.  Asdisposicodes da presente Convengao em nada afetam o principio segundo o qual a descri¢ao
das infragdes nela tipificadas e dos meios juridicos de defesa aplicaveis, bem como outros
principios juridicos que regulem a legalidade dos atos, sdo do foro exclusivo do direito nacional de

um Estado Parte e segundo o qual essas infragdes sao objeto de procedimento judicial e punidas de

acordo com esse direito.

CAPITULO III

COMPETENCIA JURISDICIONAL

ARTIGO 22.°
Competéncia jurisdicional

1.  Cada Estado Parte adota as medidas necessarias para determinar a sua competéncia

jurisdicional em relagdo as infragdes tipificadas em conformidade com a presente Convengao,

sempre que:
(a) A infracdo for praticada no seu territorio; ou

(b) A infragdo for praticada a bordo de um navio que arvore o seu pavilhdo ou a bordo de uma

aeronave matriculada em conformidade com a sua legislagdo no momento em que a infragdo

for praticada.
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2. Sob reserva do disposto no artigo 5.° da presente Convengao, um Estado Parte pode
igualmente determinar a sua competéncia jurisdicional em relagdo a qualquer uma dessas infragoes,

sempre que:

(a) A infracgdo for praticada contra um nacional desse Estado Parte; ou

(b) A infracdo for praticada por um nacional desse Estado Parte ou por um apatrida que resida

habitualmente no seu territorio; ou

(c) A infracdo for uma das tipificadas nos termos do artigo 17.°, n.° 1, alinea b), subalinea ii), da
presente Convencao e for praticada fora do seu territdrio, com intengdo de cometer uma
infracao tipificada nos termos do artigo 17.°, n.° 1, alinea a), subalinea 1) ou ii), ou alinea b),

subalinea 1), da presente Conveng¢ado dentro do seu territorio; ou

(d) A infracdo for praticada contra esse Estado Parte.

3. Para efeitos do artigo 37.°, n.° 11, da presente Convengdo, cada Estado Parte adota as medidas
necessarias para determinar a sua competéncia jurisdicional em relagdo as infragdes penais
tipificadas em conformidade com a presente Convengao quando o presumivel autor da infracao se
encontre no seu territorio e o Estado Parte ndo o extraditar tendo como tinico motivo o facto de se

tratar de um seu cidadao.

4.  Cada Estado Parte pode igualmente adotar as medidas que se revelem necessarias para
determinar a sua competéncia jurisdicional em relagdo as infragdes tipificadas em conformidade
com a presente Convencao quando o presumivel autor da infragdo se encontre no seu territorio € o

Estado Parte nao o extraditar.
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5. Seum Estado Parte, que exer¢a a sua competéncia jurisdicional por for¢a don.° 1 oun.® 2 do
presente artigo, tiver sido notificado ou tiver tomado conhecimento, por qualquer outra forma, de
que um ou varios Estados Partes estdo a efetuar uma investigacdo, um processo ou um
procedimento judicial tendo por objeto o mesmo ato, as autoridades competentes destes Estados

Partes consultam-se, conforme necessario, para coordenar as suas agoes.

6.  Sem prejuizo das normas do direito internacional geral, a presente Convengao ndo exclui o
exercicio de qualquer competéncia jurisdicional penal estabelecida por um Estado Parte de acordo
com o seu direito nacional.

CAPITULO IV

MEDIDAS PROCESSUAIS E APLICACAO DA LEI

ARTIGO 23.°
Ambito de aplicagio das medidas processuais
1. Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias para
determinar as competéncias e os procedimentos previstos no presente capitulo para efeitos de

investigacdes ou processos penais especificos.

2. Salvo disposi¢@o em contrario da presente Convengao, cada Estado Parte aplica as

competéncias e os procedimentos referidos no n.° 1 do presente artigo:

(a) Asinfragdes penais tipificadas em conformidade com a presente Convengao;
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(b)

(©

(b)

A outras infragdes penais cometidas através de um sistema de tecnologias da informacgao e

comunicacao; e

A recolha de elementos de prova em formato eletrénico de qualquer infragio penal.

a) Cada Estado Parte pode reservar-se o direito de aplicar as medidas referidas no artigo 29.°
da presente Convengao apenas as infragdes ou categorias de infracdes especificadas na
reserva, desde que a gama dessas infragdes ou categorias de infragdes nao seja mais limitada
do que a gama de infragdes a que aplicam as medidas referidas no artigo 30.° da presente
Convencdo. Cada Estado Parte considerara a possibilidade de restringir essa reserva, a fim de

permitir uma aplicagdo tdo ampla quanto possivel das medidas referidas no artigo 29.°;

Quando um Estado Parte, devido a limitacdes da sua legislagdo em vigor no momento da
adocao da presente Convencgao, ndo estiver em condigdes de aplicar as medidas referidas nos
artigos 29.° e 30.° da presente Convengao as comunicacdes transmitidas no ambito de um

sistema de tecnologias da informacdo e comunicaciao de um prestador de servigos que:

i)  seja explorado em beneficio de um grupo fechado de utilizadores, e

i1)  ndo utilize redes de comunicagdes publicas e nao esteja ligado a outro sistema de

tecnologias da informacao e comunicacao, publico ou privado;

esse Estado Parte pode reservar-se o direito de ndo aplicar estas medidas a essas comunicagdes. Cada

Estado Parte considerard a possibilidade de restringir essa reserva, a fim de permitir uma aplicagao tao

ampla quanto possivel das medidas referidas nos artigos 29.° e 30.° da presente Convengao.
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ARTIGO 24.°

Condicoes e garantias

1.  Cada Estado Parte assegura que o estabelecimento, a execucao e a aplicagdo das competéncias
e procedimentos previstos no presente capitulo estdo sujeitos as condi¢des e garantias previstas no
seu direito nacional, que prevé a protecdo dos direitos humanos, em conformidade com as
obrigacdes que lhe incumbem por forga do direito internacional em matéria de direitos humanos, e

que incorpora o principio da proporcionalidade.

2. Em conformidade e nos termos do direito nacional de cada Estado Parte, essas condi¢des ¢
garantias incluem, se for caso disso, tendo em conta a natureza do procedimento ou da competéncia
em causa, entre outros, um controlo da legalidade ou outro controlo independente, o direito a um
recurso efetivo, os motivos que justificam a aplicag@o e a limitacdo do ambito ¢ da duragdo dessa

competéncia ou procedimento.

3. Namedida em que for compativel com o interesse publico, em especial com a boa
administracdo da justica, cada Estado Parte analisa o impacto das competéncias e procedimentos

previstos no presente capitulo nos direitos, responsabilidades e interesses legitimos de terceiros.

4.  As condigdes e garantias estabelecidas em conformidade com o presente artigo aplicam-se a
nivel interno as competéncias e procedimentos previstos no presente capitulo, tanto para efeitos de
investigacdes € processos penais internos como para efeitos de cooperagao internacional do Estado

Parte requerido.

5. Asreferéncias a um controlo da legalidade ou outro controlo independente no n.° 2 do

presente artigo sdo referéncias a esse controlo a nivel nacional.
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ARTIGO 25.°

Conservacio rapida dos dados eletronicos armazenados

1.  Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias para
permitir que as suas autoridades competentes ordenem ou obtenham, de forma semelhante, a rapida
conservagdo de dados eletronicos especificos, incluindo dados de trafego, dados de conteudo e
informacdes sobre assinantes, que tenham sido armazenados através de um sistema de tecnologias
da informag¢do e comunica¢ao, nomeadamente quando existam razdes para pressupor que esses

dados sdo particularmente vulneraveis a perdas ou alteragdes.

2. Sempre que um Estado Parte aplique o disposto no n.° 1 do presente artigo por meio de uma
ordem a uma pessoa para conservar dados eletronicos especificos armazenados que se encontram na
sua posse ou sob o seu controlo, o Estado Parte adota as medidas legislativas e outras que se
revelem necessarias para obrigar essa pessoa a conservar ¢ manter a integridade desses dados
eletronicos durante o periodo necessario, at¢ um maximo de 90 dias, para que as autoridades
competentes possam solicitar a sua divulgagdao. Um Estado Parte pode prever que essa ordem seja

posteriormente renovada.

3. Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias para
obrigar o depositario ou outra pessoa que deva conservar os dados eletrénicos a manter a
confidencialidade da realizacao desses procedimentos durante o periodo previsto na sua legislagao

nacional.
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ARTIGO 26.°

Conservaciao rapida e divulgacao parcial de dados de trafego

Cada Estado Parte adota, relativamente aos dados de trafego que devam ser conservados nos termos
do disposto no artigo 25.° da presente Convencao, as medidas legislativas e outras que se revelem

necessarias para:

(a) Assegurar que essa conservagao rapida dos dados de trafego esteja disponivel,
independentemente de um ou mais prestadores de servigos terem ou ndo participado na

transmissao de uma comunicagao; ¢

(b) Assegurar a rapida divulgagdo a autoridade competente do Estado Parte, ou a uma pessoa
designada por essa autoridade, de uma quantidade suficiente de dados de trafego que permita
ao Estado Parte identificar os prestadores de servigos e a via através da qual a comunicagao

ou a informacao indicada foi transmitida.

ARTIGO 27.°

Ordem de producio de provas

Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias para habilitar as

suas autoridades competentes a ordenar:

(a) A uma pessoa no seu territorio que comunique os dados eletronicos especificos que se
encontrem na sua posse ou sob o seu controlo e que estejam armazenados num sistema de
tecnologias da informacdo e comunicagdo ou num suporte eletrénico de armazenamento de

dados; e
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(b) A um prestador de servigos que ofereca os seus servigos no territorio do Estado Parte que
comunique os dados dos assinantes relacionados com esses servigos que se encontrem na sua

posse ou sob o seu controlo.

ARTIGO 28.°

Busca e apreensao de dados eletronicos armazenados

1.  Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias para

habilitar as suas autoridades competentes a realizar buscas ou aceder de forma semelhante:

(a) A um sistema de tecnologias da informacao e comunicagao, parte dele, e dados eletronicos

nele armazenados; e

(b) A um suporte eletronico de armazenamento de dados no qual os dados eletronicos procurados

possam estar armazenados;

no territorio desse Estado Parte.

2. Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias para
assegurar que, sempre que as suas autoridades realizem buscas ou acedam de forma semelhante a
um sistema especifico de tecnologias da informagdo e comunicacao ou a parte dele, nos termos da
alinea a) do n.° 1 do presente artigo, e tenham motivos para crer que os dados eletronicos
procurados estdo armazenados noutro sistema de tecnologias da informagdo e comunica¢do ou em
parte deste no seu territorio, e esses dados estdo legalmente acessiveis a partir do sistema inicial ou
a partir dele, essas autoridades possam realizar rapidamente buscas para obter acesso a esse outro

sistema de tecnologias da informagdo e comunicagao.
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3.  Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias para
habilitar as suas autoridades competentes a apreender ou proteger de forma semelhante os dados
eletronicos no seu territdrio acedidos em conformidade com o n.° 1 ou 2 do presente artigo. Essas

medidas incluem a competéncia para:

(a) Apreender ou proteger de forma semelhante um sistema de tecnologias da informacgao e

comunicacdo ou parte dele, ou um suporte eletronico de armazenamento de dados;

(b) Fazer e conservar copias desses dados eletronicos em formato eletronico;

(c) Manter a integridade dos dados eletronicos armazenados em questao;

(d) Tornar inacessiveis ou remover esses dados eletronicos do sistema de tecnologias da

informagdo e comunicagdo acedido.

4.  Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias para
habilitar as suas autoridades competentes a ordenar a qualquer pessoa que tenha conhecimento do
funcionamento do sistema de tecnologias da informagdo e comunicagao em questdo, da rede de
informacao e de telecomunicagdes, ou dos seus componentes, ou das medidas aplicadas para
proteger os dados eletronicos neles contidos, que forneca, na medida do razoavel, as informagdes

necessarias para permitir que as medidas referidas nos n.”* 1 a 3 do presente artigo sejam tomadas.
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ARTIGO 29.°

Recolha em tempo real de dados de trafego

1.  Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias para

habilitar as suas autoridades competentes a:

(a) Recolher ou registar, através da aplicagdo de meios técnicos no territorio desse Estado Parte; e

(b) Obrigar um prestador de servigos, no ambito da sua capacidade técnica existente, a:

1) recolher ou registar, através da aplicacdo de meios técnicos no territdrio desse Estado

Parte, ou

il)  cooperar e assistir as autoridades competentes na recolha ou registo de;

dados de trafego, em tempo real, associados a comunicacdes especificadas no seu territorio

transmitidas através de um sistema de tecnologias da informagao e comunicagao.

2. Sempre que um Estado Parte, devido aos principios da sua ordem juridica interna, ndo possa
adotar as medidas referidas no n.° 1, alinea a), do presente artigo, pode, em vez disso, adotar as
medidas legislativas e outras que se revelem necessarias para assegurar a recolha ou o registo em
tempo real dos dados de trafego associados a comunicagdes especificas transmitidas no seu

territorio, através da aplicacdo de meios técnicos nesse territorio.
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3.  Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias para
obrigar um prestador de servigos a manter a confidencialidade do exercicio das competéncias

previstas no presente artigo e de todas as informagdes que lhe digam respeito.

ARTIGO 30.°
Intercecao de dados de conteudo
1.  Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias, em
relacdo a uma série de infragdes penais graves a determinar pelo direito nacional, para habilitar as
suas autoridades competentes a:
(a) Recolher ou registar, através da aplicacdo de meios técnicos no territorio desse Estado Parte; e

(b)  Obrigar um prestador de servigos, no dmbito da sua capacidade técnica existente, a:

1) recolher ou registar, através da aplicagcdo de meios técnicos no territorio desse Estado

Parte, ou
i1)  cooperar e assistir as autoridades competentes na recolha ou registo de;

dados de conteudo, em tempo real, de comunicagdes especificadas no seu territorio transmitidas

através de um sistema de tecnologias da informag¢do e comunicagao.
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2. Sempre que um Estado Parte, devido aos principios da sua ordem juridica interna, ndo possa
adotar as medidas referidas no n.° 1, alinea a), do presente artigo, pode, em vez disso, adotar as
medidas legislativas e outras que se revelem necessarias para assegurar a recolha ou o registo em
tempo real dos dados de contetido relativos a comunicagdes especificas no seu territorio, através da

aplicacdo de meios técnicos nesse territorio.

3. Cada Estado Parte adota as medidas legislativas e outras que se revelem necessarias para

obrigar um prestador de servigos a manter a confidencialidade do exercicio das competéncias

previstas no presente artigo e de todas as informagdes que lhe digam respeito.

ARTIGO 31.°

Congelamento, apreensio e perda dos produtos do crime

1.  Cada Estado Parte adota, no maior grau permitido no seu ordenamento juridico nacional, as

medidas que se revelem necessarias para permitir a perda de:

(a) Produtos do crime resultantes de infragdes tipificadas em conformidade com a presente

Convengao ou de bens cujo valor corresponda a esses produtos;

(b) Bens, equipamentos ou outros instrumentos utilizados ou destinados a serem utilizados nas

infracdes tipificadas em conformidade com a presente Convencao.
2. Cada Estado Parte adota as medidas que se revelem necessarias para permitir a identificacao,

localizagdo, congelamento ou apreensao de qualquer bem a que se faga referéncia no n.° 1 do

presente artigo para efeitos de eventual perda.
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3.  Cada Estado Parte adota, em conformidade com o respetivo direito nacional, as medidas
legislativas e outras que se revelem necessarias para regular a administragdo, pelas autoridades
competentes, dos bens congelados, apreendidos ou cuja perda tenha sido decidida, abrangidos pelos

n.” 1 e 2 do presente artigo.

4.  Se os produtos do crime tiverem sido transformados ou convertidos, total ou parcialmente,

noutros bens, esses bens ficam sujeitos as medidas referidas no presente artigo em vez dos produtos.

5. Se os produtos do crime tiverem sido misturados com bens adquiridos de fonte legitima, esses
bens, sem prejuizo de quaisquer competéncias em matéria de congelamento ou apreensdo, sao
declarados perdidos no montante correspondente ao valor estimado dos produtos do crime que

entraram na mistura.

6.  Osrendimentos e outras vantagens decorrentes dos produtos do crime, dos bens nos quais os
produtos do crime tenham sido transformados ou convertidos ou dos bens com os quais os produtos
do crime tenham sido misturados ficam também sujeitos as medidas referidas no presente artigo, da

mesma forma e na mesma medida dos produtos do crime.

7.  Para efeitos do presente artigo e do artigo 50.° da presente Convengao, cada Estado Parte
habilita os seus tribunais ou outras autoridades competentes a ordenar que os registos bancarios,
financeiros ou comerciais sejam disponibilizados ou apreendidos. Um Estado Parte ndo pode

invocar o sigilo bancario para recusar dar cumprimento as disposi¢des no presente nimero.

8. Cada Estado Parte pode considerar a possibilidade de exigir que o infrator demonstre a
origem licita dos alegados produtos do crime ou de outros bens suscetiveis de perda, na medida em
que tal requisito seja compativel com os principios do respetivo direito nacional € com a natureza

dos processos judiciais € outros processos.
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9.  Asdisposi¢des do presente artigo nao podem ser interpretadas como lesivas dos direitos de

terceiros de boa-fé.

10. Nenhuma disposic¢ao do presente artigo afeta o principio de que as medidas a que se refere

devem ser definidas e aplicadas em conformidade com o direito nacional de um Estado Parte.

ARTIGO 32.°

Estabelecimento do registo criminal

Cada Estado Parte pode adotar as medidas legislativas ou outras que se revelem necessarias para
tomar em consideragdo, nos termos ¢ para os fins que considere adequados, qualquer condenagao
anterior noutro Estado de um alegado infrator para efeitos de utilizagcdo dessas informagdes em

processos penais relativos a uma infracao tipificada em conformidade com a presente Convencao.

ARTIGO 33.°

Proteciao das testemunhas

1. Cada Estado Parte toma as medidas adequadas, em conformidade com o seu direito nacional e
na medida dos seus recursos disponiveis, para proporcionar uma protecao eficaz contra eventuais
retaliacdes ou intimidagdes de testemunhas que prestem depoimento ou, de boa-fé e com motivos
razoaveis, fornecam informagdes sobre infracdes tipificadas em conformidade com a presente
Convencdo ou cooperem de qualquer outra forma com as autoridades de investigac¢do ou judiciais e,

se for caso disso, dos seus familiares e outras pessoas que lhes sejam proximas.

/pt 37



2. As medidas previstas no n.° 1 do presente artigo podem incluir, nomeadamente, sem prejuizo

dos direitos da parte demandada, incluindo o direito a uma apreciagdo equitativa:

(a) Estabelecer procedimentos para a protegao fisica dessas pessoas, tais como, na medida do
necessario e exequivel, recoloca-las e permitir, se for caso disso, a ndo divulgagao ou

limitacdes a divulgagdo de informacdes relativas a identidade e ao paradeiro dessas pessoas;
(b) Prever um regime probatdrio para permitir que o depoimento das testemunhas seja prestado

de forma a garantir a sua seguranga, como, por exemplo, permitir que o depoimento seja

prestado através da utilizagao de tecnologias da comunicagdo, por videoconferéncia ou outros

meios adequados.

3. Os Estados Partes devem ponderar a celebracdo de acordos ou outros instrumentos juridicos

com outros Estados para a recolocacao das pessoas referidas no n.° 1 do presente artigo.

4. O disposto no presente artigo aplica-se igualmente as vitimas, na medida em que sejam

testemunhas.

ARTIGO 34.°

Assisténcia e protecao das vitimas

1. Cada Estado Parte toma as medidas adequadas, na medida dos seus recursos disponiveis, para

prestar assisténcia e protecao as vitimas de infragdes tipificadas em conformidade com a presente

Convengao, em especial em caso de ameaga de retaliagdo ou intimidacao.
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2. Cada Estado Parte estabelece, sob reserva do respetivo direito nacional, procedimentos
adequados para permitir o acesso a indemnizagao e a restitui¢ao as vitimas das infragdes tipificadas

em conformidade com a presente Convengao.

3.  Cada Estado Parte permite, em conformidade com o respetivo direito nacional, que os pontos
de vista e as preocupagdes das vitimas sejam apresentados e tidos em conta nas fases adequadas do

processo penal contra os infratores, de uma forma que nao prejudique os direitos de defesa.

4.  No que diz respeito as infragdes tipificadas em conformidade com os artigos 14.°a 16.° da
presente Convencao, cada Estado Parte toma, sob reserva do respetivo direito nacional, medidas
para prestar assisténcia as vitimas dessas infragdes, incluindo para a sua recuperacao fisica e
psicoldgica, em cooperacdo com as organizagdes internacionais, as organizagdes nao

governamentais e outros elementos da sociedade civil relevantes.

5. Ao aplicar o disposto nos n.”* 2 a 4 do presente artigo, cada Estado Parte terd em conta a
idade, o género e as circunstancias e necessidades especificas das vitimas, mormente as

circunstancias e necessidades especificas das criangas.
6.  Cada Estado Parte toma, na medida em que tal seja compativel com o seu quadro juridico

nacional, medidas eficazes para assegurar o cumprimento dos pedidos de supressdo ou de tornar

inacessivel o contetido descrito nos artigos 14.° e 16.° da presente Convencgao.
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1.

CAPITULO V

COOPERACAO INTERNACIONAL

ARTIGO 35.°

Principios gerais da cooperacio internacional

Os Estados Partes cooperam entre si em conformidade com as disposi¢des da presente

Convengdo, bem como com outros instrumentos internacionais aplicaveis a cooperagao

internacional em matéria penal e com o direito nacional, para efeitos de:

(a)

(a)

(c)

2.

Investigacdo e repressdo das infragdes penais tipificadas em conformidade com a presente
Convengao, bem como processos judiciais relativos a essas infragdes, incluindo o

congelamento, a apreensdo, a perda e a restituicao do produto dessas infragdes;

(b) Recolha, obtencao, preservagao e partilha de elementos de prova em formato eletronico

de infragdes penais tipificadas em conformidade com a presente Convencao;

Recolha, obtengao, preservagao e partilha de elementos de prova em formato eletronico de
qualquer crime grave, incluindo crimes graves tipificados em conformidade com outras
convengdes e protocolos aplicaveis das Nagdes Unidas em vigor no momento da adogao da

presente Convencgao.

Para efeitos da recolha, obtencao, conservagao e partilha de elementos de prova em formato

eletronico das infragdes previstas no n.° 1, alineas b) e c¢), do presente artigo, sdo aplicaveis os

numeros pertinentes do artigo 40.° e os artigos 41.° a 46.° da presente Convengao.
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3.

Em matéria de cooperacao internacional, sempre que a dupla criminalizacao seja considerada

um requisito, este ¢ considerado cumprido quer o direito nacional do Estado Parte requerido

classifique ou ndo a infragdo na mesma categoria de infragdes ou a designe ou ndo pela mesma

terminologia que o direito do Estado Parte requerente, se o0 comportamento que constitui a infracao

relativamente a qual foi efetuado o pedido de auxilio for qualificado como infragdo penal pelo

direito nacional de ambos os Estados Partes.

(b)

(c)

2.

ARTIGO 36.°

Protecdo de dados pessoais

a) Um Estado Parte que transfira dados pessoais nos termos da presente Convengao fa-lo-4 em
conformidade com o respetivo direito nacional e com quaisquer obrigagcdes que a Parte que
procede a transferéncia possa ter ao abrigo do direito internacional aplicavel. Os Estados
Partes nao sdo obrigados a transferir dados pessoais em conformidade com a presente
Convengao se os dados nao puderem ser fornecidos em conformidade com a respetiva

legislacdo aplicavel em matéria de prote¢do de dados pessoais;

Sempre que a transferéncia de dados pessoais nao seja conforme com o disposto no n.° 1,
alinea a), do presente artigo, os Estados Partes podem procurar impor condigdes adequadas,
em conformidade com a legislagao aplicavel, para assegurar o cumprimento, a fim de

responder a um pedido de dados pessoais;

Os Estados Partes sdo incentivados a estabelecer acordos bilaterais ou multilaterais para

facilitar a transferéncia de dados pessoais.

Relativamente aos dados pessoais transferidos em conformidade com a presente Convencao,

os Estados Partes asseguram que os dados pessoais recebidos estdo sujeitos a garantias eficazes e

adequadas nos respetivos quadros juridicos dos Estados Partes.
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3. A fim de transferir dados pessoais obtidos em conformidade com a presente Convengao para
um pais terceiro ou uma organizagao internacional, um Estado Parte notifica a sua inten¢do ao Estado

Parte que procedeu a transferéncia inicial e solicita a sua autorizagao.

O Estado Parte s6 pode transferir esses dados pessoais com a autorizagao do Estado Parte que procedeu

a transferéncia inicial, o que podera exigir que a autorizacdo seja fornecida por escrito.

ARTIGO 37.°

Extradic¢ao

1. O presente artigo ¢ aplicavel as infragdes penais tipificadas em conformidade com a presente
Convengao quando a pessoa objeto do pedido de extradi¢do se encontre no territorio do Estado
Parte requerido, desde que a infrag@o subjacente ao pedido de extradi¢do seja punivel ao abrigo do
direito nacional do Estado Parte requerente e do Estado Parte requerido. Quando a extradi¢ao for
pedida para efeitos de cumprimento de uma pena de prisdo transitada em julgado ou de outra forma
de detencao imposta por uma infracao passivel de extradi¢do, o Estado Parte requerido pode

conceder a extradi¢ao em conformidade com o seu direito nacional.

2. Nao obstante o disposto no n.° 1 do presente artigo, um Estado Parte cuja legislagdo o permita
pode conceder a extradicdo de uma pessoa por qualquer das infragdes penais tipificadas em
conformidade com a presente Conven¢do que nao sejam puniveis nos termos do seu direito

nacional.
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3. Se o pedido de extradicao incluir varias infragdes penais distintas, das quais pelo menos uma
¢ passivel de extradicdo nos termos do presente artigo e algumas das quais ndo sdo passiveis de
extradicao devido a duragdo da pena de prisdao, mas estdo relacionadas com infragdes tipificadas em
conformidade com a presente Convenc¢ao, o Estado Parte requerido pode aplicar o presente artigo

também a essas infragdes.

4.  Cadauma das infragdes a que se aplica o presente artigo deve ser considerada como uma das
infragdes passiveis de extradicao a ser incluida em qualquer tratado de extradicao em vigor entre os
Estados Partes. Os Estados Partes comprometem-se a incluir essas infragdes como infragdes

passiveis de extradi¢do em qualquer tratado de extradi¢do que possam vir a celebrar entre si.

5. Seum Estado Parte, que subordina a extradi¢do a existéncia de um tratado, receber um pedido de
extradi¢cao de um outro Estado Parte ao qual ndo se encontra vinculado por nenhum tratado de
extradi¢do, pode considerar a presente Convencao como fundamento juridico da extradi¢ao em relagio

as infragdes a que se aplica o presente artigo.

6.  Os Estados Partes que subordinem a extradi¢ao a existéncia de um tratado devem:

(a) No momento do deposito dos seus instrumentos de ratificagdo, aceitagao, aprovagao ou adesdo a
presente Convencao, informar o secretario-geral das Nagdes Unidas se adotardo a presente
Convencgdo como base juridica para a cooperagdo em matéria de extradicao com outros Estados

Partes na presente Convengao; e

(b) Sendo adotarem a presente Convengdo como base juridica para a cooperacdo em matéria de
extradicao, diligenciar, se for caso disso, no sentido de celebrar tratados em matéria de
extradi¢do com outros Estados Partes na presente Convengao, a fim de aplicar o presente

artigo.
7. Os Estados Partes que ndo subordinam a extradicdo a existéncia de um tratado devem

reconhecer as infragdes a que se aplica o presente artigo como infragdes passiveis de

extradicdo entre si.
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8. A extradicao deve estar sujeita as condi¢des previstas no direito nacional do Estado Parte
requerido ou nos tratados de extradi¢ao aplicaveis, incluindo, nomeadamente, as condi¢des relativas
a pena minima requerida para uma extradi¢do e aos motivos pelos quais o Estado Parte requerido

pode recusar a extradicao.

9.  Os Estados Partes devem, sem prejuizo do respetivo direito nacional, diligenciar no sentido de
acelerar os processos de extradi¢ao e simplificar os requisitos com eles relacionados em matéria de

producao de prova, no que se refere as infragdes a que se aplica o presente artigo.

10. Sem prejuizo do disposto no seu direito nacional e nos tratados de extradicao que tenha
celebrado, o Estado Parte requerido pode, a pedido do Estado Parte requerente, incluindo quando o
pedido € transmitido através de canais existentes da Organizacao Internacional de Policia Criminal,
se considerar que as circunstancias o justificam e que existe urgéncia, ordenar a detengdo de uma
pessoa, presente no seu territorio e cuja extradicao € pedida, ou adotar outras medidas apropriadas

para assegurar a sua presenca no processo de extradigao.

11. Seum Estado Parte em cujo territdrio se encontre o presumivel autor de uma infragdo, a qual
se aplica o presente artigo, o ndo extraditar, tendo como unico motivo o facto de se tratar de um seu
cidadao, deve, a pedido do Estado Parte requerente, submeter o caso, sem demora excessiva, as suas
autoridades competentes para efeitos de procedimento judicial. Essas autoridades tomam as suas
decisdes e seguem os tramites do processo da mesma forma que o fariam em relagdo a qualquer
outra infragdo de natureza comparavel, a luz do direito nacional desse Estado Parte. Os Estados
Partes interessados cooperam entre si, nomeadamente em matéria processual e probatoria, para

assegurar a eficicia dos referidos atos judiciais.
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12.  Sempre que um Estado Parte, por for¢a do seu direito nacional, apenas estiver autorizado a
extraditar ou, por qualquer outra forma, entregar um dos seus cidaddos na condi¢ao de que essa
pessoa seja restituida ao mesmo Estado Parte para cumprir a pena a que tenha sido condenada na
sequéncia do processo ou do procedimento que originou o pedido de extradi¢ao ou de entrega, e
quando esse Estado Parte e o Estado Parte requerente concordarem em relacao a esta opgao ¢ a
outras condi¢des que considerarem apropriadas, a extradi¢do ou entrega condicional sera suficiente

para dar cumprimento a obrigagdo prevista no n.° 11 do presente artigo.

13. Se a extradi¢do, solicitada para efeitos de execucao de uma pena, for recusada porque a
pessoa objeto desse pedido € um cidadao do Estado Parte requerido, este deve, se o seu direito
nacional o permitir € em conformidade com o estipulado nesse direito, a pedido do Estado Parte
requerente, considerar a possibilidade de dar execugdo a pena que foi aplicada em conformidade

com o direito nacional do Estado Parte requerente ou ao tempo que dessa pena faltar cumprir.

14. A qualquer pessoa que seja objeto de um processo respeitante a uma das infragdes as quais se
aplica o presente artigo devera ser garantido um tratamento equitativo em todas as fases do
processo, incluindo o gozo de todos os direitos e garantias previstos no direito nacional do Estado

Parte em cujo territdrio se encontra.

15. Nenhuma disposic¢ao da presente Convengdo deve ser interpretada no sentido de que impoe
uma obrigacao de extraditar se o Estado Parte requerido tiver fortes razdes para supor que o pedido
foi apresentado com o fim de iniciar um procedimento criminal contra ou punir uma pessoa em
razao do seu sexo, raga, lingua, religido, nacionalidade, origem étnica ou opinides politicas ou que a

satisfacdo daquele pedido provocaria um prejuizo a essa pessoa por alguma destas razoes.

16. Os Estados Partes nao podem recusar um pedido de extradi¢cao tendo por unico motivo o facto

de a infracdao envolver também questdes fiscais.
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17. Antes de recusar a extradi¢do, o Estado Parte requerido deve, se for caso disso, consultar o
Estado Parte requerente a fim de lhe dar a mais ampla oportunidade de apresentar os motivos e

fornecer as informagdes em que estes se baseiam.

18. O Estado Parte requerido informa o Estado Parte requerente da sua decisao relativa a
extradi¢do. O Estado Parte requerido informa o Estado Parte requerente de qualquer motivo de
recusa de extradi¢do, a menos que o Estado Parte requerido esteja impedido de o fazer por forca do

seu direito nacional ou das suas obrigacdes juridicas internacionais.

19. No momento da assinatura ou do depdsito do seu instrumento de ratificagao, aceitacao,
aprovagao ou adesao, cada Estado Parte comunicara ao secretario-geral da Organizag¢ao das Nagoes
Unidas a designacao e o endereco de uma autoridade responsavel pela apresentagdo ou rececao dos
pedidos de extradi¢do ou de detencgdo provisoria. O secretario-geral cria e mantém atualizado um
registo das autoridades assim designadas pelos Estados Partes. Cada Estado Parte assegura

permanentemente a exatiddo dos dados contidos no registo.

20. Os Estados Partes devem procurar celebrar acordos ou outros instrumentos juridicos,

bilaterais e multilaterais, com o objetivo de permitir a extradi¢do ou de aumentar a sua eficacia.

/pt 46



ARTIGO 38.°

Transferéncia das pessoas condenadas

Os Estados Partes podem, tendo em conta os direitos das pessoas condenadas, ponderar a celebragdo de
acordos ou outros instrumentos juridicos bilaterais ou multilaterais sobre a transferéncia para o seu
territorio de pessoas condenadas a penas de prisdo ou a outras formas de privagdo de liberdade por
infragoes tipificadas em conformidade com a presente Convengdo, a fim de ai poderem cumprir as
suas penas. Os Estados Partes podem igualmente ter em conta questdes relacionadas com o

consentimento, a reabilitagdo ¢ a reintegragao.

ARTIGO 39.°

Transferéncia de processos penais
1.  Os Estados Partes devem ponderar a possibilidade de transferir entre si processos de agao
penal de uma infracao tipificada em conformidade com a presente Convengao, sempre que tal
transferéncia seja considerada no interesse da boa administracao da justiga, em especial nos casos

em que estejam envolvidas varias jurisdi¢cdes, com vista a concentrar a agao penal.

2. Seum Estado Parte, que subordina a transferéncia do procedimento penal a existéncia de um
tratado, receber um pedido de transferéncia de um outro Estado Parte ao qual nao se encontra
vinculado por nenhum tratado nesta matéria, pode considerar a presente Convengdo como a base
juridica da transferéncia do procedimento penal em relagdo as infragdes a que se aplica o presente

artigo.
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ARTIGO 40.°

Principios gerais e procedimentos relativos ao auxilio judiciario mutuo

1.  Os Estados Partes prestam-se mutuamente todo o auxilio judiciario possivel no ambito de
investigacdes, agdes penais e processos judiciais relativos as infragdes tipificadas em conformidade
com a presente Convencao e para efeitos de recolha de elementos de prova em formato eletronico

de infracdes tipificadas em conformidade com a presente Convengdo, bem como de crimes graves.
2. Deve ser prestado todo o auxilio judiciario mutuo possivel, tanto quanto o permitam as leis,
tratados, acordos e outros instrumentos juridicos aplicaveis do Estado requerido no ambito das
investigagoes, agdes penais e processos judiciais relativos a infragdes pelas quais possa ser considerada
responsavel uma pessoa coletiva no Estado Parte requerente, em conformidade com o artigo 18.° da

presente Convengao.

3. O auxilio judicidrio mutuo, que deverd ser prestado nos termos do presente artigo, pode ser

solicitado para os seguintes efeitos:

(a) Recolha de provas ou depoimentos;Notificagdo de atos judiciais;

(b) Realizagdo de buscas, apreensdes e congelamentos;

(c) Realizacao de buscas ou acesso de forma semelhante, apreensao ou protecao de forma
semelhante e divulgacdo de dados eletronicos armazenados através de um sistema de

tecnologias da informacao e comunicacao nos termos do artigo 44.° da presente Convengao;

(d) Recolha de dados de trafego em tempo real nos termos do artigo 45.° da presente Convencao;
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(©)

®

(2

(h)

(1)

Q)

(k)

)

(m)

4.

Interce¢do de dados de conteudo nos termos do artigo 46.° da presente Convengao;

Exame de objetos e locais;

Fornecimento de informagdes, produgao de elementos de prova e elaboragao de pareceres de

peritos;

Fornecimento de originais ou de copias certificadas de documentos e de processos, incluindo

documentos administrativos, bancarios, financeiros, comerciais ¢ documentos das empresas;

Identificacdo ou localizagdo dos produtos do crime, bens, instrumentos ou outros elementos

para fins probatorios;

Facilitagdo da comparéncia voluntaria de pessoas no Estado Parte

requerente;

Recuperacao dos produtos do crime;

Prestacdo de qualquer outro tipo de assisténcia compativel com o direito nacional do Estado

Parte requerido.

Sem prejuizo do direito nacional, as autoridades competentes de um Estado Parte podem,

sem pedido prévio, transmitir informagdes relativas a matéria penal a uma autoridade competente de

outro Estado Parte sempre que considerem que essas informacdes podem ajudar a autoridade a

realizar ou a concluir com €xito inquéritos e processos penais ou dar origem a um pedido formulado

por este Ultimo Estado Parte nos termos da presente Convengao.
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5. A transmissdo de informagdes nos termos do n.° 4 do presente artigo nao prejudica os
inquéritos e os processos penais no Estado das autoridades competentes que fornecem as
informagdes. As autoridades competentes que recebem as informagdes devem satisfazer um pedido
no sentido de que essas informagdes permanecam confidenciais, mesmo temporariamente, ou de
restri¢des a sua utilizacao. Contudo, tal ndo deve impedir o Estado Parte destinatario de revelar,
durante o processo judicial, informacdes que ilibem uma pessoa acusada. Neste caso, o Estado Parte
destinatario deve notificar o Estado Parte remetente antes da divulgagao e, se solicitado,

consultar Estado Parte remetente. Se, num caso excecional, nao for possivel uma comunicagao
prévia, o Estado Parte destinatario deve dar conhecimento da divulgagdo, sem demora, ao Estado

Parte remetente.

6. O disposto no presente artigo em nada afeta as obrigacdes decorrentes de qualquer outro
tratado, bilateral ou multilateral, que regule ou venha a regular, total ou parcialmente, o auxilio

judiciario mutuo.

7. Osn.” 8 a3l do presente artigo devem ser aplicados aos pedidos formulados em
conformidade com o presente artigo se os Estados Partes em questdo ndo estiverem vinculados por
um tratado de auxilio judiciario mutuo. Se esses Estados Partes estiverem vinculados por um
tratado, as disposi¢des correspondentes desse tratado devem ser aplicaveis, a menos que os Estados
Partes concordem em aplicar, em seu lugar, as disposi¢cdes dos n.”* 8 a 31 do presente artigo. Os
Estados Partes sdo fortemente encorajados a aplicar as disposi¢des destes nlimeros se estas

facilitarem a cooperagao.

8. Os Estados Partes podem invocar a auséncia de dupla criminaliza¢do para recusar o auxilio
previsto no presente artigo. Contudo, o Estado Parte requerido pode prestar o auxilio que considere
adequado, independentemente do facto de o ato constituir ou ndo uma infragdo ao abrigo do seu
direito nacional. O auxilio pode ser recusado quando os pedidos envolvam matérias de minimis ou
matérias para as quais a cooperacao ou auxilio solicitado esteja disponivel ao abrigo de outras

disposicdes da presente Convencao.
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9.

Uma pessoa que se encontre detida ou a cumprir uma pena no territorio de um Estado Parte e

cuja presenca noutro Estado Parte seja solicitada para efeitos de identificagdo, depoimento ou outro

tipo de assisténcia na obtenc¢ao de provas para investigagdes, agdes penais e processos judiciais

relacionados com infragdes tipificadas em conformidade com a presente Convengao pode ser

transferida se estiverem reunidas as seguintes condigoes:

(a)

(b)

10.

(a)

(b)

(©)

(d)

A pessoa da livremente o seu consentimento informado;

As autoridades competentes de ambos os Estados Partes concordam, sob reserva das

condi¢des que esses Estados Partes considerem adequadas.

Para efeitos do n.° 9 do presente artigo:

O Estado Parte para o qual a pessoa ¢ transferida tem autoridade e obrigacdao de manter a
pessoa transferida em detengdo, salvo pedido ou autorizagdo em contrario do Estado Parte a

partir do qual a pessoa foi transferida;

O Estado Parte para o qual a pessoa ¢ transferida cumprira, sem demora, a sua obrigagdo de a
devolver a guarda do Estado Parte a partir do qual a pessoa foi transferida, conforme acordado
previamente, ou conforme acordado de outra forma, pelas autoridades competentes de ambos

os Estados Partes;

O Estado Parte para o qual a pessoa ¢ transferida ndo pode exigir que o Estado Parte a partir

do qual a pessoa foi transferida instaure um processo de extradicdo com vista ao seu regresso;
A pessoa transferida sera deduzido da duragdo da pena a cumprir por forga da sentenca

imposta no Estado a partir do qual a pessoa foi transferida o tempo ja cumprido no Estado

Parte para o qual a pessoa foi transferida.
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1.

Salvo acordo do Estado Parte a partir do qual uma pessoa deve ser transferida em

conformidade com os n.”* 9 e 10 do presente artigo, essa pessoa, independentemente da sua

nacionalidade, nao pode ser objeto de acdo penal, detida, punida ou sujeita a qualquer outra

restri¢ao de liberdade no territério do Estado para o qual € transferida por atos, omissdes ou

condenagdes anteriores a sua partida do territorio do Estado a partir do qual a pessoa foi transferida.

12.

(b)

(©)

a) Cada Estado Parte designa uma ou mais autoridades centrais que terdo a responsabilidade e
a competéncia de receber pedidos de auxilio judicidrio mutuo, bem como de os executar ou
transmitir as autoridades competentes para execu¢do. Se um Estado Parte possuir uma regiao
ou um territorio especial dotado de um sistema de auxilio judicidrio mutuo diferente, podera
designar uma autoridade central distinta que terda a mesma fungdo para essa regiao ou esse

territorio;

As autoridades centrais asseguram a célere e correta execugdo ou transmissao dos pedidos
recebidos. Quando a autoridade central transmitir o pedido a uma autoridade competente para

a execug¢do, deve encorajar a execucao célere e correta do pedido por parte desta autoridade;

O secretario-geral das Nacdes Unidas sera notificado da autoridade central designada para o
efeito no momento em que cada Estado Parte depositar o seu instrumento de ratificacao,
aceitacdo, aprovacao ou adesdo a presente Convencgado, e criard e mantera atualizado um
registo das autoridades centrais designadas pelos Estados Partes. Cada Estado Parte assegura

permanentemente a exatidao dos dados contidos no registo;
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(d) Os pedidos de auxilio judiciario mutuo e qualquer outra comunicagdo com eles relacionada
devem ser transmitidos as autoridades centrais designadas pelos Estados Partes. A presente
disposi¢do ndo prejudica o direito de qualquer dos Estados Partes exigir que esses pedidos e
comunicacdes lhe sejam enviados por via diplomatica e, em caso de urgéncia, se os Estados
Partes nisso acordarem, por intermédio da Organizacao Internacional de Policia Criminal, se

tal for possivel.

13.  Os pedidos devem ser formulados por escrito ou, se possivel, por qualquer outro meio que
permita produzir um documento escrito, numa lingua que seja aceite pelo Estado Parte requerido e
em condi¢des que permitam a esse Estado Parte determinar a sua autenticidade. O secretario-geral
das Nagoes Unidas sera notificado da lingua ou linguas aceites por cada Estado Parte no momento
do deposito do seu instrumento de ratificacao, aceitagao, aprovacao ou adesao a presente
Convengdo. Em caso de urgéncia e se os Estados Partes nisso acordarem, os pedidos podem ser

feitos oralmente, devendo ser confirmados de seguida por escrito.

14. Sempre que ndo sejam proibidas pela respetiva legislacdo, as autoridades centrais dos Estados
Partes sdo incentivadas a transmitir e receber pedidos de auxilio judicidrio mituo e comunicagdes
conexas, bem como elementos de prova, em formato eletronico, em condi¢des que permitam ao
Estado Parte requerido determinar a autenticidade e garantir a seguranca das comunicagoes.

15. Um pedido de auxilio judicidrio mutuo deve conter:

(a) A identidade da autoridade que efetua o pedido;

(b) O objeto e a natureza da investigagdo, da acdo penal ou do processo judicial a que se refere o

pedido, bem como a designagado e as fungdes da autoridade competente para o efeito;
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(©)

(d)

(e)

S

(2

16.

Uma sintese dos factos relevantes, exceto no que respeita aos pedidos efetuados para efeitos

de notificacdo de atos judiciais;

Uma descrigao do auxilio solicitado e particularidades de qualquer procedimento especifico

que o Estado Parte requerente pretenda ver aplicado;
Sempre que possivel e adequado, a identidade, a localizagdo e a nacionalidade de qualquer
pessoa em causa, bem como o pais de origem, a descri¢ao e a localizagdo de qualquer bem ou

conta em causa,

Se for caso disso, o periodo durante o qual os elementos de prova, informagdes ou outro tipo

de assisténcia sdo solicitados; e

O objetivo do elemento de prova, das informagdes ou de outro tipo de assisténcia solicitados.

O Estado Parte requerido pode solicitar informac¢des complementares quando tal se afigure

necessario a execugao do pedido, de acordo com o seu direito nacional, ou quando tal possa facilitar

a execucao do mesmo.

17.

O pedido deve ser executado em conformidade com o direito nacional do Estado Parte

requerido e, na medida em que ndo contrarie este direito e seja possivel, em conformidade com os

procedimentos especificados no pedido.
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18. Sempre que possivel e em consonancia com os principios fundamentais do direito nacional,
quando uma pessoa se encontrar no territério de um Estado Parte e tiver de ser ouvida como
testemunha, vitima ou perito pelas autoridades judiciais de outro Estado Parte, o primeiro Estado
Parte pode, a pedido do outro, permitir que a audicao se realize por videoconferéncia, se ndo for
possivel ou desejavel que a pessoa em questao comparega pessoalmente no territorio do Estado
Parte requerente. Os Estados Partes podem acordar que a audi¢do seja conduzida por uma
autoridade judicial do Estado Parte requerente e que a ela assista uma autoridade judicial do Estado
Parte requerido. Se o Estado Parte requerido ndo tiver acesso aos meios técnicos necessarios para
realizar uma videoconferéncia, esses meios podem ser disponibilizados pelo Estado Parte

requerente, mediante acordo mutuo.

19. O Estado Parte requerente nao deve transmitir nem utilizar as informagdes ou os elementos de
prova fornecidos pelo Estado Parte requerido para efeitos de investigagdes, acdes penais € processos
judiciais diferentes dos indicados no pedido sem o consentimento prévio do Estado Parte requerido.
O disposto no presente nimero ndo deve impedir o Estado Parte requerente de revelar, durante o
processo judicial, informacdes ou elementos de prova que ilibem uma pessoa acusada. Neste caso, o
Estado Parte requerente deve notificar o Estado Parte requerido antes da divulgacao e, se solicitado,
consultar o Estado Parte requerido. Se, num caso excecional, ndo for possivel uma comunicacao
prévia, o Estado Parte requerente deve dar conhecimento da divulgagdo, sem demora, ao Estado

Parte requerido.

20. O Estado Parte requerente pode exigir que o Estado Parte requerido mantenha confidenciais o
pedido e o seu contetudo, salvo na medida em que tal se mostre necessario para executar o pedido.
Se o Estado Parte requerido ndo puder cumprir o requisito de confidencialidade, informa o Estado

Parte requerente de tal facto no mais breve prazo possivel.
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21. O auxilio judicidrio mutuo pode ser recusado se:

(a) O pedido nao for efetuado em conformidade com o disposto no presente artigo;

(b) O Estado Parte requerido considerar que a execucao do pedido ¢ suscetivel de por em causa a

sua soberania, seguranca, ordem publica ou outros interesses fundamentais;

(c) O direito nacional do Estado Parte requerido proibir as suas autoridades de executarem as
medidas solicitadas em relacdo a uma de natureza similar que fosse objeto de investigagao,

acdo penal ou processo judicial no ambito da sua propria competéncia jurisdicional;

(d) A aceitacdo do pedido contrariar o sistema juridico do Estado Parte requerido no que se refere

ao auxilio judicidrio mutuo.

22.  Nenhuma disposic¢ao da presente Convengao deve ser interpretada no sentido de que impoe
uma obrigacdo de conceder auxilio judicidrio mutuo se o Estado Parte requerido tiver fortes razdes
para supor que o pedido foi apresentado para efeitos de instauragao de acao penal ou imposicao de
pena a uma pessoa em razao do seu sexo, raga, religido, nacionalidade, origem étnica ou opinides
politicas ou que a satisfacdo daquele pedido provocaria um prejuizo a essa pessoa por alguma destas

razoes.

23. Os Estados Partes ndo podem recusar um pedido de auxilio judiciario mituo tendo por tinico

motivo o facto de a infracdo envolver também questoes fiscais.

24. Os Estados Partes ndo podem invocar o sigilo bancario para recusar o auxilio judicidrio mutuo

nos termos do presente artigo.

25. Toda arecusa de auxilio judiciario mutuo deve ser fundamentada.
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26. O Estado Parte requerido deve executar o pedido de auxilio judicidrio mutuo com a maior
brevidade possivel e respeitar tanto quanto possivel os prazos sugeridos pelo Estado Parte
requerente, os quais devem ser fundamentados, de preferéncia no pedido. O Estado Parte requerido
deve responder aos pedidos razoaveis do Estado Parte requerente quanto ao estado e progresso do
tratamento do pedido. O Estado Parte requerente deve informar sem demora o Estado Parte

requerido quando considerar que o auxilio solicitado ja ndo ¢ necessario.

27. O auxilio judiciario mutuo pode ser adiado pelo Estado Parte requerido com o fundamento de

que este interfere com uma investigagdo, uma acao penal ou um processo judicial em curso.

28. Antes de recusar um pedido nos termos do n.° 21 do presente artigo ou de adiar a sua
execucao nos termos do n.° 27 do presente artigo, o Estado Parte requerido deve consultar o Estado
Parte requerente a fim de determinar se o auxilio pode ser concedido nas condigdes que este
entender necessarias. Se o Estado Parte requerente aceitar o auxilio nessas condi¢des, deve cumpri-

las.

29. Sem prejuizo da aplicacdo do n.° 11 do presente artigo, uma testemunha, perito ou outra
pessoa que, a pedido do Estado Parte requerente, consente em depor num processo ou em prestar
assisténcia numa investigacao, a¢ao penal ou processo judicial no territorio do Estado Parte
requerente ndo pode ser alvo de a¢do penal, detida, punida, nem submetida a qualquer outra
restricao de liberdade nesse territorio por atos, omissdes ou condenacgdes anteriores a saida da
pessoa do territorio do Estado Parte requerido. Este salvo-conduto cessa quando a testemunha, o
perito ou outra pessoa, tendo tido a possibilidade de se ausentar por um periodo de 15 dias
consecutivos ou por qualquer periodo acordado pelos Estados Partes a contar da data em que foi
oficialmente informada de que a sua presenga ja nao era exigida pelas autoridades judiciais,
permaneceu voluntariamente no territorio do Estado Parte requerente ou, tendo-o deixado,

regressou de livre vontade.
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30. As despesas normais decorrentes da execucao de um pedido ficam a cargo do Estado Parte
requerido, salvo se os Estados Partes envolvidos tiverem acordado de forma diferente. Quando
venham a revelar-se necessarias despesas significativas ou extraordindrias para executar o pedido,
os Estados Partes devem consultar-se para definir as condi¢des de execugao do pedido, assim como

a forma como as despesas serao assumidas.

31. O Estado Parte requerido:

(a) Deve fornecer ao Estado Parte requerente copias dos processos, documentos ou informagoes
administrativas em seu poder que, ao abrigo do seu direito nacional, estejam disponiveis ao
publico;

(b) Pode, por sua iniciativa, fornecer ao Estado Parte requerente, na totalidade, em parte ou nas
condigdes que considere adequadas, copias de todos os processos, documentos ou
informagdes administrativas em seu poder que, ao abrigo do seu direito nacional, ndo estejam

disponiveis ao publico.
32. Os Estados Partes devem, se necessario, considerar a possibilidade de celebrarem acordos ou

outros instrumentos juridicos bilaterais ou multilaterais que sirvam os objetivos, confiram efeito

pratico ou reforcem as disposicdes do presente artigo.
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ARTIGO 41.°

Rede 24/7

1.  Cada Estado Parte designa um ponto de contacto disponivel 24 horas por dia e sete dias por
semana, a fim de assegurar a prestacao de assisténcia imediata para efeitos de investigagdes, agdes
ou outros processos judiciais de natureza penal relativos a infragdes tipificadas em conformidade
com a presente Convencgao, ou para a recolha, obtencao e conservagao de elementos de prova em
formato eletronico para efeitos do n.° 3 do presente artigo e em relacao as infragdes tipificadas em

conformidade com a presente Convengao, bem como a criminalidade grave.
2. O secretario-geral das Nagdes Unidas € notificado desse ponto de contacto e mantém um
registo atualizado dos pontos de contacto designados para efeitos do presente artigo, distribuindo

anualmente aos Estados Partes a lista atualizada de pontos de contacto.

3 Essa assisténcia inclui facilitar ou, se tal for permitido pelo direito e pela pratica internos do

Estado Parte requerido, aplicar diretamente as seguintes medidas:

(a) A prestacao de aconselhamento técnico:

(b) A conservagdo dos dados eletronicos armazenados nos termos dos artigos 42.° e 43.° da
presente Convencao, incluindo, se for caso disso, informacdes sobre a localizagao do
prestador de servicos, caso seja do conhecimento do Estado Parte requerido, para ajudar o

Estado Parte requerente a apresentar um pedido;

(c) Arecolha de elementos de prova e a prestacao de informacdes juridicas;

(d) A localizagdo dos suspeitos; ou
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(e) O envio de dados eletronicos para evitar situagcoes de emergéncia.

4. O ponto de contacto de um Estado Parte terd a capacidade de efetuar comunicagdes urgentes
com o ponto de contacto de outro Estado Parte. Se o ponto de contacto designado por um Estado
Parte nao fizer parte da autoridade ou autoridades desse Estado Parte responsaveis pelo auxilio
judiciario mutuo ou pela extradi¢do, o ponto de contacto deve assegurar a sua capacidade de

coordenacgao rapida com essa autoridade ou essas autoridades.

5. Cada Estado Parte assegura a disponibilidade de pessoal formado e equipado para garantir o

funcionamento da rede 24/7.

6.  Os Estados Partes podem igualmente utilizar e reforgar as redes de pontos de contacto
autorizados existentes, se for caso disso, e dentro dos limites das respetivas legislagdes nacionais,
incluindo as redes 24/7 de criminalidade informatica da Organizagao Internacional de Policia
Criminal para uma cooperagao policial rapida e outros métodos de cooperagdo em matéria de

intercambio de informagdes.

ARTIGO 42.°

Cooperacio internacional para efeitos

de conservacio rapida dos dados eletronicos armazenados

1. Um Estado Parte pode solicitar a outro Estado Parte que ordene ou obtenha de outra forma,
em conformidade com o artigo 25.° da presente Convencao, a conservagao rapida dos dados
eletronicos armazenados através de um sistema de tecnologias da informacao e comunicagao
situado no territdrio desse outro Estado Parte e relativamente aos quais o Estado Parte requerente
tenciona apresentar um pedido de auxilio judicidrio mutuo na realiza¢do de buscas ou acesso

semelhante, apreensdo ou protecdo semelhante, ou divulgagdo dos dados eletronicos.
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2.

O Estado Parte requerente pode utilizar a rede 24/7 prevista no artigo 41.° da presente

Convengao para obter informagdes sobre a localizacao dos dados eletronicos armazenados através

de um sistema de tecnologias da informag¢do e comunicagao e, se for caso disso, informagdes sobre

a localizacao do prestador de servigos.

3.

(2)

(b)

(©)

(d)

(e)

&)

(&)

O pedido de conservagdo apresentado nos termos do n.° 1 do presente artigo deve especificar:

A autoridade que solicita a conservagao;

A infracdo objeto de investigacdo, acdo ou outro processo judicial de natureza penal e um

breve resumo dos factos conexos;

Os dados eletronicos armazenados a conservar ¢ a sua relagao com a infracao;

Todas as informagdes disponiveis que identifiquem o depositario dos dados eletronicos

armazenados ou a localizacdo do sistema de tecnologias da informac¢ao e comunicagao;

A necessidade da conservacao;

Que o Estado Parte requerente tenciona apresentar um pedido de auxilio judiciario muatuo na
realizacdo de buscas ou acesso semelhante, apreensdo ou protecao semelhante, ou divulgacao

dos dados eletronicos armazenados;

Se for caso disso, a necessidade de manter o pedido de conservagdo confidencial e de nao

notificar o utilizador.
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4. Ao receber o pedido de outro Estado Parte, o Estado Parte requerido toma todas as medidas
adequadas para conservar rapidamente os dados eletronicos especificados, em conformidade com o
seu direito nacional. Para efeitos de resposta a um pedido, a dupla criminalizag¢ao ndo ¢ exigida

como condig¢do para a prestacao dessa conservacao.

5. Um Estado Parte que exija a dupla criminaliza¢do como condicao para responder a um pedido
de auxilio judicidrio mutuo na realizagdo de buscas ou acesso semelhante, apreensdo ou protecao
semelhante, ou divulgacao de dados eletronicos armazenados pode, relativamente a infragdes
diferentes das tipificadas em conformidade com a presente Convengao, reservar-se o direito de
recusar o pedido de conservacdo ao abrigo do presente artigo nos casos em que tenha motivos para
pressupor que, no momento da divulgacao, a condi¢@o da dupla criminalizagdo ndo pode ser

satisfeita.

6.  Além disso, um pedido de conservacao so6 pode ser recusado com base nos motivos previstos

no artigo 40.°, n.° 21, alineas b) e ¢), e n.° 22, da presente Convencao.

7. Se o Estado Parte requerido considerar que a conservagdo nao garantira a disponibilidade
futura dos dados ou ameagara a confidencialidade ou prejudicara de outro modo a investigagao do
Estado Parte requerente, informara imediatamente desse facto o Estado Parte requerente, que

determinara entdo se o pedido deve, ndo obstante, ser executado.

8. Qualquer conservacao efetuada em resposta a um pedido apresentado nos termos do n.° 1 do
presente artigo tem uma duragao ndo inferior a 60 dias, a fim de permitir que o Estado Parte
requerente apresente um pedido de realizag@o de buscas ou acesso semelhante, apreensao ou
protecdo semelhante, ou divulgacdo dos dados. Apds a rececdo desse pedido, os dados continuam a

ser conservados na pendéncia de uma decisao sobre esse pedido.
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9.  Antes do termo do prazo de conservagdo previsto no n.° 8 do presente artigo, o Estado Parte

requerente pode solicitar uma prorrogacao desse prazo.

ARTIGO 43.°

Cooperacio internacional para efeitos

de divulgacao rapida de dados de trafego conservados

1. Se, no decurso da execu¢do de um pedido apresentado nos termos do artigo 42.° da presente
Convengao para conservar os dados de trafego relativos a uma comunicagdo especifica, o Estado
Parte requerido verificar que um prestador de servigos de outro Estado Parte esteve envolvido na
transmissdo da comunicacdo, o Estado Parte requerido divulgard expeditamente ao Estado Parte
requerente uma quantidade suficiente de dados de trafego para identificar esse prestador de servigos

¢ a via através da qual a comunicagao foi transmitida.

2. A divulgagdo de dados de trafego nos termos do n.° 1 do presente artigo s6 pode ser recusada
com base nos motivos previstos no artigo 40.°, n.° 21, alineas b) e ¢), e n.° 22, da presente

Convencao.

ARTIGO 44.°

Auxilio judiciario mutuo no acesso a dados eletronicos armazenados

1. Um Estado Parte pode solicitar a outro Estado Parte a realiza¢do de buscas ou acesso
semelhante, a apreensao ou protecao semelhante e a divulgacao de dados eletronicos armazenados
através de um sistema de tecnologias da informacao e comunicagao situado no territorio do Estado

Parte requerido, incluindo dados eletrénicos que tenham sido conservados nos termos do artigo 42.°

da presente Convengao.
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2. O Estado Parte requerido deve responder ao pedido através da aplicagcdo dos instrumentos e
legislacdo internacionais referidos no artigo 35.° da presente Convengao e em conformidade com

outras disposi¢des aplicaveis do presente capitulo.

3. O pedido deve ser respondido de forma acelerada se:

(a) Existirem motivos para crer que os dados em questdo sdo particularmente vulneraveis a

perdas ou alteracgdes; ou

(b) Os instrumentos e legislagdo a que se refere o n.° 2 do presente artigo previrem, de outra

forma, uma cooperagao rapida.

ARTIGO 45.°

Auxilio judicidrio mituo na recolha em tempo real de dados de trafego

1.  Os Estados Partes devem diligenciar no sentido de prestar auxilio judicidrio mituo na recolha
em tempo real de dados de trafego associados a comunicagdes especificadas no seu territorio
transmitidas através de um sistema de tecnologias da informacao e comunicacdo. Sob reserva do
disposto no n.° 2 do presente artigo, esse auxilio rege-se pelas condi¢des e procedimentos previstos

no direito nacional.
2. Cada Estado Parte deve diligenciar no sentido de prestar esse auxilio, pelo menos, no que diz

respeito a infragdes penais para as quais a recolha em tempo real de dados de trafego estaria

disponivel num processo nacional semelhante.
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3. Um pedido apresentado nos termos do n.° 1 do presente artigo deve especificar:

(a) O nome da autoridade requerente;

(b) Um resumo dos principais factos e da natureza da investigagao, da a¢do penal ou do processo

judicial a que o pedido se refere;

(c) Os dados eletronicos em relagdo aos quais ¢ pedida a recolha dos dados de trafego e a sua

relacao com a infragao;

(d) Quaisquer dados disponiveis que identifiquem o proprietario ou utilizador dos dados ou a

localizag@o do sistema de tecnologias da informagdo e comunicagao;

(e) Justificagdo da necessidade de recolher os dados de trafego;

(f) O periodo durante o qual os dados de trafego devem ser recolhidos e a correspondente

justificacdo da sua duracao.

Artigo 46.°

Auxilio judiciario mutuo na intercecio de dados de conteudo

Os Estados Partes devem diligenciar no sentido de prestar auxilio judicidrio mutuo na recolha ou
registo em tempo real de dados de conteudo de comunicacdes especificas transmitidas através de um
sistema de tecnologias da informacdo e comunica¢do, na medida do permitido pelos tratados que lhes

sao aplicaveis ou pelo respetivo direito nacional.
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ARTIGO 47.°

Cooperaciao em matéria de aplicacio da lei

1.  Os Estados Partes cooperam estreitamente entre si, em consonancia com os seus sistemas
juridicos e administrativos nacionais, a fim de reforcarem a eficacia das medidas de detegdo e
repressao destinadas a combater as infra¢des tipificadas em conformidade com a presente

Convencgao. Os Estados Partes tomam, em especial, medidas eficazes para:

(a) Reforgar e, se necessario, criar canais de comunicagdo entre as respetivas autoridades,
agéncias e servigos competentes, tendo em conta os canais existentes, incluindo os da
Organizacdo Internacional de Policia Criminal, a fim de facilitar o intercdmbio seguro e
rapido de informagdes relativamente a todos os aspetos das infragdes tipificadas em
conformidade com a presente Convengao, incluindo, se os Estados Partes em causa o

considerarem adequado, as ligagdes com outras atividades criminosas;

(b) Cooperar com outros Estados Partes na realizagdo de inquéritos relativos a infragdes

tipificadas em conformidade com a presente Convengao, no que se refere:

1)  aidentidade, ao paradeiro e as atividades de pessoas suspeitas de envolvimento nessas

infracdes, bem como a localizacdo de outras pessoas envolvidas,

i1)  acirculagdo dos produtos do crime ou dos bens provenientes da pratica dessas infracdes,

ii1)  acirculagdo de bens, equipamentos ou outros instrumentos utilizados ou destinados a

serem utilizados na pratica dessas infragdes;
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(©)

(d)

(e)

S

2.

Fornecer, se for caso disso, os elementos ou dados necessarios para fins de analise ou de

investigacao;

Trocar, se for caso disso, informacdes com outros Estados Partes sobre os meios e métodos
especificos utilizados para praticar as infragdes tipificadas em conformidade com a presente
Convengao, incluindo a utilizacdo de identidades falsas, documentos falsificados, alterados ou
falsos e outros meios de ocultagdo de atividades, bem como taticas, técnicas e procedimentos

do cibercrime;

Facilitar uma coordenagdo eficaz entre as respetivas autoridades, organismos € servigos
competentes e promover o intercdmbio de pessoal e outros peritos, incluindo, sob reserva da
existéncia de acordos ou outros instrumentos juridicos bilaterais entre os Estados Partes

envolvidos, o destacamento de agentes de ligacao;
Trocar informagdes e coordenar as medidas administrativas e outras medidas, consoante
adequado, tendo em vista detetar o mais rapidamente possivel as infragdes tipificadas em

conformidade com a presente Convengao.

Com vista a aplicacao da presente Convencao, os Estados Partes devem considerar a

celebragdo de acordos ou outros instrumentos juridicos bilaterais ou multilaterais que prevejam uma

cooperagdo direta entre os seus organismos competentes para a aplicacdo da lei e, quando tais

acordos ou outros instrumentos juridicos ja existam, a sua alteracdao. Na auséncia de tais acordos ou

outros instrumentos juridicos entre os Estados Partes envolvidos, estes podem basear-se na presente

Convengdo para estabelecer uma cooperagdo mutua no dominio da aplicacdo da lei, no que respeita

as infracdes tipificadas em conformidade com a presente Convenc¢do. Sempre que tal se justifique,

os Estados Partes devem utilizar plenamente os acordos ou outros instrumentos juridicos, incluindo

as organizagoes internacionais ou regionais, para reforcar a cooperagao entre 0s seus organismos

competentes para a aplicagdo da lei.
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ARTIGO 48.°

Investigacdes conjuntas

Os Estados Partes devem ponderar a celebragao de acordos ou outros instrumentos juridicos bilaterais
ou multilaterais nos termos dos quais, relativamente a infragdes tipificadas em conformidade com a
presente Convencdo que sejam objeto de investigagdes, acdes ou outros processos judiciais de
natureza penal num ou mais Estados, as autoridades competentes em causa possam criar orgaos de
investigacao conjuntos. Na auséncia de tais acordos ou outros instrumentos juridicos, as investigagdes
conjuntas podem ser realizadas por acordo, caso a caso. Os Estados Partes em causa asseguram o

pleno respeito da soberania do Estado Parte em cujo territério essas investigagdes terdao lugar.

ARTIGO 49.°

Mecanismos de recuperacao de bens

através da cooperacio internacional em matéria de perda

1. A fim de prestar auxilio judiciario mituo nos termos do artigo 50.° da presente Convengao no
que respeita aos bens adquiridos através ou envolvidos na pratica de uma infragdo tipificada em
conformidade com a presente Convengao, cada Estado Parte, em conformidade com o respetivo

direito nacional:

(a) Toma as medidas que se revelem necessarias para permitir que as suas autoridades

competentes executem uma decisdo de perda proferida por um tribunal de outro Estado Parte;
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(b)

(c)

2.

Toma as medidas que se revelem necessarias para permitir as suas autoridades competentes,
caso tenham competéncia, ordenar a perda desses bens de origem estrangeira, mediante
decisdo judicial relativa a uma infragdo de branqueamento de capitais ou a qualquer outra
infragdo que possa ser da sua competéncia ou através de outros procedimentos autorizados ao

abrigo do seu direito nacional; e
Pondera a adogdo das medidas que se revelem necessarias para permitir a perda desses bens
sem condenag¢do penal nos casos em que o infrator ndo possa ser objeto de agao penal por

morte, fuga ou auséncia ou noutros casos adequados.

A fim de prestar auxilio judiciario mituo mediante pedido apresentado nos termos do

artigo 50.°, n.° 2, da presente Convencao, cada Estado Parte, em conformidade com o respetivo

direito nacional:

(a)

(b)

(c)

Toma as medidas que se revelem necessarias para permitir as suas autoridades competentes
congelar ou apreender bens na sequéncia de uma decisdo de congelamento ou apreensao
emitida por um tribunal ou autoridade competente de um Estado Parte requerente que
proporcione uma base razoavel para que o Estado Parte requerido considere que existem
motivos suficientes para tomar tais medidas e que os bens acabariam por ser objeto de uma

decisdo de perda para efeitos do n.° 1, alinea a), do presente artigo;

Toma as medidas que se revelem necessarias para permitir as suas autoridades competentes
congelar ou apreender bens mediante pedido que proporcione uma base razoavel para que o
Estado Parte requerido considere que existem motivos suficientes para tomar tais medidas e
que os bens acabariam por ser objeto de uma decisdo de perda para efeitos do n.° 1, alinea a),

do presente artigo; e
Pondera a adogdo de medidas suplementares para permitir as suas autoridades competentes

conservar os bens com vista a sua perda com base, nomeadamente, na detengdo decretada ou

acusacao deduzida no estrangeiro em relagcdo a sua aquisi¢ao.
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ARTIGO 50.°

Cooperacio internacional para efeitos de perda

1.  Um Estado Parte que tenha recebido um pedido de outro Estado Parte com jurisdi¢ao sobre
uma infracgdo tipificada em conformidade com a presente Convengao para efeitos de perda de
produtos do crime, bens, equipamento ou outros instrumentos referidos no artigo 31.°,n.° 1, da
presente Convencao, situados no seu territorio, deve, tanto quanto possivel no ambito da sua ordem

juridica interna:

(a) Apresentar esse pedido as suas autoridades competentes para obter uma decisdo de perda e, no

caso de esta ser proferida, a aplicar; ou

(b) Apresentar as suas autoridades competentes, a fim de aplicar, nos termos solicitados, uma
decisdo de perda emitida por um tribunal no territério do Estado Parte requerente, em
conformidade com o artigo 31.°, n.° 1, da presente Convencao, na medida em que diga
respeito a produtos do crime, bens, equipamento ou outros instrumentos situados no territorio

do Estado Parte requerido.

2. Nasequéncia de um pedido apresentado por outro Estado Parte com jurisdi¢cdo sobre uma
infragdo tipificada em conformidade com a presente Convencgdo, o Estado Parte requerido toma
medidas para identificar, localizar e congelar ou apreender os produtos do crime, bens,
equipamentos ou outros instrumentos referidos no artigo 31.°, n.° 1, da presente Convengao para
efeitos de eventual perda a ordenar pelo Estado Parte requerente ou, na sequéncia de um pedido nos

termos do n.° 1 do presente artigo, pelo Estado Parte requerido.
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3.

O disposto no artigo 40.° da presente Convencao aplica-se, mutatis mutandis, ao presente

artigo. Além das informagdes previstas no artigo 40.°, n.° 15, da presente Convengao, os pedidos

apresentados nos termos do presente artigo devem conter:

(2)

(b)

(©)

4,

No caso de um pedido relativo ao n.° 1, alinea a), do presente artigo, uma descri¢cao dos bens a
declarar perdidos, incluindo, na medida do possivel, a localizagao e, se for caso disso, o valor
estimado dos bens, assim como uma exposi¢ao dos factos invocados pelo Estado Parte
requerente suficientes para permitir ao Estado Parte requerido requerer a decisao ao abrigo do

respetivo direito nacional;

No caso de um pedido relativo ao n.° 1, alinea b) do presente artigo, uma cépia legalmente
admissivel de uma decisdo de perda em que se baseia o pedido emitido pelo Estado Parte
requerente, uma exposi¢ao dos factos e informagdes que esclarecam em que medida a
execucdo da decisdo ¢ solicitada, uma declaragdo que especifique as medidas tomadas pelo
Estado Parte requerente para notificar adequadamente terceiros de boa-fé e assegurar um

processo equitativo, bem como uma declaracao de que a decisdo de perda ¢ definitiva;
No caso de um pedido referente ao n.° 2 do presente artigo, uma exposi¢ao dos factos
invocados pelo Estado Parte requerente e uma descri¢ao das medidas solicitadas e, se

disponivel, uma cépia legalmente admissivel de uma decisdo em que o pedido se baseia.

As decisdes ou acdes previstas nos n.”® 1 e 2 do presente artigo sao tomadas pelo Estado Parte

requerido em conformidade e sob reserva das disposicdes do seu direito nacional e das suas regras

processuais ou de qualquer tratado, acordo ou outro instrumento juridico bilateral ou multilateral a

que possa estar vinculado em relagdo ao Estado Parte requerente.
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5. Cada Estado Parte fornece ao secretario-geral das Nagdes Unidas cOpias das suas disposigdes
legislativas e regulamentares que ddo execugdo ao presente artigo, bem como de quaisquer
alteragdes posteriores a essas disposigoes legislativas e regulamentares, ou uma descrigdo das

mesmas.

6.  Seum Estado Parte optar por subordinar a ado¢ao das medidas referidas nos n.”* 1 ¢ 2 do
presente artigo a existéncia de um tratado sobre a matéria, esse Estado Parte consideraré a presente

Convencao a base necessaria e suficiente do tratado.

7. A cooperagdo ao abrigo do presente artigo pode também ser recusada ou podem ser
levantadas medidas provisorias se o Estado Parte requerido ndo receber provas suficientes e

atempadas ou se os bens forem de um valor de minimis.

8. Antes de levantar qualquer medida provisoria tomada em conformidade com o presente
artigo, o Estado Parte requerido da, sempre que possivel, ao Estado Parte requerente a possibilidade
de expor as suas razdes a favor da manuten¢ao da medida.

9.  Asdisposicdes do presente artigo ndo podem ser interpretadas como lesivas dos direitos de

terceiros de boa-feé.
10. Os Estados Partes devem ponderar a celebracdo de tratados, acordos ou outros instrumentos

juridicos bilaterais ou multilaterais para reforcar a eficacia da cooperacdo internacional realizada

nos termos do presente artigo.
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ARTIGO 51.°

Cooperacio especial

Sem prejuizo do seu direito nacional, cada Estado Parte deve diligenciar no sentido de tomar medidas
que lhe permitam transmitir, sem prejuizo das suas proprias investigagdes, acdes ou processos
judiciais de natureza penal, informagdes sobre o produto das infragdes tipificadas em conformidade
com a presente Convengao a outro Estado Parte, sem pedido prévio, sempre que considere que a
divulgacao dessas informagdes pode ajudar o Estado Parte destinatario a iniciar ou levar a cabo
investigacdes, acdes ou processos judiciais de natureza penal ou pode conduzir a um pedido desse

Estado Parte nos termos do artigo 50.° da presente Convengao.

ARTIGO 52.°

Devolucgao e alienagao dos produtos do crime ou dos bens cuja perda tenha sido decidida

1. Os produtos do crime ou os bens cuja perda tenha sido decidida por um Estado Parte nos
termos do artigo 31.° ou 50.° da presente Convengao serdo alienados por esse Estado Parte em

conformidade com o seu direito nacional e os seus procedimentos administrativos.

2. Seum Estado Parte agir a pedido de outro Estado Parte, nos termos do artigo 50.° da presente
Convengao, os Estados Partes devem, na medida em que o respetivo direito nacional o permita e se
tal lhes for solicitado, procurar restituir ao Estado Parte requerente, com carater prioritario, os
produtos do crime ou os bens declarados perdidos, por forma a que este possa indemnizar as vitimas

do crime ou restituir esses produtos do crime ou bens aos seus legitimos proprietarios.
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3. Ao agir a pedido de outro Estado Parte em conformidade com os artigos 31.° ¢ 50.° da
presente Convencao, um Estado Parte pode, apds ter sido devidamente tida em conta a
indemnizag¢do das vitimas, prestar especial aten¢do a celebragdo de acordos ou outros instrumentos

juridicos no sentido de:

(a) Contribuir com o valor desses produtos do crime ou bens ou com os fundos provenientes da
venda desses produtos do crime ou bens, ou de uma parte deles, para a conta designada em
conformidade com o artigo 56.°, n.° 2, alinea c), da presente Conven¢ao, bem como para os

organismos intergovernamentais especializados na luta contra a cibercriminalidade;

(b) Partilhar com outros Estados Partes, numa base regular ou caso a caso, esses produtos do
crime ou bens, ou fundos provenientes da venda desses produtos do crime ou bens, em

conformidade com o seu direito nacional ou os seus procedimentos administrativos.

4, Se for caso disso, salvo decisdo em contrario dos Estados Partes, o Estado Parte requerido
pode deduzir as despesas razoaveis incorridas em investigacdes, agdes penais e processos judiciais
conducentes a restituicdo ou a alienag@o dos bens cuja perda tenha sido decidida nos termos do

presente artigo.
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CAPITULO VI

MEDIDAS PREVENTIVAS

ARTIGO 53.°

Medidas preventivas

1.  Cada Estado Parte deve diligenciar, em conformidade com os principios fundamentais do seu
sistema juridico, no sentido de desenvolver e aplicar ou manter politicas e boas praticas eficazes e
coordenadas para reduzir as oportunidades existentes ou futuras de cibercriminalidade através de

medidas legislativas, administrativas ou outras adequadas.

2. Cada Estado Parte toma as medidas adequadas, na medida dos seus recursos disponiveis e em
conformidade com os principios fundamentais do seu direito nacional, para promover a participacao
ativa de pessoas e entidades relevantes fora do setor ptblico, como organiza¢des nao
governamentais, organizagdes da sociedade civil, instituicdes académicas e entidades do setor
privado, bem como do publico em geral, nos aspetos pertinentes da prevengdo das infragdes

tipificadas em conformidade com a presente Convengao.

3. Asmedidas preventivas poderdo incluir:

(a) Reforgo da cooperacdo entre os servigos responsaveis pela aplicagdo da lei ou os procuradores
e as pessoas e entidades relevantes fora do setor piblico, como organizagdes nao
governamentais, organizagdes da sociedade civil, institui¢des académicas e entidades do setor
privado, a fim de abordar aspetos relevantes da prevencdo e combate as infragdes tipificadas

em conformidade com a presente Convenc¢ao;
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(b)

(c)

(d)

(e)

&)

(&)

Promover a sensibilizagdo do publico para a existéncia, as causas ¢ a gravidade da ameaca
que as infracdes tipificadas em conformidade com a presente Convengao representam através
de atividades de informagdo do publico, da educagdo do publico, de programas de literacia
mediatica e da informagdo e de programas curriculares que promovam a participacao do

publico na prevengao e no combate a essas infragdes;

Desenvolver e envidar esforgcos para aumentar a capacidade dos sistemas internos de justica
penal, incluindo a formagao e o desenvolvimento de conhecimentos especializados entre os
profissionais da justica penal, no ambito das estratégias nacionais de prevengao contra as

infracdes tipificadas em conformidade com a presente Convengao;

Incentivar os prestadores de servigos a tomarem medidas eficazes, sempre que possivel a luz
das circunstancias nacionais e na medida em que o direito nacional o permita, para reforcar a

seguranga dos produtos, servigos e clientes dos prestadores de servigos;

Reconhecer as contribui¢des das atividades legitimas dos investigadores em matéria de
seguranca, quando se destinarem exclusivamente, e na medida em que tal seja permitido e nas
condi¢des previstas no direito nacional, a reforgar e melhorar a seguranga dos produtos,

servicos e clientes dos prestadores de servigos situados no territorio do Estado Parte;
Desenvolver, facilitar e promover programas e atividades com o intuito de desencorajar as
pessoas em risco de se envolverem na cibercriminalidade de se tornarem infratores e de

desenvolver as suas competéncias de forma legal;

Diligenciar no sentido de promover a reintegragdo na sociedade das pessoas condenadas por

infragdes tipificadas em conformidade com a presente Convengao;
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(h)

G

(k)

)

(m)

4.

Desenvolver estratégias e politicas, em conformidade com o direito nacional, para prevenir e
erradicar a violéncia de género que ocorre através da utilizagdo de um sistema de tecnologias
da informag¢do e comunicagdo, bem como ter em conta as circunstancias e necessidades

especiais das pessoas em situagdes vulneraveis na elaboracao de medidas preventivas;

Envidar esfor¢os especificos e adaptados para manter as criangas seguras em linha,
nomeadamente através da educagdo e formagao e da sensibilizagdo do publico para o abuso
sexual de criangas ou a exploracao sexual de criangas em linha, através da revisao dos
quadros juridicos nacionais e do refor¢o da cooperagao internacional com vista a sua
preven¢ao, bem como da realizacdo de esforgos para assegurar a rapida remogao de material

de abuso sexual de criangas ou de exploracao sexual de criangas;

Reforgar a transparéncia e promover o contributo do publico para os processos de tomada de

decisdo e garantir que o publico tenha um acesso adequado a informacao;

Respeitar, promover e proteger a liberdade de procurar, receber e transmitir ao publico

informagdes sobre a cibercriminalidade;

Desenvolver ou reforgar programas de apoio as vitimas das infra¢des tipificadas em

conformidade com a presente Convengao;

Prevenir e detetar as transferéncias de produtos do crime e de bens relacionados com as

infragdes tipificadas em conformidade com a presente Convengao.

Cada Estado Parte toma as medidas adequadas para assegurar que a autoridade ou autoridades

competentes responsaveis pela prevengdo e luta contra a cibercriminalidade sejam conhecidas e

estejam acessiveis ao publico, se for caso disso, para a dentincia, inclusive de forma anonima, de

qualquer incidente que possa ser considerado uma infragdo penal tipificada nos termos da presente

Convencao.

Ipt 77



5. Os Estados Partes esforgam-se por avaliar periodicamente os quadros juridicos e as praticas
administrativas nacionais existentes, a fim de identificar lacunas e vulnerabilidades, bem como
assegurar a sua pertinéncia face a evolu¢ao das ameacas colocadas pelas infragdes tipificadas em

conformidade com a presente Convengao.

6.  Os Estados Partes podem colaborar entre si € com as organizagdes internacionais e regionais
competentes na promog¢ao e no desenvolvimento das medidas referidas no presente artigo. Tal inclui

a participagdo em projetos internacionais destinados a prevenir a cibercriminalidade.
7. Cada Estado Parte informara o secretario-geral das Nag¢des Unidas do nome e endereco da

autoridade ou autoridades que podem ajudar outros Estados Partes na elaboragdo e aplicacao de

medidas especificas de prevengao da cibercriminalidade.
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CAPITULO VII

ASSISTENCIA TECNICA E INTERCAMBIO DE INFORMACOES

ARTIGO 54.°
Assisténcia técnica e reforco das capacidades

1.  Os Estados Partes devem, em fun¢do das suas capacidades, considerar a possibilidade de
prestar-se mutuamente toda a assisténcia técnica e refor¢o das capacidades possivel, incluindo
formagdo e outras formas de assisténcia, o intercambio mutuo de experiéncias relevantes e
conhecimentos especializados e a transferéncia de tecnologia em condi¢des mutuamente acordadas,
tendo especialmente em conta os interesses e as necessidades dos Estados Partes em
desenvolvimento, a fim de facilitar a prevencao, detegdo, investigagao e repressao das infragdes
abrangidas pela presente Convengao.

2. Os Estados Partes devem criar, desenvolver, executar ou melhorar, na medida do necessario,
programas de formacao especificos para o seu pessoal responsavel pela prevencao, detegao,

investigacao e repressao das infragdes abrangidas pela presente Convengao.

3. Asatividades referidas nos n.”* 1 e 2 do presente artigo podem abranger, na medida em que o
direito nacional o permitir, o seguinte:

(a) Mceétodos e técnicas utilizados na prevengdo, detecao, investigacao e repressdo das infragoes
abrangidas pela presente Convengao;

(b) Reforgo das capacidades na elaboragdo e planeamento de politicas estratégicas e de legislagao
para prevenir e combater o cibercrime;
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(©)

(d)

(e)

®

(&)

(h)

4.

Reforco das capacidades em matéria de recolha, conservacao e partilha de elementos de
prova, em especial em formato eletronico, incluindo a manutencao da cadeia de custodia e a

analise forense;

Equipamento de aplicacao da lei moderno e a sua utilizagao;

Formacao das autoridades competentes na preparacao de pedidos de auxilio judiciario mutuo
e de outros meios de cooperagao que satisfagam os requisitos da presente Convengao,
mormente no que diz respeito a recolha, conservagao e partilha de elementos de prova em

formato eletronico;

Prevengao, detecao e controlo da circulagdo do produto resultante da pratica das infragdes
abrangidas pela presente Conveng¢ao, bens, equipamentos ou outros instrumentos € métodos
utilizados para a transferéncia, ocultacao ou dissimulag¢ao desse produto, bens, equipamentos

ou outros instrumentos;
Mecanismos e métodos juridicos e administrativos adequados e eficientes para facilitar a
apreensao, a perda e a restitui¢ao do produto das infragdes abrangidas pela presente

Convencao;

Me¢étodos utilizados na protecdo das vitimas e testemunhas que cooperam com as autoridades

judicidrias;

Formagao sobre o direito substantivo e processual deste dominio e os poderes de investigagao

policial, bem como sobre a regulamentacdo nacional e internacional e formagao linguistica.

Os Estados Partes devem diligenciar, nos termos do respetivo direito nacional, no sentido de

tirar partido dos conhecimentos especializados de outros Estados Partes e organizagdes

internacionais e regionais competentes, organiza¢des ndo governamentais, organizagdes da

sociedade civil, institui¢cdes académicas e entidades do setor privado, bem como cooperar

estreitamente com eles, a fim de reforgar a aplicacao efetiva da presente Convengao.

/pt 80



5. Os Estados Partes prestam assisténcia mutua no planeamento e execucao de programas de
investigacao e formagao destinados a partilhar conhecimentos especializados nos dominios
referidos no n.° 3 do presente artigo e, para o efeito, recorrerdo igualmente, se for caso disso, a
conferéncias e seminarios regionais € internacionais para promover a cooperacao ¢ estimular o

debate sobre problemas de interesse mutuo.

6.  Os Estados Partes devem ponderar a possibilidade de se prestarem assisténcia mutua,
mediante pedido, na realizacao de avaliagdes, estudos e investigacdes relacionados com os tipos,
causas e efeitos das infragdes abrangidas pela presente Convengao cometidas nos respetivos
territdrios, com vista a elaborar, com a participagdo das autoridades competentes e das organizagoes
ndo governamentais, organizagdes da sociedade civil, instituicdes académicas e entidades do setor

privado, estratégias e planos de acdo para prevenir e combater a cibercriminalidade.

7. Os Estados Partes promovem a formacao e a assisténcia técnica que facilitem a extradig@o
atempada e o auxilio judicidrio mutuo. Essa formacao e assisténcia técnica podem incluir formagao
linguistica, assisténcia na redagdo e tramitacdao dos pedidos de auxilio juridico mutuo,
destacamentos e intercdmbios entre o pessoal das autoridades ou agéncias centrais com

responsabilidades neste dominio.

8. Os Estados Partes intensificam, na medida do necessario, os esfor¢os para maximizar a
eficdcia da assisténcia técnica e o reforgo das capacidades nas organizagdes internacionais e
regionais € no ambito dos acordos ou outros instrumentos juridicos bilaterais e multilaterais

pertinentes.

9.  Os Estados Partes devem ponderar a criagdo de mecanismos voluntarios com vista a
contribuir financeiramente para os esforcos dos paises em desenvolvimento no sentido de aplicar a
presente Convencgao através de programas de assisténcia técnica e de projetos de reforgo das

capacidades.
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10. Cada Estado Parte deve diligenciar no sentido de contribuir voluntariamente para o Gabinete
das Nagoes Unidas contra a Droga e a Criminalidade, a fim de promover, através do Gabinete,
programas e projetos com vista a aplicagdo da presente Convencao através de assisténcia técnica e

do reforgo das capacidades.

ARTIGO 55.°
Intercambio de informacoées

1. Cada Estado Parte deve ponderar analisar, se for caso disso, em consulta com peritos neste
dominio, nomeadamente de organizagdes ndo governamentais, organizagdes da sociedade civil,
instituigdes académicas e entidades do setor privado, as tendéncias no seu territério no que diz
respeito as infragdes abrangidas pela presente Convengdo, bem como as circunstancias em que tais

infracdes sdo cometidas.

2. Os Estados Partes devem considerar a possibilidade de desenvolver e partilhar entre si e
através de organizagdes internacionais € regionais estatisticas, conhecimentos analiticos e
informagdes sobre a cibercriminalidade, com vista a elaborar, na medida do possivel, defini¢des,
normas ¢ metodologias comuns, assim como boas praticas, para prevenir ¢ combater esse tipo de

criminalidade.

3. Cada Estado Parte examinard a possibilidade de monitorizar as suas politicas e medidas
praticas para prevenir € combater as infragdes abrangidas pela presente Convengao e de avaliar a sua

eficacia e eficiéncia.

4. Os Estados Partes devem ponderar o intercambio de informacgdes sobre os desenvolvimentos
juridicos, politicos e tecnologicos relacionados com a cibercriminalidade e a recolha de elementos de

prova em formato eletronico.
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ARTIGO 56.°

Aplicacio da Convencio através do desenvolvimento econémico

e da assisténcia técnica

1. Os Estados Partes tomam medidas conducentes a otimizagdo da aplicacdo da
presente Convencao, tanto quanto possivel, através da cooperagdo internacional, tendo em conta os
efeitos negativos das infragdes abrangidas pela presente Convengao na sociedade em geral e, em

particular, no desenvolvimento sustentavel.

2. Os Estados Partes sdao fortemente incentivados a envidar esfor¢os concretos, na medida do

possivel e em coordenacdo entre si, bem como com organizagdes internacionais e regionais, no

sentido de:

(a) Melhorar a sua cooperagao a varios niveis com outros Estados Partes, em especial os paises
em desenvolvimento, a fim de reforgar a sua capacidade de prevenir e combater as infragdes

abrangidas pela presente Convengao;

(b) Reforgar a assisténcia financeira e material destinada a apoiar os esfor¢cos dos outros Estados
Partes, em especial dos paises em desenvolvimento, na preveng¢ao e combate eficaz das
infracdes abrangidas pela presente Convencao, bem como para os ajudar a aplicar a presente

Convencao;

(c) Prestar assisténcia técnica aos outros Estados Partes, em especial aos paises em
desenvolvimento, a fim de satisfazer as suas necessidades em matéria de aplicagdo da
presente Convencgao. Para o efeito, os Estados Partes devem diligenciar no sentido de fazer
contribuicdes voluntarias adequadas e regulares para uma conta especificamente designada

para esse efeito num mecanismo de financiamento das Nacdes Unidas;
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(d)

(e)

3.

Incentivar, consoante o caso, as organizagdes nao governamentais, organizagdes da sociedade
civil, institui¢des académicas e entidades do setor privado, bem como as instituigdes
financeiras, a contribuirem para os esfor¢os dos Estados Partes, inclusivamente nos termos do
presente artigo, nomeadamente fornecendo mais programas de formagao e equipamento
moderno aos paises em desenvolvimento, a fim de os ajudar a alcancar os objetivos da

presente Convengao;

Proceder ao intercambio de boas praticas e de informagdes relativas as atividades realizadas, a
fim de melhorar a transparéncia, evitar a duplicagao de esfor¢os e utilizar da melhor forma os

ensinamentos retirados.

Os Estados Partes devem igualmente equacionar a utilizacdo dos programas sub-regionais,
regionais e internacionais existentes, nomeadamente conferéncias e seminarios, para
promover a cooperagdo e a assisténcia técnica e estimular o debate sobre os problemas de
interesse mutuo, incluindo os problemas e necessidades especiais dos paises em

desenvolvimento.

Tanto quanto possivel, os Estados Partes asseguram que os recursos € os esfor¢os sejam
distribuidos e direcionados para apoiar a harmoniza¢do de normas, competéncias e
capacidades, conhecimentos especializados e capacidades técnicas com o objetivo de
estabelecer normas minimas comuns entre os Estados Partes para erradicar os locais de
refigio para as infracdes abrangidas pela presente Convencao e reforgar a luta contra a

cibercriminalidade.

Tanto quanto possivel, as medidas tomadas ao abrigo do presente artigo nao prejudicam os
compromissos existentes em matéria de assisténcia externa nem outros acordos de

cooperacao financeira a nivel bilateral, regional ou internacional.
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6. Os Estados Partes podem celebrar acordos ou outros instrumentos juridicos bilaterais,
regionais ou multilaterais em matéria de assisténcia material e logistica, tendo em conta as
disposi¢des financeiras necessarias para que os meios de cooperacao internacional previstos
na presente Convencgao sejam eficazes e para a prevencao, detecao, investigacao e repressao

das infragdes abrangidas pela presente Convengao.

CAPITULO VIII

MECANISMO DE EXECUCAO

ARTIGO 57.°
Conferéncia dos Estados Partes na Convencao
1. E instituida uma Conferéncia dos Estados Partes na Convengdo a fim de melhorar a

capacidade e a cooperagao entre os Estados Partes para alcangar os objetivos estabelecidos na presente

Convengao e promover e rever a sua aplicagao.

2. O secretario-geral das Na¢des Unidas convocara a Conferéncia dos Estados Partes o mais
tardar um ano apos a entrada em vigor da presente Convenc¢do. Posteriormente, realizar-se-ao

reunides periddicas da Conferéncia, em conformidade com o regulamento interno por ela adotado.
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3. A Conferéncia dos Estados Partes adotara o regulamento interno e as regras que regem as
atividades previstas no presente artigo, incluindo as regras relativas a admissdo e participagdo de
observadores e ao pagamento das despesas incorridas no exercicio dessas atividades. Essas regras e
atividades conexas devem ter em conta principios como a eficacia, a inclusividade, a transparéncia, a

eficiéncia e a apropriagdo nacional.

4. Ao definir as suas reunides periddicas, a Conferéncia dos Estados Partes tera em conta a hora
e o local das reunides de outras organizagdes € mecanismos internacionais € regionais em matérias
similares, incluindo os seus 6rgaos subsididrios instituidos pelos tratados, em conformidade com os

principios identificados no n.° 3 do presente artigo.

5. A Conferéncia dos Estados Partes acordara atividades, procedimentos e métodos de trabalho

para alcangar os objetivos enunciados no n.° 1 do presente artigo, nomeadamente:

(a) Facilitar a utilizagdo e a aplicagdo efetivas da presente Convengao, a identificagdo de
eventuais problemas, bem como as atividades levadas a cabo pelos Estados Partes no ambito

da presente Convencgao, incluindo o incentivo a mobilizagdo de contribui¢des voluntarias;

(b) Facilitar o intercambio de informacdes sobre os desenvolvimentos juridicos, politicos e
tecnoldgicos relacionados com as infragdes tipificadas em conformidade com a presente
Convencdo e a recolha de elementos de prova em formato eletronico entre os Estados Partes e
as organizagOes internacionais e regionais competentes, bem como as organizagdes nao
governamentais, organizagdes da sociedade civil, institui¢des académicas e entidades do setor
privado, em conformidade com o direito nacional, bem como sobre os padrdes e tendéncias
em matéria de cibercriminalidade e sobre praticas bem-sucedidas de prevencdo e combate a

essas infragdes;
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(c)

(d)

(e)

S

(2

(h)

6.

Cooperar com organizagdes internacionais e regionais competentes, bem como com
organizagdes ndo governamentais, organizagdes da sociedade civil, institui¢des académicas e

entidades do setor privado;

Utilizar adequadamente as informagdes relevantes produzidas por outras organizagdes
internacionais e regionais e os mecanismos de prevencao e combate as infragdes tipificadas
em conformidade com a presente Convencao, a fim de evitar duplicagdes desnecessarias de

esforgos;

Rever periodicamente a aplicacdo da presente Convencao pelos seus Estados Partes;

Formular recomendacdes para melhorar a presente Convengao ¢ a sua aplicagdo, bem como

ponderar a possibilidade de completar ou alterar a Convencao;

Elaborar e adotar protocolos suplementares a presente Convengao com base nos artigos 61.° ¢

62.° da presente Convencao;
Tomar nota dos requisitos de assisténcia técnica e de reforco das capacidades dos Estados
Partes no que respeita a aplicagdo da presente Convengao e recomendar qualquer agdo que

considere necessaria a este respeito.

Cada Estado Parte facultara a Conferéncia dos Estados Partes informacdes sobre as medidas

legislativas, administrativas e outras, bem como sobre os seus programas, planos e praticas, para

aplicar a presente Convengao, conforme exigido pela Conferéncia. A Conferéncia analisard a forma

mais eficaz de receber e agir com base nas informagdes, incluindo, nomeadamente, as informacgdes

recebidas de Estados Partes e organizagdes internacionais e regionais competentes. Os contributos

recebidos de representantes de organizacdes ndo governamentais, organizagdes da sociedade civil,

institui¢des académicas e entidades do setor privado, devidamente acreditados em conformidade com

os procedimentos a decidir pela Conferéncia, podem também ser tidos em conta.
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7. Para efeitos do n.°5 do presente artigo, a Conferéncia dos Estados Partes pode criar e

administrar os mecanismos de revisdo que considere necessarios.

8. Nos termos dos n.”* 5 a 7 do presente artigo, a Conferéncia dos Estados Partes estabelecera,
se o considerar necessario, quaisquer mecanismos ou 6rgdos subsidiarios adequados para apoiar a
aplicacdo efetiva da Convengao.

ARTIGO 58.°

Secretariado

1. O secretario-geral das Nagdes Unidas assegura os servigos de secretariado necessarios a

Conferéncia dos Estados Partes na Convencao.

2. O secretariado:

(a) Assiste a Conferéncia dos Estados Partes no exercicio das atividades previstas na presente
Convencgao e toma medidas e presta os servigos necessarios para as sessoes da Conferéncia na

medida em que digam respeito a presente Convencao;

(b) Mediante pedido, assiste os Estados Partes na prestacdo de informagdes a Conferéncia dos

Estados Partes, tal como previsto na presente Convengao; €

(c) Assegura a necessaria coordenagdo com os secretariados das organizagdes internacionais €

regionais competentes.
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CAPITULO IX

DISPOSICOES FINAIS

ARTIGO 59.°
Aplica¢io da Convencao

1. Cada Estado Parte toma as medidas necessarias, incluindo medidas legislativas e
administrativas, em conformidade com os principios fundamentais do seu direito nacional, para

assegurar o cumprimento das obrigacdes que lhe incumbem por forca da presente Convengao.

2. Cada Estado Parte pode adotar medidas mais rigorosas ou severas do que as previstas na

presente Convencgdo para prevenir ¢ combater as infra¢des tipificadas em conformidade com a

presente Convengao.

ARTIGO 60.°

Efeitos da Convencao
1. Se dois ou mais Estados Partes tiverem ja celebrado um acordo ou um tratado respeitante a
matérias previstas na presente Convencao, ou se tiverem definido por outra forma as suas relagdes
quanto a essas matérias, ou se pretenderem fazé-lo futuramente, esses Estados Partes terdo a faculdade
de aplicar o referido acordo ou tratado ou de definir as suas relagdes em conformidade.
2. Nenhuma disposi¢ao da presente Convengado afeta outros direitos, restricdes, obrigagdes e

responsabilidades de um Estado Parte ao abrigo do direito internacional.
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ARTIGO 61.°

Relaciao com os protocolos

1. A presente Convencao pode ser completada por um ou mais protocolos.

2. Para se tornar Parte num protocolo, um Estado ou uma organizagao regional de integracao

economica deve também ser Parte na presente Convengao.

3. Um Estado Parte na presente Convencao nao fica vinculado por um protocolo, a menos que

se torne Parte no protocolo em conformidade com as suas disposicoes.

4. Qualquer protocolo a presente Convengdo deve ser interpretado em conjunto com a presente

Convengao, tendo em conta o objetivo desse protocolo.

ARTIGO 62.°

Adocao de protocolos complementares

I. Antes de se considerar a adog¢do de qualquer protocolo complementar pela Conferéncia dos
Estados Partes, serdo necessarios pelo menos 60 Estados Partes. A Conferéncia deve envidar todos
os esforcos para obter um consenso sobre cada protocolo complementar. Caso se esgotem todos os
esforgos nesse sentido e ndo seja obtido um acordo, a adogdo do protocolo complementar exigira,
como ultimo recurso, um voto por maioria de dois ter¢cos dos Estados Partes presentes e votantes na

reunido da Conferéncia.
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2. Nos dominios da sua competéncia, as organizagdes regionais de integracdo econodmica
dispdem, para exercer o seu direito de voto nos termos do presente artigo, de um ntimero de votos

igual ao nimero dos seus Estados membros que sejam Partes na presente Convencao.

Estas organizacdes nao exercem o seu direito de voto se os Estados membros exercerem o respetivo

direito e vice-versa.

ARTIGO 63.°

Resolucio de litigios

1. Os Estados Partes devem diligenciar no sentido de sanar qualquer litigio relativo a
interpretagdo ou aplicacao da presente Convengao por via da negociagao ou por qualquer outro meio

pacifico que escolherem.

2. Qualquer litigio entre dois ou mais Estados Partes relativo a interpretagdo ou aplicagdo da
presente Convencao que ndo possa ser sanando por negociagdo ou por outros meios pacificos num
prazo razoavel serd submetido a arbitragem, a pedido de um desses Estados Partes. Se, seis meses
apos a data do pedido de arbitragem, esses Estados Partes ndo chegarem a acordo quanto a
organizacao da arbitragem, qualquer um desses Estados Partes pode submeter o litigio ao Tribunal

Internacional de Justica, mediante pedido, em conformidade com o Estatuto do Tribunal.

3. Cada Estado Parte pode, no momento da assinatura, ratificagdo, aceitagdo, aprovagao ou
adesdo a presente Convencao, declarar que nao se considera vinculado pelo n.° 2 do presente artigo.
Os demais Estados Partes ndo ficam vinculados pelo disposto no n.° 2 do presente artigo em relacao

a qualquer Estado Parte que tenha formulado tal reserva.
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4. Qualquer Estado Parte que tenha formulado uma reserva nos termos do n.° 3 do presente

artigo pode, em qualquer momento, retirar essa reserva mediante notificacdo ao secretario-geral das

Nagdes Unidas.
ARTIGO 64.°
Assinatura, ratificacio, aceitacdo, aprovacao e adesiao
1. A presente Convengao esta aberta a todos os Estados para assinatura em Hanoi em 2025 e,

posteriormente, na sede das Nagdes Unidas, em Nova lorque, até 31 de dezembro de 2026.

2. A presente Convengao estd igualmente aberta para assinatura das organizagdes regionais de
integracdao econdmica, desde que pelo menos um dos seus Estados membros tenha assinado a presente

Convencdo em conformidade com o n.° 1 do presente artigo.

3. A presente Convencao esta sujeita a ratificacdo, aceitagdo ou aprovacao. Os instrumentos de
ratifica¢do, aceitagdo ou aprovacdo devem ser depositados junto do secretario-geral das Nagdes
Unidas. Uma organizagao regional de integracdo econdmica pode depositar o seu instrumento de
ratificagdo, aceitagcdo ou aprovagdo se pelo menos um dos seus Estados membros o tiver feito. Nesse
instrumento de ratificag@o, aceitagdo ou aprovacado, essa organizaciao deve declarar o &mbito da sua
competéncia no que diz respeito as matériasregidas pela presente Convengdo. A organizacdo em
causa deve também informar o depositario sobre qualquer alteragdo relevante no ambito da sua

competéncia.
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4. A presente Convengao estd aberta a adesdao de qualquer Estado ou organizagdo regional de
integracao econdémica de que pelo menos um Estado membro seja Parte na presente Convencao. Os
instrumentos de adesdo devem ser depositados junto do secretario-geral das Nagdes Unidas. No
momento da sua adesdao, uma organizacgao regional de integracdo econdmica deve declarar o ambito
da sua competéncia no que diz respeito as matérias regidas pela presente Convengao. A organiza¢ao

em causa deve também informar o depositario sobre qualquer alteracdo relevante no ambito da sua

competéncia.
ARTIGO 65.°
Entrada em vigor
1. A presente Convengdo entra em vigor no nonagésimo dia seguinte a data de depdsito do

quadragésimo instrumento de ratificagdo, aceitacdo, aprovagdo ou adesdo. Para efeitos do
presente nimero, nenhum instrumento depositado por uma organizagdo regional de
integracdo econdémica sera considerado como adicional aos instrumentos ja depositados por

Estados membros dessa organizacao.

2. Para cada Estado ou organizacdo regional de integracdo econdémica que ratifique, aceite,
aprove ou adira a presente Convengado ap6s o deposito do quadragésimo instrumento dessa
acdo, a presente Convengao entra em vigor no trigésimo dia apds a data do depdsito por esse
Estado ou organizacdo do instrumento relevante ou na data em que a presente Convengao

entrar em vigor nos termos do n.° 1 do presente artigo, consoante a data que for posterior.
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ARTIGO 66.°

Alteracao

1. Findo o prazo de cinco anos a contar da data de entrada em vigor da presente Convengao,
um Estado Parte pode propor uma alteracdo e transmiti-la ao secretdrio-geral da Organizacdo das
Nagdes Unidas, que comunicard a alteragdo proposta aos Estados Partes e a Conferéncia dos Estados
Partes na Convengao para efeitos de analise e decisdo sobre a proposta. A Conferéncia deve envidar
todos os esforgos para obter um consenso sobre cada alteragdo. Caso se esgotem todos os esforcos
nesse sentido e ndo seja obtido um acordo, a adogdo da alteragdo exigird, como ultimo recurso, um

voto por maioria de dois ter¢os dos Estados Partes presentes e votantes na reunido da Conferéncia.

2. Nos dominios da sua competéncia, as organizagdes regionais de integracdo econdmica
dispdem, para exercer o seu direito de voto nos termos do presente artigo, de um ntimero de votos

igual ao niimero dos seus Estados membros que sejam Partes na presente Convencao.

Estas organizagdes nao exercem o seu direito de voto se os Estados membros exercerem o respetivo
direito e vice-versa.
3. Uma alteragdo adotada em conformidade com o n.° 1 do presente artigo estd sujeita a

ratificacdo, aceitagdo ou aprovacao pelos Estados Partes.

4. Uma alterag¢do adotada em conformidade com o n.° 1 do presente artigo entra em vigor em
relagdo a um Estado Parte 90 dias apds a data do depdsito junto do secretario-geral da Organizagao

das Nagdes Unidas de um instrumento de ratificagdo, aceitacdo ou aprovagao dessa alteragao.
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5. Quando uma alteracdo entra em vigor, passa a ser vinculativa para os Estados Partes que
tenham manifestado o seu consentimento em ficar vinculados pela mesma. Os outros Estados Partes
continuam vinculados as disposi¢des da presente Convengdo e a quaisquer alteragdes anteriores que
tenham ratificado, aceitado ou aprovado.
ARTIGO 67.°
Dentincia
1. Um Estado Parte pode denunciar a presente Conven¢do mediante notificacdo escrita ao

secretario-geral das Nagdes Unidas. A denuncia produzird efeitos um ano apds a data de

rececdo da notificacdo pelo secretario-geral.

2. Uma organizagdo regional de integracdo econdomica deixard de ser Parte na

presente Convencao quando todos os seus Estados membros a tiverem denunciado.

3. A dentincia da presente Convencao nos termos do n.° 1 do presente artigo implica a dentincia

de quaisquer protocolos da mesma.

ARTIGO 68.°

Depositario e linguas

1. O secretario-geral da Organizacdo das Nacdes Unidas ¢ designado depositario da presente

Convencao.
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2. O original da presente Conveng¢ado, cujos textos em arabe, chinés, inglés, francés, russo e

espanhol fazem igualmente f€, sera depositado junto do secretario-geral das Nacgdes Unidas.

EM FE DO QUE os plenipotenciarios abaixo assinados, devidamente mandatados para o efeito

pelos respetivos governos, apuseram as suas assinaturas na presente Convencao.
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