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Johdanto-osa

Tdmdin yleissopimuksen osapuolet, jotka

pitavdit mielessd Yhdistyneiden kansakuntien peruskirjan pdamadrit ja periaatteet,

panevat merkille, etté tieto- ja viestintdtekniikka, vaikka se sisdltddkin valtavasti
mahdollisuuksia yhteiskuntien kehittimiseksi, tarjoaa samalla uusia tilaisuuksia
rikoksentekijoille, saattaa lisété rikollisen toiminnan mééraa ja kirjoa ja saattaa vaikuttaa

haitallisesti valtioihin ja yrityksiin ja yksildiden ja koko yhteiskunnan hyvinvointiin,

ovat huolestuneita siitd, ett tieto- ja viestintdteknisten jarjestelmien kdytolld voi olla
huomattava vaikutus rikosten mittakaavaan, nopeuteen ja laajuuteen, mukaan luettuina
terrorismiin ja kansainvéliseen jirjestdytyneeseen rikollisuuteen liittyvét rikokset, kuten
ihmiskauppa, maahanmuuttajien salakuljetus, ampuma-aseiden, niiden osien ja
komponenttien sekd ampumatarvikkeiden laiton valmistus ja laiton kauppa, laiton

huumausainekauppa ja kulttuuriomaisuuden laiton kauppa,

ovat vakuuttuneita siiti, ettd on ensisijaisen tarkedd harjoittaa globaalia rikosoikeudellista
politiikkaa, jonka tarkoituksena on suojella yhteiskuntaa tietoverkkorikollisuudelta muun
muassa hyviksymaélld asianmukaista lainsdddéntod, mairittelemalld yhteisesti rikosten
tunnusmerkist6jéd ja prosessuaalista toimivaltaa ja edistdméilld kansainvilistd yhteistyota
tallaisen toiminnan ehkéisemiseksi ja torjumiseksi tehokkaammin kansallisella, alueellisella ja

kansainvilisella tasolla,

ovat pddttdneet kieltda turvasataman niiltd, jotka osallistuvat tietoverkkorikollisuuteen,

syyttdmaélld ndista rikoksista, missé tahansa niitd tehddénkin,
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korostavat tarvetta tehostaa yhteensovittamista ja yhteistyotd valtioiden kesken muun muassa
tarjoamalla teknistd apua ja valmiuksien kehittdmistd, mukaan luettuna teknologian siirto
yhteisesti sovituilla ehdoilla erityisesti kehittyville maille niiden pyynnosté kansallisen
lainsddddnnon ja kehysten parantamiseksi ja kansallisten viranomaisten valmiuksien
lisdadmiseksi kaikenlaisen tietoverkkorikollisuuden késittelemisessa, kuten rikosten
ehkdisemisessi, paljastamisessa ja tutkinnassa ja niiti koskevissa syytetoimissa, ja painottavat

tassé yhteydessd Yhdistyneiden kansakuntien roolia,

tiedostavat tietoverkkorikollisuuden uhrien mééran kasvun ja sen, ettd on tiarkedd saada
uhreille oikeutta ja ettd haavoittuvassa asemassa olevien henkildiden tarpeisiin on vastattava
toteutettaessa toimia timén yleissopimuksen soveltamisalaan kuuluvien rikosten

ehkdisemiseksi ja torjumiseksi,

ovat pddttineet tehokkaasti ehkiisté, paljastaa ja estié tietoverkkorikollisuudella hankitun
omaisuuden kansainvilisid siirtoja ja vahvistaa kansainvilistd yhteistyoti timén
yleissopimuksen mukaisesti rangaistaviksi sdddettyjen rikosten tuottaman hyddyn takaisin

hankkimisessa ja palauttamisessa,

pitdvdit mielessd, etté tietoverkkorikollisuuden ehkdiseminen ja torjuminen on kaikkien
valtioiden vastuulla ja ettd niiden on toimittava yhteistyossd keskenéén asiaan liittyvien
kansainvilisten ja alueellisten jarjestdjen sekd valtiosta riippumattomien jérjestojen,
kansalaisjirjestojen, akateemisten laitosten ja yksityissektorin toimijoiden tukemina ja ndiden

osallistuessa, jotta niiden ponnistelut tilld alalla olisivat tehokkaita,
tunnustavat sukupuolindkdkulman valtavirtaistamisen tirkeyden kaikissa olennaisissa
pyrkimyksissé ehkaistd ja torjua timén yleissopimuksen soveltamisalaan kuuluvia rikoksia

kansallisen lainsddddannon mukaisesti,

ovat tietoisia tarpeesta saavuttaa lainvalvontatavoitteet ja taata sovellettavissa kansainvélisissa

ja alueellisissa asiakirjoissa taattujen ihmisoikeuksien ja perusvapauksien kunnioittaminen,
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tunnustavat oikeuden suojaan mielivaltaiselta tai laittomalta puuttumiselta yksityisyyteen ja

henkildtietojen suojaamisen tirkeyden,

antavat tunnustusta Yhdistyneiden kansakuntien huumeiden ja rikollisuuden torjunnasta
vastaavan toimiston ja muiden kansainviélisten ja alueellisten jdrjestdjen tyolle

tietoverkkorikollisuuden ehkdisemisessi ja torjumisessa,

palauttavat mieliin Yhdistyneiden kansakuntien yleiskokouksen 27 joulukuuta 2019
hyvaksymain pditoslauselman 74/247 ja 26 toukokuuta 2021 hyvéksyman péatdslauselman
75/282,

ottavat huomioon olemassa olevat rikosoikeudellista yhteistyotd koskevat kansainviliset ja
alueelliset yleissopimukset ja sopimukset sekd vastaavanlaiset sopimukset Yhdistyneiden

kansakuntien jisenvaltioiden vilill4,

ovat sopineet seuraavasta:
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I LUKU

YLEISET MAARAYKSET

1 ARTIKLA

Tarkoitus

Témin yleissopimuksen tarkoituksena on

a)  edistdd ja vahvistaa toimenpiteitd, joilla ehkdistién ja torjutaan tietoverkkorikollisuutta

vaikuttavammin ja tehokkaammin,

b) edistdd, helpottaa ja vahvistaa kansainvilistd yhteistyoté tietoverkkorikollisuuden

ehkdisemisessd ja torjumisessa, ja
c)  edistdd, helpottaa ja tukea teknistd apua ja valmiuksien kehittimista

tietoverkkorikollisuuden ehkiisemiseksi ja torjumiseksi, erityisesti kehittyvien maiden

hyvéksi.
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2 ARTIKLA

Kisitteiden kiytto

Tassa yleissopimuksessa:

a)  ’tieto- ja viestintdtekninen jirjestelmi’ tarkoittaa laitetta tai toisiinsa kytkettyja tai
liitettyjé laitteita, joista yksi tai useampi on ohjelmoitu kerddmaéan, tallentamaan ja

kisittelemadn automaattisesti séhkdisia tietoja,

b)  ’sdhkdiset tiedot’ tarkoittaa sellaisessa muodossa olevien tosiseikkojen, tietojen tai
késitteiden esitystd, ettd se soveltuu késiteltdviksi tieto- ja viestintiteknisessé
jarjestelmiassd, mukaan luettuina ohjelmat, joiden avulla tieto- ja viestintitekninen

jarjestelma pystyy suorittamaan jonkin toiminnon,

c) ’litkennetiedot’ tarkoittaa tieto- ja viestintdteknisen jirjestelmén vilitykselld siirrettyyn
viestiin liittyvid tietoja, jotka viestinsiirtoketjuun kuuluva tieto- ja viestintdtekninen
jarjestelma on tuottanut ja joista ilmeneviét viestin alkuperd, madrinpaa, reitti,

kellonaika, paivimaird, koko ja kesto tai siihen liittyvan palvelun tyyppi,
d)  ’sisidltotiedot’ tarkoittaa sdhkoisid tietoja, jotka eivit ole tilaaja- tai litkennetietoja ja

jotka liittyvit tieto- ja viestintdteknisen jarjestelman siirtdmien tietojen sisaltoon,

mukaan luettuina muun muassa kuvat, tekstiviestit, ddniviestit ja ddni- ja videotallenteet,
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g)

h)

‘palveluntarjoaja’ tarkoittaa julkista tai yksityistd toimijaa, joka

1) tarjoaa palveluidensa kiyttdjille mahdollisuuden tieto- ja viestintiteknisen

jarjestelmin avulla tapahtuvaan viestintién, tai

i1) késittelee tai tallentaa sdhkoisid tietoja sellaisen viestintdpalvelun tai sen kdyttdjien

puolesta,

’tilaajatiedot’ tarkoittaa palveluntarjoajan hallussa olevia, sen palvelujen tilaajiin

liittyvid tietoja, jotka eivit ole liikkenne- tai siséltotietoja ja joista ilmenevét

1)  kiytetyn viestintdpalvelun tyyppi, sitd koskevat tekniset jérjestelyt ja palvelun

kesto,

ii)  tilaajan henkil6llisyys, posti- tai kdyntiosoite, puhelinnumero tai muun
viestintdvélineen numero, laskutus- tai maksutiedot, jotka perustuvat

palvelusopimukseen tai -jarjestelyyn,

ii1)  muut palvelusopimukseen tai -jarjestelyyn perustuvat viestintélaitteiden

sijaintipaikkaa koskevat mahdolliset tiedot,

’henkilotiedot’ tarkoittaa tunnistettua tai tunnistettavissa olevaa luonnollista henkiloa

koskevia tietoja,
’vakava rikos’ tarkoittaa sellaisen rikoksen tunnusmerkiston tiyttavaa kayttdytymista,

josta sdddetty enimmadisrangaistus on vahintdin neljd vuotta vankeutta tai ankarampi

rangaistus,
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)

k)

D

’omaisuus’ tarkoittaa kaikenlaista aineellista tai aineetonta, irtainta tai kiinteda
omaisuutta, virtuaalivarat mukaan luettuina, seké oikeudellisia asiakirjoja tai vilineitd,

jotka todistavat omistusoikeuden tai muun oikeuden tillaiseen omaisuuteen,

‘rikoksen tuottama hydty’ tarkoittaa rikoksen kautta suoraan tai vélillisesti hankittua tai

saatua omaisuutta,

’jaadyttdminen’ tai ’takavarikko’ tarkoittaa omaisuuden siirtdmistd, muuntamista,
luovuttamista tai litkuttamista koskevaa véliaikaista kieltoa tai omaisuuden ottamista
viliaikaisesti haltuun tai méédraysvaltaan tuomioistuimen tai muun toimivaltaisen

viranomaisen méardyksen nojalla,

"menetetyksi tuomitseminen’, johon siséltyy soveltuvin osin menettdmisseuraamus,
tarkoittaa omaisuuden pysyvii menettdmisti tuomioistuimen tai muun toimivaltaisen

viranomaisen méardyksen nojalla,

“esirikos’ tarkoittaa rikosta, jonka tuottama hydty voi tulla tdmén yleissopimuksen 17

artiklassa méaaritellyn rikoksen kohteeksi,

"alueellinen taloudellisen yhdentymisen jérjestd’ tarkoittaa tietyn alueen tiysivaltaisista
valtioista koostuvaa jirjestdd, jolle sen jdsenvaltiot ovat siirtdneet toimivaltaa timéan
yleissopimuksen soveltamisalaan kuuluvissa asioissa ja joka on asianmukaisesti sen
sisdisten menettelyjen mukaisesti valtuutettu allekirjoittamaan, ratifioimaan tai
hyviéksymaién tdma yleissopimus tai liittyméaén siithen; tissd yleissopimuksessa olevat

viittaukset "osapuoliin’ koskevat téllaisia jarjestdja niiden toimivallan rajoissa,

“hitétila’ tarkoittaa tilannetta, jossa luonnollisen henkilon henki tai turvallisuus on

merkittdvissd ja vilittdmissa vaarassa.
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3 ARTIKLA
Soveltamisala
Jollei tissé yleissopimuksessa toisin maératé, sitd sovelletaan

a)  tdmin yleissopimuksen mukaisesti rangaistaviksi sdddettyjen rikosten ehkdisemiseen ja
tutkintaan ja niitd koskeviin syytetoimiin, mukaan luettuina téllaisten rikosten tuottaman

hyodyn jaadyttiminen, takavarikointi, menetetyksi tuomitseminen ja palauttaminen,

b)  sdhkoisen todistusaineiston kerddmiseen, saamiseen, sédilyttimiseen ja jakamiseen
rikostutkintaa tai rikosoikeudenkéyntid varten timén yleissopimuksen 23 ja 35 artiklan

midrdysten mukaisesti.

4 ARTIKLA

Yhdistyneiden kansakuntien muiden yleissopimusten ja poytikirjojen mukaisesti

rangaistaviksi siidetyt rikokset

1. Osapuolten on pannessaan tdytintoon muita sovellettavia Yhdistyneiden kansakuntien
yleissopimuksia ja poytékirjoja, joiden osapuolia ne ovat, varmistettava, etta tillaisten
yleissopimusten ja poytédkirjojen mukaisesti rangaistaviksi sdddetyt rikokset ovat rikoksia

myos kansallisen lainsdddédnndén mukaan, jos ne tehddin tieto- ja viestintéteknisid jarjestelmid

kéyttden.

2. Taman artiklan méérdysten ei tule tulkita sddtdvin tekoja rangaistaviksi tdimén

yleissopimuksen mukaisesti.
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S ARTIKLA
Téysivaltaisuuden suojaaminen

1. Osapuolet tayttavit timédn yleissopimuksen mukaisia velvoitteitaan noudattaen
valtioiden suvereenin tasa-arvon ja alueellisen koskemattomuuden seki toisten valtioiden

sisdisiin asioihin puuttumattomuuden periaatteita.
2. Taman yleissopimuksen madrdykset eivét oikeuta osapuolta kdyttdméaén toisen valtion

alueella tuomiovaltaa tai suorittamaan tehtdvié, jotka toisen valtion kansallisen lainsdddannon

mukaan kuuluvat yksinomaan sen omille viranomaisille.

6 ARTIKLA

Ihmisoikeuksien kunnioittaminen

1.  Osapuolet varmistavat, ettd ne tdiméan yleissopimuksen mukaisia velvoitteita tdyttdessdin

noudattavat kansainvilisen ihmisoikeuslainsdddiannon mukaisia velvoitteitaan.

2. Témin yleissopimuksen méérdysten ei tule tulkita antavan oikeutusta ihmisoikeuksien
tai perusvapauksien tukahduttamiselle, mukaan luettuina oikeudet, jotka liittyvéat sanan-,
omantunnon-, mielipiteen, uskonnon- tai uskonvapauteen tai rauhanomaiseen kokoontumis- ja

yhdistymisvapauteen sovellettavan kansainvilisen ihmisoikeuslainsddddnnon mukaisesti.
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II LUKU

KRIMINALISOINTI

7 ARTIKLA

Luvaton tunkeutuminen

1. Kukin osapuoli toteuttaa tarvittavat lainsdddannolliset ja muut toimenpiteet sdétddkseen
kansallisen lainsddadéntonsid mukaisesti rangaistavaksi teoksi tahallisen ja oikeudettoman tieto-

ja viestintitekniseen jérjestelmédén tai sen osaan tunkeutumisen.

2. Osapuoli voi asettaa rangaistavuuden edellytykseksi sen, etti rikos on tehty
turvajirjestelyt murtamalla tarkoituksin péastd kisiksi sdhkoisiin tietoihin tai muussa
epérehellisessi tai rikollisessa tarkoituksessa tai ettd se liittyy sellaiseen tieto- ja
viestintidtekniseen jirjestelmédn, joka on kytketty toiseen tieto- ja viestintdtekniseen

jérjestelmain.
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8 ARTIKLA
Viestintidsalaisuuden loukkaus

1.  Kukin osapuoli toteuttaa tarvittavat lainsdddédnnolliset ja muut toimenpiteet sdédtddkseen
kansallisen lainsdddéntonsid mukaisesti rangaistavaksi teoksi tahallisen ja oikeudettoman
teknisin keinoin tapahtuvan tiedon hankkimisen tietojirjestelmén sisdisesta tai
tietojérjestelmien vélisestd luottamuksellisesta sdhkoisten tietojen siirrosta, tillaisia sahkoisia

tietoja siséltavén tieto- ja viestintdjarjestelmén tuottama sdhkomagneettinen sateily mukaan

luettuna.

2. Osapuoli voi asettaa rangaistavuuden edellytykseksi sen, ettd rikos on tehty
epérehellisin tai rikollisin tarkoituksin tai ettd se liittyy sellaiseen tieto- ja viestintdtekniseen

jarjestelmain, joka on kytketty toiseen tieto- ja viestintdtekniseen jirjestelméén.

9 ARTIKLA
Sahkaoisiin tietoihin kajoaminen
1. Kukin osapuoli ryhtyy tarvittaviin lainsddddnndllisiin ja muihin toimenpiteisiin

sadtadkseen kansallisen lainsdddantonsd mukaisesti rangaistaviksi teoiksi tahallisen ja

oikeudettoman sdhkoisten tietojen vahingoittamisen, poistamisen, turmelemisen, muuttamisen

tai salaamisen.

2. Osapuoli voi edellyttdd, ettd timén artiklan 1 kohdassa kuvattu teko aiheuttaa

huomattavaa vahinkoa.
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10 ARTIKLA

Tieto- ja viestintiiteknisen jirjestelmiin hiirinta

Kukin osapuoli toteuttaa tarvittavat lainsdéddannolliset ja muut toimenpiteet sddtddkseen

kansallisen lainsddadéntonsid mukaisesti rangaistavaksi teoksi tahallisen ja oikeudettoman tieto-

ja viestintiteknisen jirjestelmin toiminnan vakavan estimisen sdhkdisid tietoja syottamalla,

siirtdmadll, vahingoittamalla, poistamalla, turmelemalla, muuttamalla tai salaamalla.

11 ARTIKLA

Laitteiden vaarinkiytto

1. Kukin osapuoli toteuttaa tarvittavat lainsdddannolliset ja muut toimenpiteet séétddkseen

seuraavat teot rangaistaviksi, kun ne on tehty tahallisesti ja oikeudettomasti,

a)  seuraavien vastaanottaminen, tuottaminen, myynti, hankkiminen, maahantuonti,

levittdminen tai muu saataville asettaminen:
1)  laite, mukaan luettuna ohjelma, joka on suunniteltu tai mukautettu ensisijaisesti
tdmén yleissopimuksen 7—10 artiklan mukaisesti rangaistavaksi sdddetyn rikoksen

tekemistd varten, tai

i1)  salasana, padsytunnukset, séhkoinen allekirjoitus tai muu vastaava tieto, joka

mahdollistaa pddsyn tieto- ja viestintdtekniseen jirjestelméén tai sen osaan,
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siind tarkoituksessa, ettd laitetta, ohjelma mukaan luettuna, salasanaa, piddsytunnuksia,
sahkoistd allekirjoitusta tai muuta vastaavaa tietoa kiytettdisiin timén yleissopimuksen 7-10

artiklan mukaisesti rangaistavaksi sdddetyn rikoksen tekemiseen, ja

b)  tdmaén artiklan 1 kohdan a alakohdan i tai ii alakohdassa tarkoitetun laitteen tai tiedon
hallussapito, kun tarkoituksena on kéyttda sitd timén yleissopimuksen 7—10 artiklan

mukaisesti rangaistavaksi sdddetyn rikoksen tekemiseen.

2. Taman artiklan méérdysten ei katsota perustavan rikosoikeudellista vastuuta silloin, kun
tamdin artiklan 1 kohdassa tarkoitetun vastaanottamisen, tuottamisen, myynnin, hankkimisen,
maahantuonnin, levittimisen tai muun saataville asettamisen tai hallussapidon tarkoituksena
ei ole tdmén yleissopimuksen 7—-10 artiklan mukaisesti rangaistavaksi sdddetyn rikoksen
tekeminen vaan esimerkiksi tieto- ja viestintiteknisen jérjestelmén luvallinen testaus tai

suojaaminen.
3. Kukin osapuoli voi varata itselleen oikeuden olla soveltamatta timén artiklan 1 kohtaa

edellyttden, ettd varauma ei koske tdmén artiklan 1 kohdan a alakohdan ii alakohdassa

tarkoitettujen laitteiden tai tietojen myyntié, levittimistd tai muuta saataville asettamista.
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12 ARTIKLA
Tieto- ja viestintiiteknisen jirjestelmiin avulla tehty viirennys
1.  Kukin osapuoli toteuttaa tarvittavat lainsdddédnnolliset ja muut toimenpiteet sdédtddkseen
kansallisen lainsdddéntonsid mukaisesti rangaistavaksi teoksi tahallisen ja oikeudettoman
sdhkdisten tietojen sydttimisen, muuttamisen, poistamisen tai salaamisen, jonka tuloksena
syntyy véirid sdhkoisid tietoja, kun tarkoituksena on, ettd niitd késiteltdisiin tai kdytettiisiin
oikeudellisessa yhteydessa ikddn kuin ne olisivat aitoja, riippumatta siitd, ovatko tiedot

sellaisenaan luettavissa tai ymmaérrettavissa.

2. Osapuoli voi asettaa rikosvastuun syntymisen edellytykseksi sen, ettd teko on toteutettu
petollisessa tai muussa eparehellisessa tai rikollisessa tarkoituksessa.
13 ARTIKLA
Tieto- ja viestintiteknisen jirjestelmin avulla tehty varkaus tai petos
Kukin osapuoli toteuttaa tarvittavat lainsdéddédnnolliset ja muut toimenpiteet sddtddkseen
rangaistavaksi teoksi tahallisen ja oikeudettoman taloudellisen vahingon aiheuttamisen
toiselle, kun teko on tehty

a)  sdhkdisid tietoja syottamélld, muuttamalla, poistamalla tai salaamalla,

b) tieto- ja viestintdteknisen jarjestelmén toimintaa hairitsemalla,
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c) tieto- ja viestintdteknisen jérjestelmin avulla harhauttamalla, minkd seurauksena
henkilo tekee tai jattdd tekemaittd sellaista, mité hén ei muuten tekisi tai jittiisi

tekemitta,

petollisessa tai eparehellisessé tarkoituksessa hankkia oikeudettomasti itselleen tai toiselle

henkildlle hyotya rahan tai muun omaisuuden muodossa.

14 ARTIKLA

Rikokset, jotka liittyvit lapsen seksuaalista hyviksikayttoi tai lapsen seksuaalista

riistoa esittiivin aineiston julkaisemiseen tietoverkossa

1. Kukin osapuoli toteuttaa tarvittavat lainsdddannolliset ja muut toimenpiteet sdétddkseen
kansallisen lainsdddéntonsid mukaisesti rangaistaviksi seuraavat teot, kun ne on tehty

tahallisesti ja oikeudettomasti:

a) lapsen seksuaalista hyviksikéyttod tai lapsen seksuaalista riistoa esittdvin aineiston
tuottaminen, tarjoaminen, myyminen, levittdminen, vélittiminen, 1dhettdminen,
esittdminen, julkaiseminen tai muuten saataville asettaminen tieto- ja viestintdteknisen

jérjestelmén avulla,

b) lapsen seksuaalista hyviksikdyttoa tai lapsen seksuaalista riistoa esittdvin aineiston
pyytdminen tai hankkiminen tai pddsyn saaminen téllaiseen aineistoon tieto- ja

viestintdteknisen jdrjestelmén avulla,
c) tieto- ja viestintdtekniseen jarjestelmadn tai muuhun tietovélineeseen tallennetun lapsen
seksuaalista hyviksikdyttod tai lapsen seksuaalista riistoa esittévin aineiston hallussa tai

hallinnassa pitdminen,

d) tdmén kohdan a—c alakohdan mukaisesti rangaistaviksi sdddettyjen rikosten

rahoittaminen, jonka osapuolet voivat sdétéa erilliseksi rikokseksi.
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2.

Tata artiklaa sovellettaessa lapsen seksuaalista hyviksikdyttod tai lapsen seksuaalista

riistoa esittdvi aineisto kasittdd visuaalisen aineiston ja voi kisittdd kirjallisia tai

ddniaineistoja, jotka kuvaavat tai esittavét alle 18-vuotiasta henkil6a

a)  harjoittamassa todellista tai simuloitua seksuaalista toimintaa,

b)  seksuaalista toimintaa harjoittavan henkilon ldsné ollessa,

c) jonka intiimialueita esitellidn ennen muuta seksuaalisessa tarkoituksessa, tai

d)  kidutuksen tai muun julman, epdinhimillisen tai halventavan kohtelun tai rankaisemisen
kohteena, ja kyseinen aineisto on luonteeltaan seksuaalista.

3. Osapuoli voi edellyttdd, ettd timén artiklan 2 kohdassa méiéritelty aineisto rajoitetaan

aineistoon, joka

a)  kuvaa tai esittdd olemassa olevaa henkilod, tai

b)  esittdd visuaalisesti lapsen seksuaalista hyvéksikdyttda tai lapsen seksuaalista riistoa.

4.  Kansallisen lainsddddntonsi ja sovellettavien kansainvilisten velvoitteiden mukaisesti

osapuolet voivat ryhtya toimiin jittddkseen kriminalisoimatta

a)

b)

lasten teot, joiden tarkoituksena on heité itsedén esittdvin aineiston tuottaminen, tai

tadmén artiklan 2 kohdan a—c alakohdassa tarkoitetun aineiston suostumukseen
perustuvan tuottamisen, siirtdmisen ja hallussapidon, jos aineiston esittdmat teot ovat
kansallisen lainsddddnndn mukaan sallittuja ja jos aineistoa sdilytetdén yksinomaan
siind tarkoituksessa, ettd siind esiintyvét henkilGt voivat kayttda sitd yksityisesti ja

suostumukseen perustuen.
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5. Témén yleissopimuksen médrdykset eivit vaikuta mihinkéén kansainvalisiin

velvoitteisiin, jotka paremmin palvelevat lapsen oikeuksien toteutumista.

15 ARTIKLA

Houkuttelu tai valmistelu,

jonka tarkoituksena on lapseen kohdistuvan seksuaalirikoksen tekeminen

1. Kukin osapuoli toteuttaa tarvittavat lainsdddannolliset ja muut toimenpiteet sdétddkseen
kansallisen lainsdddéntonsid mukaisesti rangaistaviksi teoiksi tieto- ja viestintdteknisen
jarjestelman vilitykselld tapahtuvan yhteydenpidon, houkuttelun, valmistelun tai minka
tahansa jérjestelyn, jonka tarkoituksena on lapseen kohdistuvan seksuaalirikoksen tekeminen,
siten kuin se on médritelty kansallisessa lainsddddanndssd, mukaan luettuna timén

yleissopimuksen 14 artiklan mukaisesti rangaistaviksi sdddetyn rikoksen tekeminen.

2. Osapuoli voi asettaa edellytykseksi rikoksen tunnusmerkiston tdyttymiselle timén

artiklan 1 kohdassa kuvatun kéyttaytymisen padméaéraa edistavin teon.

3. Osapuoli voi harkita tdmén artiklan 1 kohdan mukaisen kriminalisoinnin ulottamista

lapsena pidettavddn henkiloon kohdistuviin tekoihin.

4.  Osapuolet voivat ryhtyé toimiin jattddkseen kriminalisoimatta timén artiklan 1 kohdassa

kuvatut teot silloin kun tekijané on lapsi.

/117



16 ARTIKLA

Intiimien kuvien levittiminen ilman suostumusta

1.  Kukin osapuoli toteuttaa tarvittavat lainsdddédnnolliset ja muut toimenpiteet sdédtddkseen
kansallisen lainsdddantonsd mukaisesti rangaistaviksi teoiksi tahallisen ja oikeudettoman
henkil64 esittdvan intiimin kuvan myymisen, levittimisen, vélittdmisen, julkaisemisen tai
muuten saataville asettamisen tieto- ja viestintdteknisen jarjestelmén avulla ilman kuvan

esittdman henkilon suostumusta.

2. Témin artiklan 1 kohtaa sovellettaessa intiimi kuva tarkoittaa milld tahansa vélineelld
tehtyd yli 18-vuotiasta henkil6a esittdvad, luonteeltaan seksuaalista kuvatallennetta, kuten
valokuvaa tai videotallennetta, jossa henkilon intiimialueet ovat ndkyvilld tai jossa henkild
harjoittaa sellaista seksuaalista toimintaa, joka oli yksityistd tallennushetkelli ja jonka
tallenteen esittdma henkild tai esittimait henkildt saattoivat perustellusti odottaa sdilyvéin

yksityisend rikoksen tekohetkelld.

3. Osapuoli voi tarvittaessa laajentaa intiimin kuvan mééritelman késittdmaén alle 18-
vuotiaita henkildité esittdvit kuvat, jos ndma kansallisen lainsdddannon mukaan voivat ikénsa

puolesta harjoittaa seksuaalista toimintaa eikd kuva esitd lapsen hyviksikéyttod tai riistoa.

4.  Tatd artiklaa sovellettaessa alle 18-vuotias intiimin kuvan esittima henkil6 ei voi antaa
suostumustaan sellaisen intiimin kuvan levittimiseen, joka on tdmén yleissopimuksen 14
artiklan mukaisesti lapsen seksuaalista hyvaksikayttod tai lapsen seksuaalista riistoa esittdvad

aineistoa.

5. Osapuoli voi asettaa rikosvastuun syntymisen edellytykseksi sen, ettd teon tarkoituksena

on atheuttaa vahinkoa.

6.  Osapuolet voivat tdhan artiklaan liittyvissa asioissa ryhtyd myds muihin toimenpiteisiin

kansallisen lainsdddéantonsa ja sovellettavien kansainvilisten velvoitteiden mukaisesti.
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17 ARTIKLA

Rikoksen tuottaman hyodyn peseminen

1.  Kukin osapuoli toteuttaa kansallisen lainsdddantonsé perusperiaatteiden mukaisesti
tarvittavat lainsdddannolliset ja muut toimenpiteet sdétidkseen rangaistaviksi seuraavat

tahalliset teot:

a) 1) omaisuuden muuntaminen tai siirtiminen tietoisena siitd, ettd omaisuus on
rikoksen tuottamaa hyotyd, tarkoituksena salata tai peittdd omaisuuden laiton alkupera
tai auttaa esirikokseen osallistunutta henkilda vélttimaan tekojensa oikeudelliset

seuraamukset;

i1)  omaisuuden tosiasiallisen luonteen, alkuperin, sijainnin, hallinnan siirron tai
litkkeiden tai omaisuuteen liittyvdn omistusoikeuden tai muun oikeuden
salaaminen tai peittiminen tietoisena siitd, ettd omaisuus on rikoksen tuottamaa

hyotyé;

b)  kyseisen osapuolen oikeusjirjestelmin peruskisitteet huomioon ottaen

1)  omaisuuden hankkiminen, hallussapito tai kdyttiminen tietoisena omaisuutta

vastaanotettaessa siité, ettd omaisuus on rikoksen tuottamaa hyotya;
i1)  osallisuus tdmén artiklan mukaisesti rangaistavaksi sdddettyyn rikokseen tai

tdllaista rikosta koskeva kumppanuus tai salahanke, yritys ja avunanto, yllytys,

edistdminen ja neuvominen.
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b)

d)

Taman artiklan 1 kohdan tidytdntoonpanemiseksi tai soveltamiseksi

kukin osapuoli sdétda esirikoksiksi timéan yleissopimuksen 7—16 artiklan mukaisesti

rangaistaviksi sdddetyt vastaavat rikokset,

jos osapuolten lainsdddéanto sisdltdd esirikosten luettelon, ne sisdllyttavét luetteloon
kattavasti vihintdan timan yleissopimuksen 7—16 artiklan mukaisesti rangaistaviksi

saddetyt rikokset,

sovellettaessa timén kohdan b alakohtaa katsotaan esirikoksiksi sekd kyseisen
osapuolen tuomiovaltaan kuuluvalla alueella ettd sen ulkopuolella tehdyt rikokset.
Osapuolen tuomiovaltaan kuuluvan alueen ulkopuolella tehdyt rikokset katsotaan
kuitenkin esirikoksiksi ainoastaan silloin, kun teko on rikos tekovaltion kansallisen
lainsdddannon mukaan ja olisi rikos tdta artiklaa tdytdntoonpanevan tai soveltavan

osapuolen kansallisen lainsddddnnon mukaan, jos teko olisi tehty siellé,

kukin osapuoli toimittaa Yhdistyneiden kansakuntien pédsihteerille jdljennokset tai
kuvaukset niistd saddoksistéén, joilla tdmai artikla pannaan taytantoon, sekd

mahdollisista myohemmistd muutoksista ndihin sdadoksiin,
jos osapuolen kansallisen lainsdddédnndn perusperiaatteet sitd edellyttavit, voidaan
sadtad, ettd tamdén artiklan 1 kohdan rikoksia koskevia méardyksia ei sovelleta

esirikoksen tekijoihin,

tdman artiklan 1 kohdassa mainitun rikoksen tunnusmerkistoon kuuluva tietoisuus,

tahallisuus tai tarkoitus voidaan péaételld objektiivisista tosiseikoista.
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18 ARTIKLA

Oikeushenkiloiden vastuu

1. Kukin osapuoli toteuttaa oikeusperiaatteidensa mukaisesti tarvittavat toimenpiteet
sadtiddkseen oikeushenkildiden vastuusta osallistumisesta timéan yleissopimuksen mukaisesti

rangaistaviksi sdédettyihin rikoksiin.

2. Osapuolen oikeusperiaatteista riippuen oikeushenkildiden vastuu voi olla

rikosoikeudellista, siviilioikeudellista tai hallinto-oikeudellista.

3. Oikeushenkildiden vastuu ei rajoita rikoksiin syyllistyneiden luonnollisten henkildiden

rikosoikeudellista vastuuta.

4.  Kukin osapuoli varmistaa erityisesti, ettd timén artiklan mukaan vastuuseen saatettuihin
oikeushenkil6ihin kohdistetaan tehokkaita, oikeasuhtaisia ja varoittavia rikosoikeudellisia tai

muita seuraamuksia, taloudelliset seuraamukset mukaan luettuina.
19 ARTIKLA
Osallisuus ja yritys
1. Kukin osapuoli toteuttaa tarvittavat lainsdddénnolliset ja muut toimenpiteet sddtidkseen
kansallisen lainsddddntonsd mukaisesti rangaistavaksi teoksi tahallisen osallisuuden tdimén

yleissopimuksen mukaisesti rangaistavaksi sdddettyyn rikokseen missé tahansa

ominaisuudessa, kuten rikoskumppanina, avustajana tai yllyttdjana.
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2. Kukin osapuoli voi toteuttaa tarvittavat lainsdddannolliset ja muut toimenpiteet
sadtddkseen kansallisen lainsdddéntonsa mukaisesti rangaistavaksi teoksi tahallisen yrityksen

tehdad tdmén yleissopimuksen mukaisesti rangaistavaksi sdddetty rikos.
3. Kukin osapuoli voi toteuttaa tarvittavat lainsdadannoélliset ja muut toimenpiteet
sadtiddkseen kansallisen lainsdédiantonsd mukaisesti rangaistavaksi teoksi tdmén
yleissopimuksen mukaisesti rangaistavaksi sddadetyn rikoksen tahallisen valmistelun.

20 ARTIKLA

Vanhentumisaika

Kukin osapuoli sditié tarvittaessa ja rikoksen vakavuuden huomioon ottaen kansallisessa
lainsdddannosséddn pitkdn vanhentumisajan timén yleissopimuksen mukaisesti rangaistaviksi
saddettyjen rikosten oikeuskésittelyn aloittamiselle ja vanhentumisajan pidentdmisesti tai
vanhentumisen keskeyttdmisesté silloin kun rikoksesta epdilty on viéltellyt oikeutta.

21 ARTIKLA

Syytetoimet, tuomitseminen ja seuraamukset

1. Kukin osapuoli midrid timén yleissopimuksen mukaisesti rangaistaviksi sdddetyisti

rikoksista tehokkaat, oikeasuhtaiset ja varoittavat seuraamukset, joissa otetaan huomioon

rikoksen vakavuus.
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2. Kukin osapuoli voi toteuttaa tarvittavat lainsddadannolliset ja muut toimenpiteet
sadtddkseen kansallisen lainsdddéntonsa mukaisesti raskauttavista seikoista, joita sovelletaan
tamén yleissopimuksen mukaisesti rangaistaviksi sdddettyihin rikoksiin, kriittiseen

tietoinfrastruktuuriin vaikuttavat seikat mukaan luettuina.

3. Kukin osapuoli pyrkii varmistamaan, ettd kaikkea kansallisen lainsddddnndn mukaista
oikeudellista harkintavaltaa, joka koskee henkildiden asettamista syytteeseen timéan
yleissopimuksen mukaisesti rangaistaviksi sdddetyistd rikoksista, kdytetdédn siten, ettd niihin
rikoksiin liittyvét lainvalvontatoimet ovat mahdollisimman tehokkaita ja ettd tarve estda

tallaisten rikosten tekeminen otetaan asianmukaisesti huomioon.

4.  Kukin osapuoli varmistaa, ettd timén yleissopimuksen mukaisesti rangaistaviksi
sdddetyistd rikoksista syytteeseen asetettu henkild pystyy kdyttdmiadn kaikkia oikeuksia ja
takeita osapuolen kansallisen lainsdédédnnon ja sovellettavien kansainvilisten velvoitteiden
mukaisesti, mukaan luettuina oikeus oikeudenmukaiseen oikeudenkdyntiin ja puolustuksen

oikeudet.

5. Tamaén yleissopimuksen mukaisesti rangaistaviksi sdédettyjen rikosten osalta kukin
osapuoli ryhtyy tarkoituksenmukaisiin toimenpiteisiin kansallisen lainsdddéntonsid mukaisesti
ja ottaen asianmukaisesti huomioon puolustuksen oikeudet pyrkidkseen varmistamaan, ettd
ehdoissa, jotka liittyvét paatoksiin vapauttaa henkild odottamaan oikeuskasittelya tai
valituksen késittelyd, otetaan huomioon tarve varmistaa syytetyn lasndolo myohemmassa

rikosoikeudenkdynnissa.

6.  Kukin osapuoli ottaa huomioon kyseessé olevan rikoksen vakavuuden harkittaessa
mahdollisuutta rikoksista tuomittujen henkildiden ennenaikaiseen tai ehdonalaiseen

vapauttamiseen.

7. Osapuolet varmistavat, ettd kansallisessa lainsdddanndssd on sdddetty asianmukaisista
toimenpiteistd timén yleissopimuksen mukaisesti rangaistaviksi sdddetyisté rikoksista
syytettyjen lasten suojelemiseksi ja ettd toimenpiteet ovat lapsen oikeuksia koskevassa
yleissopimuksessa ja sen sovellettavissa poytikirjoissa sekd muissa sovellettavissa

kansainvilisissd tai alueellisissa asiakirjoissa asetettujen velvoitteiden mukaisia.
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8.  Téamaén yleissopimuksen midridykset eivdt vaikuta periaatteeseen, jonka mukaan timan
yleissopimuksen mukaisesti rangaistaviksi sdddetyt rikokset ja niihin sovellettavat vastuusta
vapauttavat seikat tai muut toiminnan lainmukaisuutta midraavat oikeudelliset periaatteet
kuvataan kunkin osapuolen kansallisessa lainsdéddédnndssa ja tdllaisista rikoksista nostetaan

syyte ja tuomitaan rangaistus kyseisen lainsddddnnon mukaisesti.

111 LUKU

TUOMIOVALTA

22 ARTIKLA
Tuomiovalta

1.  Kukin osapuoli toteuttaa tarvittavat toimenpiteet ulottaakseen tuomiovaltansa tdimén

yleissopimuksen mukaisesti rangaistaviksi sdddettyihin rikoksiin, kun
a)  rikos on tehty kyseisen osapuolen alueella, tai
b)  rikos on tehty aluksessa, joka rikoksen tekohetkelld kéytti kyseisen osapuolen lippua, tai

ilma-aluksessa, joka tuolla hetkelld oli rekisterdity kyseisen osapuolen lainsddddnnon

mukaisesti.
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2. Jollei timén yleissopimuksen 5 artiklassa toisin mdérétd, osapuoli voi myds ulottaa

tuomiovaltansa tillaisiin rikoksiin, jos

a)  rikos on tehty kyseisen osapuolen kansalaista vastaan, tai

b)  rikoksen on tehnyt kyseisen osapuolen kansalainen tai sen alueella vakituisesti asuva

kansalaisuudeton henkilo, tai

c) rikos on sdddetty rangaistavaksi tdiman yleissopimuksen 17 artiklan 1 kohdan b
alakohdan ii alakohdan mukaisesti ja se on tehty kyseisen osapuolen alueen
ulkopuolella tarkoituksena tehdé sen rikos, joka on sdéddetty rangaistavaksi timén
yleissopimuksen 17 artiklan 1 kohdan a alakohdan i alakohdan tai ii alakohdan tai b

alakohdan i alakohdan mukaisesti, tai

d) rikos on tehty kyseisti osapuolta vastaan.

3. Tamén yleissopimuksen 37 artiklan 11 kohdan soveltamisesta varten kukin osapuoli
toteuttaa tarvittavat toimenpiteet ulottaakseen tuomiovaltansa timén yleissopimuksen
mukaisesti rangaistaviksi sdfdettyihin rikoksiin, kun rikoksesta epdilty oleskelee kyseisen
osapuolen alueella eikd tdmé osapuoli luovuta epdiltyd yksinomaan silld perusteella, ettd tima

on sen kansalainen.
4.  Kukin osapuoli voi my0s toteuttaa tarvittavat toimenpiteet ulottaakseen tuomiovaltansa

tamén yleissopimuksen mukaisesti rangaistaviksi sdddettyihin rikoksiin, kun rikoksesta

epdilty oleskelee kyseisen osapuolen alueella eikd osapuoli luovuta epdiltya.
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5. Jos tuomiovaltaansa tdméin artiklan 1 tai 2 kohdan mukaisesti kiyttavélle osapuolelle on
ilmoitettu tai se on muutoin saanut tietdi, ettd toinen osapuoli on aloittanut tutkinnan,
syytetoimet tai oikeudenkéynnin saman teon perusteella, kyseisten osapuolten toimivaltaiset

viranomaiset neuvottelevat tarvittaessa keskenéén toimiensa yhteensovittamiseksi.

6. Tama yleissopimus ei estd osapuolia kiyttdmaistd kansallisen lainsdddantonsd mukaista
rikosoikeudellista toimivaltaa, timin kuitenkaan rajoittamatta yleisen kansainvélisen
oikeuden madrayksia.

IV LUKU

MENETTELYLLISET TOIMET JA LAINVALVONTA

23 ARTIKLA
Menettelyllisten toimien soveltamisala
1. Kukin osapuoli toteuttaa tarvittavat lainsdddénnolliset ja muut toimenpiteet sddtidkseen
tdmén luvun méardysten mukaisten toimivaltuuksien ja menettelyjen soveltamisesta

yksittdiseen rikostutkintaan tai rikosoikeudenkdyntiin.

2. Jollei tassd yleissopimuksessa toisin mééritd, kukin osapuoli soveltaa tdmén artiklan 1

kohdassa tarkoitettuja toimivaltuuksia ja menettelyja

a)  tdmain yleissopimuksen mukaisesti rangaistaviksi sdddettyihin rikoksiin,
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b)  muihin tieto- ja viestintdteknisen jirjestelmén avulla tehtyihin rikoksiin, ja

c)  mihin tahansa rikokseen liittyvédn sdhkdisen todistusaineiston kerddmiseen.

3. (a) Kukin osapuoli voi tehdd varauman, jonka mukaan se soveltaa timén
yleissopimuksen 29 artiklassa tarkoitettuja toimenpiteitd ainoastaan varaumassa
yksildityihin rikoksiin tai rikostyyppeihin, edellyttden kuitenkin, ettd ndiden rikosten tai
rikostyyppien valikoima ei ole suppeampi kuin niiden rikosten valikoima, joihin se
soveltaa timén yleissopimuksen 30 artiklassa tarkoitettuja toimenpiteitd. Kukin osapuoli
harkitsee tdllaisen varauman rajoittamista siten, ettd 29 artiklassa tarkoitettuja

toimenpiteitd voidaan soveltaa mahdollisimman laajalti.

b)  Jos osapuoli ei tdimén yleissopimuksen hyvidksymisajankohtana voimassa olevan
lainsdddéantonsa asettamien rajoitusten vuoksi pysty soveltamaan 29 ja 30 artiklassa
tarkoitettuja toimenpiteitd viesteihin, joita siirretddn palveluntarjoajan tieto- ja

viestintiteknisen jarjestelmén sisélla:

i)  jota kdytetdin rajatun kayttdjairyhman palvelemiseksi, ja

i1)  joka ei kaytd julkisia viestintdverkkoja eiki ole kytketty toiseen julkiseen tai

yksityiseen tieto- ja viestintitekniseen jédrjestelmiin,

kyseinen osapuoli voi varata itselleen oikeuden olla soveltamatta néitd toimenpiteitd téllaisiin
viesteihin. Kukin osapuoli harkitsee tillaisen varauman rajoittamista siten, ettd timén
yleissopimuksen 29 ja 30 artiklassa tarkoitettuja toimenpiteitd voidaan soveltaa

mahdollisimman laajalti.
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24 ARTIKLA

Ehdot ja takeet

1. Kukin osapuoli varmistaa, ettd timan luvun mukaisten toimivaltuuksien ja menettelyjen
kayttoonottoa, toimeenpanoa ja soveltamista koskevat sen kansalliseen lainsdddant6on
perustuvat ehdot ja takeet, joiden tulee varmistaa ihmisoikeuksien ja perusvapauksien suoja
kansainvélisen ihmisoikeuslainsdddédnnon osapuolelle asettamien velvoitteiden mukaisesti ja

joihin tulee siséltyd suhteellisuusperiaate.

2. Kunkin osapuolen kansallisen lainsddddnnon mukaisesti ja sen tdytantdonpanemiseksi
tdllaisiin ehtoihin ja takeisiin siséltyy menettelyn tai toimivaltuuden luonteen huomioon
ottaen muun muassa tuomioistuimen tai muun riippumattoman tahon suorittama valvonta,
oikeus tehokkaisiin oikeussuojakeinoihin, toimivaltuuden tai menettelyn soveltamiseen

oikeuttavat perusteet ja sen soveltamisen asiallinen ja ajallinen rajaus.

3. Kukin osapuoli ottaa huomioon tdméan luvun mukaisten toimivaltuuksien ja
menettelyjen vaikutuksen kolmansien osapuolten oikeuksiin, velvollisuuksiin ja oikeutettuihin
etuihin siind miirin kuin se on yleisen edun ja erityisesti asianmukaisen oikeudenhoidon

mukaista.

4.  Taman artiklan mukaisesti sdddettyjd ehtoja ja takeita sovelletaan kansallisella tasolla
tdman luvun mukaisesti méériteltyihin toimivaltuuksiin ja menettelyihin sekd kotimaassa
tehtévissa rikostutkinnassa ja oikeudenkdynneissi ettd pyynnon vastaanottaneen osapuolen

toteuttamassa kansainvilisessd yhteistydssa.

5. Viittaukset tuomioistuimen tai muun riippumattoman tahon valvontaan tdmén artiklan 2

kohdassa ovat viittauksia téllaiseen arviointiin kansallisella tasolla.
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25 ARTIKLA

Tallennettujen sihkoisten tietojen siilyttimisen nopea varmistaminen

1. Kukin osapuoli toteuttaa tarvittavat lainsdddédnnolliset ja muut toimenpiteet antaakseen
toimivaltaisille viranomaisilleen valtuudet méérita tai muutoin nopeasti varmistaa tiettyjen
tieto- ja viestintéteknisen jérjestelmén avulla tallennettujen sahkdisten tietojen sdilyttdminen,
mukaan luettuina liikennetiedot, sisdltdtiedot ja tilaajatiedot, erityisesti silloin kun on syyti

uskoa, ettd sdhkoiset tiedot ovat erityisen alttiita hdvidmiselle ja muuttamiselle.

2. Mikaili osapuoli panee tdmin artiklan 1 kohdan tdytantoon mahdollistamalla
midrdyksen antamisen henkil6lle tiettyjen hidnen hallussaan tai hallinnassaan olevien
sahkoisten tietojen sdilyttdmisestd, kyseinen osapuoli toteuttaa tarvittavat lainsdddénnolliset ja
muut toimenpiteet, joiden avulla henkil6 voidaan velvoittaa turvaamaan téllaisten sdhkoisten
tietojen sdilyminen ja niiden eheys riittdvén pitkédn, kuitenkin enintidén 90 paivan ajan, jotta
toimivaltaisilla viranomaisilla on mahdollisuus pyytda tietojen luovutusta. Osapuoli voi sddtda

mahdollisuudesta pidentéé tdllaisen médrdayksen voimassaoloaikaa.

3. Kukin osapuoli toteuttaa tarvittavat lainsdddannolliset ja muut toimenpiteet
velvoittaakseen sdhkdisten tietojen haltijan tai niiden sdilyttdmiseen velvoitetun muun
henkilon pitdméén téllaiset menettelyt salassa osapuolen kansallisessa lainsdddanndssé

madrityn ajan.

/f129



26 ARTIKLA

Liikennetietojen siilyttimisen nopea varmistaminen ja osittainen luovutus

Kukin osapuoli toteuttaa timén yleissopimuksen 25 artiklan méérdysten mukaisesti

sdilytettavien liikennetietojen osalta tarvittavat lainsdddanndlliset ja muut toimenpiteet

a) taatakseen mahdollisuuden liikennetietojen sédilyttimisen nopeaan varmistamiseen
riippumatta siitd, onko viestin siirrossa ollut mukana yksi tai useampi palveluntarjoaja,
ja

b) taatakseen riittdvien liikennetietojen nopean luovuttamisen osapuolen toimivaltaiselle
viranomaiselle tai tdimin nimedmalle henkildlle, jotta osapuoli voi tunnistaa
palveluntarjoajat ja polun, jota pitkin viesti tai osoitetut tiedot on siirretty.

27 ARTIKLA

Esittimismairiys

Kukin osapuoli toteuttaa tarvittavat lainsdddénnolliset ja muut toimenpiteet antaakseen

toimivaltaisille viranomaisilleen valtuudet méarita
a)  kyseisen osapuolen alueella oleva henkild esittdiméén tietyt hallussaan tai hallinnassaan

olevat séhkoiset tiedot, jotka on tallennettu tieto- ja viestintdtekniseen jarjestelméain tai

sdahkdiseen tietovilineeseen, ja
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b)  kyseisen osapuolen alueella palveluita tarjoava palveluntarjoaja esittimidn ndihin
palveluihin liittyvid tilaajatietoja, jotka ovat kyseisen palveluntarjoajan hallussa tai

hallinnassa.

28 ARTIKLA

Tallennettuihin sihkoisiin tietoihin kohdistuva etsinti ja takavarikko

1. Kukin osapuoli toteuttaa tarvittavat lainsdddénnolliset ja muut toimenpiteet antaakseen
toimivaltaisille viranomaisilleen valtuudet suorittaa etsinté tai muulla vastaavalla tavalla

hankkia péésy, joka kohdistuu

a) tieto- ja viestintdtekniseen jirjestelméén, sen osaan tai sinne tallennettuihin sdhkdisiin

tietoihin, ja

b) sdhkoiseen tietovélineeseen, johon etsityt sdhkdiset tiedot mahdollisesti on tallennettu,

kyseisen osapuolen alueella.

2. Kukin osapuoli toteuttaa tarvittavat lainsdddénnoélliset ja muut toimenpiteet
varmistaakseen, ettd kun sen viranomaiset suorittavat tiettyyn tieto- ja viestintitekniseen
jarjestelmiin tai sen osaan kohdistuvaa etsintdd tai muulla vastaavalla tavalla hankkivat
padsyn siithen tdmén artiklan 1 kohdan a alakohdan mukaisesti ja niilld on syytd uskoa, ettd
etsityt sdhkoiset tiedot on tallennettu toiseen kyseisen osapuolen alueella olevaan tieto- ja
viestintitekniseen jdrjestelmiin tai sen osaan, ja tillaisiin tietoihin voi laillisesti saada padsyn
ensin mainitusta jirjestelmasti tai ne ovat ensin mainitun jarjestelméan saatavilla, kyseiset
viranomaiset voivat nopeasti suorittaa etsinnéin saadakseen pdésyn myos toiseen tieto- ja

viestintdtekniseen jirjestelmién.
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3. Kukin osapuoli toteuttaa tarvittavat lainsdddédnnolliset ja muut toimenpiteet antaakseen
toimivaltaisille viranomaisilleen valtuudet takavarikoida tai muulla vastaavalla tavalla turvata
alueellaan sdhkoiset tiedot, joihin on hankittu padsy tdmén artiklan 1 ja 2 kohdan mukaisesti.

Naihin toimenpiteisiin sisiltyvét valtuudet

a) takavarikoida tai muulla vastaavalla tavalla turvata tieto- ja viestintdtekninen jarjestelma

tai sen osa tai sahkoinen tietovéline,

b)  tehdai ja sdilyttdd jaljennoksid vastaavista sdhkoisistd tiedoista sdhkdisessd muodossa,

c) turvata vastaavien tallennettujen sihkoisten tietojen eheys,

d)  estdd pddsy ndihin sdhkoisiin tietoihin tieto- ja viestintdteknisessd jarjestelmaéssd, johon

on hankittu péésy, tai poistaa ne sielti.

4.  Kukin osapuoli toteuttaa tarvittavat lainsdddénndlliset ja muut toimenpiteet antaakseen
toimivaltaisille viranomaisilleen valtuudet maarati henkild, jolla on tietoa kyseisen tieto- ja
viestintdteknisen jarjestelmén, tieto- ja viestintdverkon tai niiden osien toiminnasta tai niiden
siséltimien sdhkoisten tietojen suojaamiseen kéytetyistd menetelmistd, antamaan kohtuuden
rajoissa tdmén artiklan 1-3 kohdassa tarkoitettujen toimenpiteiden toteuttamisen

mahdollistavat tiedot.
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29 ARTIKLA

Liikennetietojen reaaliaikainen keraiminen

1. Kukin osapuoli toteuttaa tarvittavat lainsdddannolliset ja muut toimenpiteet antaakseen

toimivaltaisille viranomaisilleen valtuudet

a)  kerétd tai tallentaa teknisin keinoin kyseisen osapuolen alueella, ja

b)  velvoittaa palveluntarjoaja sen olemassa olevan teknisen valmiuden puitteissa

1)  kerd@amdiin tai tallentamaan teknisin keinoin kyseisen osapuolen alueella, tai

il)  toimimaan yhteisty0ssi toimivaltaisten viranomaisten kanssa ja avustamaan niité,

kun ne kerdavit tai tallentavat,

reaaliaikaisesti osapuolen alueella tiettyihin tieto- ja viestintiteknisen jérjestelmén avulla

siirrettaviin viesteihin liittyvid litkennetietoja.

2. Mikali osapuoli ei kansallisen oikeusjérjestelménsé periaatteiden vuoksi voi toteuttaa
tamén artiklan 1 kohdan a alakohdassa tarkoitettuja toimenpiteitd, se voi sen sijaan toteuttaa
tarvittavat lainsddadannoélliset ja muut toimenpiteet varmistaakseen tiettyihin sen alueella
siirrettdviin viesteihin liittyvien liikkennetietojen reaaliaikaisen kerddmisen tai tallentamisen

teknisin keinoin kyseiselld alueella.
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3. Kukin osapuoli toteuttaa tarvittavat lainsdddédnnolliset ja muut toimenpiteet

velvoittaakseen palveluntarjoajan pitdmién salassa timén artiklan mukaisten valtuuksien
kéyton ja siihen liittyvit tiedot.
30 ARTIKLA
Siséltotiedon hankkiminen

1. Kukin osapuoli toteuttaa tiettyjen kansallisen lainsdddantonsé méérittelemien vakavien

rikosten osalta tarvittavat lainsddadanndlliset ja muut toimenpiteet antaakseen toimivaltaisille

viranomaisilleen valtuudet
a)  kerétd tai tallentaa teknisin keinoin kyseisen osapuolen alueella, ja
b)  velvoittaa palveluntarjoaja sen olemassa olevan teknisen valmiuden puitteissa
1)  kerdamdiin tai tallentamaan teknisin keinoin kyseisen osapuolen alueella, tai

i1)  toimimaan yhteistydsséd toimivaltaisten viranomaisten kanssa ja avustamaan niité,

kun ne kerddvat tai tallentavat,

reaaliaikaisesti tiettyjen osapuolen alueella tieto- ja viestintdteknisen jarjestelmén avulla

siirrettdvien viestien siséltotietoja.
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2. Mikili osapuoli ei kansallisen oikeusjirjestelménsa periaatteiden vuoksi voi toteuttaa
tamén artiklan 1 kohdan a alakohdassa tarkoitettuja toimenpiteitd, se voi sen sijaan toteuttaa
tarvittavat lainsdddannolliset ja muut toimenpiteet varmistaakseen tiettyjen sen alueella
siirrettdvien viestien sisdltotietojen reaaliaikaisen kerddmisen tai tallentamisen teknisin

keinoin kyseisellé alueella.

3. Kukin osapuoli toteuttaa tarvittavat lainsdddannolliset ja muut toimenpiteet
velvoittaakseen palveluntarjoajan pitiméén salassa timén artiklan mukaisten valtuuksien

kdyton ja siihen liittyvit tiedot.

31 ARTIKLA

Rikoksen tuottaman hyodyn jadidyttiminen, takavarikointi ja menetetyksi

tuomitseminen

1. Kukin osapuoli toteuttaa, niin laajasti kuin se on sen kansallisen oikeusjérjestelmén
mukaan mahdollista, tarvittavat toimenpiteet mahdollistaakseen seuraavassa mainittujen

tuomitsemisen menetetyksi

a) tdmain yleissopimuksen mukaisesti rangaistaviksi sdddettyjen rikosten tuottama hydty tai

omaisuus, jonka arvo vastaa téllaisen hyodyn arvoa,

b)  omaisuus, laitteet tai muut rikoksentekovilineet, joita kdytetddn tai aiotaan kayttia

tadmén yleissopimuksen mukaisesti rangaistaviksi sdédetyissa rikoksissa.
2. Kukin osapuoli toteuttaa tarvittavat toimenpiteet mahdollistaakseen timén artiklan 1

kohdassa tarkoitettujen erien tunnistamisen, jéljittdmisen, jdddyttdmisen tai takavarikoinnin

myohempédd menetetyksi tuomitsemista varten.
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3. Kukin osapuoli toteuttaa oman kansallisen lainsdddantonsid mukaisesti tarvittavat
lainsdddénnolliset ja muut toimenpiteet sddnnellékseen toimivaltaisten viranomaisten
menettelyd niiden hoitaessa tdmén artiklan 1 ja 2 kohdan soveltamisalaan kuuluvaa

jaadytettyd, takavarikoitua tai menetetyksi tuomittua omaisuutta.

4.  Jos rikoksen tuottama hyoty on osittain tai kokonaan muunnettu tai vaihdettu muuksi
omaisuudeksi, tissd artiklassa tarkoitetut toimenpiteet koskevat rikoksen tuottaman hyddyn

sijasta tdllaista omaisuutta.

5. Jos rikoksen tuottama hyoty on sekoitettu laillisista 14hteistd saatuun omaisuuteen, tima
omaisuus voidaan tuomita menetetyksi niiltd osin kuin se vastaa siihen sekoitetun rikoksen
tuottaman hyddyn arvioitua arvoa, timén kuitenkaan rajoittamatta jaadyttdmiseen tai

takavarikointiin liittyvid valtuuksia.

6.  Tuloihin tai muihin etuihin, jotka on saatu rikoksen tuottamasta hyodysta,
omaisuudesta, joksi rikoksen tuottama hy6ty on muunnettu tai vaihdettu, tai omaisuudesta,
johon rikoksen tuottama hy6ty on sekoitettu, sovelletaan téssd artiklassa tarkoitettuja

toimenpiteitd samalla tavoin ja samassa méérin kuin rikoksen tuottamaan hyotyyn.

7. Témén artiklan ja tdmén yleissopimuksen 50 artiklan soveltamisesta varten kukin
osapuoli antaa tuomioistuimilleen tai muille toimivaltaisille viranomaisilleen valtuudet
madritd, ettd pankki- tai rahoitustietojen tai litketoimintaa koskevien tietojen on oltava
kaytettdvissa tai ettd ne takavarikoidaan. Osapuoli ei kieltdydy noudattamasta tdmin kohdan

médrdyksid pankkisalaisuuden perusteella.

8. Kukin osapuoli voi harkita mahdollisuutta vaatia, ettd rikoksentekijd todistaa rikoksen
tuottamaksi hyodyksi viitetyn tai muun menetetyksi tuomittavan omaisuuden laillisen
alkuperin, siltd osin kuin tédllainen vaatimus on sen kansallisen lainsdddédnnon periaatteiden

sekd oikeudenkdyntien ja muun késittelyn luonteen mukainen.
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9.  Téamaén artiklan madrdysten ei katsota rajoittavan vilpittdméssa mielessa toimivien

kolmansien osapuolten oikeuksia.

10. Tamén artiklan madrdykset eivét vaikuta periaatteeseen, jonka mukaan siind tarkoitetut
toimenpiteet mééritellddn ja pannaan taytdntéon osapuolen kansallisen lainsdddannon

sdannodsten mukaisesti.

32 ARTIKLA

Aiemman rikollisuuden selvittiminen

Kukin osapuoli voi toteuttaa tarvittavat lainsdddannolliset tai muut toimenpiteet, jotta
rikoksesta epdillylle mahdollisesti aiemmin toisessa valtiossa annettu tuomio tulee otetuksi
huomioon asianmukaisiksi katsotuin ehdoin ja tarkoituksin, jotta téta tietoa voidaan kayttia
tdmin yleissopimuksen mukaisesti rangaistavaksi sdddettyyn rikokseen liittyvéssi

rikosoikeudenkdynnissa.

33 ARTIKLA

Todistajien suojelu

1. Kukin osapuoli ryhtyy tarkoituksenmukaisiin toimenpiteisiin kansallisen
lainsdddéntonsd ja mahdollisuuksiensa mukaisesti antaakseen tehokasta suojelua
mahdolliselta kostolta tai pelottelulta todistajille, jotka todistavat tai vilpittoméassa mielessa ja
perustellusti antavat tietoa tdman yleissopimuksen mukaisesti rangaistaviksi sdddetyista
rikoksista tai muutoin tekevét yhteistyota tutkinta- tai oikeusviranomaisten kanssa, ja

tarvittaessa heidén sukulaisilleen ja muille 14heisilleen.
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2. Taman artiklan 1 kohdassa tarkoitettuina toimenpiteind voidaan, rajoittamatta vastaajan

oikeuksia, mukaan lukien oikeus oikeussuojaan, muun muassa

a)  ottaa kdyttoon tdllaisten henkiloiden fyysisen suojelun menettelyjé, kuten tarpeen ja
mahdollisuuksien mukaan heiddn sijoittamisensa toiseen paikkaan seké tarvittaessa sen
mahdollistaminen, ettd heiddn henkil6llisyyttdén ja olinpaikkaansa koskevia tietoja ei

paljasteta tai niiden paljastamista rajoitetaan,

b)  maidriti sellaisia todistelua koskevia sdéntdjd, jotka mahdollistavat todistajanlausunnon
antamisen todistajan turvallisuuden varmistavalla tavalla, kuten sdénto, ettd
todistajanlausunnon saa antaa viestintétekniikan kuten videoyhteyksien tai muiden

asianmukaisten vilineiden avulla.

3. Osapuolet harkitsevat sopimusten tai jarjestelyjen tekemisté toisten valtioiden kanssa

tamén artiklan 1 kohdassa tarkoitettujen henkildiden sijoittamiseksi toiseen paikkaan.

4.  Téaman artiklan médridykset koskevat myos rikoksen uhreja, kun he toimivat todistajina.

34 ARTIKLA
Uhrien avustaminen ja suojelu
1. Kukin osapuoli ryhtyy mahdollisuuksiensa mukaisesti tarkoituksenmukaisiin
toimenpiteisiin avustaakseen ja suojellakseen timén yleissopimuksen mukaisesti

rangaistaviksi sdddettyjen rikosten uhreja, erityisesti silloin kun heitd uhataan kostolla tai

pelotellaan.
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2. Kukin osapuoli ottaa kansallista lainsddddnt6ddn noudattaen kiyttoon asianmukaiset
menettelyt, jotta timéin yleissopimuksen mukaisesti rangaistaviksi sédddettyjen rikosten uhrit

voivat hakea vahingonkorvausta ja hyvitysta.

3. Kukin osapuoli mahdollistaa kansallista lainsdddéntoddn noudattaen uhrien ndkemysten
ja huolien esittdmisen ja késittelyn rikosoikeudenkdynnin asianmukaisissa vaiheissa tavalla,

joka ei rajoita puolustuksen oikeuksia.

4.  Taman yleissopimuksen 14 ja 16 artiklan mukaisesti rangaistaviksi sdddettyjen rikosten
osalta kukin osapuoli ryhtyy kansallista lainsdddidntoddn noudattaen toimenpiteisiin
tarjotakseen apua tillaisten rikosten uhreille, mukaan luettuna heidén fyysisen ja psyykkisen
toipumisensa tukeminen, yhteisty0ssd asiaan liittyvien kansainvilisten jirjestojen,

kansalaisjdrjestdjen ja muiden kansalaisyhteiskunnan toimijoiden kanssa.

5. Tamén artiklan 2—4 kohdan sdidnndksid soveltaessaan kukin osapuoli ottaa huomioon
uhrien idn ja sukupuolen seké heidén erityiset olosuhteensa ja tarpeensa, lasten erityiset

olosuhteet ja tarpeet mukaan luettuina.
6.  Kukin osapuoli toteuttaa kansallisen sdddoskehyksensda mahdollistamassa laajuudessa

tehokkaita toimia varmistaakseen timén yleissopimuksen 14 ja 16 artiklassa kuvaillun

siséllon poistamista tai siséltéon padsyn estdmistd koskevien pyyntdjen tdyttdmisen.

/f1 39



1.

V LUKU

KANSAINVALINEN YHTEISTYO

35 ARTIKLA

Kansainvilisen yhteistyon yleiset periaatteet

Osapuolet toimivat keskenédén yhteistyossa timén yleissopimuksen sekd muiden

sovellettavien kansainvélistd rikosoikeudellista yhteistyotd koskevien kansainvalisten

asiakirjojen ja kansallisen sddddsten mukaisesti seuraavia tarkoituksia varten:

a)

b)

2.

tadmin yleissopimuksen mukaisesti rangaistaviksi sdddettyjen rikosten tutkinta, niitd
koskevat syytetoimet ja niihin liittyvd oikeudenkdynti, mukaan luettuina téllaisten
rikosten tuottaman hyddyn jaddyttdminen, takavarikointi, menetetyksi tuomitseminen ja

palauttaminen,

tamin yleissopimuksen mukaisesti rangaistaviksi sdddettyja rikoksia koskevan
sdhkdisen todistusaineiston kerddminen, saaminen, sdilyttdmisen varmistaminen ja

jakaminen,

vakavia rikoksia koskevan sdhkoisen todistusaineiston kerddminen, saaminen,
sdilyttdmisen varmistaminen ja jakaminen, mukaan luettuina muiden timén
yleissopimuksen hyviksymisajankohtana voimassa olevien Yhdistyneiden kansakuntien

yleissopimusten ja poytdkirjojen mukaisesti rangaistaviksi sdddetyt vakavat rikokset.

Témin artiklan 1 kohdan b ja c alakohdassa tarkoitettuja rikoksia koskevan séhkoisen

todistusaineiston kerddmiseen, saamiseen, sdilyttimisen varmistamiseen ja jakamiseen

sovelletaan timén yleissopimuksen 40 artiklan ja 41-46 artiklan vastaavia kohtia
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3. Kun kansainviliseen yhteisty0hon liittyvissa asioissa edellytetdén
kaksoisrangaistavuutta, sen katsotaan toteutuneen riippumatta siitd, luokitellaanko kyseinen
rikos pyynnon vastaanottaneen osapuolen lainsdddédnndssd samaan rikosluokkaan tai
nimitetddnko rikosta samoille termeilld kuin pyynnon esittdnyt osapuoli, jos pyynnossa
tarkoitetun rikoksen taustalla oleva toiminta molempien osapuolten lainsdddannon mukaan,

rangaistava teko.

36 ARTIKLA

Henkilotietojen suoja

1. a) Téamin yleissopimuksen mukaisesti henkil6tietoja siirtdvd osapuoli noudattaa
kansallista lainsdddantdddn ja sovellettavan kansainvilisen oikeuden siirtidville
osapuolelle mahdollisesti asettamia velvoitteita. Osapuolet eivit ole velvollisia
siirtdméén henkilGtietoja timén yleissopimuksen mukaisesti, jos tietoja ei pystyti

antamaan osapuolten sovellettavia henkilGtietojen suojaa koskevia lakeja noudattaen.

b)  Jos henkilGtietoja ei voida siirtdd timén artiklan 1 kohdan a alakohdan maarayksia
noudattaen, osapuolet voivat pyrkid asettamaan sovellettavien lakien mukaisesti
asianmukaisia ehtoja, joilla varmistetaan henkildtietojen siirtdmistd koskevan pyynnon

tayttdmisen kannalta vilttiméattomien vaatimusten toteutuminen.

c)  Osapuolia kannustetaan tekeméén kahden- tai monenvilisid jarjestelyjd henkil6tietojen

siirtdmisen helpottamiseksi.
2. Siirrettdessd henkil6tietoja tdman yleissopimuksen mukaisesti osapuolet varmistavat,

ettd saatuihin henkilGtietoihin sovelletaan kunkin osapuolen sdddoskehyksen mukaisia

tehokkaita ja asianmukaisia suojatoimia.
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3.  Téamaén yleissopimuksen mukaisesti saatujen henkilotietojen siirtdimiseksi kolmanteen
maahan tai kansainviliselle organisaatiolle osapuoli ilmoittaa asiasta alkuperéiselle siirtdvélle

osapuolelle ja pyytda téltd luvan.

Osapuoli siirtdéd henkildtiedot vasta saatuaan luvan alkuperéiseltd siirtdvaltd osapuolelta, joka

voi vaatia, ettd lupa annetaan kirjallisesti.

37 ARTIKLA

Luovuttaminen

1. Tati artiklaa sovelletaan timén yleissopimuksen mukaisesti rangaistaviksi sdddettyihin
rikoksiin, joita koskevan luovuttamispyynnon kohteena oleva henkild oleskelee pyynnon
vastaanottaneen osapuolen alueella, edellyttien, ettd rikos, jota luovuttamispyyntd koskee, on
sekd pyynnon esittidneen ettd pyynnon vastaanottaneen osapuolen kansallisen lainsddddnnon
mukaan rangaistava teko. Kun luovuttamista pyydetdén lopullisen tuomion
taytintoonpanemiseksi vankeusrangaistuksena tai muussa vapaudenmenetyksen muodossa,
joka on méiérétty rikoksesta, jonka johdosta rikoksentekijd voidaan luovuttaa, pyynnon

vastaanottanut osapuoli voi suostua luovuttamiseen kansallisen lainsddddnnon nojalla.

2. Téaman artiklan 1 kohdan médrdysten estdmattd osapuoli, jonka lainsdddéanto sen sallii,
voi suostua luovuttamaan henkildn sellaisen tdmén yleissopimuksen mukaisesti rangaistavaksi
sdddetyn rikoksen johdosta, joka ei sen kansallisen lainsdddédnnén mukaan ole rangaistava

teko.
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3. Jos luovuttamispyynto koskee useita erillisid rikoksia, joista ainakin yhden johdosta
rikoksentekijd voidaan luovuttaa timén artiklan mukaisesti, ja joista joidenkin johdosta
rikoksentekijdd ei voida vankeusrangaistuksen vuoksi, mutta jotka liittyvéat timén
yleissopimuksen mukaisesti rangaistaviksi sdddettyihin rikoksiin, pyynnon vastaanottanut

osapuoli voi soveltaa tétd artiklaa myos néihin rikoksiin.

4.  Jokainen rikos, johon titi artiklaa sovelletaan, katsotaan osapuolten vilisissa
luovuttamista koskevissa sopimuksissa rikokseksi, jonka johdosta rikoksentekijad voidaan
luovuttaa. Osapuolet sitoutuvat sisdllyttamadn nama rikokset kaikkiin vélilldan tehtiviin
luovuttamista koskeviin sopimuksiin rikoksina, joiden johdosta rikoksentekijd voidaan

luovuttaa.

5. Jos osapuoli, joka asettaa luovuttamisen ehdoksi sopimuksen olemassaolon, saa
luovuttamispyynndn toiselta osapuolelta, jonka kanssa sill ei ole luovuttamista koskevaa
sopimusta, se voi pitdd titd yleissopimusta luovuttamisen oikeusperustana kaikkien niiden

rikosten osalta, joihin titd artiklaa sovelletaan.

6.  Osapuolet, jotka asettavat luovuttamisen ehdoksi sopimuksen olemassaolon,

a) ilmoittavat titd yleissopimusta koskevan ratifioimis-, hyviksymis- tai liittymiskirjansa
tallettaessaan Yhdistyneiden kansakuntien paisihteerille, pitdvitko ne tétd
yleissopimusta oikeusperustana luovuttamista koskevalle yhteistyolle muiden tdmén

yleissopimuksen osapuolten kanssa, ja

b)  jos ne eivit pida titd yleissopimusta luovuttamista koskevan yhteistyon
oikeusperustana, ne pyrkivét tarvittaessa tekemadn luovuttamista koskevia sopimuksia
muiden tdmin yleissopimuksen osapuolten kanssa timén artiklan

taytdntdonpanemiseksi.
7. Osapuolet, jotka eivit aseta luovuttamisen ehdoksi sopimuksen olemassaoloa,

tunnustavat keskendédn tdmaén artiklan soveltamisalaan kuuluvat rikokset sellaisiksi rikoksiksi,

joiden johdosta rikoksentekijd voidaan luovuttaa.
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8. Luovuttamiseen sovelletaan pyynnon vastaanottaneen osapuolen kansallisessa
lainsdddédnndssa tai sovellettavissa luovuttamista koskevissa sopimuksissa médréttyja ehtoja,
mukaan lukien muun muassa luovuttamisen edellytyksend oleva vahimmaisrangaistus seka

syyt, joiden perusteella pyynnon vastaanottanut osapuoli voi kieltdytyd luovuttamisesta.

9.  Jollei osapuolten kansallisessa lainsddddnndssé toisin méérité, ne pyrkivét
nopeuttamaan luovuttamismenettelyjé ja yksinkertaistamaan niihin liittyvid todistusaineistoa

koskevia vaatimuksia kaikkien tdmaén artiklan soveltamisalaan kuuluvien rikosten osalta.

10. Jollei pyynnon vastaanottaneen osapuolen kansallisessa lainsdddanndssa ja
luovuttamista koskevissa sopimuksissa toisin méériti, tima osapuoli voi pyynnon esittineen
osapuolen pyynndstd myds silloin kun pyynt6 vilitetddn Kansainvélisen rikospoliisijérjeston
olemassa olevien kanavien kautta, ja vakuututtuaan siité, ettd olosuhteet téta kiireellisesti
edellyttévit, ottaa sdiloon alueellaan oleskelevan henkilon, jonka luovuttamista pyydetéén, tai
toteuttaa muut tarvittavat toimenpiteet varmistaakseen tdmin henkilon ldsniolon

luovuttamismenettelyssa.

11.  Jos osapuoli, jonka alueella rikoksesta epdilty tavataan, ei luovuta hintd tdmén artiklan
soveltamisalaan kuuluvan rikoksen johdosta pelkdstddn silld perusteella, ettd hén on kyseisen
osapuolen kansalainen, timén osapuolen on luovuttamista pyytdneen osapuolen pyynndsté
ilman aiheetonta viivytystd saatettava asia toimivaltaisten viranomaistensa késiteltdviaksi
syytetoimia varten. Ndma viranomaiset tekevit pddtoksensi ja kasittelevit asian samalla
tavoin kuin muun vastaavanlaisen rikoksen osalta kyseisen osapuolen kansallisen
lainsdddédnnon mukaan. Kyseiset osapuolet toimivat yhteistydssa erityisesti
oikeudenkdyntimenettelyyn ja todistusaineistoon liittyvissd kysymyksissd varmistaakseen

syytetoimien tehokkuuden.
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12.  Jos osapuoli saa kansallisen lainsdddédntonsd mukaan luovuttaa kansalaisensa ainoastaan
silld ehdolla, ettd kyseinen henkild palautetaan tdhén osapuolen haltuun suorittamaan
rangaistusta, joka hidnelle médaritian sen oikeudenkdynnin seurauksena, jota varten kyseisen
henkilon luovuttamista on pyydetty, ja kyseinen osapuoli ja henkilon luovuttamista pyytéanyt
osapuoli sopivat tdstd mahdollisuudesta sekd muista mahdollisesti tarpeellisiksi katsomistaan
ehdoista, tillainen ehdollinen luovuttaminen riittdd tdyttimaan tdmén artiklan 11 kohdan

mukaisen velvoitteen.

13. Jos tuomion tdytdntoOnpanemista varten pyydetystd luovuttamisesta kieltdydytadn silld
perusteella, ettd luovutettavaksi pyydetty henkild on pyynndn vastaanottaneen osapuolen
kansalainen, pyynnon vastaanottaneen osapuolen on pyynnon esittdneen osapuolen
hakemuksesta, kansallisen lainsdddéntonsé tdmin salliessa ja kyseisen lainsdddannon
vaatimusten mukaisesti, harkittava pyynnon esittineen osapuolen kansallisen lainsdéddannon

mukaan maérityn rangaistuksen tai sen jiljelld olevan osan tdytdntoonpanemista.

14. Kun henkil6 on oikeudenkd@ynnin kohteena jonkin tdmén artiklan soveltamisalaan
kuuluvan rikoksen yhteydessa, hidnelle taataan oikeudenmukainen kohtelu oikeudenkdynnin
kaikissa vaiheissa, mukaan lukien kaikki ne oikeudet ja takeet, jotka on sdéddetty sen

osapuolen kansallisessa lainsdddénndssé, jonka alueella kyseinen henkild oleskelee.

15. Téamin yleissopimuksen méérdysten ei tulkita asettavan luovuttamisvelvollisuutta, jos
pyynnon vastaanottaneella osapuolella on painavat perusteet uskoa, ettd pyynto on esitetty
henkilon asettamiseksi syytteeseen tai rankaisemiseksi hdnen sukupuolensa, rotunsa, kielensa,
uskontonsa, kansalaisuutensa, etnisen alkuperinsé tai poliittisten mielipiteidensé perusteella

tai ettd pyynnon noudattaminen vahingoittaisi timén henkilon asemaa jostakin néisté syista.

16. Osapuolet eivit voi kieltdytya tayttamistd luovuttamispyyntdd pelkéstddn silld

perusteella, ettd rikokseen katsotaan liittyvéin myds verotuksellisia asioita.
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17. Ennen luovuttamisesta kieltdytymistd pyynndn vastaanottanut osapuoli neuvottelee
tarvittaessa pyynnon esittdneen osapuolen kanssa antaakseen sille riittdvén tilaisuuden esittad

mielipiteensd ja antaa esittdmidén vaitteitd tukevia tietoja.

18. Pyynnon vastaanottanut osapuoli ilmoittaa pyynnon esittdneelle osapuolelle
luovuttamista koskevasta padtoksestddin. Pyynnon vastaanottanut osapuoli ilmoittaa pyynnén
esittaneelle osapuolelle kaikki luovuttamisesta kieltdytymiseen liittyvit syyt, ellei pyynnon
vastaanottaneen osapuolen kansallinen lainsdddénto tai kansainviliset oikeudelliset velvoitteet

estd sitd ndin tekemasta.

19. Allekirjoittaessaan tdmin yleissopimuksen tai tallettaessaan ratifioimis-, hyvéiksymis-
tai liittymiskirjansa kukin osapuoli ilmoittaa Yhdistyneiden kansakuntien péésihteerille sen
viranomaisen nimen ja osoitteen, joka on vastuussa luovuttamista tai véliaikaista sdiloon
ottamista koskevien pyyntdjen tekemisesté tai vastaanottamisesta. Padsihteeri laatii rekisterin
osapuolten nimedmistd viranomaisista ja pitdd sen paivitettyni. Kukin osapuoli varmistaa, ettd

rekisterin siséltdmadt tiedot ovat aina ajan tasalla.

20. Osapuolet pyrkivit tekemdidn kahden- ja monenvélisid sopimuksia tai jarjestelyji

luovuttamisten toteuttamiseksi tai tehostamiseksi.
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38 ARTIKLA

Tuomittujen siirtiiminen

Osapuolet voivat tuomittujen oikeudet huomioon ottaen harkita liittymistad kahden- tai
monenvilisiin sopimuksiin tai jérjestelyihin, jotka koskevat timéan yleissopimuksen
mukaisesti rangaistaviksi sdddetyisté rikoksista vankeusrangaistukseen tai muuhun
vapaudenmenetykseen tuomittujen henkiloiden siirtdmista alueelleen, jotta ndma henkilot
voisivat suorittaa rangaistuksensa loppuun téll4 alueella. Osapuolet voivat myds ottaa

huomioon seikkoja, jotka liittyvit suostumukseen, kuntoutukseen ja takaisin yhteiskuntaan

sopeutumiseen.
39 ARTIKLA
Rikosasian Kisittelyn siirtiminen
1. Syytetoimien keskittimiseksi osapuolet harkitsevat mahdollisuutta siirtdd toisilleen

sellaiset syytetoimet, jotka koskevat timén yleissopimuksen mukaisesti rangaistavaksi
sdddettyd rikosta, kun tdllaisen siirron katsotaan palvelevan asianmukaisen lainkdyton

tarpeita, ja erityisesti kun usealla valtiolla on tuomiovalta.

2. Jos osapuoli, joka asettaa rikosasian siirtdmisen ehdoksi sopimuksen olemassaolon, saa
siirtdmistd koskevan pyynnon toiselta osapuolelta, jonka kanssa sillé ei ole siirtdmisti
koskevaa sopimusta, se voi pitdd titd yleissopimusta siirtimisen oikeusperustana kaikkien

niiden rikosten osalta, joihin titd artiklaa sovelletaan.
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40 ARTIKLA

Keskiniista oikeusapua koskevat yleiset periaatteet ja menettelyt

1. Osapuolet antavat toisilleen mahdollisimman laajaa keskindisti oikeusapua tdmén
yleissopimuksen mukaisesti rangaistaviksi sdddettyihin rikoksiin liittyvéssé tutkinnassa,
syytetoimissa ja oikeudenkdynneissa seki sdhkoisen todistusaineiston kerddmisessa timén

yleissopimuksen mukaisesti rangaistaviksi sdddetyistd rikoksista ja vakavista rikoksista.

2. Keskiniistd oikeusapua annetaan mahdollisimman laajasti pyynnon vastaanottaneen
osapuolen asiaan liittyvien lakien, sopimusten ja jarjestelyjen mukaisesti sellaisten tutkinta- ja
syytetoimien sekd oikeudenkédyntien osalta, jotka liittyvit rikoksiin, joista oikeushenkil
voidaan asettaa vastuuseen pyynnon esittdneen osapuolen alueella timén yleissopimuksen 18

artiklan mukaisesti.

3. Tamén artiklan mukaista keskindisti oikeusapua voidaan pyytdi seuraaviin

tarkoituksiin:

a) todisteiden tai lausuntojen hankkimiseksi henkil6ilta,

b)  oikeudellisten asiakirjojen tiedoksi antamista varten,

c) etsintdja ja takavarikointeja sekd jaddyttdmista varten,

d) etsinnin tai vastaavien toimien suorittamiseksi pddsyn hankkimiseksi tieto- ja

viestintiteknisen jdrjestelmiin tallennettuihin sdhkdisiin tietoihin, niiden

takavarikoimiseksi tai vastaavalla tavalla turvaamiseksi ja niiden luovuttamiseksi timén

yleissopimuksen 44 artiklan mukaisesti,
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e) litkennetietojen reaaliaikaiseksi kerddmiseksi timén yleissopimuksen 45 artiklan

mukaisesti,

f)  siséltotietojen hankkimiseksi timén yleissopimuksen 46 artiklan mukaisesti,

g) esineiden ja paikkojen tutkimiseksi,

h)  tietojen, todisteiden ja asiantuntija-arvioiden hankkimiseksi,

1)  alkuperdiskappaleiden tai oikeaksi todistettujen jéljennosten hankkimiseksi asiaan

liittyvistd asiakirjoista ja tiedoista, mukaan lukien valtion sekd pankki-, rahoitus- ja

litketoiminta-asiakirjat,

j)  rikoksen tuottaman hyddyn, omaisuuden, rikoksentekovélineiden tai muiden esineiden

tunnistamiseksi tai jaljittdmiseksi todistelua varten,

k)  henkildiden vapaaehtoisen esiintymisen helpottamiseksi pyynndn esittineen osapuolen

alueella,

1)  rikoksen tuottaman hyddyn takaisin hankkimiseksi,

m) muun sellaisen avun saamiseksi, joka ei ole pyynnon vastaanottaneen osapuolen

kansallisen lainsdddannon vastaista.

4. Osapuolen toimivaltaiset viranomaiset voivat ilman ennakkopyyntdd toimittaa
rikosasioihin liittyvii tietoja toisen osapuolen toimivaltaiselle viranomaiselle, tdiman
kuitenkaan rajoittamatta kansallisen lainsddddnnon soveltamista, jos ne katsovat, ettd ndma
tiedot voivat auttaa toisen osapuolen viranomaista tutkimusten ja rikosoikeudenkdynnin
aloittamisessa tai menestyksellisessd loppuun saattamisessa tai saattavat johtaa siihen, etti

jalkimmainen osapuoli esittdd timén yleissopimuksen mukaisen pyynnon.
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5. Tietojen toimittaminen tdmén artiklan 4 kohdan mukaisesti ei rajoita tutkimuksia ja
rikosoikeudenkdyntid siind valtiossa, jonka toimivaltaiset viranomaiset ovat toimittaneet
tiedot. Tiedot vastaanottaneet toimivaltaiset viranomaiset noudattavat pyyntoa tietojen
pitdmisestd luottamuksellisina, my0s viliaikaisesti, tai niiden kdytolle asetettuja rajoituksia.
Tama ei kuitenkaan esté tiedot vastaanottanutta osapuolta paljastamasta oikeudenkdynnissédin
syytetyn syyttdmyyden osoittavia tietoja. Tdllaisessa tapauksessa tiedot vastaanottanut
osapuoli ilmoittaa asiasta tiedot toimittaneelle osapuolelle ennen tietojen paljastamista ja
pyydettdessd neuvottelee tiedot toimittaneen osapuolen kanssa. Mikéli ennalta ilmoittaminen
ei poikkeustapauksessa ole mahdollista, tiedot vastaanottanut osapuoli ilmoittaa viipymaétta

tietojen paljastamisesta tiedot toimittaneelle osapuolelle.

6.  Tamén artiklan madrdykset eivit vaikuta velvoitteisiin, jotka perustuvat muuhun
kahden- tai monenviliseen sopimukseen, jonka méérdaykset koskevat tai tulevat koskemaan tai

osittain keskindisti oikeusapua kokonaan tai osittain.

7. Tamén artiklan mukaisesti esitettyihin pyyntdihin sovelletaan timén artiklan 831
kohtaa, jos kyseisid osapuolia ei sido sopimus keskindisestd oikeusavusta. Jos nditd osapuolia
sitoo tédllainen sopimus, sovelletaan sen vastaavia maarayksia, elleivit osapuolet paéta
soveltaa niiden sijasta timén artiklan 831 kohtaa. Osapuolia kannustetaan voimakkaasti

soveltamaan nditd kohtia, mikéli ne helpottavat yhteistyota.

8. Osapuolet voivat kieltdytyd antamasta tdmin artiklan mukaista apua
kaksoisrangaistavuuden puuttumisen perusteella. Pyynnon vastaanottanut osapuoli voi
kuitenkin katsoessaan sen tarkoituksenmukaiseksi antaa apua harkitsemassaan méérin
riippumatta siité, olisiko vastaava teko rangaistava pyynnon vastaanottaneen osapuolen
kansallisen lainsddddnnon mukaan. Apu voidaan evitd, jos pyynnot koskevat
vihdmerkityksisid asioita tai asioita, joita varten pyydetty yhteisty0 tai apu on saatavissa

tadmén yleissopimuksen muiden madrdysten mukaisesti.
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9.

Henkilo, joka on vangittuna tai suorittamassa rangaistusta yhden osapuolen alueella ja

jonka lasndoloa toisen osapuolen alueella pyydetddn tunnistamista tai todistajanlausuntoa

varten tai muuten avustamaan todistusaineiston hankkimisessa timén yleissopimuksen

mukaisesti rangaistaviksi sdddettyihin rikoksiin liittyvaa tutkintaa, syytetoimia tai

oikeudenkdyntid varten, voidaan siirtdd seuraavin edellytyksin:

a)

b)

10)

b)

d)

henkil6 antaa vapaaehtoisen tietoisen suostumuksensa,

molempien osapuolten toimivaltaiset viranomaiset sopivat asiasta osapuolten

tarkoituksenmukaisiksi katsomien ehtojen mukaisesti.

Taman artiklan 9 kohdan soveltamista varten

osapuolella, jonka haltuun henkil6 on siirretty, on valtuudet ja velvoite pitdi siirretty

henkild séilossé, jollei hdnet siirtdnyt osapuoli toisin pyyda tai valtuuta,

osapuoli, jonka haltuun henkild siirretdén, panee vilittomasti tdytantoon velvoitteensa
palauttaa henkild hénet siirtdneen osapuolen haltuun, ennakolta sovitun mukaisesti tai

siten kuin ndiden osapuolten toimivaltaiset viranomaiset muuten sopivat,

osapuoli, jonka haltuun henkild on siirretty, ei vaadi hénet siirtdnyttd osapuolta

kdynnistimédn luovuttamismenettelya henkilon palauttamiseksi,
laskettaessa rangaistuksen kestoa henkilon siirtdneessé valtiossa hinen hyvikseen

lasketaan aika, jonka hén ollut vapautensa menettdneend sen osapuolen alueella, jonka

haltuun hénet on siirretty.
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11. Ellei osapuoli, jonka hallusta henkil6 siirretdén timén artiklan 9 ja 10 kohdan
mukaisesti, sithen suostu, kyseistd henkildd ei hidnen kansalaisuudestaan riippumatta aseteta
syytteeseen, vangita tai rangaista eikd hénen henkilokohtaista vapauttaan muutoin rajoiteta
sen valtion alueella, johon hénet siirretddn, sellaisten tekojen, laiminlyontien tai tuomioiden

perusteella, jotka edelsivét hdnen 1&htoddn sen valtion alueelta, josta hénet on siirretty.

12. a)  Kukin osapuoli nimedd keskusviranomaisen tai keskusviranomaiset, jolla on
velvollisuus ja valtuudet ottaa vastaan keskindistd oikeusapua koskevia pyyntoji ja joko
panna ne tdytdntoon tai vélittdd ne edelleen toimivaltaisille viranomaisille
taytdntdonpantaviksi. Jos osapuolella on erityinen alue, jolla on erillinen keskindista
oikeusapua koskeva jirjestelmai, se voi nimeté erillisen keskusviranomaisen, jolla on

samat tehtavit kyseiselld alueella.

b)  Keskusviranomaiset varmistavat vastaanotettujen pyyntdjen nopean ja asianmukaisen
taytdntoonpanon tai vélittimisen toimivaltaiselle viranomaiselle. Tapauksissa, joissa
keskusviranomainen vélittdd pyynnon toimivaltaiselle viranomaiselle
taytdntoonpantavaksi, se kehottaa toimivaltaista viranomaista panemaan pyynto

nopeasti ja asianmukaisesti tdytantoon.

c¢)  Yhdistyneiden kansakuntien paésihteeri saa ilmoituksen tdtd tarkoitusta varten
médritystd keskusviranomaisesta kunkin osapuolen tallettaessa tétd yleissopimusta
koskevan ratifioimis-, hyviksymis- tai liittymiskirjansa, ja laatii ja pitdd péivitettynd
rekisterin osapuolten nimedmistd keskusviranomaisista. Kukin osapuoli varmistaa, ettd

rekisterin siséltdmaét tiedot ovat aina ajan tasalla.
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d) Keskindistd oikeusapua koskevat pyynnot ja kaikki nithin liittyvét viestit toimitetaan
osapuolten nimedmille keskusviranomaisille. TAiméa vaatimus ei rajoita osapuolen
oikeutta vaatia, ettd tillaiset pyynndt ja viestit toimitetaan sille diplomaattiteitse ja
kiireellisissd tapauksissa ja osapuolten niin sopiessa mahdollisuuksien mukaan

Kansainvilisen rikospoliisijdrjeston Interpolin kautta.

13.  Pyynnét esitetdén kirjallisesti tai mahdollisuuksien mukaan milla tahansa tavalla, josta
syntyy kirjallinen merkintéd, pyynnon vastaanottavan osapuolen hyvaksymalla kielelld siten,
ettd pyynnon vastaanottava osapuoli pystyy varmistumaan pyynnon aitoudesta. Kukin
osapuoli ilmoittaa Yhdistyneiden kansakuntien padsihteerille hyviksyménsa kielen tai kielet
tallettaessaan tdtd yleissopimusta koskevan ratifioimis-, hyviaksymis- tai liittymiskirjansa.
Kiireellisissd tapauksissa ja osapuolten niin sopiessa pyynndt voidaan esittdd suullisesti, mutta

ne vahvistetaan viipymatta kirjallisesti.

14. Elleivit osapuolten vastaavat lait sité kielld, niiden keskusviranomaisia kannustetaan
vélittdméén ja ottamaan vastaan keskindistd oikeusapua koskevia pyyntdja ja niihin liittyvid
viestejd sekd todistusaineistoa sdhkdisessd muodossa siten, ettd pyynnon vastaanottanut
osapuoli pystyy varmistumaan niiden aitoudesta ja viestinnin turvallisuus on taattu.

15. Keskindistd oikeusapua koskevassa pyynndssa mainitaan

a)  pyynnon esittdvi viranomainen,

b)  pyynndssa tarkoitetun tutkinnan, syytteen tai oikeudenkdynnin aihe ja luonne sekd

tutkinnasta, syytetoimista tai oikeudenkdynnisti vastaavan viranomaisen nimi ja

tehtavat,
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c) yhteenveto asiaan liittyvista tosiseikoista, paitsi sellaisten pyyntdjen osalta, jotka

koskevat oikeudellisten asiakirjojen tiedoksiantoa,

d) kuvaus pyydetystéd avusta ja tiedot menettelytavoista, joita pyynndn esittdnyt osapuoli

toivoo noudatettavan,

e) jos se on mahdollista ja tarkoituksenmukaista, asianomaisten henkiléiden henkil6tiedot,
olinpaikka ja kansalaisuus seki kaikkien asiaan liittyvien esineiden tai tilien
alkuperdmaa, kuvaus ja sijaintipaikka,

f)  tarpeen mukaan ajanjakso, jolta todistusaineistoa, tietoja tai muuta apua pyydetdén, ja

g) tarkoitus, johon todisteita, tietoja tai muuta apua pyydetdin.

16. Pyynndn vastaanottanut osapuoli voi pyytéé lisdtietoja, jos se on tarpeen pyynnon

tdytdntoonpanemiseksi sen kansallisen lainsddddnnon mukaisesti tai se voi helpottaa pyynnén

tdytdntoonpanoa.

17. Pyyntd pannaan tiytidntdOn pyynnon vastaanottaneen osapuolen kansallisen

lainsdddédnnon mukaisesti, sen kansallisen lainsddddnnon sallimassa laajuudessa ja

mahdollisuuksien mukaan pyynndssa esitettyjd menettelyjd noudattaen.
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18. Kun osapuolen oikeusviranomaisten on kuultava toisen osapuolen alueella olevaa
henkild4 todistajan, uhrin tai asiantuntijan asemassa, jalkimmé&inen osapuoli voi
mahdollisuuksien mukaan ja kansallisen lainsdddéntonsé perusperiaatteiden sallimissa rajoissa
sallia ensimmadisen osapuolen pyynndstd kuulemisen jarjestdmisen videokokouksena, jollei
ole mahdollista tai suotavaa, ettd kyseinen henkilo esiintyy pyynndn esittineen osapuolen
alueella. Osapuolet voivat sopia, ettd pyynnon esittdneen osapuolen oikeusviranomainen
toimittaa kuulemisen ja ettd pyynnon vastaanottaneen osapuolen oikeusviranomainen
osallistuu sithen. Jos pyynnon vastaanottaneella osapuolella ei ole kdytettavissdin
videokokoukseen tarvittavia teknisid valineitd, pyynnon esittinyt osapuoli voi jarjestdd ne

osapuolten keskindisestd sopimuksesta.

19. Pyynnon esittdnyt osapuoli ei vélitd pyynnon vastaanottaneelta osapuolelta saatuja
tietoja tai todisteita tai kdytd niitd muuhun kuin pyynndssi ilmoitettuun tutkintaan,
syytetoimiin tai oikeudenkdyntiin ilman pyynndn vastaanottaneen osapuolen ennakolta
antamaa suostumusta. Tdmén kohdan miirdykset eivit estd pyynnon esittdnyttd osapuolta
paljastamasta oikeudenkdynnisséén syytetyn syyttomyyden osoittavia tietoja tai todisteita.
Viimeksi mainitussa tapauksessa pyynnon esittdnyt osapuoli ilmoittaa asiasta pyynnon
vastaanottaneelle osapuolelle ennen tietojen tai todisteiden paljastamista ja pyydettiessa
neuvottelee pyynnon vastaanottaneen osapuolen kanssa. Jos ennakolta ilmoittaminen ei
poikkeustapauksessa ole mahdollista, pyynnon esittényt osapuoli ilmoittaa viipymatta

pyynndn vastaanottaneelle osapuolelle tietojen tai todisteiden paljastamisesta.

20. Pyynnon esittdnyt osapuoli voi vaatia, ettd pyynnon vastaanottanut osapuoli pitdaa
pyynnon ja sen siséllon luottamuksellisina, paitsi niiltd osin kuin niiden paljastaminen on
pyynndn tdytintdonpanon kannalta vlttdmatontd. Jos pyynndn vastaanottanut osapuoli ei voi
noudattaa luottamuksellisuuden vaatimusta, se ilmoittaa asiasta viipyméttd pyynnon

esittidneelle osapuolelle.
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21. Keskindinen oikeusapu voidaan evéti,

a)  jos pyyntoi ei ole esitetty timén artiklan méédraysten mukaisesti,

b)  jos pyynndn vastaanottanut osapuoli katsoo, ettd pyynnon tdyttiminen saattaa haitata

sen tdysivaltaisuutta, turvallisuutta, yleistd jarjestystd tai muita olennaisia etuja,

c) jos pyynnon vastaanottaneen osapuolen kansallinen lainsdddénto estéisi sen
viranomaisia toteuttamasta pyydettyjd toimenpiteitd vastaavan rikoksen osalta, joka olisi

tutkinnan, syytetoimien tai oikeudenkdynnin kohteena niiden toimivallan alueella,

d)  jos pyyntdon suostuminen olisi pyynnon vastaanottaneen osapuolen oikeusjirjestelmén

vastaista keskindisen oikeusavun osalta.

22. Témin yleissopimuksen méérdysten ei tulkita asettavan velvollisuutta antaa keskindisti
oikeusapua, jos pyynnon vastaanottaneella osapuolella on perusteltu syy uskoa, ettd pyynto on
esitetty henkilon asettamiseksi syytteeseen tai rankaisemiseksi hidnen sukupuolensa, rotunsa,
kielensd, uskontonsa, kansalaisuutensa, etnisen alkuperénsa tai poliittisten mielipiteidensa
perusteella tai pyynnon noudattaminen vahingoittaisi kyseisen henkilon asemaa mistd tahansa

edelld mainitusta syysta.

23. Osapuolet eivit voi kieltdytyd keskindisen oikeusavun antamisesta yksinomaan silld

perusteella, ettd rikokseen katsotaan liittyvin myds verotuksellisia asioita.

24. Osapuolet eivit kieltdydy antamasta tdmén artiklan mukaista keskindisti oikeusapua

pankkisalaisuuden perusteella.

25. Keskindisen oikeusavun antamisesta kieltdytyminen on perusteltava.
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26. Pyynnon vastaanottanut osapuoli panee keskindistd oikeusapua koskevan pyynnén
taytdntoon mahdollisimman nopeasti ja ottaa mahdollisimman tiysimittaisesti huomioon
pyynnon esittdneen osapuolen ehdottamat mééréajat, joille on esitetty perustelut mieluiten itse
pyynndssad. Pyynnon vastaanottanut osapuoli vastaa pyynnon esittineen osapuolen
kohtuullisiin tiedusteluihin pyynnon kisittelyn tilanteesta ja etenemisestd. Pyynnon esittanyt
osapuoli ilmoittaa viipymaittd pyynnon vastaanottaneelle osapuolelle, kun pyydettyé apua ei

endi tarvita.

27. Pyynnon vastaanottanut osapuoli voi lykitd keskindisen oikeusavun antamista silla

perusteella, ettd se haittaa aloitettua tutkintaa, syytetoimia tai oikeudenkéyntia.

28. Ennen pyynnon hylkdidmistd timén artiklan 21 kohdan mukaisesti tai sen
tdytdntoonpanon lykkaddmistd timéan artiklan 27 kohdan mukaisesti pyynnon vastaanottanut
osapuoli neuvottelee pyynnon esittdneen osapuolen kanssa siitd, voidaanko apua antaa sen
tarpeellisiksi katsomien ehtojen mukaisesti. Jos pyynnon esittdnyt osapuoli hyviksyy avun

néailld ehdoilla, sen on noudatettava niita.

29. Téaman artiklan 11 kohdan soveltamista rajoittamatta todistajaa, asiantuntijaa tai muuta
henkild4, joka pyynnon esittdneen osapuolen pyynnosti suostuu todistamaan
oikeudenkdynnissd tai avustamaan tutkinnassa, syytetoimissa tai oikeudenkdynnissi pyynnon
esittdneen osapuolen alueella, ei aseteta syytteeseen, vangita tai rangaista eikd hanen
henkilokohtaista vapauttaan muutoin rajoiteta tdlld alueella sellaisten tekojen, laiminlyontien
tai tuomioiden perusteella, jotka edelsivit hdnen 1dht6ddn pyynnon vastaanottaneen osapuolen
alueelta. Téllainen koskemattomuus pédttyy, kun todistaja, asiantuntija tai muu henkild, jolla
on ollut tilaisuus poistua pyynnon esittdneen osapuolen alueelta 15 perdkkiisen péivén tai
osapuolten sopiman ajanjakson kuluessa siitd pdivésti, jona hénelle on virallisesti ilmoitettu,
ettei hdnen ldsndolonsa endé ole tarpeen oikeusviranomaisille, on kuitenkin vapaaehtoisesti
jaanyt pyynnon esittdneen osapuolen alueelle tai poistuttuaan sieltd palannut takaisin omasta

tahdostaan.
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30. Pyynnon tdytdntéonpanosta aiheutuvista tavanomaisista kustannuksista vastaa pyynnon
vastaanottanut osapuoli, elleivit kyseiset osapuolet toisin sovi. Jos pyynnon taytintodnpano
vaatii huomattavia tai tavallisuudesta poikkeavia menoja, osapuolet neuvottelevat keskenédén

siitd, millaisin ehdoin pyynt6 pannaan tidytdntoon ja milld tavoin kustannuksista vastataan.

31. Pyynndn vastaanottanut osapuoli

a)  antaa pyynnon esittdneelle osapuolelle jaljenndkset hallussaan olevista valtion
aineistoista, asiakirjoista tai tiedoista, jotka sen kansallisen lainsddddnnon mukaan ovat

julkisia,

b)  voi harkintansa mukaan antaa pyynnon esittdneelle osapuolelle kokonaan, osittain tai
asianmukaisiksi katsominsa ehdoin jiljennokset hallussaan olevista valtion aineistoista,

asiakirjoista tai tiedoista, jotka sen kansallisen lainsdddannon mukaan eivit ole julkisia.
32. Osapuolet harkitsevat tarvittaessa mahdollisuutta tehdd kahden- tai monenvalisid

sopimuksia tai jdrjestelyjd, jotka palvelevat timén artiklan madrdysten tarkoituksia, toteuttavat

niitd kiytdnndssé tai vahvistavat niité.
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41 ARTIKLA

24/7-verkosto

1.  Kukin osapuoli nimedi 24 tuntia vuorokaudessa seitseména pdivana viikossa toimivan
yhteyspisteen sen varmistamiseksi, etté kiireellistd apua voidaan antaa tdmén yleissopimuksen
mukaisesti rangaistaviksi sdddettyihin rikoksiin liittyvaa yksittdisté rikostutkintaa, syytetoimia
tai oikeudenkéyntid varten taikka sdhkoisen todistusaineiston kerddmiseksi, hankkimiseksi ja
sdilyttdmiseksi tdmén artiklan 3 kohdassa osoitettuihin tarkoituksiin ja timin yleissopimuksen

mukaisesti rangaistaviksi saddettyjen rikosten ja vakavien rikosten osalta.

2. Yhdistyneiden kansakuntien paisihteeri saa ilmoitukset yhteyspisteistd ja pitdd ylla

paivitettdvad rekisterid timén artiklan soveltamista varten nimetyistd yhteyspisteista ja

lahettdd vuosittain osapuolille pdivitetyn luettelon yhteyspisteista.

3. Tallaiseen apuun sisdltyy seuraavissa toimenpiteissi avustaminen tai pyynnon

vastaanottaneen osapuolen kansallisen lainsdddannén ja kéytidntdjen salliessa niiden

suorittaminen:

a) teknisten neuvojen antaminen,

b) tallennettujen sdhkdisten tietojen sdilyttimisen varmistaminen timén yleissopimuksen
42 ja 43 artiklan mukaisesti, kuten tarvittaessa tiedon antaminen palveluntarjoajan
sijaintipaikasta, jos se on pyynndn vastaanottaneen osapuolen tiedossa, pyynnén
esittdneen osapuolen avustamiseksi pyynnon esittdmisessa,

c) todisteiden kerddminen ja oikeudellisten tietojen antaminen,

d) epdiltyjen paikantaminen, tai
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e) sahkdisten tietojen antaminen hititilanteen estdmiseksi.

4.  Osapuolen yhteyspisteelli tulee olla valmiudet viestintddn toisen osapuolen
yhteyspisteen kanssa nopeutettua menettelyd noudattaen. Jos osapuolen nimedmé yhteyspiste
ei ole keskindisestd oikeusavusta tai rikoksen johdosta tapahtuvasta luovuttamisesta vastaavan
osapuolen viranomaisen tai viranomaisten osa, yhteyspiste varmistaa, etti se pystyy
koordinoimaan toimintaansa tillaisen viranomaisen tai viranomaisten kanssa nopeutettua

menettelyd noudattaen.

5. Kukin osapuoli varmistaa, ettd silld on kéytettdvissddn koulutettua ja toimintavalmista

henkilokuntaa 24/7-verkoston toiminnan varmistamiseksi.

6.  Osapuolet voivat myds soveltuvin osin ja kansallisen lainsdéddantonsa rajoissa kayttia ja
vahvistaa olemassa olevia valtuutettuja yhteyspisteverkostoja, kuten tietokoneavusteisiin
rikoksiin erikoistuneita Kansainvélinen rikospoliisijarjeston 24/7-verkostoja, nopean
poliisiviranomaisten vélisen yhteistyon ja muiden tietojenvaihtoyhteistydon menettelyjen

toteuttamiseksi.

42 ARTIKLA

Kansainvilinen yhteistyo

tallennettujen sihkoisten tietojen siilyttiimisen nopeaa varmistamista varten

1. Osapuoli voi pyytdd toista osapuolta médrddmadn tai muutoin timén yleissopimuksen
25 artiklan mukaisesti nopeasti varmistamaan sellaisten sdhkdisten tietojen sdilyttdmisen,
jotka on tallennettu jilkimmaisen osapuolen alueella sijaitsevaan tieto- ja viestintdtekniseen
jérjestelmdin ja joiden osalta pyynnon esittdnyt osapuoli aikoo esittdd keskindistd oikeusapua
koskevan pyynnon sidhkoisiin tietoihin kohdistuvaa etsintii tai vastaavaa padsyn hankkimista,

takavarikon tai vastaavan turvaamistoimen suorittamista tai tietojen luovuttamista varten.
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2.

Pyynnoén esittdnyt osapuoli voi kayttdéd timén yleissopimuksen 41 artiklassa tarkoitettua

24/7-verkostoa hankkiakseen tietoa tieto- ja viestintdteknisen jirjestelmén avulla

tallennettujen sdhkdisten tietojen sijainnista ja tarvittaessa palveluntarjoajan sijaintipaikasta.

3.

Taman artiklan 1 kohdan mukaisesti esitettdvéssa sdilyttimisen varmistamista

koskevassa pyynndssi mainitaan

a)

b)

d)

g)

sdilyttdmisen varmistamista pyytdvé viranomainen,

rikostutkinnan, syytetoimien tai oikeudenkéynnin kohteena oleva rikos seké lyhyt

tiivistelma asiaan liittyvista tosiseikoista,

tallennetut sdhkoiset tiedot, joiden sédilyttdminen on varmistettava, ja niiden yhteys

rikokseen,

saatavilla tiedot, jotka yksiloivit tallennettujen sdhkdisten tietojen haltijan tai tieto- ja

viestintdteknisen jirjestelmén sijainnin,

sdilyttimisen varmistamisen tarpeellisuus,

pyynnon esittdneen osapuolen aikomus esittdd keskindistd oikeusapua koskeva pyynto
tallennettuihin sdhkdoisiin tietoihin kohdistuvaa etsintii tai vastaavaa padsyn
hankkimista, takavarikon tai vastaavan turvaamistoimen suorittamista tai tietojen

luovuttamista varten,

tarvittaessa se, ettd sdilyttdmisen varmistamista koskeva pyynto on pidettava

luottamuksellisena eiké sitd saa saattaa kédyttdjén tietoon.
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4.  Saatuaan pyynnon toiselta osapuolelta pyynnon vastaanottanut osapuoli toteuttaa kaikki
aiheelliset toimenpiteet varmistaakseen nopeasti pyynndssé osoitettujen sdhkdisten tietojen
sdilyttimisen kansallisen lainsdddéntonsd mukaisesti. Pyynnon tdytantdonpanossa ei pidetd

kaksoisrangaistavuutta edellytyksend tietojen sdilyttimisen varmistamiselle.

5. Osapuoli, joka pitdé kaksoisrangaistavuutta edellytyksend tallennettuihin sdhkoisiin
tietoihin kohdistuvaa etsintéé tai muulla tavoin tapahtuvaa padsyn hankkimista, takavarikkoa
tai vastaavaa turvaamistoimea tai tallennettujen sdhkoisten tietojen luovutusta varten esitetyn
keskindistd oikeusapua koskevan pyynnon tdytantoonpanolle, voi muiden kuin tdméan
yleissopimuksen mukaisesti rangaistaviksi sdddettyjen rikosten osalta varata oikeuden olla
suostumatta tdmin artiklan mukaiseen séilyttdmisen varmistamista koskevaan pyyntoon
silloin kun silld on syyté uskoa, etti tietojen luovutusajankohtana kaksoisrangaistavuuden

edellytys ei olisi tiytettdvissa.

6.  Muutoin tietojen sdilyttdmisen varmistamista koskeva pyynto voidaan jittda panematta
tdytdntoon ainoastaan timén yleissopimuksen 40 artiklan 21 kohdan b ja ¢ alakohdassa ja

22 kohdassa mainittujen perusteiden nojalla.

7. Jos pyynnon vastaanottanut osapuoli uskoo, etté tietojen sdilyttdmisen varmistaminen ei
takaisi sitd, ettd tiedot ovat my6hemmin saatavilla, tai vaarantaisi pyynnon esittineen
osapuolen suorittaman tutkinnan luottamuksellisuuden tai muutoin haittaisi sité, se ilmoittaa
tastd viipymattd pyynnon esittidneelle osapuolelle, joka sitten paittaa, tulisiko pyynto siitd

huolimatta panna taytantoon.

8. Taman artiklan 1 kohdan mukaisesti tehdyn pyynnon perusteella tehty tietojen
sdilyttdmisen varmistaminen kestdd vahintdian 60 paivii, jotta pyynnon esittdneelld
osapuolella on mahdollisuus esittdd tietothin kohdistuvaa etsintdé tai vastaavaa padsyn
hankkimista, takavarikkoa tai vastaavaa turvaamistoimea tai tietojen luovuttamista koskeva
pyyntd. Téllaisen pyynnon vastaanottamisen jdlkeen tietojen sdilyttdminen varmistetaan

edelleen, kunnes pyyntdd koskeva paitos on tehty.
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9.  Pyynnon esittdnyt osapuoli voi ennen tdmén artiklan 8 kohdassa mainitun

sdilyttdmisajan padttymistd pyytdd sen pidentdmista.

43 ARTIKLA

Kansainvilinen yhteistyo

siilytettyjen liikennetietojen nopeaa luovuttamista varten

1.  Mikili pyynnon vastaanottanut osapuoli pannessaan taytdntoon timén yleissopimuksen
42 artiklan mukaisesti esitettyd, yksiloityé viestid koskevien litkennetietojen sdilyttimisen
varmistamista koskevaa pyyntda saa tietdd, ettd viestin siirtoon on ollut osallisena toisen
osapuolen alueella oleva palveluntarjoaja, pyynnon vastaanottanut osapuoli luovuttaa
pyynnon esittédneelle osapuolelle nopeasti riittdvin méérin liikennetietoja, joiden avulla

palveluntarjoaja ja viestin siirtoon kaytetty polku voidaan tunnistaa.

2. Téman artiklan 1 kohdan mukaisesta litkennetietojen luovuttamisesta voidaan kieltaytya
ainoastaan tdmin yleissopimuksen 40 artiklan 21 kohdan b ja ¢ alakohdassa ja 22 kohdassa

mainittujen perusteiden nojalla.
44 ARTIKLA
Keskiniinen oikeusapu paisyn hankkimisessa tallennettuihin sihkéisiin tietoihin
1. Osapuoli voi pyytdd toiselta osapuolelta timén alueella olevaan tieto- ja
viestintdteknisen jérjestelméén tallennettuihin sdhkoisiin tietoihin kohdistuvaa etsintéa tai
vastaavaa padsyn hankkimista, takavarikon tai vastaavan turvaamistoimen suorittamista tai

tietojen luovuttamista, mukaan luettuina sdhkdiset tiedot, joiden sdilyttiminen on varmistettu

tdméan yleissopimuksen 42 artiklan mukaisesti.

/f1 63



2. Pyynnon vastaanottanut osapuoli vastaa pyyntoon soveltamalla tdmdn yleissopimuksen
35 artiklassa tarkoitettuja asiaan liittyvid kansainvélisié asiakirjoja ja sdddoksid sekd muiden

tdmén luvun asiaan liittyvien mukaisesti.

3.  Pyyntddn vastataan nopeutettua menettelyd noudattaen, jos

a)  on syytd uskoa, etti kyseessé olevat tiedot ovat erityisen alttiita hdvidmiselle tai

muuttamiselle, tai

b)  tdmaén artiklan 2 kohdassa tarkoitetuissa asiakirjoissa ja sdddoksissd muutoin madratdan

nopeutetusta yhteistyOsta.

45 ARTIKLA

Keskindinen oikeusapu liikennetietojen reaaliaikaisessa keridamisessi

1. Osapuolet pyrkivit antamaan toisilleen keskindistd oikeusapua sellaisten
litkennetietojen reaaliaikaisessa kerddmisessd, jotka liittyvit tiettyihin niiden alueella tieto- ja
viestintiteknisen jarjestelmin avulla siirrettdviin viesteihin. Tdmaén artiklan 2 kohdan
madrdykset huomioon ottaen tillaiseen apuun sovelletaan kansallisen lainsdddannon mukaisia

ehtoja ja menettelyja.

2. Kukin osapuoli pyrkii antamaan téllaista apua ainakin sellaisten rikosten osalta, joihin

liittyvdssd vastaavassa kansallisessa tapauksessa litkennetietoja voitaisiin kerata.
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d)

Taman artiklan 1 kohdan mukaisesti esitettdvédssd pyynndssid mainitaan

pyynnon esittdvén viranomaisen nimi,

titvistelma keskeisistd tosiseikoista ja sen tutkinnan, syytetoimien tai oikeudenkéynnin

luonne, johon pyynto liittyy,

sahkdiset tiedot, joihin liittyvien liikennetietojen kerddminen on tarpeen, ja niiden suhde

rikokseen,

saatavilla olevat tiedot, jotka yksiloivit tietojen omistajan tai kéyttdjan tai tieto- ja

viestintdteknisen jirjestelmén sijainnin,

litkkennetietojen kerddmistarpeen perustelu,

ajanjakso, jolta litkennetietoja on tarpeen keriti, ja vastaava perustelu sen kestolle.

46 ARTIKLA

Keskiniinen oikeusapu sisiltotietojen hankkimisessa

Osapuolet pyrkivit antamaan toisilleen keskindistd oikeusapua tiettyjen tieto- ja

viestintdteknisen jdrjestelmédn vilitykselld siirrettdvien viestien sisédltotiedon reaaliaikaisessa

kerddmisessa tai tallentamisessa osapuoliin sovellettavien sopimusten tai niiden kansallisen

lainsdddannon sallimassa laajuudessa.
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47 ARTIKLA

Lainvalvontayhteistyo

1.  Osapuolet toimivat ldheisessd yhteistyossd keskenddn kansallisten oikeus- ja
hallintojérjestelmiensi mukaisesti tehostaakseen lainvalvontaa torjuttaessa tdmén
yleissopimuksen mukaisesti rangaistaviksi séddettyja rikoksia. Osapuolet toteuttavat

tehokkaat toimenpiteet erityisesti

a)  parantaakseen ja ottaakseen tarvittaessa kdyttoon viestintdkanavia toimivaltaisten
viranomaistensa, virastojensa ja yksikodidensa vilille ottaen huomioon olemassa olevat
kanavat, Kansainvilinen rikospoliisijdrjeston kanavat mukaan luettuina, varman ja
nopean tiedonkulun helpottamiseksi kaikista timén yleissopimuksen mukaisesti
rangaistaviksi sdddettyjen rikosten nédkokohdista, mukaan lukien yhteydet muuhun

rikolliseen toimintaan, jos kyseiset osapuolet pitdvit sitd asianmukaisena,

b) toimiakseen yhteisty0ssd muiden osapuolten kanssa tutkittaessa timin yleissopimuksen

mukaisesti rangaistaviksi sdddettyjen rikosten osalta seuraavia seikkoja:

1)  ndihin rikoksiin osallisiksi epdiltyjen henkildiden henkildllisyys, olinpaikka ja

toiminta tai muiden asiaan liittyvien henkildiden olinpaikka,

i1)  ndiden rikosten tuottaman hyddyn tai rikoksilla hankitun omaisuuden liikkeet,

ii1) ndiden rikosten tekemisessé kédytetyn tai niiden tekemiseen tarkoitetun

omaisuuden, laitteiden tai muiden rikoksentekovilineiden liikkeet,
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d)

2.

tarjotakseen tarvittaessa analysointiin tai tutkintaan tarvittavat esineet tai tiedot,

vaihtaakseen tarvittaessa tietoja muiden osapuolten kanssa erityisistd timén
yleissopimuksen mukaisesti rangaistaviksi sdddettyjen rikosten tekemiseen kaytettavista
keinoista ja menetelmistd, mukaan lukien vddran henkil6llisyyden kéytto,
vadrennettyjen tai muutettujen asiakirjojen tai valeasiakirjojen kayttd ja muut toiminnan
salaamiskeinot, seka tietoverkkorikollisuudessa kéytetyisti taktiikoista, tekniikoista ja

menettelyista,

helpottaakseen tehokasta yhteensovittamista toimivaltaisten viranomaistensa,
virastojensa ja yksikoidensa vililld seka edistdékseen henkiloston ja muiden
asiantuntijoiden vaihtoa, mukaan lukien yhteyshenkiliden ldhettdminen asianomaisten

osapuolten kahdenvilisten sopimusten tai jarjestelyjen mukaisesti,
vaihtaakseen tietoja ja sovittaakseen yhteen hallinnolliset ja muut toimenpiteet, joita
toteutetaan tarvittaessa timéan yleissopimuksen mukaisesti rangaistaviksi sdddettyjen

rikosten varhaista havaitsemista varten.

Tamaén yleissopimuksen tdytdntdonpanemiseksi osapuolet harkitsevat

lainvalvontaviranomaistensa vilistd suoraa yhteistyotd koskevien kahden- tai monenvilisten

sopimusten tai jirjestelyjen tekemistd, ja jos tdllaisia sopimuksia tai jarjestelyjd on jo

olemassa, niiden muuttamista. Jos kyseisten osapuolten vililla e1 ole tillaisia sopimuksia tai

jarjestelyjd, ne voivat pitdd tatd yleissopimusta perustana keskindiselle

lainvalvontayhteistyolle timén yleissopimuksen mukaisesti rangaistaviksi sdddettyjen rikosten

osalta. Aina kun se on tarkoituksenmukaista, osapuolet hyodyntavit tdysimaédrdisesti

sopimuksia tai jirjestelyjd, mukaan lukien kansainvéliset tai alueelliset jédrjestot, edistddkseen

lainvalvontaviranomaistensa vilistd yhteistyota.
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48 ARTIKLA

Yhteinen tutkinta

Osapuolet harkitsevat sellaisten kahden- tai monenvilisten sopimusten tai jdrjestelyjen
tekemistd, joiden perusteella toimivaltaiset viranomaiset voivat perustaa yhteisié
tutkintaelimid timén yleissopimuksen mukaisesti rangaistaviksi sédédettyjen rikosten osalta,
jotka ovat rikostutkinnan, syytetoimien tai oikeudenkadynnin kohteena yhdessa tai
useammassa valtiossa. Tallaisten sopimusten tai jdrjestelyjen puuttuessa yhteiseen tutkintaan
voidaan ryhtyé sopimalla siitd tapauskohtaisesti. Kyseiset osapuolet varmistavat, ettd sen

osapuolen tiysivaltaisuutta, jonka alueella tutkinta tehdddn, kunnioitetaan tdysimaéraisesti.

49 ARTIKLA

Jirjestelmat omaisuuden takaisin hankkimiseksi

menetetyksi tuomitsemisessa tehtivillid kansainviiliselld yhteistyolli

1. Antaakseen toisilleen timén yleissopimuksen 50 artiklan mukaista keskindisté
oikeusapua tdmén yleissopimuksen mukaisesti rangaistaviksi sdddetylla rikoksella hankitun
tai tillaiseen rikokseen liittyvéin omaisuuden osalta kukin osapuoli, kansallisen

lainsdddéntonsd mukaisesti
a) toteuttaa tarvittavat toimenpiteet tehdidkseen toimivaltaisille viranomaisilleen

mahdolliseksi panna tdytdntoon toisen osapuolen tuomioistuimen tekema paétos

menetetyksi tuomitsemista,
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b)

2.

toteuttaa tarvittavat toimenpiteet tehdékseen toimivaltaisille viranomaisilleen
mahdolliseksi médri niiden tuomiovaltaan kuuluvissa asioissa tédllaisen ulkomaista
alkuperéé olevan omaisuuden tuomitsemisesta menetetyksi antamalla tuomion
rahanpesurikoksesta tai muusta sen tuomiovaltaan kuuluvasta rikoksesta tai

noudattamalla muita kansallisen lainsddddnnén mukaisia menettelyjd, ja

harkitsee tarvittavia toimenpiteitd mahdollistaakseen tillaisen omaisuuden
tuomitsemisen menetetyksi ilman rikostuomiota tapauksissa, joissa rikoksentekijaa ei
voida asettaa syytteeseen kuoleman, pakenemisen tai poissaolo vuoksi, tai muissa

vastaavissa tapauksissa.

Antaakseen keskindistd oikeusapua tdmén yleissopimuksen 50 artiklan 2 kohdan

mukaisesti esitetystd pyynnostd kukin osapuoli, kansallisen lainsédddidntonsd mukaisesti

a)

b)

toteuttaa tarvittavat toimenpiteet tehddkseen toimivaltaisille viranomaisilleen
mahdolliseksi jaddyttia tai takavarikoida omaisuutta sellaisen pyynnon esittdneen
osapuolen tuomioistuimen tai toimivaltaisen viranomaisen tekemén jaddyttdmis- tai
takavarikointipaatoksen perusteella, joka antaa pyynnon vastaanottaneelle osapuolelle
perustellun syyn uskoa, etti téllaisille toimille on riittdvit perusteet ja ettd omaisuudesta
tehtéisiin viime kiddessd pdatds menetetyksi tuomitsemista tdmén artiklan 1 kohdan a

alakohdan soveltamiseksi,

toteuttaa tarvittavat toimenpiteet tehdékseen toimivaltaisille viranomaisilleen
mahdolliseksi jaadyttdd tai takavarikoida omaisuutta pyynnosté, joka antaa pyynnon
vastaanottaneelle osapuolelle perustellun syyn uskoa, ettd tillaisille toimille on riittdvat
perusteet ja ettd omaisuudesta tehtéisiin viime kddessd paatds menetetyksi

tuomitsemisesta tdmin artiklan 1 kohdan a alakohdassa soveltamiseksi, ja

harkitsee lisdtoimenpiteitd toteuttamista tehdékseen toimivaltaisille viranomaisilleen
mahdolliseksi sdilyttdd omaisuutta menetetyksi tuomitsemista varten esimerkiksi
tdllaisen omaisuuden hankintaan liittyvén ulkomaisen pidityksen tai rikossyytteen

perusteella.
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50 ARTIKLA

Kansainvilinen yhteisty6 menetetyksi tuomitsemista varten

1. Kun osapuoli on saanut sellaiselta osapuolelta, jonka tuomiovaltaan timén
yleissopimuksen mukaisesti rangaistavaksi sdddetty rikos kuuluu, pyynnén tuomita
menetetyksi alueellaan sijaitseva timéan yleissopimuksen 31 artiklan 1 kohdassa tarkoitettu
rikoksen tuottama hy6ty, omaisuus, laite tai muu rikoksentekoviline, se kansallisen

oikeusjarjestelméansa sallimissa rajoissa

a)  toimittaa toimivaltaiselle viranomaisilleen pyynnén menetetyksi tuomitsemista

koskevan pédtoksen saamiseksi ja tillainen pddtds annetaan, panee sen tdytdntdon, tai

b)  toimittaa toimivaltaisille viranomaisilleen menetetyksi tuomitsemista koskevan
paitoksen, jonka pyynnon esittineen osapuolen alueella oleva tuomioistuin on tehnyt
tdmén yleissopimuksen 31 artiklan 1 kohdan mukaisesti, pannakseen pyynnon
tdytdntoon pyydetyssd laajuudessa, siltd osin kuin pyynto koskee sellaista rikoksen
tuottamaa hyotyd, omaisuutta, laitetta tai muuta rikoksentekoviélinettd, joka sijaitsee

pyynndn vastaanottaneen osapuolen alueella.

2. Kun osapuoli, jonka tuomiovaltaan timén yleissopimuksen mukaisesti rangaistavaksi
sdddetty rikos kuuluu, on sitd pyytdnyt, pyynnon vastaanottanut osapuoli toteuttaa
toimenpiteet tunnistaakseen, jaljittddkseen ja jdddyttadkseen tai takavarikoidakseen tdméan
yleissopimuksen 31 artiklan 1 kohdassa tarkoitetun rikoksen tuottaman hyddyn, omaisuuden,
laitteen tai muun rikoksentekovélineen viime kiddessd menetetyksi tuomitsemista varten, josta
madrdd joko pyynnon esittdnyt osapuoli tai timén artiklan 1 kohdan mukaisen pyynnon

perusteella pyynndn vastaanottanut osapuoli.
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3.

Taman yleissopimuksen 40 artiklan madrdyksid sovelletaan tdhdn artiklaan soveltuvin

osin. Témén artiklan mukaisesti esitettyihin pyynt6ihin sisdllytetdéin 40 artiklan 15 kohdassa

médrittyjen tietojen lisdksi

a)

b)

4.

tdman artiklan 1 kohdan a alakohdan mukaisen pyynnon osalta menetetyksi tuomittavan
omaisuuden kuvaus, mukaan lukien mahdollisuuksien mukaan timén omaisuuden
sijainti ja tarvittaessa sen arvioitu arvo seka selvitys tosiseikoista, joihin pyynnon
esittdnyt osapuoli nojautuu ja jotka ovat riittdvét, jotta pyynndn vastaanottanut osapuoli
voi hakea menetetyksi tuomitsemista koskevaa padatostd kansallisen lainsdddéantonsa

mukaisesti,

tdmén artiklan 1 kohdan b alakohdan mukaisen pyynnon osalta oikeudellisesti pdteva
jéiljennds pyynnon esittdneen osapuolen antamasta menetetyksi tuomitsemista
koskevasta padtoksestd, johon pyyntd perustuu, selvitys tosiseikoista seka tiedot siiti,
missé laajuudessa paitds pyydetdén panemaan taytantdoon, selvitys toimenpiteisti, jotka
pyynnon esittdnyt osapuoli on toteuttanut tehddkseen vilpittoméssd mielessé toimiville
kolmansille osapuolille asianmukaisen ilmoituksen ja varmistaakseen oikeussuojan,

sekd selvitys siitd, ettd menetetyksi tuomitsemista koskeva paitds on lopullinen,
tamén artiklan 2 kohdan mukaisen pyynnon osalta selvitys tosiseikoista, joithin pyynnon
esittdnyt osapuoli nojautuu, ja selostus pyydetyistd toimenpiteistd sekd oikeudellisesti

patevi jiljennds pyynnon perustana olevasta padtoksestd, jos sellainen on saatavissa.

Pyynnon vastaanottanut osapuoli tekee tdmén artiklan 1 ja 2 kohdan mukaiset paatokset

ja toteuttaa niissd tarkoitetut toimenpiteet kansallisen lainsddddntonsd méiéraysten ja

oikeudenkdyntisddntdjensi tai titd osapuolta mahdollisesti pyynnon esittineeseen osapuoleen

ndhden sitovien kahden- tai monenviélisten sopimusten tai jérjestelyjen mukaisesti ja niissi

midrityin edellytyksin.
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5. Kukin osapuoli toimittaa Yhdistyneiden kansakuntien paisihteerille jdljennokset tai
selostuksen niistd sdddoksistddn ja madrdyksistddn, joilla tima artikla pannaan tiytantoon,

sekd niiden myShemmistd muutoksista.

6.  Jos osapuoli haluaa asettaa tdmén artiklan 1 ja 2 kohdassa tarkoitettujen toimenpiteiden
toteuttamisen ehdoksi asiaa koskevan sopimuksen olemassaolon, se pitéé titd yleissopimusta

tarvittavana ja riittdvéna sopimusperustana.

7.  Téamaén artiklan mukaisesta yhteisty0std voidaan my0s kieltdytya tai véliaikaiset
toimenpiteet voidaan lopettaa, jos pyynndn vastaanottanut osapuoli ei saa riittévii ja oikea-

aikaisia todisteita tai jos omaisuuden arvo on vidhiinen.
8. Ennen viliaikaisen toimenpiteen lopettamista timén artiklan mukaisesti pyynnon
vastaanottanut osapuoli antaa mahdollisuuksien mukaan pyynnon esittdneelle osapuolelle

tilaisuuden esittdd perustelunsa toimenpiteen jatkamiselle.

9.  Tamén artiklan maardysten ei katsota rajoittavan vilpittoméassd mielesséd toimivien

kolmansien osapuolten oikeuksia.

10. Osapuolet harkitsevat tdmén artiklan mukaisen kansainvilisen yhteistyon tehokkuutta

edistdvien kahden- tai monenvilisten sopimusten tai jdrjestelyjen tekemista.

/f172



51 ARTIKLA

Erityinen yhteistyo

Kansallisen lainsddddnnon soveltamista rajoittamatta kukin osapuoli pyrkii toteuttamaan
toimenpiteet, jotka tekevit sille mahdolliseksi tutkintaansa, syytetoimiaan tai
oikeudenkdyntejdin rajoittamatta toimittaa tietoja tdmén yleissopimuksen mukaisesti
rangaistaviksi sdddettyjen rikosten tuottamasta hyodysté toiselle osapuolelle ilman
ennakkopyyntod, kun se katsoo, ettd ndiden tietojen paljastaminen voi auttaa ne
vastaanottanutta osapuolta rikostutkinnan, syytetoimien tai oikeudenkiyntien aloittamisessa
tai suorittamisessa tai johtaa siihen, ettd timé osapuoli esittdd tdmén yleissopimuksen 50

artiklan mukaisen pyynnon.

52 ARTIKLA

Menetetyksi tuomitun rikoksen tuottaman hyodyn tai omaisuuden palauttaminen ja sen

kiytosti madriddminen

1. Osapuolen tdmén yleissopimuksen 31 artiklan tai 50 artiklan mukaisesti menetetyksi
tuomitseman rikoksen tuottaman hyddyn tai omaisuuden kiytostd madraa kyseinen osapuoli

kansallisen lainsdddéantonsa ja hallintomenettelyjensd mukaisesti.

2. Toimiessaan toisen osapuolen tdmin yleissopimuksen 50 artiklan mukaisesti esittimasta
pyynndstd osapuolet harkitsevat ensisijaisesti kansallisen lainsdédédntonsa sallimissa rajoissa
ja erillisestd pyynnostd menetetyksi tuomitun rikoksen tuottaman hyddyn tai omaisuuden
palauttamista pyynnon esittdneelle osapuolelle, jotta se voi maksaa vahingonkorvausta
rikoksen uhreille tai palauttaa rikoksen tuottaman hyddyn tai omaisuuden aiemmille laillisille

omistajille.
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3.  Toimiessaan toisen osapuolen timén yleissopimuksen 31 ja 50 artiklan mukaisesti
esittdmastd pyynnostd osapuoli voi, sen jdlkeen kun uhreille suoritettavat korvaukset on otettu

asianmukaisesti huomioon, erityisesti harkita tekevédnsa sopimuksia tai jarjestelyji

a)  rikoksen tuottaman hyddyn tai omaisuuden arvoa vastaava mééra tai téllaisen hyodyn
tai omaisuuden myynnistd saadut varat tai niiden osa siirtdmiseksi timén
yleissopimuksen 56 artiklan 2 kohdan ¢ alakohdan mukaisesti nimetylle tilille ja

tietoverkkorikollisuuden vastustamiseen erikoistuneille hallitusten vilisille elimille,

b)  rikoksen tuottaman hyddyn tai omaisuuden tai rikoksen tuottaman hyodyn tai
omaisuuden myynnisti saatujen varojen jakamiseksi sddannollisesti tai tapauskohtaisesti
muiden osapuolten kanssa kansallisen lainsdédantonsa tai hallintomenettelyjensa

mukaisesti.

4.  Elleivit osapuolet toisin pditd, pyynnon vastaanottanut osapuoli voi tarvittaessa
vihentdd kohtuulliset kustannukset, jotka ovat aiheutuneet tdmén artiklan mukaiseen
menetetyksi tuomitun omaisuuden palauttamiseen tai sen kdytostd madrddmiseen johtaneesta

tutkinnasta, syytetoimista tai oikeudenkaynnista.
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VI LUKU

ENNALTA EHKAISEVAT TOIMENPITEET

53 ARTIKLA

Ennalta ehkiiseviit toimenpiteet

1. Kukin osapuoli pyrkii oikeusjirjestelménsd perusperiaatteiden mukaisesti ja
asianmukaisten lainsdddadnndllisten, hallinnollisten ja muiden toimien avulla kehittdmaén ja
toteuttamaan tai ylldpitdméaan tehokkaita ja yhteensovitettuja toimintatapoja ja parhaita
kaytantdjd vahentiddkseen nykyisié tai tulevia mahdollisuuksia harjoittaa

tietoverkkorikollisuutta.

2. Kukin osapuoli toteuttaa tarvittavat toimenpiteet voimavarojensa ja kansallisen
lainsdddédntonsd perusperiaatteiden mukaisesti edistidékseen asiaan kuuluvien julkisen sektorin
ulkopuolisten henkildiden ja toimijoiden kuten valtiosta riippumattomien jérjestdjen,
kansalaisjdrjestojen, akateemisten laitosten ja yksityissektorin toimijoiden sekd suuren yleison
aktiivista osallistumista timén yleissopimuksen mukaisesti rangaistaviksi saddettyjen rikosten

ehkéisemiseen tarkoituksenmukaisin osin.

3.  Ennalta ehkédiseviin toimenpiteisiin voi siséltyd seuraavaa:

a) lainvalvontaviranomaisten tai syyttdjien ja asianomaisten julkisen sektorin
ulkopuolisten henkildiden ja toimijoiden kuten valtiosta riippumattomien jirjestojen,
kansalaisjdrjestojen, akateemisten laitosten ja yksityissektorin toimijoiden sekd suuren
yleison vilisen yhteistyon vahvistaminen tdmén yleissopimuksen mukaisesti
rangaistaviksi sdddettyjen rikosten ehkdisemiseen ja torjumiseen liittyvien ndkdkulmien

kasittelemiseksi,
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b)

d)

g)

yleisen tietoisuuden lisddminen tdmén yleissopimuksen mukaisesti rangaistaviksi
sdddettyjen rikosten olemassaolosta, syisté ja vakavuudesta seké niiden aiheuttamasta
uhasta toteuttamalla julkista tiedotustoimintaa seké julkisia koulutus-, medialukutaito-
ja informaatiolukutaito-ohjelmia ja -opetussuunnitelmia, jotka edistdvét yleison

osallistumista téllaisten rikosten ehkdisemiseen ja torjumiseen,

kansallisten rikosoikeusjérjestelmien luominen ja niiden valmiuksien kehittimiseen
liittyvit pyrkimykset, esimerkiksi rikosoikeusalan ammattilaisten kouluttaminen ja
heiddn asiantuntemuksensa kehittdminen osana tdméan yleissopimuksen mukaisesti

rangaistaviksi sdddettyjen rikosten kansallisia ehkéisystrategioita,

palveluntarjoajien kannustaminen tehokkaisiin toimenpiteisiin tuotteiden, palveluiden ja
asiakkaiden turvallisuuden vahvistamiseksi, silloin kun se on toteutettavissa kansallisten

olosuhteiden puolesta ja kansallisen lainsddddnndn sallimassa laajuudessa,

tietoturvatutkijoiden laillisen toiminnan merkityksen tunnustaminen, silloin kun
toiminnan yksinomaisena tarkoituksena on vahvistaa ja parantaa kyseisen osapuolen
alueella olevien palveluntarjoajien tuotteiden, palvelujen ja asiakkaiden turvallisuutta,

kansallisen lainsddddnndn sallimassa laajuudessa ja sen asettamilla ehdoilla,
sellaisten ohjelmien ja toiminnan kehittiminen, edistiminen ja tukeminen, joiden
tavoitteena on estédd tietoverkkorikollisuuden harjoittamiselle alttiita henkil6ita

ryhtymasté rikoksiin ja kehittdd heidén taitojaan laillisesti,

pyrkimys edistdd tdmén yleissopimuksen mukaisesti rangaistaviksi sdddetyisti

rikoksista tuomittujen henkildiden sopeutumista takaisin yhteiskuntaan,
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h)

3

k)

D

4.

strategioiden ja toimintaperiaatteiden kehittiminen kansallisen lainsdddannon
mukaisesti tieto- ja viestintdteknisten jarjestelmin avulla tapahtuvan sukupuolittuneen
vikivallan ehkdisemiseksi ja poistamiseksi sekd haavoittuvassa asemassa olevien
henkil6iden erityisten olosuhteiden ja tarpeiden huomioiminen ehkédisevid toimenpiteita

kehitettidessa,

konkreettisten ja kohdennettujen toimien tekeminen lasten turvallisuuden takaamiseksi
verkkoymparistdssd, muun muassa jarjestimélld koulutusta ja lisddmallé yleista
tietoisuutta verkossa tapahtuvasta lasten seksuaalisesta hyvéksikédytosté tai lasten
seksuaalisesta riistosta, uudistamalla kansallisia sdiddoskehyksii ja edistamalla
hyviéksikéyton ja riiston ehkédisemiseen tdhtddavia kansainvilistd yhteistyotd, seké
sellaisten toimien tekeminen, joilla varmistetaan lapsen seksuaalista hyviksikdyttoa ja

lapsen seksuaalista riistoa esittdvén aineiston nopea poistaminen,

avoimuuden lisddminen ja yleison osallistumisen edistiminen

paitoksentekoprosesseissa sekid yleison asianmukaisen tiedonsaannin varmistaminen,

tietoverkkorikollisuutta koskevan julkisen tiedon etsimistd, vastaanottamista ja

vélittdmistd koskevan vapauden kunnioittaminen, edistiminen ja suojeleminen,

tamén yleissopimuksen mukaisesti rangaistaviksi sdddettyjen rikosten uhreille

tarkoitettujen tukiohjelmien kehittiminen tai vahvistaminen,

tamén yleissopimuksen mukaisesti rangaistaviksi sdédettyjen rikosten tuottaman hyddyn

ja niihin liittyvdn omaisuuden siirtdmisen estdminen ja havaitseminen.

Kukin osapuoli ryhtyy tarkoituksenmukaisiin toimenpiteisiin varmistaakseen, etta

tietoverkkorikollisuuden ehkdisemisestd ja torjumisesta vastaava toimivaltainen viranomainen

tai viranomaiset ovat yleison tiedossa ja tavoitettavissa, jotta niille voidaan tarvittaessa

ilmoittaa, my0s nimettomasti, kaikista tapahtumista, jotka voidaan katsoa timén

yleissopimuksen mukaisesti rangaistaviksi sdddetyiksi rikoksiksi.
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5. Osapuolet pyrkivit sddnndllisin véliajoin arvioimaan olemassa olevia asiaan liittyvid
kansallisia saddoskehyksii ja hallintokdytdntdjd tarkoituksena tunnistaa niiden puutteita ja
haavoittuvuuksia ja varmistaa niiden tarkoituksenmukaisuus tdmén yleissopimuksen

mukaisesti rangaistaviksi sdédettyjen rikosten aiheuttamien muuttuvien uhkien edessa.

6.  Osapuolet voivat toimia yhteistyossd keskenédén seké asiaan liittyvien kansainvilisten ja
alueellisten jérjestojen kanssa edistettiessi ja kehitettdessd téssid artiklassa tarkoitettuja
toimenpiteitd. Tdhdn yhteistyohon kuuluu osallistuminen kansainvilisiin hankkeisiin, joilla

pyritddn ehkdisemadn tietoverkkorikollisuutta.

7. Kukin osapuoli ilmoittaa Yhdistyneiden kansakuntien paésihteerille sellaisen yhden tai
useamman viranomaisen nimen ja osoitteen, joka voi avustaa muita osapuolia
tietoverkkorikollisuuden ehkdisemiseen tarkoitettujen konkreettisten toimenpiteiden

kehittdmisessa ja toteuttamisessa.
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VII LUKU

TEKNINEN APU JA TIETOJENVAIHTO

54 ARTIKLA

Tekninen apu ja valmiuksien kehittiminen

1. Osapuolet harkitsevat kykyjensd mukaan mahdollisimman laajan teknisen avun ja
valmiuksien kehittimisen tarjoamista toisilleen, mukaan luettuina koulutus ja muut
tukimuodot, kokemusten ja erityistietimyksen keskindinen vaihtaminen ja teknologian siirto
sovituilla ehdoilla ja ottamalla erityisesti huomioon kehittyvien osapuolten edut ja tarpeet,
tarkoituksena helpottaa tdmin yleissopimuksen soveltamisalaan kuuluvien rikosten

ehkdisemistd, havaitsemista ja tutkimista ja niihin liittyvid syytetoimia.

2. Osapuolet kiynnistivit, kehittdvit, toteuttavat tai parantavat tarvittavassa miérin
erityisii koulutusohjelmia tdmain yleissopimuksen soveltamisalaan kuuluvien rikosten
ehkéisemisestd, paljastamisesta ja tutkimisesta seké niihin liittyvistd syytetoimista vastaavalle

henkilostolleen.

3. Téamén artiklan 1 ja 2 kohdassa tarkoitettu toiminta voi liittyd kansallisen lainsdddannon

sallimassa laajuudessa seuraaviin asioihin:
a)  tdmin yleissopimuksen soveltamisalaan kuuluvien rikosten ehkdisemisessi,
havaitsemisessa ja tutkimisessa sekd niihin liittyvisséd syytetoimissa kaytettdvat

menetelmait ja tekniikat,

b)  strategisten toimintatapojen ja lainsddddnnon kehittdmiseen ja suunnitteluun liittyvien

valmiuksien vahvistaminen tietoverkkorikollisuuden ehkiisemiseksi ja torjumiseksi,
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d)

g)

h)

4.

erityisesti sahkdisessd muodossa tapahtuvaan todistusaineiston kerddmiseen,
sdilyttdmiseen ja jakamiseen liittyvien valmiuksien lisdiminen, mukaan lukien

hallussapitoketjun ylldpidon ja rikostekniset analyysit,

nykyaikaiset lainvalvontaa tukevat laitteet ja niiden kaytto,

toimivaltaisten viranomaisten kouluttaminen keskiniistd oikeusapua koskevien
pyyntdjen valmistelussa ja muissa tdimén yleissopimuksen vaatimukset tayttavissa
yhteistydmuodoissa, erityisesti sdhkdisen todistusaineiston kerddmiseksi, sdilyttdmiseksi

ja jakamiseksi,

tdmén yleissopimuksen soveltamisalaan kuuluvien rikosten tuottaman hyddyn,
omaisuuden, laitteiden ja muiden rikoksentekovélineiden litkkeiden ehkdiseminen,
havaitseminen ja seuranta sekd menetelmat, joita kiytetdan rikosten tuottaman hyodyn,

omaisuuden, laitteiden tai muiden vilineiden siirtimiseen, salaamiseen ja peittdmiseen,

asianmukaiset ja tehokkaat oikeudelliset ja hallinnolliset jirjestelmét ja menetelmét
tamén yleissopimuksen soveltamisalaan kuuluvien rikosten tuottaman hyddyn

takavarikoinnin, menetetyksi tuomitsemisen ja palauttamisen helpottamiseksi,

oikeusviranomaisten kanssa yhteisty0ssé toimivien uhrien ja todistajien suojelussa

kaytettaviat menetelmat,
asiaan liittyvdén aineelliseen ja prosessioikeuteen ja lainvalvontaviranomaisten
tutkintavaltuuksiin sekd kansalliseen ja kansainviliseen sddntelyyn ja kielitaitoon

liittyvé koulutus,

Osapuolet pyrkivit kansallista lainsdddédnt6din noudattaen hyddyntdméin muiden

osapuolten ja asiaan liittyvien kansainvélisten ja alueellisten jérjestojen, valtiosta

riippumattomien jarjestdjen, kansalaisjirjestdjen, akateemisten laitosten ja yksityissektorin

toimijoiden asiantuntemusta ja tekeméén tiivistd yhteisty6td niiden kanssa timén

yleissopimuksen tehokkaan taytdntdonpanon edistamiseksi.
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5. Osapuolet avustavat toisiaan sellaisten tutkimus- ja koulutusohjelmien suunnittelussa ja
toteuttamisessa, jotka on tarkoitettu asiantuntemuksen vaihtoon timén artiklan 3 kohdassa
tarkoitetuilla aloilla, ja titd tarkoitusta varten myos kayttivét tarvittaessa hyvikseen
alueellisia ja kansainvilisid konferensseja ja seminaareja edistddkseen yhteistyoté ja

lisatdkseen keskustelua yhteisistd ongelmista.

6.  Osapuolet harkitsevat antavansa toisilleen pyynnostd apua niiden alueilla tehtyjen,
tdman yleissopimuksen soveltamisalaan kuuluvien rikosten lajeihin, syihin ja vaikutuksiin
liittyvien arviointien, selvitysten ja tutkimusten tekemisessi kehittdékseen toimivaltaisten
viranomaisten ja asiaan liittyvien kansalaisjirjestdjen, kansalaisyhteiskunnan jérjestojen,
akateemisten laitosten ja yksityisen sektorin toimijoiden kanssa tietoverkkorikollisuuden

ehkdisemistd ja torjumista koskevia strategioita ja toimintasuunnitelmia.

7. Osapuolet edistivit sellaista koulutusta ja teknistd apua, joka helpottaa
rikoksentekijoiden nopeaa luovuttamista ja keskindistd oikeusapua. Téllaiseen koulutukseen ja
tekniseen apuun voi siséltyd kielikoulutusta, avustamista keskindistd oikeusapua koskevien
pyyntdjen tekemisessd ja kisittelyssé, keskusviranomaisten tai vastaavia tehtivid hoitavien

virastojen henkildston asettamista toisten kédyttoon ja vaihtoa.

8. Osapuolet lisdévit tarpeellisessa méérin toimia, joiden tarkoituksena on lisdta
mahdollisimman paljon teknisen avun ja valmiuksien kehittimisen tehokkuutta
kansainvilisissd ja alueellisissa jarjestoissd sekd asiaan liittyvien kahden- ja monenvilisten

sopimusten ja jérjestelyjen puitteissa.
9. Osapuolet harkitsevat vapaaehtoisten jérjestelmien luomista avustaakseen taloudellisesti

kehittyvien maiden pyrkimyksid timén yleissopimuksen tidytantdonpanemiseksi teknisen avun

ohjelmien ja valmiuksia kehittdvien hankkeiden avulla.
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10. Kukin osapuoli pyrkii antamaan vapaaehtoisia avustuksia Yhdistyneiden kansakuntien
huumeiden ja rikollisuuden torjunnasta vastaavalle toimistolle edistidékseen toimiston
vilitykselld ohjelmia ja hankkeita timéan yleissopimuksen panemiseksi tdytantoon teknisen

avun ja valmiuksien kehittimisen kautta.

55 ARTIKLA

Tietojenvaihto

1. Kukin osapuoli harkitsee tekevinsa tarvittaessa ja yhteistoiminnassa asiaan liittyvien
asiantuntijoiden kuten valtiosta riippumattomien jérjestdjen, kansalaisjirjestojen,
akateemisten laitosten ja yksityissektorin toimijoiden kanssa analyyseja tdmén
yleissopimuksen soveltamisalaan kuuluviin rikoksiin liittyvistd kehityssuuntauksista omalla

alueellaan seké olosuhteista, joissa tdllaisia rikoksia tehddén.

2. Osapuolet harkitsevat kehittdvéinsa ja jakavansa keskenddn sekd kansainviélisten ja
alueellisten jérjestojen kautta tietoverkkorikollisuutta koskevia tilastoja, analyyttista

asiantuntemusta ja tietoja kehittddkseen mahdollisuuksien mukaan yhteisid maaritelmia,
standardeja ja menetelmid seki parhaita kiytantdja sellaisten rikosten ehkéisemiseksi ja

torjumiseksi.

3. Kukin osapuoli harkitsee toteuttavansa tdmén yleissopimuksen soveltamisalaan
kuuluvien rikosten ehkdisemiseen ja torjumiseen liittyvien toimintatapojensa ja kdytannon

toimenpiteidensid seurantaa ja niiden vaikutuksen ja tehokkuuden arviointia.
4.  Osapuolet harkitsevat tietojenvaihtoa tietoverkkorikollisuuteen ja sdhkdisen

todistusaineiston kerddmiseen liittyvéstd oikeudellisesta, poliittisesta ja teknologisesta

kehityksesta.
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56 ARTIKLA

Yleissopimuksen tiytintoonpano taloudellisen kehityksen

ja teknisen avun kautta

1. Osapuolet toteuttavat mahdollisuuksien mukaan toimet, joilla varmistetaan timén
yleissopimuksen paras mahdollinen tiytdntdonpano kansainvélisen yhteistyon avulla, ottaen
huomioon tdmén yleissopimuksen soveltamisalaan kuuluvien rikosten yleiset kielteiset

vaikutukset yhteiskuntaan ja erityisesti kestdvadn kehitykseen.

2. Osapuolia kannustetaan voimakkaasti toteuttamaan konkreettiset toimenpiteet
mahdollisuuksien mukaan ja sovittaen ne yhteen keskenéén seké kansainvélisten ja

alueellisten jérjestdjen kanssa

a) edistddkseen yhteistyotddn muiden osapuolten, erityisesti kehittyvien maiden kanssa eri
tasoilla pyrkien parantamaan niiden kykyé ehkiista ja torjua timén yleissopimuksen

soveltamisalaan kuuluvia rikoksia,

b) edistiddkseen taloudellista ja aineellista apua, jolla tuetaan muiden osapuolten, erityisesti
kehittyvien pyrkimyksid ehkiistd ja torjua timén yleissopimuksen soveltamisalaan

kuuluvia rikoksia tehokkaasti ja autetaan niitd panemaan tima yleissopimus taytantoon,

c) antaakseen teknistd apua muille osapuolille, erityisesti kehittyville maille tarkoituksena
auttaa niitd tdyttdmadn tdmén yleissopimuksen tdytintoonpanoon liittyvit tarpeensa.
Tété varten osapuolet pyrkivit suorittamaan riittévid ja sddnndllisid vapaaehtoisia
maksuja Yhdistyneiden kansakuntien rahoitusjirjestelmaén tilille, joka on osoitettu

nimenomaisesti tdhéin tarkoitukseen,
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d) kannustaakseen tarvittaessa valtiosta riippumattomien jirjestdjd, kansalaisjérjestoja,
akateemisia laitoksia ja yksityisen sektorin toimijoita seki rahoituslaitoksia liittyméan
osapuolten pyrkimyksiin myos timén artiklan mukaisesti erityisesti tarjoamalla
kehittyville maille lisdd koulutusohjelmia ja nykyaikaisia laitteita niiden auttamiseksi

tdman yleissopimuksen tavoitteiden saavuttamisessa,

e) vaihtaakseen parhaita kdytdntdja ja tietoja tehdyistd toimista avoimuuden lisddmiseksi,
paallekkaisyyksien vilttdmiseksi ja saatujen kokemusten hyddyntdmiseksi parhaalla

mahdollisella tavalla.

3. Osapuolet harkitsevat alueiden sisdisten, alueellisten ja kansainvilisten ohjelmien
kayttdmistd, konferenssit ja seminaarit mukaan luettuina, edistddkseen yhteistyoti ja teknisti
apua ja lisitdkseen keskustelua yhteisistd ongelmista, mukaan lukien kehittyvien maiden

erityiset ongelmat ja tarpeet.

4.  Osapuolet varmistavat mahdollisuuksien mukaan, etti resursseja ja toimia jaetaan ja
ohjataan tukemaan standardien, taitojen, valmiuksien, asiantuntemuksen ja teknisten
kyvykkyyksien yhdenmukaistamista tarkoituksena luoda osapuolille yhteiset
vahimmaisstandardit timén yleissopimuksen soveltamisalaan kuuluvien rikosten

turvasatamien hévittimiseksi ja tietoverkkorikollisuuden torjunnan vahvistamiseksi.
5. Tamaén artiklan mukaisten toimenpiteiden on mahdollisuuksien mukaan oltava sellaisia,

etteivit ne rajoita olemassa olevia ulkomaanapua koskevia sitoumuksia tai muita

kahdenvilisid, alueellisia tai kansainvilisié rahoitusyhteistyojérjestelyja.
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6.  Osapuolet voivat tehda aineellista ja logistista apua koskevia kahdenvilisié, alueellisia
tai monenvilisid sopimuksia tai jirjestelyjd ottaen huomioon rahoitusjérjestelyt, jotka
tarvitaan, jotta timédn yleissopimuksen mukaiset kansainvélisen yhteistyon keinot ovat
tehokkaita ja jotta tdiméan yleissopimuksen soveltamisalaan kuuluvien rikoksia voidaan

ehkéistd, havaita ja tutkia ja niitd koskevia syytetoimia suorittaa.

VIII LUKU

TAYTANTOONPANOJARJESTELMA

57 ARTIKLA

Yleissopimuksen osapuolten konferenssi

1. Talla yleissopimuksella perustetaan yleissopimuksen osapuolten konferenssi, jonka
tarkoituksena on parantaa osapuolten toimintakykya ja keskindistd yhteistyotd timéan
yleissopimuksen tavoitteiden saavuttamiseksi sekd sen tdytantdonpanon edistdmiseksi ja

seuraamiseksi.
2. Yhdistyneiden kansakuntien paisihteeri kutsuu osapuolten konferenssin koolle

viimeistddn vuoden kuluttua timén yleissopimuksen voimaantulosta. Sen jidlkeen konferenssin

kokouksia pidetddn sddnnollisesti konferenssin hyviksymien menettelysddntdjen mukaisesti.
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3. Osapuolten konferenssi hyviksyy menettelysdannot ja sddnnot, jotka koskevat tdssa
artiklassa tarkoitettua toimintaa, mukaan lukien tarkkailijoiden hyviksymisti ja osallistumista
sekd toimintamenojen maksamista koskevat sddnnot. Téllaisissa sddnndissé ja niihin
liittyvissd toimissa otetaan huomioon vaikuttavuuden, osallistavuuden, avoimuuden,

tuloksellisuuden ja kansallisen omistajuuden kaltaiset periaatteet.

4.  Saannollisistd kokouksistaan paittiessddn osapuolten konferenssi ottaa timén artiklan 3
kohdassa osoitettujen periaatteiden mukaisesti huomioon niiden kokousten ajan ja paikan,
joita muut asiaan liittyvét kansainvéliset ja alueelliset jdrjestot ja jarjestelmait, niiden
sopimusvalvontaelimet mukaan luettuina, jarjestdvit vastaavanlaisten asioiden

kisittelemiseksi.

5. Osapuolten konferenssi sopii toiminnasta, menettelytavoista ja tydmenetelmisté, joilla

tdman artiklan 1 kohdassa mainitut tavoitteet on tarkoitus saavuttaa, mukaan lukien

a) tdmin yleissopimuksen tehokkaan kdyton ja tdytdntdonpanon, siihen liittyvien
ongelmien tunnistamisen seki osapuolten timéan yleissopimuksen mukaisen osapuolten

toiminnan helpottaminen, myos kannustamalla vapaaehtoisten lahjoitusten edistimisté,

b)  tdmén yleissopimuksen mukaisesti rangaistaviksi sdddettyihin rikoksiin liittyvaa
oikeudellista, poliittista ja teknologista kehitysta ja sdhkdisen todistusaineiston
kerddmistd koskevien seki tietoverkkorikollisuuden muotoja ja kehityksen suuntaa ja
téllaisten rikosten menestyksellisid ehkdisy- ja torjuntakdytintdjd koskevien tietojen
vaihdon edistdminen osapuolten seki asiaan liittyvien kansainvélisten ja alueellisten
jérjestdjen ja valtiosta riippumattomien jarjestdjen, kansalaisjirjestdjen, akateemisten
laitosten ja yksityinen sektorin toimijoiden keskuudessa kansallisen lainsdadannon

mukaisesti,
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d)

g)

h)

6.

yhteisty0 asiaan liittyvien kansainvilisten ja alueellisten jdrjestdjen seki valtiosta
riippumattomien jérjestdjen, kansalaisjérjestojen, akateemisten laitosten ja yksityisen

sektorin toimijoiden kanssa,

muiden kansainvilisten ja alueellisten jarjestdjen ja jarjestelmien tuottaman
merkityksellisen tiedon asiamukainen kdyttdminen tdmén yleissopimuksen mukaisesti
rangaistaviksi sdddettyjen rikosten ehkdisemisessi ja torjumisessa tarpeettoman

paidllekkaisen tyon vélttdmiseksi,

tamén yleissopimuksen tdytdntdonpanon tarkastelu sdénnollisin viliajoin osapuolten

toimesta,

suositusten antaminen tdmén yleissopimuksen ja sen tdytdntdonpanon parantamiseksi

sekd yleissopimuksen tdydentdmiseen tai muuttamiseen liittyvien asioiden kisittely,

lisdpoytakirjojen valmisteleminen ja hyviksyminen tdhén yleissopimukseen timén

yleissopimuksen 61 ja 62 artiklan nojalla,
tdmin yleissopimuksen tdytdntoonpanoon liittyvien teknisti apua ja valmiuksien
kehittdmistd koskevien osapuolten vaatimusten huomioon ottaminen ja konferenssin

taltd osin tarpeellisiksi katsomien toimien suositteleminen.

Kukin osapuoli toimittaa osapuolten konferenssille tdimén vaatimat tiedot

lainsdadénnollisistd, hallinnollisista ja muista toimenpiteistddn sekéd ohjelmistaan,

suunnitelmistaan ja kdytdnndistddn, joilla timé yleissopimus pannaan tdytantoon. Konferenssi

selvittdd tehokkaimman tavan ottaa vastaan tietoja ja toimia niiden perusteella, mukaan lukien

muun muassa osapuolilta ja toimivaltaisilta kansainvélisiltd ja alueellisilta jarjestoiltd saadut

tiedot. Huomioon voidaan ottaa myds tiedot, jotka on saatu konferenssin madrdaamillé

menettelyilld asianmukaisesti valtuutetuilta asiaan liittyviltd valtiosta riippumattomilta

jarjestoiltd, kansalaisjérjestoiltd, akateemisilta laitoksilta ja yksityissektorin toimijoiden

edustajilta.
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7.  Téamaén artiklan 5 kohdan mukaisesti osapuolten konferenssi voi ottaa tarpeelliseksi

katsoessaan kdyttoon asianmukaisia arviointijirjestelmii ja johtaa niita.
8.  Témaén artiklan 5-7 kohdan mukaisesti osapuolten konferenssi voi tarpeelliseksi
katsoessaan perustaa asianmukaisia jarjestelyja tai aputoimielimid avustamaan
yleissopimuksen tehokkaassa tdytantdonpanossa.

58 ARTIKLA

Sihteeristo

1. Yhdistyneiden kansakuntien péésihteeri antaa yleissopimuksen osapuolten

konferenssille tarvittavat sihteeriston palvelut.

2. Sihteeristo

a)  avustaa osapuolten konferenssia tdssi yleissopimuksessa tarkoitetussa toiminnassa,

huolehtii konferenssin istuntojen jirjestelyisti seké antaa niille tarvittavat palvelut,

b)  avustaa pyynnostd osapuolia tissd yleissopimuksessa tarkoitettujen tietojen

toimittamisessa osapuolten konferenssille, ja

c)  varmistaa tarvittavan yhteensovittamisen asiaan liittyvien kansainvilisten ja alueellisten

jérjestdjen sihteeristdjen kanssa.

/f1 88



IX LUKU

LOPPUMAARAYKSET

59 ARTIKLA
Yleissopimuksen tiytantoonpano

1. Kukin osapuoli toteuttaa kansallisen lainsdddéntonsd perusperiaatteiden mukaisesti
tarvittavat toimenpiteet, mukaan lukien lainsdéddannélliset ja hallinnolliset toimenpiteet,

varmistaakseen tdméin yleissopimuksen mukaisten velvoitteidensa tdytdntdonpanon.

2. Kukin osapuoli voi toteuttaa tissi yleissopimuksessa madrittyja toimenpiteitd

ankarampia toimenpiteitd timén yleissopimuksen mukaisesti rangaistaviksi sdddettyjen

rikosten ehkdisemiseksi ja torjumiseksi.

60 ARTIKLA
Yleissopimuksen vaikutukset

1. Jos kaksi tai useampi osapuoli on jo tehnyt sopimuksen tdhédn yleissopimukseen
sisdltyvistd asioista tai on muutoin jérjestdnyt suhteensa nédiden asioiden osalta tai jos tekevit

niin myShemmin, niilld on oikeus soveltaa myds kyseistd sopimusta tai noudattaa suhteitaan

koskevaa jérjestelya.

2. Témin yleissopimuksen méérdykset eivit vaikuta muihin kansainvilisen oikeuden

mukaisiin osapuolen oikeuksiin, rajoituksiin, velvoitteisiin tai vastuuseen.
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61 ARTIKLA
Suhde poytikirjoihin
1.  Tahéan yleissopimukseen voidaan liittdd yksi tai useampi poytikirja.

2. Tullakseen poytékirjan osapuoleksi valtion tai alueellisen taloudellisen yhdentymisen

jérjeston on oltava myds tdman yleissopimuksen osapuoli.

3. Poytékirja ei sido timén yleissopimuksen osapuolta, ellei se tule poytéikirjan

osapuoleksi poytikirjan madrdysten mukaisesti.

4.  Téaman yleissopimuksen poytékirjoja tulkitaan yhdessd timén yleissopimuksen kanssa

ottaen huomioon kyseisen lisdpOytikirjan tarkoituksen.
62 ARTIKLA
Lisapoytikirjojen hyviksyminen
1. Vaaditaan vdhintdén 60 osapuolta, jotta osapuolten konferenssi voisi kasitella
lisdpoytakirjan hyviksymistd. Konferenssi pyrkii kaikin keinoin yksimielisyyteen jokaisesta
lisdpoytakirjasta. Jollei kaikista pyrkimyksistd huolimatta yksimielisyyteen ole péésty,

lisdpdytékirja hyvéksytdan viime kddessd konferenssin kokouksessa 1dsné olevien ja

ddnestdvien osapuolten kahden kolmasosan enemmistdlla.
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2. Alueelliset taloudellisen yhdentymisen jirjestot kayttdvat tdiméan artiklan mukaista
ddnioikeuttaan toimivaltaansa kuuluvissa asioissa d44nimiaréllé, joka vastaa niiden

yleissopimuksen osapuolina olevien jisenvaltioiden mééraa.

Néama jarjestot eivit kaytd ddnioikeuttaan, jos niiden jdsenvaltiot kdyttaviat omaa

ddnioikeuttaan, ja pdinvastoin.

63 ARTIKLA

Riitojen ratkaiseminen

1. Osapuolet pyrkivit ratkaisemaan timén yleissopimuksen tulkintaa tai soveltamista

koskevat riidat neuvottelemalla tai muulla valitsemallaan rauhanomaisella keinolla.

2. Kahden tai useamman osapuolen vélinen tdmin yleissopimuksen tulkintaa tai
soveltamista koskeva riita, jota ei voida ratkaista neuvottelemalla kohtuullisessa ajassa,
saatetaan yhden tillaisen osapuolen pyynndsté vélitysmenettelyyn. Mikali osapuolet eivét ole
onnistuneet sopimaan vilitysmenettelyn jarjestdmisestd kuuden kuukauden kuluttua
vilitysmenettelyd koskevan pyynnon esittimisestd, miké tahansa ndistd osapuolista voi saattaa
riidan Kansainvélisen tuomioistuimen ratkaistavaksi esittimalld sitd koskevan pyynnon

tuomioistuimen perussddnnon mukaisesti.

3. Kukin osapuoli voi allekirjoittaessaan, ratifioidessaan tai hyvéksyessdin timén
yleissopimuksen tai liittyessédédn sithen ilmoittaa, ettei se katso tdmén artiklan 2 kohdan
sitovan itseddn. Tdman artiklan 2 kohta ei sido muita osapuolia téllaisen varauman tehneisiin

osapuoliin ndhden.
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4.  Osapuoli, joka on tehnyt tdmén artiklan 3 kohdan mukaisen varauman, voi peruuttaa sen

milloin tahansa ilmoittamalla asiasta Yhdistyneiden kansakuntien péésihteerille.

64 ARTIKLA

Allekirjoittaminen, ratifiointi, hyviksyminen ja liittyminen

1.  Tamaé yleissopimus on avoinna allekirjoittamista varten kaikille valtioille Hanoissa
vuonna 2025 ja sen jilkeen Yhdistyneiden kansakuntien pddmajassa New Yorkissa 31

paivéin joulukuuta 2026 saakka.

2. Tama yleissopimus on my0s avoinna allekirjoittamista varten alueellisille taloudellisen
yhdentymisen jérjestdille, edellyttden kuitenkin, ettd vihintdén yksi sellaisen jarjeston

jasenvaltio on allekirjoittanut timin yleissopimuksen timén artiklan 1 kohdan mukaisesti.

3.  Tamai yleissopimus on ratifioitava tai hyviksyttidva. Ratifioimis- tai hyviksymiskirjat
talletetaan Yhdistyneiden kansakuntien padsihteerin huostaan. Alueellinen taloudellisen
yhdentymisen jérjesto voi tallettaa ratifioimis- tai hyviaksymiskirjansa, jos vahintdin yksi sen
jdsenvaltioista on tehnyt samoin. Téssi ratifioimis- tai hyvéksymiskirjassa alueellinen
taloudellisen yhdentymisen jérjestd ilmoittaa toimivaltansa laajuuden tdmin yleissopimuksen
soveltamisalaan kuuluvissa asioissa. Kyseinen jarjesto ilmoittaa tallettajalle myds kaikista

oleellisista muutoksista toimivaltansa laajuudessa.
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4.  Tama yleissopimus on avoinna liittymista varten valtioille ja sellaisille alueellisille
taloudellisen yhdentymisen jérjestoille, joiden jdsenvaltioista vihintdan yksi on timén
yleissopimuksen osapuoli. Liittymiskirjat talletetaan Yhdistyneiden kansakuntien paisihteerin
huostaan. Liittyessddn yleissopimukseen alueellinen taloudellisen yhdentymisen jérjesto
ilmoittaa toimivaltansa laajuuden timén yleissopimuksen soveltamisalaan kuuluvissa asioissa.

Jéarjesto ilmoittaa tallettajalle my0s kaikista oleellisista toimivaltansa laajuuden muutoksista.

65 ARTIKLA

Voimaantulo

1.  Tadma yleissopimus tulee voimaan yhdeksintenikymmenentend pdivénd sen pdivin
jélkeen, jona neljaskymmenes ratifioimis-, hyviaksymis- tai liittymiskirja on talletettu. Tata
kohtaa sovellettaessa alueellisen taloudellisen yhdentymisen jérjeston tallettamaa asiakirjaa ei

lasketa erikseen kyseisen jérjeston jdsenvaltioiden tallettamien asiakirjojen lisdksi.

2. Sellaisen valtion tai alueellisen taloudellisen yhdentymisen jérjestdn osalta, joka ratifioi
tai hyviksyy tdmén yleissopimuksen tai liittyy siithen sen jélkeen, kun neljiskymmenes sitd
tarkoittava asiakirja on talletettu, timi yleissopimus tulee voimaan kolmantenakymmenentena
pdivand sen pdivin jdlkeen, jona kyseinen valtio tai jdrjestd on tallettanut asiakirjansa, tai
paivini, jona timén yleissopimus tulee voimaan tdmén artiklan 1 kohdan mukaisesti, sen

mukaan, kumpi pdivd on myohdisempi.
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66 ARTIKLA

Yleissopimuksen muuttaminen

1.  Kun tdmén yleissopimuksen voimaantulosta on kulunut viisi vuotta, osapuoli voi
ehdottaa sithen muutosta ja toimittaa sen Yhdistyneiden kansakuntien pédsihteerille, joka
antaa ehdotetun muutoksen tiedoksi osapuolille ja yleissopimuksen osapuolten konferenssille
ehdotuksen kisittelyd ja padtoksen tekemistd varten. Osapuolten konferenssi pyrkii kaikin
keinoin saavuttamaan yksimielisyyden muutoksesta. Jos kaikki yritykset yksimielisyyden
saavuttamiseksi epdonnistuvat eikd sopimukseen paistd, muutoksen hyviaksyminen edellyttda
viime kddessd osapuolten konferenssin kokouksessa ldsni olevien ja d4nestidvien osapuolten

kahden kolmasosan danten enemmistoa.

2. Alueelliset taloudellisen yhdentymisen jirjestot kayttdvat timén artiklan mukaista
ddnioikeuttaan toimivaltaansa kuuluvissa asioissa ddnimaaréllé, joka vastaa niiden
yleissopimuksen osapuolina olevien jisenvaltioiden madrdd. Namé jérjestot eivét kiyta

ddnioikeuttaan, jos niiden jisenvaltiot kdyttdvat omaa dénioikeuttaan, ja pdinvastoin.

3. Téamén artiklan 1 kohdan mukaisesti hyviksytty muutos edellyttdd osapuolten

ratifiointia tai hyviksymista.
4.  Taman artiklan 1 kohdan mukaisesti hyviksytty muutos tulee osapuolen osalta voimaan

90 piivin kuluttua siitd pédivdstd, jona osapuoli on tallettanut muutosta koskevan ratifioimis-

tai hyviksymiskirjan Yhdistyneiden kansakuntien paisihteerin huostaan.
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5. Kun muutos tulee voimaan, se sitoo niitd osapuolia, jotka ovat ilmaisseet
suostumuksensa tulla sen sitomaksi. Muita osapuolia sitovat edelleen tdmén yleissopimuksen
mairdykset sekd niiden mahdollisesti aikaisemmin ratifioimat tai hyvaksymat muutokset.

67 ARTIKLA

Irtisanominen
1. Osapuoli voi irtisanoa timén yleissopimuksen ilmoittamalla siitd kirjallisesti
Yhdistyneiden kansakuntien sihteerille. Irtisanominen tulee voimaan vuoden kuluttua

pdivisti, jona padsihteeri on vastaanottanut ilmoituksen.

2. Alueellinen taloudellisen yhdentymisen jérjestd lakkaa olemasta timén yleissopimuksen

osapuoli, kun kaikki sen jdsenvaltiot ovat irtisanoneet yleissopimuksen.

3. Tamén yleissopimuksen irtisanominen tdman artiklan 1 kohdan mukaisesti tarkoittaa

samalla sen pdytékirjojen irtisanomista.

68 ARTIKLA
Tallettaja ja kielet

1. Yhdistyneiden kansakuntien paésihteeri toimii timén yleissopimuksen tallettajana.
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2. Taman yleissopimuksen alkuperdiskappale, jonka arabian-, englannin-, espanjan-,
kiinan-, ranskan- ja vendjinkieliset tekstit ovat yhté todistusvoimaiset, talletetaan

Yhdistyneiden kansakuntien pédsihteerin huostaan.

TAMAN VAKUUDEKSI allekirjoittaneet edustajat, hallitustensa siihen asianmukaisesti

valtuuttamina, ovat allekirjoittaneet timén yleissopimuksen.
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