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Praambel

De i denne konvention kontraherende stater, som

erindrer om formalene med og principperne i de forenede nationers pagt,

konstaterer, at informations- og kommunikationsteknologier, selv om de har et enormt potentiale
for samfundsudvikling, skaber nye muligheder for gerningsmand, kan bidrage til at oge omfanget
og mangfoldigheden af kriminelle aktiviteter og kan have en negativ indvirkning pé stater,

virksomheder samt enkeltpersoners og samfundets velfaerd som helhed,

er bekymret over, at brugen af informations- og kommunikationsteknologisystemer kan have en

betydelig indvirkning p4 omfanget, hastigheden og reekkevidden af strafbare handlinger, herunder
strafbare handlinger i forbindelse med terrorisme og graenseoverskridende organiseret kriminalitet
sasom menneskehandel, smugling af migranter, ulovlig fremstilling af og handel med skydevéaben

samt dele, komponenter og ammunition hertil, narkotikahandel og handel med kulturgenstande,

er overbevist om nodvendigheden af som en prioritet at fore en global strafferetspolitik med henblik
pa at beskytte samfundet mod cyberkriminalitet ved bl.a. at vedtage passende lovgivning, fastsatte

feelles lovovertredelser og proceduremassige befojelser samt fremme internationalt samarbejde for
at forebygge og bekempe sadanne aktiviteter mere effektivt pa nationalt, regionalt og internationalt

plan,

er fast besluttet pa at negte beskyttelse til dem, der begér cyberkriminalitet, ved at retsforfolge

disse forbrydelser, uanset hvor de begas,
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leegger veegt pa behovet for at styrke koordineringen og samarbejdet mellem staterne ved bl.a. at
yde teknisk bistand og kapacitetsopbygning, herunder overfersel af teknologi pa gensidigt aftalte
vilkar, til lande, navnlig udviklingslande, pa deres anmodning, for at forbedre national lovgivning
og rammer og oge de nationale myndigheders kapacitet til at hdndtere cyberkriminalitet 1 alle dens
former, herunder forebyggelse, afsloring, efterforskning og retsforfelgning, og som i denne

forbindelse understreger den rolle, som De Forenede Nationer spiller,

anerkender det stigende antal ofre for cyberkriminalitet, betydningen af at opna retfeerdighed for
disse ofre og nedvendigheden af at imedekomme behovene hos personer 1 sdrbare situationer i de
foranstaltninger, der treeffes for at forebygge og bekaempe de lovovertradelser, der er omfattet af

denne konvention,

er fast besluttet pa mere effektivt at forebygge, opdage og bek@mpe internationale overforsler af
formuegoder, der er opnaet som folge af cyberkriminalitet, samt at styrke det internationale
samarbejde om inddrivelse og tilbagelevering af udbytte fra de forbrydelser, der er fastsat i

overensstemmelse med denne konvention,

erindrer om, at forebyggelse og bekaempelse af cyberkriminalitet er et ansvar for alle stater, og at de
skal samarbejde med hinanden med stotte fra og inddragelse af relevante internationale og regionale
organisationer samt ikkestatslige organisationer, civilsamfundsorganisationer, akademiske

institutioner og enheder i den private sektor, hvis deres indsats pd dette omrdde skal vare effektiv,

anerkender betydningen af at integrere kensaspektet i alle relevante bestrabelser pa at forebygge og
bekaempe de strafbare handlinger, der er omfattet af denne konvention, i overensstemmelse med

national ret,
tager i betragtning, at der er behov for at né retshandhavelsesmal og for at sikre respekt for

menneskerettighederne og de grundleggende frihedsrettigheder, som nedfaldet i geldende

internationale og regionale instrumenter,
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anerkender retten til beskyttelse mod vilkarlig eller ulovlig indgriben i privatlivet og vigtigheden af

at beskytte personoplysninger,
udtrykker sin anerkendelse af det arbejde, som De Forenede Nationers Kontor for Narkotikakontrol
og Kriminalitetsbekempelse og andre internationale og regionale organisationer udferer for at

forebygge og bekaempe cyberkriminalitet,

erindrer om Generalforsamlingens resolutioner 74/247 af 27. december 2019 og 75/282
af 26. maj 2021,

tager hensyn til de eksisterende internationale og regionale konventioner og traktater om
samarbejde 1 straffesager samt lignende traktater, der findes mellem De Forenede Nationers

medlemsstater,

er blevet enige om folgende:
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KAPITEL I

GENERELLE BESTEMMELSER

ARTIKEL 1

Formalsbestemmelse

Formaélet med denne konvention er at:

a) fremme og styrke foranstaltninger til at forebygge og bekaempe cyberkriminalitet mere

effektivt og mere virkningsfuldt

b) fremme, lette og styrke det internationale samarbejde om forebyggelse og bekaempelse af

cyberkriminalitet, og

c) fremme, lette og stotte teknisk bistand og kapacitetsopbygning for at forebygge og bekempe

cyberkriminalitet, serlig til fordel for udviklingslandene.
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ARTIKEL 2

Anvendelse af udtryk

I denne konvention forstas ved:

a)  "informations- og kommunikationsteknologisystem" enhver anordning eller gruppe af
indbyrdes forbundne eller beslegtede anordninger, hvoraf en eller flere i henhold til et

program indsamler, lagrer og udferer automatisk behandling af elektroniske data

b)  "elektroniske data" enhver gengivelse af kendsgerninger, oplysninger eller begreber i en form,
der er egnet til behandling 1 et informations- og kommunikationsteknologisystem, herunder et
program, der er egnet til at f4 et informations- og kommunikationsteknologisystem til at

udfere en funktion

c) '"trafikdata" alle elektroniske data, som vedrerer en kommunikation ved hjelp af et
informations- og kommunikationsteknologisystem, som er genereret af et informations- og
kommunikationsteknologisystem, der udgjorde en del af kommunikationskaden, og som
angiver kommunikationens oprindelse, bestemmelsessted, rute, tidspunkt, dato, sterrelse,

varighed eller typen af den underliggende tjeneste

d) "indholdsdata" alle elektroniske data, bortset fra abonnentoplysninger eller trafikdata, som
vedrerer indholdet af de data, der overfores af et informations- og
kommunikationsteknologisystem, herunder, men ikke begranset til, billeder, tekstbeskeder,

talebeskeder, lydoptagelser og videooptagelser
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)

h)

"tjenesteyder" enhver offentlig eller privat enhed, der:

1)  giver brugerne af sin tjeneste mulighed for at kommunikere ved hjelp af et

informations- og kommunikationsteknologisystem, eller

i1)  behandler eller lagrer elektroniske data pa vegne af en sidan kommunikationstjeneste

eller brugere af en sddan tjeneste

"abonnentoplysninger" alle oplysninger, som en tjenesteudbyder er i besiddelse af, og som
vedrerer abonnenter pa dennes tjenester, bortset fra trafik- og indholdsdata, og som ger det

muligt at fastsla:

1) typen af den anvendte kommunikationstjeneste, de dertil knyttede tekniske

bestemmelser og tjenestens varighed
i1)  abonnentens identitet, postadresse eller geografiske adresse, telefonnummer eller andet
adgangsnummer, fakturerings- eller betalingsoplysninger, der er tilgeengelige pa

grundlag af serviceaftalen eller -ordningen

ii1) alle andre oplysninger om installationsstedet for kommunikationsudstyr, som er

tilgeengelige pa grundlag af serviceaftalen eller -ordningen

"personoplysninger" enhver form for oplysninger, der vedrerer en identificeret eller

identificerbar fysisk person

"alvorlig forbrydelse" adfaerd, der udger en lovovertredelse, der kan straffes med en

maksimumstraf pd mindst fire drs frihedsberevelse eller strengere straf
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)

k)

D

"formuegoder" aktiver af enhver art, hvad enten der er tale om fysiske eller ikkefysiske
genstande, losore eller fast ejendom, materielle eller immaterielle aktiver, samt retlige
dokumenter eller instrumenter, der tjener som bevis for ejendomsret til sddanne aktiver eller

dertil knyttede rettigheder

"udbytte fra strafbart forhold" ethvert formuegode, der direkte eller indirekte stammer fra eller

er opnaet gennem begéelsen af en stratbar handling

"indefrysning" eller "beslaglaeggelse" midlertidigt forbud mod overdragelse, omdannelse eller
flytning af eller disponering over formuegoder eller midlertidig overtagelse af formuegoder pa

grundlag af en kendelse afsagt af en domstol eller en anden kompetent myndighed

"konfiskation", som efter omstendighederne kan omfatte fortabelse, en definitiv berovelse af

et formuegode ved kendelse truffet af en domstol eller anden kompetent myndighed

"preedikatforbrydelse" enhver lovovertraedelse, hvorved der er frembragt udbytte, som kan

blive genstand for en lovovertreedelse som defineret 1 artikel 17 1 denne konvention

"regional organisation for skonomisk integration" en organisation oprettet af suverene stater 1
et givet geografisk omréde, som af dets medlemsstater har féet tildelt kompetence pa de af
denne konvention omfattede omrader, og som, efter organisationens egne bestemmelser, er
beherigt bemyndiget til at undertegne, ratificere, acceptere, godkende eller tiltraede
konventionen, og henvisninger til "kontraherende stater" 1 denne konvention finder

anvendelse pd sddanne organisationer inden for rammerne af deres kompetence

"nedsituation" en situation, hvor der er en vasentlig og overh@ngende fare for en fysisk

persons liv eller sikkerhed.
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ARTIKEL 3
Anvendelsesomride
Medmindre andet er fastsat heri, finder denne konvention anvendelse pa:
a) forebyggelse, efterforskning og retsforfelgning af de stratbare handlinger, der er fastsat i
overensstemmelse med denne konvention, herunder indefrysning, beslagleggelse,

konfiskation og tilbagelevering af udbyttet fra sdidanne handlinger

b) indsamling, fremskaffelse, sikring og udveksling af elektronisk bevismateriale med henblik pa

strafferetlige efterforskninger eller retsforfelgninger, jf. artikel 23 og 35 i denne konvention.

ARTIKEL 4

Lovovertradelser, der er fastsat i overensstemmelse med

andre af De Forenede Nationers konventioner og protokoller

1. Ved gennemforelsen af andre relevante FN-konventioner og -protokoller, som de
kontraherende stater er parter i, skal de sikre, at stratbare handlinger, der er fastsat 1
overensstemmelse med sddanne konventioner og protokoller, ogsa betragtes som strafbare
handlinger i henhold til national ret, nér de begas ved brug af informations- og

kommunikationsteknologisystemer.

2. Intet i denne artikel ma fortolkes séledes, at det fastslar strafbare handlinger 1

overensstemmelse med denne konvention.
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ARTIKEL 5

Beskyttelse af suverzenitet

1.  De kontraherende stater varetager deres forpligtelser i henhold til denne konvention pé en
madde, der er forenelig med principperne om staternes suverane ligestilling og territoriale integritet

samt princippet om ikkeindblanding i andre staters indre anliggender.

2.  Intet i denne konvention giver en kontraherende stat ret til pa en anden stats omrade at udeve
jurisdiktionskompetence og varetage funktioner, som udelukkende er forbeholdt den anden stats

myndigheder i henhold til dens nationale ret.

ARTIKEL 6

Respekt for menneskerettighederne

1. De kontraherende stater skal sikre, at gennemforelsen af deres forpligtelser i henhold til denne
konvention er 1 overensstemmelse med deres forpligtelser i henhold til den internationale

menneskerettighedslovgivning.

2. Intet i denne konvention ma fortolkes som en tilladelse til at undertrykke menneskerettigheder
eller grundleeggende frihedsrettigheder, herunder rettigheder forbundet med ytrings-,
samvittigheds-, menings-, religions- eller trosfrihed, retten til fredelig forsamling og
foreningsfrihed, i overensstemmelse med og pd en made, der er forenelig med geldende

international menneskerettighedslovgivning.
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KAPITEL 11

KRIMINALISERING

ARTIKEL 7

Ulovlig adgang

1. Hver kontraherende stat skal vedtage sidanne lovgivningsmassige og andre foranstaltninger,
der matte vaere nodvendige for at fastsatte som strafbare handlinger i henhold til sin nationale
lovgivning, nar de begas forsatligt, adgang til hele eller dele af et informations- og

kommunikationsteknologisystem uden ret.

2. En kontraherende stat kan krave, at lovovertraedelsen begés ved at overtrade
sikkerhedsforanstaltninger med henblik pa at fa adgang til elektroniske data eller med anden uerlig
eller kriminel hensigt eller 1 relation til et informations- og kommunikationsteknologisystem, der er

forbundet med et andet informations- og kommunikationsteknologisystem.
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ARTIKEL 8
Ulovlig opfangning

1. Hver kontraherende stat skal vedtage sadanne lovgivningsmaessige og andre foranstaltninger,
der matte vaere nodvendige for at fastsatte som strafbare handlinger i henhold til sin nationale
lovgivning, nar de begas forsatligt og uden ret, opfangning ved tekniske midler af ikkeoffentlige
transmissioner af elektroniske data til, fra eller inden for et informations- og
kommunikationsteknologisystem, herunder elektromagnetiske emissioner fra et informations- og

kommunikationsteknologisystem, der berer sddanne elektroniske data.

2. En kontraherende stat kan kraeve, at lovovertraedelsen begds med uarlig eller kriminel hensigt
eller i relation til et informations- og kommunikationsteknologisystem, der er forbundet med et

andet informations- og kommunikationsteknologisystem.
ARTIKEL 9
Pavirkning af elektroniske data
1. Hver kontraherende stat skal vedtage sddanne lovgivningsmassige og andre foranstaltninger,
der matte vaere nodvendige for at fastsatte som strafbare handlinger i henhold til sin nationale

lovgivning, nar de begas forsatligt og uden ret, beskadigelse, sletning, forringelse, endring eller

undertrykkelse af elektroniske data.

2. En kontraherende stat kan kraeve, at den adfeerd, der er beskrevet 1 denne artikels stk. 1,

resulterer 1 alvorlig skade.
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ARTIKEL 10

Pavirkning af et informations- og kommunikationsteknologisystem

Hver kontraherende stat skal vedtage sadanne lovgivningsmassige og andre foranstaltninger, der
maétte vere nedvendige for at fastsatte som strafbare handlinger i henhold til sin nationale
lovgivning, nar de begas forsatligt og uden ret, alvorlig hindring af funktionen af et informations-
og kommunikationsteknologisystem ved at indtaste, overfore, beskadige, slette, forringe, @ndre

eller undertrykke elektroniske data.

ARTIKEL 11

Misbrug af anordninger

1. Hver kontraherende stat skal vedtage sidanne lovgivningsmassige og andre foranstaltninger,

som métte vere nedvendige for at fastsette som stratbare handlinger i henhold til sin nationale

lovgivning, nar de begas forsatligt og uden ret:

a)  indhentning, fremstilling, salg, erhvervelse med henblik pa brug, import, distribution eller pa

anden made tilrddighedsstillelse af:

1)  en anordning, herunder et program, som primert er konstrueret eller tilpasset med
henblik pa at bega en af de strafbare handlinger, der er fastsat i overensstemmelse med

artikel 7-10 1 denne konvention, eller
i1)  en adgangskode, adgangsoplysninger, elektronisk signatur eller lignende data, hvormed

der kan opnés adgang til hele eller en del af et informations- og

kommunikationsteknologisystem;
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med den hensigt, at anordningen, herunder et program, eller adgangskoden, adgangsoplysningerne,
den elektroniske signatur eller lignende data anvendes med henblik pa at bega en af de strafbare

handlinger, der er fastsat i overensstemmelse med artikel 7-10 i denne konvention, og

b)  besiddelse af en genstand som omhandlet i denne artikels stk. 1, litra a), nr. 1) eller i1), med
den hensigt, at den skal anvendes til at beg en af de strafbare handlinger, der er fastsat i

overensstemmelse med denne konventions artikel 7-10.

2. Denne artikel skal ikke fortolkes saledes, at der palaegges strafferetligt ansvar, nar
indhentning, fremstilling, salg, erhvervelse med henblik pa brug, import, distribution eller p4 anden
madde tilradighedsstillelse eller besiddelse som omhandlet i denne artikels stk. 1 ikke sker med det
formél at bega en strafbar handling, der er fastsat i overensstemmelse med denne konventions
artikel 7-10, f.eks. med henblik pa autoriseret afpravning eller beskyttelse af et informations- og

kommunikationsteknologisystem.
3. Hver kontraherende stat kan forbeholde sig retten til ikke at anvende denne artikels stk. 1,

forudsat at forbeholdet ikke vedroerer salg, distribution eller anden tilradighedsstillelse af de 1 denne

artikels stk. 1, litra a), nr. ii), omhandlede genstande.
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ARTIKEL 12
Forfalskning relateret til informations- og kommunikationsteknologisystemer
1. Hver kontraherende stat skal vedtage sadanne lovgivningsmaessige og andre foranstaltninger,
der matte vaere nodvendige for at fastsatte som strafbare handlinger i henhold til sin nationale
lovgivning, nar de begas forsatligt og uden ret, indlaesning, endring, sletning eller undertrykkelse

af elektroniske data, der resulterer i uautentiske data, med det formal, at de skal betragtes eller

anvendes til juridiske formal, som om de var autentiske, uanset om dataene er direkte leesbare og

forstaelige eller e;j.
2. En kontraherende stat kan kraeve, at der foreligger en hensigt om at bedrage eller en lignende
urlig eller kriminel hensigt, for der kan pdlegges strafansvar.
ARTIKEL 13

Tyveri eller bedrageri relateret til informations- og kommunikationsteknologisystemer
Hver kontraherende stat skal vedtage sddanne lovgivningsmassige og andre foranstaltninger, der
métte vere nedvendige for at fastsa@tte som strafbare handlinger i henhold til sin nationale
lovgivning, nar de begas forsatligt og uden ret, forvoldelse af en anden person tab af formuegoder
ved hjelp af:

a)  enhver indlesning, @ndring, sletning eller undertrykkelse af elektroniske data

b)  ethvert indgreb i et informations- og kommunikationsteknologisystems funktion
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c) ethvert bedrag med hensyn til faktiske omstaendigheder, der foretages gennem et
informations- og kommunikationsteknologisystem, og som far en person til at gore eller

undlade at gare noget, som vedkommende ellers ikke ville gore eller undlade at gore;

med den svigagtige eller uarlige hensigt at skaffe sig selv eller en anden, uden ret, en gevinst i form

af penge eller andre formuegoder.

ARTIKEL 14

Lovovertradelser vedrorende onlinemateriale,

der viser seksuelt misbrug af bern eller seksuel udnyttelse af bern

1. Hver kontraherende stat skal vedtage sidanne lovgivningsmassige og andre foranstaltninger,
der matte vaere nodvendige for at fastsztte folgende adfaerd som strafbare handlinger 1 henhold til

sin nationale lovgivning, ndr de begas forsetligt og uden ret:

a)  at producere, tilbyde, selge, distribuere, transmittere, udsende, vise, offentliggere eller pa
anden made gore materiale, der viser seksuelt misbrug af bern eller seksuel udnyttelse af

bern, tilgeengeligt via et informations- og kommunikationsteknologisystem

b)  at anmode om, tilvejebringe eller fa adgang til materiale, der viser seksuelt misbrug af bern

eller seksuel udnyttelse af bern, via et informations- og kommunikationsteknologisystem
c)  atbesidde eller kontrollere materiale, der viser seksuelt misbrug af bern eller seksuel
udnyttelse af bern, og som er lagret i et informations- og kommunikationsteknologisystem

eller et andet lagringsmedie

d) at finansiere de strafbare handlinger, der er fastsat i overensstemmelse med litra a)-c) 1 dette

stykke, som de kontraherende stater kan fastsatte som en serskilt strafbar handling.
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2. Idenne artikel skal udtrykket "materiale, der viser seksuelt misbrug af bern eller seksuel
udnyttelse af bern" omfatte visuelt materiale, og det kan omfatte skriftligt indhold eller lydindhold,
der afbilder, beskriver eller reprasenterer en person under 18 ar:

a)  som deltager i reel eller simuleret seksuel aktivitet

b) som erinarvearelse af en person, der deltager i seksuel aktivitet

c)  hvis kensdele vises primart med seksuelt formal, eller

d)  som udsattes for tortur eller grusom, umenneskelig eller nedvardigende behandling eller

straf, ndr det pageldende materiale er af seksuel karakter.

3.  En kontraherende stat kan kraeve, at det materiale, der er nevnt i denne artikels stk. 2,

begranses til materiale, der:

a) afbilder, beskriver eller reprasenterer en eksisterende person, eller

b)  visuelt afbilder seksuelt misbrug af bern eller seksuel udnyttelse af bern.

4.  De kontraherende stater kan i overensstemmelse med sin nationale lovgivning og galdende

internationale forpligtelser tage skridt til at undtage fra kriminalisering:

a)  adferd fra bern vedrorende egenproduceret materiale, der afbilder dem, eller

b)  samtykkebaseret fremstilling, overforsel eller besiddelse af materiale som beskrevet i denne
artikels stk. 2, litra a)-c), hvor den afbildede underliggende adfaerd er lovlig 1 henhold til

national lovgivning, og hvor det pdgeldende materiale udelukkende opbevares til de

involverede personers private og samtykkebaserede brug.
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5.  Intet 1 denne konvention skal berere internationale forpligtelser, som er mere befordrende for

virkeliggerelsen af barnets rettigheder.

ARTIKEL 15

Hvervning eller grooming med det formal at bega en seksualforbrydelse mod et barn

1. Hver kontraherende stat skal vedtage sadanne lovgivningsmaessige og andre foranstaltninger,
der matte vaere nedvendige for at fastsatte som strafbare handlinger i henhold til sin nationale
lovgivning, at man forsatligt kommunikerer, hverver, groomer eller indgar nogen form for aftale
gennem et informations- og kommunikationsteknologisystem med henblik pa at begé en
seksualforbrydelse mod et barn, som defineret 1 national lovgivning, herunder for at bega en af de

strafbare handlinger, der er fastsat i overensstemmelse med artikel 14 i denne konvention.

2. En kontraherende stat kan kraeve, at den adfaerd, der er beskrevet i denne artikels stk. 1,

munder ud i en konkret handling.

3. En kontraherende stat kan overveje at udvide kriminaliseringen i overensstemmelse med

denne artikels stk. 1 til personer, der formodes at vere bern.

4.  De kontraherende stater kan tage skridt til at udelukke kriminalisering af adfaerd som

beskrevet i nerverende artikels stk. 1, nar den begés af beorn.
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ARTIKEL 16

Udbredelse af intime billeder uden samtykke

1.  Hver kontraherende stat skal vedtage sadanne lovgivningsmaessige og andre foranstaltninger, der
matte vaere nedvendige for at fastsatte som strafbare handlinger 1 henhold til sin nationale lovgivning,
nar de begds forsatligt og uden ret, salg, distribution, transmission, offentliggerelse eller pa anden méde
tilgeengeliggorelse af et intimt billede af en person ved hjlp af et informations- og

kommunikationsteknologisystem uden samtykke fra den person, der er afbildet pa billedet.

2. Med henblik pa denne artikels stk. 1 forstas ved "intimt billede" en visuel optagelse af en person
over 18 &r, fremstillet pd en hvilken som helst made, herunder ved fotografi eller videooptagelse, som er
af seksuel karakter, hvor personens kensdele er blottet, eller hvor personen deltager i seksuel aktivitet,
som var privat pa tidspunktet for optagelsen, og med hensyn til hvilken den eller de atbildede personer

havde en rimelig forventning om privatlivets fred pa tidspunktet for lovovertradelsen.

3. En kontraherende stat kan, hvor det er relevant, udvide definitionen af intime billeder til at
omfatte afbildninger af personer, der er under 18 ar, hvis de efter national lovgivning er myndige til at

deltage i seksuel aktivitet, og billedet ikke viser misbrug eller udnyttelse af bern.
4. Med henblik pa denne artikel kan en person, der er under 18 ar og afbildet i et intimt billede, ikke
give samtykke til udbredelse af et intimt billede, som udger materiale, der viser seksuelt misbrug af bern

eller seksuel udnyttelse af bern, i henhold til artikel 14 i denne konvention.

5. En kontraherende stat kan kreeve, at der foreligger forsat om at forvolde skade, for der kan

palaegges strafansvar.

6.  De kontraherende stater kan treeffe andre foranstaltninger vedrerende forhold, der er omfattet af

denne artikel, i overensstemmelse med sin nationale lovgivning og geldende internationale forpligtelser.
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ARTIKEL 17

Hvidvaskning af udbytte fra strafbart forhold

1.  Hver kontraherende stat skal i overensstemmelse med de grundlaeggende principper i sin
nationale ret vedtage sddanne lovgivningsmessige og andre foranstaltninger, som maétte vaere

nedvendige for at fastsatte som strafbare handlinger, nar de begas forsatligt:

a) 1)  konvertering eller overforsel af formuegoder, vel vidende at de pdgaldende
formuegoder hidrerer fra en kriminel handling, med det formal at hemmeligholde eller tilslore
formuegodernes ulovlige oprindelse eller at hjelpe personer, som er involveret i begéelsen af

pradikatforbrydelsen, med at unddrage sig de retlige konsekvenser af handlingen

ii)  hemmeligholdelse eller tilsloring af formuegoders sande karakter, oprindelse,
lokalisering, disposition, beveagelser eller af rettigheder over eller ejerskab til
formuegoder, vel vidende at de pageldende formuegoder er udbytte fra stratbart

forhold.

b)  Med forbehold af de grundleeggende begreber i den kontraherende stats retssystem:

1)  erhvervelse, besiddelse eller anvendelse af formuegoder, vel vidende pa

modtagelsestidspunktet at de pageldende formuegoder er udbytte fra strafbart forhold
i1)  deltagelse i, tilknytning til eller ssammensvargelse med henblik pé at begé, forseg pa at

bega samt medvirken, tilskyndelse, lettelse og rddgivning i forbindelse med begdelsen

af en af de lovovertradelser, der er fastsat i overensstemmelse med denne artikel.
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b)

d)

Med henblik pa gennemforelsen eller anvendelsen af denne artikels stk. 1:

Hver kontraherende stat skal fastsatte relevante lovovertraedelser, der er fastsat i

overensstemmelse med artikel 7-16 1 denne konvention, som predikatforbrydelser.

For kontraherende stater, hvis lovgivning indeholder en liste over specifikke
praedikatforbrydelser, skal de som minimum medtage i denne liste en omfattende raekke

forbrydelser, der er fastsat i overensstemmelse med artikel 7-16 1 denne konvention.

Med henblik pa litra b) i dette stykke omfatter praeedikatforbrydelser lovovertreedelser begaet
bade inden for og uden for den pigaldende kontraherende stats jurisdiktion.
Lovovertradelser, der er begaet uden for en kontraherende stats jurisdiktion, udger dog kun
pradikatforbrydelser, nir den padgaeldende adfaerd er en stratbar handling i henhold til den
nationale lovgivning i den stat, hvor den er begéet, og ville vare en strafbar handling i
henhold til den nationale lovgivning 1 den kontraherende stat, der gennemforer eller anvender

denne artikel, hvis den var blevet begéet dér.

Hver kontraherende stat skal fremlegge kopier af sin love, der gennemforer denne artikel, og
af enhver senere @&ndring af sidanne love eller en beskrivelse heraf til De Forenede Nationers

generalsekretar.
Hvis det kraeves af grundleeggende principper i en kontraherende stats nationale lovgivning,
kan det fastsattes, at de 1 denne artikels stk. 1 navnte lovovertreedelser ikke finder anvendelse

pa de personer, der har begdet praedikatforbrydelsen.

Viden, hensigt eller formal, der kraeves som et element i en lovovertredelse som omhandlet i

denne artikels stk. 1, kan udledes af objektive faktiske omstendigheder.
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ARTIKEL 18

Juridiske personers ansvar

1. Hver kontraherende stat skal treeffe de foranstaltninger, der métte vaere nedvendige for 1
overensstemmelse med sine retsprincipper at fastsette juridiske personers ansvar for deltagelse i de

lovovertraedelser, der er fastsat 1 overensstemmelse med denne konvention.

2. Med forbehold af den kontraherende stats retsprincipper kan juridiske personers ansvar vare

strafferetligt, civilretligt eller administrativt.

3. Dette ansvar er uden praejudice for det strafferetlige ansvar, der ifaldes af de enkeltpersoner,

som har begaet forbrydelsen.

4.  Hver kontraherende stat skal saerligt sikre, at juridiske personer, der drages til ansvar i
overensstemmelse med denne artikel, kan palaegges effektive, forholdsmaessige og afskrekkende

strafferetlige eller ikkestrafferetlige sanktioner, herunder skonomiske sanktioner.
ARTIKEL 19
Deltagelse og forsog
1. Hver kontraherende stat skal vedtage sddanne lovgivningsmassige og andre foranstaltninger,
der matte vaere nodvendige for at fastsaette som en strafbar handling 1 henhold til sin nationale
lovgivning, nar den begés forsatligt, deltagelse i enhver egenskab, f.eks. medgerningsmand,

medhj&lper eller anstifter, 1 en lovovertradelse, der er fastsat 1 overensstemmelse med denne

konvention.
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2. Hver kontraherende stat kan vedtage sadanne lovgivningsmeessige og andre foranstaltninger,
der matte vaere nedvendige for at fastsatte som en strafbar handling i henhold til sin nationale
lovgivning, nar det begas forsetligt, ethvert forseg pa at bega en lovovertradelse, der er fastsat i

overensstemmelse med denne konvention.

3. Hver kontraherende stat kan vedtage sddanne lovgivningsmassige og andre foranstaltninger,
der matte vaere nedvendige for at fastsaette som en strafbar handling i henhold til sin nationale
lovgivning, nar den begés forsetligt, forberedelse til en strafbar handling, der er fastsat i henhold til

denne konvention.

ARTIKEL 20

Forzldelsesregler

Hver kontraherende stat skal, hvor det er relevant under hensyntagen til forbrydelsens grovhed, 1 sin
nationale lovgivning fastsatte en lang foraldelsesfrist for at indlede retsforfelgning for enhver
lovovertraedelse, der er fastsat i overensstemmelse med denne konvention, og fastsatte en lengere
foreldelsesfrist eller fastsette bestemmelser om suspension af foraldelsesfristen, hvis den
formodede lovovertraeder har unddraget sig retsplejen.

ARTIKEL 21

Retsforfolgning, retsafgerelse og sanktioner

1. Hver kontraherende stat skal geore det strafbart at bega en lovovertradelse, der er fastsat i

overensstemmelse med denne konvention, og palegge effektive, forholdsmaessige og afskrekkende

sanktioner, der tager hensyn til lovovertredelsens grovhed.
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2. Hver kontraherende stat kan i overensstemmelse med sin nationale lovgivning vedtage de
lovgivningsmassige og andre foranstaltninger, der matte vaere nedvendige for at fastsatte
skerpende omstendigheder i relation til de lovovertradelser, der er fastsat i overensstemmelse med

denne konvention, herunder omstendigheder, der pavirker kritiske informationsinfrastrukturer.

3. Hver kontraherende stat skal bestrabe sig pa at sikre, at enhver skensmassig retlig befojelse i
henhold til dens nationale lovgivning vedrerende retsforfelgning af personer for lovovertradelser,
der er fastsat i overensstemmelse med denne konvention, udeves med henblik pa at maksimere
effektiviteten af retshandhavelsesforanstaltninger i forhold til disse lovovertradelser og med

behorig hensyntagen til behovet for at afskraekke fra at begd sddanne lovovertraedelser.

4. Hver kontraherende stat skal sikre, at enhver person, der retsforfelges for lovovertraedelser,
som er fastsat i overensstemmelse med denne konvention, nyder alle rettigheder og garantier 1
overensstemmelse med national ret og den kontraherende stats gaeldende internationale

forpligtelser, herunder retten til en retfeerdig rettergang og retten til et forsvar.

5. Ttilfelde af lovovertraedelser, der er fastsat 1 overensstemmelse med denne konvention, skal
hver kontraherende stat treeffe passende foranstaltninger i overensstemmelse med sin nationale
lovgivning og med beherig hensyntagen til retten til et forsvar for at sege at sikre, at de betingelser,
der palaegges 1 forbindelse med afgerelser om losladelse forud for retssag eller appel, tager hensyn

til behovet for at sikre den tiltaltes tilstedevarelse ved efterfolgende straffesager.

6.  Hver kontraherende stat skal tage hensyn til alvoren af de pagaeldende lovovertreedelser, nér
den overvejer muligheden for tidlig lesladelse eller pravelesladelse af personer, der er demt for

saddanne lovovertradelser.

7. De kontraherende stater skal sikre, at der 1 henhold til national ret er truffet passende
foranstaltninger til at beskytte bern, der er anklaget for lovovertredelser i overensstemmelse med
denne konvention, i overensstemmelse med forpligtelserne i henhold til konventionen om barnets
rettigheder og de relevante protokoller hertil samt andre geeldende internationale eller regionale

instrumenter.
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8.  Intet i denne konvention anfaegter det princip, at definitionen af strafbare handlinger 1
konventionen og galdende retlige forsvarsmidler eller andre retsprincipper, der regulerer
spergsmalet om, hvorvidt handlinger er lovlige, er forbeholdt en kontraherende stats nationale ret,
og at sddanne strafbare handlinger skal retsforfelges og straffes i overensstemmelse med den

pagaldende nationale ret.

KAPITEL III

JURISDIKTION

ARTIKEL 22
Jurisdiktion

1. Hver kontraherende stat skal treeffe sddanne foranstaltninger, der métte vere nedvendige for
at fastleegge dens jurisdiktion med hensyn til handlinger, som i overensstemmelse med denne

konvention er fastsat som stratbare, nar:
a) lovovertredelsen begas pd den pageldende kontraherende stats omrade, eller
b) lovovertreedelsen begas om bord pa et fartej, som sejler under den kontraherende stats flag,

eller et luftfartoj, der er indregistreret i henhold til den kontraherende stats lovgivning pa det

tidspunkt, hvor handlingen begés.

/da 24



2. Med forbehold af artikel 5 i denne konvention kan en kontraherende stat ogsé fastlaegge sin

jurisdiktion over en sédan lovovertraedelse, nar:

a) lovovertredelsen er begdet mod en statsborger i den pagaeldende kontraherende stat, eller

b) lovovertreedelsen er begéet af en statsborger i den padgaldende kontraherende stat eller en

statslos person med sedvanligt ophold pé dens omréde, eller

c) lovovertredelsen er en af dem, der er fastsat i overensstemmelse med denne konventions
artikel 17, stk. 1, litra b), nr. ii), og begas uden for dens omrade med henblik pa at begé en
strafbar handling, der er fastsat i overensstemmelse med denne konventions artikel 17, stk. 1,

litra a), nr. 1) eller ii), eller litra b), nr. 1), pa dens omrade, eller

d) lovovertraedelsen er begédet mod den kontraherende stat.

3. I forbindelse med artikel 37, stk. 11, i denne konvention treeffer hver kontraherende stat de
foranstaltninger, der er nodvendige for at fastlegge sin jurisdiktion med hensyn til handlinger, som i
overensstemmelse med denne konvention er fastsat som strafbare, nar den formodede lovovertreder
befinder sig pa den kontraherende stats omrade, og den kontraherende stat ikke udleverer den

pagazldende alene af den grund, at personen er statsborger i den kontraherende stat.

4.  Hver kontraherende stat kan ligeledes traeffe de foranstaltninger, som er nadvendige for at
fastlegge sin jurisdiktion med hensyn til handlinger, der 1 overensstemmelse med denne konvention
er fastsat som strafbare, nir den formodede lovovertreeder befinder sig pa den kontraherende stats

omrade, og den kontraherende stat ikke udleverer den pageldende.
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5. Hvis en kontraherende stat, der udever sin jurisdiktion 1 henhold til denne artikels stk. 1 eller
2, har modtaget meddelelse om eller pa anden vis har erfaret, at en eller flere af de ovrige
kontraherende stater foretager efterforskning, indleder retsforfolgning eller rejser straffesag
vedrerende samme handling, radferer de padgeldende kontraherende staters kompetente

myndigheder sig i givet fald med hinanden med henblik pa at koordinere deres indsats.

6.  Uden at det berarer normer i den almindelige folkeret, udelukker denne konvention ikke
udevelse af strafferetlig jurisdiktion, der er fastsat af en kontraherende stat 1 medfor af dens
nationale ret.

KAPITEL IV

PROCESSUELLE FORANSTALTNINGER OG RETSHANDHAVELSE

ARTIKEL 23
Anvendelsesomrade for processuelle foranstaltninger
1. Hver kontraherende stat skal vedtage sddanne lovgivningsmassige og andre foranstaltninger,
som matte veere nodvendige for at fastsatte de befojelser og procedurer, der er omhandlet i dette

kapitel, med henblik pé specifikke strafferetlige efterforskninger eller retsforfalgninger.

2. Medmindre andet er fastsat i denne konvention, skal hver kontraherende stat anvende de

befojelser og procedurer, der er omhandlet i denne artikels stk. 1, pa:

a)  de strafbare handlinger, der er fastsat i overensstemmelse med denne konvention
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b)

b)

andre strafbare handlinger begaet ved hjelp af et informations- og

kommunikationsteknologisk system, og

indsamling af bevismateriale i elektronisk form for enhver strafbar handling.

a)  Hver kontraherende stat kan forbeholde sig ret til kun at anvende de foranstaltninger,
der er omhandlet i artikel 29 i denne konvention, pa lovovertradelser eller kategorier af
lovovertradelser, der er angivet i forbeholdet, forudsat at omfanget af saidanne
lovovertradelser eller kategorier af lovovertradelser ikke er mere begranset end omfanget af
de lovovertradelser, pa hvilke den anvender de foranstaltninger, der er omhandlet i artikel 30
i denne konvention. Hver kontraherende stat skal overveje at begraense et sddant forbehold for
at muliggere den bredest mulige anvendelse af de foranstaltninger, der er omhandlet 1

artikel 29.

Hvis en kontraherende stat pa grund af begraensninger i den lovgivning, der var geldende pa
tidspunktet for vedtagelsen af denne konvention, ikke er i stand til at anvende de
foranstaltninger, som er omhandlet 1 artikel 29 og 30 i denne konvention, pad kommunikation,
der overferes inden for et informations- og kommunikationsteknologisystem hos en

tjenesteudbyder, som:

1) drives til fordel for en lukket brugergruppe, og

i1)  ikke anvender offentlige kommunikationsnet og ikke er forbundet med et andet

informations- og kommunikationsteknologisystem, hverken offentligt eller privat;

kan den pagaeldende kontraherende stat forbeholde sig retten til ikke at anvende disse

foranstaltninger pd sddanne meddelelser. Hver kontraherende stat skal overveje at begranse et

sadant forbehold for at muliggere den bredest mulige anvendelse af de foranstaltninger, der er

omhandlet i artikel 29 og 30 i denne konvention.
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ARTIKEL 24

Betingelser og garantier

1. Hver kontraherende stat skal sikre, at indferelsen, gennemforelsen og anvendelsen af de
befojelser og procedurer, der er omhandlet i dette kapitel, er underlagt de betingelser og garantier,
der er fastsat i dens nationale lovgivning, som skal sikre beskyttelse af menneskerettighederne i
overensstemmelse med dens forpligtelser 1 henhold til international menneskerettighedslovgivning,

og som skal indarbejde proportionalitetsprincippet.

2. T overensstemmelse med og i henhold til hver kontraherende stats nationale lovgivning skal
sddanne betingelser og garantier, alt efter hvad der er relevant i1 betragtning af arten af den
pagazldende procedure eller befojelse, bl.a. omfatte retslig eller anden uafth@ngig provelse, adgang
til et effektivt retsmiddel, begrundelser for anvendelse samt begrensning af omfanget og

varigheden af en sddan befgjelse eller procedure.

3. I det omfang det er foreneligt med offentlighedens interesse, navnlig god retspleje, skal hver
kontraherende stat overveje virkningen af befojelserne og procedurerne i dette kapitel pa

tredjemands rettigheder, ansvar og legitime interesser.

4.  De betingelser og garantier, der er fastsat i overensstemmelse med denne artikel, finder
anvendelse pa nationalt plan pé de befajelser og procedurer, der er fastsat i dette kapitel, badde med
henblik pa nationale strafferetlige efterforskninger og retsforfalgninger og med henblik pé at yde

internationalt samarbejde fra den anmodede kontraherende stats side.

5. Henvisninger til retslig eller anden uathangig prevelse 1 stk. 2 1 denne artikel er henvisninger

til en sddan prevelse péd nationalt plan.
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ARTIKEL 25

Hastesikring af lagrede elektroniske data

1. Hver kontraherende stat skal vedtage sadanne lovgivningsmaessige og andre foranstaltninger,
som matte veere nodvendige for at sette dens kompetente myndigheder i stand til at pdbyde eller pa
lignende méide opna hastesikring af nermere angivne elektroniske data, herunder trafikdata,
indholdsdata og abonnentoplysninger, der er lagret ved hjelp af et informations- og
kommunikationsteknologisystem, navnlig hvis der er grund til at antage, at de elektroniske data er

serligt sdrbare over for tab eller endring.

2. Hyvis en kontraherende stat giver denne artikels stk. 1 virkning ved at palaegge en person at
bevare nermere angivne lagrede elektroniske data, som personen er i besiddelse af eller har kontrol
over, skal den kontraherende stat vedtage sadanne lovgivningsmeessige og andre foranstaltninger,
som matte veere nedvendige for at forpligte den pagaldende person til at bevare og opretholde
integriteten af disse elektroniske data i sa lang tid, som det er nedvendigt, dog hejst 1 90 dage, for at
gore det muligt for de kompetente myndigheder at anmode om videregivelse af dem. En

kontraherende stat kan bestemme, at et sidant pabud efterfelgende kan fornyes.

3. Hver kontraherende stat skal vedtage sddanne lovgivningsmassige og andre foranstaltninger,
som métte vere nodvendige for at forpligte dataforvalteren eller en anden person, der skal opbevare
de elektroniske data, til at holde gennemforelsen af sidanne procedurer fortrolig i den periode, der

er fastsat 1 dens nationale lovgivning.
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ARTIKEL 26
Hastesikring og delvis videregivelse af trafikdata
Enhver kontraherende stat skal, for sa vidt angar trafikdata, der skal bevares 1 henhold til
bestemmelserne i artikel 25 i denne konvention, vedtage sddanne lovgivningsmaessige og andre

foranstaltninger, som matte vaere nedvendige for at:

a)  sikre, at en sddan hastesikring af trafikdata er tilgaengelig, uanset om en eller flere

tjienesteudbydere var involveret i transmissionen af en kommunikation, og
b)  sikre hurtig videregivelse til den kontraherende stats kompetente myndighed eller en person,
der er udpeget af denne myndighed, af en tilstrekkelig mangde trafik-data, der satter den
kontraherende stat i stand til at identificere tjenesteudbyderne og den vej, ad hvilken
kommunikationen eller de angivne oplysninger blev overfort.
ARTIKEL 27

Editionskendelse

Hver kontraherende stat skal vedtage sddanne lovgivningsmeessige og andre foranstaltninger, som

maétte vere nedvendige for at bemyndige sine kompetente myndigheder til at palagge:
a)  en person pad dens omrade at indsende naermere angivne elektroniske data, som den

pageldende er i besiddelse af eller har kontrol over, og som er lagret i et informations- og

kommunikationsteknologisystem eller et elektronisk datalagringsmedium, og
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b) en tjenesteudbyder, der udbyder sine tjenester pa den kontraherende stats omrade, at indsende
abonnentoplysninger vedrarende sadanne tjenester, som denne tjenesteudbyder er i besiddelse

af eller har kontrol over.

ARTIKEL 28

Ransagning og beslaglaeggelse af lagrede elektroniske data

1. Hver kontraherende stat skal vedtage sddanne lovgivningsmassige og andre foranstaltninger,
som matte veere nedvendige for at bemyndige dens kompetente myndigheder til at foretage

ransagning eller pd lignende made at f4 adgang til:

a) et informations- og kommunikationsteknologisystem, en del heraf, og elektroniske data, der er

lagret deri, og

b) et elektronisk datalagringsmedium, hvori de enskede elektroniske data kan vare lagret;

pa den pageeldende kontraherende stats omrade.

2. Hver kontraherende stat skal vedtage sddanne lovgivningsmassige og andre foranstaltninger,
som matte veere nodvendige for at sikre, at nar dens myndigheder ransager eller pa lignende méade
far adgang til et specifikt informations- og kommunikationsteknologisystem eller en del heraf i
henhold til denne artikels stk. 1, litra a), og har grund til at tro, at de enskede elektroniske data er
lagret 1 et andet informations- og kommunikationsteknologisystem eller en del heraf pa dens
omrade, og sadanne data er lovligt tilgeengelige fra eller til radighed for det oprindelige system, skal
sddanne myndigheder hurtigt kunne foretage ransagningen for at opné adgang til dette andet

informations- og kommunikationsteknologisystem.
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3. Hver kontraherende stat skal vedtage sddanne lovgivningsmaessige og andre foranstaltninger,
som matte vere nodvendige for at bemyndige sine kompetente myndigheder til at beslaglaegge eller
pa tilsvarende vis sikre elektroniske data pd dens omréade, hvortil der er opnaet adgang i
overensstemmelse med denne artikels stk. 1 eller 2. Disse foranstaltninger skal omfatte befgjelse til

at:

a) beslaglaegge eller pa lignende méde sikre et informations- og

kommunikationsteknologisystem eller en del heraf eller et elektronisk datalagringsmedie

b)  tage og opbevare kopier af disse elektroniske data i elektronisk form

c) opretholde integriteten af de relevante lagrede elektroniske data

d)  gore disse elektroniske data utilgengelige i eller fjerne dem fra det informations- og

kommunikationsteknologisystem, der er blevet tilgéet.

4. Hver kontraherende stat skal vedtage sidanne lovgivningsmassige og andre foranstaltninger,
som matte vere nedvendige for at bemyndige sine kompetente myndigheder til at paleegge enhver
person, der har kendskab til, hvordan det pagaldende informations- og
kommunikationsteknologisystem, informations- og telekommunikationsnet eller disses
komponentdele eller de foranstaltninger, der anvendes til at beskytte de elektroniske data deri,
fungerer, at tilvejebringe de nedvendige oplysninger i det omfang, det er rimeligt, for at muliggere

gennemforelsen af de foranstaltninger, der er omhandlet 1 denne artikels stk. 1-3.
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ARTIKEL 29

Realtidsindsamling af trafikdata

1. Hver kontraherende stat skal vedtage sadanne lovgivningsmaessige og andre foranstaltninger,

som maétte vere nedvendige for at bemyndige sine kompetente myndigheder til:

a)  ved anvendelse af tekniske midler pa den pagaldende kontraherende stats omrade at indsamle

eller registrere, og

b) inden for rammerne af en tjenesteudbyders eksisterende tekniske kapacitet at paleegge denne:

1)  ved anvendelse af tekniske midler pd den pageldende kontraherende stats omrade at

indsamle eller registrere, eller

i1)  at samarbejde med og bista de kompetente myndigheder med indsamling eller

registrering af;

trafikdata i realtid, der er forbundet med naermere angivne kommunikationer pa dets omrade,

transmitteret ved hjelp af et informations- og kommunikationsteknologisystem.

2. Hyvis en kontraherende stat pa grund af principperne i sit nationale retssystem ikke kan
vedtage de foranstaltninger, der er omhandlet 1 denne artikels stk. 1, litra a), kan den 1 stedet
vedtage sddanne lovgivningsmessige og andre foranstaltninger, som matte vare nedvendige for at
sikre indsamling eller registrering i realtid af trafikdata 1 forbindelse med na@rmere angivne
kommunikationer, der transmitteres pa dens omrade, ved anvendelse af tekniske midler pa dette

omrade.
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3. Hver kontraherende stat skal vedtage sddanne lovgivningsmassige og andre foranstaltninger,
som matte vere nedvendige for at forpligte en tjenesteyder til at hemmeligholde selve
gennemforelsen af enhver befojelse i henhold til denne artikel samt enhver oplysning i forbindelse
hermed.
ARTIKEL 30

Opfangelse af indholdsdata
1. Hver kontraherende stat skal vedtage sidanne lovgivningsmassige og andre foranstaltninger,
som métte vere nedvendige 1 relation til en rekke alvorlige strafbare handlinger, der fastsettes 1

national lovgivning, for at bemyndige sine kompetente myndigheder til:

a)  ved anvendelse af tekniske midler pa den pageldende kontraherende stats omrade at indsamle

eller registrere, og

b) inden for rammerne af en tjenesteudbyders eksisterende tekniske kapacitet at paleegge denne:

1)  ved anvendelse af tekniske midler pa den pigaldende kontraherende stats omrade at

indsamle eller registrere, eller

ii)  at samarbejde med og bistd de kompetente myndigheder med indsamling eller

registrering af;

indholdsdata i realtid fra naermere angivne kommunikationer pa dens omrade, transmitteret ved

hjelp af et informations- og kommunikationsteknologisystem.
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2. Hvis en kontraherende stat pd grund af principperne 1 sit nationale retssystem ikke kan
vedtage de foranstaltninger, der er omhandlet i denne artikels stk. 1, litra a), kan den i stedet
vedtage sddanne lovgivningsmassige og andre foranstaltninger, som maétte vaere nedvendige for at
sikre indsamling eller registrering i realtid af indholdsdata fra nermere angivne kommunikationer

pa dens omrade ved anvendelse af tekniske midler pa dette omrade.

3. Hver kontraherende stat skal vedtage sddanne lovgivningsmaessige og andre foranstaltninger,
som matte vere nodvendige for at forpligte en tjenesteyder til at hemmeligholde selve

gennemforelsen af enhver befgjelse 1 henhold til denne artikel samt enhver oplysning i forbindelse

hermed.
ARTIKEL 31
Indefrysning, beslaglaeggelse og konfiskation af udbytte fra strafbart forhold
1. Hver kontraherende stat skal i videst muligt omfang inden for sit nationale retssystem traeffe

sadanne foranstaltninger, som maétte vare nedvendige for at muliggere konfiskation af:

a)  udbytte fra strafbart forhold, der er fastsat i overensstemmelse med denne konvention, eller

formuegoder, hvis vardi svarer til vaerdien af sddant udbytte

b)  formuegoder, udstyr eller andre redskaber, der anvendes 1 eller er bestemt til anvendelse 1

lovovertraedelser, der er fastsat i overensstemmelse med denne konvention.
2. Hver kontraherende stat skal treeffe de foranstaltninger, der métte vaere nedvendige for at

muliggere identifikation, sporing, indefrysning eller beslagleggelse af enhver genstand, der er

omhandlet i denne artikels stk. 1, med henblik pd eventuel konfiskation.
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3. Hver kontraherende stat skal i overensstemmelse med sin nationale lovgivning vedtage
saddanne lovgivningsmassige og andre foranstaltninger, som matte vere nedvendige for at regulere
de kompetente myndigheders administration af indefrosne, beslaglagte eller konfiskerede

formuegoder, der er omfattet af denne artikels stk. 1 og 2.

4.  Hvis udbytte fra strafbart forhold helt eller delvist er blevet omdannet eller konverteret til
andre formuegoder, skal sddanne formuegoder veere omfattet af de foranstaltninger, der er

omhandlet i denne artikel, 1 stedet for udbyttet.

5. Hvis udbytte fra strafbart forhold er blevet blandet med formuegoder, der er erhvervet fra
lovlige kilder, kan sddanne formuegoder, uden at dette bererer befojelser vedrerende indefrysning

eller beslagleggelse, konfiskeres op til den ansldede vardi af det blandede udbytte.

6. Indtaegter eller andre fordele, der hidrerer fra udbytte fra strafbart forhold, fra formuegoder,
som udbytte fra strafbart forhold er blevet omdannet eller konverteret til, eller fra formuegoder, som
udbytte fra strafbart forhold er blevet blandet sammen med, skal ligeledes vare omfattet af de
foranstaltninger, der er omhandlet i denne artikel, p4 samme made og i samme omfang som udbytte

fra strafbart forhold.

7. Med henblik pé denne artikel og denne konventions artikel 50 skal hver kontraherende stat
bemyndige sine domstole eller andre kompetente myndigheder til at palegge, at bank-, finans- eller
forretningspapirer stilles til radighed eller beslagleegges. En kontraherende stat ma ikke afsla at

handle i henhold til bestemmelserne i dette stykke under paberabelse af bankhemmelighed.

8. Hver kontraherende stat kan overveje muligheden for at kraeve, at en lovovertraeder
dokumenterer den lovlige oprindelse af formodet udbytte fra strafbart forhold eller andre aktiver,
der kan konfiskeres, 1 det omfang, et sddant krav er foreneligt med principperne i deres nationale ret

og med karakteren af de retlige og andre procedurer.
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9.  Bestemmelserne i denne artikel skal ikke fortolkes saledes, at de bererer rettighederne hos

tredjemend, der har handlet i god tro.

10. Intet i denne artikel bererer princippet om, at de foranstaltninger, der henvises til, skal

defineres og gennemfores i overensstemmelse med bestemmelserne i en kontraherende stats

nationale lovgivning.

ARTIKEL 32
Oprettelse af strafferegister

Enhver kontraherende stat kan vedtage sddanne lovgivningsmessige eller andre foranstaltninger,
som matte veere nedvendige for pa sddanne vilkér og med det formél, som den finder passende, at
tage hensyn til enhver tidligere domfaldelse i en anden stat af en formodet lovovertraeder med
henblik pa at anvende sddanne oplysninger 1 straffesager vedrerende en lovovertredelse, der er

fastsat 1 overensstemmelse med denne konvention.

ARTIKEL 33
Beskyttelse af vidner

1. Hver kontraherende stat skal treeffe passende foranstaltninger i overensstemmelse med sin
nationale lovgivning og inden for sine muligheder for at yde effektiv beskyttelse mod potentiel
gengaeldelse mod eller intimidering af vidner, der afgiver vidneforklaring eller 1 god tro og med
rimelig grund giver oplysninger om lovovertredelser, der er fastsat i overensstemmelse med denne
konvention, eller pa anden mide samarbejder med efterforsknings- eller retsmyndigheder, og, hvor

det er relevant, for deres slegtninge og andre nartstdende personer.
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2. De foranstaltninger, der er omhandlet i denne artikels stk. 1, kan bl.a., uden at det berarer

sagsagtes rettigheder, herunder retten til en retfaerdig rettergang, omfatte:

a) fastleggelse af procedurer for fysisk beskyttelse af sadanne personer, sasom, i det omfang det
er nodvendigt og muligt, at flytte dem og, hvor det er relevant, tillade hemmeligholdelse eller
begraensninger i videregivelsen af oplysninger om sadanne personers identitet og opholdssted

b) fastsattelse af bevisregler, som gor det muligt at afgive vidneudsagn pa en méde, der sikrer
vidnets sikkerhed, f.eks. ved at tillade, at vidneudsagn afgives ved hjalp af

kommunikationsteknologi sdsom videolink eller andre passende midler.

3. De kontraherende stater skal overveje at indgé aftaler eller ordninger med andre stater om

flytning af personer som omhandlet i denne artikels stk. 1.

4.  Bestemmelserne i denne artikel finder ogsa anvendelse pa ofre, for s& vidt som de er vidner.

ARTIKEL 34
Bistand til og beskyttelse af ofre
1. Hver kontraherende stat skal inden for sine muligheder traeffe passende foranstaltninger til at

yde bistand til og beskyttelse af ofre for lovovertradelser, der er fastsat i overensstemmelse med

denne konvention, navnlig i tilfelde af trussel om gengaldelse eller intimidering.
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2. Hver kontraherende stat skal, med forbehold af sin nationale lovgivning, etablere passende
procedurer for at give adgang til erstatning og godtgerelse til ofre for lovovertredelser, der er

fastsat i overensstemmelse med denne konvention.

3. Hver kontraherende stat skal, med forbehold af sin nationale lovgivning, sikre, at ofres
synspunkter og bekymringer kan fremlagges og tages i betragtning pa passende stadier af

straffesager mod gerningsmand pa en méde, der ikke kraenker retten til et forsvar.

4.  Med hensyn til de strafbare handlinger, der er fastsat i overensstemmelse med artikel 14-16 i
denne konvention, skal hver kontraherende stat, med forbehold af sin nationale lovgivning, treeffe
foranstaltninger til at yde bistand til ofre for sddanne stratbare handlinger, herunder til deres fysiske
og psykiske helbredelse, i samarbejde med relevante internationale organisationer, ikkestatslige

organisationer og andre dele af civilsamfundet.

5. Ved anvendelsen af bestemmelserne 1 denne artikels stk. 2-4 skal hver kontraherende stat tage
hensyn til ofrenes alder, kon samt s@rlige omstendigheder og behov, herunder borns sarlige

omstandigheder og behov.
6.  Hver kontraherende stat skal, 1 det omfang det er foreneligt med dens nationale retlige

rammer, tage effektive skridt til at sikre overholdelse af anmodninger om at fjerne det indhold, der

er beskrevet i artikel 14 og 16 i denne konvention, eller gore det utilgeengeligt.
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KAPITEL V

INTERNATIONALT SAMARBEJDE

ARTIKEL 35

Generelle principper for internationalt samarbejde

1.  De kontraherende stater skal samarbejde med hinanden i overensstemmelse med
bestemmelserne i denne konvention samt andre geldende internationale instrumenter om

internationalt samarbejde i straffesager og national lovgivning med henblik pé:

a) efterforskning og retsforfolgning af og retlige procedurer i forbindelse med de strafbare
handlinger, der er fastsat i overensstemmelse med denne konvention, herunder indefrysning,

beslagleggelse, konfiskation og tilbagelevering af udbyttet fra sddanne handlinger

b) indsamling, fremskaffelse, sikring og udveksling af elektronisk bevismateriale for stratbare

handlinger, der er fastsat 1 overensstemmelse med denne konvention

c) indsamling, fremskaffelse, sikring og udveksling af elektronisk bevismateriale vedrerende
enhver form for grov kriminalitet, herunder grov kriminalitet, som er fastsat 1
overensstemmelse med andre gaeldende FN-konventioner og -protokoller, der er 1 kraft pa

tidspunktet for vedtagelsen af denne konvention.
2. Med henblik pd indsamling, fremskaftelse, sikring og udveksling af elektronisk

bevismateriale vedrerende lovovertraedelser som omhandlet 1 denne artikels stk. 1, litra b) og c),

finder de relevante stykker 1 artikel 40 samt artiklerne 41-46 i denne konvention anvendelse.
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3. Ispergsmadl vedrorende internationalt samarbejde skal dobbelt stratbarhed, nar det betragtes
som et krav, anses for at vaere opfyldt, uanset om den anmodede kontraherende stats lovgivning
henforer lovovertraedelsen til samme kategori af lovovertradelser eller benavner lovovertradelsen
med samme terminologi som den anmodende kontraherende stat, hvis den adfzerd, der ligger til
grund for den lovovertraedelse, for hvilken der seges bistand, er en strafbar handling 1 henhold til

begge kontraherende staters lovgivning.

ARTIKEL 36

Beskyttelse af personoplysninger

1. a) Enkontraherende stat, der overforer personoplysninger i henhold til denne konvention,
skal gore dette i overensstemmelse med sin nationale lovgivning og eventuelle forpligtelser,
som den overferende part matte have i henhold til geeldende folkeret. De kontraherende stater
er ikke forpligtet til at videregive personoplysninger i overensstemmelse med denne
konvention, hvis oplysningerne ikke kan videregives i overensstemmelse med deres gaeldende

lovgivning om beskyttelse af personoplysninger.

b)  Hvis videregivelsen af personoplysninger ikke ville vere 1 overensstemmelse med denne
artikels stk. 1, litra a), kan de kontraherende stater soge at pilegge passende betingelser i
overensstemmelse med galdende lovgivning for at opnd overholdelse med henblik pé at

besvare en anmodning om personoplysninger.

c)  De kontraherende stater opfordres til at etablere bilaterale eller multilaterale ordninger for at

lette overferslen af personoplysninger.
2. For personoplysninger, der overfores 1 overensstemmelse med denne konvention, skal de

kontraherende stater sikre, at de modtagne personoplysninger er underlagt effektive og passende

beskyttelsesforanstaltninger inden for de respektive kontraherende staters retlige rammer.
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3. For at overfare personoplysninger, der er indhentet 1 overensstemmelse med denne
konvention, til et tredjeland eller en international organisation, skal en kontraherende stat underrette

den oprindelige overforende kontraherende stat om sin hensigt og anmode om dennes tilladelse.

Den kontraherende stat md kun overfore sddanne personoplysninger med tilladelse fra den

oprindelige overforende kontraherende stat, som kan krave, at tilladelsen gives skriftligt.

ARTIKEL 37

Udlevering

1. Denne artikel finder anvendelse pa de strafbare handlinger, der er fastsat i overensstemmelse
med denne konvention, nér den person, der er genstand for anmodningen om udlevering, befinder
sig pa den anmodede kontraherende stats omrade, forudsat at den strafbare handling, for hvilken der
anmodes om udlevering, er strafbar efter bAide den anmodende og den anmodede kontraherende
stats nationale lovgivning. Nar udlevering begeres med henblik pa afsoning af en endelig
fengselsstraf eller en anden form for frihedsberovelse som folge af en dom for en lovovertredelse,
som kan medfere udlevering, kan den anmodede kontraherende stat tillade udleveringen i

overensstemmelse med national ret.
2. Uanset stk. 1 1 denne artikel kan en kontraherende stat, hvis lovgivning tillader det, tillade

udlevering af en person for enhver af de strafbare handlinger, der er fastsat i overensstemmelse med

denne konvention, og som ikke er strafbare efter dens egen nationale lovgivning.
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3. Hvis anmodningen om udlevering omfatter flere serskilte strafbare handlinger, hvoraf mindst
én kan medfore udlevering 1 henhold til denne artikel, og hvoraf nogle ikke kan medfere udlevering
pa grund af deres faengselsstrafs leengde, men som er relateret til strafbare handlinger, der er fastsat i
overensstemmelse med denne konvention, kan den anmodede stat ogsé bringe denne artikel i

anvendelse for disse handlinger.

4.  Enhver af de strafbare handlinger, som denne artikel finder anvendelse pa, anses for en
lovovertradelse, der kan medfere udlevering i henhold til enhver udleveringsaftale, som matte
eksistere mellem de kontraherende stater. De kontraherende stater forpligter sig til at lade sddanne
lovovertradelser, der kan medfere udlevering, veere omfattet af enhver udleveringsaftale, som de

indbyrdes matte indga.

5. Huvis en kontraherende stat, som gor udlevering betinget af, at der eksisterer en aftale herom,
modtager en udleveringsanmodning fra en anden kontraherende stat, som den pagaldende part ikke
har en udleveringsaftale med, kan den anvende denne konvention som retsgrundlag for udlevering

med hensyn til enhver strafbar handling, som denne artikel finder anvendelse pa.

6.  Kontraherende stater, der gor udlevering betinget af, at der eksisterer en udleveringsaftale,

skal:

a)  ved deponeringen af deres ratifikations-, accept-, godkendelses- eller tiltraeedelsesinstrumenter
underrette De Forenede Nationers generalsekreter om, hvorvidt de vil anvende denne
konvention som retsgrundlag for samarbejde om udlevering med andre stater, der er parter 1

denne konvention, og

b)  hvis de ikke anvender denne konvention som retsgrundlag for samarbejde om udlevering,
sege, hvor det er relevant, at indga udleveringsaftaler med andre stater, der er parter 1 denne

konvention, for at gennemfore denne artikel.
7. Kontraherende stater, der ikke gor udlevering betinget af, at der eksisterer en aftale herom,

skal indbyrdes anerkende de strafbare handlinger, som denne artikel finder anvendelse p4, som

lovovertradelser, der kan medfere udlevering.
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8. Udlevering er underkastet de betingelser, som er fastsat i den anmodede parts ret eller i
geldende udleveringsaftaler, herunder ogsa betingelserne i forbindelse med kravet om
minimumsstraf for udlevering og de grunde under henvisning til hvilke den anmodede

kontraherende stat kan afsla udlevering.

9. Med forbehold af deres nationale lovgivning bestreeber de kontraherende stater sig pé at
fremskynde udleveringsprocedurerne og forenkle de dermed forbundne beviskrav vedrerende

enhver strafbar handling, som denne artikel finder anvendelse pa.

10. Med forbehold af bestemmelserne i dens nationale lovgivning og dens udleveringsaftaler kan
den anmodede kontraherende stat, nar den finder det godtgjort, at omstaendighederne berettiger
hertil og er hastende, og efter anmodning fra den anmodende kontraherende stat, herunder nar
anmodningen fremsendes gennem Den Internationale Kriminalpolitiorganisations eksisterende
kanaler, tage en person, hvis udlevering enskes, og som befinder sig pa dens omréde, i forvaring
eller treeffe andre passende foranstaltninger for at sikre personens tilstedevaerelse under

udleveringsproceduren.

11. En kontraherende stat, pa hvis omrade en formodet lovovertraeder befinder sig, er, hvis den
ikke udleverer den pageldende person i forbindelse med en strafbar handling, som denne artikel
finder anvendelse p4, alene af den grund, at den pédgaeldende er statsborger i den kontraherende stat,
forpligtet til p4 anmodning af den kontraherende stat, der begarer udlevering, uden unedig
forsinkelse at forelegge sagen for sine kompetente myndigheder med henblik pa retsforfelgning.
De pagaldende myndigheder traeffer afgerelse og leder retsforhandlingerne pa samme méde som
ved andre lovovertredelser af sammenlignelig art 1 henhold til den padgzldende kontraherende stats
nationale ret. De berorte kontraherende stater samarbejder med hinanden, sarlig om
proceduremeessige og bevismaessige aspekter, med henblik pé at sikre effektiviteten af

retsforfelgningen.
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12. Nar national ret udelukkende giver en kontraherende stat hjemmel til at udlevere eller pa
anden vis overgive en af sine statsborgere pa betingelse af, at personen vil blive sendt tilbage til den
pageldende kontraherende stat for at afsone den straf, som vedkommende er blevet idemt ved den
retssag eller de retsforhandlinger, som danner grundlag for anmodningen om udlevering eller
overgivelse, og den pagaeldende kontraherende stat og den kontraherende stat, som begarer
personen udleveret, er enige om denne mulighed og andre vilkar, som de skenner hensigtsmaessige,
er en sddan betinget udlevering eller overgivelse tilstraekkelig til at opfylde forpligtelsen i henhold

til denne artikels stk. 11.

13.  Séfremt en udlevering, der er begaret med henblik pé fuldbyrdelse af en dom, afslés, fordi

den pagaldende person er statsborger i den anmodede kontraherende stat, skal den anmodede part,
hvis dens nationale lovgivning tillader det og i overensstemmelse med kravene i denne lovgivning,
efter anmodning fra den anmodende kontraherende stat overveje fuldbyrdelse af den retsafgerelse,

som er truffet i henhold til den anmodende parts nationale ret, eller den resterende del deraf.

14. Personer, der retsforfolges i1 forbindelse med en af de strafbare handlinger, som denne artikel
finder anvendelse p4, skal garanteres retfeerdig behandling pa alle sagens stadier, herunder nydelse
af alle rettigheder og garantier i henhold til den nationale ret i den kontraherende stat, pa hvis

omrade personen befinder sig.

15. Intet i denne konvention ma fortolkes séledes, at det paleegger udleveringspligt, hvis den
anmodede part har vaegtige grunde til at tro, at anmodningen er fremsat med det formal at
retsforfelge eller straffe en person pa grund af dennes kon, race, religion, nationalitet, etniske
oprindelse eller politiske anskuelser, eller at efterkommelse af anmodningen vil skade den

pagazldende persons stilling af en af disse arsager.

16. En kontraherende stat kan ikke afsla en udleveringsanmodning alene af den grund, at

lovovertraedelsen ogsa anses for at indeholde skattemassige spergsmal.
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17. Inden den anmodede kontraherende stat afslar en udleveringsanmodning, radferer den sig
efter omstendighederne med den anmodende kontraherende stat med henblik pa at give sidstnaevnte
vid mulighed for at give udtryk for sine synspunkter og fremlaegge oplysninger til stotte for sit

andragende.

18. Den anmodede kontraherende stat skal underrette den anmodende kontraherende stat om sin
afgerelse vedrerende udleveringen. Den anmodede kontraherende stat skal underrette den
anmodende kontraherende stat om enhver grund til at afsla udlevering, medmindre den anmodede
kontraherende stat er forhindret heri af sin nationale lovgivning eller sine internationale

forpligtelser.

19. Hver kontraherende stat skal ved undertegnelsen eller ved deponeringen af sit ratifikations-,
accept-, godkendelses- eller tiltredelsesinstrument meddele De Forenede Nationers generalsekretaer
navn og adresse pa en myndighed, der er ansvarlig for at fremsatte eller modtage anmodninger om
udlevering eller forelobig anholdelse. Generalsekretaeren skal oprette og ajourfore et register over
de myndigheder, der er udpeget af de kontraherende stater. Hver kontraherende stat skal sikre, at

oplysningerne i registret til enhver tid er korrekte.

20. De kontraherende stater bestraeber sig pa at indga bilaterale og multilaterale aftaler eller

ordninger, der muligger eller oger effektiviteten af udlevering.
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ARTIKEL 38

Overforelse af domfxldte

De kontraherende stater kan, under hensyntagen til domfzldtes rettigheder, overveje at indga
bilaterale eller multilaterale aftaler eller ordninger om overforsel til deres omrade af personer, der er
idemt feengselsstraf eller andre former for frihedsberevelse for lovovertredelser, der er fastsat i
overensstemmelse med denne konvention, med henblik pé at de kan fuldbyrde deres straffe dér. De

kontraherende stater kan ogsé tage hensyn til spergsmél vedrerende samtykke, rehabilitering og

reintegration.
ARTIKEL 39
Overforsel af retsforfolgning i straffesager
1. De kontraherende stater skal overveje muligheden for at overfore retsforfolgning af en

lovovertraedelse, der er fastsat i overensstemmelse med denne konvention, til hinanden, nar en
sadan overforsel anses for at vere i hensynet til en forsvarlig retspleje, navnlig i tilfeelde, hvor flere

jurisdiktioner er involveret, med henblik pa at koncentrere retsforfelgningen.

2. Hvis en kontraherende stat, der gor overforsel af retsforfalgning i straffesager betinget af, at
der foreligger en aftale, modtager en anmodning om overforsel fra en anden kontraherende stat, som
den ikke har nogen aftale med pa dette omrade, kan den betragte denne konvention som
retsgrundlag for overforsel af retsforfelgning i straffesager for enhver lovovertredelse, som denne

artikel finder anvendelse pa.
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ARTIKEL 40

Generelle principper og procedurer vedrorende gensidig retlig bistand
1.  De kontraherende stater skal yde hinanden gensidige retlig bistand i videst muligt omfang i
forbindelse med efterforskning, retsforfolgning og retssager vedrerende lovovertradelser, der er
fastsat i overensstemmelse med denne konvention, samt med henblik péd indsamling af elektronisk
bevismateriale vedrerende lovovertradelser, der er fastsat i overensstemmelse med denne
konvention, samt alvorlige forbrydelser.
2. Gensidig retlig bistand ydes i videst muligt omfang i henhold til den anmodede kontraherende
stats relevante love, traktater, aftaler og ordninger vedrerende efterforskning, retsforfelgning og
retssager 1 forbindelse med strafbare handlinger, som juridiske personer kan drages til ansvar for i
den anmodende kontraherende stat i henhold til denne konventions artikel 18.
3. Der kan anmodes om gensidig retlig bistand i henhold til denne artikel til:
a)  optagelse af vidneudsagn eller indhentelse af udtalelser fra personer
b) forkyndelse af juridiske dokumenter
c) ivaerksazttelse af ransagninger og beslaglaeggelser samt indefrysning
d)  ransagning eller lignende skaffen sig adgang til, beslagleggelse eller lignende sikring af samt

videregivelse af elektroniske data, der er lagret ved hjelp af et informations- og

kommunikationsteknologisystem 1 henhold til artikel 44 1 denne konvention
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e) indsamling af trafikdata i realtid i henhold til artikel 45 i denne konvention

f)  opfangning af indholdsdata i henhold til denne konventions artikel 46

g) undersogelse af genstande og steder

h) tilvejebringelse af oplysninger, bevismateriale og ekspertvurderinger

1)  tilvejebringelse af originaler eller bekraeftede genparter af relevante dokumenter og

registreringer, herunder offentlige registreringer og pengeinstituts-, finans-, selskabs- og

forretningsregistreringer

j)  identificering eller opsporing af udbytte fra strafbare forhold, formuegoder, redskaber eller

andre genstande, der kan tjene som bevis

k) lettelse af frivilligt fremmede af personer i den anmodende kontraherende stat

1) inddrivelse af udbytte fra strafbart forhold

m) alle andre typer bistand, som ikke strider imod national ret i den anmodede kontraherende

stat.

4.  Uden at det bergrer national ret, kan de kompetente myndigheder i en kontraherende stat uden
forudgdende anmodning videregive oplysninger vedrerende strafferetlige forhold til en kompetent
myndighed i en anden kontraherende stat, hvis de mener, at sddanne oplysninger kan hjelpe
myndigheden med at indlede eller med succes gennemfore undersogelser og straffesager eller kan

fore til en anmodning fra sidstnavnte kontraherende stat 1 henhold til denne konvention.
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5. Videregivelsen af oplysninger 1 henhold til denne artikels stk. 4 bererer ikke underseggelser og
straffesager i den stat, hvor de kompetente myndigheder, der stiller oplysningerne til radighed, er
beliggende. De kompetente myndigheder, der modtager oplysningerne, skal efterkomme en
anmodning om, at de pagaldende oplysninger forbliver fortrolige, selv midlertidigt, eller om
begransninger for deres anvendelse. Dette forhindrer dog ikke den modtagende kontraherende stat 1
under retssagen at videregive oplysninger, der er diskulperende for en tiltalt. I s& fald skal den
modtagende kontraherende stat underrette den fremsendende kontraherende stat forud for
videregivelsen og, hvis der anmodes herom, rddfere sig med den fremsendende kontraherende stat.
Hvis forhdandsmeddelelse undtagelsesvis ikke er mulig, underretter den modtagende kontraherende

stat straks den fremsendende kontraherende stat om fremlaeggelsen.

6.  Bestemmelserne i denne artikel bererer ikke forpligtelser 1 henhold til nogen anden aftale,
hverken bilateral eller multilateral, som helt eller delvis regulerer eller vil komme til at regulere

gensidig retlig bistand.

7. Denne artikels stk. 8-31 finder anvendelse pa anmodninger, der fremsattes 1 henhold til denne
artikel, hvis de pageldende kontraherende stater ikke er bundet af en aftale om gensidig retlig
bistand. Hvis disse kontraherende stater er bundet af en sadan aftale, finder de tilsvarende
bestemmelser 1 denne aftale anvendelse, medmindre de kontraherende stater aftaler at anvende
denne artikels stk. 8-31 1 stedet herfor. De kontraherende stater opfordres kraftigt til at anvende

bestemmelserne i disse stykker, hvis de letter samarbejdet.

8.  De kontraherende stater kan afslé at yde bistand i henhold til denne artikel pa grund af fravaer
af dobbelt strafbarhed. Den anmodede kontraherende stat kan dog, hvis og i det omfang den anser
det for hensigtsmassigt, yde bistand, uanset om handlingen udger en strafbar handling i henhold til
den anmodede parts nationale ret. Bistand kan afslas, nar anmodninger vedrerer forhold af de
minimis-karakter eller forhold, for hvilke det samarbejde eller den bistand, der anmodes om, er

tilgaengelig 1 henhold til andre bestemmelser 1 denne konvention.
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9.  Enperson, der tilbageholdes eller afsoner en straf pa en kontraherende stats omrade, og hvis
tilstedevaerelse i en anden kontraherende stat der anmodes om med henblik pa identifikation,
vidneforklaring eller anden form for bistand med fremskaffelse af bevismateriale til efterforskning,
retsforfolgning eller retssager i forbindelse med lovovertradelser, der er fastsat i overensstemmelse

med denne konvention, kan overfores, hvis folgende betingelser er opfyldt:

a)  Den pageldende giver frivilligt informeret samtykke.

b)  De kompetente myndigheder i de to kontraherende stater er enige pa de betingelser, som disse

kontraherende stater matte anse for hensigtsmaessige.

10. I forbindelse med denne artikels stk. 9 gzlder, at:

a)  den kontraherende stat, som personen overfores til, skal have myndighed og pligt til at holde
den overforte person i forvaring, medmindre den kontraherende stat, hvorfra personen blev

overfort, anmoder om eller giver tilladelse til andet

b)  den kontraherende stat, som personen overfores til, skal uden ophold opfylde sin forpligtelse
til at tilbagegive personen til vareteegten hos den kontraherende stat, hvorfra personen blev
overfort, som aftalt pa forhand eller som pd anden méde aftalt af de to kontraherende staters

kompetente myndigheder

c) den kontraherende stat, hvortil personen overferes, ma ikke krave, at den kontraherende stat,
hvorfra personen blev overfort, indleder en udleveringsprocedure med henblik pa

tilbagegivelse af personen
d) den overforte person far godskrevet afsoning af den straf, der afsones i den stat, hvorfra

personen blev overfort, for den tid, vedkommende har varet frihedsberovet i den

kontraherende stat, hvortil personen blev overfort.
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11. Medmindre den kontraherende stat, hvorfra en person skal overferes 1 overensstemmelse med
denne artikels stk. 9 og 10, giver sit samtykke hertil, ma denne person, uanset nationalitet, ikke
retsforfolges, tilbageholdes, straffes eller underkastes nogen anden frihedsbegransning pa den stats
omrade, hvortil vedkommende overferes, for handlinger, undladelser eller domfzldelser, der fandt

sted for personens udrejse fra den stat, hvorfra personen blev overfort.

12. a)  Hver kontraherende stat udpeger en eller flere centrale myndigheder, der skal have
ansvar for og bemyndigelse til at efterkomme anmodninger om gensidig retlig bistand eller til
at videresende dem til de kompetente myndigheder med henblik pa efterkommelse. Nar en
kontraherende stat har en serlig region eller et serligt omrade med et serskilt system for
gensidig retlig bistand, kan den udpege en sarskilt central myndighed til at have samme

funktion i den pigaldende region eller det pdgaeldende omride.

b)  De centrale myndigheder skal sikre hurtig og korrekt efterkommelse eller videresendelse af de
anmodninger, som de modtager. Nar den centrale myndighed videresender en anmodning til
en kompetent myndighed, opfordrer den den kompetente myndighed til hurtig og korrekt

efterkommelse af anmodningen.

c) De Forenede Nationers generalsekreter skal underrettes om den centrale myndighed, der er
udpeget til dette formal, ndr hver kontraherende stat deponerer sit ratifikations-, accept-,
godkendelses- eller tiltraedelsesinstrument til denne konvention, og vedkommende skal
oprette og ajourfore et register over de centrale myndigheder, der er udpeget af de
kontraherende stater. Hver kontraherende stat skal sikre, at oplysningerne 1 registret til enhver

tid er korrekte.
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d) Anmodninger om gensidig retlig bistand og eventuelle meddelelser 1 den anledning
videresendes til de centrale myndigheder, som parterne har udpeget. Dette krav berarer ikke
en kontraherende stats ret til at foreskrive, at sidanne anmodninger og meddelelser skal stiles
til den kontraherende stat ad diplomatiske kanaler og i1 hastesager, safremt de kontraherende

stater er enige herom, via Den Internationale Kriminalpolitiorganisation, hvis det er muligt.

13.  Anmodninger fremsattes skriftligt eller om muligt ved hjelp af ethvert middel, som kan
frembringe skriftlig dokumentation, pa et sprog, der kan accepteres af den anmodede kontraherende
stat, og pa vilkér, der tillader den kontraherende stat at fastsla egtheden. De Forenede Nationers
generalsekreteer skal underrettes om det eller de sprog, som hver kontraherende stat kan acceptere,
pa det tidspunkt, hvor den deponerer sit ratifikations-, accept-, godkendelses- eller
tiltreedelsesinstrument til denne konvention. I hastesager, og sdfremt de kontraherende stater er

enige herom, kan anmodninger fremsattes mundtligt, men skal straks bekraftes skriftligt.

14. Hvor det ikke er forbudt i henhold til deres respektive love, opfordres de kontraherende staters
centrale myndigheder til at fremsende og modtage anmodninger om gensidig retlig bistand samt
meddelelser 1 forbindelse hermed og elektronisk bevismateriale pa vilkér, der gor det muligt for den
anmodede kontraherende stat at fastsla agtheden og sikre kommunikationens sikkerhed.

15. Anmodninger om gensidig retlig bistand skal indeholde:

a)  navnet pa den myndighed, der fremsetter anmodningen

b)  genstanden for og arten af den efterforskning, retsforfolgning eller retssag, som anmodningen

vedrorer, samt navn pa og virkeomréadet for den myndighed, der varetager efterforskningen,

retsforfalgningen eller retssagen
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d)

)

16.

et sammendrag af sagsomstendighederne undtagen i forbindelse med anmodninger med

henblik pa forkyndelse af juridiske dokumenter

en beskrivelse af den bistand, der anmodes om, og na@rmere oplysninger om enhver serlig

procedure, som den anmodende kontraherende stat ensker fulgt
hvor det er muligt og hensigtsmaessigt, identitet, opholdssted og nationalitet for enhver berort
person samt oprindelsesland, beskrivelse og opholdssted for enhver berert genstand eller

konto

hvor det er relevant, den periode, i hvilken der anmodes om bevismateriale, oplysninger eller

anden bistand, og

det formal, hvortil bevismateriale, oplysninger eller anden bistand enskes indhentet.

Den anmodede kontraherende stat kan anmode om yderligere oplysninger, nér det skennes

nedvendigt for efterkommelsen af anmodningen i overensstemmelse med national ret, eller nar

dette kan lette en sddan efterkommelse.

17.

En anmodning skal efterkommes i overensstemmelse med den anmodede kontraherende stats

nationale ret og, i det omfang det ikke strider mod den anmodede kontraherende stats nationale ret,

og hvis det er muligt, 1 overensstemmelse med de procedurer, der er angivet 1 anmodningen.
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18. Hvor det er muligt, og i overensstemmelse med de grundlaeggende principper i national ret,
gelder det, at nar en person befinder sig pa en kontraherende stats omrade og skal aftheres som
vidne, offer eller ekspert af en anden kontraherende stats retsmyndigheder, kan den forste
kontraherende stat efter anmodning fra den anden kontraherende stat tillade, at atheringen finder
sted via videokonference, hvis det ikke er muligt eller onskeligt for den padgaeldende at give
personligt fremmede pd den anmodende kontraherende stats omrdde. De kontraherende stater kan
aftale, at atheringen skal foretages af en af den anmodende kontraherende stats retlige myndigheder
og overvares af en af den anmodede kontraherende stats retlige myndigheder. Hvis den anmodede
kontraherende stat ikke har adgang til de tekniske midler, der er nedvendige for at atholde en
videokonference, kan sidanne midler efter gensidig aftale stilles til rddighed af den anmodende

kontraherende stat.

19. Den anmodende kontraherende stat ma ikke videregive eller anvende oplysninger eller
bevismateriale, der er tilstillet den af den anmodede kontraherende stat, til andre efterforskninger,
retsforfelgninger eller retssager end dem, der er anfort i anmodningen, uden den anmodede
kontraherende stats forudgdende samtykke. Intet i dette stykke forhindrer den anmodende
kontraherende stat i under en retssag at fremlegge oplysninger eller beviser, som beviser en tiltalts
uskyld. I dette tilfzelde underretter den anmodende kontraherende stat den anmodede kontraherende
stat forud for fremlaggelsen og, hvis den anmodes herom, radferer den sig med den anmodede
kontraherende stat. Hvis forhdndsmeddelelse undtagelsesvis ikke er mulig, underretter den

anmodende kontraherende stat straks den anmodede kontraherende stat om fremlaeggelsen.

20. Den anmodende kontraherende stat kan kraeve, at den anmodede kontraherende stat behandler
anmodningens omstendigheder og indhold fortroligt, undtagen i det omfang efterkommelse af
anmodningen tilsiger andet. Hvis den anmodede kontraherende stat ikke kan opfylde kravet om

fortrolighed, underretter den omgaende den anmodende kontraherende stat herom.

/da 55



21.

b)

d)

22.

En anmodning om gensidig retlig bistand kan afslas:

safremt anmodningen ikke fremsettes 1 overensstemmelse med bestemmelserne i denne

artikel

safremt den anmodede kontraherende stat finder, at efterkommelse af anmodningen vil kunne

kreenke dens suveranitet, sikkerhed, ordre public eller andre vasentlige interesser

safremt den anmodede kontraherende stats myndigheder 1 medfer af national lovgivning ville
veaere afskaret fra at udfere den handling, som der anmodes om, i forbindelse med enhver
lignende lovovertradelse, hvis denne havde varet genstand for efterforskning, retsforfolgning

eller retssag inden for deres egen jurisdiktion

safremt det ville stride imod den anmodede kontraherende stats retssystem vedrerende

gensidig retlig bistand at efterkomme anmodningen.

Intet 1 denne konvention ma fortolkes saledes, at det paleegger en pligt til at yde gensidig retlig

bistand, hvis den anmodede kontraherende stat har vagtige grunde til at tro, at anmodningen er

fremsat med det formal at retsforfolge eller straffe en person pa grund af dennes ken, race, religion,

nationalitet, etniske oprindelse eller politiske anskuelser, eller at efterkommelse af anmodningen vil

skade den pagaeldende persons stilling af en af disse arsager.

23.

De kontraherende stater kan ikke afsla en anmodning om gensidig retlig bistand alene af den

grund, at lovovertreedelsen ogsé anses for at omfatte skattemessige spergsmal.

24.

De kontraherende stater kan ikke afsla at yde gensidig retlig bistand i henhold til denne artikel

under paberabelse af bankhemmelighed.

25.

Ethvert afslag pa gensidig retlig bistand skal begrundes.
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26. Den anmodede kontraherende stat efterkommer hurtigst muligt anmodningen om gensidig
retlig bistand og tager videst muligt hensyn til de tidsfrister, som den anmodende kontraherende stat
har rettet en begrundet henstilling, helst i anmodningen, til den om at overholde. Den anmodede
kontraherende stat skal besvare rimelige anmodninger fra den anmodende kontraherende stat om
status og fremskridt i behandlingen af anmodningen. Den anmodende kontraherende stat giver
straks den anmodede kontraherende stat underretning, ndr der ikke leengere er brug for den bistand,

som der blev anmodet om.

27. Den anmodede kontraherende stat kan udsatte ydelse af gensidig retlig bistand med den

begrundelse, at den forstyrrer en igangverende efterforskning, retsforfelgning eller retssag.

28. Inden den anmodede part afslar en anmodning 1 henhold til denne artikels stk. 21 eller
udsatter efterkommelsen i1 henhold til denne artikels stk. 27, radferer den anmodede kontraherende
stat sig med den anmodende kontraherende stat med henblik pa at overveje, om der kan ydes
bistand pa de vilkar og betingelser, som den anmodede part skenner nadvendige. Hvis den
anmodende kontraherende stat accepterer bistand pé disse betingelser, skal den overholde

betingelserne.

29. Med forbehold af anvendelsen af denne artikels stk. 11 ma et vidne, en ekspert eller en anden
person, som efter anmodning fra den anmodende kontraherende stat giver sit samtykke til at afgive
forklaring i en retssag eller til at bista i en efterforskning, retsforfolgning eller retssag pé den
anmodende kontraherende stats omrade, ikke retsforfelges, tilbageholdes, straffes eller underkastes
nogen anden begransning af personens frihed pa dette omrade for sé vidt angar handlinger,
undladelser eller domfzldelser forud for personens udrejse fra den anmodede kontraherende stats
omrade. En saddan beskyttelse opherer, nar vidnet, eksperten eller den anden person, efter i en
periode pa 15 pa hinanden felgende dage eller i en af de kontraherende stater aftalt periode fra den
dato, hvor personen officielt er blevet underrettet om, at de retslige myndigheder ikke leengere
kraever personens tilstedevarelse, at have haft mulighed for at forlade den anmodende
kontraherende stats omrade, alligevel frivilligt er forblevet pa omradet eller, efter at have forladt

det, er vendt tilbage af egen fri vilje.
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30. Almindelige omkostninger ved efterkommelse af en anmodning afholdes af den anmodede
kontraherende stat, medmindre de bergrte kontraherende stater aftaler andet. Hvis der er eller vil
vaere betydelige eller ekstraordinare udgifter forbundet med at efterkomme anmodningen, radferer
de kontraherende stater sig med hinanden for at fastlaegge de vilkér og betingelser, pa hvilke

anmodningen vil blive efterkommet, samt hvordan omkostningerne skal dekkes.

31. Den anmodede kontraherende part:

a)  skal til den anmodende kontraherende stat fremsende genparter af registreringer, dokumenter
og oplysninger fra offentlige myndigheder, som den anmodede kontraherende stat har i sin

besiddelse, og som er tilgaengelige for offentligheden i henhold til national ret

b)  kan efter eget skon til den anmodende kontraherende stat fremsende alle eller dele af de
genparter af registreringer, dokumenter og oplysninger fra offentlige myndigheder, som den
anmodede kontraherende stat har i sin besiddelse, og som ikke er tilgengelige for

offentligheden 1 henhold til national ret, pa de betingelser, som den skenner hensigtsmaessige.
32. De kontraherende stater overvejer om ngdvendigt muligheden for at indga bilaterale eller

multilaterale aftaler eller ordninger, der kan tjene formalet med, gennemfore eller forsteerke denne

artikels bestemmelser.
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ARTIKEL 41

24/7-netvaerk

1. Hver kontraherende stat skal udpege et kontaktpunkt, der stér til rddighed degnet rundt, alle
ugens dage, for at sikre gjeblikkelig bistand med henblik pa specifikke strafferetlige
efterforskninger, retsforfelgninger eller retssager vedrerende lovovertredelser, der er fastsat i
overensstemmelse med denne konvention, eller med henblik pa indsamling, fremskaffelse og
sikring af elektronisk bevismateriale med henblik pa denne artikels stk. 3 og i1 forbindelse med

lovovertradelser, der er fastsat i overensstemmelse med denne konvention, samt grov kriminalitet.

2. De Forenede Nationers generalsekretaer skal underrettes om et sddant kontaktpunkt og fore et
ajourfort register over kontaktpunkter, der er udpeget med henblik pé de i denne artikel omhandlede
formél, og vedkommende skal hvert &r udsende den ajourferte liste over kontaktpunkter til de

kontraherende stater.

3.  En sadan bistand skal omfatte at lette eller, hvis det er tilladt 1 henhold til den anmodede

kontraherende stats nationale lovgivning og praksis, direkte at gennemfore foranstaltninger i form

af:

a) levering af teknisk radgivning

b)  opbevaring af lagrede elektroniske data i henhold til artikel 42 og 43 1 denne konvention,
herunder, hvis det er relevant, oplysninger om tjenesteyderens placering, hvis den anmodede
kontraherende stat har kendskab hertil, for at bistd den anmodende kontraherende stat med at
fremsette en anmodning

c) indsamling af beviser og tilvejebringelse af juridiske oplysninger

d)  opsporing af mistenkte, eller
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e) levering af elektroniske data for at afvarge en nedsituation.

4.  En kontraherende stats kontaktpunkt skal have kapacitet til hurtigt at kunne kommunikere
med en anden kontraherende stats kontaktpunkt. Hvis det kontaktpunkt, der er udpeget af en
kontraherende stat, ikke er en del af den eller de myndighed(er) i den kontraherende stat, der er
ansvarlig(e) for gensidig retlig bistand eller udlevering, skal kontaktpunktet sikre, at det hurtigt kan

koordinere med den eller de pageldende myndigheder.

5. Hver kontraherende stat skal sikre, at der er uddannet og udstyret personale til radighed for at

varetage driften af 24/7-netvaerket.

6.  De kontraherende stater kan ogsa anvende og styrke eksisterende autoriserede netverk af
kontaktpunkter, hvor det er relevant og inden for rammerne af deres nationale lovgivning, herunder
Den Internationale Kriminalpolitiorganisations 24/7-netverk for computerrelateret kriminalitet med

henblik pa hurtigt politisamarbejde og andre metoder til samarbejde om udveksling af oplysninger.

ARTIKEL 42

Internationalt samarbejde med henblik p4 hastesikring af lagrede elektroniske data

1. En kontraherende stat kan anmode en anden kontraherende stat om 1 overensstemmelse med
denne konventions artikel 25 at beordre eller pa anden made opna hurtig sikring af elektroniske
data, der er lagret ved hjelp af et informations- og kommunikationsteknologisystem, som befinder
sig pd den anden kontraherende stats omréde, og for hvilke den anmodende kontraherende stat agter
at indgive en anmodning om gensidig retlig bistand 1 forbindelse med segning eller lignende

adgang, beslagleggelse eller lignende sikring eller videregivelse af de elektroniske data.
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2.

Den anmodende kontraherende part kan anvende det 24/7-netvaerk, der er omhandlet i

artikel 41 i denne konvention, til at indhente oplysninger om placeringen af de elektroniske data,

der er lagret ved hjelp af et informations- og kommunikationsteknologisystem, og, hvis det er

relevant, oplysninger om tjenesteyderens etableringssted.

3.

g)

En anmodning om sikring, der fremsattes i henhold til denne artikels stk. 1, skal angive:

den myndighed, der anmoder om sikring

den strafbare handling, der er genstand for en strafferetlig efterforskning, retsforfolgning eller

retssag, samt et kort resumé af de dermed forbundne faktiske omstaendigheder

de lagrede elektroniske data, der skal sikres, og deres forbindelse til lovovertraedelsen

alle tilgaengelige oplysninger, der identificerer opbevareren af de lagrede elektroniske data

eller placeringen af informations- og kommunikationsteknologisystemet

nedvendigheden af sikringen

at den anmodende kontraherende stat har til hensigt at indgive en anmodning om gensidig
retlig bistand vedrerende ransagning eller lignende adgang, beslagleggelse eller lignende

sikring eller videregivelse af de lagrede elektroniske data

hvis det er relevant, behovet for at holde anmodningen om opbevaring fortrolig og for ikke at

underrette brugeren.
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4.  Efter modtagelse af anmodningen fra en anden kontraherende stat skal den anmodede
kontraherende stat traeffe alle passende foranstaltninger til hastesikring af de angivne elektroniske
data i overensstemmelse med sin nationale lovgivning. Med henblik pé at besvare en anmodning er

dobbelt stratbarhed ikke en betingelse for at foretage en sddan sikring.

5. En kontraherende stat, der kraever dobbelt strafbarhed som en betingelse for at imedekomme
en anmodning om gensidig retlig bistand i forbindelse med ransagning eller lignende adgang,
beslagleggelse eller lignende sikring eller videregivelse af lagrede elektroniske data, kan for sa vidt
angar andre lovovertredelser end dem, der er fastsat i overensstemmelse med denne konvention,
forbeholde sig ret til at afsla anmodningen om sikring i henhold til denne artikel i tilfzelde, hvor den
har grund til at antage, at betingelsen om dobbelt strafbarhed ikke ville kunne opfyldes pa

tidspunktet for videregivelsen.

6.  Desuden kan en anmodning om sikring kun afslés pa basis af de grunde, der er anfort i

artikel 40, stk. 21, litra b) og ¢), og stk. 22, i denne konvention.

7. Hvis den anmodede kontraherende stat mener, at sikring ikke vil give garanti for
oplysningernes fremtidige tilgeengelighed eller vil true fortroligheden af eller pa anden made skade
den anmodende kontraherende stats efterforskning, skal den straks underrette den anmodende

kontraherende stat herom, som derefter skal afgere, om anmodningen alligevel skal efterkommes.

8. Enhver sikring, der foretages som svar pa en anmodning i henhold til denne artikels stk. 1,
skal ske for en periode pa mindst 60 dage for at gere det muligt for den anmodende kontraherende
stat at indgive en anmodning om ransagning eller lignende adgang, beslagleggelse eller lignende
sikring eller videregivelse af oplysningerne. Efter modtagelsen af en sddan anmodning skal

oplysningerne fortsat sikres, indtil der er truffet afgerelse om anmodningen.
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9.  Inden udlebet af den 1 denne artikels stk. 8 omhandlede sikringsperiode kan den anmodende

kontraherende stat anmode om en forlengelse af sikringsperioden.

ARTIKEL 43
Internationalt samarbejde med henblik pa hurtig videregivelse af sikrede trafikdata

1.  Hvis den anmodede kontraherende stat i forbindelse med efterkommelsen af en anmodning 1
henhold til denne konventions artikel 42 om sikring af trafikdata vedrerende en specifik
kommunikation opdager, at en tjenesteudbyder i en anden kontraherende stat har veret involveret i
transmissionen af kommunikationen, skal den anmodede kontraherende stat uden ophold videregive
en tilstrekkelig mengde trafikdata til den anmodende kontraherende stat til at identificere den

pageldende tjenesteudbyder og den rute, hvorigennem kommunikationen blev transmitteret.
2. Videregivelse af trafikdata i henhold til denne artikels stk. 1 kan kun afslas pa basis af de
grunde, der er anfort i denne konventions artikel 40, stk. 21, litra b) og c), samt stk. 22.
ARTIKEL 44

Gensidig retlig bistand i forbindelse med adgang til lagrede elektroniske data
1. En kontraherende stat kan anmode en anden kontraherende stat om at ransage eller pa
lignende méde at f4 adgang til, beslaglaegge eller pa lignende méde at sikre samt videregive
elektroniske data, der er lagret ved hjelp af et informations- og kommunikationsteknologisystem,

som befinder sig pa den anmodede kontraherende stats omrade, herunder elektroniske data, der er

blevet sikret 1 henhold til artikel 42 1 denne konvention.
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2. Den anmodede kontraherende stat skal besvare anmodningen ved anvendelse af de relevante
internationale instrumenter og love, der er omhandlet i artikel 35 i denne konvention, og i

overensstemmelse med andre relevante bestemmelser i dette kapitel.

3. Anmodningen skal besvares uden ophold, hvis:

a)  der er grund til at antage, at de relevante data er serligt sarbare over for tab eller &endring,

eller

b)  de instrumenter og love, der er omhandlet i denne artikels stk. 2, p4 anden made indeholder

bestemmelser om et fremskyndet samarbejde.

ARTIKEL 45

Gensidig retlig bistand i forbindelse med indsamling i realtid af trafikdata

1.  De kontraherende stater skal bestrabe sig pé at yde hinanden gensidig retlig bistand i
forbindelse med indsamling i realtid af trafikdata i tilknytning til nermere angivet kommunikation
pa deres omrdde, som transmitteres ved hjlp af et informations- og
kommunikationsteknologisystem. Med forbehold af bestemmelserne i denne artikels stk. 2 skal en

sadan bistand vere underlagt de betingelser og procedurer, der er fastsat i den nationale lovgivning.
2. Hver kontraherende stat skal bestraebe sig pa at yde en saddan bistand, i det mindste for sa vidt

angdr strafbare handlinger, for hvilke indsamling i realtid af trafikdata ville vaere tilgaengelig i en

tilsvarende national sag.
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3.  En anmodning, der fremsattes 1 overensstemmelse med denne artikels stk. 1, skal indeholde:

a)  den bistandssegende myndigheds navn

b) etresumé af de vigtigste faktiske omstendigheder og arten af den efterforskning,

retsforfolgning eller retssag, som anmodningen vedrerer

c) de elektroniske data, for hvilke indsamling af trafikdata er pékraevet samt deres relation til

lovovertredelsen

d) alle tilgeengelige data, der identificerer ejeren eller brugeren af dataene eller placeringen af

informations- og kommunikationsteknologisystemet

e) begrundelse for behovet for at indsamle trafikdataene

f)  den periode, for hvilken der skal indsamles trafikdata, samt en tilsvarende begrundelse for

periodens lengde.

ARTIKEL 46

Gensidig retlig bistand ved opfangning af indholdsdata

De kontraherende stater skal bestrabe sig pd at yde hinanden gensidig retlig bistand i forbindelse

med indsamling eller registrering i realtid af indholdsdata fra neermere angivne kommunikationer,

der overfores ved hj&lp af et informations- og kommunikationsteknologisystem, 1 det omfang det er

tilladt 1 henhold til traktater, der geelder for dem, eller i henhold til deres nationale lovgivning.
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ARTIKEL 47

Samarbejde om retshindhaevelse

1.  De kontraherende stater skal samarbejde teet med hinanden i overensstemmelse med deres
respektive nationale retlige og administrative systemer for at ege effektiviteten af retshandhavende
foranstaltninger til bekeempelse af de lovovertreedelser, der er fastsat i overensstemmelse med denne

konvention. De kontraherende stater skal iser treeffe effektive foranstaltninger til at:

a)  forbedre og om nedvendigt etablere kommunikationskanaler mellem deres kompetente
myndigheder, organer og tjenester under hensyntagen til eksisterende kanaler, herunder Den
Internationale Kriminalpolitiorganisations kanaler, for at lette sikker og hurtig udveksling af
oplysninger vedrerende alle aspekter af de strafbare handlinger, der er fastsat 1
overensstemmelse med denne konvention, herunder, hvis de pageldende kontraherende stater

finder det hensigtsmaessigt, forbindelser til andre kriminelle aktiviteter

b)  samarbejde med andre kontraherende stater om gennemforelse af undersogelser med hensyn

til lovovertraedelser, der er fastsat i overensstemmelse med denne konvention, vedrerende:

1)  identitet, ferden og aktiviteter for personer, der er mistankt for at medvirke ved

saddanne strafbare handlinger, og oplysninger om, hvor andre bererte personer befinder

sig

i1)  beveagelser af udbyttet fra strafbart forhold og formuegoder, der stammer fra sddant

strafbart forhold

ii1)  flytning af formuegoder, udstyr eller andre hjelpemidler, der anvendes til eller er

beregnet til begéelse af sddanne strafbare handlinger
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d)

2.

tilvejebringe, hvor det er relevant, nedvendige genstande eller data til analytiske eller

efterforskningsmeessige formal

udveksle, hvor det er relevant, oplysninger med andre kontraherende stater om specifikke
midler og metoder, der anvendes til at bega de strafbare handlinger, der er fastsat i
overensstemmelse med denne konvention, herunder brug af falske identiteter, forfalskede,
@ndrede eller falske dokumenter og andre midler til at skjule aktiviteter samt

cyberkriminalitetstaktikker, -teknikker og -procedurer

lette effektiv koordination mellem partens kompetente myndigheder, organer og tjenester og
fremme udveksling af personale og andre eksperter, herunder, under forudsatning af
bilaterale aftaler eller ordninger mellem de berorte kontraherende stater, udstationering af

forbindelsesofficerer
udveksle oplysninger og koordinere administrative og andre foranstaltninger, som efter
omstendighederne treeffes med det formal pé et tidligt tidspunkt at afdekke handlinger, som 1

henhold til denne konvention er strafbare.

Med henblik pa at give denne konvention retsvirkning skal de kontraherende stater overveje at

indga bilaterale eller multilaterale aftaler eller ordninger om direkte samarbejde mellem deres

retshdndh@vende myndigheder og, hvis sddanne aftaler eller ordninger allerede findes, at &ndre

dem. Hvis der ikke indgas sddanne aftaler eller ordninger mellem de bererte kontraherende stater,

kan de kontraherende stater overveje at anvende denne konvention som grundlag for gensidigt

retshdndhavelsessamarbejde med hensyn til de lovovertradelser, der er fastsat i overensstemmelse

med denne konvention. De kontraherende stater gor efter omstaendighederne fuld brug af aftaler og

ordninger, herunder med internationale eller regionale organisationer, for at gge samarbejdet

mellem deres retshdndhavende myndigheder.
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ARTIKEL 48

Fzlles efterforskninger

De kontraherende stater skal overveje at indga bilaterale eller multilaterale aftaler eller ordninger,
hvorved de bererte kompetente myndigheder i forbindelse med lovovertreedelser, der er fastsat i
overensstemmelse med denne konvention, og som er genstand for strafferetlige efterforskninger,
retsforfolgninger eller retssager 1 en eller flere stater, kan oprette falles efterforskningsenheder. I
mangel af sddanne aftaler eller ordninger kan fzlles efterforskninger foretages efter aftale fra sag til
sag. De kontraherende stater skal sikre, at suveraniteten for den kontraherende stat, pa hvis omrade

sadanne efterforskninger skal finde sted, respekteres fuldt ud.

ARTIKEL 49

Mekanismer til inddrivelse af formuegoder

gennem internationalt samarbejde om konfiskation

1. Hver kontraherende stat skal, for at yde gensidig retlig bistand i henhold til denne konventions
artikel 50 med hensyn til formuegoder, som er erhvervet gennem eller involveret i begdelsen af en

lovovertraedelse, der er fastsat i overensstemmelse med denne konvention, i overensstemmelse med

sin nationale lovgivning:
a) treffe sidanne foranstaltninger, som matte vere nodvendige for at gore det muligt for dens

kompetente myndigheder at give virkning til en afgerelse om konfiskation, der er truffet af en

domstol 1 en anden kontraherende stat
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b)

2.

treeffe sddanne foranstaltninger, som maétte vere nedvendige for at give dens kompetente
myndigheder, hvor de har jurisdiktion, mulighed for at beordre konfiskation af saidanne
formuegoder af udenlandsk oprindelse ved dom for en lovovertredelse i form af hvidvaskning af
penge eller en anden lovovertredelse, der herer under dens jurisdiktion, eller ved andre

procedurer, der er tilladt i henhold til dens nationale lovgivning, og
overveje at treeffe de foranstaltninger, der matte vaere nedvendige for at muliggere konfiskation af
sadanne formuegoder uden en straffedom i tilfelde, hvor gerningsmanden ikke kan retsforfolges

pa grund af ded, flugt eller fraveer, eller i andre relevante tilfaelde.

Hver kontraherende stat skal, for at yde gensidig retlig bistand efter anmodning fremsat i henhold

til denne konventions artikel 50, stk. 2, i overensstemmelse med sin nationale lovgivning:

a)

b)

treeffe de nedvendige foranstaltninger for at gare det muligt for dens kompetente myndigheder at
indefryse eller beslaglegge formuegoder pa grundlag af en afgerelse om indefrysning eller
beslaglaeggelse, der er truffet af en domstol eller kompetent myndighed i en anmodende
kontraherende stat, og som giver den anmodede kontraherende stat et rimeligt grundlag for at
antage, at der er tilstraekkelig grund til at treeffe sddanne foranstaltninger, og at formuegoderne 1
sidste ende vil blive genstand for en afgerelse om konfiskation med henblik pa denne artikels

stk. 1, litra a)

treeffe de foranstaltninger, der matte veere nedvendige for at give dens kompetente myndigheder
mulighed for at indefryse eller beslaglaegge formuegoder pa grundlag af en anmodning, der giver
den anmodede kontraherende stat et rimeligt grundlag for at antage, at der er tilstrekkelige grunde
til at treeffe sadanne foranstaltninger, og at formuegoderne i sidste ende vil blive omfattet af en

afgerelse om konfiskation med henblik pd denne artikels stk. 1, litra a), og
overveje at treeffe yderligere foranstaltninger for at give sine kompetente myndigheder mulighed

for at sikre formuegoder med henblik pa konfiskation, f.eks. pa grundlag af en udenlandsk

anholdelse eller strafferetlig anklage i forbindelse med erhvervelse af sddanne formuegoder.
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ARTIKEL 50

Internationalt samarbejde i forbindelse med konfiskation

1.  En kontraherende stat, der har modtaget en anmodning fra en anden kontraherende stat, som
har jurisdiktion over en lovovertraedelse, der er fastsat i overensstemmelse med denne konvention,
om konfiskation af udbytte fra stratbart forhold, formuegoder, udstyr eller andre redskaber som

omhandlet i denne konventions artikel 31, stk. 1, og som befinder sig pa dens omrade, skal i videst

muligt omfang inden for sit nationale retssystem:

a)  indgive anmodningen til sine kompetente myndigheder med henblik pa at opna en afgerelse

om konfiskation og, hvis en sddan afgerelse gives, give den virkning, eller

b)  forelegge sine kompetente myndigheder en afgerelse om konfiskation, der er truffet af en
domstol pa den anmodende kontraherende stats omrade i overensstemmelse med denne
konventions artikel 31, stk. 1, for sa vidt som den vedrerer udbytte fra strafbart forhold,
formuegoder, udstyr eller andre redskaber, der befinder sig pa den anmodede kontraherende

stats omrade, med henblik pé at give den virkning i det omfang, der anmodes om.

2. Efter anmodning fra en anden kontraherende stat, som har jurisdiktion over en
lovovertraedelse, der er fastsat i overensstemmelse med denne konvention, skal den anmodede
kontraherende stat treeffe foranstaltninger til at identificere, spore og indefryse eller beslaglegge
udbytte fra strafbart forhold, formuegoder, udstyr eller andre redskaber som omhandlet i denne
konventions artikel 31, stk. 1, med henblik pé eventuel konfiskation, som skal beordres enten af den
anmodende kontraherende stat eller, 1 henhold til en anmodning 1 henhold til denne artikels stk. 1, af

den anmodede kontraherende stat.
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3.

Bestemmelserne 1 denne konventions artikel 40 finder tilsvarende anvendelse pa denne

artikel. Ud over de oplysninger, der er angivet i denne konventions artikel 40, stk. 15, skal

anmodninger, der fremsettes i henhold til denne artikel, indeholde:

a)

b)

4.

1 tilfeelde af en anmodning vedrerende denne artikels stk. 1, litra a), en beskrivelse af de
formuegoder, der skal konfiskeres, herunder sa vidt muligt hvor de befinder sig og, hvor det
er relevant, den ansliede vaerdi af formuegoderne samt en redegorelse for de faktiske
omstendigheder, som den anmodende kontraherende stat paberaber sig, der er tilstraekkelig til
at sette den anmodede kontraherende stat 1 stand til at anmode om afgerelsen 1 henhold til

dens nationale lovgivning

i tilfzelde af en anmodning vedrerende denne artikels stk. 1, litra b), en juridisk gyldig genpart
af en afgerelse om konfiskation, som anmodningen er baseret pd, udstedt af den anmodende
kontraherende stat, en redegorelse for de faktiske omstaendigheder og oplysninger om, i
hvilket omfang der anmodes om fuldbyrdelse af afgerelsen, en redegerelse for de
foranstaltninger, som den anmodende kontraherende stat har truffet for at give passende
underretning til tredjeparter 1 god tro og for at sikre en retfaerdig rettergang, samt en erklaering

om, at afgerelsen om konfiskation er endelig

i tilfzelde af en anmodning vedrerende denne artikels stk. 2, en redegerelse for de faktiske
omstandigheder, som den anmodende kontraherende stat paberaber sig, en beskrivelse af de
foranstaltninger, der anmodes om, og, hvor det er muligt, en juridisk gyldig genpart af en

kendelse, som anmodningen er baseret pa.

De afgorelser eller handlinger, der er omhandlet 1 denne artikels stk. 1 og 2, treffes af den

anmodede kontraherende stat i overensstemmelse med og med forbehold af bestemmelserne 1 dens

nationale lovgivning og procedureregler eller enhver bilateral eller multilateral traktat, aftale eller

ordning, som den métte veere bundet af i forhold til den anmodende kontraherende stat.
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5. Hver kontraherende stat skal fremsende kopier af sine love og forskrifter, der gennemforer
denne artikel, samt af enhver senere @ndring af sédanne love og forskrifter eller en beskrivelse

heraf til De Forenede Nationers generalsekreter.

6.  Hvis en kontraherende stat veelger at gore ivaerksattelsen af de 1 denne artikels stk. 1 og 2
omhandlede foranstaltninger betinget af, at der foreligger en relevant traktat, skal den pageldende
kontraherende stat anse denne konvention for at veere det nedvendige og tilstraekkelige

traktatgrundlag.

7. Samarbejde i henhold til denne artikel kan ogsa afslas, eller forelgbige foranstaltninger kan
ophaves, hvis den anmodede kontraherende stat ikke modtager tilstreekkelige og rettidige beviser,

eller hvis formuegodet har en de minimis-verdi.

8.  Inden ophavelse af nogen midlertidig foranstaltning, der er truffet i henhold til denne artikel,
giver den anmodede kontraherende stat, nar det er muligt, den kompetente myndighed i den

anmodende kontraherende stat lejlighed til at begrunde en videreforelse af foranstaltningen.

9.  Bestemmelserne i denne artikel skal ikke fortolkes saledes, at de bererer rettighederne hos

tredjemand, der har handlet 1 god tro.
10. De kontraherende stater skal overveje at indga bilaterale eller multilaterale traktater, aftaler

eller ordninger for at oge effektiviteten af det internationale samarbejde, der gennemfores 1 henhold

til denne artikel.
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ARTIKEL 51

Seerligt samarbejde

Uden at dette bererer en kontraherende stats nationale lovgivning, skal hver kontraherende stat
bestrabe sig pa at treeffe foranstaltninger, der gor det muligt for den, uden at dette bererer dens egne
strafferetlige efterforskninger, retsforfelgninger eller retssager, at videregive oplysninger om
udbytte fra lovovertradelser, der er fastsat i overensstemmelse med denne konvention, til en anden
kontraherende stat uden forudgédende anmodning, nar den finder, at videregivelse af sddanne
oplysninger kan hjelpe den modtagende kontraherende stat med at indlede eller gennemfore
strafferetlige efterforskninger, retsforfelgninger eller retssager eller kan fore til en anmodning fra

den pagaldende kontraherende stat i henhold til artikel 50 i denne konvention.

ARTIKEL 52

Tilbagelevering af og disponering over konfiskeret udbytte

fra strafbart forhold eller formuegode

1. Udbytte fra strafbart forhold eller formuegoder, der konfiskeres af en kontraherende stat 1
henhold til artikel 31 eller 50 i denne konvention, skal disponeres over af den pagaldende

kontraherende stat 1 overensstemmelse med dens nationale lovgivning og administrative procedurer.

2. Nar en kontraherende stat handler efter anmodning fra en anden kontraherende stat i
overensstemmelse med denne konventions artikel 50, skal den, i det omfang det er tilladt 1 henhold
til national lovgivning, og hvis der anmodes herom, give prioriteret overvejelse til at tilbagelevere
det konfiskerede udbytte fra strafbart forhold eller formuegode til den anmodende kontraherende
stat, sdledes at denne kan yde erstatning til ofrene for forbrydelsen eller tilbagelevere sadant udbytte

fra strafbart forhold eller formuegode til deres tidligere retmaessige ejere.
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3. Nar en kontraherende stat handler efter anmodning fra en anden kontraherende stat i
overensstemmelse med denne konventions artikel 31 og 50, kan den, efter beherig overvejelse af

erstatning til ofrene, leegge saerlig veegt pé at indga aftaler eller ordninger om:

a)  at bidrage med verdien af sadant udbytte fra strafbart forhold eller formuegode eller midler
hidrerende fra salg af sddant udbytte fra stratbart forhold eller formuegode eller en del heraf
til den konto, der er udpeget i overensstemmelse med denne konventions artikel 56, stk. 2,

litra ¢), og til mellemstatslige organer, der er specialiseret i bekeempelse af cyberkriminalitet

b) at dele sddant udbytte fra strafbart forhold eller formuegode eller midler hidrerende fra salg af
saddant udbytte fra strafbart forhold eller formuegode, med andre kontraherende stater, enten
regelmaessigt eller fra sag til sag, 1 overensstemmelse med sin nationale lovgivning eller

administrative procedurer.

4.  Hyvis det er relevant, og medmindre de kontraherende stater beslutter andet, kan den
anmodede kontraherende stat fratreekke rimelige udgifter, der er atholdt i forbindelse med
efterforskning, retsforfolgning eller retssager, som har fort til tilbagelevering af eller disponering

over konfiskerede formuegoder i1 henhold til denne artikel.
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KAPITEL VI

FOREBYGGENDE FORANSTALTNINGER

ARTIKEL 53

Forebyggende foranstaltninger

1. Hver kontraherende stat skal i overensstemmelse med de grundlaeggende principper i sit
retssystem bestraebe sig pé at udvikle og gennemfore eller opretholde effektive og koordinerede
politikker og bedste praksis for at reducere eksisterende eller fremtidige muligheder for

cyberkriminalitet gennem passende lovgivningsmassige, administrative eller andre foranstaltninger.

2. Hver kontraherende stat skal treeffe passende foranstaltninger, inden for sine muligheder og i
overensstemmelse med de grundleeggende principper i sin nationale lovgivning, til at fremme den
aktive deltagelse af relevante enkeltpersoner og enheder uden for den offentlige sektor sdsom
ikkestatslige organisationer, civilsamfundsorganisationer, akademiske institutioner og private
virksomheder samt den brede offentlighed 1 relevante aspekter af forebyggelse af de

lovovertraedelser, der er fastsat 1 overensstemmelse med denne konvention.

3.  Forebyggende foranstaltninger kan omfatte:

a)  at styrke samarbejdet mellem retshandhavende myndigheder eller anklagemyndigheder og
relevante enkeltpersoner og enheder uden for den offentlige sektor, f.eks. ikkestatslige
organisationer, civilsamfundsorganisationer, akademiske institutioner og enheder 1 den private
sektor, med henblik pa at hdndtere relevante aspekter af forebyggelse og bekaempelse af de

lovovertraedelser, der er fastsat 1 overensstemmelse med denne konvention
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b)

d)

g)

at fremme offentlighedens bevidsthed om eksistensen af, arsagerne til og alvoren ved den
trussel, som de strafbare handlinger, der er fastsat i overensstemmelse med denne konvention,
udger, gennem offentlige oplysningsaktiviteter, offentlig uddannelse, medie- og
informationskompetenceprogrammer og laseplaner, der fremmer offentlighedens deltagelse i

forebyggelse og bekaempelse af sadanne strafbare handlinger

at opbygge og gere en indsats for at gge kapaciteten i1 de nationale strafferetlige systemer,
herunder uddannelse og udvikling af ekspertise blandt akterer inden for strafferetsplejen, som
led 1 nationale forebyggelsesstrategier mod de lovovertradelser, der er fastsat i

overensstemmelse med denne konvention

at tilskynde tjenesteudbydere til at treeffe effektive foranstaltninger, hvor det er muligt 1 lyset
af nationale forhold og i det omfang, det er tilladt efter national ret, for at styrke sikkerheden

for tjenesteudbydernes produkter, tjenester og kunder

at anerkende bidragene fra sikkerhedsforskeres legitime aktiviteter, nar disse udelukkende og
1 det omfang, det er tilladt, og pa de betingelser, der er fastsat i national ret, har til formal at
styrke og forbedre sikkerheden for tjenesteyderes produkter, tjenesteydelser og kunder, der

befinder sig pa den kontraherende stats omrade
at udvikle, lette og fremme programmer og aktiviteter med henblik pa at afskraekke personer,
der er i risiko for at bega cyberkriminalitet, fra at blive lovovertraedere og at udvikle deres

feerdigheder pa lovlig vis

at bestrabe sig pa at fremme reintegrationen i samfundet af personer, der er domt for strafbare

handlinger, som er omfattet af denne konvention
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h)

)

k)

D

4.

at udvikle strategier og politikker i overensstemmelse med national ret for at forebygge og
udrydde kensbaseret vold, der finder sted ved brug af et informations- og
kommunikationsteknologisystem, samt at tage hensyn til de serlige omstendigheder og

behov hos personer 1 sarbare situationer ved udviklingen af forebyggende foranstaltninger

at gore en specifik og malrettet indsats for at holde bern sikre online, herunder gennem
uddannelse og treening samt gget offentlig bevidsthed om seksuelt misbrug eller seksuel
udnyttelse af bern online og ved at revidere nationale retlige rammer og styrke internationalt
samarbejde med henblik pa forebyggelse heraf, samt at gore en indsats for at sikre hurtig

fjernelse af materiale, der viser seksuelt misbrug og seksuel udnyttelse af bern

at styrke gennemsigtigheden af og fremme offentlighedens bidrag til beslutningsprocesserne

samt sikre, at offentligheden har tilstreekkelig adgang til oplysninger

at respektere, fremme og beskytte friheden til at sege, modtage og videregive offentlige

oplysninger om cyberkriminalitet

at udvikle eller styrke staotteprogrammer for ofre for strafbare handlinger fastsat i

overensstemmelse med denne konvention

at forebygge og afslare overforsler af udbytte fra strafbart forhold og formuegoder med

forbindelse til strafbare handlinger fastsat i overensstemmelse med denne konvention.

Hver kontraherende stat skal treffe passende foranstaltninger for at sikre, at den eller de

relevante kompetente myndigheder med ansvar for forebyggelse og bekampelse af

cyberkriminalitet er kendte af og tilgeengelige for offentligheden, hvor det er relevant, med henblik

pa anmeldelse, herunder anonymt, af enhver handelse, der kan betragtes som en strafbar handling 1

henhold til denne konvention.
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5. De kontraherende stater skal bestrabe sig pa regelmaessigt at evaluere eksisterende relevante
nationale retlige rammer og administrative praksisser med henblik pé at identificere mangler og
sarbarheder og sikre deres relevans i lyset af de skiftende trusler, som de strafbare handlinger, der er

fastsat 1 overensstemmelse med denne konvention, udger.

6.  De kontraherende stater kan samarbejde med hinanden og med relevante internationale og
regionale organisationer om at fremme og udvikle de foranstaltninger, der er omhandlet i denne
artikel. Dette omfatter deltagelse i internationale projekter, der har til forméal at forebygge

cyberkriminalitet.
7. Hver kontraherende stat skal underrette De Forenede Nationers generalsekreteer om navn og

adresse pa den eller de myndigheder, der kan bistd andre kontraherende stater med at udvikle og

gennemfore specifikke foranstaltninger til forebyggelse af cyberkriminalitet.
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KAPITEL VII

TEKNISK BISTAND OG INFORMATIONSUDVEKSLING

ARTIKEL 54

Faglig bistand og kapacitetsopbygning

1.  De kontraherende stater skal, i overensstemmelse med deres kapacitet, overveje at yde
hinanden den videst mulige grad af teknisk bistand og kapacitetsopbygning, herunder uddannelse
og andre former for bistand, gensidig udveksling af relevant erfaring og specialiseret viden samt
teknologioverforsel pd indbyrdes aftalte vilkar, idet der tages sarligt hensyn til interesser og behov
hos kontraherende parter, som er udviklingslande, med henblik p4 at lette forebyggelse, afsloring,

efterforskning og retsforfelgning af de lovovertreedelser, der er omfattet af denne konvention.

2. De kontraherende stater skal i det omfang, det er nedvendigt, iverksatte, udvikle,
gennemfore eller forbedre specifikke uddannelsesprogrammer for deres personale med ansvar for
forebyggelse, afsloring, efterforskning og retsforfelgning af de lovovertredelser, der er omfattet af

denne konvention.

3. De aktiviteter, der er omhandlet i denne artikels stk. 1 og 2, kan i1 det omfang, det er tilladt

efter national ret, omfatte:

a)  metoder og teknikker, der anvendes til forebyggelse, afslaring, efterforskning og

retsforfolgning af de lovovertraedelser, der er omfattet af denne konvention

b)  opbygning af kapacitet til udvikling og planlegning af strategiske politikker og strategisk
lovgivning med henblik pé at forebygge og bekaempe cyberkriminalitet
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)

h)

4.

opbygning af kapacitet til indsamling, sikring og videregivelse af bevismateriale, navnlig 1

elektronisk form, herunder opretholdelse af sporbarhedskaden og kriminalteknisk analyse

moderne retshandhavelsesudstyr og anvendelsen heraf

uddannelse af kompetente myndigheder i udarbejdelse af anmodninger om gensidig retlig
bistand og andre former for samarbejde, der opfylder kravene i denne konvention, isaer med

henblik pa indsamling, sikring og videregivelse af elektronisk bevismateriale

forebyggelse, afsloring og overvagning af bevagelser af udbytte, der stammer fra de strafbare
handlinger, som er omfattet af denne konvention, samt af formuegoder, udstyr og andre
redskaber og metoder, der anvendes til overforsel, hemmeligholdelse eller tilsloring af sddant

udbytte, formuegode, udstyr eller andre redskaber
passende og effektive retlige og administrative mekanismer og metoder til at lette
beslaglaeggelse, konfiskation og tilbagelevering af udbytte fra lovovertraedelser, der er

omfattet af denne konvention

metoder anvendt til beskyttelse af ofre og vidner, der samarbejder med de retslige

myndigheder

uddannelse i relevant materiel og processuel ret, retshdndhavende myndigheders

efterforskningsbefojelser samt 1 nationale og internationale bestemmelser og sprog.

De kontraherende stater skal, med forbehold af deres nationale lovgivning, bestrebe sig pd at

udnytte ekspertisen fra og samarbejde tet med andre kontraherende stater samt relevante

internationale og regionale organisationer, ikkestatslige organisationer,

civilsamfundsorganisationer, akademiske institutioner og enheder i den private sektor med henblik

pa at styrke den effektive gennemforelse af denne konvention.
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5. De kontraherende stater skal bista hinanden med at planlegge og gennemfore forsknings- og
uddannelsesprogrammer, der har til formal at udveksle ekspertise pd de omrader, der er nevnt i
denne artikels stk. 3, og skal med henblik herpa ogsa, nar det er hensigtsmeessigt, anvende regionale
og internationale konferencer og seminarer til at fremme samarbejde og stimulere droftelser om

problemer af felles interesse.

6.  De kontraherende stater skal overveje at bistd hinanden, efter anmodning, med at gennemfore
evalueringer, undersggelser og forskning vedrerende typer af, arsager til og virkninger af
lovovertradelser, der er omfattet af denne konvention, og som er begaet pa deres respektive
omrader, med henblik pa, med deltagelse af de kompetente myndigheder og relevante ikkestatslige
organisationer, civilsamfundsorganisationer, akademiske institutioner og enheder i den private

sektor, at udvikle strategier og handlingsplaner til at forebygge og bekaempe cyberkriminalitet.

7. De kontraherende stater skal fremme uddannelse og teknisk bistand, der letter rettidig
udlevering og gensidig retlig bistand. Denne uddannelse og tekniske bistand kan omfatte
sprogundervisning, bistand til udarbejdelse og hdndtering af anmodninger om gensidig retlig
bistand samt udstationeringer og udvekslinger af personale i centrale myndigheder eller agenturer

med relevante ansvarsomrader.

8. De kontraherende stater skal i nodvendigt omfang styrke bestraebelserne pd at maksimere
effektiviteten af teknisk bistand og kapacitetsopbygning i internationale og regionale organisationer

samt inden for rammerne af relevante bilaterale og multilaterale aftaler eller ordninger.
9.  De kontraherende stater skal overveje at etablere frivillige mekanismer med henblik pé at

bidrage finansielt til udviklingslandes bestrabelser pé at gennemfore denne konvention gennem

programmer for teknisk bistand og kapacitetsopbygningsprojekter.
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10. De kontraherende stater skal bestraebe sig pé at yde frivillige bidrag til FN's Kontor for
Narkotikakontrol og Kriminalitetsbekempelse med det formal gennem kontoret at fremme
programmer og projekter med henblik pa at gennemfore denne konvention gennem teknisk bistand

og kapacitetsopbygning.

ARTIKEL 55

Udveksling af oplysninger

1. Hver kontraherende stat skal, hvor det er relevant, i samrad med relevante eksperter, herunder
fra ikkestatslige organisationer, civilsamfundsorganisationer, akademiske institutioner og enheder i
den private sektor, overveje at analysere tendenser pé sit omrade med hensyn til lovovertredelser,
der er omfattet af denne konvention, samt de omstaendigheder, under hvilke saidanne

lovovertraedelser begés.

2. De kontraherende stater skal overveje at udvikle og udveksle statistikker, analytisk ekspertise
og oplysninger om cyberkriminalitet med hinanden og gennem internationale og regionale
organisationer med henblik pé sa vidt muligt at udvikle felles definitioner, standarder og metoder

samt bedste praksis for at forebygge og bekaempe saddan kriminalitet.
3. Hver kontraherende stat skal overveje at overvage sine politikker og praktiske foranstaltninger
til forebyggelse og bekeempelse af lovovertradelser, der er omfattet af denne konvention, og

foretage vurderinger af deres virkningsfuldhed og effektivitet.

4.  De kontraherende stater skal overveje at udveksle oplysninger om retlige, politiske og

teknologiske udviklinger relateret til cyberkriminalitet og indsamling af elektronisk bevismateriale.
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ARTIKEL 56

Gennemforelse af konventionen gennem ekonomisk udvikling og teknisk bistand

1.  De kontraherende stater skal treffe foranstaltninger, der fremmer en optimal gennemforelse af
denne konvention i det omfang, det er muligt, gennem internationalt samarbejde, under hensyntagen
til de negative virkninger af de lovovertradelser, der er omfattet af denne konvention, for samfundet

som helhed og iser for beredygtig udvikling.

2. De kontraherende stater opfordres kraftigt til at gore en konkret indsats i det omfang, det er

muligt, og i koordinering med hinanden samt med internationale og regionale organisationer for at:

a)  styrke deres samarbejde pé forskellige niveauer med andre kontraherende stater, navnlig
udviklingslande, med henblik pé at styrke deres kapacitet til at forebygge og bekempe de

lovovertraedelser, der er omfattet af denne konvention

b)  ege den finansielle og materielle bistand for at stette andre kontraherende staters, navnlig
udviklingslandes, bestrabelser pa effektivt at forebygge og bekaempe de lovovertradelser, der

er omfattet af denne konvention, og for at hjelpe dem med at gennemfere denne konvention

c) yde teknisk bistand til andre kontraherende stater, navnlig udviklingslande, til stette for
opfyldelsen af deres behov vedrerende gennemforelsen af denne konvention og til med
henblik herpa at yde passende og regelmaessige frivillige bidrag til en konto, der specifikt er

udpeget til dette formdl i en FN-finansieringsmekanisme

/da 83



d) tilskynde, hvor det er relevant, ikkestatslige organisationer, civilsamfundsorganisationer,
akademiske institutioner og enheder i den private sektor samt finansielle institutioner til at
bidrage til de kontraherende staters bestrebelser, herunder i overensstemmelse med denne
artikel, navnlig ved at stille flere uddannelsesprogrammer og moderne udstyr til radighed for

udviklingslandene for at bista dem med at na denne konventions mél

e) udveksle bedste praksis og oplysninger om gennemforte aktiviteter med henblik pa at
forbedre gennemsigtigheden, undgéd dobbeltarbejde og gore bedst mulig brug af de indhestede

erfaringer.

3. De kontraherende stater skal ogsa overveje at anvende eksisterende subregionale, regionale og
internationale programmer, herunder konferencer og seminarer, til at fremme samarbejde og teknisk
bistand samt til at stimulere droftelser om problemer af falles interesse, herunder de sarlige

problemer og behov, som udviklingslandene har.

4.  De kontraherende stater skal sa vidt muligt sikre, at ressourcer og indsats fordeles og rettes
mod at stette harmoniseringen af standarder, feerdigheder, kapacitet, ekspertise og tekniske
kapaciteter med det formal at fastsatte feelles minimumsstandarder blandt de kontraherende stater
for at udrydde sikre tilflugtssteder for de lovovertradelser, der er omfattet af denne konvention, og

styrke bekampelsen af cyberkriminalitet.
5. De foranstaltninger, der traeffes i henhold til denne artikel, skal s& vidt muligt ikke berere

eksisterende forpligtelser vedrerende udenlandsk bistand eller andre ordninger for finansielt

samarbejde pd bilateralt, regionalt eller internationalt plan.
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6.  De kontraherende stater kan indga bilaterale, regionale eller multilaterale aftaler eller
ordninger om materiel og logistisk bistand under hensyntagen til de finansielle ordninger, der er
nedvendige for, at de midler til internationalt samarbejde, der er fastsat i denne konvention, kan
veaere effektive, og for forebyggelse, afsloring, efterforskning og retsforfelgning af de

lovovertraedelser, der er omfattet af denne konvention.

KAPITEL VIII

GENNEMFORELSESMEKANISME

ARTIKEL 57

Konferencen mellem de kontraherende stater i konventionen

1.  Der oprettes herved en konference mellem de kontraherende stater i konventionen for at
forbedre kapaciteten og samarbejdet mellem de kontraherende stater med henblik pa at opna de mal,

der er fastsat i denne konvention, samt pé at fremme og gennemga dens gennemforelse.

2. De Forenede Nationers generalsekretaer skal indkalde til konferencen mellem de
kontraherende stater senest et ar efter denne konventions ikrafttreeden. Derefter atholdes der
regelmassige moder 1 konferencen 1 overensstemmelse med den forretningsorden, der er vedtaget af

konferencen.
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3.  Konferencen mellem de kontraherende stater skal vedtage en forretningsorden og regler for de
aktiviteter, der er fastsat i denne artikel, herunder regler om observaterers adgang og deltagelse
samt betaling af udgifter, der aftholdes i forbindelse med gennemforelsen af disse aktiviteter. I
sddanne regler og tilknyttede aktiviteter skal der tages hensyn til principper som effektivitet,

inklusivitet, gennemsigtighed, hensigtsmassighed og nationalt ejerskab.

4.  Ved fastleggelsen af sine ordinere meder skal konferencen mellem de kontraherende stater
tage hensyn til tid og sted for meder 1 andre relevante internationale og regionale organisationer og
mekanismer vedrerende lignende spergsmél, herunder deres underordnede traktatorganer, 1

overensstemmelse med principperne i denne artikels stk. 3.

5. Konferencen mellem de kontraherende stater skal aftale aktiviteter, procedurer og

arbejdsmetoder med henblik pa at nd de mal, der er fastsat i denne artikels stk. 1, herunder:

a)  at lette den effektive anvendelse og gennemforelse af denne konvention, identificere
eventuelle problemer i forbindelse hermed samt de aktiviteter, der udferes af de
kontraherende stater i henhold til denne konvention, herunder at tilskynde til mobilisering af

frivillige bidrag

b)  atlette udvekslingen af oplysninger om retlige, politiske og teknologiske udviklinger
vedrerende de strafbare handlinger, der er fastsat i overensstemmelse med denne konvention,
samt om indsamling af elektronisk bevismateriale mellem kontraherende stater og relevante
internationale og regionale organisationer, savel som ikkestatslige organisationer,
civilsamfundsorganisationer, akademiske institutioner og enheder i den private sektor, i
overensstemmelse med national ret, samt om menstre og tendenser inden for
cyberkriminalitet og om vellykkede praksisser for forebyggelse og bekempelse af saidanne

stratbare handlinger
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d)

)

h)

6.

at samarbejde med relevante internationale og regionale organisationer samt ikkestatslige
organisationer, civilsamfundsorganisationer, akademiske institutioner og enheder i den private

sektor

at gore passende brug af relevante oplysninger fra andre internationale og regionale
organisationer og mekanismer til forebyggelse og bekeempelse af de strafbare handlinger, der
er fastsat i overensstemmelse med denne konvention, for at undga unedvendigt

dobbeltarbejde

regelmaessigt at gennemga de kontraherende staters gennemforelse af denne konvention

at fremsatte henstillinger med henblik pa at forbedre denne konvention og dens

gennemforelse samt overveje eventuel supplering eller @&ndring af konventionen

at udarbejde og vedtage tilleegsprotokoller til denne konvention pa grundlag af artikel 61 og

62 1 denne konvention
at tage hensyn til de kontraherende staters behov for teknisk bistand og kapacitetsopbygning i
forbindelse med gennemforelsen af denne konvention og anbefale enhver foranstaltning, som

den matte finde nedvendig 1 denne henseende.

Hver kontraherende stat skal give konferencen mellem de kontraherende stater oplysninger

om lovgivningsmassige, administrative og andre foranstaltninger samt om sine programmer, planer

og praksis med henblik pé at gennemfore denne konvention, som krevet af Konferencen.

Konferencen skal undersege den mest effektive made at modtage og handle pé oplysninger,

herunder bl.a. oplysninger modtaget fra kontraherende stater og kompetente internationale og

regionale organisationer. Der kan ogsé tages hensyn til input fra repreesentanter for relevante

ikkestatslige organisationer, civilsamfundsorganisationer, akademiske institutioner og enheder i den

private sektor, der er behorigt akkrediteret i overensstemmelse med procedurer, der fastsettes af

konferencen.
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7. Med henblik pa denne artikels stk. 5 kan konferencen mellem de kontraherende stater oprette

og forvalte sddanne gennemgangsmekanismer, som den finder nedvendige.

8.  Thenhold til denne artikels stk. 5-7 skal konferencen mellem de kontraherende stater, hvis den

skenner det nedvendigt, oprette passende mekanismer eller hjelpeorganer til at bistd med en

effektiv gennemforelse af konventionen.

ARTIKEL 58

Sekretariat

1. De Forenede Nationers generalsekretaer yder de nedvendige sekretariatsydelser til

konferencen mellem de kontraherende stater i konventionen.

2. Sekretariatet skal:

a)  bistd konferencen mellem de kontraherende stater med at udfere de aktiviteter, der er fastsat i
denne konvention, samt treffe foranstaltninger og yde de nedvendige tjenester til

konferencens samlinger, for sd vidt de vedrerer denne konvention.

b) efter anmodning bistd de kontraherende stater med at give oplysninger til konferencen mellem

de kontraherende stater, som omhandlet i denne konvention, og

c) serge for den nedvendige koordinering med sekretariaterne for relevante internationale og

regionale organisationer.
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KAPITEL IX

AFSLUTTENDE BESTEMMELSER

ARTIKEL 59
Konventionens gennemforelse

1. Hver kontraherende stat skal treeffe de nedvendige foranstaltninger, herunder
lovgivningsmassige og administrative foranstaltninger, i overensstemmelse med de grundleeggende

principper 1 sin nationale lovgivning for at sikre gennemforelsen af sine forpligtelser 1 henhold til

denne konvention.

2. Hver kontraherende stat kan vedtage strengere eller mere vidtgaende foranstaltninger end
dem, der er fastsat i denne konvention, med henblik pé at forebygge og bekaempe de strafbare

handlinger, som er fastsat i overensstemmelse med denne konvention.

ARTIKEL 60
Konventionens retsvirkninger

1. Safremt to eller flere kontraherende stater allerede har indgdet en aftale eller traktat for sd vidt
angdr spergsmadl, der er omhandlet i denne konvention, eller p4 anden made har etableret indbyrdes
relationer for sa vidt angér disse spergsmal, eller safremt de matte gore det i fremtiden, er de

berettiget til at lade denne aftale eller traktat finde anvendelse eller til at lade disse relationer

regulere deraf.

2. Intet i denne konvention bergrer en kontraherende stats gvrige rettigheder, begransninger,

forpligtelser og ansvar i henhold til folkeretten.
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ARTIKEL 61
Forholdet til protokollerne

1.  Denne konvention kan suppleres med en eller flere protokoller.

2. For at blive part i en protokol skal en stat eller en regional organisation for skonomisk

integration ogséd vare part 1 denne konvention.

3. En kontraherende stat i denne konvention er ikke bundet af en protokol, medmindre den bliver

part i protokollen i overensstemmelse med dens bestemmelser.

4.  Enhver protokol til denne konvention skal fortolkes i sammenhang med denne konvention,

idet der tages hensyn til formélet med den pageldende protokol.

ARTIKEL 62
Vedtagelse af tillzegsprotokoller

1. Der skal vere mindst 60 kontraherende stater, for en tilleegsprotokol kan overvejes med
henblik pa vedtagelse af konferencen mellem de kontraherende stater. Konferencen skal gore sit
yderste for at opné konsensus om enhver tilleegsprotokol. Hvis alle bestrabelser pa at opna
konsensus er udtemt, og der ikke er opndet enighed, skal tillegsprotokollen som en sidste udvej
kreve, at mindst to tredjedele af de kontraherende stater, der er til stede og afgiver stemme pa

konferencens mede, stemmer for dens vedtagelse.
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2. Regionale organisationer for ekonomisk integration udever i1 sager under deres kompetence
deres stemmeret i henhold til denne artikel med et antal stemmer svarende til det antal

medlemsstater, der er parter i denne konvention.

Sddanne organisationer ma ikke udeve deres stemmeret, hvis deres medlemsstater udever deres, og

omvendt.
ARTIKEL 63
Bilzeggelse af tvister
1. De kontraherende stater soger at bileegge eventuelle tvister vedrerende fortolkningen eller

anvendelsen af denne konvention ved forhandling eller ved andre fredelige midler efter eget valg.

2. Enhver tvist mellem to eller flere kontraherende stater vedrerende fortolkningen eller
anvendelsen af denne konvention, som ikke kan bilaegges ved forhandling eller andre fredelige
midler inden for en rimelig frist, skal efter anmodning fra en af disse kontraherende stater
indbringes for voldgift. Hvis disse kontraherende stater seks méneder efter datoen for anmodningen
om voldgift ikke er i stand til at na til enighed om tilretteleggelsen af voldgiften, kan enhver af
disse kontraherende stater indbringe tvisten for Den Internationale Domstol ved anmodning 1

overensstemmelse med Domstolens statut.

3. Hver kontraherende stat kan pa tidspunktet for undertegnelse, ratifikation, accept,
godkendelse eller tiltreedelse af denne konvention erklere, at den ikke anser sig for bundet af denne
artikels stk. 2. De gvrige kontraherende stater er ikke bundet af denne artikels stk. 2 med hensyn til

nogen kontraherende stat, der har taget et sddant forbehold.

/da 91



4.  En kontraherende stat, der har taget forbehold i overensstemmelse med denne artikels stk. 3,
kan til enhver tid treekke dette forbehold tilbage ved meddelelse til De Forenede Nationers

generalsekretar.

ARTIKEL 64

Undertegnelse, ratifikation, accept, godkendelse og tiltraedelse

1.  Denne konvention er aben for undertegnelse for alle stater i Hanoi i 2025 og derefter i De

Forenede Nationers hovedkvarter i New York indtil den 31. december 2026.

2. Denne konvention er ogsa dben for undertegnelse af regionale organisationer for ekonomisk
integration, forudsat at mindst én medlemsstat i en sddan organisation har undertegnet denne

konvention i overensstemmelse med stk. 1 i denne artikel.

3. Denne konvention skal ratificeres, accepteres eller godkendes. Ratifikations-, accept- eller
godkendelsesinstrumenter skal deponeres hos De Forenede Nationers generalsekretar. En regional
organisation for gkonomisk integration kan deponere sit ratifikations-, accept- eller
godkendelsesinstrument, hvis mindst én af dens medlemsstater har gjort det samme. I dette
ratifikations-, accept- eller godkendelsesinstrument skal en sddan organisation erklaere omfanget af
sin kompetence med hensyn til spergsmaél, der er omfattet af denne konvention. Sddanne
organisationer skal ligeledes meddele depositaren enhver relevant &ndring i omfanget af deres

kompetence.
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4.  Denne konvention er aben for tiltreedelse af enhver stat eller enhver regional organisation for
okonomisk integration, hvoraf mindst én medlemsstat er part i denne konvention.
Tiltreedelsesinstrumenter deponeres hos De Forenede Nationers generalsekretaer. Ved tiltraedelsen
skal en regional organisation for ekonomisk integration erklaere omfanget af sin kompetence med
hensyn til spergsmal, der er omfattet af denne konvention. Sddanne organisationer skal ligeledes

meddele depositaren enhver relevant @ndring i omfanget af deres kompetence.

ARTIKEL 65

IKkrafttraeden

1.  Denne konvention treeder i kraft pa den halvfemsindstyvende dag efter deponeringen af det
fyrretyvende ratifikations-, accept-, godkendelses- eller tiltraedelsesinstrument. Med henblik pa
anvendelsen af denne artikel mé intet instrument, der deponeres af en regional organisation for
okonomisk integration, betragtes som et supplement til de instrumenter, som medlemsstaterne af

den pagaeldende organisation allerede har deponeret.

2. For hver stat eller regional organisation for ekonomisk integration, der ratificerer, accepterer,
godkender eller tiltreder denne konvention efter deponeringen af det fyrretyvende instrument til en
saddan handling, treeder denne konvention i kraft pa den tredivte dag efter den dato, hvor den
pageldende stat eller organisation har deponeret det relevante instrument, eller pa den dato, hvor
denne konvention treeder 1 kraft 1 henhold til denne artikels stk. 1, alt efter hvilken dato der er den

seneste.
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ARTIKEL 66

Andring

1. Efter udlebet af fem &r fra denne konventions ikrafttreeden kan en kontraherende stat foresld
en &ndring og fremsende den til De Forenede Nationers generalsekreter, som derefter meddeler
den foreslaede @&ndring til de kontraherende stater og til konferencen mellem de kontraherende
stater 1 konventionen med henblik pd at behandle og treffe afgerelse om forslaget. Konferencen
udfolder alle bestrabelser pa at na til enighed om hver endring. Hvis alle bestrabelser pa at opna
konsensus er udtemt, og der ikke er opnaet enighed, skal @ndringen som en sidste udvej krave, at
mindst to tredjedele af de kontraherende stater, der er til stede og afgiver stemme péa konferencens

mede, stemmer for dens vedtagelse.

2. Regionale organisationer for gkonomisk integration udever i sager under deres kompetence
deres stemmeret i henhold til denne artikel med et antal stemmer svarende til det antal
medlemsstater, der er parter i denne konvention. Sddanne organisationer ma ikke udeve deres

stemmeret, hvis deres medlemsstater udever deres, og omvendt.

3.  En @ndring, der vedtages 1 overensstemmelse med denne artikels stk. 1, skal ratificeres,

accepteres eller godkendes af de kontraherende stater.

4.  En @ndring, der vedtages 1 overensstemmelse med denne artikels stk. 1, treeder 1 kraft for en
kontraherende stat 90 dage efter datoen for deponeringen hos De Forenede Nationers
generalsekretaer af et ratifikations-, accept- eller godkendelsesinstrument vedrerende en sddan

@ndring.
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5. Nar en @&ndring traeder 1 kraft, er den bindende for de kontraherende stater, der har givet
samtykke til at veere bundet af den. Andre kontraherende stater er fortsat bundet af bestemmelserne
1 denne konvention og af eventuelle tidligere &ndringer, som de har ratificeret, accepteret eller
godkendt.

ARTIKEL 67

Opsigelse

1. En kontraherende stat kan opsige denne konvention ved skriftlig meddelelse til De Forenede
Nationers generalsekreter. En sddan opsigelse treeder 1 kraft et ar efter datoen for

generalsekreterens modtagelse af meddelelsen.

2. Enregional organisation for gkonomisk integration opherer med at vaere part i denne

konvention, nér alle dens medlemsstater har opsagt den.

3. Opsigelse af denne konvention i overensstemmelse med denne artikels stk. 1 medferer

opsigelse af enhver protokol dertil.

ARTIKEL 68

Depositar og sprog

1.  Generalsekreteren for De Forenede Nationer udpeges som depositar for denne konvention.
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2. Originaleksemplarer af denne konvention, hvis arabiske, engelske, franske, kinesiske, russiske

og spanske versioner er lige autentiske, deponeres hos De Forenede Nationers Generalsekreter.

TIL BEKRAFTELSE HERAF har undertegnede befuldmagtigede, beherigt bemyndigede i s

henseende af deres respektive regeringer, underskrevet denne konvention.
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