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Valtuuskunnille toimitetaan oheisena alustava raportti monialaisen ad hoc —ty6ryhmaélta, joka
perustettiin 14. syyskuuta 2001 pidetyssd litkenneneuvoston yliméardisessd istunnossa ja jonka

puheenjohtajana toimivat komissio ja neuvoston puheenjohtaja yhdessa.
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SIVIILI-ILMAILUN TURVALLISUUTTA KASITTELEVA
AD HOC -TYORYHMA

Alustava raportti

ESIPUHE

Syyskuun 11. pdivénd 2001 tehdyt terrori-iskut olivat uusi tapa puuttua laittomasti siviili-
ilmailutoimintaan. Néihin iskuihin asti turvatoimet oli suunniteltu sellaisia siviili-ilmailuun
kohdistuvia hyokkayksid vastaan, joissa joko ilma-alus tuhotaan tai kdyddian neuvotteluja.
Tasté syysté turvatoimissa oli varauduttu erilaisiin hyokkadjiin (eikd itsemurhaiskun
tekijoihin). Sen erityispiirteen liséksi ettd 11. syyskuuta 2001 tehdyissé iskuissa hyokk&ajat
olivat valmistautuneet kuolemaan, vield tarkedmpi néille iskuille ominainen piirre oli se, etti
ilma-alusta itseddn kéytettiin pommina maassa sijaitsevien kohteiden tuhoamiseksi.

Chicagon yleissopimuksen liitteen 17 sekd Euroopan siviili-ilmailukonferenssin (ECAC:n)
asiakirjan 30 mukaisesti tdhdn mennessé toteutetut terrorismin vastaiset toimet ovat edelleen
voimassa. Mutta on pohdittava, miki olisi paras tapa toimia niitd uudenlaisia hyokkayksid
vastaan.

Voidaan kuitenkin olettaa, ettd tulevaisuudessa siviili-ilmailutoimintaan puututaan yhé hyvin
usein tunnettua kaavaa noudattavin laittomin teoin. Sen vuoksi olisi erheellisti tehdd
muutoksia muutosten vuoksi. Vika ei ollut jarjestelméassd vaan siind, ettei timéntyyppisid
julmuuksia osattu kuvitella eikd ndin myoskédan ehkaista.

Téssd alustavassa raportissa kartoitetaan nykyisen jarjestelman heikot kohdat. Ensimméinen
ndistd on, ettei kansainvilisid madrdyksid (muun muassa asiakirjan 30 méaardyksid) edellyteta
noudatettavan kotimaan lennoilla. Toiseksi maardyksié ei panna jésenvaltioissa taytdntoon
samalla tavalla. Raportissa tarkastellaan my0s sellaisia nykyjdrjestelméssé ilmenevia
puutteita, esimerkiksi henkildston koulutuksessa, jotka on tunnistettava ja korjattava.

Lisdksi tdssé raportissa kartoitetaan eri vaihtoehtoja lisdtoimiksi, joilla vastataan tdhin
uudentyyppiseen uhkaan. Néihin vaihtoehtoihin kuuluu varsinaisten turvatoimien lisdksi myos
turvajirjestelyjd, jotka liittyvit ilma-alusten suunnitteluun ja toimintaan (esimerkiksi
ohjaamon oven lukitseminen), lentoliikenteen hallintamenettelyihin, tiedustelutoimintaan —
mika edellyttdd hallintojen vélisen yhteistyon parantamista — sekd koulutukseen.
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Kuten tissé raportissa todetaan, ilmailuturvallisuuden parantaminen edellyttdad seuraavia
toimenpiteita:

1.

ECAC:n suositusten tdytantodnpanon tehostaminen koulutuksella, tdytdntoonpanojérjestelyin
(oikeudellinen viline ja laadunvalvonta), asianmukaisella rahoituksella seka tiiviin
hallinnollisen yhteistyon avulla.

Uusien sddntdjen antaminen uudentyyppisen uhan torjumiseksi. Joidenkin sddnt6jen
valmistelu edellyttdd intensiivistd tyotéd, johon osallistuvat sekd ilma-alusten valmistajat etté
turvallisuussdéntdjen laatijat, kuten sdédnnot, jotka koskevat ohjaamon ovien vahvistamista.
Toiset sddnnot ovat helpommin toteutettavissa, kuten ohjaamon ovien sulkemismenettelyt,
vaarallisten tavaroiden kieltiminen sekid lentokoneeseen pddsyn valvonnan tehostaminen.
Koordinoitu koulutuksen kehittiminen. Turvallisuudesta vastaavan henkiloston liséksi on
koulutettava myds maassa olevaa henkilostod ja miehistoa.

Kaikkien tahojen vilisen yhteistyon tehostaminen, mukaan lukien terrorismin torjunnassa
mukana olevat ilmailun turvaamisesta vastaavat yksikot.

Nykyisten auditointiohjelmien tehostaminen.

Naéiden aloitteiden ja parannusten kehittely edellyttdd kansainvélistd yhteistyotd, ensisijaisesti
ECAC:n piirissd, silld sen pitdisi jatkossakin toimia asiantuntijaelimend, joka laatii tekniset
sadnnot 38 jasenvaltionsa hyvéksi. [lman kansainvilistd yhteistyotd Euroopan tasolla
annetuilla sddnndilld on vain rajallista merkitysté: lentoliikenteen turvallisuus riippuu nykyéan
entistd enemmaén turvatoimista, joita lentojen lahtomaassa otetaan kdyttoon ja pannaan
taytantoon. Téstd syystd Euroopan yhteison on ad hoc —ty6ryhmaénsa vilitykselld vaikutettava
yhdessd ECAC:n kanssa toimintaan, jota ICAQO:ssa toteutetaan vuoden 2001 yleiskokouksessa
padtettyjen suuntaviivojen mukaisesti.

Ad hoc —tyéryhma aikoo laatia johdonmukaisen tydohjelman tdssd alustavassa raportissa
eriteltyjen seikkojen sekd ECAC:n piirissé tehtdvin tyon pohjalta, ja se esitetddn joulukuun
litkkenneneuvostolle.

JOHDANTO

8.

10.

Liikenneneuvoston 14.9.2001 pidetyssé ylimadrdisessd istunnossa tehtiin paétds ad hoc
-tyoryhmén perustamisesta. Ty0ryhmé on monialainen siind mielessd, ettd sithen kuuluu
asiantuntijoita ilmailuturvallisuuden alan ohella sisé- ja oikeusasioiden alalta, Euroopan
siviili-ilmailukonferenssin (ECAC) ja ICAO:n sihteeristdstd sekd edustajia Eurocontrolista ja
Euroopan ilmailuviranomaisten yhteistyoelimestd (JAA).

Komissio perusti samanaikaisesti sidosryhmié (lentoyhtiét, lentokentét, miehisto,
maahuolintahenkil6std, liikelennot, valmistajat) edustavan tydoryhmin antamaan oman
panoksensa ad hoc -ryhmén tyoskentelyyn.

Tyo6ryhmén puheenjohtajina toimivat komissio ja neuvosto. Neuvoston méaaritelmén mukaan
tydoryhmin tehtévina oli ensinnékin tarkastella "koordinointi- ja yhteistydtarpeita unionin
sisdlld turvatoimien johdonmukaisen kdyttoonoton takaamiseksi" ja toiseksi "pohtia
lainsdddantoaloitteita, joiden avulla taattaisiin turvatoimien tehokas ja yhdenmukainen
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11.

toteutus, mitenkddn puuttumatta komission aloiteoikeuteen". Tyoryhmén tehtavéina oli myds
tutkia, ovatko yhteison sdénnokset yhdenmukaisia USA:n lainsédddénnon kanssa, jotta
Euroopan lentoyhtidihin ei sovellettaisi monia erityyppisid sddannoksid. Se tarkasteli myos
panna taytintoon 21.9.2001 pidetyn ylimédérdisen Eurooppa-neuvoston péadtelmiit.

Neuvosto pyysi tyoryhméa esittimain ensimmaéisen raporttinsa ajoissa 16.10.2001 pidettidvaa
litkkenneneuvostoa varten. Tyoryhmé on kokoontunut téssé tarkoituksessa kolmesti. ECAC
perusti samaan aikaan kolme tyoryhmad; yhden tydryhmaén raportti on timén raportin
liitteend. Ad hoc -ryhma ei tosin voinut vield kisitella sitd, koska se ei ollut kdytettdvissa
tamén raportin laadintavaiheessa. ECAC:n puheenjohtajan mukaan raportti oli saatavilla
11.10.2001 ja muut raportit seuraavat sitd 6.12.2001 mennessa.

NYKYTILANNE

12.

)

13.

14.

15.

Siviili-ilmailun turvallisuus syntyy tuloksena erilaisista toimenpiteistd, jotka toteutetaan
kansallisten virallisten valvonnassa lentokentilld, lentokoneissa ja lennonjohtokeskuksissa.
Seuraavassa kuvataan tilannetta néilla eri alueilla.

LENTOKENTTIEN TURVALLISUUS
Institutionaaliset puitteet

Nykyiset turvallisuusméériykset jakaantuvat kahdelle eri tasolle:

—  Kansainvilinen siviili-ilmailujirjestd (ICAO) on asettanut kansainvéliset vaatimukset,
jotka ovat sitovia vain kansainvélisilld lennoilla. ICAOn viimeksi pidetyssd
yleiskokouksessa (5.10.2001) péétettiin vahvistaa jérjeston sidéntely- ja
valvontatehtdvia.

—  Eurooppalaiset vaatimukset on esitetty ECAC:n asiakirjassa 30, ja ne koskevat 38:aa
Euroopan valtiota. Vaatimukset on kuitenkin suunniteltu kansainvilisid lentoja varten,
vaikka monet Euroopan yhteison jdsenvaltiot soveltavatkin niitd myos kotimaan
lennoilla. ECAC léhettdé tarkastusryhminsé tarkastamaan nédiden vaatimusten
taytdntoonpanoa.

Vastuu ECAC:n suositusten ja kansainvilisten standardien tdytdntdonpanosta vaihtelee
suuresti jasenvaltioittain. Useimmissa maissa siitd vastaa litkenneministerio, tai vastuu on
jaettu useamman kuin yhden ministerion kesken, joihin kuuluvat esimerkiksi oikeus-, sisé- ja
puolustusministerid. Tehtdvien jako lentokenttien, lentoyhtididen ja poliisin viélilld vaihtelee
myds suuresti.

Euroopan yhteis6 on tdhédn mennessa laatinut sddnt6ja lentoliikenteen turvallisuuden alalla
ainoastaan lentoturvallisuuden (ks. jakso 2) osalta. Tyoryhmén oli voimakkaasti sitd mieltd,
ettd jos yhteiso harkitsee timén alan toimia, niilld pitdisi pyrkid luomaan yhteinen suojelun
vihimmadistaso, eikd estdd jdsenvaltioita madrittamésti itse olemassa olevaa uhkaa ja
toteuttamasta vastaavasti lisdtoimia. Katsottiin myd0s, ettd lentoturvallisuutta koskevien
sopimusten tekemisen kolmansien maiden kanssa pitéisi kuulua edelleen jasenvaltioiden
toimivaltaan. Sidosryhmét puolestaan tukivat yhteison toimintaa yhdenmukaisuuden
turvaamiseksi ja katsoivat, ettd poikkeuksellisten toimenpiteiden tulee olla perusteltuja ja
oikeasuhtaisia olemassa olevaan uhkaan ndhden.
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16.

17.

18.

19.

Muut Eurooppa-neuvoston paitelmissé luetellut toimenpiteet (aseiden luokittelu, ruumaan
menevan matkavaran tarkastukset ja laadunvalvonta) on toteutettava osana yleisti
ldahestymistapaa, johon kuuluvat kaikki ECAC:n suosittamat lentoliikenteen turvallisuuteen
liittyvit toimenpiteet. Ad hoc -ryhma on timén vuoksi harkinnut tillaisten toimenpiteiden
toteuttamista siten, ettd parannettaisiin nykyisten suositusten soveltamista, muun muassa
ruumaan menevan matkatavaran tarkastuksia seké tarkastuksia kiellettyjen ja vaarallisten
tavaroiden varalta.

Taytintoonpanon nykytilanne

Ad hoc -tyoryhmaéssa oltiin yleisesti samaa mielti siitd, ettd asiakirjassa 30 olevat
toimenpiteet varmistaisivat tdysimaardisesti toteutettuna hyvén lentoliikenteen turvallisuuden
tason. Ne eivét kuitenkaan olisi estdneet Yhdysvalloissa tapahtuneen kaltaista terroritekoa,
vaikka ne olisi pantu tdysimééraisesti tdytdntoon Euroopan lentokentill4.

Suurimmat ongelmat johtuvat ilmeisesti seuraavista seikoista:

- Toimenpiteitd ei sovelleta kaikkiin lentoihin, koska ECAC:n ja ICAOn vaatimukset
koskevat vain kansainvilisid lentoja. Suuntaus on kuitenkin kohti vaatimusten
soveltamista kaikkiin lentoihin, vaikka joissakin jdsenvaltioissa sovelletaan vihemmin
sitovia toimenpiteitd kotimaan ja Schengenin alueen siséisiin lentoihin.

- Ruumaan menevin matkatavaran tarkastukset vaihtelevat suuresti maasta toiseen, mutta
tilanne muuttuu vuoden 2002 loppuun mennessd kansainvélisessd lentoliikenteessd, kun
ECAC:n suositus ruumaan menevan matkatavaran sataprosenttisesta tarkastamisesta
pannaan tiytdntoon. Eurooppa-neuvoston paitelmien mukaisesti ad hoc -ryhma
ehdottaa, ettd nima madraykset tehtiisiin sitoviksi kaikilla kaupallisilla lentokentilla ja
kaikilla lennoilla (kotimaan ja kansainvilisilld).

— Monissa jésenvaltioissa lentokenttien suunnittelu ja infrastruktuuri on sellainen, ettei
lahtevien ja saapuvien matkustajien tdydellinen erottaminen toisistaan ole mahdollista,
misti taas seuraa, ettd matkustaja, joka saapuu lentokentilts, jonka turvatarkastus on
puutteellinen, voi olla yhteydessd matkustajaan, joka on jo kdynyt 1dpi
turvatarkastuksen, alueella, josta lentokoneeseen noustaan. Tama4 ei kuitenkaan aiheuta
suurempaa vaaraa, jos toteutetaan asianmukaiset tiydentdvét toimenpiteet.

—  Joillakin jasenvaltioilla on vaikeuksia panna tdytdntoon suositeltuja toimenpiteita
lastitoimintojen osalta joko poliittisen tahdon ja/tai teknisen asiantuntemuksen
puuttumisen vuoksi.

—  Kansalliset laadunvalvontajirjestelmit ovat tasoltaan vaihtelevia tai puutteellisia
pddasiassa voimavarojen (koulutuksen, tydvoiman, rahoituksen) puutteen vuoksi tai
siksi, ettd laadunvalvontakéytdntoa ei ole.

—  ECAC:n suunnittelema auditointiohjelma edellyttda lisdresursseja, ja tyoryhmaélle
tiedotettiin, ettd uusi ECAC:n auditointijérjestelma otettiin kdyttd6n vuonna 2000.
Tdhén paivdidn mennessa siitd on toteutettu kolme ohjaajille tarkoitettua jarjestelmai
vapaaehtoiselta pohjalta ja samoin kolme auditointia. Seuraavien 18 kuukauden aikana
tarkoituksena on tehdi vield 50 auditointia. Arvioidaan, ettd 50-70 lentokentdn otos
yhteison noin 400 lentokentéstd antaisi niin tarkat tulokset, ettd soveltamistasosta
voitaisiin tehdd johtopddtoksid. On erittdin tirkedd, ettd kaikki jasenvaltiot kdynnistavit
ECAC:n vaatimuksiin perustuvien auditointijirjestelmien kdyton.

Korostettiin myos, ettd tdhin asti turvatoimien tdytdntoonpanossa on tdytynyt ottaa huomioon
my®0s se, ettei matkustajille tai lentotoiminnalle ole aiheutunut tarpeetonta haittaa. Aiemman
toimivuustason ylldpitdminen siten, ettd turvatoimien tdytdntdonpanoa samalla tiukennetaan,
edellyttdd tistd syysté lisdd sekd henkilOsto- ettd vélineresursseja.
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20. Yhteenvetona voidaan todeta, ettd nykyisten toimenpiteiden tiytdntddnpanon tehokkuus
riippuu pddasiassa siitd, ettd toimenpiteiden tehokasta soveltamista valvotaan tiukemmin ja
jérjestelméllisemmin kaikilla lentokentilld. Se edellyttad selkeitd lakiin perustuvia velvoitteita
kaikille toimijoille seka lisdresursseja henkildston rekrytointiin ja koulutukseen.

2) ILMA-ALUSTEN TURVALLISUUS

i) Institutionaaliset puitteet

21. Kansainviliset vaatimukset sisdltyvéit ICAO:n liitteisiin 6 ja 8. Niitd vaatimuksia on kehitelty
edelleen Euroopan ilmailuviranomaisten yhteistyoelimen (JAA:n) yhteiseurooppalaisissa
ilmailuvaatimuksissa (JARreissa), esimerkiksi lentokelpoisuussddnnostdissd sekd JAR—OPS-
vaatimuksissa. Turvallisuusvaatimuksia asetetaan myds komission ehdotuksissa, jotka
koskevat kaupallisessa lentoliikenteessé toimiville lentokoneille asetettavia toiminnallisia
vaatimuksia' sekd matkustamomichistod koskevia turvallisuusvaatimuksia® ja jotka ovat
edelleen neuvoston ja Euroopan parlamentin késittelyssa.

ii) Taytintoonpanon nykytilanne

22.  On tutkittava perusteellisemmin, pannaanko toimenpiteet tdytantoon tyydyttavélld tavalla.

3) TURVALLISUUS LENTOLIIKENTEEN HALLINNASSA

i) Institutionaaliset puitteet

23. Laitonta puuttumista seki siihen liittyvid menettelyjd koskevat kansainviliset vaatimukset
asetetaan ICAO:n liitteessd 11, ja niitd on kehitelty edelleen ICAO:n ohjeissa (asiak. 4444).

ii) Taytintoonpanon nykytilanne

24. Turvatoimet sisdltyvit lennonjohtokeskusten menettelyohjeisiin sekd
koordinointipdytédkirjoihin. Nayttaa siltd, ettd niitd sovelletaan asianmukaisesti.

KEHITTAMISALAT

1) LENTOKENTTIEN TURVALLISUUS

i) Alat, joilla asiakirjan 30 toimenpiteiti olisi tehostettava

25. Jotkut hyvét toimintatavat, jotka menevét pidemmélle kuin asiakirjan 30 nykyiset suositukset,
jos niistd sdddetddn ja jos ne pannaan tiytdntoon, parantaisivat nykytilannetta. ECAC onkin jo

perustanut tyoryhmén kisittelemain titd kysymysti, ja ensimmaéinen selvitys on tdméan
asiakirjan liitteend. ECAC:n ehdotusten liséksi on kaavailtu seuraavia kohtia:

! KOM(2000) 121 lopullinen, 24.3.2000.
KOM(1997) 382 lopullinen, 22.7.1997, sellaisena kuin se on muutettuna asiakirjalla
KOM(1999) 68 lopullinen, 5.3.1999.
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. L&htod edeltdvit etsinndt matkustamossa, joista nykyadn huolehtii lentoyhtion
henkil6sto, turvallisuusyhtidt ja/tai luotettavat siivoojat, olisi tehtdva jarjestelmallisesti
ja kattavasti

. Valvontaa rajoitetuilla alueilla voisi huomattavasti tehostaa paremmalla tekniikalla,
organisoinnilla ja hallinnan valvonnalla

. Turvahenkil6ston koulutuksessa ei aina ole vaadittavia standardeja. Tdma saattaa johtua
tyon nykyisestéd luonteesta. Tyolle on tyypillistd suuri vaihtuvuus, matala palkka ja
tyOstd saatava vihéinen tyydytys. Tyon yleiskuvan kohentaminen ja palkatun
henkildston tarkempi seulominen (myds tyShonottoa edeltdvit tarkistukset) voisi korjata
tilanteen. Jos rahoitus jarjestyy, Brysselissa sijaitseva alueellinen ICAO:n European
Aviation Security Training Institute-koulutuskeskus (EASTI) lisdd yhdessda ECAC:n
kanssa toimintaansa kehittddkseen eurooppalaisia versioita standardisoidusta ilmailun
turvallisuutta koskevasta koulutuspaketista hallitusten, lentoyhtididen ja lentokenttien
kaikille henkildstéryhmille. Koulutuspaketit olisi mukautettu uusiin uhkiin ja erityista
huomiota niissé kiinnitettdisiin turvallisuustietoisuuskursseihin ja ilmailun turvallisuutta
koskeviin kursseihin ohjaamo- ja matkustamomiehistolle, 1dhtoselvityshenkilostolle ja
ilmailun turvallisuustarkastajille.

ii) Mabhdolliset uudet toimenpiteet

26. Uudenlaisen uhan edessd on nyt sopiva tilaisuus harkita uusia toimenpiteitd, joilla voidaan
estdd itsemurhaterroristeja padsemastd lentokoneeseen. ECAC-tyoryhma pohtii tétikin
kysymysti ja antaa selvityksen ennen 6.12.2001 pidettdvai neuvoston istuntoa. Seuraavia
toimenpiteitd on kaavailtu:

. Toimenpiteet, jotka edellyttdvit uusia tydmenetelmié ja tehokkaampaa yhteistyoté eri
tahojen vililld: paremmat yhteydet tiedustelun, poliisin, lentokentén ja
turvallisuuspalvelujen sekd asianmukaisen viranomaisen valilld tehostaisi reagointia
mahdollisiin uhkiin hyddyntdmailld paremmin eri tahoilta saatavilla olevaa tietoa.

. Toimenpiteet, jotka edellyttivit tarkastusmenetelmien tehostamista, kuten
profilointitekniikoiden kéyttoonotto 1dhtdselvityksessé valikoiduissa tapauksissa, jotta
pystyttdisiin paremmin yksildiméén mahdolliset epédilyttdvit henkilot, passin ja
tarkastuskortin vertaaminen ldhtoportilla tai pistokokeet steriileilld alueilla. Naméa
toimenpiteet eivit vaadi mittavia investointeja, asiantuntijoiden olisi helppo méaritelld
toimintaohjeet ja ne voisivat osoittautua tehokkaaksi pelotteeksi.

. Kisimatkatavaroiden rajoittaminen saattaisi vihentéa riskid tuoda kiellettyjd esineiti
matkustamoon, vaikka se onkin erittdin ndkyvé toimenpide. Toimenpiteen tehokkuus
riippuisi sen soveltamisesta kaikkiin Euroopan yhteison ulkopuolelta tuleviin lentoihin,
ja sen kaupallisia vaikutuksia on vield pohdittava.

. Olisi harkittava simulaatiolaitteiden kayttdjien ja lentdjdnkoulutuslaitosten oppilaiden
tiukempaa valvontaa ja seulomista. Avoimeksi jaa, liittyvéatkoé ndma toimenpiteet
ilmailun turvallisuuteen vai ovatko ne osa laajempaa poliisin tiedustelutehtiavaa.

2) ILMA-ALUSTEN TURVALLISUUS

27. Jos ennaltachkiisevit toimenpiteet maassa ovat epdonnistuneet, on tutkittava, miten ilma-
alukseen padsseet kaappaajat voidaan tehdé vaarattomiksi. ECAC:n tyoryhma tutkii asiaa
parhaillaan JAA:n kanssa. Tulevien johtopdétdsten lisdksi on méairitetty seuraavat
toimenpiteet:
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Ilma-aluksen suunnitteluun liittyvit toimenpiteet. Ohjaamon oven kiinni pitdmisesta
lennon aikana ja paddsyn rajoittamisesta nayttiisi vallitsevan yleinen yksimielisyys.
Turvallisuusasiantuntijoiden, valmistajien ja lentéjien on kuitenkin keskusteltava oven
lukitsemisesta ja vahvistamisesta sekd ohjaamon eristdmisestd matkustamosta ja tdhén
liittyvistd seurauksista ja menettelyistd. Asiantuntijoiden on otettava huomioon myds
muihin ilma-aluksen laitteisiin liittyvid seikkoja, kuten rikkoutumaton transponderi ja
videokameran asentaminen, jotta lentdja saisi ohjaamoon tietoja matkustamon
tilanteesta.

Lennonaikaisen turvahenkiloston palkkaaminen joihinkin ilma-aluksiin. Toimenpide
taydentdd lentohenkildston koulutusta. Turvahenkildston palkkaaminen saa erilaista
kannatusta eri jdsenvaltioissa, koska turvajérjestelyjen ja lennon turvallisuuden vélilla
on l0ydettiva sopiva tasapaino.

Ilma-aluksen toimintaan liittyviin menettelyihin ja miehiston koulutukseen liittyviad
toimenpiteitd olisi tutkittava. Késiteltdvéna olevien komission ehdotusten (ks. kohta
27.1) asianmukaisia muutoksia olisi pohdittava. Olisi myds huomattava, ettd European
Aviation Security Training Institute-koulutuskeskuksen (EASTI) kehittdméaan ilmailun
turvallisuutta koskevaan koulutuspakettiin on maéré siséllyttdd ilmailun
turvajarjestelyihin liittyvid kursseja ohjaamo- ja matkustamomiehistolle.

3) LENTOLIKENTEEN HALLINTAA KOSKEVAT TOIMENPITEET

28. Lentoliikenteen hallintaan osallistuvien tahojen, joilla on parhaat mahdollisuudet toimia
yhteydessa kaapattuun lentokoneeseen, pitéisi voida olla ndkyvdmmaissd asemassa laittomien
tekojen madrittdmisessd, tiedon levittimisessd ja mahdollisesti niitd seuraavassa viliintulossa:

Madrittdminen: terroristit tuntevat nykydin hyvin tavanomaisen menettelyn, jossa
kaappauksen ilmoittamiseen kdytetédn transpondereita, ja he estdvit sen kdyton. Tamén
vuoksi olisi tehtivé tyotd, jotta transponderit joissain tapauksissa kytkeytyisivit
automaattisesti hélytystilaan ja estettdisiin niiden neutralisoiminen lennon aikana.
Primaaristen tutkien ja saatavilla olevien sotilaallisten valvontalaitteistojen kayttoa
lennon seurannassa tullaan tutkimaan uudelleen.

Tiedotus: ilmaliikenteen hallinta on tdlld hetkelld sovitettu tietolitkenneverkkoon.
Verkkoa on kdytettdva ja laajennettava tiedon levittdmistd varten kaikille niille seka
siviili- ettd sotilasviranomaisille, joiden on toimittava kaappausten yhteydessid. Monia
turvallisuusaloilla tydskentelevid ei ole kytketty tdhidn tietoliikenneverkkoon. Tilanne on
korjattava ja on otettava kiyttoon soveltuvia menettelyja, jotta olisi mahdollista
reagoida nopeasti ja toteuttaa lisdtoimenpiteitd, kuten ilma-aluksen lentokielto ja
ilmatilan sulkeminen tietylld alueella. Eurocontrolin lentoliitkennevirtojen
sddtelykeskuksella on epdilemattd tirked rooli tdssd toimintaketjussa. Jonkinlaisella
automaattisella ilmasta maahan suuntautuvan tiedonkulun kytkennélld, jolla voitaisiin
antaa toimintaketjulle asianmukaista tietoa ilma-aluksen tapahtumista, voitaisiin
olennaisesti vaikuttaa toiminnan kéynnistimiseen.

Viliintulo: Péétdsten tekeminen siitd, miten kaappaustapauksissa toimitaan, on
ehdottomasti korkeimpien hallitustasojen asia, ja se edellyttdd mahdollisimman tiivista
koordinointia ja yhteisty6té sotilas- ja siviiliviranomaisten kesken. NATOn on todettu
kehittineen yhteisid menettelyjd, jotka sallivat hévittdjan ylittdvan sopimusvaltioiden
vélisid kansallisia rajoja. Ilma-aluksen ottamista hallintaan maasta kisin sen
ohjaamiseksi tietylle lentokentélle harkitaan ja asian tutkimista tehostetaan.
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TALOUDELLISET JA HALLINNOLLISET SEURAUKSET

29.

30.

Turvallisuuden lisddmiseen téhtddvilld toimenpiteilld tulee varmasti olemaan taloudellisia
vaikutuksia. [lmailuun kohdistuvia vaikutuksia ja seurauksia tullaan arvioimaan.

On myos pohdittava, miten yliméaréiset kustannukset olisi hoidettava ja jaettava ottaen
huomioon, etté lisdéntynyt turvallisuus hyddyttdé niin kansalaisia kuin lentoyhtigiti,
lentokenttié ja matkustajia.

KANSAINVALINEN YHTEISTYO JA YHTENAISYYS

31.

32.

Ad hoc -tyoryhmadlle kerrottiin muutamista hankaluuksista, joita on tullut esiin uusien USAn-
toimenpiteiden yhteydessé, ja USAn kanssa suositeltiin tehtdvéksi jatkuvaa tdysimaaraista
yhteisty0td, jotta varmistettaisiin sekd Euroopassa ettd Yhdysvalloissa kdyttoon otettujen
uusien turvatoimien yhtendisyys. Tdmén raportin valmistelua varten onkin luotu FAA:n
kanssa yhteydet, jotka tulevat toimimaan jatkossakin.

Ad hoc -tyéryhmad aikoo valmistella myos aloitteita, joita Euroopan yhteiso voi
tulevaisuudessa esittdd [CAO:ssa. Yleisesti ymmarretdén, ettd lentoliikenteen turvallisuus
edellyttdd maailmanlaajuisia toimia ja ettd yhtendisyys on varmistettava yhdysvaltalaisten
virkaveljiemme lisdksi myds muun maailman kanssa. Euroopan yhteison ja sen
jasenvaltioiden yhdessd ECAC:n kanssa ICAQO:ssa valmistelemat aloitteet ovat jo johtaneet
koordinoituja toimia koskevan pdédtdslauselman antamiseen. Aloitteita tehddan edelleen
ICAOQO:ssa liitteen 17 tarkistamiseksi ja ICAO:n turvallisuuden arviointiohjelman
kdynnistamiseksi.
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