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Asunto: SEGURIDAD DE LA AVIACION CIVIL

Adjunto se remite a las Delegaciones el informe preliminar del Grupo interdisciplinario ad hoc

establecido a raiz de la sesion especial del Consejo "Transportes" de 14 de septiembre de 2001 y

presidido conjuntamente por la Comision y la Presidencia del Consejo.
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9/10/2001

GRUPO AD HOC "SEGURIDAD DE LA AVIACION CIVIL"

Informe preliminar

PREAMBULO

1.  Los ataques terroristas del 11 de septiembre de 2001 han puesto en evidencia una nueva forma
de actos de interferencia ilicita contra la aviacion civil. Hasta ese momento, el concepto de las
medidas de seguridad se basaba en ataques contra la aviacion civil destinados bien a destruir
la aecronave, bien a entablar en negociaciones; en consecuencia, se concentraban en todos los
tipos de agresores (distintos de los suicidas). Pero, aparte de la peculiaridad de que los
agresores del 11 de septiembre de 2001 estaban preparados para morir durante la agresion,
dichos ataques se han caracterizado también por un elemento aun mas importante: el propio
avion fue utilizado como bomba contra objetivos terrestres.

2. Las medidas antiterroristas tomadas hasta la fecha, con arreglo al Anexo 17 del Convenio de
Chicago y con el documento 30 elaborado por la Conferencia Europea de Aviacion Civil
(CEAC), siguen siendo validas. Lo que se debe considerar es la forma de hacer frente con mas
eficacia a las nuevas formas de agresion.

3. Esde prever que varios actos futuros de interferencia ilicita contra la aviacion civil seguiran
las pautas ya conocidas. Por tanto, constituiria una conclusion errébnea cambiar simplemente
por cambiar. La debilidad no se encontraba en el sistema, sino en la incapacidad para concebir
y prevenir tales atrocidades.

4.  El presente informe preliminar identifica los puntos débiles del sistema actual. En primer
lugar, nada exige que se apliquen las normas internacionales (incluidas las del documento 30)
a los vuelos nacionales. En segundo lugar, los Estados miembros aplican de forma desigual
las normas para los vuelos internacionales. El informe analiza también las deficiencias en el
sistema actual, tales como la formacion del personal, que hay que enfrentar y resolver.

5. Ademas, el presente informe sefala las opciones para medidas complementarias relativas a
esta nueva forma de amenaza. Estas opciones incluyen no s6lo medidas de seguridad como
tales, sino también medidas de seguridad relacionadas con el disefio y el funcionamiento del
avion (por ejemplo, el cierre de la puerta de la cabina), los procedimientos de gestion de
trafico aéreo, las medidas en el &mbito de la informacion, que requieren una mejora en la
cooperacion entre las diferentes administraciones y, por Gltimo, pero no por €so menos
importante, las medidas de formacion.
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Tal como se explica en el presente informe, la mejora de la seguridad aérea requiere las medidas
siguientes:

1.

El refuerzo de la aplicacion de las recomendaciones de la CEAC mediante formacion,
mecanismo de represion (instrumento juridico y control de calidad), financiacion apropiada e
intensa cooperacion administrativa;

Adopcion de nuevas normas para hacer frente a la nueva forma de amenaza: algunas de ellas
exigiran un trabajo intenso que involucre a los fabricantes de aviones y los encargados de
reglamentar la seguridad; por ejemplo el caso del refuerzo de las puertas de cabina. Otras son
mas faciles de adoptar, como por ejemplo los procedimientos de cierre de la puerta de cabina,
la prohibicién de articulos peligrosos y la intensificacion de los controles al abordar el avion;
Un esfuerzo coordinado en el desarrollo de la formacion no solo del personal encargado de la
seguridad, sino también del personal de tierra y la tripulacion.

Una cooperacion mas estrecha entre todos los servicios, incluido los servicios de seguridad
aérea, que participen en la lucha contra el terrorismo.

La intensificacion de los programas de auditoria existentes.

El desarrollo de dichas iniciativas y mejoras requerira una cooperacion internacional en
primer lugar dentro de la CEAC, que deberia seguir siendo el 6rgano especializado para el
establecimiento de las normas técnicas en beneficio de sus 38 Estados miembros. Sin
cooperacion internacional, cualquier medida adoptada a nivel europeo tendra un efecto
limitado: la seguridad del transporte aéreo dependera a partir de ahora, aun mas que en el
pasado, de las medidas de seguridad adoptadas y aplicadas en los paises de procedencia de los
vuelos. Por ese motivo, la Comunidad Europea debera contribuir, en colaboracion con la
CEAC, mediante su Grupo ad-hoc, a las actividades de la OACI, de acuerdo con las
orientaciones adoptadas en la Asamblea de 2001.

El Grupo ad-hoc tiene la intencion de establecer un programa de trabajo coherente basado en
las cuestiones determinadas en el presente informe preliminar y en el trabajo de la CEAC, con
vistas al Consejo "Transportes" de diciembre.

INTRODUCCION

10.

El Grupo ad-hoc fue creado por decision de la sesion extraordinaria del Consejo
"Transportes" de 14 de septiembre de 2001. Dicho Grupo es interdisciplinario en el sentido de
que retne no sélo a expertos de la seguridad aérea, sino también de justicia y asuntos de
interior, a la secretaria de la Conferencia de la Aviacion Civil Europea, a la secretaria de

la OACI, asi como a representantes de Eurocontrol y de las Autoridades Conjuntas de
Aviacion.

Paralelamente, la Comision estableci6é un grupo que representa a las partes interesadas
(compafiias aéreas, aeropuertos, tripulacion, personal de tierra, aviacion comercial,
fabricantes) para que contribuya a las deliberaciones del Grupo ad-hoc.

El Grupo fue presidido conjuntamente por la Comision y la Presidencia. Su tarea, tal como la
definio el Consejo, era en primer lugar, estudiar "las necesidades de coordinacion y
cooperacion en la Unidn y garantizar la coherencia de la introduccion de medidas de
seguridad" y, en segundo lugar, considerar "iniciativas legislativas que garanticen su
ejecucion efectiva y uniforme, sin perjuicio del derecho de iniciativa de la Comisioén" su tarea
consistia asimismo
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1.

en considerar "si los reglamentos comunitarios son compatibles con la legislacion de EE.UU., a
fin de evitar que compaifiias aéreas europeas queden sujetas a reglamentos de tipos diversos".
También analiz6 las modalidades de aplicacion de las conclusiones del Consejo Europeo
extraordinario, de 21 de septiembre de 2001.

El Consejo solicitéd al Grupo que presentara su primer informe con tiempo suficiente para el
Consejo "Transportes" de 16 de octubre. A tal efecto, el Grupo se reunio en tres ocasiones. Al
mismo tiempo, la CEAC cred tres grupos de trabajo; el informe de uno de estos grupos figura
en el Anexo del presente informe, aunque el Grupo ad hoc no pudo debatir su informe, que no
estaba disponible cuando se redactoé el presente informe. Tal como explico el presidente de la
CEAC, se pudo disponer del informe el 11 de octubre y se podra disponer de los otros a su
debido tiempo, antes del 6 de diciembre de 2001.

SITUACION ACTUAL

12.

)

)

13.

14.

15.

La seguridad de la aviacion civil es el resultado de la combinacién de medidas aplicadas bajo
el control de las autoridades nacionales de los aeropuertos, a bordo del avion y en los centros
de control del trafico aéreo. La situacion en cada uno de esos sectores se resume a
continuacion.

SEGURIDAD EN LOS AEROPUERTOS
Marco institucional

Las disposiciones de seguridad existentes se organizan en dos niveles diferentes:

- la Organizacion de la Aviacion Civil Internacional establece los requisitos
internacionales; dichos requisitos son vinculantes solo en vuelos internacionales. Se
decidi6 durante la ultima Asamblea de dicha organizacion (5 de octubre) reforzar las
responsabilidades de regulacion y vigilancia de la misma organizacion.

- Los requisitos europeos figuran en el Documento 30 de la Conferencia Europea de la
Aviacion Civil y son aplicables en 38 Estados europeos. Pero dichas normas se han
pensado para vuelos internacionales, aunque en muchos de los Estados miembros de la
Comunidad Europea las aplica a los vuelos nacionales. La ejecucion de dichos
requisitos esta sometida ahora a auditoria por parte de los equipos de inspeccion de la
CEAC.

La responsabilidad por la aplicacion de las recomendaciones de la CEAC y de las normas
internacionales es sumamente variable en los Estados miembros. En la mayor parte de los
paises, la responsabilidad es del Departamento de Transportes o es compartida entre
diferentes Ministerios, incluidos los de Justicia y Asuntos de Interior y de Defensa. También
es sumamente variable el grado en que comparten las tareas de aplicacion aeropuertos,
compaiias aéreas y policia.

Hasta la fecha, la Comunidad Europea no ha desarrollado normas en el ambito de la
seguridad, salvo para puntos especificos (véase la seccion 2). En el grupo se manifestd una
fuerte tendencia en el sentido de que, si se debia tomar en consideracion una accion
comunitaria, esta deberia procurar establecer un nivel comin minimo de proteccion, pero no
tendria que privar a los Estados miembros de la determinacidn de su propio nivel de amenaza
para introducir las medidas complementarias correspondientes. También se manifesto que la
celebracion de acuerdos con terceros paises en el ambito de la seguridad aérea debia seguir
siendo una competencia nacional. Las partes interesadas, por su parte, se mostraron mucho
mas propensas a apoyar una accién comunitaria con objeto de garantizar la uniformidad:
siempre que estén justificadas, las medidas de excepcion, tienen que ser proporcionadas a la
amenaza.
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16.

17.

18.

19.

Por lo que se refiere a las otras medidas enumeradas en las conclusiones del Consejo Europeo
(clasificacion de armas, control de equipaje y control de calidad), su aplicacion debe ser parte
de un enfoque general que abarque todas las medidas de seguridad recomendadas por

la CEAC. Por este motivo, el Grupo ad-hoc ha considerado la adopcion de dichas medidas en
el contexto de una mejora en la aplicacion de las recomendaciones existentes que incluyen el

control de equipaje y de objetos prohibidos y peligros.

Estado actual de ejecucion

Existe un acuerdo general en el Grupo adhoc en el sentido de que las medidas contenidas en el
documento 30, si se las aplica en su totalidad, garantizaran un buen nivel de seguridad aérea;
no obstante, incluso aunque dichas medidas se hubieran aplicado integramente en los
aeropuertos europeos, no hubieran evitado un acto terrorista similar a los ocurridos en

los EE.UU.

Los principales problemas parecen derivarse de lo siguiente:

- Las medidas no se aplican a todos los vuelos, ya que los requisitos de la CEAC y
la OACI s6lo se aplican a vuelos internacionales. No obstante, mientras que en algunos
Estados miembros se aplican medidas menos rigurosas a los vuelos nacionales y a
vuelos intra-Schengen, la tendencia va hacia la aplicacion de dichos requisitos a todos
los vuelos.

- En la actualidad los controles de seguridad del equipaje difieren mucho de un pais a
otro, pero esta situacion debera cambiar a finales de 2002 en los vuelos internacionales
mediante la aplicacion de la recomendacion CEAC de un control de equipaje al 100%;
para dar seguimiento a las conclusiones del Consejo Europeo, el Grupo adhoc propone
que dichas disposiciones sean vinculantes en todos los aeropuertos comerciales y en
todos los vuelos (nacionales e internacionales).

- En muchos Estados miembros, el disefio e infraestructuras de los aeropuertos no
siempre permiten el aislamiento total de pasajeros que salen y llegan, con la
consecuencia de que un pasajero que llega de un aeropuerto con un control de seguridad
deficiente puede entrar en contacto con un pasajero ya controlado en la zona de
embarque. No obstante, esto no significa un riesgo de importancia si se aplican medidas
compensatorias adecuadas.

- Algunos Estados miembros se encuentran con dificultades para aplicar las medidas
recomendadas para operaciones de carga por falta de voluntad politica o de experiencia
técnica.

- Existen diferencias en, los sistemas nacionales de control de calidad, cuando los hay,
principalmente por falta de recursos (formacion, mano de obra, financieros) y de una
cultura de la calidad.

- El programa de auditoria puesto a punto por la CEAC necesita recursos adicionales y se
informo al Grupo de que un nuevo sistema de auditorias CEAC se habia introducido
en 2000. Hasta la fecha, se han llevado a cabo tres planes piloto de forma voluntaria y
se han llevado a cabo tres auditorias. Se esperan otras cincuenta en los proximos
dieciocho meses. Se considera que una muestra de 50/70 aeropuertos de un total
estimado de 400 aeropuertos dentro de la Comunidad ofrecera resultados suficientes
como para permitir conclusiones sobre el nivel de aplicacion. Es fundamental para todos

los Estados miembros poner en marcha sistemas de auditoria basados en las exigencias
de la CEAC.

También se hizo hincapié en que hasta ahora el nivel de aplicacion de las medidas de
seguridad habia tenido que tomar en cuenta la necesidad de no afectar de modo inapropiado a
los pasajeros y las operaciones aéreas. Por lo tanto, se requieren recursos adicionales para
mantener el nivel anterior de facilitacion al tiempo que se refuerza la aplicacion de las
medidas de seguridad, tanto en términos de personal como de equipo.
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20. Enresumidas cuentas, la eficacia de la aplicacion de las presentes medidas depende
fundamentalmente de un control mas riguroso y sistematico de su aplicacion efectiva en todos
los aeropuertos; exige unas obligaciones juridicas claras para todos los agentes y mas medios
para contratar y formar.

2) SEGURIDAD DE LAS AERONAVES
i) marco institucional

21. Los requisitos internacionales figuran en los Anexos 6 y 8 de la OACI. Estos requisitos estan
mas desarrollados en los Requisitos Aeronduticos Conjuntos (JAR) emitidos por las JAA, por
ejemplo, en los cddigos de aeronavegabilidad y en los JAR OPS. Hay requisitos de seguridad
en las propuestas de la Comision sobre los requisitos operativos para la explotacién comercial
de acronaves' y sobre los requisitos de seguridad de los tripulantes de cabina®, que estan en
espera antes el Consejo y el Parlamento Europeo.

ii) estado actual de la aplicacion

22.  Se llevaran a cabo mas examenes para verificar si las medidas se aplican de modo
satisfactorio.

3) SEGURIDAD DE LA GESTION DEL TRAFICO AEREO

i) marco institucional

23. Por lo que respecta a las interferencias ilicitas y los procedimientos relativos a las mismas, los
requisitos internacionales constan en el Anexo 11 de la OACI y estan desarrollados en la
documentacion orientativa de la OACI (doc. 4444).

ii) estado actual de la aplicacion

24.  Se han incorporado medidas de seguridad a los manuales de procedimiento y a los protocolos
de coordinacion de los centros de control del trafico aéreo. Al parecer, se aplican
correctamente.

AMBITOS POR MEJORAR

1) SEGURIDAD DE LOS AEROPUERTOS

i) Ambitos para los cuales deberian reforzarse las medidas del documento 30

25. Algunas de las mejores practicas, que van mas alla de las recomendaciones actuales del
documento 30, si se reglamentasen y se aplicasen, mejorarian la situacion actual. De hecho, la
CEAC ha creado ya una comision para estudiar esta cuestion; un primer informe sobre su

trabajo se adjunta al presente informe. Sin perjuicio de las sugerencias de la CEAC, se han
planteado los siguientes puntos:

! COM 2000/121 final, de 24 de marzo de 2000.
2 COM 97/0382 final, de 22 de julio de 1997, modificada por COM 99/0068 final de 5 de
marzo de 1999.
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Antes del despegue, los registros de la cabina, que en la actualidad practica el personal de la
compaiiia, las empresas de seguridad o el personal de limpieza acreditado, deberian llevarse a
cabo de modo sistematico y generalizado;

el control de las areas de acceso restringido podria perfeccionarse significativamente con
mejores tecnologia, organizacion y control de la gestion;

la formacion del personal de seguridad est4 a veces por debajo de los niveles requeridos. Ello
puede deberse a la percepcion actual de la naturaleza del empleo, que se caracteriza por una
elevada temporalidad, bajos salarios y escasa satisfaccion laboral. Puede considerarse que elevar
el perfil del empleo y reforzar el control (incluso mediante) comprobaciones anteriores al
empleo) del personal contratado corregiria la situacion. Creado en comun con la CEAC, y sujeto
a las oportunas disposiciones financieras, el Instituto Europeo de Formacion en Seguridad de la
Aviacion (EASTI), con sede en Bruselas, incrementara sus esfuerzos por desarrollar las
versiones europeas del paquete de formacion normalizado sobre seguridad de la aviacion para
todas las categorias de la administracion, las compaiiias y el personal aeroportuario, adaptado a
las nuevas amenazas, haciendo particular hincapié en cursos de concienciacion sobre la
seguridad, cursos de seguridad de la aviacion para el personal de mando y de cabina, el personal
de facturacion y los inspectores de seguridad de la aviacion.

ii)  Posibles medidas nuevas
26. A laluz de la nueva amenaza, ahora es oportuno estudiar nuevas medidas capaces de impedir
que los terroristas kamikazes suban a bordo de las aecronaves. También esta cuestion esta

siendo estudiada por una comision de la CEAC, que informara a la sesion del Consejo del 6

de diciembre de 2001. Estan previstas las siguientes medidas:

e Medidas que requieren nuevos métodos de trabajo y un refuerzo de la cooperacion entre
los distintos departamentos: la mejora del enlace entre los servicios de investigacion,
policia, acropuertos y seguridad y la autoridad correspondiente mejorarian las respuestas a
las amenazas potenciales mediante un mayor aprovechamiento de la informacién
disponible en todos los servicios competentes;

e Medidas que requieren una mejora de los métodos de control: por ejemplo, la introduccion
de técnicas de descripcion en casos determinados en el momento de la facturacion para
identificar mejor a los posibles sospechosos, la introduccién de nuevos controles, en la
puerta de embarque, del pasaporte o tarjeta de embarque, o la introduccion de registros al
azar en zonas "estériles". Estas medidas no exigen inversiones costosas, las instrucciones
de funcionamiento pueden ser definidas facilmente por los expertos y pueden tener un
considerable efecto disuasorio;

e La limitacion del equipaje de mano puede reducir los riesgos de introduccion de objetos
prohibidos en la cabina, aun cuando sea una medida muy visible, su efectividad
dependeria de su aplicacion a todos los vuelos procedentes de fuera de la Comunidad
Europea y, ademads, habria que estudiar sus consecuencias desde el punto de vista
comercial.

e Deberia estudiarse el establecimiento de controles e inspecciones mas estrictos de los
alumnos de las escuelas de aviacion que utilizan dispositivos de simulacion. Aun esta por
decidir si dichas medidas pertenecen al &mbito de la seguridad de la aviacion o forman
parte de las funciones mas generales de la investigacion policial.

2) SEGURIDAD DE LAS AERONAVES

27. Suponiendo que las medidas preventivas en tierra no hayan dado resultado, es necesario
seguir examinando qué medidas pueden tomarse para neutralizar a los secuestradores una vez
que ¢éstos se encuentren a bordo de una aeronave. En la actualidad estd examinando esta
cuestion una comision de la CEAC, conjuntamente con las JAA. Sin perjuicio de las
conclusiones de dichas comision, se han definido las siguientes medidas.
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e [Las medidas relacionadas con la concepcion de una aeronave: al parecer hay acuerdo
general en mantener cerrada la puerta de la cabina de mando durante el vuelo y limitar el
acceso a la misma. Sin embargo, la cuestion del cierre de la puerta, asi como la del refuerzo
de ésta y el aislamiento de la cabina de mando con respecto a las demés zonas del avion
tendra que discutirse entre expertos en seguridad, fabricantes y pilotos. Los expertos podran
estudiar asimismo otros dispositivos de a bordo, como la inviolabilidad del transpondedor y
la instalacion de una camara de video para que el piloto pueda estar informado, desde la
cabina de mando, de la situacion del resto del avion;

e El empleo de personal de seguridad en vuelo (policias del aire) a bordo de algunas
aeronaves: esta medida se afiade a la formacion de las tripulaciones. No todos los Estados
miembros estan de acuerdo en ello, debido a la necesidad de hallar un equilibrio entre
prevencion y seguridad a bordo.

e Deberian estudiarse medidas relativas a los procedimientos operativos a bordo de las
aeronaves y la formacion de la tripulacion. Deberian estudiarse las oportunas modificaciones
de las propuestas de la Comision pendientes (véase apartado 27.1 anterior). Notese
asimismo que el paquete de formacion de la seguridad de la aviacion que estd desarrollando
el Instituto Europeo de Formacion en Seguridad de la Aviacion (EASTI) pretende incluir
cursos de seguridad de la aviacion para la tripulacion y el personal de cabina.

3) MEDIDAS DE GESTION DEL TRAFICO AEREO

28. Se opina que el colectivo de gestion del trafico aéreo, que es el que esta en mejor situacion
para conectar con una aeronave secuestrada, deberia poder desempefiar un papel mas
destacado a la hora de distinguir un acto ilicito, de difundir la informacion y, quiza, en los
siguientes ambitos:

e Identificacion: el procedimiento habitual basado en los transpondedores para avisar del
secuestro ya es bien conocido por los secuestradores, que impiden su uso. Por ello, deberia
trabajarse para lograr algun medio de cambio automatico de los transpondedores al modo
de alarma e impedir su neutralizacién en vuelo. Volverd a estudiarse el uso de radares
principales y de las instalaciones militares disponibles para seguir el vuelo;

e Informacion: la gestion del trafico aéreo cuenta en la actualidad con una red de
comunicacion. Esta red se usard y ampliara para difundir informacion y datos a todas las
personas que tengan que actuar en caso de secuestro tanto civil como militar. Muchas de
las personas que trabajan en el ambito de la seguridad no estan conectadas a dicha red.
Esto se resolvera, y se estableceran los procedimientos oportunos para permitir una
reaccion rapida y la ejecucion de medidas de acompafiamiento, tales como la
inmovilizacidn en tierra y el cierre del espacio aéreo en un perimetro determinado. La
unidad central de gestion de afluencia de Eurocontrol tiene con toda certeza un papel
importante que desempefiar en esta cadena de accion. Un instrumento esencial para iniciar
la reaccion seria algun tipo de conmutador de la comunicacion tierra aire que pueda
facilitar a dicha cadena la informacion adecuada sobre lo que ocurre a bordo.

e Intervencidn: las decisiones sobre lo que se debe hacer en caso de secuestro corresponden
indiscutiblemente a los niveles mas altos de la administracion y requieren la mas estrecha
coordinacién y cooperacion entre el &mbito civil y el militar. Ya se ha sefialado que la
OTAN ha desarrollado unos procedimientos comunes que permiten a un avion de combate
cruzar las fronteras nacionales entre sus Estados contratantes. Se estudiara la toma del
control de la aeronave desde tierra para dirigirlo a un aeropuerto en particular, y la
investigacion en este ambito se intensificara.
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REPERCUSIONES FINANCIERAS Y ADMINISTRATIVAS

29. No cabe duda de que las medidas consideradas para mejorar la seguridad tendran
repercusiones financieras. Se trabajara para evaluarlas, asi como para evaluar las
consecuencias sobre el sector del transporte aéreo.

30. También habré que estudiar el modo de absorber y repartir los costes adicionales, pues el
incremento de la seguridad sera beneficioso para el publico en general asi como para las
compaiiias aéreas y los viajeros.

COOPERACION Y COHERENCIA EN EL AMBITO INTERNACIONAL

31. El Grupo ad hoc ha sido informado de algunas dificultades que plantean las nuevas medidas
adoptadas en los EE. UU., y recomienda proseguir la plena cooperacion con dicho pais para
dar coherencia a las nuevas medidas de seguridad introducidas tanto en Europa como en los
Estados Unidos. Por ello se ha creado el oportuno enlace con la FAA para preparar este
informe, enlace que se mantendra en lo sucesivo.

32.  El Grupo ad hoc preparara asimismo unas iniciativas para la contribucién de la Comunidad
Europea a los futuros trabajos de la OACI. Asimismo, se entiende que la seguridad de la
aviacion requiere acciones de ambito mundial, y que si debe garantizar la coherencia no sélo
con los homologos estadounidenses, sino también con otras regiones del mundo. Las
iniciativas tomadas en la OACI, por la Comunidad y sus Estados miembros, junto con la
CEAC, han dado ya lugar a la adopciéon de una Resolucion que dispone la coordinacion de
estos esfuerzos. Se seguiran tomando iniciativas en ese foro para seguir revisando el
Anexo 17 y crear un programa de evaluacion de la seguridad de la OACI.
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