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RADETS BESLUT (EU) 2025/...

av den ...

om undertecknande, pa Europeiska unionens vignar,

av Forenta nationernas konvention mot it-brottslighet:
Stirkande av det internationella samarbetet for att bekimpa vissa brott
som begéis med hjilp av informations- och kommunikationstekniksystem

och for att utbyta bevis i elektronisk form pa allvarliga brott

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artiklarna 16, 82.1, 83.1

och 87.2, jdimforda med artikel 218.5,

med beaktande av Europeiska kommissionens forslag, och
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av foljande skal:

(1

2)

©)

Den 24 maj 2022 bemyndigades kommissionen genom rédets beslut (EU) 2022/8951 att pa
Europeiska unionens védgnar inleda forhandlingar om Forenta nationernas konvention mot
it-brottslighet: Starkande av det internationella samarbetet for att bekdmpa vissa brott som
begés med hjilp av informations- och kommunikationstekniksystem och for att utbyta

bevis i elektronisk form pa allvarliga brott (konventionen).

Texten till konventionen antogs den 24 december 2024 genom resolution 79/243 vid
Forenta nationernas generalférsamlings 55:e plenarsession och forvéntas vara 6ppen for
undertecknande 1 Hanoi, Vietnam den 25-26 oktober 2025f och dérefter vid Forenta

nationernas hogkvarter i New York till och med den 31 december 2026.

Konventionen dr forenlig med unionens sékerhetsmal enligt artikel 67.3 1 fordraget om
Europeiska unionens funktionssétt (EUF-fordraget), ndmligen att sdkerstédlla en hog
sdkerhetsniva genom forebyggande och bekdmpning av brottslighet, genom atgérder for
samordning och samarbete mellan polismyndigheter och straffrittsliga myndigheter och

andra behoriga myndigheter samt genom tillndrmning av den straffréttsliga lagstiftningen.

Rédets beslut (EU) 2022/895 av den 24 maj 2022 om bemyndigande att inleda forhandlingar
pa Europeiska unionens vagnar om en dvergripande internationell konvention om
motverkande av anvindningen av informations- och kommunikationsteknik for brottsliga
andamal (EUT L 155, 8.6.2022, s. 42, ELI: http://data.europa.eu/eli/dec/2022/895/0j).
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4

)

(6)

(7

(8)

Konventionen &r tilldimplig pé specifika brottsutredningar eller straffréttsliga forfaranden
avseende brott som straffbelagts i enlighet med konventionen samt pd utbyte av bevis i

elektronisk form avseende allvarliga brott (brott som dr belagda med ett maximistraff pa
minst fyra ars frihetsberdvande eller en strangare pafoljd) och tilldter informationsutbyte

endast for dessa dndamal.

Konventionen harmoniserar en begrdansad uppséttning tydligt definierade brott samtidigt
som den ger konventionsstaterna den flexibilitet som krévs for att undvika

overkriminalisering av legitima handlingar.

Genom konventionen faststills endast minimiregler om juridiska personers ansvar for
delaktighet i de brott som straffbeldggs i enlighet med konventionen. Den kréver inte att
konventionsstaterna vidtar sddana &tgirder som kan vara nddvéndiga for att faststélla

juridiska personers ansvar pi ett sétt som skulle vara oférenligt med en deras réttsprinciper.

Konventionen dr ocksé forenlig med unionens mal for skydd av personuppgifter, integritet
och grundlidggande rittigheter enligt artikel 16 1 EUF-fordraget och Europeiska unionens
stadga om de grundldggande réttigheterna (stadgan).

Konventionen foreskriver kraftfulla skyddsatgirder for de manskliga réttigheterna och
utesluter tolkningar som skulle leda till att ménskliga réttigheter eller grundliggande
friheter undertrycks, sdrskilt yttrandefriheten, samvetsfriheten, asiktsfriheten, religions-
och trosfriheten, friheten att delta 1 fredliga sammankomster och foreningsfriheten. Dessa
skyddsétgirder sdkerstéller ocksé att internationellt samarbete kan védgras om detta
internationella samarbete skulle strida mot konventionsstaternas nationella lagstiftning

eller om en sadan végran dr nodvéndig for att undvika nagon form av diskriminering.
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©)

(10)

(1)

(12)

Nir det géller befogenheter och forfaranden pa bade nationell och internationell niva
foreskriver konventionen dvergripande villkor och skyddsatgérder som sikerstéller skyddet
av de minskliga rittigheterna, 1 enlighet med konventionsstaternas skyldigheter enligt
internationell manniskorattslagstiftning. Konventionsstaterna maste ocksa inforliva
proportionalitetsprincipen i sin nationella ritt. Sddana villkor och garantier ska bland annat
omfatta réttslig eller annan oberoende provning, rétten till ett effektivt rattsmedel,
motivering till tillimpningen samt begransning av sadana befogenheters och férfarandens

omfattning och varaktighet.

Konventionen innehéller en sérskild bestimmelse om skydd av personuppgifter som
sakerstiller att viktiga dataskyddsprinciper, inbegripet andamalsbegrinsning,
uppgiftsminimering, proportionalitet och nddvéandighet, méiste tillampas, 1 enlighet med

stadgan, innan personuppgifter kan ldmnas till en annan konventionsstat.

Genom sitt deltagande i forhandlingarna pé& unionens végnar sékerstillde kommissionen att

konventionen dr forenlig med relevanta unionsregler.

Ett antal forbehall och underrittelser dr relevanta for att sékerstilla att konventionen ar
forenlig med unionsritten och unionens politik samt for att fa till stdnd en enhetlig
tillimpning av konventionen bland medlemsstaterna i deras forbindelser med

konventionsstater utanfor EU och en effektiv tillimpning av konventionen.
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(13) Med tanke pa att konventionen foreskriver forfaranden som forbéttrar den
gransoverskridande tillgdngen till bevis 1 elektronisk form och en hog skyddsniva kommer
en konventionsstats anslutning till konventionen att framja konsekvens i unionens insatser
for att bekdmpa it-brottslighet och andra former av brottslighet pa global niva. Det kommer
att underldtta samarbetet mellan konventionsstater som &r medlemmar i EU och
konventionsstater som inte dr det och samtidigt sdkerstdlla en hog skyddsniva for

enskilda personer.

(14) I enlighet med artikel 64.2 i konventionen ar konventionen 6ppen for undertecknande av

unionen.

(15) Unionen bor bli en konventionsstat tillsammans med sina medlemsstater eftersom unionen
och dess medlemsstater har befogenheter pa de omraden som omfattas av konventionen.
Detta beslut paverkar inte medlemsstaternas undertecknande av konventionen i enlighet
med deras interna forfaranden. Konventionen bor undertecknas pé unionens vignar vad
giller frdgor som omfattas av unionens befogenhet i den utstrackning konventionen kan
paverka gemensamma regler eller dndra deras rickvidd. Vad avser delade befogenheter
behéller medlemsstaterna sina respektive befogenheter i den mén konventionen inte

paverkar gemensamma regler eller dndrar rickvidden for dessa.
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(16)

(17)

(18)

(19)

(20)

Unionens snabba undertecknande av konventionen kommer dessutom att sdkerstélla att
unionen har en vigande rost tidigt 1 genomforandet av denna nya globala ram for kampen

mot it-brottslighet.

Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 1 Europaparlamentets

och radets forordning (EU) 2018/1725?% och avgav ett yttrande den 4 september 2025.

I enlighet med artiklarna 1 och 2 i protokoll nr 21 om Forenade kungarikets och Irlands
stillning med avseende pa omradet med frihet, sédkerhet och réttvisa, fogat till fordraget om
Europeiska unionen (EU-fordraget) och EUF-fordraget, och utan att det paverkar
tillimpningen av artikel 4 i det protokollet, deltar Irland inte i antagandet av detta beslut,

som inte dr bindande for eller tillampligt pa Irland.

I enlighet med artiklarna 1 och 2 1 protokoll nr 22 om Danmarks stéllning, fogat till EU-
fordraget och EUF-fordraget, deltar Konungariket Danmark inte i antagandet av detta

beslut, som inte dr bindande for eller tillimpligt pa Konungariket Danmark.

Konventionen bor undertecknas.

HARIGENOM FORESKRIVS FOLJANDE.

Europaparlamentets och rddets forordning (EU) 2018/1725 av den 23 oktober 2018 om
skydd for fysiska personer med avseende pé behandling av personuppgifter som utfors av
unionens institutioner, organ och byréer och om det fria flédet av sddana uppgifter samt om
upphivande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG EC (EUT L 295,
21.11.2018, s. 39, ELI: http://data.europa.eu/eli/reg/2018/1725/0j).
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Artikel 1

Undertecknandet av Forenta nationernas konvention mot it-brottslighet: Stirkande av det
internationella samarbetet for att bekdmpa vissa brott som begis med hjilp av informations- och
kommunikationstekniksystem och for att utbyta bevis i elektronisk form pa allvarliga brott
(konventionen) godkénns harmed péa Europeiska unionens vidgnar, med forbehall for att

konventionen ingas3*.

Artikel 2

Detta beslut trader i kraft samma dag som det antas.

Utfardati... den ...

Pa radets vignar

[...]
Ordférande

Texten till konventionen kommer att offentliggoras tillsammans med beslutet om
konventionens ingdende.
Delegationer/EUT: se dokument ST 12735/2025.
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