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DECISION (UE) 2025/... DU CONSEIL
du...

relative a la signature, au nom de I'Union européenne,
de la convention des Nations unies contre la cybercriminalité
intitulée ""Renforcement de la coopération internationale pour la lutte
contre certaines infractions commises au moyen de systémes d'information
et de communication et pour la communication de preuves

sous forme électronique d'infractions graves"

LE CONSEIL DE L'UNION EUROPEENNE,

vu le traité sur le fonctionnement de 1'Union européenne, et notamment son article 16, son article
82, paragraphe 1, son article 83, paragraphe 1, et son article 87, paragraphe 2, en liaison avec

l'article 218, paragraphe 5,

vu la proposition de la Commission européenne,
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considérant ce qui suit:

(1

2)

G)

Le 24 mai 2022, la décision (UE) 2022/895 du Conseil! a autorisé la Commission a ouvrir,
au nom de 1'Union européenne, des négociations en vue d'une convention des Nations
unies contre la cybercriminalité intitulée "Renforcement de la coopération internationale
pour la lutte contre certaines infractions commises au moyen de systémes d'information et
de communication et pour la communication de preuves sous forme électronique

d'infractions graves" (ci-aprés dénommée "convention").

Le texte de la convention a été adopté le 24 décembre 2024 par la résolution 79/243
adoptée lors de la 55° séance pléniére de I'Assemblée générale des Nations unies et devrait
étre ouvert a la signature a Hanoi, au Viét Nam, du 25 au 26 octobre 2025, puis au sié¢ge

des Nations unies, a New York, jusqu'au 31 décembre 2026.

La convention est conforme aux objectifs de sécurité de I'Union visés a l'article 67,
paragraphe 3, du traité sur le fonctionnement de 1'Union européenne (TFUE), a savoir
assurer un niveau ¢levé de sécurité par des mesures de prévention de la criminalité ainsi
que de lutte contre celle-ci, par des mesures de coordination et de coopération entre
autorités policiéres et judiciaires et autres autorités compétentes, ainsi que par le

rapprochement des législations pénales.

Décision (UE) 2022/895 du Conseil du 24 mai 2022 autorisant I'ouverture de négociations,
au nom de 1'Union européenne, en vue d'une convention internationale générale sur la lutte
contre |'utilisation des technologies de I'information et des communications a des fins
criminelles (JO L 155 du 8.6.2022, p. 42, ELI: http://data.europa.eu/eli/dec/2022/895/0j).
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4

)

(6)

(7

®)

La convention s'applique a des enquétes ou procédures pénales spécifiques concernant des
infractions pénales établies conformément a la convention ainsi qu'a 1'échange de preuves
sous forme ¢lectronique concernant des infractions graves (infractions passibles d'une
peine privative de liberté maximale d'au moins quatre ans ou d'une peine plus lourde) et ne

permette 1'échange de données qu'a ces fins.

La convention harmonise un ensemble limité d'infractions clairement définies tout en
laissant aux Etats parties la souplesse nécessaire pour éviter une incrimination excessive

d'actes légitimes.

La convention n'établit que des régles minimales relatives a la responsabilité des personnes
morales pour leur participation aux infractions établies conformément a la convention. Elle
n'exige pas des Etats parties qu'ils adoptent des mesures nécessaires pour établir la
responsabilité des personnes morales d'une maniére qui serait incompatible avec leurs

principes juridiques.

La convention est é¢galement conforme aux objectifs de 1'Union en matiére de protection
des données a caractére personnel, de vie privée et des droits fondamentaux, tels que visés
a l'article 16 du TFUE et dans la charte des droits fondamentaux de I'Union européenne

(ci-apres dénommée "charte").

La convention prévoit des garanties solides en matiere de droits de I'homme et exclut toute
interprétation qui conduirait a réprimer les droits de 'homme ou les libertés fondamentales,
notamment la liberté d'expression, de conscience, d'opinion, de religion ou de conviction,
de réunion pacifique et d'association. Ces garanties permettent également de refuser la
coopération internationale si elle est contraire au droit interne des Etats parties ou si un tel

refus est nécessaire pour €viter toute forme de discrimination.
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(10)

(1)

(12)

En ce qui concerne les pouvoirs et les procédures aux niveaux interne et international, la
convention prévoit des conditions et des garanties horizontales qui assurent la protection
des droits de I'homme, conformément aux obligations incombant aux Etats parties en vertu
du droit international relatif aux droits de 'hnomme. Les Etats parties doivent également
intégrer le principe de proportionnalité dans leur droit interne. Ces conditions et garanties
doivent inclure, entre autres, un controle juridictionnel ou une autre forme de controle
indépendant, le droit a un recours efficace, des motifs justifiant l'application, et la

limitation du champ d'application et de la durée de ces pouvoirs et procédures.

La convention comprend une disposition spécifique sur la protection des données a
caractere personnel, qui garantit que des principes importants en matiére de protection des
données, notamment la limitation des finalités, la minimisation des données, la
proportionnalité et la nécessité, doivent étre appliqués, conformément a la charte, avant

que toute donnée a caractére personnel puisse étre communiquée a un autre Etat partie.

En participant aux négociations au nom de 1'Union, la Commission a veillé a la

compatibilité de la convention avec les reégles pertinentes de 1'Union.

Un certain nombre de réserves et de notifications sont nécessaires pour garantir la
compatibilité de la convention avec le droit et les politiques de 1'Union, 'application
uniforme de la convention par les différents Etats membres dans leurs relations avec les

Etats parties non membres de I'UE, ainsi que l'application effective de la convention.

12642/25

N

JAL2 FR



(13)

(14)

(15)

Etant donné que la convention prévoit des procédures améliorant l'accés transfrontiére aux
preuves sous forme électronique et un niveau ¢élevé de garanties, le fait de devenir partie a
la convention favorisera la cohérence des efforts déployés par 1'Union pour lutter contre la
cybercriminalité et d'autres formes de criminalité au niveau mondial. Cela facilitera la
coopération entre les parties a la convention qui sont des Etats membres de I'UE et celles

qui ne le sont pas, tout en assurant un niveau élevé de protection des personnes.

Conformément a son article 64, paragraphe 2, la convention est ouverte a la signature de

['Union.

L'Union devrait devenir partie a la convention aux cotés de ses Etats membres, étant donné
que 1'Union et ses Etats membres disposent de compétences dans les domaines couverts par
la convention. La présente décision est sans préjudice de la signature de la convention par
les Etats membres, conformément a leurs procédures internes. Il convient de signer la
convention au nom de I'Union pour ce qui est des questions relevant de la compétence de
'Union dans la mesure ou la convention peut affecter des régles communes ou en altérer la
portée. Dans le domaine des compétences partagées, les Etats membres conservent leur
compétence dans la mesure ou la convention n'affecte pas des régles communes ou n'en

altere pas la portée.
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(16)

(17)

(18)

(19)

(20)

La signature rapide de la convention par I'Union permettra en outre a cette derni¢re de faire
entendre sa voix des le début de la mise en ceuvre de ce nouveau cadre mondial de lutte

contre la cybercriminalité.

Le Contréleur européen de la protection des données a été consulté conformément a
l'article 42, paragraphe 1, du réeglement (UE) 2018/1725 du Parlement européen et du

Conseil? et a rendu un avis le 4 septembre 2025.

Conformément aux articles 1¢ et 2 du protocole n°® 21 sur la position du Royaume-Uni et
de I'lIrlande a I'égard de 1'espace de liberté, de sécurité et de justice, annex¢ au traité sur
1'Union européenne (TUE) et au TFUE, et sans préjudice de l'article 4 dudit protocole,
I'Irlande ne participe pas a I'adoption de la présente décision et n'est pas liée par celle-ci ni

soumise a son application.

Conformément aux articles 1¢ et 2 du protocole n® 22 sur la position du Danemark annexé
au TUE et au TFUE, le Danemark ne participe pas a I'adoption de la présente décision et

n'est pas lié par celle-ci ni soumis a son application.

La convention devrait étre signée,

A ADOPTE LA PRESENTE DECISION:

Reglement (UE) 2018/1725 du Parlement européen et du Conseil du 23 octobre 2018 relatif
a la protection des personnes physiques a I'égard du traitement des données a caractére
personnel par les institutions, organes et organismes de 1'Union et a la libre circulation de
ces données, et abrogeant le reglement (CE) n° 45/2001 et la décision n® 1247/2002/CE (JO
L 295 du21.11.2018, p. 39, ELI: http://data.europa.cu/eli/reg/2018/1725/0j).
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Article premier

La signature de la convention des Nations unies contre la cybercriminalité intitulée "Renforcement
de la coopération internationale pour la lutte contre certaines infractions commises au moyen de
systemes d'information et de communication et pour la communication de preuves sous forme
¢électronique d'infractions graves" (ci-aprés dénommée "convention") est autorisée, au nom de

1'Union européenne, sous réserve de la conclusion de ladite convention®”.

Article 2
La présente décision entre en vigueur le jour de son adoption.

Faita ..., le

Par le Conseil

Le président/La présidente

Le texte de la convention sera publié¢ en méme temps que la décision relative a sa
conclusion.
Délégations/JO: voir le document ST 12735/25.
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