U

——

B Euroopa Liidu
gtodl Noukogu

il

Institutsioonidevaheline
dokument:
2025/0230(NLE)

Briissel, 7. oktoober 2025
(OR. en)

12642/25

COPEN 249
CYBER 239

JAI 1220

COPS 434
RELEX 1137
JAIEX 95
TELECOM 292
POLMIL 256
CFSP/PESC 1310
ENFOPOL 316
DATAPROTECT 204

SEADUSANDLIKUD AKTID JA MUUD DOKUMENDID

Teema: NOUKOGU OTSUS Uhinenud Rahvaste Organisatsiooni
kUberkuritegevuse vastase konventsiooni (rahvusvahelise koostdo
tugevdamine teatavate info- ja kommunikatsioonitehnoloogia sisteemide
abil toime pandud kuritegude vastu vditlemisel ning raskete kuritegude
kohta elektrooniliste tdendite jagamisel) Euroopa Liidu nimel allkirjastamise
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NOUKOGU OTSUS (EL) 2025/...,

Uhinenud Rahvaste Organisatsiooni kiiberkuritegevuse vastase konventsiooni
(rahvusvahelise koostoo tugevdamine teatavate info- ja
kommunikatsioonitehnoloogia siisteemide abil toime pandud kuritegude
vastu voéitlemisel ning raskete kuritegude kohta elektrooniliste toendite jagamisel)

Euroopa Liidu nimel allkirjastamise kohta

EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 16, artikli 82 16iget 1, artikli 83

16iget 1 ja artikli 87 16iget 2 koostoimes artikli 218 1dikega 5,

vottes arvesse Euroopa Komisjoni ettepanekut
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ning arvestades jargmist:

(1

2)

G)

24. mail 2022 anti ndukogu otsusega (EL) 2022/895! komisjonile luba alustada Euroopa
Liidu nimel libirdikimisi Uhinenud Rahvaste Organisatsiooni kiiberkuritegevuse vastase
konventsiooni (rahvusvahelise koostd6 tugevdamine teatavate info- ja
kommunikatsioonitehnoloogia siisteemide abil toime pandud kuritegude vastu vditlemisel
ning raskete kuritegude kohta elektrooniliste tdendite jagamisel) (edaspidi ,.konventsioon®)

ule.

Konventsiooni tekst vdeti vastu 24. detsembril 2024 URO Peaassamblee 55. tiiskogu
istungil resolutsiooniga 79/243 ning see on kavas avada allkirjastamiseks Vietnamis
Hanois 25.-26. oktoobril 2025 ja seejirel URO peakorteris New Yorgis 31. detsembrini
2026.

Konventsioon on kooskdlas Euroopa Liidu toimimise lepingu (edaspidi ,,ELi toimimise
leping*) artikli 67 18ikes 3 osutatud liidu turvalisusealaste eesméarkidega, nimelt tagada
korge turvalisuse tase kuritegevuse véltimise ja selle vastu voitlemise meetmetega ning
politsei ja digusasutuste ja muude piddevate asutuste tegevuse koordineerimise ja koost6o

tagamise meetmetega, samuti kriminaaldiguse alaste digusaktide ldhendamisega.

Noukogu 24. mai 2022. aasta otsus (EL) 2022/895, millega antakse luba alustada Euroopa
Liidu nimel ldbirddkimisi info- ja kommunikatsioonitehnoloogia kuritegelikul otstarbel

kasutamise vastase voitluse ulatusliku rahvusvahelise konventsiooni tile (ELT L 155,
8.6.2022, 1k 42, ELI: http://data.europa.eu/eli/dec/2022/895/0j).
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4

)

(6)

(7)

()

Konventsiooni kohaldatakse kindlaks méaaratud kriminaaluurimiste voi -menetluste suhtes,
mis on seotud konventsiooni kohaselt kindlaks méératud kuritegudega, ning samuti
elektrooniliste tdendite vahetamise suhtes seoses raskete kuritegudega (kuritegu, mille eest
on ette ndhtud vihemalt nelja aasta pikkuse maksimumadraga vabadusekaotus voi sellest

rangem karistus) ning need vdimaldavad teabevahetust iiksnes sellistel eesmérkidel.

Konventsiooniga tihtlustatakse piiratud hulk selgelt miiratletud kuritegusid ja antakse

osalisriikidele vajalik paindlikkus, et viltida diguspérase kditumise kriminaliseerimist.

Konventsiooniga kehtestatakse iiksnes miinimumnormid juriidiliste isikute vastutuse kohta
konventsiooni kohaselt kindlaks mdératud kuritegudes osalemise eest. Osalisriikidelt ei
nduta selliste normide vastuvotmist, mis voivad olla vajalikud juriidiliste isikute vastutuse

kehtestamiseks viisil, mis oleks vastuolus nende diguspdhimdtetega.

Konventsioon on kooskdlas ka liidu isikuandmete, privaatsuse ja pdhidiguste kaitse
eesmirkidega vastavalt ELi toimimise lepingu artiklile 16 ja Euroopa Liidu pdhidiguste

hartale (edaspidi ,,harta“).

Konventsiooniga néhakse ette kindlad inimdiguste kaitsemeetmed ja vélistatakse
igasugune tdlgendus, mis viiks inimdiguste voi pdhivabaduste, eelkdige viljendus-,
siidametunnistuse-, arvamus-, usu- ja veendumusvabaduse, rahumeelse kogunemise ning
ithinemisvabaduse allasurumiseni. Nende kaitsemeetmetega tagatakse ka, et
rahvusvahelisest koostoost voib keelduda, kui nimetatud rahvusvaheline koostoo oleks
vastuolus osalisriikide riigisiseste digusaktidega voi kui selline keeldumine oleks vajalik

igasuguse diskrimineerimise véltimiseks.
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©)

(10)

(1)

(12)

Konventsiooniga nihakse volituste ja menetlustoimingute osas nii riiklikul kui ka
rahvusvahelisel tasandil ette horisontaalsed tingimused ja kaitsemeetmed, millega
tagatakse inimoiguste kaitse kooskdlas osalisriikide kohustustega, mis tulenevad
rahvusvahelisest inimdigustealasest digusest. Osalisriikidel tuleb oma riigisisesesse
Oigusesse lile votta ka proportsionaalsuse pdhimate. Selliste tingimuste ja kaitsemeetmete
hulka tuleb muu hulgas arvata kohtulik vdi muu sdltumatu kontroll, digus tdhusale
oiguskaitsevahendile, kohaldamisala pShjendused ja selle piiramine ning selliste volituste

ja menetluste_ulatuse ja kestuse piiramine.

Konventsioonis on isikuandmete kaitse kohta eraldi site, millega tagatakse, et enne
isikuandmete edastamist teisele osalisriigile tuleb kooskolas hartaga kohaldada olulisi
andmekaitsepohimotteid, sealhulgas eesmérgi piiritlemist, voimalikult viheste andmete

kogumist, proportsionaalsust ja vajalikkust.

Labiradkimistel liidu nimel osalemisega tagas komisjon konventsiooni vastavuse

asjakohastele liidu normidele.

Selleks et tagada konventsiooni kooskdla liidu diguse ja pdhimdtetega, samuti
konventsiooni {ihetaoline kohaldamine liikmesriikide ja kolmandate riikide vahelistes
suhetes ning konventsiooni tulemuslik kohaldamine, on asjakohane teha mitu

reservatsiooni ning edastada mitu teadet.
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(13)

(14)

(15)

Kuna konventsiooniga nidhakse ette menetlused, mis parandavad piiritilest juurdepédésu
elektroonilistele tdenditele, ja korgetasemelised kaitsemeetmed, edendab
konventsiooniosaliseks saamine liidu joupingutuste jarjepidevust voitluses
kiiberkuritegevuse ja muude kuriteovormide vastu kogu maailmas. See soodustab koostood
konventsiooniga tihinenud ELi osalisriikide ja ELi mittekuuluvate osalisriikide vahel ning

tagab samal ajal liksikisikute korgetasemelise kaitse.
Konventsiooni artikli 64 16ike 2 kohaselt on konventsioon liidule allkirjastamiseks avatud.

Liit peaks saama konventsiooniosaliseks koos oma liitkmesriikidega, kuna konventsiooniga
hdlmatud valdkonnad kuuluvad liidu ja tema litkmesriikide padevusse. Kéesolev otsus ei
piira konventsiooni allkirjastamist liikmesriikide poolt vastavalt nende riigisisestele
menetlustele. Konventsioon tuleks liidu nimel allkirjastada seoses kiisimustega, mis
kuuluvad liidu padevusse niivord, kui konventsioon voib iihiseid norme mojutada voi
nende kohaldamisala muuta. Jagatud padevuse valdkonnas sdilitavad liikmesriigid oma
padevuse niivord, kuivord konventsioon ei mdjuta iihisnorme ega muuda nende

kohaldamisala.
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(16)

(17)

(18)

(19)

(20)

Konventsiooni kiire allkirjastamine liidu poolt tagab lisaks selle, et liit saab selle
kiiberkuritegevuse vastase voitluse uue iilemaailmse raamistiku rakendamisel varakult

kaasa raakida.

Euroopa Andmekaitseinspektoriga konsulteeriti kooskdlas Euroopa Parlamendi ja ndukogu

maéruse (EL) 2018/17252 artikli 42 15ikega 1 ning ta esitas arvamuse 4. septembril 2025.

Euroopa Liidu lepingule (edaspidi ,,ELi leping®) ja ELi toimimise lepingule lisatud
protokolli nr 21 (Uhendkuningriigi ja lirimaa seisukoha kohta vabadusel, turvalisusel ja
oigusel rajaneva ala suhtes) artiklite 1 ja 2 kohaselt ja ilma et see piiraks konealuse
protokolli artikli 4 kohaldamist, ei osale lirimaa kédesoleva otsuse vastuvdtmisel ning see ei

ole tema suhtes siduv ega kohaldatav.

ELi lepingule ja ELi toimimise lepingule lisatud protokolli nr 22 (Taani seisukoha kohta)
artiklite 1 ja 2 kohaselt ei osale Taani kdesoleva otsuse vastuvotmisel ning see ei ole tema

suhtes siduv ega kohaldatav.

Konventsioon tuleks allkirjastada,

ON VASTU VOTNUD KAESOLEVA OTSUSE:

Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta, méérus (EL) 2018/1725, mis
kasitleb flitisiliste isikute kaitset isikuandmete to6tlemisel liidu institutsioonides, organites ja
asutustes ning isikuandmete vaba litkumist, ning millega tunnistatakse kehtetuks méérus
(EU) nr 45/2001 ja otsus nr 1247/2002/EU (ELT L 295, 21.11.2018, 1k 39, ELI:
http://data.europa.eu/eli/reg/2018/1725/0j).
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Artikkel 1

Uhinenud Rahvaste Organisatsiooni kiiberkuritegevuse vastase konventsiooni (rahvusvahelise
koostdo tugevdamine teatavate info- ja kommunikatsioonitehnoloogia siisteemide abil toime
pandud kuritegude vastu voitlemisel ning raskete kuritegude kohta elektrooniliste tdendite
jagamisel) (edaspidi ,,konventsioon) Euroopa Liidu nimel allkirjastamiseks antakse luba, eeldusel

et nimetatud konventsioon solmitakse.?*

Artikkel 2

Kéesolev otsus joustub selle vastuvotmise padeval.

Noukogu nimel

eesistuja

3 Konventsiooni tekst avalatakse koos selle sdlmimise otsusega.
¥ Delegatsioonid/ELT: vt dokument ST 12735/2025.
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