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RADETS AFGORELSE (EU) 2025/...

af ...

om undertegnelse pa Den Europziske Unions vegne
af De Forenede Nationers konvention om bekzmpelse af cyberkriminalitet
— styrkelse af det internationale samarbejde om bekaempelse af visse former for kriminalitet
begiet ved hjzlp af informations- og kommunikationsteknologisystemer

og om udveksling af bevismateriale i elektronisk form vedrerende grov kriminalitet

RADET FOR DEN EUROPZISKE UNION HAR —

under henvisning til traktaten om Den Europeiske Unions funktionsmade, sarlig artikel 16,

artikel 82, stk. 1, artikel 83, stk. 1, og artikel 87, stk. 2, ssmmenholdt med artikel 218, stk. 5,
under henvisning til forslag fra Europa-Kommissionen, og

ud fra folgende betragtninger:
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Den 24. maj 2022 bemyndigede Radet ved afgerelse (EU) 2022/895! Kommissionen til pa
Den Europaiske Unions vegne at indlede forhandlingerne om en FN-konvention om
bekaempelse af cyberkriminalitet — styrkelse af det internationale samarbejde om
bekaempelse af visse former for kriminalitet begaet ved hjelp af informations- og
kommunikationsteknologisystemer og om udveksling af bevismateriale i elektronisk form

vedrerende grov kriminalitet ("konventionen").

Teksten til konventionen blev vedtaget den 24. december 2024 ved resolution 79/243 af De
Forenede Nationers Generalforsamling pé sin 55. plenarforsamling og forventes abnet for
undertegnelse 1 Hanoi, Vietnam, fra den 25.-26. oktober 2025 og derefter i De Forenede
Nationers hovedkvarter i New York indtil den 31. december 2026.

Konventionen er i overensstemmelse med Unionens sikkerhedsmal som omhandlet i
artikel 67, stk. 3, i traktaten om Den Europaiske Unions funktionsmade (TEUF), nemlig at
sikre et hgjt sikkerhedsniveau ved hjelp af foranstaltninger til forebyggelse og
bekaempelse af kriminalitet, ved koordinerings- og samarbejdsforanstaltninger mellem
politimyndigheder, strafferetlige myndigheder og evrige kompetente myndigheder samt

ved indbyrdes tilnermelse af medlemsstaternes straftelovgivning.

Rédets afgorelse (EU) 2022/895 af 24. maj 2022 om bemyndigelse til pa Den Europaiske
Unions vegne at indlede forhandlinger om en omfattende international konvention om

bekaempelse af brug af informations- og kommunikationsteknologi til kriminelle formal
(EUT L 155 af 8.6.2022, s. 42, ELI: http://data.europa.eu/eli/dec/2022/895/0j).
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Konventionen finder anvendelse pa specifikke strafferetlige efterforskninger eller retssager
vedrerende strafbare handlinger, der er fastsat i overensstemmelse med konventionen, samt
pa udveksling af bevismateriale 1 elektronisk form vedrerende grov kriminalitet
(lovovertraedelser, der kan straffes med en maksimumstraf pa mindst fire ars
frihedsberovelse eller en strengere straf) og kun tillader udveksling af oplysninger til disse

formal.

Konventionen harmoniserer et begranset sat klart definerede lovovertradelser, samtidig
med at den giver deltagerstaterne den nedvendige fleksibilitet til at undgé kriminalisering

af lovlig adfeerd.

Konventionen fastsetter kun minimumsregler for juridiske personers ansvar for deltagelse
1 de lovovertradelser, der er fastsat i overensstemmelse med konventionen. Den kraever
ikke, at deltagerstaterne vedtager sdidanne foranstaltninger, der matte vaere nedvendige for
at fastleegge et ansvar for juridiske personer pa en made, der ville veere uforenelig med

deres retsprincipper.

Konventionen er ogsa i overensstemmelse med Unionens mél om beskyttelse af
personoplysninger, privatlivets fred og grundleggende rettigheder i overensstemmelse med
artikel 16 1 TEUF og Den Europ@iske Unions charter om grundlaeggende rettigheder
("chartret").

Konventionen indeholder robuste menneskerettighedsgarantier og udelukker enhver
fortolkning, der ville fore til undertrykkelse af menneskerettigheder eller grundleggende
frihedsrettigheder, navnlig ytringsfrihed, samvittighedsfrihed, meningsfrihed,
religionsfrihed eller trosfrihed, forsamlingsfrihed og foreningsfrihed. Disse garantier sikrer
ogsa, at internationalt samarbejde kan neagtes, hvis dette internationale samarbejde ville
veare 1 strid med deltagerstaternes nationale lovgivning, eller hvis en sddan nagtelse er

nedvendig for at undgéd enhver form for forskelsbehandling.
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Med hensyn til befajelser og procedurer bade pa nationalt og internationalt plan fastsatter
konventionen horisontale betingelser og garantier, der sikrer beskyttelse af
menneskerettighederne 1 overensstemmelse med deltagerstaternes forpligtelser 1 henhold til
international menneskerettighedslovgivning. Deltagerstaterne skal ogsa indarbejde
proportionalitetsprincippet i deres nationale lovgivning. Sddanne betingelser og garantier
skal bl.a. omfatte domstolspravelse eller anden uathangig prevelse, retten til effektive
retsmidler, begrundelser for anvendelse samt begrensning af sdidanne befojelsers og

procedurers omfang og varighed.

Konventionen indeholder en sarlig bestemmelse om beskyttelse af personoplysninger, som
sikrer, at vigtige databeskyttelsesprincipper, herunder forméalsbegransning,

dataminimering, proportionalitet og nedvendighed, skal anvendes i overensstemmelse med
chartret om grundlaeggende rettigheder, for personoplysninger kan videregives til en anden

deltagerstat.

Med sin deltagelse i forhandlingerne pa Unionens vegne sikrede Kommissionen, at

konventionen var forenelig med de relevante EU-regler.

En rekke forbehold og underretninger er relevante for at sikre konventionens forenelighed
med Unionens lovgivning og politikker samt for en ensartet anvendelse af konventionen
blandt medlemsstaterne 1 deres forbindelser med deltagerstater uden for EU og for en

effektiv anvendelse af konventionen.
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Eftersom konventionen indeholder procedurer, der forbedrer den graenseoverskridende
adgang til bevismateriale i elektronisk form og et hgjt beskyttelsesniveau, vil det at blive
part i konventionen fremme konsekvensen i Unionens indsats for at bekempe
cyberkriminalitet og andre former for kriminalitet pa globalt plan. Det vil lette samarbejdet
mellem de EU-stater, der deltager i konventionen, og deltagerstater uden for EU, samtidig

med at der sikres et hgjt beskyttelsesniveau for enkeltpersoner.

I overensstemmelse med konventionens artikel 64, stk. 2, er konventionen dben for

Unionens undertegnelse.

Unionen ber blive part i konventionen sammen med sine medlemsstater, da Unionen og
dens medlemsstaters er kompetente pa de omrader, der er omfattet af konventionen.
Nervaerende afgorelse berorer ikke medlemsstaternes undertegnelse af konventionen 1
overensstemmelse med deres interne procedurer. Konventionen ber undertegnes pa
Unionens vegne, for sa vidt angér spergsmal, der falder inden for Unionens kompetence,
for sa vidt konventionen kan berere falles regler eller @ndre deres reekkevidde. P4 omradet
med delt kompetence bevarer medlemsstaterne deres kompetence, for sa vidt konventionen

ikke berorer felles regler eller @ndrer deres reekkevidde.
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Unionens hurtige undertegnelse af konventionen vil desuden sikre, at Unionen fér en
meningsfuld stemme tidligt i gennemforelsen af denne nye globale ramme for bekeempelse

af cyberkriminalitet.

Den Europaiske Tilsynsferende for Databeskyttelse er blevet hort 1 overensstemmelse med
artikel 42, stk. 1, i Europa-Parlamentets og Rédets forordning (EU) 2018/17252 og afgav
udtalelse den 4. september 2025.

[ medfer af artikel 1 og 2 1 protokol nr. 21 om Det Forenede Kongeriges og Irlands stilling
for s& vidt angar omradet med frihed, sikkerhed og retfeerdighed, der er knyttet som bilag
til traktaten om Den Europaiske Union (TEU) og til TEUF, og med forbehold af artikel 4 i
samme protokol, deltager Irland ikke i1 vedtagelsen af denne afgerelse, som ikke er

bindende for og ikke finder anvendelse i Irland.

I medfor af artikel 1 og 2 i protokol nr. 22 om Danmarks stilling, der er knyttet som bilag
til TEU og til TEUF, deltager Danmark ikke i vedtagelsen af denne afgerelse, som ikke er

bindende for og ikke finder anvendelse i Danmark.

Konventionen ber undertegnes —

VEDTAGET DENNE AFGORELSE:

Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23. oktober 2018 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger i
Unionens institutioner, organer, kontorer og agenturer og om fri udveksling af sddanne
oplysninger og om ophavelse af forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF
(EUT L 295 af 21.11.2018, s. 39, ELI: http://data.europa.eu/eli/reg/2018/1725/0j).
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Artikel 1

Der gives herved bemyndigelse til undertegnelse pa Den Europ@iske Unions vegne af De Forenede
Nationers konvention om bekampelse af cyberkriminalitet — styrkelse af det internationale
samarbejde om bekampelse af visse former for kriminalitet begaet ved hjelp af informations- og
kommunikationsteknologisystemer og om udveksling af bevismateriale i elektronisk form

vedrerende grov kriminalitet ("konventionen") med forbehold af indgaelse af konventionen3”.

Artikel 2
Denne afgerelse traeder i kraft pa dagen for vedtagelsen.

Udfaerdigeti ..., den ...

Pad Radets vegne

Formand

3 Konventionens tekst offentliggeres sammen med afgerelsen om indgéelse heraf.
N Delegationer/EUT: jf. dokument ST 12735/25.
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