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Dotyczy: Konkluzje Rady w sprawie zbadania potencjatu inicjatywy dotyczgcej
wspolnej jednostki ds. cyberprzestrzeni — uzupetnienie skoordynowanego
reagowania na szczeblu UE na cyberincydenty i cyberkryzysy na duzag

skale

— Zatwierdzenie

1. 23 czerwca 2021 r. Komisja opublikowata zalecenie w sprawie utworzenia wspdlnej jednostki
ds. cyberprzestrzeni!, by przeciwdziata¢ rosngcej liczbie powaznych cyberincydentow
majacych wpltyw na ustlugi publiczne, a takze na funkcjonowanie przedsigbiorstw 1 zycie

obywateli w catej Unii Europejskie;.

2. 28 czerwca 2021 r. Komisja przedstawila to zalecenie Horyzontalnej Grupie Roboczej
ds. Cyberprzestrzeni. Kolejne dyskusje prowadzono pod przewodnictwem prezydencji
stowenskiej na posiedzeniach wspomnianej grupy roboczej 7 1 14 lipca 2021 r. w celu

zebrania opinii panstw cztonkowskich na temat przedmiotowego zalecenia Komisji.

1 C(2021) 4520 final (dok. 11155/21111155/21 ADD1).
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23 lipca 2021 r. na nieformalnej wideokonferencji cztonkéw Horyzontalnej Grupy Robocze;j
ds. Cyberprzestrzeni prezydencja przedstawita pierwszy projekt konkluzji Rady pt. ,,Zbadanie
potencjatu inicjatywy dotyczacej wspolnej jednostki ds. cyberprzestrzeni — uzupehienie
skoordynowanego reagowania na szczeblu UE na cyberincydenty i cyberkryzysy na duza
skale™. Projekt ten byt nastepnie omawiany na posiedzeniach tej grupy robocze;j

& 129 wrzesnia 2021 r.

Na posiedzeniu 6 pazdziernika 2021 r. Horyzontalna Grupa Robocza ds. Cyberprzestrzeni

uzgodnita projekt konkluzji Rady w wersji przedstawionej w zalaczniku.

W zwigzku z powyzszym Komitet Stalych Przedstawicieli proszony jest o przediozenie
Radzie zataczonego projektu konkluzji oraz o zaproponowanie, by przyjeta ona ten projekt

konkluzji jako jeden z punktow A porzadku obrad.

Dok. 10975/21.
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ZAYLACZNIK

Projekt konkluzji Rady pt. ,,Zbadanie potencjalu inicjatywy dotyczacej wspolnej jednostki
ds. cyberprzestrzeni — uzupelnienie skoordynowanego reagowania na szczeblu UE na

cyberincydenty i cyberkryzysy na duzg skale”
RADA UNII EUROPEJSKIEJ,
PRZYWOLUJAC:
— konkluzje Rady w sprawie strategii UE w zakresie cyberbezpieczenstwa na cyfrowa dekade?,

— konkluzje Rady w sprawie skoordynowanego reagowania na szczeblu unijnym na

cyberincydenty i cyberkryzysy na duzg skale?,
— konkluzje Rady w sprawie dyplomacji elektroniczne;j?,

— konkluzje Rady w sprawie ram wspolnej unijnej reakcji dyplomatycznej na szkodliwe

dziatania cybernetyczne (,,zestaw narzedzi dla dyplomacji cyfrowej”),
— konkluzje Rady w sprawie bezpieczenstwa i obrony’,
—  ramy polityki UE w zakresie cyberobrony?,
— konkluzje Rady pt. ,,Ksztattowanie cyfrowej przysztosci Europy™,

— decyzje wykonawczg Rady (UE) 2018/1993 z dnia 11 grudnia 2018 r. w sprawie
zintegrowanych uzgodnien UE dotyczacych reagowania na szczeblu politycznym

w sytuacjach kryzysowych

Dok. 7290/21.

Dok. 10086/18.

Dok. 6122/15+ COR 1.
Dok. 10474/17.

Dok. 8396/21.

Dok. 15585/14.

Dok. 8711/20.
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— konkluzje Rady w sprawie wspdlnego komunikatu do Parlamentu Europejskiego i Rady pt.

,,Odporno$¢, prewencja i obrona: budowa solidnego bezpieczenstwa cybernetycznego UE™1?,

— konkluzje Rady w sprawie budowania w UE potencjatu i zdolnosci w zakresie

cyberbezpieczenstwall,

1. PODKRESLA znaczenie cyberbezpieczenstwa dla budowania odpornej, cyfrowej
i ekologicznej Europy. ZAZNACZA, ze cyberbezpieczenstwo jest niezbedne dla dobrobytu
1 bezpieczenstwa UE 1 jej panstw cztonkowskich, jej obywateli, przedsiebiorstw i instytucji,

a takze dla utrzymania integralnos$ci naszych wolnych i demokratycznych spoteczenstw.

2. DOSTRZEGA transgraniczny i mi¢dzysektorowy charakter wielu zagrozen dla
cyberbezpieczenstwa oraz ryzyko i potencjalne konsekwencje spowodowane ciggtym
konfrontowaniem si¢ ze zorganizowanymi szkodliwymi dziataniami w cyberprzestrzeni, ktore
majg wicksza sile oddziatywania, sg coraz bardziej wyrafinowane, ukierunkowane, ztozone,
uporczywe i rozpowszechnione!?. Pandemia COVID-19 jeszcze bardziej ujawnita podatno$¢
naszych spoteczenstw na zagrozenia i zakres potencjalnych szkod, jakie cyberincydenty na
duza skale moga wyrzadza¢ w gospodarce 1 w sferze demokracji, ustug podstawowych
1 infrastruktury krytycznej, zwlaszcza w sektorze opieki zdrowotnej. Zwigkszyta rowniez
znaczenie konektywnosci i uzaleznienia naszego spoteczenstwa od niezawodnych, godnych
zaufania 1 bezpiecznych sieci 1 systemow informatycznych. Pandemia podkreslita tez potrzebe
globalnego, otwartego, wolnego, stabilnego 1 bezpiecznego internetu, a takze potrzebe
zaufania do produktow, procesow i ustug z zakresu technologii informacyjno-
komunikacyjnych i do poziomu ich bezpieczenstwa, w tym potrzebg zapewnienia odpornego

lancucha dostaw.

10 Dok. 14435/17 + COR 1.
n Dok. 7737/19.
12 Sprawozdanie ENISA dotyczace krajobrazu zagrozen za rok 2020.
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PONOWNIE PODKRESLA znaczenie cyberodpornoéci i dalszego rozwijania unijnych ram
zarzadzania kryzysowego w cyberprzestrzeni'® z myslg o podejmowaniu skutecznych dziatan
na szczeblu UE w reakcji na cyberkryzysy i cyberincydenty na duzg skale i znaczenie
kontynuowania wtaczania cyberodpornosci w istniejace horyzontalne i sektorowe unijne
mechanizmy reagowania kryzysowego. PODKRESLA role Rady i zintegrowanych uzgodnien
UE dotyczacych reagowania na szczeblu politycznym w sytuacjach kryzysowych (IPCR)

w zapewnianiu terminowej koordynacji i reagowania na szczeblu politycznym w sytuacjach
kryzysowych o dalekosieznych skutkach lub duzym znaczeniu politycznym, niezaleznie od
tego, czy zrodto danego kryzysu lezy w UE czy poza nig. WSKAZUIJE, ze istotne jest

testowanie takich ram i mechanizméw w ramach regularnych ¢wiczen.

PRZYPOMINA, Ze dziatania na szczeblu UE w reakcji na cyberkryzysy i cyberincydenty na
duza skale prowadzone sg zgodnie z zasadami pomocniczosci, proporcjonalnosci,
komplementarno$ci, niepowielania i poufnosci. PONOWNIE PODKRESLA, Ze to panstwa
cztonkowskie maja w pierwszej kolejnosci obowigzek reagowania na dotyczace ich
cyberincydenty i cyberkryzysy na duza skalg. PRZYPOMINA o znaczeniu poszanowania
kompetencji panstw cztonkowskich i ich wylacznej odpowiedzialnosci za bezpieczenstwo
narodowe, zgodnie z art. 4 ust. 2 Traktatu o Unii Europejskiej, w tym rowniez w dziedzinie

cyberbezpieczenstwa.

PODKRESLA jednoczesnie znaczenie poszanowania kompetencji i uprawnien instytucji,
organdw 1 agencji UE. Wysoki Przedstawiciel, Komisja i inne unijne instytucje, organy

1 agencje rOwniez majg do odegrania istotng, wynikajaca z prawa Unii rolg, m.in. ze wzgledu
na mozliwe skutki cyberincydentow 1 cyberkryzysow na duzg skale dla jednolitego rynku,

a takze dla funkcjonowania samych instytucji, organow 1 agencji UE.

13

Dok. 10086/18.
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6.  AKCENTUIJE potrzebe unikania zbednego powielania dziatan i dazenia do
komplementarno$ci i wartosci dodanej w dalszym rozwijaniu unijnych ram zarzadzania
kryzysowego w cyberprzestrzeni oraz potrzebe zapewnienia zgodnosci tych ram
z istniejgcymi mechanizmami, inicjatywami, procesami i procedurami na szczeblu krajowym
i europejskim. PODKRESLA znaczenie usprawnienia istniejacych procesow i struktur w celu
zmniejszenia ztozono$ci oraz znaczenie poprawy — w interesie spojnosci w Unii — dostepnosci

1 zdolnosci reagowania na potrzeby osob, ktore zwracajg si¢ o pomoc i solidarnos¢.

7.  UZNAIJE, ze prawo migdzynarodowe, w tym cata Karta Narodow Zjednoczonych,
miedzynarodowe prawo humanitarne i prawa cztowieka, maja zastosowanie
w cyberprzestrzeni i ZACHECA, by przestrzega¢ dobrowolnych, niewigzacych norm,
przepisow i zasad odpowiedzialnego zachowania panstw w cyberprzestrzeni zatwierdzonych

przez wszystkie panstwa cztonkowskie ONZ.

8.  ZZADOWOLENIEM PRZYJMUIE postepy poczynione w ostatnich latach w Radzie,
zwlaszcza w ramach prac Horyzontalnej Grupy Roboczej ds. Cyberprzestrzeni i innych
odpowiednich grup roboczych Rady, a takze postepy w zakresie ustanawiania przez panstwa
cztonkowskie innych inicjatyw, sieci 1 mechanizméw wspotpracy i wymiany informacji,
szczegolnie ustanowienie grupy wspotpracy NIS i sieci zespoldéw CSIRT na mocy dyrektywy
Parlamentu Europejskiego 1 Rady (UE) 2016/1148 z dnia 6 lipca 2016 r., europejskiej sieci
organizacji tgcznikowych do spraw kryzyséw cyberbezpieczenstwa (EU-CyCLONe), a takze
odpowiednich projektow zwigzanych z cyberobrong zainicjowanych w ramach statej
wspOlpracy strukturalnej (PESCO)!4, ustanowienie Wspolnej Grupy Zadaniowej
ds. Przeciwdziatania Cyberprzestepczosci (J-CAT), europejskiej sieci sadowe;
ds. cyberprzestepczosci (EJCN), wyraza takze zadowolenie z dobrowolnych wkladow panstw
cztonkowskich na rzecz Centrum Analiz Wywiadowczych UE (INTCEN) i z koordynacji

dziataf 1 wspotpracy w konteks$cie zestawu narzedzi dla dyplomacji cyfrowe;.

14 W szczegblnosci projekty dotyczace: zespotow szybkiego reagowania na cyberincydenty

1 pomocy wzajemnej w zakresie cyberbezpieczenstwa (projekt koordynowany przez Litwe),
Centrum koordynacji dziatah w zakresie cyberprzestrzeni 1 informacji (projekt
koordynowany przez Niemcy), Platformy wymiany informacji o cyberzagrozeniach

1 reagowaniu na cyberincydenty (projekt koordynowany przez Grecje).
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9. PRZYPOMINA o istniejacych ramach wspotpracy miedzy instytucjami, organami
i agencjami UE, takich jak wspotpraca strukturalna mi¢dzy agencja ENISA a CERT-UE
1 protokot ustalen migdzy agencja ENISA, Europejska Agencjg Obrony (EDA), Europejskim
Centrum ds. Walki z Cyberprzestgpczoscia (EC3) i CERT-UE. PODKRESLA znaczenie

statej i regularnej wymiany informacji z Rada na temat rozwijania tych form wspolpracy.

10. KELADZIE NACISK na wage wzmocnionej wspolpracy i wymiany informacji mi¢gdzy
réoznymi podmiotami zajmujacymi si¢ cyberbezpieczenstwem, w UE 1 jej panstwach
cztonkowskich, na wszystkich niezbednych szczeblach — technicznym, operacyjnym
1 strategicznym/politycznym — oraz wagg laczenia istniejacych mechanizmoéw, sieci, struktur,
procesow i procedur w zakresie zarzadzania kryzysowego, tam gdzie wspiera to 1 usprawnia

reagowanie na cyberincydenty i cyberkryzysy na duza skalg.

11. ODNOTOWUIE postepy osiagnigte przez grup¢ panstw cztonkowskich w tworzeniu
wspolnych operacyjnych cyberzdolnosci w formie ,,zespoldw szybkiego reagowania na
cyberincydenty” w ramach PESCO, ktorych celem jest poglebianie dobrowolnej wspotpracy
w cyberprzestrzeni poprzez wzajemng pomoc, m.in. w zakresie reagowania na cyberincydenty

1 cyberkryzysy na duzg skale.

12. UZNAIJE doswiadczenia i zdolno$ci w zakresie reagowania 24 godziny na dobg przez
7 dni w tygodniu, jakimi dysponuje spotecznos¢ organdw Scigania w dziedzinie wspotpracy
operacyjnej 1 bezpiecznej wymiany informacji w przypadku powaznych transgranicznych
cyberatakow — zdobyte dzigki stosowaniu protokotu dziatan UE w zakresie egzekwowania

prawa w sytuacjach kryzysowych.
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13.

14.

15.

DOSTRZEGA WYSILKI w zakresie wdrazania ram wspolnej unijnej reakcji dyplomatyczne;j
na szkodliwe dziatania w cyberprzestrzeni (zestaw narzedzi dla dyplomacji cyfrowej).
PRZYPOMINA, zZe kazde panstwo cztonkowskie ma swobod¢ podejmowania suwerennych
decyzji w zakresie ustalenia podmiotu odpowiedzialnego za szkodliwe dziatanie

w cyberprzestrzeni, indywidualnie dla kazdego przypadku. PRZYPOMINA, Ze $rodki
podejmowane w ramach wspdlnej unijnej reakcji dyplomatycznej na szkodliwe

dziatania w cyberprzestrzeni powinny by¢ oparte na wspodlnej orientacji sytuacyjnej
uzgodnionej przez panstwa czlonkowskie. EU INTCEN odgrywa centralng rolg jako osrodek
zapewniania na rzecz UE orientacji sytuacyjnej i oceny zagrozen dotyczacych
cyberprzestrzeni w oparciu o dane wywiadowcze przekazywane dobrowolnie przez panstwa

cztonkowskie, bez uszczerbku dla kompetencji tych panstw.

PONOWNIE PODKRESLA znaczenie wzajemnej pomocy i solidarnosci, zgodnie

z art. 42 ust. 7 Traktatu o Unii Europejskiej i art. 222 Traktatu o funkcjonowaniu Unii
Europejskiej oraz WZY WA do przeprowadzania dalszych ¢wiczen dotyczacych
cyberprzestrzeni. PRZYPOMINA, Ze istnieje potrzeba przeanalizowania powigzan miedzy
unijnymi ramami zarzadzania kryzysowego w cyberprzestrzeni, zestawem narze¢dzi dla
dyplomacji cyfrowej a zapisami we wspomnianych powyzej artykulach — na wypadek
wystagpienia cyberincydentu lub cyberkryzysu na duzg skale. PRZYPOMINA ponadto, ze
obowigzki panstw cztonkowskich wynikajace z art. 42 ust. 7 Traktatu o Unii Europejskie;j
pozostaja bez uszczerbku dla szczegdlnego charakteru polityki bezpieczenstwa i obrony
niektorych panstw cztonkowskich. PRZYPOMINA réwniez, ze NATO w dalszym ciggu jest

fundamentem zbiorowej obrony dla tych panstw, ktore sg jego cztonkami.

DOCENIA wspotprace UE-NATO w zakresie cyberbezpieczenstwa i cyberobrony, w tym
wymiang informacji mi¢dzy CERT-UE a komodrka NATO ds. reagowania na incydenty
komputerowe (NCIRC), prowadzong przy pelnym poszanowaniu zasad przejrzystosci,

wzajemnosci 1 inkluzywnosci, a takze autonomii decyzyjnej obu organizacji.
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16. UZNAIJE znaczenie prowadzenia w stosownych przypadkach wspotpracy z sektorem
prywatnym w zakresie dziatan na rzecz wymiany informacji oraz udostepniania odpowiedniej
wiedzy fachowej, a takze zaufanych rozwigzan 1 ustug, w tym na przyktad co udzielania
wsparcia w zakresie reagowania na incydenty 1 wzmacniania orientacji sytuacyjnej wsrod

réznych spotecznos$ci zajmujacych sie cyberbezpieczenstwem.

17. PODKRESLA znaczenie bezpiecznych kanatéw komunikacji dla wymiany informacji
niejawnych 1 szczegolnie chronionych. WSKAZUIJE na potrzeb¢ dokonywania dalszych
postepow.

W tym wzgledzie i majac na uwadze powyzsze:

18. UZNAIJE zalecenie Komisji w sprawie utworzenia wspolnej jednostki ds. cyberprzestrzeni za
inicjatywe, ktorg nalezy uwzgledni¢ przy dalszym rozwijaniu unijnych ram zarzadzania

kryzysowego w cyberprzestrzeni's.

19. WZYWA UE i jej panstwa cztonkowskie do kontynuowania ich wysitkoéw na rzecz bardziej
kompleksowych i skutecznych unijnych ram zarzadzania kryzysowego w cyberprzestrzeni,
W oparciu o istniejgce mechanizmy i juz osiggnigte postepy, oraz do uwzglednienia potencjatu
inicjatywy dotyczacej wspodlnej jednostki ds. cyberprzestrzeni, uznajac ja za uzupekienie tych
mechanizméw — poprzez stosowanie podejscia stopniowego. PODKRESLA, ze stopniowy,
przejrzysty 1 inkluzywny proces jest niezbedny do zwigkszenia zaufania, ma on wiec
zasadnicze znaczenie dla dalszego rozwoju unijnych ram zarzadzania kryzysowego
w cyberprzestrzeni. Proces ten powinien przebiega¢ przy poszanowaniu istniejacych rol,
kompetencji i uprawnien panstw cztonkowskich i instytucji, organdéw i agencji UE, a takze
zasad okreslonych w niniejszych konkluzjach, w tym zasady proporcjonalnosci,
pomocniczosci, inkluzywnosci, komplementarnos$ci, niepowielania i poufnosci informacji.
PRZYPOMINA jednoczesnie, ze wszelki potencjalny udziat panstw cztonkowskich

w ewentualnej wspdlnej jednostce ds. cyberprzestrzeni ma charakter dobrowolny.

15 C(2021) 4520 final (dok. 11155/21111155/21 ADD1).

12534/21 md/MI/kl 9
ZALACZNIK JAL2 PL



20.

21.

PODKRESLA potrzebe ustanowienia odpowiednich metod pracy i zarzadzania, by umozliwi¢
zaangazowanie 1 udziat wszystkich panstw cztonkowskich w dyskusjach, opracowywaniu

1 skutecznych procesach decyzyjnych dotyczacych unijnych ram zarzadzania kryzysowego

w cyberprzestrzeni, w tym w odniesieniu do inicjatywy dotyczacej ewentualnej wspolnej
jednostki ds. cyberprzestrzeni. APELUJE o poszanowanie uprawnien Rady wynikajacych

z Traktatow oraz zasady lojalnej wspotpracy.

KELADZIE NACISK na znaczenie identyfikowania i angazowania wszystkich odpowiednich
spolecznosci zajmujacych si¢ cyberbezpieczenstwem w UE 1 jej panstwach cztonkowskich,
z uwzglednieniem ich réznych rél i obowigzkow w przypadku réznych rodzajow
cyberincydentow i cyberkryzysow na duza skale. PODKRESLA zasadnicza role Rady,
szczegblnie za posrednictwem Horyzontalnej Grupy Roboczej ds. Cyberprzestrzeni,

w ksztattowaniu polityki i pelnieniu funkcji koordynacyjnej w odniesieniu do dalszego
rozwoju unijnych ram zarzadzania kryzysowego w cyberprzestrzeni. ZACHECA zatem
panstwa czlonkowskie, Komisj¢, Europejska Stuzbe Dziatan Zewngtrznych (ESDZ), EU
INTCEN, CERT-UE, agencj¢ ENISA, Europol (EC3), Eurojust (EJCN), Europejskie Centrum
Kompetencji Przemystowych, Technologicznych i Badawczych w dziedzinie
Cyberbezpieczenstwa (ECCC), a takze przedstawicieli sieci CSIRT, EU-CyCLONe, grupy
wspotpracy NIS, EDA i przedstawicieli odpowiednich projektéw PESCO oraz inne mozliwe
zainteresowane strony do zaangazowania si¢ w ten proces. Nalezy podda¢ dalszej analizie
zawartg w zaleceniu Komisji propozycje¢, by utworzy¢ grupe robocza dziatajaca pod
politycznym kierownictwem Rady i gwarantujaca odpowiednig reprezentacj¢ wszystkich
panstw cztonkowskich, ktdéra petnitaby role tymczasowego forum skupiajacego
przedstawicieli wszystkich odpowiednich spolecznos$ci zajmujacymi si¢
cyberbezpieczenstwem w UE 1 jej panstwach czlonkowskich. Taka grupa robocza powinna
regularnie sktada¢ sprawozdania ze swojej dziatalnosci i przedstawia¢ Radzie ewentualne
sugestie do dyskus;ji, zatwierdzenia lub prosby o dalsze wskazowki. Ponadto mozna
ustanowi¢ inne formy dialogu w obrebie spotecznosci 1 miedzy spoteczno$ciami, m.in.

w formie warsztatow, seminariow, wspdlnych szkolen i ¢wiczen.
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22.

23.

PODKRESLA role Europejskiego Centrum Kompetencji Przemystowych, Technologicznych
i Badawczych w dziedzinie Cyberbezpieczenstwa (ECCC) i sieci krajowych osrodkow
koordynacji w odniesieniu do ewentualnej wspolnej jednostki ds. cyberbezpieczenstwa,
zwlaszcza biorgc pod uwage, ze jego zadaniem ma by¢ istotne zwigkszenie unijnych
mozliwos$ci technologicznych, technologicznych rozwiazan, zdolno$ci

1 umiejetnosci w dziedzinie cyberbezpieczenstwa.

ZACHECA UE i jej panstwa czlonkowskie do zaangazowania w dalszy rozwoj unijnych ram
zarzadzania kryzysowego w cyberprzestrzeni, w tym poprzez zbadanie potencjatu inicjatywy
dotyczacej wspolnej jednostki ds. cyberbezpieczenstwa, a wigc do ustanowienia

i zdefiniowania przedmiotowego procesu, w tym okreslenia etapéw posrednich

1 harmonogramu, oraz do sprecyzowania celéw 1 ewentualnych rol i obowigzkow.
UWYPUKLA potrzebg skonsolidowania w pierwszej kolejnosci istniejgcych sieci

1 interakcji w ramach kazdej spolecznosci, a takze koniecznos¢ przeprowadzenia doktadne;j
identyfikacji ewentualnych luk i potrzeb w zakresie wymiany informacji, jakie istnieja

w obrebie spoleczno$ci zajmujacych si¢ cyberbezpieczenstwem i migdzy tymi
spoteczno$ciami, a takze w europejskich instytucjach, organach i agencjach i w ramach ich
wspotpracy, co pociaga za sobg konieczno$¢ uzgodnienia potencjalnych gtownych celow

1 priorytetow ewentualnej wspodlnej jednostki ds. cyberbezpieczenstwa. Nie przesadzajac

o wyniku, PODKRESLA konieczno$¢ skupienia si¢ na okresleniu potrzeb w zakresie
wymiany informacji w celu budowania wspdlnej orientacji sytuacyjnej wsréd wszystkich
odpowiednich spolecznosci. Przy identyfikacji luk i potrzeb w zakresie wymiany informacji,
w tym w odniesieniu do ewentualnego wykorzystywania platform wirtualnych, nalezy
zwrdci¢ nalezyta uwage na bezpieczne kanaty komunikacji stuzagce wymianie informacji
niejawnych 1 szczegdlnie chronionych; Rada ZWRACA jednoczesnie UWAGE na znaczenie
wykorzystywania juz istniejacej infrastruktury. Wprowadzenie podejscia stopniowego ma na
celu zbudowanie zaufania i podstawy dla ewentualnych dalszych krokéw zwigzanych ze
zwiekszaniem gotowosci 1 wspolpracy operacyjnej. DOSTRZEGA, Ze rdzne cele moga
wymagac réoznych rozwigzan i zaangazowania réznorodnych przedstawicieli odpowiednich

spotecznos$ci zajmujacych sie cyberbezpieczenstwem w UE i w panstwach cztonkowskich.
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24. WZYWA do prowadzenia dalszych analiz w zakresie podstawy prawnej dla ewentualnej
wspolnej jednostki ds. cyberprzestrzeni w odniesieniu do catosci procesu, w tym w kontekscie
zadan 1 rol tej jednostki w odniesieniu do zadan i rél przypisanych w zaleceniu agencji
ENISA w $wietle art. 7 rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2019/881 z dnia 17 kwietnia 2019 r. APELUIJE o dalsze refleksje nad poszczegdlnymi
elementami zalecenia w sprawie wspoélnej jednostki ds. cyberprzestrzeni, w tym

w odniesieniu do koncepcji unijnych zespolow szybkiego reagowania w dziedzinie
cyberbezpieczenstwa i unijnego planu reagowania na cyberincydenty i kryzysy
cyberbezpieczenstwa. PODKRESLA, ze ewentualna wspolna jednostka ds. cyberprzestrzeni
musi respektowac kompetencje, mandaty i uprawnienia swoich ewentualnych przysztych

uczestnikow.

25. WZYWA UE i jej panstwa cztonkowskie, by rozwazyly potencjat inicjatywy dotyczacej
wspolnej jednostki ds, cyberprzestrzeni, rowniez z perspektywy instytucji, organdw i agencji
UE, z mysla o uzupeknieniu biezacych wysitkow na szczeblu panstw cztonkowskich.
Z ZADOWOLENIEM PRZYJMUIJE wyrazony przez Komisj¢ zamiar wzmocnienia
odpornos$ci odpowiednich instytucji, organow i agencji UE za posrednictwem przysztego
wniosku dotyczacego rozporzadzenia w sprawie wspolnych wigzacych zasad

cyberbezpieczenstwa dla instytucji, organdow i agencji UE.

26. Na zakonczenie POTWIERDZA swoje zaangazowanie na rzecz zwigkszenia cyberodpornosci
1 dalszego rozwijania unijnych ram zarzadzania kryzysowego w cyberprzestrzeni i BEDZIE
REGULARNIE MONITOROWAC postepy i przedstawiaé dalsze wytyczne w celu

uzupelniania wspomnianych unijnych ram.
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