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ATTOOTOAEQG: evikn papuaTteia Tou ZupBouAiou
ATTOOEKTNG: Emrpot) Twv Movipwyv AvtiTtpoowTiwy (20 TuAua) / ZupgBouAio

O¢ua: 2UMTTEPAOUATA TOU ZUUBOUAIOU OXETIKA PE TN dlEpEUvNON TWV
duvaTtoTATWY TNG TTPWTOROUAIAaG yia Tnv Koivh KuBepvouovada — yia
TN CUUTTAAPWON TNG CUVTOVIOUEVNG QVTIMETWTTIONG o€ €TTiTredo EE
TTEPIOTATIKWY KOl KPIoEWV KUBEPVOao@AAeIag ueyadAng KAipakag

- 'Eykpion

1. 21 23 Iovviov 2021, n Emtpony| dnpocicvce ) 60GTOGN TNG GYETIKE e TN dnpovpyia

Kowng KvBepvopovadac! yia tqv avayaition tov av&avopevov apduod copoapdv

TEPIOTATIKMOV GTOV KLPEPVOYDPO TO OO0 TANTTOVV TIG ONUOGIEG VINPETIES, KABMG KA TIg

OPACTNPIOTNTEG TMOV EMYEPNCEDV KL TOV TOMTOV 6€ 0OAOKANpN TV Evponaikt| Evoon.

2. H Emuponn napovsioce ) cvotacn oty Opiloviia Opdda «@pata kofepvoydpouy
(HWPCI) otig 28 Tovviov 2021. ErakorovOncav cuinmmoeic vid 1 chofevikn [poedpia

katd Tig svvedpraoelg s HWPCI otig 7 ko 14 TovAiov 2021 yia va cuykevipwBodv

01 AOYELS TOV KPOTAOV LEADV CYETIKA LE TN cvotaon T Emttponic.

1 C(2021) 4520 final (11155/21 xon 11155/21 ADD1).
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H IIpoedpia mapovcioce Eva TpOTO GYES0 CLUTEPAGUATMV TOL ZVUPOVAIOL GYETIKA LE
™ O1EPELVTOT TV OLVATOTNHTMOV TNG TpwTOoRovAiag Yia tnv Ko KvBepvopovada —

1 07Ol GUUTANPADVEL T1 GUVTOVIGUEVT] AVTIUETOTION 6€ eminedo EE mepiotatikdv kot
Kpicewv kuPepvoacedieiog peyding kiipakac? katd v dromn tAedidokeyn Tov ueldv
¢ HWPCI otig 23 TovAiov 2021. To ev Adym oyxé€do cvpmepacudtov cuintmonke
TEPAUTEP® KOTA TIC suvedpldoels Tov permv s HWPCI otig 8 kat 29 Zentepppiov 2021.

Koatd ™ ovvedpiaon g otig 6 OktwPpiov 2021, n HWPCI cvpedvnoe eni tov oyediov

CLUTEPOUCUAT®V TOV ZVUPOLAIOV MG £XEL GTO TOPAPTNLLOL.

Bdoetl tov avotépo, kaieitoar 1 Emitpon tov Movipwv Aviimpos®rmy va, VToaAet
070 ZUUPOVALO TO GYEO10 GLUTEPACUATMV TOV ZVUPOVAIOV MG £XEL GTO TAPEPTNLLA KoL VOL
elonynOei oto ZopPodAilo va eykpivel T0 6YEG10 CLUTEPACUATOV MG oNUEi0 «A» TNg

nuepnotog dtdtacng Tov.
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HHAPAPTHMA

2£010 CUUTEPUGPUATOV TOV XVUPOVAIOV GYETIKA pE TN HLEPEVVI|GN TOV OVVATOTHTOV
™™g tpmTofovriog yia Tqv Kown KvBepvopovado — yra T copaipmon TS 6GUVTOVIGREVIS
OVTIRETOTIONG o€ eminedo EE meprotatik®v kon kpice®v kKvfepvoac@aielac peyaing

KAMpoKog
TO SYMBOYAIO THX EYPQITAIKHE ENQXHY,
YIIENOYMIZONTAX ta cuunepdolotd TOU GYETIKA LLE:
3

— ™ otpotnyKY| KuPBepvoacpdretag s EE yio v ymoeakxn dexaetio?,

— TN GLVTOVIGUEVT aVTILETMTION o€ eninedo EE cupuPdvtov kot kpicewv ac@aielog neyoing

KAMpokag 6tov KuBepvoydpo?,
— ™ dimloportio otov KuPepvoympo’,

— TAaictlo Yo Ko oumhopatiky avtiopacn e EE évavtt kakoBoviwv dpactnplotitov

otov KuPepvoxmpo (epeEnc: epyaielodfikn yio t Suthmpatio 6tov KuBepvoydpo)®,
— ™V ac@dreto Kot v dpova’,
— 10 mhaicio roltikAg g EE yio tv xuBepvodpvvad,
— ™ dapudpewon tov yneukod péAlovtog g Evponng®,

— v ektedeotikn anoeaon (EE) 2018/1993 tov XvpPoviiov, g 11ng Aekepppiov 2018,

®¢ TPOG T1G pLOUIcELS YO0 TNV OAOKANPOUEVT AVTIHETOTION TOAMTIK®OV Kpioewv ¢ EE,

7290/21.
10086/18.
6122/15+ COR 1.
10474/17.
8396/21.
15585/14.
8711/20.
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— ™V Kown avakoivoon npog 1o Evponaikd Kowofovio kot to Zuppfodio: Avhektikdtnra,

anotpomy Kot dpova: O1kodounon 1oyvpig acearetag otov kuepvoydpo yia tqv EE!Y,
— NV 01KOSOUNGT IKAVOTHTOV Kol duvatothTev KuBepvoaceiletag otny EE,

1.  TONIZEI 1 onuoacio e ac@aAelog 6ToV KOPBEPVOYDPO Y10 TV OIKOSOUNOT) LG
avOexTiKNg, ynoelakng kot tpdotvng Evpdmng. TONIZEIL 611 1 ac@dieia oTov KuPepvoympo
etvar amapaitn yo v evnpepia kot v acedieia g EE kot tov kpotdv pehdv e,
TOV TOATOV, TOV EMYEPNCEOV Kol TV 0EGUOV TNG, KaOdS Kot Yo T dtopuAaén g

aKEPALOTNTOG TV EAEHOEP®V KOl SNUOKPATIKAOV KOWVOVIDV LLOG.

2. ANAI'NQPIZEI tov dtac0uvoplokd Kot S10TOUENKS XOpaKTHPO TOAADY ATEIMOV KOTA TNG
AGPALELNG OTOV KVPEPVOYMPO, KAOMDS Kol TOVS KIVOVVOUG Kot TIG SUVNTIKES EMMTOCELS TOV
OLVEYDV EKGTPUTELDV TO OTMOTEAEGLATIK®V, EEENTNUEVOV, CTOXEVUEVOV, TOAVGOVOET®V,
enipovov f/kat ektetapévav kokdBovinv dpactnplotitav otov kufepvoydpol?. H mavénuio
COVID-19 amokdAvye TEPIGGOTEPO TO TPOTA CUELN TOV KOWVOVIDV HOG KO TIG SUVATOTITES
TPOKANONG CNUIDV 0o TEPIGTATIKG PeYIANG KALoKaG 6Tov KuPepvoydpo €1 Bapog G
owovopiog, TG ONUOKPATINS, TOV BUGIKAOV DINPECIOV Kol TOV DTOOOUMV (OTIKNG onUaciag,
Wuwitepa otov topéa g vyeiag. AbvEnce emiong ) onuacio TS GLVIESIUOTNTOG Kot
g e£apTnomg ¢ Kowmviag amd a&lOmIoTa, EUTIOTA KOl 0GQUAT GUGTHLOTO SIKTOOV Kot
mAnpogopldv. TELOG, LTOYPAUGE TNV aVAYKN Yo EVa TOYKOGO, avolkTo, EAeVBEpO,
o100epO Kot aGPAAES O1001KTVO, KAOMG Kol Y10 EUTIGTOGVVI GTO TPOIOVTA, TIC OLOOTKAGIEG
Ko TIG VINPecieg g texvoroyiog mAnpopopldv kot emtkovaviav (TIIE) kot v acedieid
TOVG, CLUTEPIAAUPAVOLEVTG TNG OVAYKNG VO eE0GPAMOTEL P avOEKTIKT 0ALGIdN

€QOJLOGLLOV.

10 14435/17 + COR 1.
n 7737/19.
12 ENISA Threat Landscape 2020 (Tonio twv ancihdv 2020).
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3.  EITANAAAMBANEI ) onpocio g avOekTikdTnTog 6TOV KUBEPVOYMPO KOl TS TEPOULTEP®
avantuéng Tov mMlausiov dayeipiong kpicewmv kvPepvoacedretag g EE® ue otoy0
TNV QTOTEAEGLLOTIKY] KO £yKoupn avipetonion o€ eninedo EE nepiotatikov kot kpicemv
KLUBEPVOUGPALELOG LEYAANG KATHOKAG, KOAOMDS KOl TNG TEPAITEP® EVOMOUATMOTG TOV GTOVG
vrdpyovieg optlovVTIoOng Kot Topeakons unyavicpovs g EE yio v aviipetonion kpicemv.
TONIZEI tov péAo 100 Zupfoviiov kot TV OAOKANPOUEVOV pUOUIGEDV Y10 TNV TOATIKY
avtpetonion kpicewv (IPCR) ot dtac@dAion £yKapov GUVIOVIGHOD KOl 0VTIOpaoNS 0E
TOMTIKO EVOGLOKO ETIMEDO £VOVTL TV KPloewV —elte eEMEVOGIOKNG EITE EVOOEVOGIOKNG
TPOEAEVOTG— Ol 0TOieg £YoVV VPV AVTiKTLTO 1 TOALTIKY| 6ovdototnto. EIIIXHMAINEI 611

etvat onuavtikd ta ev AOYm mTAaictlo Kot unyavicpot vo okiudlovTotl e TAKTIKEG AOKNOELG.

4.  YIIEN®YMIZEI 611 o1 dpactnpromeg o€ eninedo EE dcov apopd peyding kiipokog
TEPIOTATIKA KO KPIGELG GTOV KUPEPVOYMPO EKTELOVVTAL GOUPMVA LLE TIC OPYES TNG
EMKOVPIKOTNTOG, TNG OVOAOYIKOTNTAG, TNG CLUTANPOUATIKOTNTOS, TNG U CAANAETIKAAVYNG
kot g epmiotevtikotTnTag. EITANAAAMBANEI 611 ta kpdtn LEAN GEPOLV TNV TPOTOPYIKT
€vBHVN Y10 VoL AVTILETOTICOVY TO TEPLGTATIKE KOl TIC KPIGES KLPEPVOAGPAAELNG LEYOANG
KMpoxog ek tov omoiwv Biyovrot ta 10w YIIEN®YMIZEI ™ onpacia tov cefacuov
TOV OPUOOIOTHTOV TOV KPOTAOV LEADY KOl TNG OMOKAEIGTIKTG €0OHVNG TOVG Yo TNV €BvikN
ac@AaAEln, GOUEMVO LE TO ApBpo 4 Tapdypaeog 2 g ZuvOnkng yio v Evponaikr Evoon,

OOV TEPLUPAVETOL Kot O TOUENS TNG KLPEPVOUGPAAELOG.

5. YIIENOYMIZEI tavtoypova t onpocic Tov 6EBacUOD TV 0PUOSIOTHTOV KOl TOV EVIOADY
nov &yovv avatebel ota Beopkd Kot o Opyava kot opyavicpovg s EE. O vmatog
exnpdosmnog, N Emirponn kot dAra Oeopukd kot Aowmd opyava kot opyovicpot g EE emiong
dwdpapatiCovy ovolacTiKd poro, 0 0moiog amoppéet amod To dikaio g Evmong, peta&y
GAL@V LOY® TV TIOOVOV ETMTTOCEMV TEPICTATIKAOV Kot KPIGEMV KUBEPVOUTPALELNS LEYAANG
KAMpaxog €16 épog g eviaiag ayopds, kabmg Kot g Asttovpyiog Tov SV Twv BEcUIKOV

Kol A0V opyavev Kot opyavicuav g EE.

13 10086/18.
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YIIOI'PAMMIZEI v avaykn vo amo@ehyovtotl ot TEPITTEG AAANAETIKOADWYELG Kot VoL
em{NTOOVIOL GUUTANPOUOTIKOTNTO Kot TPOSTIOEUEVT a&ilo 6TV TEPALTEP® OVATTVEN

tov mAaiciov g EE yia ) dwyeipion kpicewv kuPfepvoacedretac, kabmg Kot vo
drto@orileTor 1 evOLYPAUIOT TPOG TOVG UNYOVIGHOVS, TPMTOROVALES, diKTVa, dlEpyacieg
Kol 01 01KaGIEG TOV MO VITAPYOVY G€ eBVIKO Kol evpwmaikd enimedo. TONIZEI 1t onuacia
0V €E0POOLOYIGHOV TOV VPICTAUEV®V JOOIKACIMDV KOl SOUMV Y10l TN HEIMOT TG
TOALTAOKOTNTOG KOl LITEP TNG GVVOYNG otV Eveon, o0tmg dote vo Petiwbet

N TPOSPACILOTNTA KO 1) TKOVOTNTO OVTOTOKPIoNG 6€ O60vg {ntovv Poreta kot aAANAEYYLY).

ANATI'NQPIZEI v gpappoocipdtnta Tov debvoic duaiov, cupmeptlopufovopuévon

tov Xaptn T@v Hvopéveov EBvav 6to chivord tov, Tov dtebvoic avipwmiotikol dtkaiov Kot
10V O1Kaiov TV avlporivov dikaiopdtov otov kKuPepvoydpo, kot IIPOTPEIIEI v tpnon
TOV €0EAOVTIKAOV, UN OEGUEVTIKAOV TPOTOHTOV, KAVOVAOV Kol apY®dV DTEVOLVNG GLUTEPLPOPAS

TOV KPATOV GTOV KLPBEPVOYDPO Tov £xovv eykpBet amd dAa ta kpdtrn pnéAn tov OHE.

EK®PAZEI IKANOIIOIHZH ywo v tpdodo mov £xet emtevyBel to tedevtaia ypdvia

070 TA0ic1o Tov XvuPoviiov, Wing otnv Opildvtia Opada «@épata Kofepvoymdpov»
(HWPCI) ko og dAreg oxetikég opddeg tov ZvpfovAiov, Kabmg kat 6tn dnpovpyio GAA®V
TPOTOROVAIDV, SIKTH®V KO UNYOVICUMV GUVEPYAGIOG KOl AVTOAANYNG TANPOPOPLOV HETAED
TOV KPATOV HEADV, 181mG TG 0pddag cuvepyasiog yio TNV acs@AAeld SIKTH®V Kot
ninpoeopidv (NIS) kot Tov diktvov CSIRT mov cvotdbnkay pe v odnyia (EE) 2016/1148
tov Evponaikod KotvoovAiiov kat tov ZvpPoviiov, g 6mg loviiov 2016, Tov diktvov
OPYOVIGLAOV doGVVOESNC Y1 TG Kpicelg otov KuPepvoympo (CyCLONEe), kabmg Ko

TOV GYETIKOV LLE TNV KuPepvodpuva £pymv mov dpoporoyninkay 6to TAaicto TG Hoviung
SopBpwuévng cvvepyacioc (PESCO)™, g xowvng e18ikig opddog Spdong yio tnv
KatamoAépnon tov kuPepvoeykAnuatog (J-CAT), tov Evpomnaikod dikactikov diktdov yio
10 éykAnua otov kuPBepvoympo (EJCN), Tov e0ehoviik®V GUVEIGPOPOV TOV KPATOV LEADV
ot0o Kévtpo avédivong minpopopidv g EE (EU INTCEN), kot Tov GUVTOVIGHOD Kot

NG GLVEPYAGING GTO TAMIGLO TNG EPYOAELOONKNG Yo T dSuTAmpatio 6Tov KuBepvoydpoO.

14

Edwotepa, o1 «opadeg tayeiog avtidpaong yio Tov Kuepvoympo Kot 1 apotPaio cuvopoun
OTNV ACPAAELD GTOV KVPEPVOYDPO» TOL GLuVTOVILEL 1] ABovavia, TO «GLVTOVICTIKO KEVTPO
KLUBEPVOYDPOL KA YDPOL TANPOPOPLOV» TOL cuvtovilel | Ieppavia, N «TAATEOPLQ
OVTOAAQYNG TANPOPOPLAV Y10l TV OVTLUETAOTLIOT| OTEIADV KOl TEPICTUTIKMV GTOV
KuPBepvoymdpo» mov cuvtovilel  EALGOa.
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9.  YIEN®YMIZEI ta vrdpyovra mhaicio cuvepyaciog netald tmv 0eokdv Kot Aoimmv
opybvav kot opyavicudv g EE, 6nwg 1 dtapbpopévn cuvepyasio peta&d ENISA kot
CERT-EE «at 1o pvnuovio cvppoviog peta&d tov ENISA, tov Evporaikov Opyavicpon
Apvvog (EOA), tov Evponaikod Kévrpov yia to KuBepvoéykdinua g Evpomod (EC3) kot
¢ CERT-EE. TONIZEI 1 onuocio g cuveyodg TAKTIKNG OVTOALNYNG TANPOPOPLOV LE

10 ZVUPOVAIO GYETIKG pe TG TepaTépm e€eAilelg o€ avTd Ta TAaico GLVEPYTIG.

10. EZEAIPEI ™ onpocio apevog g evioyvong TG cuvepyasiog Kot TG oVTOAANYNG
TANPOPOPLOV UETOED TMV JOPOPOV KOWVOTHTMV 6TOV KLepvoympo evtoc g EE kot
TOV KPATOV PLEADV TNG G OAOL TOL CVOLYKOL0L ETITED —TEYVIKO, EMYEPTOLAKO KO
OTPATNYIKO/TOMTIKO— Kol APETEPOV TNG OLOGVVIEST|G TOV VPIOTAUEVOV UNYAVIGUAV,
SIKTV®V, OOLLMV, HLEPYACLDV Kol H1AdKAGIOV dtayeipiong kpicemv omovonmote vrootnpilet

Kot BEATLOVEL TOV YEPIGUO TEPIGTATIKAOV KO KPIGEDV HLEYAANG KAMLOKAG GTOV KUBEPVOYDPO.

11. ANAI'NQPIZEI v tp60odo mov €xet emtevydei amd opddo KpaTmv HEADY OGOV apopd T
ONUIOVPYiN KOG EMLYEIPNOLOKNG IKOVOTNTOS Y10 TOV KUPEPVOYDPO «OHAdES Taryelog
avtidpaong» oto miaicto g PESCO, pe otdyo v gppdbovon g ebehovtikng cuvepyaciog
oToV KVPepvoympo HEc® apoaiog cuvopouUng, LETAED GAA®V Y10 TNV AVTILETMION

TEPLOTATIKMV KO KPIGEMV UEYAANG KAMULOKOS GTOV KVBEPVOYDPO.

12.  ANAI'NQPIZEI v gunepio kot v kavotnta g ova taca otiyun (24/7) avtidpaong
NG KOWwOTNTOG ETPOANG TOV VOLOV GTOV TOUEN TNG EMYEPNCLOKNG GLVEPYAGING KoL TNG
AGOOAOVG OVTAALAYNG TANPOPOPLOV EVOVTL GNUOVTIKOV SLOGVVOPLUK®V KUPEPVOETIOEGEDY
pésm tov TpwtokdALov TG EE yio v avTiHeTdmon KataocTdcemy EKTOKTNG AVAYKNG GTOV

TOUEN TNG EMPOANC TOV VOLOV.

12534/21 AlT/py/ZIK 7
ITAPAPTHMA JAL2 EL



13.  ANAI'NQPIZEI ™ cvveldpevn epappoyn Tov TAacion yio Kown SmA®UATIKY avTidpaon
¢ EE évavtt kakdBovdlmv Spactnplottev 6Tov KuBepvoympo (epyaielodnkn yio
dumhopatio otov kuPepvoydpo). YIIENOYMIZEI 611 kdbe kpdtog pédog etvar ehevbepo va
AopPavet d1kn Tov Kupiopyn ardEacT 06OV aPopd ToV KOTAAOYIoUO TNG E0OVVNG KakOBOVANG
dpacTNPLOTNTOG GTOV KLPEPVOYDPO avdloya pe TNV ekdotote mepintmon. YIIENOYMIZEIL
OTL T0 pPétpa oL AapPavovtal 6To TANIG1O Yo Kowvn dSimAwpotikn avtidpacn g EE évavtt
KaKOBovA®V dpacTnploTiT®V 6ToV KuPepvoydpo Ba mpénel va Pacilovtal oe Ko enlyvmon
G Katdotaong Katd copupmvia Tov kpatov pedmv. To EU INTCEN é&yet kevipikd poro m¢
KOUPOG Yo TV TapOy EMLYVOONG TG KATAGTOONG Kot 0E0AGYNONG TOV anel®V o€ Bépata
KuPepvoydpov yuo v EE, Bdcet é0eAovTiKOV GUVEIGQOPDOY TANPOPOPIDV Ot TO KPATN

LEAN Kat e TNV EMEOANEN TV 0PUOSIOTHTOV TOVG.

14. EITANAAAMBANEI ™ onpocio g apotfaiog cuvopoung Kot g aAANAEyyOng, COUP®VA
pe to apBpo 42 mapdypapog 7 e ZuvOnkng ya v Evponaikn ‘Evoon kat to dpbpo 222 g
XuvOnkng yia ) Aertovpyia g Evponaiknc Eveoong, ko ZHTEI ) dievépyeia meportépm
acknoewv e ddotacn kuPepvoywpov. YIIENOYMIZEI v avaykn mpofAnpaticpod
OYXETIKA [E TO TG dapBpdvovtat To mhaicto ¢ EE yia m dwayeipion kpicewv acpdieiag
oTOV KVPepvoympo, N pYarelodnkn yio T SmAmpatioo 6Tov KuBEPVOYDPO Kot 01 SAUTAEELS
TOV TPOOVOPEPOUEVAOV APOpOV GE TEPITTMOT TEPIOTATIKOV 1) Kpiong HeyaAng KAILOKaG
otov kuPepvoydpo. YIIENO@YMIZEI tpocétt 6TL 01 vmoxpedoELg TV KPOTOV LEADY TOV
amoppéovv and to dpbpo 42 moapdypapog 7 g ZuvOnkng yuo v Evponaikn ‘Eveoon dev
Biyovv 1OV 10101TEPO YOPAKTAPO TNG TOALTIKNG OPICUEVOV KPATMV LEADV Y10 TNV ACOAAELL.
kot v apova. YIIENOYMIZEI eniong 011, yuo ta kpditn mov eivan péin tov NATO,

10 NATO mopapévetl 1o Ogpédio TG GUAAOYIKNG AUVVAS TOVG..

15. ANAI'NQPIZEI m ocvvepyacio EE-NATO yia v ac@dAieio Kot Ty Quouva 6Tov
KuPepvoydpo, cvureptropfovopévng g aviaiiayng tinpogopiodv petaéy g CERT-EE
Kol TG OpAd0g avTeTdniong svuPaviov mtAnpoeopikng tov NATO (NCIRC), pe mAnpn
oePacpd TV apydV TG SPAVELNS, TS ALOBAIOTNTOG KOt TG GUUUETOYIKOTNTOS, KOOMC

KOLL TNG OVTOVOLIOG ANYEMG ATOPAGEDY AUPOTEPMY TWV OPYOVICUAOV.
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16. ANAI'NQPIZEI ™ onpocia g cvvepyosiog, Kot Tepintmon, He ToV 101 TiKd Topéa
OGOV aPOopPd TIC OPACTNPLOTNTEG AVTOAANYG TANPOPOPIDV KoL TV TAPOYYT] GLVAPOVS
EUTEPOYVOGTNG, KOOMG Kal alOMoTOV AVGE®MVY KOl VINPESIOV, LETAED ALV ETTL
TOPUOELYLLOLTL Y10, TNV VTOGTHPIEN TNG AVTIUETOMIONG TEPIOTATIKAOV KL TNV EVICYLO)

™G EMYVOOTNG TNG KATAGTAONS HETAED S1APOP®V KOWVOTHTMOV TOL KLPEPVOYDPOUL.

17.  TONIZEI ™ onpoacio g OmapEng ac@ori®v S100A®MY ETIKOIVOVIOS Y10 TNV avTOAALYN
dwpaducpévov kot evaicntov tAnpogopidv. YIIOTPAMMIZEI tyv avéykn nepottépm

TPOOSOV.
Ev mpokepéve kot Aapavovtag vroyn o ovetépo,

18.  ANAI'NQPIZEI ™ obotaon g Emtponng oxetikd pe ) dnpovpyio Kowng
KvBepvopovddag, og tpotofoviia mov mpémetl va eEETAGTEL KATA TNV TEPALTEP® AVATTUEN

tov Thaisiov ¢ EE yio t Sioyeipion kpicewv acedieiag otov kuPepvoydpo’s.

19. KAAEI v EE kot ta kpdn péAn g va cuveyicovv Tig mpoondOeieg yio £va To
OAOKANPOUEVO KO OTOTEAEGHOTIKO EVOGLOKO TAAIG10 Stayeipiong Kpioemv ac@AAElog
OTOV KUPEPVOY®PO, LLE BACT] TOVS VPIGTAUEVOVS UNYOVIGLOVS KoL TV TPOOOO OV £YEL 10N
emtevyBel, ko va AaBovv voym Tig duvatdtnteg TS TpToPovAing T Kowvng
KvBepvopovédag yio T COUTANPOON TOV UNYOVIGLAOV QLTOV LE GTASIOKT TPOGEYYION.
TONIZEI 611 puo kAMpok®Tn, Stopovig Kot GUUUETOYIKT dtodkacio eival avaykoio yio
NV EXIPPOOT TG EUTIGTOGVVNG KO, 1O EK TOVTOL, £XEL KPIOUN ONUOGIO Y10 TNV TEPULTEP®
avATTLEN EVOC EVOGIOKOV TANIGTIOV dtoyeiptong KpIcewV ac@AAELNG GTOV KLBEPVOYXDPO.
H dwdikacio avtr Oa mpénet va o€PeTar Tovg 16X00VTEG POLOVS, UPLLOOOTNTES KO EVTOAES
TOV KPOTOV HEADV Kot TOV OECUIKAOV Kot Aom®mV opydvmv kot opyavicpav g EE, kabog kot
TIG OPYEG TOV SATVITAOVOVTOL GTO, TOPOVTO GUUTEPACUOTO, GUUTEPIAAUPOVOUEVOV TWV OPYDV
NG OVAAOYIKOTNTOGC, TNG EMKOVPIKOTNTOC, TNG CLUUUETOYIKOTNTOC, TNG
CUUTANPOUATIKOTNTOG, TNG U1 CAANAETIKAALYNG KoL TG EUTICTELTIKOTN TG TOV
minpogopidv. TONIZEI tavtdypova, 6Tt k4B evOEXOLEVN GUUUETOYN 1] GLVEIGPOPA KPOTOV

perwv oe dSvvntikny Ko KvBepvopovada €xet eBeloviikd yopoaktpa.

15 C(2021)4520 final (11155/21 ko 11155/21 ADD1).
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21.

TONIZEI v avaykn 0éomiong KatdAAniov pedddmv epyaciog kot dStakvPEpynong, e
oKoTd va, KaTaoTel Suvatn 1 €l0000G KoL 1] GUUUETOYN OADV TOV KPATOV LEADV OTIG
dadkaciec ou{NTNONG, AVATTLENG KO OMOTEAEC LOTIKNG ANYNS OTOPAGEDY GYETIKA LLE
10 TAaicto ¢ EE yua 1 dayeipion kpicemv acparelog otov KuPepvoympo,
ocvumepthappavopévng g dvvntikng tpwtopfoviiag yio Kown KvBepvopovéada. ZHTEIL
va yivovtot oefactéc o1 mpovopieg Tov ZupfovAiov BAcel TV ZvvOnkdV Kot 1 apyn TG

KOAOTOTNG GLVEPYOGING.

YIIOT'PAMMIZEI ™ onuocio tTov vIomopon Kot TG GUUUETOYNS OAMV TOV CYETIKOV
KOWOTNT®V TOL KuPepvoydpov eviog ¢ EE kot ota kpdtn péAn g, Aappdvovtag
TOPAAANAL VTTOWYT TOVS SLOPOPETIKOVG POLOVG KO APUOSIOTNTEG TOVG GTO dLAPOPOL £10M
TEPICTATIKOV Kol Kpioewv peyding kAipakog otov kufepvoydpo. YIIOTPAMMIZEI

Tov kafoploTikd poro Tov ZvpPoviiov, Wing pésw e HWPCI, ot Acttovpyla yapoaing
TOATIKNG KOl GUVTOVIGHOV OGOV apopd TNV TEPALTEP® OvATTLEN TOL Thonciov g EE yw

™ Swyeipton kpioewv acpdrelag otov kuPepvoympo. KAAEIL cuvendmg, ta kpdtn péEAD,

v Emtpony|, v Evponaixn Yanpeosia EEwtepucne Apdong (EYEA), to EU INTCEN,

v CERT-EE, tov ENISA, v Evporo) (EC3), v Eurojust (EJCN), to Evponaiké Kévtpo
Appodiomrag yio Biopnyavikd, Teyvoroywd kot Epevvnticd Oépota KoBepvoaspaietog
(ECCC), kabn¢ kar ekmpocsmmovg and 1o diktvo CSIRT, 1o CyCLONe, Vv opddo
ovvepyoaciog NIS, tov EOA kot ta cuvaer| épya PESCO, kafa¢ kot dAhovg evdoeyopévag
EVOLLPEPOLLEVOVG POPEIS, va OpacTnplomomBovv ce avthy T dadikacio. To evoeyodpevo
dnpovpyiag opddag epyaciog, dnwg mpoteivetor otn cvotact g Emrponnc, Ba propovce
va eEgTaoTEl TEPATEP®, LE TNV EEACPAMOT] KOTAAANANG EKTPOCAOTNONG OAMY TOV KPATAOV
HEA®V KoL TN OpAcn Lo TNV TOATIKN Kafodynon tov Zupfoviiov’ n opdda epyasiog Oa
Aertovpyel ¢ TPOowPIVO POPOLUL GTO 0010 B GUVEPYOVTOL EKTPOGMTOL OAMV TOV GYETIKADV
KOWOTNT®OV TOL KLPePVOYdPoL ota kpatn HéEAN Ko evtog e EE. H ev Aoyw opdda epyaciog
Oa pémel va voPaidetl TakTIKG EKOEGELG OYETIKA e TIC OPASTNPLOTNTEG TG KAODG Kot
mOavEC TPOTATELS 6TO LVUPOVALO TTPpog GuNTNOT, £YKPLIoT Kol TEPAITEP® KaBodnynon.
EmuAéov, Ba pmopovoay va kabiepwBovv kot dALES LOPPEG SLOAOYOV £VTOC Kot HETAED

TOV KOWOTHTOV, LETOED GAADV LEGH £PYASTNPI®V, GEUVAPI®MVY, KOWNG KATAPTIONG Kot

00K GEMV.
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YIIOI'PAMMIZEI tov péro tov Evponaikod Kévipov Appodiotntog yio Blopnyovikd,
Teyvoloywcd ko Epguvmrikd Oépata KvBepvoasedieiag (ECCC) kot Tov diktHov eBvikdv
KEVIPWV GLVTOVIGHOV o€ ayéon pe T dvvntikny Kown KvBepvopovada, 10img av Angdet
VoYM 0 POAOG TNG YLOL TNV OVCIACTIKY AOENGN TWV TEXVOAOYIK®V IKOAVOTT®V, TWV
TEYVOLOYIK®OV AVGEWMV, TV SLVOTOTHTOV Kot TV de&lomtev ¢ Evoong otov topéa,

™G KVPEPVOUCPIAELNG.

KAAEI v EE ka1 ta kpdtn péAn g vo GUUUETAGYOVY GTNV TEPUTEP® AVATTLEN TOV
mlosiov ¢ EE yia ™ dayeipion kpicewv acpdieiog otov kuPepvoydpo, Hetalh dAAwv
JEPELVAOVTOG TIG dVVATOTNTES TNG TpToPovAiag Yoo Kown KuBepvopovada, kabiepdvovtog
kot kaBopilovtag ™ dwdikacia, pali pe opdon U KoL XPOVOSLAYPOLLd, KOOGS Kot
drevkpviCovtag Toug 6TOYOLS Kat Tovg mhovovg porovg Kot appodidtntes. TONIZEI v
avaykn va mayltowBodv, Katd TpotepatdTTa, To VEIGTAUEVO OTKTLO Kot Ol AANAETIOPAGELS
EVTOG KAbe KovoTNTOC, KAOMS Kol va Tpoypatorondel d1e£odikn yapToypaenon

TOV EVOEYOUEVOV KEVAV KOL OVAYKMV GTIV OVTOALNYT TANPOPOPLDV EVIOC Kot LETAED

TOV KOWOTNHTOV TOV KVPEPVOYDPOV, KaBmg Kot evTog Kot LeTAE) TOV EVPOTUTKOV BEGUIKOV
KoL A0V 0pyaveV Kot OpYOVICUAV, KOl, GTI GUVEXEL, VO GUUE®VT B0V gVOEYOUEVOL
TPOTOPYIKOL 6TOYOL Kot TpotepatdtnTeg TG dSuvnTikng Kowng KvPepvopovadag. Xwpig va
npodikaletor to amotéreoua, TONIZEI v avaykn va do0el Eppacn 6Tov Tpocdtoptopo
TOV OVOYKAOV OVTOALOYTG TANPOPOPIDOV TPOKELUEVOL VO S0 pPmBel Kowvn entyvoon

NG KOTAGTAONG ald OLEG TG OYETIKES KOwOoTNTES. KOt TOV TPosdiopiopd TV KEVOV Kot
TOV OVOYKOV TNV OVTOAAAYT] TANPOQOPLDV, GUUTEPIAALPAVOLEVNS TG EVOEXOUEVTS XPTIONG
EIKOVIKOV TAATQOPUOV, Oa mpémel va eEaxolovdnoet va 6ideTan 1 dE0VGA TPOGOYT GTNV
Vapén 0cEAA®V OLOAMV ETIKOVOVING Y100 TNV avTtaAiayn dwfaduicpévey kot evaictntov
ninpoeopidv, TONIZONTAZ napdAinia T cmovdatdtnta TS ¥PHons Twv 1o
veloTdpevev vrodopdv. H eiloaywmyn otadiokng TpocsEyylong amocKonel TNV otkoddunon
EUTIGTOCLVTG Kot 6T dnpovpyio Baomg yia evoexOueva TepoLTéEP® PILOTO GYETIKA e

TNV EVIGYLON TNG ETOLOTNTOG Ko TNG EMyEPNolokng cuvepyasiog. ANATNQPIZEI 6t

01 S10POPETIKOL GTOYOL Bl LTOPOVGAV VO STKOLOAOYHGOVV JAPOPETIKEG AVGELS KoLl

™ SpAcTNPLOTTOINGT) SULPOPETIKOV GLVOLOL EKTPOCHTWV TMOV GYETIKMOV KOWOTHTOV

oV KuPepvoympov evtdg ¢ EE kot tov kpatdv peddv tng.
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26.

ZHTEI va eégtaotel mepartépm 1 vopukn Baon yia tn dvvntikn Kown KuBepvopovada

ka0’ OAN TN SLpKELD TG SLAOIKAGTIOG, CUUTEPIAAUPOVOUEVNC 0ELOAOYNONG TOV KaONKOVTDV
KOl TOV pOA®V EVAVTL EKEIVOV TTOV, 0TI cVoTaoN, avotifevior otov ENISA vrd to mpiopo
tov dpBpov 7 tov kKavovicpov (EE) 2019/881 tov Evponaikod KotvoovAiiov kot Tov
Yvppoviiov g 17mg Ampidiov 2019. ZHTEI nepartépw perétn empépoug otorysiov

™G 6VGTaONG OYETIKA e T dnpovpyia Kowvrg KuBepvopovadag, peta&d dAlov 6Gov apopd
™V 10€a TV opadmVv Tayeiog avtidpaons g EE yia v kuBepvoacpdieia, kabng kot 1o
EVOGLOKO GYED10 OVTILETMTIONG TEPIOTATIKAOV Kol Kpicewv kvuPepvoacpdieiag. TONIZEI 6t
n ovvnrikny Kown KvBepvopovada npénet va oEPetal T oppodtoTnTEeS, TIG EVIOAES KOl TIG

VOUIKEG £0VGTEC TV EVOEYOUEVMOV LEAAOVTIKOV GUUUETEYOVTIWV GE VTNV.

KAAEI v EE kot ta kpdtn péAn mg va e€gtdoovv tig duvatdtteg g mpwtofoviiog yo
Kown KvBepvopovéoda, pHeta&d GAlwv Kot omd T 6Komid v BECUIKOV Kot AOIT®V 0pyavmv
kot opyaviop®v ™ EE, mpog cuouninpwon tov npoonadeidv mov katafdAlovtol ni Tov
TapovTog o€ eninedo kpatdv peAdv. EKOPAZEI IKANOIIOIHZH yia tnv mpdbeon g
Emutpomng va evioyhoet v avBeKTIKOTNTO TOV GYETIKOV OEGLKOV Kot AOOV 0pyavev Kot
opyavicpav g EE pécm g emikeipevng mpdtacnc g Yo KAVOVIGUO GYETIKA LE KOOGS
JECUEVTIKOVG KAVOVES KUPEPVOUGPAAELNG Yo T BT KA KoL AOTA OPYaVaL KOl TOVG

opyavicpovg g EE.

Ev kataxieidy, EITANAAAMBANEI ) déopgvon tov viép g evioyuong g
avOEKTIKOTNTOG GTOV KLPEPVOYDPO KoL TNG TEPAUTEP® OvamTLENG ToV TAdtsiov g EE yua
™ Swyeipion kpicewv acedrelag otov kuPepvoympo, @A TIAPAKOAOY®EI TAKTIKA
™V 1pd0odo Kat Ba Tapéyel mepantépm KaBoonyn o yio T GLUTAP®ST ToL TAdsiov ¢ EE

Yo T OlaXElpLon KPIGEMV ACPAAELNG OTOV KLPEPVOYDPO.
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