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Pfedmét: Zaveéry Rady o prozkoumani potencialu iniciativy ke zfizeni spole¢né

kybernetické jednotky, ktera by doplnila koordinovanou reakci EU na
rozsahlé kybernetické bezpecnostni incidenty a krize

— schvaleni

1. Dne 23. ¢ervna 2021 zvetejnila Komise své doporuceni o vybudovani spolecné kybernetické

jednotky! pro feseni rostouciho po¢tu zavaznych kybernetickych incidentd, které maji dopad

na vetejné sluzby, jakoz i na zivot podnikii a ob¢anti v celé Evropské unii.

Komise toto doporuceni pfedloZila na zasedani Horizontalni pracovni skupiny pro otazky

tykajici se kybernetiky dne 28. ervna 2021. V pribéhu slovinského predsednictvi prob&hla

dalsi jednani béhem zasedani Pracovni skupiny pro mezinarodni spolupraci na vysoké trovni

(HWPCI) ve dnech 7. a 14. ¢ervence 2021 s cilem shroméZdit ndzory ¢lenskych stati

na doporuceni Komise.

1 Dokument C(2021)4520 final (11155/21 a 11155/21 ADDI).
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3. Naneformalni videokonferenci ¢lentt HWPCI dne 23. ¢ervence 2021 ptedlozilo pfedsednictvi
prvni navrh zavért Rady o prozkoumani potencialu iniciativy ke ziizeni spolecné
kybernetické jednotky, kterd by doplnila koordinovanou reakci EU na rozsahlé kybernetické
bezpetnostni incidenty a krize?. Tento navrh zavéra byl dale projednan na zasedanich ¢lent

Pracovni skupiny na vysoké urovni pro mezinarodni spolupraci ve dnech 8. a 29. zari 2021.

4.  Na zasedani dne 6. fijna 2021 se Pracovni skupina na vysoké tirovni pro mezinarodni

spolupraci dohodla na ndvrhu zavérti Rady ve znéni uvedeném v pftiloze.

5. S ohledem na vyse uvedené skutecnosti se Vybor stalych zastupct vyzyva, aby navrh zavéra
Rady ve znéni uvedeném v ptiloze ptedlozil Radé a navrhl ji, aby tento navrh zavért ptijala

v rdmci bodl ,,A* poradu jednani.

2 Dokument 10975/21.
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PRILOHA

Navrh zavéri Rady o prozkoumani potencialu iniciativy ke zFizeni spole¢né kybernetické
jednotky, ktera by doplnila koordinovanou reakci EU na rozsahlé kybernetické bezpe¢nostni

incidenty a Krize
RADA EVROPSKE UNIE,
PRIPOMINAJIC své zavéry o:

strategii kybernetické bezpeénosti EU pro digitalni dekadu?,

— koordinované reakci EU na rozsahlé kybernetické bezpe¢nostni incidenty a krize*,
—  kybernetické diplomacii®,

—  ramci pro spolecnou diplomatickou reakci EU na nepratelské ¢innosti v kyberprostoru

(,»soubor néstroji pro diplomacii v oblasti kybernetiky*)®,
—  bezpecnosti a obrané’,
— politicky ramec EU pro kybernetickou obranu®,
— utvafeni digitalni budoucnosti Evropy?,

— provadéci rozhodnuti Rady (EU) 2018/1993 ze dne 11. prosince 2018 o opatienich pro

integrovanou politickou reakci EU na krize,

Dokument 7290/21.
Dokument 10086/18.
Dokument 6122/15 + COR 1.
Dokument 10474/17.
Dokument 8396/21.
Dokument 15585/14.
Dokument 8711/20.
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spole¢ném sdé€leni Evropskému parlamentu a Radé: Odolnost, odrazovéni a obrana: budovani

silné kybernetické bezpecnosti pro EU“10,
budovani kapacit a schopnosti v oblasti kybernetické bezpe¢nosti v EUN,

ZDURAZNUIJE vyznam kybernetické bezpeénosti pro budovani odolné, digitalni a zelené
Evropy. ZDURAZNUIJE, Ze kyberneticka bezpe&nost je nezbytna pro prosperitu a bezpeénost
EU a jejich ¢lenskych statd, jejich obcani, podnika a instituci, jakoz i pro zachovani integrity

naSich svobodnych a demokratickych spolecnosti.

UZNAVA pieshraniéni a meziodvétvovou povahu mnoha hrozeb v oblasti kybernetické
bezpecnosti a rizika a potencidlni disledky soustavnych kampani nepiatelskych ¢innosti

v kyberprostoru, které maji vétsi dopad, jsou sofistikovanéjsi, cilenéjsi, komplexnéjsi,
trvalejsi a ve vétsi mife vSudyptitomné!?, Pandemie COVID-19 dale odhalila slabiny nasich
spole¢nosti a potencialni Skody zplisobené rozsahlymi kybernetickymi incidenty

na hospodafstvi, demokracii, zdkladnich sluzbach a kritické infrastruktuie, zejména ve
zdravotnictvi. Zvysila rovnéz vyznam konektivity a zavislosti spolecnosti na spolehlivych,
divéryhodnych a bezpecnych sitich a informacnich systémech. V kone¢ném dusledku
zduraznila pottebu globalniho, otevieného, svobodného, stabilniho a bezpe¢ného internetu,
jakoz 1 davéru v produkty, procesy a sluzby informac¢nich a komunika¢nich technologii

a jejich bezpecnost, v€etné potteby zajistit odolny dodavatelsky fetézec.

10
11
12

Dokument 14435/17 + COR 1.
Dokument 7737/19.
Zpréava agentury ENISA o typech ohroZeni za rok 2020.
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3. ZNOVU ZDURAZNUIJE vyznam kybernetické odolnosti a daliiho rozvoje ramce EU pro
feSeni krizi v oblasti kybernetické bezpecnosti'® s cilem u¢inné a v¢as reagovat na urovni EU
na rozsahlé kybernetické bezpecnostni incidenty a krize a déle jej zaclenit do stavajicich
horizontalnich a odvétvovych mechanismia EU pro feeni krizi. ZDURAZNUJE tlohu Rady
a integrovanych opatieni EU pro politickou reakci na krize (IPCR) pii zajistovani v€asné
koordinace a reakce na politické irovni Unie v ptipadé krizi, které vznikly uvnitt Unie nebo
mimo ni a které maji dalekosahly dopad nebo politicky vyznam. ZDURAZNUJE vyznam

testovani takovych ramct a mechanismu pii pravidelnych cvicenich.

4. PRIPOMINA, Ze &innosti na tirovni EU v souvislosti s rozsahlymi kybernetickymi
bezpecnostnimi incidenty a krizemi probihaji v souladu se zdsadami subsidiarity,
proporcionality, dopliikovosti, nezdvojovani a divérnosti. OPAKUIJE, Ze primarni
odpovédnost za reakci na rozsahlé kybernetické bezpecnostni incidenty a krize, které se jich
tykaji, nesou &lenské staty. PRIPOMINA, Ze je dileZité respektovat pravomoci lenskych
statl a jejich vyluénou odpovédnost za narodni bezpecnost v souladu s ¢l. 4 odst. 2 Smlouvy

o Evropské unii, a to 1 v oblasti kybernetické bezpecnosti.

5. Zaroveih PRIPOMINA, Ze je diilezité respektovat pravomoci a mandaty organti, instituci
a jinych subjektt EU. Vysoky ptedstavitel, Komise a dal$i organy, instituce a jiné subjekty
EU hraji rovnéz zésadni tlohu vyplyvajici z pravnich ptedpisti Unie, mimo jiné z diivodu
mozného dopadu rozsahlych kybernetickych bezpe¢nostnich incidentt a krizi na jednotny trh,

jakoZz i na fungovani samotnych organt, instituci a jinych subjektt EU.

13 Dokument 10086/18.
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ZDURAZNUIJE, Ze je tfeba zabranit zbyteénému zdvojovani ¢innosti a usilovat

o doplnkovost a ptidanou hodnotu pti dal§im rozvoji ramce EU pro feseni krizi v oblasti
kybernetické bezpecnosti a zajistit soulad se stavajicimi mechanismy, iniciativami, sitémi,
procesy a postupy na vnitrostatni a evropské urovni. ZDURAZNUIJE, Ze je dilezité
zjednodusit stavajici procesy a struktury s cilem snizit slozitost a v zdjmu soudrznosti v Unii

zlepsit dostupnost a schopnost reagovat na zaddosti o pomoc a solidaritu.

UZNAVA pouzitelnost mezinarodniho prava, véetnd Charty Organizace spojenych narodt
jako celku, mezinarodniho humanitarniho prava a lidskych prav v kyberprostoru,
a PODPORUIJE dodrzovani dobrovolnych nezavaznych norem, pravidel a zasad odpovédného

chovani statu v kyberprostoru, které schvalily vSechny ¢lenské staty OSN.

VITA pokrok, jehoz bylo v poslednich letech dosazeno v Radg, zejména v Horizontalni
pracovni skupiné pro otazky kybernetiky (HWPCI) a dalSich ptislusnych pracovnich
skupinach Rady, jakoz i pfi ptipraveé dalSich iniciativ, siti a mechanismt v oblasti spoluprace
a sdileni informaci mezi ¢lenskymi staty, zejména v rdmci skupiny pro spolupraci v oblasti
bezpecnosti siti a informaci a sit€¢ CSIRT ztizené smérnici Evropského parlamentu a Rady
(EU) 2016/1148 ze dne 6. Cervence 2016, dale v ramci Sité sty¢nych organizaci pro feSeni
kybernetickych krizi (CyCLONe), jakoz i v ramci piisluSnych projektd souvisejicich

s kybernetickou obranou zahajenych v ramci stalé strukturované spoluprace (PESCO)',

v rdmci spolecné pracovni skupiny pro kyberkriminalitu (J-CAT), Evropskeé justic¢ni sité pro
boj proti kyberkriminalité (EJCN), dobrovolnych ptispévki €lenskych statl Zpravodajskému
a informac¢nimu centru EU (EU INTCEN) a kone¢né v ramci koordinace a spoluprace

v souvislosti se souborem nastroji pro diplomacii v oblasti kybernetiky.

14

Zejména projekt ,,tymul rychlé kybernetické reakce a vzajemné pomoci v oblasti
kybernetické bezpecnosti*“ koordinovany Litvou, ,,Koordinacni stfedisko pro kyberneticky
a informacni prostor* koordinované¢ Némeckem a ,,platforma pro sdileni informaci

o kybernetickych hrozbach a reakci na incidenty* koordinovana Reckem.

12534/21 Ir,ge/GE,LR/rk 6
PRILOHA JAL2 CS



10.

11.

12.

PRIPOMINA stavajici ramce pro spolupraci mezi organy, institucemi a jinymi subjekty EU,
jako je strukturovana spoluprace mezi agenturou ENISA a skupinou CERT-EU,

a memorandum o porozuméni mezi agenturou ENISA, Evropskou obrannou agenturou
(EDA), Evropskym centrem Europolu pro boj proti kyberkriminalit¢ (EC3) a skupinou
CERT-EU. ZDURAZNUIJE, Ze je diilezité pokracovat v pravidelném sdileni informaci

s Radou o dal§im vyvoji v téchto ramcich pro spolupraci.

ZDURAZNUIE, e je dilezité posilit spolupraci a sdileni informaci mezi riznymi
kybernetickymi komunitami v ramci EU a jejich ¢lenskych statti na vSech nezbytnych
urovnich — technické, operacni a strategické/politické — a propojit stavajici mechanismy
krizového ftizeni, sité, struktury, procesy a postupy, pokud to podporuje a zlepSuje feSeni

rozsahlych kybernetickych incidentl a krizi.

BERE NA VEDOMI pokrok dosazeny skupinou ¢lenskych statl pii vytvaeni spolecné
operac¢ni kybernetické schopnosti ,,tymy rychlé kybernetické reakce™ v ramci PESCO, jejimz
cilem je prohloubit dobrovolnou spolupraci v kybernetické oblasti prostiednictvim vzajemné

pomoci, a to i v reakci na rozsédhlé kybernetické incidenty a krize.

BERE NA VEDOMI zkusenosti donucovacich organti a jejich schopnost reagovat 24 hodin
denn¢ a sedm dni v tydnu v oblasti operativni spoluprace a bezpe¢né vymeény informaci v boji
proti preshraniénim kybernetickym ttokim prostfednictvim protokolu EU o vymahani prava

v pfipad¢€ nouze.
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13.

14.

15.

UZNAVA pokradujici provadéni ramce pro spoleénou diplomatickou reakci EU

na neptatelskou ¢innost v kyberprostoru (,,soubor néstrojii pro diplomacii v oblasti
kybernetiky*). PRIPOMINA, Ze kazdy ¢lensky stat miize v jednotlivych piipadech pfijmout
své vlastni svrchované rozhodnuti ohledné piipisovani neptatelské ¢innosti v kyberprostoru.
PRIPOMINA, Ze opatteni piijata v ramci pro spole¢nou diplomatickou reakci EU

na nepratelské ¢innosti v kyberprostoru by méla byt zalozena na sdilenych poznatcich

o situaci dohodnutych mezi ¢lenskymi staty. Sttedisko EU INTCEN plni pro EU ustfedni
ulohu jakozto centra pro poskytovani poznatkii o situaci a posuzovani hrozeb v oblasti
kybernetickych otdzek, a to na zdklad¢ dobrovolnych zpravodajskych ptispévki ¢lenskych

stath a aniZ jsou dotceny jejich pravomoci.

ZNOVU ZDURAZNUIJE vyznam vzijemné pomoci a solidarity v souladu s ¢l. 42 odst. 7
Smlouvy o Evropské unii a s &lankem 222 Smlouvy o fungovani Evropské unie a VYZYVA
k dal§im cvienim s kybernetickym rozmérem. PRIPOMINA, Ze je tfeba uvazovat

o propojeni rdmce EU pro feSeni krizi v oblasti kybernetické bezpecnosti, souboru nastroji
pro diplomacii v oblasti kybernetiky a ustanoveni vyse uvedenych ¢lanki v ptipadé
rozsahlych kybernetickych incidentli nebo krizi. Dale PRIPOMINA, Ze povinnostmi
¢lenskych stati vyplyvajicimi z ¢l. 42 odst. 7 Smlouvy o Evropské unii neni dotena zvlastni
povaha bezpeénostni a obranné politiky nékterych &lenskych stat. PRIPOMINA také, Ze

NATO ziistava zakladem kolektivni obrany pro staty, které jsou jeho ¢leny.

UZNAVA spolupraci mezi EU a NATO v oblasti kybernetické bezpe¢nosti a obrany, véetné
sdileni informaci mezi skupinou CERT-EU a slozkou NATO pro schopnost reakce
na pocita¢ove incidenty (NCIRC), a to pfi plném respektovani zasad transparentnosti,

reciprocity a inkluzivnosti, jakoZ i rozhodovaci samostatnosti obou organizaci.

12534/21 Ir,ge/GE,LR/rk
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16. UZNAVA vyznam piipadné spoluprace se soukromym sektorem, pokud jde o sdileni
informaci, a poskytovani pfislusSnych odbornych znalosti, jakoz i diivéryhodnych feseni
a sluzeb, a to 1 napiiklad pii podpoie reakce na incidenty a posilovani poznatki o situaci mezi

ruznymi kybernetickymi komunitami.

17. ZDURAZNUIJE vyznam zabezpe&enych komunikaénich kanald pro vyménu utajovanych
a citlivych informaci. ZDURAZNUIE, Ze je tieba dosahnout dalsiho pokroku.

V tomto ohledu a s ohledem na vyse uvedené,

18. BERE NA VEDOMI doporugeni Komise o vybudovani spole¢né kybernetické jednotky
jakozto iniciativu, kterou je tfeba pfi dalSim rozvijeni ramce EU pro feseni krizi v oblasti

kybernetické bezpeénosti zvazit!s.

19. VYZYVA EU a jeji ¢lenské staty, aby pokracovaly ve svém usili o vytvofeni komplexng&jsiho
a ucinnéjSiho ramce EU pro feSeni krizi v oblasti kybernetické bezpec€nosti, ktery bude
vychdzet ze stdvajicich mechanismt a z jiz dosazeného pokroku, a aby postupnym piistupem
vzaly pro doplnéni téchto mechanismi v uvahu potencial iniciativy ke ztizeni spole¢né
kybernetické jednotky. ZDURAZNUIJE, Ze postupny, transparentni a inkluzivni proces ma
zasadni vyznam pro posileni divéry, a je proto nepostradatelny pro dalsi rozvijeni ramce EU
pro feSeni krizi v oblasti kybernetické bezpecnosti. Tento proces by mél respektovat stavajici
ulohy, pravomoci a mandaty ¢lenskych statl a organt, instituci a jinych subjektti EU, jakoz
1 zadsady uvedené v téchto zaveérech, véetné proporcionality, subsidiarity, inkluzivnosti,
dopliikovosti, nezdvojovani a déivérnosti informaci. Zaroveii ZDURAZNUJE, Ze jakakoli
pfipadna Gi¢ast na piipadné spole¢né kybernetické jednotce nebo piispévek k ni ze strany

¢lenskych stati je dobrovolné povahy.

15 Dokument C(2021)4520 final (11155/21 a 11155/21 ADD1).
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20.

21.

ZDURAZNUIJE, Ze je tfeba zavést odpovidajici pracovni metody a Fizeni s cilem umoznit
zapojeni a ucast vSech Clenskych statii na jednéanich, rozvoji a i€¢innych rozhodovacich
procesech tykajicich se raimce EU pro fesSeni krizi v oblasti kybernetické bezpec¢nosti, véetné
piipadné iniciativy ke ziizeni spoleéné kybernetické jednotky. VYZYVA, aby bylo

respektovano pravo Rady vyplyvajici ze Smluv a zésady loajalni spoluprace.

ZDURAZNUIE, e je dulezité identifikovat a zapojit viechny piisluiné kybernetické
komunity v ramci EU a jejich Clenskych stath a zaroven zohlednit jejich rizné tlohy

a povinnosti v riiznych typech rozsahlych kybernetickych incidentt a krizi. ZDURAZNUJE
zasadni ulohu Rady, zejména prostfednictvim Horizontalni pracovni skupiny pro otdzky
tykajici se kybernetiky, pfi tvorbé politik a koordinac¢ni funkci, pokud jde o dalsi rozvoj ramce
EU pro feseni krizi v oblasti kybernetické bezpe¢nosti. VYZYVA proto &lenské staty,
CERT-EU, agenturu ENISA, Europol (EC3), Eurojust (EJCN), Evropské pramyslové,
technologické a vyzkumné centrum kompetenci pro kybernetickou bezpe¢nost (ECCC), jakoz
1 zastupce sité CSIRT, sit¢ CyCLONe, skupiny pro spolupraci v oblasti bezpecnosti siti

a informaci, Evropské obranné agentury a pfislusnych projekti PESCO, jakoZ i dal$i mozné
zucCastnéné strany, aby se do tohoto procesu zapojily. Mohla by byt podrobnéji prozkoumana
moznost vytvotreni pracovni skupiny, jak je navrzeno v doporuc¢eni Komise, a to pfi zajisténi
odpovidajiciho zastoupeni vSech ¢lenskych statt a pod politickym vedenim Rady, pricemz by
tato skupina slouzila jako do€asné forum sdruzujici zastupce vSech ptislusnych
kybernetickych komunit v ¢lenskych statech a v ramci EU. Tato pracovni skupina by méla
pravidelné podavat zpravy o své ¢innosti a predkladat Radé ptipadné navrhy k projednani,
potvrzeni a navrhy dalSiho postupu. Kromé toho by mohly byt zavedeny dalsi formy dialogu
v ramci komunit i mezi nimi, mimo jiné prostiednictvim workshopti, seminafi, spole¢né

odborné pfipravy a cviceni.
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22.

23.

ZDURAZNUIE tlohu Evropského primyslového, technologického a vyzkumného centra
kompetenci pro kybernetickou bezpecnost (ECCC) a sité narodnich koordina¢nich center ve
vztahu k ptipadné spolecné kybernetické jednotce, zejména s ohledem na jeji ulohu pfi
podstatném zvyseni technologickych kapacit, technologickych feseni, schopnosti a dovednosti

Unie v oblasti kybernetické bezpecnosti.

VYZYVA EU a jeji lenské staty, aby se zapojily do daliho rozvijeni rimce EU pro feseni
krizi v oblasti kybernetické bezpecnosti, mimo jiné prozkoumanim potencialu iniciativy ke
ziizeni spolecné kybernetické jednotky, stanovenim a vymezenim procesu, véetné milniki

a harmonogramu, jakoZ i vyjasnénim cilii a moznych tloh a povinnosti. ZDURAZNUIE, Ze je
tieba prioritné konsolidovat stavajici sit¢ a interakce v ramci kazdé komunity a provést
dikladné zmapovani moznych nedostatkl a potieb ohledné sdileni informaci v ramci
kybernetickych komunit i mezi nimi a rovnéz v ramci evropskych organt, instituci a agentur

1 mezi nimi, a nasledn¢ se dohodnout na moznych hlavnich cilech a prioritach piipadné
spole¢né kybernetické jednotky. Aniz by byl predjiman vysledek, ZDURAZNUIE, Ze je tieba
se zamé&fit na urceni potieb v oblasti sdileni informaci s cilem vytvofit spolecné poznatky

o situaci mezi v§emi ptislusnymi komunitami. Pfi zjiStovéani nedostatkll a potteb v oblasti
sdileni informaci, v€etné mozného vyuzivani virtualnich platforem, by méla byt i nadale
vénovana nalezita pozornost zabezpecenym komunika¢nim kanaliim pro vyménu utajovanych
a citlivych informaci, pti¢emz ZDURAZNUIJE vyznam vyuZiti jiZ existujici infrastruktury.
Zavedeni postupného piistupu mé vybudovat diivéru a zéklad pro mozné dalsi kroky
souvisejici se zlepSenim piipravenosti a operativni spoluprace. UZNAVA, Ze riizné cile by
mohly vyzadovat riizna feSeni a zapojeni riiznych skupin zastupct piislusnych kybernetickych

komunit v rdmci EU a jejich ¢lenskych statt.
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24.

25.

26.

VYZYVA k dalimu posouzeni pravniho zakladu pro pfipadné ziizeni spole¢né kybernetické
jednotky béhem celého procesu, véetné posouzeni tkoli a tloh ve vztahu k ukolim a tlohdm
pridélenym agentufe ENISA v doporuceni s ohledem na ¢lanek 7 natfizeni Evropského
parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019. VYZYVA k dal§imu zamysleni
nad jednotlivymi prvky doporuceni o vybudovani spole¢né kybernetické jednotky, mimo jiné
s ohledem na myslenku tymt pro rychlou reakci EU v oblasti kybernetické bezpecnosti

a na plan reakce EU na kybernetické bezpe&nostni incidenty a krize. ZDURAZNUIJE, Ze
piipadna spole¢na kyberneticka jednotka musi respektovat pravomoci, mandaty a pravni

pravomoci svych ptipadnych budoucich tc¢astnikd.

VYZYVA EU a jeji ¢lenské staty, aby zvéazily potenciél iniciativy ke ziizeni spole¢né
kybernetické jednotky, a to 1 z pohledu orgénd, instituci a agentur EU, s cilem doplnit
stavajici Gsili na urovni ¢lenskych stattl. VITA zamér Komise posilit odolnost pislusnych
organt, instituci a agentur EU prosttednictvim jejiho pfipravovaného navrhu natizeni

o spole¢nych zavaznych pravidlech pro kybernetickou bezpecnost pro organy, instituce a jiné

subjekty EU.

Zavérem POTVRZUIJE sviij zavazek posilit kybernetickou odolnost a dale rozvijet ramec EU
pro feseni krizi v oblasti kybernetické bezpe&nosti a BUDE PRAVIDELNE
MONITOROVAT pokrok a poskytovat dalSi pokyny pro doplnéni ramce EU pro teSeni krizi

v oblasti kybernetické bezpecnosti.
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