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MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Motiv och syfte med forslaget

I dagens geopolitiska ldge som kénnetecknas av Okande instabilitet, framst pa grund av
Rysslands anfallskrig mot Ukraina och allt mer komplexa sidkerhetshot, och av
klimatforandringseffekter sdsom allt fler ovanliga klimathidndelser och 6kande vattenbrist,
maste unionen forbli vaksam och stindigt anpassa sig. Enskilda, foretag och myndigheter i
unionen #r beroende av kritisk infrastruktur' pa grund av de samhillsviktiga tjénster som de
entiteter som driver infrastrukturen tillhandahaller. Tjénsterna &r avgorande for
uppritthéllandet av viktiga samhéllsfunktioner, ekonomisk verksamhet, folkhdlsa, allmin
sdkerhet och miljon och maste tillhandahallas obehindrat pa den inre marknaden. Pa grund av
dessa samhillsviktiga tjinsters betydelse for den inre marknaden och det resulterande behovet
av att gora kritisk infrastruktur mer motstandskraftig och att mer allmént se till att kritiska
entiteter som tillhandahaller dessa tjénster 4r motstandskraftiga, méste unionen vidta atgirder
for att stirka denna motstandskraft och mildra eventuella avbrott i tillhandahéllandet av
sddana samhéllsviktiga tjdnster. Sddana avbrott kan annars fa allvarliga konsekvenser for
unionsinvénarna, vara ekonomier och fOrtroendet for vara demokratiska system och kan
paverka den inre marknadens funktion, sérskilt mot bakgrund av det dokande Omsesidiga
beroendet mellan sektorer och dver granserna.

Unionen har redan vidtagit ett antal atgérder for att battre skydda den kritiska infrastrukturen,
framfor allt gransoverskridande infrastruktur, och Oka kritiska entiteters motstandskraft, i
syfte att undvika eller mildra effekterna av avbrott i de samhillsviktiga tjdnster som de
tillhandahéller pa den inre marknaden.

Direktiv 2008/114/EG om identifiering av, och Kklassificering som, europeisk kritisk
infrastruktur’ (ECI-direktivet) var det forsta rittsliga instrument som faststillde ett EU-
omfattande forfarande for identifiering av och klassificering som europeisk kritisk
infrastruktur och en gemensam unionsstrategi for att bedoma behovet av att forbéttra skyddet
av sadan infrastruktur mot bade avsiktliga och oavsiktliga hot orsakade av minniskan och
naturkatastrofer. Direktivet dr dock enbart inriktat pd energi- och transportsektorerna samt
skyddet av kritisk infrastruktur och innehaller inga mer omfattande atgérder for att oka
motstdndskraften hos de entiteter som driver sddan infrastruktur.

Da transaktioner p& den inre marknaden blev alltmer sammankopplade och
gransoverskridande uppstod ett behov av att ticka fler &n tvd sektorer och gora mer &n att
vidta skyddsatgirder for enskilda tillgdngar. Ar 2022 antogs dirfor direktiv (EU) 2022/2557
om kritiska entiteters motstindskraft® (CER-direktivet) tillsammans med direktiv (EU)
2022/2555 om atgirder for en hdg gemensam cybersikerhetsniva i hela unionen* (NIS 2-

! Med kritisk infrastruktur avses en tillgdng, en anldggning, utrustning, ett nitverk eller ett system, eller

en del av en tillgang, en anldggning, utrustning, ett nitverk eller ett system, som krévs for tillhandahallandet av
en samhallsviktig tjanst (artikel 2.4 1 direktiv (EU) 2022/2557 om kritiska entiteters motstandskraft).

2 Rédets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som,
europeisk kritisk infrastruktur och bedémning av behovet att stirka skyddet av denna (EUT L 345, 23.12.2008,
s. 75).

3 Europaparlamentets och radets direktiv (EU) 2022/2557 om kritiska entiteters motstandskraft och om

upphavande av radets direktiv 2008/114/EG (EUT L 333, 27.12.2022, s. 164).

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgirder for en
hog gemensam cybersdkerhetsniva i hela unionen, om dndring av forordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphédvande av direktiv (EU) 2016/1148 (EUT L 333, 27.12.2022, s. 80).
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direktivet). Syftet var att sékerstélla en 6vergripande niva av fysisk och digital motstandskraft
for kritiska entiteter. CER-direktivet trddde i kraft den 16 januari 2023 och syftar till att hjdlpa
medlemsstaterna att 6ka kritiska entiteters dvergripande motstdndskraft och samtidigt stirka
samordningen pd unionsnivd. Det kommer att ersitta ECI-direktivet frdn och med den 18
oktober 2024, da medlemsstaterna senast maste ha vidtagit de atgérder som kravs for att folja
CER-direktivet. CER-direktivet ir tillimpligt pa elva sektorer’. Fokus utvidgas fran skyddet
av kritisk infrastruktur till det mer omfattande konceptet motstdndskraft hos kritiska entiteter
som driver sddan kritisk infrastruktur, s att hela processen fore, under och efter en incident
tacks in. NIS 2-direktivet trddde ocksa i1 kraft den 16 januari 2023 och moderniserar den
befintliga réttsliga ramen si att den anpassas till den okade digitaliseringen och det
foranderliga cyberhotlandskapet. NIS 2-direktivet utvidgar ockséd tillimpningsomradet for
cybersikerhetsreglerna till nya sektorer och entiteter och forbéttrar motstdndskraften och
incidenthanteringskapaciteten for offentliga och privata entiteter, behoriga myndigheter och
unionen som helhet.

CER-direktivet innehaller bestimmelser om incidentanmélan fran den kritiska entiteten till
den nationella behoriga myndigheten, anmélan frén den nationella behdriga myndigheten till
andra (potentiellt) berérda medlemsstater och anmélan till kommissionen om incidenten
paverkar sex eller flera medlemsstater. I CER-direktivet faststélls vissa skyldigheter att
anmila incidenter som har eller kan ha en betydande pédverkan pd kritiska entiteter och
kontinuiteten i tillhandahéllandet av samhillsviktiga tjanster till eller i en eller flera andra
medlemsstater®.

Som sabotaget mot Nord Stream-gasledningarna 1 september 2022 visade har
sakerhetssituationen for kritisk infrastruktur fordndrats avsevért, och ytterligare bradskande
atgdrder behOvs pa unionsniva for att stirka den kritiska infrastrukturens motstandskraft i
frdga om sdvél beredskap som samordnade insatser.

I detta sammanhang antog rddet pd kommissionens forslag den 8 december 2022 en
rekommendation om en unionsomfattande samordnad strategi for att stirka den kritiska
infrastrukturens motstdndskraft’ (rekommendationen om den kritiska infrastrukturens
motstandskraft). Den rekommendationen betonar bland annat behovet av att pd unionsniva
sdkerstélla ett samordnat och &dndamalsenligt svar pa nuvarande och framtida risker for
tillhandahallandet av samhillsviktiga tjdnster. Mer specifikt uppmanade rddet kommissionen
att utarbeta “en plan for samordnade insatser vid storningar av kritisk infrastruktur med stor
gransoverskridande betydelse”. I rekommendationen ndmns att planen bdr vara samstimmig
med EU-protokollet for att motverka hybridhot®, ta hiinsyn till kommissionens
rekommendation 2017/1584 om samordnade insatser vid storskaliga cyberincidenter och
cyberkriser’ (cyberplanen) samt respektera arrangemangen for integrerad politisk
krishantering'® (IPCR).

3 Energi, transport, bankverksamhet, finansmarknadsinfrastruktur, digital infrastruktur, offentlig

forvaltning, rymden, hédlso- och sjukvérd, dricksvatten, avloppsvatten samt produktion, bearbetning och
distribution av livsmedel.
6 I enlighet med artikel 15.1 och 15.3 i CER-direktivet.
7 Rédets rekommendation av den 8 december 2022 om en unionsomfattande samordnad strategi for att
stirka den kritiska infrastrukturens motstandskraft, 2023/C 20/01 (EUT C 20, 20.1.2023, s. 1).
8 Gemensamt arbetsdokument fran kommissionens avdelningar, EU Protocol for countering hybrid
threats (ej Oversatt till svenska), SWD(2023) 116 final.

Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om samordnade insatser
vid storskaliga cyberincidenter och cyberkriser (EUT L 239, 19.9.2017, s. 36).
10 Rédets genomforandebeslut (EU) 2018/1993 av den 11 december 2018 om EU-arrangemangen for
integrerad politisk krishantering (EUT L 320, 17.12.2018, s. 28).
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Mot denna bakgrund innehéller detta forslag till ytterligare en radsrekommendation en sadan
plan. Forslaget syftar till att komplettera den nuvarande rittsliga ramen genom att beskriva de
samordnade insatserna pa unionsniva nér det géller storningar av kritisk infrastruktur med stor
gransoverskridande betydelse samtidigt som befintliga unionsarrangemang anvinds. Rent
konkret beskriver forslaget planens tillimpningsomrade och mal samt de aktorer, processer
och befintliga verktyg som skulle kunna anvindas for att pa unionsniva samordnat reagera pa
en allvarlig incident avseende kritisk infrastruktur med betydande grénséverskridande
effekter. Forslaget beskriver ocksd formerna for samarbete mellan medlemsstaterna och
unionens institutioner, organ och byréer i sddana situationer.

. Forenlighet med befintliga bestimmelser inom omréadet

Detta forslag till rddets rekommendation ligger i linje med och kompletterar den nuvarande
rittsliga ramen for skydd av kritisk infrastruktur och kritiska entiteters motstdndskraft — ECI-
direktivet respektive CER-direktivet och rekommendationen om den kritiska infrastrukturens
motstandskraft — eftersom det syftar till att pd ett kompletterande sétt sékerstilla
samordningen mellan medlemsstaterna och mellan dem och unionens institutioner, organ och
byraer nér det géller att hantera incidenter som orsakar stdrningar av kritisk infrastruktur med
stor grinsoverskridande betydelse och tillhandahdllandet av sambhillsviktiga tjénster.
Forslaget gor bruk av befintliga strukturer och mekanismer pa unionsniva, bland annat de som
inrdttats genom CER-direktivet, dvs. samarbetet mellan behdriga myndigheter och gruppen
for kritiska entiteters motstandskraft, vilket dr en grupp som inréttats genom CER-direktivet
for att stdodja kommissionen och underldtta samarbetet mellan medlemsstaterna och
informationsutbytet i fragor som ror CER-direktivet.

Detta forslag till rddets rekommendation dr ocksd 1 linje med och ett komplement till den
unionsram for cybersidkerhet som faststélls i NIS 2-direktivet.

Forslaget syftar till att pd omradet kritiska entiteters motstandskraft och skydd av kritisk
infrastruktur lagga fram en plan for kritisk infrastruktur liknande cyberplanen.

I del I punkt 4 b 1 bilagan forklaras ocksa kopplingarna till cyberplanen, som 4r avsedd att
anvédndas vid storskaliga cyberincidenter som leder till storningar som dr sa omfattande att
den berdrda medlemsstaten inte kan hantera dem pa egen hand, eller som paverkar tva eller
flera medlemsstater eller EU-institutioner och har sa vidstrackta och betydande tekniska eller
politiska konsekvenser att det krdvs snabb politisk samordning och reaktion pd EU-niva. I
NIS 2-direktivet definieras incident som “en héindelse som undergriaver tillgdngligheten,
autenticiteten, riktigheten eller konfidentialiteten hos lagrade, overforda eller behandlade
uppgifter eller hos de tjénster som erbjuds genom eller ar tillgdngliga via nitverks- och
informationssystem” (cyberincident).

Behoriga myndigheter enligt CER-direktivet och NIS 2-direktivet dr skyldiga att samarbeta
och utbyta information om cyberincidenter och incidenter som paverkar kritiska entiteter,
dven nér det géller relevanta atgirder som vidtagits. I situationer dir en betydande incident
avseende kritisk infrastruktur och en storskalig cyberincident padverkar samma entitet bor de
berdrda aktdrerna samordna sina mojliga insatser.

Forslaget dr forenligt med EU-protokollet for att motverka hybridhot, som ar tillampligt vid
hybridincidenter. 1 del I punkt 4 a i bilagan forklaras kopplingarna till EU-protokollet, till
exempel vilket instrument som é&r tillimpligt vid en betydande incident avseende kritisk
infrastruktur vilken har en hybriddimension.

Forslaget &r ocksd samstdmmigt med andra befintliga krishanteringsmekanismer pé
unionsnivé, som rédets IPCR-arrangemang, kommissionens interna krissamordningsprocess
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Argus'! och unionens civilskyddsmekanism'2, med stdd av dess centrum fér samordning av
katastrofberedskap (ERCC), samt Europeiska utrikestjédnstens krishanteringsmekanism.

Forslaget ar ocksa forenligt med annan relevant sektorslagstiftning, i synnerhet de specifika
atgirder 1 denna som reglerar vissa aspekter av hur entiteter verksamma inom de berdrda
sektorerna hanterar storningar.

2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN
. Rittslig grund

Forslaget grundar sig pa artikel 114 i1 fordraget om Europeiska unionens funktionssétt (EUF-
fordraget), som omfattar tillndrmning av lagstiftning for att forbéttra den inre marknaden,
tillsammans med artikel 292 i EUF-fordraget, som faststéller relevanta regler for antagande av
rekommendationer.

Valet av artikel 114 i EUF-fordraget som materiell réttslig grund motiveras av att den
foreslagna radsrekommendationen syftar till att sékerstilla samordnade insatser vid stérningar
av kritisk infrastruktur med stor gransoverskridande betydelse. Sddana storningar paverkar
flera medlemsstater och riskerar att padverka den inre marknadens funktion pé grund av det allt
storre Omsesidiga beroendet mellan infrastruktur och sektorer i en alltmer sammanldnkad
unionsekonomi. Bittre hantering av storningar kommer i sin tur att férebygga stdrningar i den
inre marknadens funktion, eftersom denna kritiska infrastruktur och de samhéllsviktiga
tjdnster som tillhandahalls av denna infrastruktur r avgdrande for upprétthallandet av viktiga
samhéllsfunktioner, ekonomisk verksamhet, folkhélsa, allméin sékerhet och miljon.

Forslaget kompletterar ECI-direktivet och CER-direktivet, som ocksa grundar sig pd artikel
114 1 EUF-fordraget. Rekommendationen om den kritiska infrastrukturens motstandskraft
grundar sig ocksa, likt den rekommendation som nu foreslés, pd artiklarna 114 och 292 i
EUF-fordraget.

. Subsidiaritetsprincipen (for icke-exklusiv befogenhet)

Det ar forst och frimst medlemsstaternas ansvar att hantera storningar av kritisk infrastruktur
och av de tjanster som tillhandahalls av kritiska entiteter som driver den kritiska
infrastrukturen, men unionen har en viktig roll vid stdrningar av kritisk infrastruktur med stor
gransoverskridande betydelse, eftersom sddana storningar kan paverka flera eller till och med
alla ekonomiska sektorer pd den inre marknaden, liksom &ven unionens sidkerhet och
internationella forbindelser. 1 syfte att sidkerstilla den inre marknadens funktion &r
samordning pa unionsniva vid storningar av kritisk infrastruktur med stor griansoverskridande
betydelse inte bara ldmplig utan ocksd nddvindig, eftersom sddana samordnade insatser pa
unionsniva kommer att stodja medlemsstaternas hantering av storningarna genom gemensam
situationsmedvetenhet, samordnad kommunikation till allménheten och minskning av
storningarnas effekter pa den inre marknaden.

1 Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala

kommittén samt Regionkommittén - Kommissionens bestimmelser géllande inrédttandet av det allmidnna
forvarningssystemet ”ARGUS”, KOM(2005) 662 slutlig.

12 Europaparlamentets och radets forordning (EU) 2021/836 av den 20 maj 2021 om &ndring av beslut
nr 1313/2013/EU om en civilskyddsmekanism for unionen (EUT L 185, 26.5.2021, s. 1).
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. Proportionalitetsprincipen

Detta forslag dr forenligt med subsidiaritetsprincipen i artikel 5.4 i fordraget om Europeiska
unionen (EU-fordraget).

Varken innehéllet i eller utformningen av denna foreslagna rddsrekommendation gar utover
vad som &r nddvandigt for att uppnd mélen. De atgidrder som foreslas star i proportion till de
efterstrivade mélen, som &r inriktade pa att sdkerstdlla samordnade insatser pd unionsniva vid
storningar med stor gransoverskridande betydelse av kritisk infrastruktur eller av de tjénster
som tillhandahélls av de kritiska entiteter som driver den kritiska infrastrukturen. Dessa
foreslagna samordnade insatser stdr i proportion till medlemsstaternas befogenheter och
skyldigheter enligt nationell lagstiftning. Incidenter som stor kritisk infrastruktur eller kritiska
entiteters tillhandahéllande av samhillsviktiga tjanster faller ofta under grinsen for att
betecknas som en betydande incident avseende kritisk infrastruktur och kan hanteras
dndamalsenligt pad nationell niva. Anvéndningen av den mekanism som foreskrivs i detta
forslag ar darfor begrénsad till storre storningar som har en stor gransdverskridande betydelse
och paverkar flera medlemsstater.

o Val av instrument

For att uppnd ovanndmnda mél foreskrivs i EUF-fordraget, sdrskilt 1 artikel 292, att radet ska
anta rekommendationer pa grundval av ett forslag frin kommissionen. I enlighet med artikel
288 1 EUF-fordraget dr rekommendationerna inte bindande. En rddsrekommendation &r ett
lampligt instrument i detta fall eftersom den signalerar medlemsstaternas ansvar for de
atgdrder som ingar och utgdr en gedigen grund for samarbete pd omradet samordnade insatser
vid betydande storningar av kritisk infrastruktur. Pa detta sitt kompletterar den foreslagna
rekommendationen den bindande rdttsliga ramen (sdrskilt CER-direktivet) och dven den
tidigare antagna rekommendationen om den kritiska infrastrukturens motstandskraft, dér
sddana kompletterande &tgirder efterlyses, samtidigt som medlemsstaternas ansvar pa det
berdrda omradet respekteras fullt ut.

3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR
. Samrid med berorda parter

Vid utarbetandet av detta forslag radfragades medlemsstaterna och unionens institutioner och
byrder. Dessutom beaktades de synpunkter som medlemsstaternas experter framforde bade
vid ett seminarium den 24 april 2023 och skriftligen efterat.

Overlag rddde enighet om att det i det rddande hotléiget vore bra med mer samordning av
insatserna pa unionsniva vid stdrningar av kritisk infrastruktur med stor gransoverskridande
betydelse, samtidigt som medlemsstaternas befogenhet pa detta omrade och sekretessen for
kénslig information respekteras. Man var dven dverens om behovet av att undvika dubblering
av instrument och utnyttja befintliga unionsmekanismer for samordning, informationsutbyte
och insatser.

Vissa medlemsstater stdllde sig positiva till det bredare tillimpningsomradet for planen for
kritisk infrastruktur, medan andra ansdg att CER-direktivets grins pd sex eller fler
medlemsstater for identifiering av kritiska entiteter av sérskild europeisk betydelse var
tillracklig och att det inte var nodviandigt att ta med en andra typ av incident 1
tillimpningsomradet. Ndgra medlemsstater pdpekade vikten av att i tilldimpliga fall involvera
operatorer av kritisk infrastruktur som tillhandahéller samhillsviktiga tjénster pa grund av
deras sakkunskap och vikten av att beakta cyberdimensionen.
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. Ingaende redogorelse for de specifika bestimmelserna i forslaget
Forslaget till radets rekommendation bestar av en huvuddel och en bilaga.
Huvuddelen bestér av foljande elva punkter:

I punkt 1 anges behovet av dkat samarbete nér det giller hanteringen av betydande incidenter
avseende kritisk infrastruktur i enlighet med den plan for kritisk infrastruktur som ingar i detta
forslag till rekommendation, inbegripet de relevanta delarna av dess bilaga.

I punkt 2 faststélls tillimpningsomradet for planen for kritisk infrastruktur, som avser tva
typer av storningar som skulle utlosa tillimpningen av planen for kritisk infrastruktur:
incidenten har antingen en betydande storande effekt pa tillhandahallandet av samhéllsviktiga
tjanster till eller i sex eller fler medlemsstater eller en betydande storande effekt i tva eller
flera medlemsstater och berdrda aktérer som ndmns 1 punkten &r Overens om att det behovs
samordning pé unionsniva pa grund av incidentens betydande inverkan.

Punkt 3 handlar om identifiering av de berorda aktorer som ska delta 1 planen for kritisk
infrastruktur och de nivéer pd vilka planen for kritisk infrastruktur kommer att fungera
(operativ, strategisk/politisk). Detta forklaras ndrmare 1 bilagan till rekommendationen.

I punkt 4 rekommenderas att planen for kritisk infrastruktur tillimpas tillsammans med andra
relevanta instrument, vilket beskrivs i bilagan.

I punkt 5 rekommenderas medlemsstaterna att pa nationell nivd dndamélsenligt hantera
betydande storningar av kritisk infrastruktur.

I punkt 6 rekommenderas att berorda aktorer inréttar eller utser kontaktpunkter som bor stodja
anviandningen av planen for kritisk infrastruktur. Om mojligt bor dessa kontaktpunkter vara
desamma som de gemensamma kontaktpunkterna enligt CER-direktivet.

Punkt 7 avser informationsflodet i hindelse av en betydande incident avseende kritisk
infrastruktur.

I punkt 8 vidareutvecklas hur informationsutbytet bor ga till.

I punkt 9 rekommenderas att man genom 6vningar testar hur planen for kritisk infrastruktur
fungerar.

I punkt 10 rekommenderas att lirdomar diskuteras 1 gruppen for kritiska entiteters
motstdndskraft, som bor utarbeta en rapport med rekommendationer. Rapporten bor antas av
kommissionen.

I punkt 11 rekommenderas medlemsstaterna att diskutera rapporten i radet.

I bilagan beskrivs mal, principer, huvudaktdrer, samspelet med befintliga
krishanteringsmekanismer och hur planen for kritisk infrastruktur ska fungera med dess tvé
samarbetsformer, dvs. informationsutbytet och insatserna.
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2023/0318 (NLE)
Forslag till
RADETS REKOMMENDATION

om en plan for samordnade insatser pi unionsniva vid storningar av Kkritisk
infrastruktur med stor gransoverskridande betydelse

(Text av betydelse for EES)

EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA REKOMMENDATION

med beaktande av fordraget om Europeiska unionens funktionssatt, sarskilt artiklarna 114 och
292,

med beaktande av Europeiska kommissionens forslag, och

av foljande skal:

(1) For att den inre marknaden och samhéllet som helhet ska fungera vl maste vi kunna
forlita oss pa motstdndskraftig kritisk infrastruktur och motstandskraftiga kritiska
entiteter som tillhandahéller tjdnster som 4r avgdrande for upprétthallandet av centrala
samhiéllsfunktioner, ekonomisk verksamhet, folkhélsa, allmin sékerhet och miljon.

(2) I dagens foranderliga risklandskap och mot bakgrund av det allt storre Omsesidiga
beroendet mellan infrastruktur och sektorer och, mer allmént, kopplingarna mellan
sektorer och dver grinser, finns det ett behov av att pd ett vergripande och samordnat
sdtt ta itu med och forbattra skyddet av kritisk infrastruktur och motstandskraften hos
kritiska entiteter som driver sddan infrastruktur.

3) En incident som stor kritisk infrastruktur och dirigenom omdjliggor eller allvarligt
hdmmar tillhandahdllandet av samhaéllsviktiga tjdnster kan fa betydande
gransoverskridande effekter och inverka negativt pa den inre marknaden. For att
sakerstilla ett riktat, proportionellt och dndamaélsenligt tillvigagéngssétt bor atgarder
vidtas for att 1 synnerhet hantera betydande incidenter avseende kritisk infrastruktur,
enligt definitionen i denna rekommendation, som till exempel omfattar situationer dér
den storning som orsakas av incidenten varar ldnge eller kan fi betydande
kaskadeffekter inom samma eller andra sektorer eller medlemsstater.

(4) Samordnade insatser vid betydande incidenter avseende kritisk infrastruktur é&r
avgorande for att undvika storre storningar pd den inre marknaden och for att
sdkerstélla att tillhandahdllandet av dessa samhillsviktiga tjdnster aterstélls sa snart
som mdjligt, eftersom sddana incidenter kan fa allvarliga konsekvenser for ekonomin
och invanarna i unionen. Snabb och dndamalsenlig hantering pd unionsnivé av sddana
incidenter krdver dndamaélsenligt samarbete med kort varsel mellan alla berdrda
aktorer och samordnade dtgirder som stdods av unionen. En séddan hantering forutsitter
darfor att det finns pa forhand faststillda och i1 mojligaste man beprovade
samarbetsforfaranden och samarbetsmekanismer, med angivna roller och
ansvarsomraden for de viktigaste aktdrerna pd nationell niva och unionsniva.
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Huvudansvaret for att sdkerstdlla hantering av betydande incidenter avseende kritisk
infrastruktur ligger hos medlemsstaterna och de entiteter som driver kritisk
infrastruktur och tillhandahaller samhéllsviktiga tjdnster, men det &r ldmpligt med
Okad samordning pa unionsniva vid storningar med stor gransoverskridande betydelse.
Snabba och dndamalsenliga insatser krdver inte bara att medlemsstaterna sitter in
nationella mekanismer, utan dven att samordnade atgirder vidtas med unionsstod,
vilket inbegriper relevant samarbete pa ett andamalsenligt sitt med kort varsel.

Skyddet av europeisk kritisk infrastruktur regleras for ndrvarande genom rédets
direktiv 2008/114/EG', som endast omfattar tva sektorer, dvs. transport och energi. I
det direktivet faststills ett forfarande for identifiering av och klassificering som
europeisk kritisk infrastruktur och en gemensam metod for beddmning av behovet att
stirka skyddet av sddan infrastruktur. Det dr hornstenen i det europeiska programmet
for skydd av kritisk infrastruktur’, som antogs av kommissionen 2006 som en
europeisk allriskram for skydd av kritisk infrastruktur.

For att astadkomma mer én skyddet av kritisk infrastruktur och pd bredare front
sakerstdlla motstdndskraften hos kritiska entiteter vilka driver sadan infrastruktur som
tillhandahdller ~samhillsviktiga tjanster pa den inre marknaden kommer
Europaparlamentets och radets direktiv (EU) 2022/2557° att ersitta direktiv
2008/114/EG frén och med den 18 oktober 2024. Direktiv (EU) 2022/2557 omfattar
elva sektorer och foreskriver skyldigheter for medlemsstater och kritiska entiteter att
vidta atgirder for att stirka motstdndskraften, samarbete mellan medlemsstaterna och
med kommissionen samt stod frdn kommissionen till nationella myndigheter och
kritiska entiteter och stod fran medlemsstaterna till de kritiska entiteterna.

Efter sabotaget av Nord Stream-gasledningarna finns det ett behov av fler atgarder pa
unionsniva for att 6ka den kritiska infrastrukturens motstandskraft. Darfor antog radet,
pa forslag av kommissionen, en rekommendation om en unionsomfattande samordnad
strategi for att stirka den kritiska infrastrukturens motstindskraft* (rekommendation
2023/C 20/01), som syftar till att forbattra beredskapen, insatserna och det
internationella samarbetet pd detta omrade. I rekommendationen betonades sérskilt
behovet av att pa unionsniva sékerstilla ett samordnat och &ndamalsenligt svar pa
risker for tillhandahallandet av samhallsviktiga tjénster.

Det ar darfor nodvéndigt att komplettera den befintliga réttsliga ramen med ytterligare
en rddsrekommendation om faststillande av en plan for samordnade insatser vid
storningar av kritisk infrastruktur med stor gransoverskridande betydelse (planen for
kritisk infrastruktur), samtidigt som befintliga unionsarrangemang anvénds.

Denna rekommendation bor anpassas till rekommendation 2023/C 20/01 for att
sakerstdlla konsekvens och undvika dubblering. Denna rekommendation bor dérfor
inte 1 sig omfatta Ovriga inslag 1 krishanteringens livscykel, dvs. forebyggande,
beredskap och dterhdmtning.

1

Rédets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som,

europeisk kritisk infrastruktur och bedémning av behovet att stirka skyddet av denna (EUT L 345, 23.12.2008, s.

75).

2

Meddelande fran kommissionen om ett europeiskt program for skydd av kritisk infrastruktur,

KOM(2006) 786 slutlig av den 12 december 2006.

Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters

motstandskraft och om upphédvande av radets direktiv 2008/114/EG (EUT L 333, 27.12.2022, s. 164).

4

Rédets rekommendation av den 8 december 2022 om en unionsomfattande samordnad strategi for att

starka den kritiska infrastrukturens motstandskraft, 2023/C 20/01 (EUT C 20, 20.1.2023, s. 1).
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Denna rekommendation bor komplettera direktiv (EU) 2022/2557, sarskilt nar det
géller samordnade insatser, och bdor genomforas samtidigt som Overensstimmelse
sdkerstédlls med det direktivet och andra tillimpliga regler i1 unionsritten. Denna
rekommendation bor dérfor ocksa bygga pa och i mdjligaste man anvianda begreppen,
verktygen och processerna i det direktivet, sisom gruppen for kritiska entiteters
motstdndskraft, som agerar inom ramen for sina uppgifter enligt det direktivet, och
kontaktpunkter. Dessutom bor begreppet “’kritisk infrastruktur” som anvinds i denna
rekommendation forstds pad samma sétt som i skél 7 i rekommendation 2023/C 20/01,
dvs. omfattande relevant kritisk infrastruktur som identifierats av en medlemsstat pé
nationell niva eller som klassificerats som europeisk kritisk infrastruktur enligt
direktiv 2008/114/EG samt kritiska entiteter som ska identifieras enligt direktiv (EU)
2022/2557. For att sdkerstilla overensstimmelse med direktiv (EU) 2022/2557 bor de
begrepp som anvinds i denna rekommendation dirfor tolkas som att de har samma
innebdrd som 1 det direktivet. Exempelvis bor begreppet “motstandskraft”, som
definieras 1 artikel 2.2 i det direktivet, ocksa forstdas som syftande pa en kritisk
infrastrukturs formaga att forebygga, skydda mot, reagera pé, std emot, begrénsa,
absorbera, anpassa sig till eller aterhdmta sig fran handelser som innebér en betydande
storning av, eller som skulle kunna leda till en betydande storning av,
tillhandahdllandet av samhéllsviktiga tjdnster pa den inre marknaden, dvs. tjdnster som
ar avgorande for uppritthdllandet av centrala samhillsfunktioner och ekonomiska
funktioner, den allménna sdkerheten och tryggheten, befolkningens hélsa och miljon.

Dessutom bor begreppet “betydande storande effekt” forstds mot bakgrund av
kriterierna 1 artikel 7.1 1 direktiv (EU) 2022/2557, som avser foljande: i) Antalet
anviandare som &dr beroende av den samhillsviktiga tjdnst som den berdrda entiteten
tillhandahdller. i1) Den grad till vilken andra sektorer och undersektorer som anges 1
bilagan till direktivet dr beroende av den samhillsviktiga tjédnsten i fraga. iii) Vilken
effekt incidenter skulle kunna ha pa ekonomisk och samhillelig verksamhet, miljon,
den allménna sdkerheten och tryggheten eller befolkningens hilsa, uttryckt i1 grad och
varaktighet. iv) Entitetens marknadsandel pd marknaden for den eller de berorda
samhéllsviktiga tjansterna. v) Det geografiska omrdde som skulle kunna péaverkas av
en incident, inbegripet eventuella gransdverskridande konsekvenser, med beaktande av
den sarbarhet som &r forknippad med graden av isolering fOr vissa typer av
geografiska omraden, sdsom Oregioner, avligsna omraden eller bergsomraden. vi)
Entitetens betydelse for uppratthéllandet av en tillrdcklig niva pa den samhéllsviktiga
tjdnsten, med beaktande av tillgdngen till alternativa sdtt att tillhandahdlla den
samhillsviktiga tjdnsten pa.

For att uppnd effektivitet och dndaméilsenlighet bor planen for kritisk infrastruktur
vara helt samstdmmig och driftskompatibel med unionens reviderade operativa
protokoll for att motverka hybridhot®> och ta hinsyn till den befintliga planen for
samordnade insatser vid storskaliga gransoverskridande cyberincidenter och
cyberkriser i kommissionens rekommendation (EU) 2017/1584° (cyberplanen) och det
mandat for Europeiska kontaktnétverket for cyberkriser (EU-CyCLONe) som faststills

5

Gemensamt arbetsdokument fran kommissionens avdelningar, EU Protocol for countering hybrid

threats (ej oversatt till svenska), SWD(2023) 116 final.

Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om samordnade insatser

vid storskaliga cyberincidenter och cyberkriser (EUT L 239, 19.9.2017, s. 36).
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i Europaparlamentets och radets direktiv (EU) 2022/25557 samt undvika éverlappning
av strukturer och verksamheter. Den bor ocksé fullt ut respektera radets arrangemang
for integrerad politisk krishantering® (IPCR) for samordningen av insatserna.

(14)  Denna rekommendation bygger pa samt dr mer allmént forenlig med och kompletterar
unionens etablerade krishanteringsmekanismer, sdrskilt radets IPCR-arrangemang,
kommissionens  interna  krissamordningsprocess  Argus’ och  unionens
civilskyddsmekanism'?, som stods av centrumet for samordning av katastrofberedskap
(ERCC)", Europeiska utrikestjinstens krishanteringsmekanism samt krisinstrumentet
for den inre marknaden'?, vilka alla kan spela en roll nir det giller att hantera mer
omfattande storningar i den kritiska infrastrukturens funktion.

(15) Ovanndmnda verktyg eller mekanismer pa unionsniva kan anviandas for att hantera en
betydande incident avseende kritisk infrastruktur i enlighet med tillimpliga regler och
forfaranden, som denna rekommendation bor komplettera men inte péverka.
Exempelvis dr radets IPCR-arrangemang fortfarande det frdmsta verktyget for
medlemsstaternas samordning av insatser pa politisk unionsniva. Intern samordning
inom kommissionen sker inom ramen for Argus sektorsovergripande
krissamordningsprocess. Om krisen dr av ett sddant slag att den yttre politiken eller
den gemensamma sékerhets- och forsvarspolitiken (GSFP) berors kan den Europeiska
utrikestjdnstens  krishanteringsmekanism anvidndas. [ enlighet med beslut
nr 1313/2013/EU om en civilskyddsmekanism for unionen organiseras operativa
insatser inom ramen for civilskyddsmekanismen vid faktiska eller nira forestdende
naturkatastrofer och katastrofer orsakade av ménniskan inom och utanfor unionen
(dven sadana som paverkar kritisk infrastruktur) av ERCC, kommissionens samlade
operativa krishanteringscentrum med beredskap dygnet runt. I sddana situationer kan
ERCC ge tidig varning, underrittelse och analys och stdder informationsutbyte och,
om en medlemsstat aktiverar civilskyddsmekanismen, utplacering av operativt stod
och experter i drabbade omréden. Dessutom kan ERCC underlitta sektoriell och
sektorsovergripande samordning bade pa EU-niva och mellan EU och relevanta
nationella myndigheter, bland annat sddana som ansvarar for civilskydd och den
kritiska infrastrukturens motstandskratft.

(16)  De processer som faststdlls i denna rekommendation bor i tillimpliga fall dvervégas i
samband med att dessa andra verktyg eller mekanismer anvinds, men
rekommendationen bor ocksd beskriva atgérder som skulle kunna vidtas pd unionsnivé
i frdga om gemensam situationsmedvetenhet, samordnad kommunikation till

7 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgérder for en
hog gemensam cybersékerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphévande av direktiv (EU) 2016/1148 (EUT L 333, 27.12.2022, s. 80).

8 Rédets genomforandebeslut (EU) 2018/1993 av den 11 december 2018 om EU-arrangemangen for
integrerad politisk krishantering (EUT L 320, 17.12.2018, s. 28).

o Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén samt Regionkommittén - Kommissionens bestimmelser gillande inrdttandet av det allménna
forvarningssystemet ”ARGUS”, KOM(2005) 662 slutlig.

10 Europaparlamentets och radets beslut nr 1313/2013/EU av den 17 december 2013 om en
01v1lskyddsmekan1sm for unionen (EUT L 347, 20.12.2013, s. 924).

Genom beslut nr 1313/2013/EU om en 01v1lskyddsmekan1sm skapas en allriskram med arrangemang for
forebyggande, beredskap och insatser pa unionsniva for att hantera alla typer av naturkatastrofer och katastrofer
orsakade av manniskan eller 6verhdngande fara for sddana katastrofer inom och utanfor EU.

12 Europaparlamentets och radets forordning .../.. om inrdttande av ett krisinstrument for den inre
marknaden och om upphdvande av radets forordning (EG) nr 2679/98, COM(2022) 459 final.
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(19)

(20)

21)
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allmanheten och effektiva insatser 1 situationer dir dessa unionsmekanismer for
krissamordning inte anvénds.

For att béttre samordna insatserna vid betydande incidenter avseende kritisk
infrastruktur bor samarbetet mellan medlemsstaterna och unionens institutioner och
berdrda organ och byraer forbéttras genom befintliga arrangemang, i enlighet med
planen for kritisk infrastruktur. Planen for kritisk infrastruktur bor dérfor vara
tillamplig nér den gréins pa sex eller fler medlemsstater som foreskrivs 1 direktiv (EU)
2022/2557 for identifiering av kritiska entiteter av sérskild europeisk betydelse ér
uppnadd, men ocksa nir incidenter som paverkar ett mindre antal medlemsstater
intréffar eftersom siddana incidenter kan fa vidstrackta konsekvenser pd grund av
kaskadeffekter 6ver granserna, varfor unionssamordning av insatserna skulle vara till

nytta.

Aven om en samarbetsram pa unionsnivd for samordnade insatser vid betydande
incidenter avseende kritisk infrastruktur anses nddvindig bor den inte avleda kritiska
entiteters och behoriga myndigheters resurser fran incidenthantering, vilket &r nagot
som bor prioriteras.

De relevanta aktorer som deltar i genomforandet av planen for kritisk infrastruktur bor
tydligt faststillas, sa att det finns en tydlig och heltickande Oversikt Over de
institutioner, organ, kontor, byrder och myndigheter som skulle kunna gora insatser
vid en betydande incident avseende kritisk infrastruktur.

Det dr fraimst medlemsstaternas behoriga myndigheter som ansvarar for hanteringen av
incidenter avseende kritisk infrastruktur, dven betydande incidenter. Denna
rekommendation bor inte paverka medlemsstaternas ansvar for nationell sédkerhet och
forsvar eller deras befogenhet att skydda andra vésentliga statliga funktioner, i enlighet
med unionsritten, sdrskilt nidr det géller allmédn sdkerhet, territoriell integritet och
uppritthéllande av lag och ordning. Denna rekommendation bor heller inte paverka
nationella processer, sdsom kommunikation och samverkan mellan operatorer av
kritisk infrastruktur och behoriga nationella myndigheter. Denna rekommendation bor
tillimpas utan att det pdverkar relevanta bilaterala eller —multilaterala
overenskommelser som ingatts mellan medlemsstaterna.

For ett dndamaélsenligt och snabbt samarbete inom ramen for planen for kritisk
infrastruktur dr det viktigt att berorda aktorer utser eller inrattar kontaktpunkter. For att
sdkerstdlla samstdammighet bor medlemsstaterna Overvdga mojligheten att som
kontaktpunkter utsedda eller inrdttade inom denna ram ha de gemensamma
kontaktpunkter som ska utses eller inrdttas inom ramen for direktiv (EU) 2022/2557.

Av effektivitetsskél bor testning och 6vning av planen for kritisk infrastruktur, samt
rapportering och diskussioner om erfarenheterna av den, vara ett viktigt inslag i
uppritthdllandet av en hog beredskapsniva i hédndelse av betydande incidenter
avseende kritisk infrastruktur och av sékerstéllandet av formégan att tillhandahélla
snabba och vil samordnade insatser, med deltagande av berorda aktorer.

Med tanke pa hur radets krissamordningsmekanism IPCR &ar uppbyggd, och mer
allmént med  hinsyn till den  potentiella  aktiveringen av  de
krissamordningsmekanismer som redan finns pd unionsnivé, bor planen for kritisk
infrastruktur omfatta tvd samarbetsformer for att hantera en betydande incident
avseende kritisk infrastruktur. Den forsta formen bor bestd av informationsutbyte
mellan alla berorda aktorer, samordning av kommunikation till allmdnheten och, om
de anvénds, samordning via redan befintliga mekanismer sdsom IPCR-arrangemangen
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1 radet eller Argus-samordning inom kommissionen, med stéd av ERCC som operativ
kontaktpunkt dygnet runt, och utrikestjdnstens krishanteringsmekanism. Den andra bor
omfatta ytterligare insatser pa grund av incidentens omfattning. Detta samarbete bor
inbegripa engagemang pé operativ och strategisk/politisk niva, motsvarande nivaerna i
rekommendation 2017/1584 och EU-protokollet for att motverka hybridhot, 1 syfte att
samordna atgérder och hantera den betydande incidenten avseende kritisk infrastruktur
pa ett effektivt och dndamalsenligt sdtt. Pa grundval av principerna om
proportionalitet, subsidiaritet, informationssekretess och komplementaritet och for att
sdkerstdlla effektivt samarbete bor planen for kritisk infrastruktur beskriva hur de
relevanta aktorerna delar situationsmedvetenhet och hur samordnad kommunikation
till allminheten och effektiva insatser ombesorjs.

Informationsutbytet enligt denna rekommendation bor skotas utan att dventyra den
nationella sdkerheten eller sidkerhetsintressen och kommersiella intressen for entiteter
som driver kritisk infrastruktur. Darfor bor kinslig information inhdmtas, utbytas och
hanteras med forsiktighet, i enlighet med tillimpliga regler och med sérskild hdnsyn
till de 6verforingskanaler och den lagringskapacitet som anvinds.

HARIGENOM REKOMMENDERAS FOLJANDE.

(1)

)

€)

Medlemsstaterna, radet, kommissionen och, 1 tillimpliga fall, Europeiska
utrikestjinsten och relevanta unionsorgan och unionsbyrder bor samarbeta med
varandra inom ramen for den plan for kritisk infrastruktur som ingdr i denna
rekommendation, for att uppnd de mal som anges i del I punkt 1 i bilagan och, med
beaktande av principerna i del I punkt 2 i bilagan, gora samordnade insatser vid
betydande incidenter avseende kritisk infrastruktur.

Medlemsstaterna, rddet, kommissionen och, i tilldmpliga fall, utrikestjinsten och
relevanta unionsorgan och unionsbyréer bor tillimpa planen for kritisk infrastruktur
utan drojsmél nérhelst det intrdffar en betydande incident avseende kritisk
infrastruktur, dvs. en incident som inbegriper kritisk infrastruktur och som har nagon
av foljande effekter:

(a) En betydande storande effekt pa tillhandahéllandet av samhillsviktiga tjanster
till eller i sex eller fler medlemsstater, inbegripet nédr den paverkar en kritisk
entitet av sdrskild europeisk betydelse i den mening som avses 1 artikel 17 1
direktiv (EU) 2022/2557 om kritiska entiteters motstandskraft'>.

(b) En betydande storande effekt pa tillhandahéllandet av samhéllsviktiga tjanster i
tva eller flera medlemsstater, om den medlemsstat som innehar det roterande
ordforandeskapet i radet, i samforstand med dessa andra medlemsstater och i
samrdd med kommissionen, anser att det krdvs en snabb samordning av
insatserna pa unionsnivd pd grund av incidentens vidstrickta och betydande
tekniska eller politiska konsekvenser.

De berorda aktorerna 1 planen for kritisk infrastruktur, som faststillts pa operativ och
strategisk/politisk nivd i enlighet med del I punkt 3 i bilagan, bor strdva efter att
samverka och samarbeta for att komplettera varandras insatser. De bor sdkerstilla ett

13

Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters

motstdndskraft och om upphédvande av radets direktiv 2008/114/EG (EUT L 333, 27.12.2022, s. 164).
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()
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lampligt och snabbt informationsutbyte, inbegripet samordning av kommunikation till
allminheten, och samordnade insatser i enlighet med del 11 i bilagan.

Planen for kritisk infrastruktur bor tillimpas med beaktande av och i
Overensstimmelse med andra relevanta instrument, i enlighet med del I punkt 4 i
bilagan. Om en incident paverkar bade fysiska aspekter och cybersidkerheten for kritisk
infrastruktur bor synergier med relevanta processer i cyberplanen sikerstéllas.

Medlemsstaterna bor sidkerstdlla att de péa nationell nivd och i enlighet med
unionsritten effektivt hanterar storningar av kritisk infrastruktur vid betydande
incidenter avseende kritisk infrastruktur.

Medlemsstaterna, radet, utrikestjdnsten, Europeiska unionens byra for samarbete inom
brottsbekdmpning (Europol) och andra berorda unionsbyrder bor, liksom
kommissionen, utse eller inrdtta en kontaktpunkt for fragor som ror planen for kritisk
infrastruktur. Kontaktpunkterna bor stodja tillimpningen av planen for kritisk
infrastruktur genom att tillhandahalla nodvéndig information och underldtta
samordningsdtgirder vid hantering av en betydande incident avseende kritisk
infrastruktur. For medlemsstaterna bor dessa kontaktpunkter om mojligt vara desamma
som de gemensamma kontaktpunkter som ska utses eller inréttas i enlighet med artikel
9.2 i direktiv (EU) 2022/2557. For kommissionens del sékerstiller ERCC operativ
kontakt och kapacitet dygnet runt och samordnar, Gvervakar och stéder i realtid
insatserna pa unionsnivd vid Kkatastrofer, samtidigt som centrumet betjdnar
medlemsstaterna och kommissionen 1 egenskap av operativt krishanteringscentrum
som frdmjar en sektorsovergripande syn pa katastrofhantering.

Den medlemsstat som innehar det roterande ordforandeskapet i rddet bor 1 samforstand
med de berdrda medlemsstaterna informera alla berdrda aktdrer via de kontaktpunkter
som avses 1 punkt 6 om den betydande incidenten avseende kritisk infrastruktur och
tillimpningen av planen for kritisk infrastruktur. Utbyte av information om en
betydande incident avseende kritisk infrastruktur bor ske via ldmpliga
kommunikationskanaler, inbegripet, nér sa ar tillimpligt och lampligt, plattformen for
integrerad politisk krishantering'* (IPCR) och ERCC via det gemensamma
kommunikations- och informationssystemet for olyckor (Cecis), en webbaserad
applikation for varningar och meddelanden som mdjliggor informationsutbyte i realtid.

Vid behov bor sdkrade Gverforingskanaler anvindas for att inte dventyra nationell
sdkerhet eller de berdrda entiteternas sdkerhetsintressen och kommersiella intressen.
Det informationsutbyte som beskrivs 1 del II punkt 1 1 bilagan till denna
rekommendation bor ocksd ske utan att dventyra nationell sékerhet eller kritiska
entiteters sdkerhetsintressen och kommersiella intressen och 1 enlighet med
unionsritten, sérskilt Europaparlamentets och ridets forordning (EU) ../ .."5. 1
synnerhet bor kéinslig information inhdmtas, utbytas och hanteras med forsiktighet.
Tillgéngliga ackrediterade verktyg samt ldmpliga sdkerhetsdtgérder bor anvéndas for
hantering och utbyte av sdkerhetsskyddsklassificerade uppgifter.

De berdrda aktorerna bor regelbundet 6va och testa planen for kritisk infrastruktur och
sina samordnade insatser vid en betydande incident avseende kritisk infrastruktur pé
nationell och regional nivd och unionsniva, t.ex. genom Ovningar. Sddana dvningar
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och tester kan, ndr sd ar lampligt, omfatta entiteter 1 den privata sektorn. En 6vning pa
unionsnivd som omfattar fysiska och cyberrelaterade aspekter bor 4ga rum senast den
[dagen for antagandet av denna rekommendation + 12 manader].

Efter tillimpningen av planen for kritisk infrastruktur vid en betydande incident
avseende kritisk infrastruktur bor den grupp for kritiska entiteters motstandskraft som
avses 1 artikel 19 i direktiv (EU) 2022/2557 inom ldmplig tid diskutera med de berdrda
aktorerna om lardomar som kan tyda pa brister och omraden dar forbattringar krévs,
och dérefter utarbeta en rapport med rekommendationer for att uppnd siadana
forbattringar. Utarbetandet av den rapporten bor stodjas av de berdrda aktérer som
deltar i tillampningen av planen for kritisk infrastruktur. Rapporten bor antas av
kommissionen.

Medlemsstaterna bor diskutera den rapport som avses i punkt 10 i ridets berdrda
forberedande organ eller 1 radet.

Utfardad i Bryssel den

Pa radets vignar

Ordforande
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