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DOVODOVA SPRAVA

1. KONTEXT NAVRHU
. Dovody a ciele navrhu

V stcasnom geopolitickom kontexte, ktory sa vyznacuje rasticou nestabilitou, najma
v dosledku uto¢nej vojny Ruska voci Ukrajine a rastlicej zlozitosti bezpecnostnych hrozieb,
ako aj ucinkami zmeny klimy, ako je nérast nezvycajnych klimatickych udalosti alebo
nedostatok vody, musi Unia zostat’ ostraZit4 a neustale sa prispdsobovat’. Ob¢ania, spolo¢nosti
a organy v Unii sa spoliehaja na kriticku infrastruktaru' z dévodu zakladnych sluZieb, ktoré
poskytuju subjekty prevadzkujuce takuto infraStruktaru. Takéto sluzby su klacové pre
zachovanie zivotne dolezitych spolocenskych funkcii, hospodarskych cinnosti, verejného
zdravia a bezpecnosti alebo Zivotného prostredia a musia sa na vnutornom trhu poskytovat’
nerusenym spdsobom. Preto vzh'adom na vyznam tychto zdkladnych sluzieb pre vnutorny trh
a ztoho vyplyvajucu potrebu zvysit odolnost’ kritickej infraStruktary a v SirSom zmysle
zabezpetit odolnost’ kritickych subjektov poskytujicich tieto sluzby musi Unia prijat
opatrenia na posilnenie takejto odolnosti a zmiernenie akychkol'vek naruseni pri poskytovani
takychto zékladnych sluzieb. Takéto narusenia mézu mat’ inak vazne dosledky pre obcanov
Unie, nase hospodarstva a doveru v nase demokratické systémy a moézu ovplyvnit' hladké
fungovanie vnutorného trhu, najmé v kontexte rastiicej vzajomnej zavislosti medzi sektormi
a cezhranicne.

Unia uZ prijala niekol’ko opatreni na posilnenie ochrany kritickej infrastruktary, najmé pokial
ide o cezhranicnu infrastruktiru, a odolnosti kritickych subjektov s cielom zabranit
naruSeniam zakladnych sluzieb, ktoré poskytuju na vnutornom trhu, alebo zmiernit’ G¢inky ich
naruseni.

Smernica 2008/114/ES o identifikacii a oznadeni eurdpskych kritickych infrastruktar? (d’alej
len ,,smernica o eurdpskych kritickych infrastruktirach®) bola prvym pravnym nastrojom na
zavedenie celoeuropskeho postupu identifikdcie a oznaCovania eurdpskych kritickych
infradtruktar a spoloéného pristupu Unie k posudeniu potreby zlepsit ochranu takejto
infrastruktiry pred hrozbami sposobenymi 'udskou ¢innost'ou — imyselnymi aj nahodnymi —
ako aj prirodnymi katastrofami. Zamerala sa vSak len na odvetvia energetiky a dopravy a na
ochranu kritickej infraStruktiry a nestanovila Sir§ie opatrenia na zvySenie odolnosti subjektov
prevadzkujacich takuto infrastruktaru.

Vzhl'adom na Coraz prepojenejSiu a cezhrani¢ni povahu operécii na vnitornom trhu bolo
potrebné pokryt’ viac ako dve odvetvia a ist’ nad rdmec ochrannych opatreni tykajucich sa
jednotlivych aktiv. Preto bola vroku 2022 prijatd smernica (EU) 2022/2557 o odolnosti
kritickych subjektov® (dalej len ,,smernica CER®) spolu so smernicou (EU) 2022/2555
o opatreniach na zabezpe&enie vysokej spoloénej Grovne kybernetickej bezpecnosti v Unii*
(d’alej len ,,smernica NIS 2%). Cielom je zabezpecit’ komplexnt uroven fyzickej a digitalne;

! Kritickd infrastruktira je aktivum, zariadenie, vybavenie, siet alebo systém, alebo cast' aktiva,

zariadenia, vybavenia, siete alebo systému, ktoré si potrebné na poskytovanie zékladnej sluzby [¢lanok 2 ods. 4
smermce (EU) 2022/2557 o odolnosti kritickych subjektov].

Smernica Rady 2008/114/ES z 8. decembra 2008 o identifikacii a oznaceni eurdpskych kritickych
infrastruktar a zhodnoteni potreby zlepsit ich ochranu (U. v. EU L 345, 23.12.2008, s. 75).
3 Smernica Eurépskeho parlamentu a Rady (EU) 2022/2557 o odolnosti kritickych subjektov a o zruSeni
smernice Rady 2008/114/ES (U. v. EU L 333, 27.12.2022, s. 164).
4 Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na
zabezpedenie vysokej spoloénej trovne kybernetickej bezpecnosti v Unii, ktorou sa meni nariadenie (EU) ¢.
910/2014 a smernica (EU) 2018/1972 a zruguje smernica (EU) 2016/1148 (U. v. EU L 333, 27.12.2022, s. 80).
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odolnosti kritickych subjektov. Smernica CER nadobudla ucinnost’ 16. januara 2023 ajej
cielom je pomoct’ ¢lenskym Statom zvysit' celkovi odolnost’ kritickych subjektov a zarovein
posilnit’ koordinaciu na trovni Unie. Od 18. oktobra 2024 nahradi smernicu o eurépskych
kritickych infraStrukturach, a do tohto terminu musia clenské Staty prijat’ opatrenia potrebné
na dosiahnutie stuladu so smernicou CER. Smernica CER sa vztahuje na 11 sektorov®. Jej
zameranie sa presuva zochrany kritickej infrastruktry na SirSiu koncepciu odolnosti
kritickych subjektov prevadzkujicich takuto kriticka infrastruktiru, ktord sa vzt'ahuje na
obdobie pred incidentom, pocas neho aj po nom. Smernica NIS 2 takisto nadobudla ucinnost’
16. januara 2023 a modernizuje existujuci pravny ramec s cielom prispdsobit’ sa zvysenej
digitalizacii a vyvoju prostredia kybernetickych hrozieb. Smernicou NIS2 sa takisto rozsiruje
rozsah pdsobnosti pravidiel kybernetickej bezpecnosti na nové odvetvia a subjekty a zlepsuju
sa kapacity verejnych a sukromnych subjektov, prisluinych organov a Unie ako celku
v oblasti reakcie na incidenty.

Smernica CER obsahuje ustanovenia tykajuce sa oznamovania incidentov zo strany kritického
subjektu prisluSnému vnutroStaitnemu organu, oznamovania inych (potencidlne) dotknutych
Clenskych Statov prisluSnym vnutro$tatnym organom a ozndmenia Komisie, ak incident
postihne Sest’ alebo viac Clenskych Statov. V smernici CER sa stanovuju ur€ité povinnosti
oznamovania incidentov v pripade, ze incident ma alebo by mohol mat’ vyznamny vplyv na
kritické subjekty a kontinuitu poskytovania zdkladnych sluzieb do jedného alebo viacerych
¢lenskych $tatov alebo v nich®.

Ako dokazuje sabotdz plynovodov Nord Stream v septembri 2022, bezpecnostny kontext,
v ktorom funguje kriticka infra§truktira, sa vyrazne zmenil ana trovni Unie su potrebné
d’alSie nalichavé opatrenia s ciel'om zvysit’ odolnost’ kritickej infraStruktiry, a to nielen pokial
ide o pripravenost’, ale aj pokial’ ide o koordinovanu reakciu.

V tejto stvislosti bolo 8. decembra 2022 na zéklade navrhu Komisie prijaté odporacanie Rady
o celotnijnom koordinovanom pristupe k posilneniu odolnosti kritickej infrastruktiry’
(,,odporucanie o odolnosti kritickej infrastruktiry*). V uvedenom odporti¢ani sa okrem iné¢ho
zdbraziiuje potreba zabezpedit na tirovni Unie koordinovanu a Gi¢innii reakciu na su¢asné
a buduce rizikd stvisiace s poskytovanim zdkladnych sluzieb. Rada konkrétne vyzvala
Komisiu, aby ,,navrhla koncepciu koordinovanej reakcie na naruSenia kritickej infrastruktiry
so zna¢nym cezhrani¢nym vyznamom®. V odporucani sa uvadza, Ze koncepcia by mala byt
v sulade s protokolom EU na boj proti hybridnym hrozbam®, mala by zohladiiovat
odporucanie Komisie 2017/1584 o koordinovanej reakcii na kybernetické incidenty a krizy
velkého rozsahu’ (,.kyberneticka koncepcia®) a respektovat integrované dojednania EU
o politickej reakcii na krizu'® (IPCR).

V tomto kontexte tento navrh d’alSieho odporucania Rady obsahuje taktito koncepciu. Ciel'om
navrhu je doplnit’ stfasny pravny ramec opisom koordinovanej reakcie na urovni Unie,
pokial’ ide o narusenia kritickej infrastruktiry so znaénym cezhraniécnym vyznamom, pricom

3 Energetika, doprava, bankovnictvo, infrastruktura financného trhu, digitdlna infraStruktira, verejna

sprava, vesmir, zdravotnictvo, pitna voda, odpadova voda, vyroba, spracovanie a distribucia potravin.

6 V sulade s clankom 15 ods. 1 a 3 smernice CER.

7 Odporucanie Rady z 8. decembra 2022 o celotnijnom koordinovanom pristupe k posilneniu odolnosti
kritickej infrastruktiry, 2023/C 20/01 (U. v. EU C 20, 20.1.2023, s. 1).

8 Spoloény pracovny dokument utvarov Protokol EU na boj proti hybridnym hrozbam, SWD(2023) 116
final.
9 Odportcanie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii na kybernetické
incidenty a krizy velkého rozsahu (U. v. EU L 239, 19.9.2017, s. 36).

10 Vykonavacie rozhodnutie Rady (EU) 2018/1993 z11.decembra 2018 o dojednaniach EU
o integrovanej politickej reakcii na krizu (U. v. EU L 320, 17.12.2018, s. 28).
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sa Vyuziju existujuce opatrenia na turovni Unie. Konkrétne sa v navrhu opisuje rozsah
pdsobnosti a ciele koncepcie, ako aj aktéri, procesy a existujice nastroje, ktoré by sa mohli
pouzit’ s cielom koordinovane reagovat’ na rusivy incident v oblasti kritickej infrastruktiry so
znaénym cezhraniénym u¢inkom na trovni Unie, a opisuju sa v fiom spdsoby spoluprice
medzi CGlenskymi $tatmi, inStitGciami, organmi, uradmi a agentirami Unie v takychto
situaciach.

. Sulad s existujucimi ustanoveniami v tejto oblasti politiky

Tento navrh odporucania Rady je v sulade so sticasnym pravnym ramcom o ochrane kritickej
infrastruktiry a odolnosti kritickych subjektov — smernicou o eurdpskych kritickych
infrastrukturach a smernicou CER, ako aj odporucanim o odolnosti kritickej infrastruktary —
a doplia ho, ked’Ze jeho cielom je komplementarnym spdsobom zabezpegit koordinaciu
medzi ¢lenskymi $tatmi a medzi nimi a indtitGciami, organmi, uradmi a agentdrami Unie,
pokial’ ide o reakciu na incidenty, ktoré spOsobuju naruSenia kritickej infraStruktary so
znaénym cezhraniénym vyznamom, a poskytovanie zakladnych sluzieb. V ndvrhu sa
vyuzivaji existujiice §truktiry a mechanizmy na trovni Unie vratane tych, ktoré boli
stanovené v smernici CER, konkrétne spolupraca medzi prisluSnymi orgdnmi a skupinou pre
odolnost’ kritickych subjektov, ktord je skupinou zriadenou smernicou CER na podporu
Komisie aulahCenie spoluprace medzi Clenskymi $tatmi a vymenu informécii o otdzkach
tykajacich sa smernice CER.

Tento navrh odporGania Rady je takisto v sulade sramcom Unie pre kybernetickl
bezpecnost’ stanovenym v smernici NIS 2 a dopliia ho.

Ciel'om tohto navrhu je predlozit’ v oblasti odolnosti kritickych subjektov a ochrany kritickej
infraStruktiry koncepciu kritickej infraStruktiury podobnu kybernetickej koncepcii.

V prilohe Ibode 4 pism. b) sa vysvetl'uji prepojenia s kybernetickou koncepciou, ktora sa
uplatiiuje na rozsiahle kybernetické incidenty, ktoré spdsobia prili§ rozsiahle narusenie na to,
aby ich dotknuty ¢lensky stat dokazal zvladnut’ sdm, alebo ktoré sa tykaju dvoch ¢i viacerych
¢lenskych §tatov alebo institucii Unie s takym réznorodym a vyraznym dosahom technického
alebo politického vyznamu, Ze si vyzaduji promptnu koordinaciu politiky areakciu na
politickej tirovni EU. Incident je v smernici NIS 2 vymedzeny ako ,udalost ohrozujica
dostupnost’, pravost, integritu alebo dovernost uchovavanych, prenaSanych alebo
spracivanych udajov alebo sluZieb poskytovanych alebo pristupnych prostrednictvom sieti
a informac¢nych systémov* (,,kyberneticky incident*).

Prislusné organy podl'a smernice CER asmernice NIS 2 maji povinnost' spolupracovat’
a vymienat si informécie o kybernetickych incidentoch a incidentoch, ktoré ovplyviiuju
kritické subjekty, a to aj pokial’ ide o prisluSné prijaté opatrenia. V situacii, ked’ vyznamny
incident v oblasti kritickej infraStruktary a rozsiahly kyberneticky bezpecnostny incident
ovplyviiuji ten isty subjekt, by sa mala zabezpecit' koordinidcia moznych reakcii medzi
prisluSnymi aktérmi.

Névrh je v sulade s Protokolom EU na boj proti hybridnym hrozbam, ktory sa uplatiiuje
v pripade hybridnych incidentov. V Casti I bode 4 pism. a) prilohy sa vysvetl'uji prepojenia
s protokolom EU vratane toho, ktory nastroj sa uplatiiuje v pripade vyznamného incidentu
v oblasti kritickej infraStruktiry s hybridnym rozmerom.

Navrh je takisto v sulade s inymi existujicimi mechanizmami krizového riadenia na Urovni
Unie, ako su integrované dojednania Rady o politickej reakcii na krizu, vnutorny krizovy
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koordinaény proces Komisie ARGUS!' a mechanizmus Unie v oblasti civilnej ochrany'?
(,,UCPM*) podporovany Koordinacnym centrom pre reakcie na nudzové situacie (,,ERCC*)
a mechanizmus reakcie ESVC na krizy.

Navrh je takisto v sulade s ostatnymi prisluSnymi odvetvovymi pravnymi predpismi, a najméa
s osobitnymi opatreniami v nich, ktorymi sa upravuju urcité aspekty reakcie na narusenia zo
strany subjektov pdsobiacich v dotknutych odvetviach.

2. PRAVNY ZAKLAD, SUBSIDIARITA A PROPORCIONALITA
. Pravny zaklad

Névrh vychadza z ¢lanku 114 Zmluvy o fungovani Eurdpskej unie (d’alej len ,,ZFEU*), ktory
zahffia aproximéciu pravnych predpisov na zlepSenie vnutorného trhu, spolu s ¢lankom 292
ZFEU, v ktorom sa stanovuju prislusné pravidla tykajlice sa prijimania odporacani.

Vyber ¢lanku 114 ZFEU ako hmotnopravneho zékladu je oddvodneny skutoénostou, Ze
cielom navrhovaného odporicania Rady je zabezpecit koordinovanu reakciu v pripade
naruSenia kritickej infrastruktiry so znanym cezhraniénym vyznamom. Takéto naruSenia
ovplyviiuju viaceré Clenské Staty a hrozi, ze budu mat’ vplyv na fungovanie vnutorného trhu
zdovodu rasticej vzajomnej zavislosti medzi infraStruktirou a odvetviami v Coraz
prepojenejsom hospodarstve Unie. ZlepSenou reakciou na naru$enia sa zabrani naru$eniam
fungovania vnutorného trhu, kedze tato kriticka infraStruktura a zakladné sluzby, ktoré
poskytuju, su klicové pre =zachovanie zivotne doblezitych spolocenskych funkeii,
hospodarskych ¢innosti, verejného zdravia a bezpec¢nosti alebo zivotného prostredia.

Navrhom by sa doplnila smernica o eurdpskej iniciative obanov a smernica CER, ktoré st
tiez zaloZzené na c¢lanku 114 ZFEU. Odportcanie o odolnosti kritickej infrastruktury je,
podobne ako teraz navrhované odporucanie, takisto zalozené na ¢lankoch 114 a 292 ZFEU.

. Subsidiarita (v pripade inej ako vyluénej pravomoci)

Ked’Ze reakcia na naruSenia kritickej infrastruktary alebo sluZzieb poskytovanych kritickymi
subjektmi prevadzkujucimi tuto kritickdl infraStruktiru je v prvom rade zodpovednost'ou
&lenskych §tatov, Unia zohrava délezitt ulohu v pripade narusenia kritickej infrastruktary so
znaénym cezhraniénym vyznamom, ked’Ze takéto naruSenie méze mat’ vplyv na viaceré alebo
dokonca vSetky cCasti hospodarskej Cinnosti vramci jednotného trhu, bezpecnost’
a medzinarodné vztahy Unie. S cielom zabezpe¢it' fungovanie vnatorného trhu je koordinacia
na trovni Unie v pripade naruseni kritickej infrastruktiiry so znaénym cezhraniénym ué¢inkom
nielen vhodna, ale aj potrebna, ked’ze takato koordinovana reakcia na trovni Unie podpori
reakciu Clenskych Statov na naruSenie prostrednictvom spolocného situa¢ného povedomia,
koordinovanej komunikécie s verejnostou a zmiernenia dosledkov naruSenia na vnutornom
trhu.

1 Oznamenie Komisie Eurépskemu parlamentu, Rade, Eurépskemu hospodarskemu a socidlnemu vyboru

a Vyboru regionov - Ustanovenia Komisie o spolo¢nom systéme rychleho varovania ,,ARGUS*, KOM(2005)
662 v kone¢nom zneni.

12 Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/836 z 20. maja 2021, ktorym sa meni
rozhodnutie ¢. 1313/2013/EU o mechanizme Unie v oblasti civilnej ochrany (U. v. EU L 185, 26.5.2021, s. 1).
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. Proporcionalita

Tento navrh je v stlade so zasadou proporcionality stanovenou v ¢lanku 5 ods. 4 Zmluvy
o Eurépskej Unii.

Ani obsah, ani forma tohto navrhované¢ho odporucania Rady nepresahuji ramec nevyhnutny
na dosiahnutie jeho ciel'ov. Navrhované opatrenia s primerané sledovanym cielom, ktoré sa
zameriavaju na zabezpe¢enie koordinovanej reakcie na urovni Unie v pripade narusenia
kritickej infrastruktiry alebo sluzieb poskytovanych kritickymi subjektmi prevadzkujucimi
tato kriticka infrastruktaru, ktoré maju znacny cezhrani¢ny vyznam. Tato navrhovana
koordinovana reakcia je primerana vysadam a povinnostiam clenskych Statov podla
vnutro$tatneho prava. Incidenty, ktoré narusaju kriticku infrastruktiru alebo poskytovanie
zékladnych sluzieb kritickymi subjektmi, ¢asto nedosahuji prahovi hodnotu vyznamného
incidentu v oblasti kritickej infraStruktary a mozno ich G¢inne riesit’ na vnutroStatnej trovni.
Vyuzivanie mechanizmu stanoveného vtomto navrhu sa preto obmedzuje na zavazné
narus$enia, ktoré maju znacny cezhraniény vyznam pre viaceré ¢lenské Staty.

. Vyber nastroja

V zaujme dosiahnutia uvedenych cielov sa v ZFEU, a to najmi v jej ¢lanku 292 stanovuje, Ze
Rada prijima odportania na zaklade navrhu Komisie. V sulade s &lankom 288 ZFEU
odporicania nie su zaviazné. Odporucanie Rady je vtomto pripade vhodnym ndstrojom,
pretoze signalizuje zavdzok clenskych Statov k opatreniam, ktoré su v nom zahrnuté,
a poskytuje pevny zaklad pre spolupracu v oblasti koordinovanej reakcie v pripade zavaznych
naruSeni kritickej infraStruktiry. Navrhovanym odporic¢anim by sa tymto spésobom doplnil
zavazny pravny ramec (najmé smernica CER), ako aj predtym prijaté odporucanie o odolnosti
kritickej infrastruktary, v ktorom sa pozaduju takéto doplnkové opatrenia, priCom sa plne
reSpektujii povinnosti ¢lenskych $tatov v danej oblasti.

3. VYSLEDKY HODNOTENI EX  POST, KONZULTACII SO
ZAINTERESOVANYMI STRANAMI A POSUDENI VPLYVU

. Konzulticie so zainteresovanymi stranami

Pri vypracivani tohto navrhu sa uskutocnili konzulticie s ¢lenskymi Statmi, inStitGciami
a agentirami Unie. Nazory expertov z €lenskych $tatov vyjadrené na seminari 24. aprila 2023
a zaslané pisomne po tomto seminari sa takisto zohl'adnili.

Dosiahol sa celkovy konsenzus o uZitocnosti vacSej koordinédcie vreakcii na naruSenia
kritickej infrastruktiry so znaénym cezhraniénym vyznamom na trovni Unie v sii¢asnom
kontexte hrozieb, pricom sa reSpektovala pravomoc c¢lenskych Statov v tejto oblasti
a dovernost’ citlivych informécii. Dosiahol sa aj konsenzus o potrebe vyhnut sa duplicite
nastrojov a dobre vyuZzivat’ existujuce mechanizmy koordinacie, vymeny informacii a reakcie
na trovni Unie.

Zatial' ¢o niektoré Clenské Staty mali pozitivny nézor na S$ir$i rozsah posobnosti koncepcie
kritickej infrastruktary, iné sa domnievali, Ze prahova hodnota Siestich alebo viacerych
Clenskych Statov stanovena v smernici CER, pokial’ ide o identifikaciu kritickych subjektov
osobitného eurdpskeho vyznamu, je dostatocnd anie je potrebné zahrnut do rozsahu
posobnosti druhy typ incidentu. Niekol'ko ¢lenskych Statov poukédzalo na vyznam pripadného
zapojenia prevadzkovatelov kritickej infrastruktiry, ktori poskytuju zakladné sluzby, ato
vzhl'adom na ich odborné znalosti a vyznam zohl'adnenia kybernetického rozmeru.
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. Podrobné vysvetlenie konkrétnych ustanoveni navrhu
Néavrh odporacania Rady pozostava z hlavnej Casti a prilohy.
Hlavna Cast’ pozostava z tychto 11 bodov:

V bode 1 sa stanovuje potreba posilnenej spoluprace, pokial’ ide o reakcie na vyznamné
incidenty v oblasti kritickej infraStruktary v stlade s koncepciou kritickej infrastruktary, ktora
je obsahom tohto navrhovaného odporti¢ania vratane relevantnych casti prilohy k nemu.

V bode 2 sa stanovuje rozsah pdsobnosti koncepcie kritickej infrastruktiry, ktora odkazuje na
dva typy situdcii rusivych incidentov, ktoré¢ by boli dovodom uplatnenia koncepcie kriticke;j
infrastruktiry: incident ma bud’ vyznamny rusivy vplyv na poskytovanie zékladnych sluzieb
do Siestich alebo viacerych clenskych $tatov alebo v Siestich alebo viacerych clenskych
Statoch, alebo méa vyznamny rusivy vplyv v dvoch alebo viacerych ¢lenskych Statoch a medzi
prislusnymi aktérmi, ktori st v iom uvedeni, existuje dohoda o potrebe koordindcie na urovni
Unie z dévodu vyznamného vplyvu incidentu.

Bod 3 sa tyka identifikacie prislusnych aktérov, ktori sa maji zapojit' do koncepcie kritickej
infraStruktiry, adrovni, na ktorych bude koncepcia kritickej infrastruktary fungovat’
(operacna, strategicka/politickd). Tato problematika je dalej wvysvetlena v prilohe
k odporucaniu.

V bode 4 sa odporuca uplatnenie koncepcie kritickej infrastruktury v sulade s inymi
relevantnymi nastrojmi, ktoré¢ st opisané v prilohe.

V bode 5 sa ¢lenskym Staitom odporuca, aby na vnutroStatnej Grovni U¢inne reagovali na
z&vazné naruSenia kritickej infraStruktiry.

V bode 6 sa odporuca, aby prislusni aktéri zriadili alebo urcili kontaktné miesta, ktoré by mali
podporovat’ pouzivanie koncepcie kritickej infrastruktary. Ak je to mozné, tieto kontaktné
miesta by mali byt rovnaké ako jednotné kontaktné miesta podl'a smernice CER.

Bod 7 sa vztahuje na tok informécii v pripade vyznamného incidentu v oblasti kritickej
infrastruktiry.

V bode 8 sa podrobnejsie uvadza, ako by sa mala uskuto¢iiovat’ vymena informacii.

V bode 9 sa odporafa testovanie fungovania koncepcie kritickej infrastruktiry
prostrednictvom cviceni.

V bode 10 sa odporuca, aby sa identifikované poznatky prediskutovali v ramci skupiny pre
odolnost’ kritickych subjektov, ktord by mala vypracovat’ spravu vratane odporucani. Spravu
by mala prijat’ Komisia.

V bode 11 sa ¢lenskym Statom odportca, aby o sprave rokovali v Rade.

V priloha sa opisuju ciele, principy, hlavni aktéri, prepojenie s existujicimi mechanizmami
reakcie na krizu a fungovanie koncepcie kritickej infrastruktury, ktord predpoklada dva
rezimy spoluprace: vymena informacii a reakcia.
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2023/0318 (NLE)
Navrh
ODPORUCANIE RADY

o koncepcii koordinovanej reakcie Unie na narusenia kritickej infrastruktiry so
znaénym cezhraniénym vyznamom

(Text s vyznamom pre EHP)

RADA EUROPSKEJ UNIE,
so zretelom na Zmluvu o fungovani Eurdpskej tinie, a najmé na jej ¢lanky 114 a 292,

so zretel'om na ndvrh Eurdpskej komisie,
kedze:

(1)  Moznost spol'ahnut’ sa na odolnu kritickll infraStruktiru a odolné kritické subjekty
poskytujuce sluzby, ktoré si kla¢ové pre zachovanie Zivotne dolezitych
spolocenskych funkcii, hospodarskych ¢innosti, verejného zdravia a bezpecnosti alebo
zivotného prostredia, ma zdsadny vyznam pre hladké fungovanie vnutorného trhu
a spolocnosti ako celku.

(2)  V sucasnom vyvijajucom sa prostredi rizik a vzh'adom na rastucu vzajomnu zavislost’
medzi infrastrukturou a odvetviami a vSeobecnejs$ie na prepojenia medzi odvetviami
a hranicami je potrebné komplexnym a koordinovanym sposobom riesit’ a posilnit’
ochranu kritickej infrastruktury a odolnost’ kritickych subjektov prevadzkujucich
takuto infraStruktaru.

3) Incident, ktory nartsa kriticku infraStruktaru, a tym znemoziuje alebo vazne brani
poskytovaniu zakladnych sluZieb, méZze mat znacné cezhrani¢né ucinky a negativny
vplyv na vnutorny trh. S cielom zabezpecit’ cieleny, primerany a u¢inny pristup by sa
mali prijat’ opatrenia najmd na rieSenie vyznamnych incidentov v oblasti kriticke;j
infrastruktiry uvedenych v tomto odporacani, ktoré zahfnaji napriklad situécie, ked’
narusenie sposobené incidentom trva dlho alebo mdze mat’ zna¢né kaskadové ucinky
v tom istom alebo inych odvetviach alebo ¢lenskych Statoch.

(4) Koordinovana reakcia na vyznamné incidenty v oblasti kritickej infraStruktury je
nevyhnutna na to, aby sa zabranilo vdZnym naruSeniam vnutorného trhu a aby sa co
najskor zabezpecilo obnovenie poskytovania tychto zékladnych sluzieb, ked’ze takéto
incidenty moézu mat vazne dosledky pre hospodarstvo a obanov v Unii. Véasna
audinna reakcia na takéto incidenty na urovni Unie si vyzaduje rychlu a u¢inna
spolupracu medzi vSetkymi prislusnymi aktérmi a koordinovant ¢innost’ s podporou
na tirovni Unie. Takato reakcia je preto zavisla od vopred stanovenych a pokial’ mozno
riadne odskusanych postupov a mechanizmov spoluprace so stanovenymi ulohami
a povinnostami hlavnych aktérov na vnutrotatnej urovni a na tirovni Unie.

%) Zatial' ¢o hlavni zodpovednost’ za zabezpecenie reakcie na vyznamné incidenty
v oblasti kritickej infrastruktiry nest €lenské Staty a subjekty prevadzkujuce kriticka
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infrastruktiru a poskytujuce zakladné sluzby, v pripade naruSeni so znaénym
cezhraniénym vyznamom je vhodna zvysena koordinacia na Grovni Unie. V&asna
a ucinna reakcia zavisi nielen od zavedenia vnutrostatnych mechanizmov ¢lenskymi
$tatmi, ale aj od koordinovanych opatreni podporovanych na trovni Unie vratane
rychlej a uc¢innej relevantnej spoluprace.

(6) Ochranu eurdpskej kritickej infrastruktiry v sucasnosti upravuje smernica Rady
2008/114/ES!, ktora sa tyka len dvoch odvetvi, a to dopravy a energetiky. V uvedene;j
smernici sa stanovuje postup identifikacie a oznacenia eurdpskej kritickej
infrastruktury a spolo¢ny pristup k zhodnoteniu potreby zlepsit ochranu tychto
infrastruktir. Ide o Ustredny pilier Eurdpskeho programu na ochranu kritickej
infrastruktary? (,,EPCIP*), prijatého Komisiou v roku 2006, v ktorom sa na eurdpske;
urovni stanovil ramec pre ochranu kritickej infrastruktury pre vsetky rizika.

(7) S cielom ist’ nad ramec ochrany kritickej infrastruktury a vSeobecnejSie zabezpecit
odolnost’ kritickych subjektov prevadzkujucich takuto infrastruktiru, ktoré poskytuju
zakladné sluzby na vnutornom trhu, sa smernicou Eurdpskeho parlamentu a Rady
(EU) 2022/2557% od 18. oktobra 2024 nahradi smernica 2008/114/ES. Smernica (EU)
2022/2557 sa vztahuje na 11 odvetvi astanovuje povinnosti clenskych Statov
a kritickych subjektov zvysujuce odolnost, spolupracu medzi clenskymi Statmi a
s Komisiou, ako aj podporu vnutrostatnych organov a kritickych subjektov zo strany
Komisie a podporu kritickych subjektov zo strany ¢lenskych Statov.

(8) Po sabotazi plynovodov Nord Stream treba na trovni Unie prijat’ d’alsie opatrenia na
zvySenie odolnosti kritickej infrastruktury. Rada preto na zéklade ndvrhu Komisie
prijala odporicanie o celotinijnom koordinovanom pristupe k posilneniu odolnosti
kritickej infrastruktary (d’alej len ,,odporuganie 2023/C 20/01¢)*, ktorého cielom je
zlepsit’ pripravenost’, reakciu a medzindrodnu spolupracu v tejto oblasti. V uvedenom
odportéani sa najmi zdoraznila potreba zabezpe¢it na trovni Unie koordinovant
a u¢innu reakciu na rizika stvisiace s poskytovanim zakladnych sluzieb.

9) Preto treba doplnit’ existujici pravny rdmec d’al§im odporuc¢anim Rady, ktorym sa
stanovi koncepcia koordinovanej reakcie na naruSenia kritickej infrastruktiry so
znacnym cezhrani¢nym vyznamom (,,koncepcia kritickej infrastruktiry*), pricom sa
vyuziju existujuce mechanizmy na tirovni Unie.

(10) Toto odporufanie by sa malo zosuladit’ s odporic¢anim 2023/C 20/01, aby sa
zabezpecila konzistentnost’ a zabranilo sa duplicite. Preto by sa toto odporucanie ako
také nemalo vztahovat na ostatné prvky zivotného cyklu krizového riadenia,
konkrétne na prevenciu, pripravenost’ a obnovu.

(11) Toto odporGéanie by malo dopifat’ smernicu (EU) 2022/2557, najmi pokial ide
o koordinovanu reakciu, a pri jeho vykonavani by sa mal zabezpecit’ stlad s uvedenou
smernicou a vietkymi ostatnymi uplatnitePnymi pravidlami prava Unie. Toto
odporucanie by sa preto zarovenn malo v ¢o najvicsej moznej miere opierat’ o pojmy,

! Smernica Rady 2008/114/ES z 8. decembra 2008 o identifikacii a oznaceni eurdpskych kritickych
infrastruktar a zhodnoteni potreby zlepsit ich ochranu (U. v. EU L 345, 23.12.2008, s. 75).

2 KOM(2006) 786 v koneénom zneni z 12. decembra 2006 — Ozndmenie Komisie o Eurdpskom
programe na ochranu kritickej infrastruktary.

3 Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2557 zo 14. decembra 2022 o odolnosti kritickych
subjektov a o zruseni smernice Rady 2008/114/ES (U. v. EU L 333, 27.12.2022, s. 164).

4 Odportcanie Rady z 8. decembra 2022 o celotinijnom koordinovanom pristupe k posilneniu odolnosti
kritickej infrastruktary, 2023/C 20/01 (U. v. EU C 20, 20.1.2023, s. 1).
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(12)

(13)

nastroje a postupy uvedenej smernice, ako je skupina pre odolnost kritickych
subjektov, ktord kona v medziach svojich Uloh stanovenych v uvedenej smernici,
a kontaktné miesta, a v Co najvacsej moznej miere ich vyuzivat. Okrem toho by sa
pojem ,kriticka infrastruktura® pouzity v tomto odporucani mal chipat rovnakym
sposobom, ako sa uvadza v odévodneni 7 odportcania 2023/C 20/01, t. j. ako pojem,
ktory zahfila relevantnu kritickl infrastrukturu identifikovanu ¢lenskym Statom na
vnutroStatnej urovni alebo oznacenu za eurdpsku kriticka infraStruktaru podla
smernice 2008/114/ES, ako aj kritické subjekty, ktoré sa identifikuju podl'a smernice
(EU) 2022/2557. S cielom zabezpetit' sulad so smernicou (EU) 2022/2557 by sa preto
uvedené pojmy pouzité vtomto odporicani mali vykladat’ tak, Ze maju rovnaky
vyznam ako v uvedenej smernici. Napriklad pojem ,,odolnost™, vymedzeny v ¢lanku 2
bode 2 uvedenej smernice, by sa mal chapat’ aj ako schopnost’ kritickej infrastruktury
predchadzat’ udalostiam, ktoré vyrazne narusaji alebo mézu vyznamne narusSit
poskytovanie zédkladnych sluzieb na vnutornom trhu, t. j. sluzieb, ktoré su klI'i¢ové pre
zachovanie nevyhnutnych spoloCenskych a hospodarskych funkcii, verejnt
bezpe¢nost’ a ochranu, zdravie obyvatel'stva alebo zivotné prostredie, chranit’ pred
takymito udalost’ami, reagovat’ na ne, odoldvat’ im, zmieriiovat’ ich, absorbovat’ ich,
prisposobovat’ sa im alebo zotavit’ sa z nich.

Okrem toho by sa pojem ,,vyznamny rusivy vplyv* mal chapat’ na zaklade kritérii
stanovenych v ¢lanku 7 ods. 1 smernice (EU) 2022/2557, ktoré odkazuji na: i) pocet
pouzivatelov vyuzivajicich zdkladnu sluzbu, ktora dotknuty subjekt poskytuje; ii)
mieru, vakej iné odvetvia apododvetvia uvedené v prilohe k smernici zavisia
od predmetnej zdkladnej sluzby; iii) vplyv, ktory by mohli mat’ incidenty z hl'adiska
zavaznosti a trvania na hospodarske a spolo¢enské ¢innosti, zivotné prostredie, verejnu
ochranu a bezpecnost’, alebo zdravie obyvatel'stva; iv) trhovy podiel subjektu na trhu
s dotknutou zakladnou sluzbou alebo dotknutymi zakladnymi sluzbami; v) geograficka
oblast’, ktor by incident mohol ovplyvnit, vratane akéhokol'vek cezhrani¢ného
vplyvu, s prihliadnutim na zranitel'nost’ stivisiacu so stupfiom izolacie urcitych typov
geografickych oblasti, ako st ostrovné regiony, vzdialené regiony alebo horské
oblasti; vi) vyznam subjektu z hladiska zachovania dostatonej urovne zékladnej
sluzby bertc do tivahy dostupnost’ alternativnych sposobov poskytovania danej
zékladnej sluzby.

V zaujme efektivnosti a i¢innosti by koncepcia kritickej infrastruktiry mala byt plne
koherentnd a interoperabilna s revidovanym operaénym protokolom Unie na boj proti
hybridnym hrozbdam® a mala by zohladfiovat' existujucu koncepciu koordinovanej
reakcie na rozsiahle cezhranicné kybernetick¢é incidenty akrizy stanovenu
v odporaéani Komisie (EU) 2017/1584° (, kyberneticka koncepcia®) a mandat
Eurdopskej siete styCnych organizacii pre kybernetické krizy (,,EU-CyCLONe*)
stanoveny v smernici Eurépskeho parlamentu a Rady (EU) 2022/25557 a zabréanit

5

final.
6

Spoloény pracovny dokument utvarov Protokol EU na boj proti hybridnym hrozbam, SWD(2023) 116

Odportc¢anie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii na kybernetické

incidenty a krizy velkého rozsahu (U. v. EU L 239, 19.9.2017, s. 36).

7

Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na

zabezpetenie vysokej spoloénej Grovne kybernetickej bezpe¢nosti v Unii, ktorou sa meni nariadenie (EU) ¢&.
910/2014 a smernica (EU) 2018/1972 a zrusuje smernica (EU) 2016/1148 (U. v. EU L 333, 27.12.2022, s. 80).
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duplicite Struktir a Cinnosti. Pri koordinacii reakcie by takisto v plnej miere mala
reSpektovat’ integrované dojednania Rady o politickej reakcii na krizu (,,JPCR*)%.

(14) Toto odporucanie vychadza zo zavedenych mechanizmov krizového riadenia Unie,
ako su integrované dojednania Rady o politickej reakcii na krizu, vnitorny krizovy
koordina¢ny proces Komisie ARGUS® a mechanizmus Unie v oblasti civilnej ochrany
(,,UCPM*)!* podporovany Koordinaénym centrom pre reakcie na niudzové situacie
(,,ERCC*)"" a mechanizmus reakcie ESVC na krizy, ako aj nastroj nudzovej pomoci
pre jednotny trh'?, v §irSom zmysle je s nimi v sulade a dopiiia ich, priom vietky tieto
mechanizmy mo6zu zohravat’ tllohu v reakcii na zavazné naruSenie prevadzky kriticke;j
infraStruktury.

(15)  Pri reakcii na vyznamny incident v oblasti kritickej infrastruktury sa mozu pouzit
uvedené nastroje alebo mechanizmy na urovni Unie v sulade s pravidlami a postupmi,
ktoré sa na ne vztahuju a ktoré by toto odportiéanie malo doplnat, ale nemalo by sa
ich dotknut. Napriklad integrované dojednania Rady o politickej reakcii na krizu
zostavaju hlavnym nastrojom koordinacie reakcie na politickej urovni Unie medzi
Clenskymi S§tatmi. Vnutornd koordindcia v Komisii sa uskutociiuje v ramci
medziodvetvového krizového koordinacného procesu ARGUS. Ak maé kriza externy
rozmer alebo sa tyka spolo¢nej bezpecnostnej a obrannej politiky (SBOP), moze sa
pouzit mechanizmus reakcie ESVC na krizy. Vstlade srozhodnutim &
1313/2013/EU o mechanizme Unie v oblasti civilnej ochrany operaéné reakcie v ramci
mechanizmu Unie v oblasti civilnej ochrany na skutoéné alebo bezprostredné prirodné
katastrofy a katastrofy spdsobené I'udskou &innostou vramci Unie aj mimo nej
(vratane katastrof ovplyviujucich kritickd infraStruktiru) organizuje centrum ERCC,
ako jednotné operacné centrum Komisie s nepretrzitou prevadzkou, ktoré riadi reakcie
na krizy. V takychto pripadoch méze centrum ERCC poskytovat’ v€asné varovanie,
oznamovanie, analyzu apodporovat vymenu informdacii av pripade aktivéacie
mechanizmu Unie v oblasti civilnej ochrany ¢lenskym §titom aj nasadenie operaénej
pomoci a expertov do postihnutych oblasti. Centrum ERCC moéZe okrem toho ul'ah¢it’
sektorovii a medziodvetvovii koordinaciu na trovni EU, ako aj medzi EU
a prislusnymi vnuatroStatnymi orgdnmi vratane tych, ktoré su zodpovedné za civilnt
ochranu a odolnost’ kritickej infraStruktary.

(16) Zatial ¢o postupy stanovené vtomto odporucani by sa mali pripadne zvazit
v stvislosti s tymito inymi nastrojmi alebo mechanizmami v pripade ich pouZitia,
v tomto odporucani by sa mali opisat’ aj opatrenia, ktoré by sa mohli prijat’ na Grovni
Unie, pokiall ide o spoloéné situaéné povedomie, koordinovani komunikéaciu

8 Vykonavacie rozhodnutie Rady (EU) 2018/1993 =z 11.decembra 2018 o dojednaniach EU
o integrovane;j politickej reakcii na krizu (U. v. EU L 320, 17.12.2018, s. 28).

Oznamenie Komisie Eurdpskemu parlamentu, Rade, Europskemu hospodarskemu a socidlnemu vyboru
a Vyboru regionov - Ustanovenia Komisie o spolo¢nom systéme rychleho varovania ,,ARGUS*, KOM(2005)
662 v kone¢nom zneni.
10 Rozhodnutie Eurépskeho parlamentu a Rady & 1313/2013/EU zo 17. decembra 2013 o mechanizme
Unie v oblasti civilnej ochrany (U. v. EU L 347, 20.12.2013, s. 924).
1 Rozhodnutim ¢. 1313/2013/EU o mechanizme Unie v oblasti civilnej ochrany (UCPM) sa vytvara
ramec pre vietky rizika, v ktorom sa na urovni Unie stanovuju mechanizmy prevencie, pripravenosti a reakcie na
riadenie vSetkych druhov prirodnych katastrof a katastrof spésobenych l'udskou ¢innostou alebo bezprostredne
hroziacich katastrof v ramci EU aj mimo nej.
12 Nariadenie Europskeho parlamentu a Rady .../..., ktorym sa zriad’uje nastroj ntidzovej pomoci pre
jednotny trh a zruSuje sa nariadenie Rady (ES) €. 2679/98 [COM(2022) 459 final].

10
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(17)

(18)

(19)

(20)

21

(22)

(23)

s verejnostou a u¢inni reakciu mimo ramca uvedenych mechanizmov krizovej
koordinacie Unie v pripade, zZe sa nepouZziju.

S cielom lepSie koordinovat reakciu v pripade vyznamnych incidentov v oblasti
kritickej infraStruktiry by sa mala posilnit’ spolupraca medzi ¢lenskymi Statmi
a institaciami Unle prislusnymi agenturami, organmi a iradmi Unie prostrednictvom
existujucich dojednani v stlade sramcom koncepcie kritickej infraStruktary.
Koncepcia kritickej infraStruktary by sa preto mala uplatinovat pri dosiahnuti prahove;j
hodnoty §iestich alebo viacerych ¢lenskych §tatov stanovenej v smernici (EU)
2022/2557, pokial’ ide o identifikaciu kritickych subjektov osobitného eurdpskeho
vyznamu, ako aj v pripade, ked’ dojde k incidentom, ktoré maji vplyv na mensi pocet
Clenskych Statov, ked’ by takéto incidenty mohli mat’ rozsiahly vplyv z ddévodu
kaskadovych cezhrani¢nych Gdinkov, a preto by koordinacia reakcie na urovni Unie
bola prospesna.

Hoci sa ramec spoluprace na trovni Unie pre koordinovanu reakciu na vyznamné
incidenty v oblasti kritickej infraStruktiry povazuje za potrebny, nemal by odvadzat
zdroje kritickych subjektov a prislusnych organov od rieSenia incidentov, ¢o by malo
byt prioritou.

Prislu$ni aktéri zapojeni do vykondvania koncepcie kritickej infraStruktary by mali
byt jasne urceni, aby existoval jasny a komplexny prehlad o inStituciach, orgénoch,
uradoch, agentirach a organoch, ktoré by mohli reagovat na vyznamné incidenty
v oblasti kritickej infrastruktiry.

Za reakciu na incidenty v oblasti kritickej infraStruktiry vratane vyznamnych
incidentov s primarne zodpovedné prislusné organy Cclenskych Statov. Tymto
odport¢anim by nemala byt dotknutd zodpovednost’ za ochranu narodnej bezpecnosti
a obrany alebo ich prdvomoc chranit’ iné zakladné funkcie Statu, najméa pokial ide
o verejni bezpecnost, iizemnu celistvost’ a udrziavanie verejného poriadku, v sulade
s pravom Unie. Okrem toho by toto odporaéanie nemalo mat’ vplyv na vniitroitatne
procesy, ako je komunikacia a kontakt prevddzkovatelov kritickej infrastruktiry
s prisluSnymi vnutroStatnymi organmi. Toto odporti¢anie by sa malo uplatiovat’ bez
toho, aby boli dotknuté prislusné dvojstranné alebo viacstranné dohody uzavreté
medzi ¢lenskymi $tatmi.

Urcenie alebo zriadenie kontaktnych miest prisluSnymi aktérmi je nevyhnutné pre
ucinnu a v€asni spolupracu v radmci koncepcie kritickej infrastruktury. V zaujme
zabezpecenia sudrznosti by Clenské §taty mali zvazit’ moznost’, aby sa v tomto ramci
ako kontaktné miesta urcili alebo zriadili jednotné kontaktné miesta, ktoré sa maju
uréit’ alebo zriadit’ v ramei smernice (EU) 2022/2557.

V zaujme ucinnosti by podstatnou sucast’ou udrziavania vysokej irovne pripravenosti
v pripade vyznamnych incidentov v oblasti kritickej infraStruktury a zaistenia
schopnosti zabezpecit’ rychlu a dobre koordinovanu reakciu so zapojenim prislusnych
aktérov malo byt’ testovanie a uplatiiovanie koncepcie kritickej infrastruktary, ako aj
podavanie sprav a diskusia o skiisenostiach ziskanych po jej uplatneni.

Vzhl'adom na Struktiru mechanizmu Rady pre krizova koordinaciu IPCR
a vSeobecnejSie na moznu aktiviciu mechanizmov krizovej koordinacie, ktoré uz
existuji na turovni Unie, by koncepcia kritickej infrastruktary mala zahffiat dva
sposoby spoluprace s cielom reagovat na vyznamny incident v oblasti kritickej
infrastruktary. Prvy by mal pozostavat’ z vymeny informécii so zapojenim vsetkych
prislusnych aktérov, koordinacie komunikicie s verejnostou a, ak sa vyuZije,
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(24)

koordinacie prostrednictvom uz existujucich mechanizmov, ako st integrované
dojednania Rady o politickej reakcii na krizu, koordina¢ny proces Komisie ARGUS,
podporovany Koordina¢nym centrom ERCC ako operacnym kontaktnym miestom
s nepretrzitou prevadzkou a mechanizmus reakcie ESVC na krizy. Druhy by mal
zahfnat d’alSie opatrenia v oblasti reakcie vzhladom na rozsah incidentu. Tato
spolupraca by mala zahffiat’ angazovanost’ na operacnej, strategickej/politickej trovni,
ktora odraza Grovne uvedené v odporadani 2017/1584 a protokole Unie na boj proti
hybridnym hrozbam, s cielom uc¢inne a efektivne koordinovat’ opatrenia a reagovat’ na
vyznamny incident v oblasti kritickej infrastruktury. Na zaklade zasad proporcionality,
subsidiarity, dovernosti informécii a komplementarnosti a s cielom zabezpecit’ u¢innu
spolupracu by sa v koncepcii kritickej infrastruktiry malo opisat’, ako prislusni aktéri
ziskavaju spolo¢né situacné povedomie aako prebieha koordinovand komunikacia
s verejnost'ou a ucinna reakcia.

Vymena informécii podla tohto odportacania by sa mala uskutociiovat’ bez ohrozenia
narodnej bezpecCnosti alebo bezpecnosti aobchodnych zaujmov subjektov
prevadzkujucich kriticktl infrastruktaru. Pristup k citlivym informéciam, ich vymena
a zaobchddzanie s nimi by sa mali uskutoCnovat’ prezieravo, v stlade s platnymi
pravidlami a s osobitnym dorazom na pouzité prenosové kanaly a pouzité uloziska,

PRIJALA TOTO ODPORUCANIE:

(1)

2)

3)

Clenské $taty, Rada, Komisia a pripadne Eurdpska sluzba pre vonkajsiu ¢innost’ (dalej
len ,,ESVC®) aprislusné organy, urady aagentary Unie by mali navzijom
spolupracovat’ v rdmci koncepcie kritickej infrastruktury uvedenej v tomto odportucani
s cielom dosiahnut’ ciele stanovené v Casti [ oddiele 1 prilohy a pri zohl'adneni zésad
stanovenych v Casti I oddiele 2 prilohy koordinovane reagovat’ na vyznamné incidenty
v oblasti kritickej infraStruktary.

Clenské 3taty, Rada, Komisia a pripadne ESVC a prislusné organy, urady a agentiry
Unie by mali koncepciu kritickej infrastruktury uplatnit’ bez zbyto&ného odkladu vzdy,
ked’ sa vyskytne vyznamny incident v oblasti kritickej infrastruktury, t. j. incident
tykajuci sa kritickej infraStruktary, ktory ma jeden z tychto t€inkov:

(a) vyznamny rusivy vplyv na poskytovanie zékladnych sluZieb do Siestich alebo
viacerych ¢lenskych Statov alebo v nich, a to aj vtedy, ked’ ovplyviiuje kriticky
subjekt osobitného eurépskeho vyznamu v zmysle ¢lanku 17 smernice (EU)
2022/2557 o odolnosti kritickych subjektov!?, alebo

(b) vyznamny rusivy vplyv na poskytovanie zdkladnych sluzieb v dvoch alebo
viacerych clenskych Statoch, ak sa clensky Stat, ktory vykonava rotujuce
predsednictvo Rady, po dohode s tymito inymi ¢lenskymi $tatmi a po porade
s Komisiou domnieva, Ze je potrebna v€asna koordindcia v ramci reakcie na
trovni Unie z dovodu rozsiahleho a vyznamného vplyvu incidentu, ktory ma
technicky alebo politicky vyznam.

PrisluSni aktéri koncepcie kritickej infrastruktary identifikovani na operacnej,
strategickej/politickej trovni v sulade s ¢astou Ioddielom 3 prilohy by sa mali
usilovat’ o vzajomnt komunikéciu a spolupracu na zéklade zasady komplementarnosti.

13

Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2557 zo 14. decembra 2022 o odolnosti kritickych

subjektov a o zruseni smernice Rady 2008/114/ES (U. v. EU L 333, 27.12.2022, s. 164).
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(4)

)

(6)

()

(8)

Mali by zabezpecit primeranti a v€asnu vymenu informacii vratane koordinacie
komunikacie s verejnostou a koordinovanu reakciu, ako sa stanovuje v Casti II prilohy.

Koncepcia kritickej infrastruktiry by sa mala uplatiovat’ so zretelom na iné relevantné
nastroje avstlade snimi vsulade scastou Ioddielom 4 prilohy. Ak incident
ovplyviuje fyzické aspekty aj kyberneticku bezpecnost’ kritickej infrastruktary, mali
by sa zabezpeCit synergie s prisluSnymi procesmi stanovenymi v kybernetickej
koncepcii.

Clenské $taty by mali zabezpetit, aby na vnutro§titnej urovni a v stlade s pravom
Unie uc¢inne reagovali na naruSenia kritickej infrastruktiary po vyznamnych
incidentoch v oblasti kritickej infraStruktiry.

Clenské staty, Rada, ESVC, Agentara Eurdpskej unie pre spolupricu v oblasti
presadzovania prava (d’alej len ,,Europol®) a iné prisluiné agentiry Unie by tak ako
Komisia mali urcit' alebo zriadit' kontaktné miesto pre zalezitosti tykajuce sa
koncepcie kritickej infrastruktiury. Kontaktné miesta by mali podporovat’ uplatnenie
koncepcie kritickej infrastruktiry poskytovanim potrebnych informacii a ulah¢ovanim
koordinacnych opatreni vreakcii na vyznamny incident v oblasti kritickej
infrastruktury. V pripade ¢lenskych $tatov by tieto kontaktné miesta mali byt podla
moznosti rovnaké ako jednotné kontaktné miesta, ktoré sa maju urcit' alebo zriadit
podla ¢&lanku 9 ods. 2 smernice (EU) 2022/2557. V pripade Komisie ERCC
zabezpeCuje nepretrzity operativny kontakt a kapacitu a koordinuje, monitoruje
a podporuje reakciu na niidzové situacie na urovni Unie v redlnom &ase, pri¢om slizi
Clenskym Statom a Komisii ako operacné centrum reakcie na krizu, ktoré podporuje
medziodvetvovy pristup k zvladaniu katastrof.

Clensky §tat, ktory vykonava rotujuce predsednictvo Rady, by mal po dohode
s dotknutymi Clenskymi S$tatmi prostrednictvom kontaktnych miest uvedenych v bode
6 informovat’ vSetkych prisluSnych aktérov o zdvaznom incidente v oblasti kritickej
infrastruktury a o uplatneni koncepcie kritickej infraStruktary. Vymena informacii
tykajucich sa vyznamného incidentu v oblasti kritickej infraStruktiry by sa mala
uskuto€niovat’ prostrednictvom vhodnych komunikaénych kanalov vratane, ak je to
vhodné a primerané, platformy IPCR'* a centra ERCC prostrednictvom spolo&ného
systtmu komunikacie a poskytovania informécii v pripade nadzovych situdcii
(,,CECIS®), ktory je webovou aplik4ciou na varovanie a oznamovanie, ktord umoznuje
vymenu informadcii v redlnom case.

V pripade potreby by prenosové kanaly mali zahfiiat’ zabezpecené kandly, aby sa
neohrozila narodna bezpe€nost alebo bezpecnost’ a obchodné zaujmy dotknutych
subjektov. Vymena informacii, ktor4 je opisand v Casti II oddiele 1 prilohy k tomuto
odporucaniu, by sa mala uskutoc¢iiovat’ aj bez ohrozenia narodnej bezpecnosti alebo
bezpeénosti a obchodnych zaujmov kritickych subjektov a v sulade s pravom Unie,
predovietkym s nariadenim Eurépskeho parlamentu aRady (EU) .../..."°. Najmai
pristup k citlivym informaciam, ich vymena a zaobchidzanie snimi by sa mali
uskuto€niovat’ obozretne. Na manipuldciu s utajovanymi skutocnost’ami a ich vymenu
by sa mali pouzivat dostupné akreditované nastroje, ako aj primerané bezpecnostné
opatrenia.

14

Vykonavacie rozhodnutie Rady (EU) 2018/1993 z11.decembra 2018 o dojednaniach EU

o integrovanej politickej reakcii na krizu, ST/13422/2018/INIT (U. v. EU L 320, 17.12.2018, s. 28).
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Nariadenie (EU) .../... o bezpe€nosti informacii v institaciach, organoch, tiradoch a agenturach Unie,

COM(2022) 119 final.
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Prislusni aktéri by mali pravidelne precvicovat atestovat’ fungovanie koncepcie
kritickej infraStruktary, ako aj svoju koordinovanu reakciu na vyznamny incident
v oblasti kritickej infrastruktiry na vnutroStatnej aregionalnej Grovni a na urovni
Unie, napriklad v ramci cvieni. Takéto cvicenia a testy mozu podl'a potreby zahffiat
subjekty sukromného sektora. Cvi¢enie na turovni Unie zahffiajuce fyzické
a kybernetické aspekty by sa malo uskuto¢nit’ do [datum prijatia tohto odporucania
+ 12 mesiacov].

V nadvdznosti na uplatnenie koncepcie kritickej infraStruktiry v stvislosti
s vyznamnym incidentom v oblasti kritickej infraStruktary by skupina pre odolnost
kritickych subjektov uvedena v ¢lanku 19 smernice (EU) 2022/2557 mala
s prislusnymi aktérmi vcas prediskutovat’ identifikované poznatky, ktoré mozu
naznaCovat nedostatky a oblasti, v ktorych su potrebné zlepSenia, a nésledne
vypracovat’ spravu vratane odporucani na dosiahnutie takychto zlepseni. Pripravu tejto
spravy by mali podporit’ prislusni aktéri zapojeni do uplatnenia koncepcie kritickej
infrastruktary. Spravu by mala prijat’ Komisia.

Clenské $taty by mali o sprave uvedenej v bode 10 rokovat’ v prislusnych pripravnych
organoch Rady alebo v Rade.

V Bruseli

Za Radu
predseda
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