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EXPUNERE DE MOTIVE

1. CONTEXTUL PROPUNERII
. Motivele si obiectivele propunerii

In contextul geopolitic actual, caracterizat de o instabilitate crescandi, cauzati in special de
razboiul de agresiune al Rusiei impotriva Ucrainei si de complexitatea tot mai mare a
amenintarilor la adresa securititii, precum si de efectele schimbarilor climatice, cum ar fi
intensificarea evenimentelor climatice neobisnuite sau deficitul de apa, Uniunea trebuie sa
ramana vigilenta si sd se adapteze in mod constant. Cetdtenii, intreprinderile si autoritatile din
Uniune se bazeazi pe infrastructura criticd', avand in vedere serviciile esentiale pe care le
furnizeaza entitatile care opereazd aceastd infrastructura. Astfel de servicii sunt esentiale
pentru mentinerea functiilor societale vitale, a activitatilor economice, a sanatatii si sigurantei
publice sau a mediului si trebuie furnizate in mod neobstructionat pe piata interna. Asadar,
avand 1n vedere importanta acestor servicii esentiale pentru piata internd si, Tn consecinta,
necesitatea de imbunatati rezilienta infrastructurii critice si, in sens mai larg, de a asigura
rezilienta entitatilor critice care furnizeaza aceste servicii, Uniunea trebuie sa ia masuri pentru
a spori aceastd rezilientd si a atenua orice perturbari in furnizarea serviciilor esentiale
respective. Astfel de perturbdri pot avea consecinte grave pentru cetitenii Uniunii, pentru
economiile noastre si pentru increderea in sistemele noastre democratice si pot afecta buna
functionare a pietei interne, in special in contextul unor interdependente tot mai mari intre
sectoare si la nivel transfrontalier.

Uniunea a luat deja o serie de masuri pentru a imbundtati protectia infrastructurii critice, n
special In ceea ce priveste infrastructura transfrontalierd, precum si rezilienta entitatilor
critice, pentru a evita sau a atenua efectele perturbarilor serviciilor esentiale pe care acestea le
furnizeaza pe piata interna.

Directiva 2008/114/CE privind identificarea si desemnarea infrastructurilor critice europene?

(,,Directiva ICE”) a fost primul instrument juridic care a stabilit o procedura la nivelul UE
pentru identificarea si desemnarea infrastructurilor critice europene si a definit o abordare
comund la nivelul Uniunii pentru evaluarea necesitatii de a imbunatati protectia acestor
infrastructuri impotriva amenintarilor provocate de om — atat intentionate, cat si accidentale —,
precum si impotriva dezastrelor naturale. Directiva s-a concentrat Insa doar pe sectoarele
energiei si transporturilor si pe protectia infrastructurii critice si nu a prevazut masuri mai
ample de consolidare a rezilientei entitatilor care opereaza aceasta infrastructura.

Avand in vedere ca operatiunile de pe piata interna sunt din ce in ce mai interconectate si se
desfasoara la nivel transfrontalier, s-a profilat nevoia de a acoperi mai mult de doua sectoare
si de a merge dincolo de masurile de protectie a activelor individuale. Acesta este motivul
pentru care, in 2022, au fost adoptate Directiva (UE) 2022/2557 privind rezilienta entitatilor
critice® (,,Directiva REC”) si Directiva (UE) 2022/2555 privind masuri pentru un nivel comun

! Infrastructurd criticd inseamna un activ, o instalatie, un echipament, o retea ori un sistem sau o

componentd a unui activ, a unei instalatii, a unui echipament, a unei retele ori a unui sistem, care este necesar(a)
pentru furnizarea unui serviciu esential [articolul 2 alineatul (4) din Directiva (UE) 2022/2557 privind rezilienta
entitatilor critice].

2 Directiva 2008/114/CE a Consiliului din 8 decembrie 2008 privind identificarea si desemnarea
infrastructurilor critice europene si evaluarea necesitatii de Imbundtatire a protectiei acestora (JO L 345,
23.12.2008, p. 75).

3 Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului privind rezilienta entitatilor critice
si de abrogare a Directivei 2008/114/CE a Consiliului (JO L 333, 27.12.2022, p. 164).
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ridicat de securitate ciberneticd in Uniune* (,,Directiva NIS 2”). Scopul urmdrit este de a
asigura un nivel cuprinzator de rezilienta fizica si digitald a entitatilor critice. Directiva REC a
intrat 1n vigoare la 16 ianuarie 2023 si vizeaza sprijinirea statelor membre 1n ceea ce priveste
consolidarea rezilientei globale a entitatilor critice, Imbunatétind in acelasi timp coordonarea
la nivelul Uniunii. Aceasta va inlocui Directiva ICE incepand cu 18 octombrie 2024, data
pana la care statele membre vor trebui sd ia masurile necesare pentru a se conforma Directivei
REC. Directiva REC se aplicd in 11 sectoare’. Aceasta deplaseazi accentul de la protectia
infrastructurii critice la conceptul mai larg de rezilientd a entitatilor critice care opereaza
aceasta infrastructura critica, acoperind perioadele dinaintea, din timpul si de dupa producerea
unui incident. Directiva NIS 2 a intrat in vigoare tot la 16 ianuarie 2023 si modernizeaza
cadrul juridic existent pentru a-1 adapta la digitalizarea mai ampla si la evolutia situatiei
amenintarilor la adresa securitatii cibernetice. Directiva NIS 2 extinde totodatd domeniul de
aplicare al normelor in materie de securitate ciberneticd pentru a include noi sectoare si
entitati si Imbunatdteste rezilienta si capacitdtile de raspuns la incidente ale entitatilor publice
si private, ale autoritatilor competente si ale Uniunii, Tn ansamblu.

Directiva REC cuprinde dispozitii privind notificarea incidentelor de cétre entitatea critica
catre autoritatea nationald competentd, notificarea altor state membre (potential) afectate de
catre autoritatea nationald competentd si notificarea Comisiei in cazul in care incidentul
afecteazd sase sau mai multe state membre. Directiva REC prevede anumite obligatii de
notificare a incidentelor daca incidentul are sau ar putea avea un efect semnificativ asupra
entitatilor critice si asupra continuitdtii furnizarii de servicii esentiale pentru unul sau mai
multe alte state membre sau pe teritoriul acestora®.

Dupa cum a demonstrat sabotajul gazoductelor Nord Stream din septembrie 2022, contextul
de securitate in care functioneaza infrastructura critica s-a schimbat in mod semnificativ si
sunt necesare actiuni suplimentare urgente la nivelul Uniunii pentru a spori rezilienta
infrastructurii critice, nu numai in ceea ce priveste pregatirea, ci si in ceea ce priveste
furnizarea unui raspuns coordonat.

In acest context, la 8 decembrie 2022, in urma unei propuneri a Comisiei, a fost adoptati
Recomandarea Consiliului privind o abordare coordonatd la nivelul Uniunii in vederea
consoliddrii  rezilientei infrastructurii critice’ (,Recomandarea privind rezilienta
infrastructurilor critice”). Recomandarea respectiva subliniaza, printre altele, necesitatea de a
asigura, la nivelul Uniunii, un raspuns coordonat si eficace la riscurile actuale si viitoare
legate de furnizarea serviciilor esentiale. Mai precis, Consiliul a invitat Comisia sa elaboreze
un ,,plan de actiune privind un raspuns coordonat la perturbari ale infrastructurii critice cu o
relevanta transfrontalierd semnificativd”. Recomandarea mentioneaza cd planul de actiune ar
trebui sa fie coerent cu Protocolul UE pentru combaterea amenintarilor hibride®, s tind seama
de Recomandarea 2017/1584 a Comisiei privind raspunsul coordonat la incidentele si crizele

4 Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind
masuri pentru un nivel comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE)
nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (JO L 333, 27.12.2022,
p- 80).
> Energie, transporturi, servicii bancare, infrastructura pietei financiare, infrastructurda digitala,
administratie publicd, spatiu, sanatate, apa potabild, ape reziduale, productie, prelucrare si distributie de

alimente.
6

7

In conformitate cu articolul 15 alineatele (1) si (3) din Directiva REC.

Recomandarea Consiliului din 8 decembrie 2022 privind o abordare coordonata la nivelul Uniunii in
vederea consolidarii rezilientei infrastructurii critice 2023/C 20/01 (JO C 20, 20.1.2023, p. 1).

8 Documentul de lucru comun al serviciilor Comisiei - Protocolul operational al UE pentru combaterea
amenintarilor hibride, SWD(2023) 116 final.
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de securitate cibernetici de mare amploare’ (,,Planul de actiune in materie de securitate
ciberneticd”) si si respecte mecanismul integrat pentru un riaspuns politic la crize!'® (,,IPCR”).

In acest context, prezenta propunere vizand o recomandare suplimentari a Consiliului contine
un astfel de plan. Propunerea urmareste sd completeze cadrul juridic actual prin descrierea
raspunsului coordonat la nivelul Uniunii in cazul perturbarilor infrastructurii critice cu o
relevanta transfrontaliera semnificativa, utilizdnd in acelasi timp mecanismele existente la
nivelul Uniunii. In mod concret, propunerea descrie domeniul de aplicare si obiectivele
planului de actiune, actorii, procesele si instrumentele existente care ar putea fi utilizate
pentru a raspunde in mod coordonat la nivelul Uniunii la un incident care perturba
infrastructura criticd si are un efect transfrontalier semnificativ, si descrie modurile de
cooperare dintre statele membre si institutiile, organele, oficiile si agentiile Uniunii in astfel
de situatii.

. Coerenta cu dispozitiile existente in domeniul de politica vizat

Prezenta propunere de recomandare a Consiliului este Tn concordanta cu cadrul juridic actual
privind protectia infrastructurii critice si rezilienta entitdtilor critice — Directiva ICE si,
respectiv, Directiva REC, precum si Recomandarea privind rezilienta infrastructurilor critice
— si 1l completeaza, Intrucat urmareste sa asigure, in mod complementar, coordonarea dintre
statele membre si dintre acestea si institutiile, organele, oficiile si agentiile Uniunii in ceea ce
priveste raspunsul la incidentele care cauzeaza perturbari ale infrastructurii critice cu o
relevanta transfrontaliera semnificativd si ale furnizarii de servicii esentiale. Propunerea
utilizeaza structurile si mecanismele existente la nivelul Uniunii, inclusiv cele instituite prin
Directiva REC, si anume cooperarea dintre autoritatile competente si Grupul privind rezilienta
entitatilor critice, care este un grup instituit prin Directiva REC pentru a sprijini Comisia si a
facilita cooperarea dintre statele membre, precum si schimbul de informatii cu privire la
aspecte legate de Directiva REC.

Prezenta propunere de recomandare a Consiliului este, de asemenea, conformd cu cadrul
Uniunii privind securitatea ciberneticd, astfel cum este prevazut in Directiva NIS 2, si il
completeaza.

Prezenta propunere urmareste sa prezinte, in domeniul rezilientei entitatilor critice si al
protectiei infrastructurii critice, un Plan de actiune pentru infrastructura critica similar cu
Planul de actiune in materie de securitate cibernetica.

Punctul 4 litera (b) din partea I a anexei explicd, de asemenea, legaturile cu Planul de actiune
in materie de securitate cibernetica, care se aplicd incidentelor de securitate cibernetica ce
afecteaza statul membru vizat intr-o mdsura prea mare pentru ca acesta sa gestioneze situatia
pe cont propriu sau incidentelor care afecteaza doud sau mai multe state membre ori institutii
ale Uniunii, consecintele tehnice sau politice fiind atat de ample si de importante incat trebuie
sa se asigure prompt coordonarea politicilor si a raspunsului la nivelul politic al Uniunii.
Directiva NIS 2 defineste ,,incidentul” drept ,,un eveniment care compromite disponibilitatea,
autenticitatea, integritatea sau confidentialitatea datelor stocate, transmise sau prelucrate ori a
serviciilor oferite de retele si sisteme informatice sau accesibile prin intermediul acestora”
(,,incident de securitate cibernetica”).

9 Recomandarea (UE) 2017/1584 a Comisiei din 13 septembrie 2017 privind raspunsul coordonat la

incidentele si crizele de securitate cibernetica de mare amploare (JO L 239, 19.9.2017, p. 36).
10 Decizia de punere in aplicare (UE) 2018/1993 a Consiliului din 11 decembrie 2018 privind mecanismul
integrat al Uniunii pentru un raspuns politic la crize (JO L 320, 17.12.2018, p. 28).
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Autoritatile competente desemnate in temeiul Directivei CER si al Directivei NIS 2 au
obligatia de a coopera si de a face schimb de informatii cu privire la incidentele de securitate
ciberneticd si la incidentele care afecteazd entitatile critice, inclusiv in ceea ce priveste
masurile relevante adoptate. Intr-o situatie in care un incident semnificativ la nivelul
infrastructurii critice si un incident de securitate cibernetica de mare amploare afecteaza
aceeasi entitate, ar trebui sa existe o coordonare intre actorii relevanti cu privire la posibilele
raspunsuri.

Propunerea este coerentd cu Protocolul UE pentru combaterea amenintarilor hibride, care se
aplica in cazul incidentelor hibride. Punctul 4 litera (a) din partea I a anexei explica legaturile
cu protocolul UE, inclusiv ce instrument se aplicd in cazul unui incident semnificativ la
nivelul infrastructurii critice cu o dimensiune hibrida.

Propunerea este, de asemenea, coerenta cu alte mecanisme existente de gestionare a crizelor la
nivelul Uniunii, cum ar fi mecanismele IPCR ale Consiliului, ARGUS!' — procesul de
coordonare internd in caz de criza al Comisiei si mecanismul de protectie civild al Uniunii'?
(,UCPM”) sprijinit de Centrul sdau de coordonare a raspunsului la situatii de urgenta
(,LERCC”), si Mecanismul de raspuns in caz de crizd al Serviciului European de Actiune
Externa.

Propunerea este, de asemenea, coerentd cu alte acte legislative sectoriale relevante si, in
special, cu masurile specifice din cadrul acestora care reglementeazd anumite aspecte ale
raspunsului la perturbari furnizat de entitatile care isi desfasoard activitatea in sectoarele in
cauza.

2. TEMEI JURIDIC, SUBSIDIARITATE SI PROPORTIONALITATE
. Temeiul juridic

Propunerea se intemeiaza pe articolul 114 din Tratatul privind functionarea Uniunii Europene
(,TFUE”), care prevede apropierea legislatiilor in vederea Imbunatitirii pietei interne,
coroborat cu articolul 292 din TFUE, care stabileste normele relevante privind adoptarea de
recomandari.

Alegerea articolului 114 din TFUE ca temei juridic material este justificatd de faptul ca
propunerea de recomandare a Consiliului vizeazad asigurarea unui raspuns coordonat in cazul
unor perturbari ale infrastructurii critice cu o relevanta transfrontalierd semnificativa. Astfel
de perturbari afecteazad mai multe state membre si risca sa perturbe functionarea pietei interne,
avand in vedere interconexiunile tot mai mari dintre infrastructura si sectoare intr-o economie
a Uniunii din ce in ce mai interdependenti. Imbunititirea raspunsului la perturbari va
contribui, la randul sdu, la evitarea perturbdrii functionarii pietei interne, Intrucét
infrastructura critica si serviciile esentiale furnizate sunt esentiale pentru mentinerea functiilor
societale vitale, a activitatilor economice, a sanatatii si sigurantei publice sau a mediului.

1 Comunicarea Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si Social European

si Comitetul Regiunilor: Dispozitiile Comisiei privind sistemul general de alertd rapida ,,ARGUS”,
COM(2005) 662 final.

12 Regulamentul (UE) 2021/836 al Parlamentului European si al Consiliului din 20 mai 2021 de
modificare a Deciziei nr. 1313/2013/UE privind un mecanism de protectie civila al Uniunii (JO L 185,
26.5.2021, p. 1).
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Propunerea ar urma sa completeze Directiva ICE si Directiva REC, care se Intemeiaza tot pe
articolul 114 din TFUE. La fel ca prezenta propunere de recomandare, Recomandarea privind
rezilienta infrastructurilor critice are ca temei juridic tot articolele 114 si 292 din TFUE.

. Subsidiaritatea (in cazul competentelor neexclusive)

Desi raspunsul la perturbarile infrastructurii critice sau ale serviciilor furnizate de entitatile
critice care opereaza aceasta infrastructura critica este in primul rand responsabilitatea statelor
membre, Uniunea are un rol important in cazul unei perturbari a infrastructurii critice cu o
relevanta transfrontalierd semnificativa, intrucat o astfel de perturbare poate afecta mai multe
sau chiar toate sectoarele de activitate economica din cadrul pietei unice, precum si
securitatea si relatiile internationale ale Uniunii. Cu scopul de a asigura functionarea pietei
interne, coordonarea la nivelul Uniunii in cazul unor perturbari ale infrastructurii critice cu
efecte transfrontaliere semnificative este nu numai adecvata, ci si necesard, Intrucat un astfel
de raspuns coordonat la nivelul Uniunii va sprijini raspunsul statelor membre la perturbare
prin constientizarea comuna a situatiei, prin comunicarea publica coordonata si prin atenuarea
consecintelor perturbarii pe piata interna.

. Proportionalitatea

Prezenta propunere este conforma cu principiul proportionalitatii, astfel cum este prevazut la
articolul 5 alineatul (4) din Tratatul privind Uniunea Europeana.

Nici continutul, nici forma prezentei propuneri de recomandare a Consiliului nu depésesc ceea
ce este necesar pentru atingerea obiectivelor sale. Actiunile propuse sunt proportionale cu
obiectivele urmarite, care vizeaza asigurarea unui raspuns coordonat la nivelul Uniunii in
cazul perturbarii infrastructurii critice sau a serviciilor furnizate de entitatile critice care
opereaza aceastd infrastructura criticd si care au o relevantad transfrontalierd semnificativa.
Raspunsul coordonat propus este proportional cu prerogativele si obligatiile statelor membre
prevazute in legislatia nationala. Incidentele care perturba infrastructura critica sau furnizarea
de servicii esentiale de catre entitatile critice se situeaza adesea sub pragul unui incident
semnificativ la nivelul infrastructurii critice si pot fi abordate in mod eficace la nivel national.
Prin urmare, utilizarea mecanismului prevdzut in prezenta propunere se limiteaza la
perturbarile majore care au o relevanta transfrontaliera semnificativa si care afecteazd mai
multe state membre.

. Alegerea instrumentului

Pentru a atinge obiectivele mentionate mai sus, TFUE prevede adoptarea de catre Consiliu de
recomandari, in special la articolul 292 din tratat, pe baza unei propuneri din partea Comisiei.
In conformitate cu articolul 288 din TFUE, recomandarile nu au caracter obligatoriu. O
recomandare a Consiliului este un instrument adecvat in acest caz, intrucat semnaleaza
angajamentul statelor membre fatd de masurile incluse 1n aceasta si ofera o baza solidd pentru
cooperarea aferentd unui raspuns coordonat 1n cazul unor perturbari semnificative ale
infrastructurii critice. In acest mod, recomandarea propusd ar urma si completeze cadrul
juridic obligatoriu (in special Directiva REC), precum si Recomandarea privind rezilienta
infrastructurilor critice, adoptata anterior, care solicitd adoptarea unor astfel de masuri
complementare, cu respectarea deplind, in acelasi timp, a responsabilitatilor statelor membre
in domeniul vizat.
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3. REZULTATELE EVALUARILOR EX POST, ALE CONSULTARILOR CU
PARTILE INTERESATE SI ALE EVALUARILOR IMPACTULUI

. Consultarile cu partile interesate

Pentru elaborarea prezentei propuneri au fost consultate statele membre, institutiile si
agentiile Uniunii. De asemenea, au fost luate in considerare punctele de vedere ale expertilor
din statele membre, exprimate atat in cadrul atelierului din 24 aprilie 2023, cat si trimise in
scris dupa atelierul respectiv.

S-a inregistrat un consens general cu privire la utilitatea unei mai bune coordonari a
raspunsului la nivelul Uniunii la perturbérile infrastructurii critice cu o relevantd
transfrontaliera semnificativa in contextul actual al amenintarilor, care sd respecte, in acelasi
timp, competenta statelor membre in acest domeniu si confidentialitatea informatiilor
sensibile. De asemenea, a existat un consens privind necesitatea de a se evita duplicarea
instrumentelor si de a se utiliza Tn mod adecvat mecanismele existente la nivelul Uniunii in
materie de coordonare, schimb de informatii si raspuns.

In timp ce anumite state membre au avut o opinie pozitiva asupra domeniului de aplicare mai
larg al Planului de actiune pentru infrastructura critica, altele au considerat ca pragul de sase
sau mai multe state membre prevazut in Directiva REC in ceea ce priveste identificarea
entitatilor critice de importantd europeana deosebitd este suficient si cd nu este necesard
introducerea unui al doilea tip de incident. Cateva state membre au punctat importanta
implicarii, dupa caz, a operatorilor de infrastructuri critice care furnizeaza servicii esentiale,
avand in vedere expertiza lor si importanta ludrii in considerare a dimensiunii cibernetice.

. Explicarea detaliata a dispozitiilor specifice ale propunerii
Propunerea de recomandare a Consiliului este alcatuitd dintr-o parte principald si o anexa.
Partea principala cuprinde 11 puncte, dupa cum se mentioneaza mai jos.

Punctul (1) descrie necesitatea unei cooperdri consolidate in ceea ce priveste raspunsul la
incidentele semnificative la nivelul infrastructurii critice in conformitate cu Planul de actiune
pentru infrastructura criticd inclus in prezenta propunere de recomandare, inclusiv cu partile
relevante din anexa la acesta.

Punctul (2) specificd domeniul de aplicare al Planului de actiune pentru infrastructura critica,
care se referd la doud tipuri de situatii de incidente perturbatoare care ar declansa aplicarea
Planului de actiune pentru infrastructura critica: incidentul are un efect perturbator
semnificativ asupra furnizarii de servicii esentiale pentru sase sau mai multe state membre sau
pe teritoriul acestora; sau incidentul are un efect perturbator semnificativ pe teritoriul a doua
sau mai multe state membre s1 existd un acord iIntre actorii relevanti mentionati in plan cu
privire la necesitatea unei coordonari la nivelul Uniunii din cauza impactului semnificativ al
incidentului.

Punctul (3) se refera la identificarea actorilor relevanti care urmeaza sa fie implicati in Planul
de actiune pentru infrastructura criticd si la nivelurile la care va functiona planul (nivel
operational, strategic/politic). Anexa la recomandare furnizeazd mai multe detalii In acest
sens.

Punctul (4) cuprinde recomandarea de a aplica Planul de actiune pentru infrastructura critica
in mod coerent cu alte instrumente relevante, astfel cum se precizeaza in anexa.

Punctul (5) cuprinde recomandarea ca statele membre sa raspundd in mod eficace la nivel
national in cazul perturbarilor semnificative ale infrastructurii critice.
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Punctul (6) cuprinde recomandarea ca actorii relevanti sa stabileasca sau sa desemneze puncte
de contact care si sprijine utilizarea Planului de actiune pentru infrastructura critica. In
masura posibilului, aceste puncte de contact ar trebui sa fie aceleasi cu punctele unice de
contact desemnate in temeiul Directivei CER.

Punctul (7) se referd la fluxul de informatii In cazul unui incident semnificativ la nivelul
infrastructurii critice.

Punctul (8) detaliaza modul in care ar trebui sa se desfasoare schimbul de informatii.

Punctul (9) cuprinde recomandarea privind testarea prin exercitii a functionarii Planului de
actiune pentru infrastructura critica.

Punctul (10) cuprinde recomandarea ca lectiile invatate sa fie discutate in cadrul Grupului
privind rezilienta entitatilor critice, care ar trebui sd intocmeascd un raport incluzand
recomandari. Raportul ar trebui adoptat de Comisie.

Punctul (11) cuprinde recomandarea ca statele membre sa discute raportul in cadrul
Consiliului.

Anexa descrie obiectivele, principiile, principalii actori, interactiunea cu mecanismele
existente de raspuns la situatii de crizd si functionarea Planului de actiune pentru
infrastructura critica, cu cele doud moduri de cooperare prevazute de acesta: schimbul de
informatii si raspunsul.
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2023/0318 (NLE)
Propunere de
RECOMANDARE A CONSILIULUI

referitoare la un Plan de actiune privind un raspuns coordonat la nivelul Uniunii la
perturbari ale infrastructurii critice cu o relevanta transfrontaliera semnificativa

(Text cu relevanta pentru SEE)

CONSILIUL UNIUNII EUROPENE,

avand 1n vedere Tratatul privind functionarea Uniunii Europene, in special articolele 114 si
292,

avand in vedere propunerea Comisiei Europene,

intrucat:

(1) Buna functionare a pietei interne si a societdtii in ansamblu se bazeaza in mare parte
pe existenta unor infrastructuri critice reziliente si a unor entitati critice reziliente care
furnizeaza servicii esentiale pentru mentinerea functiilor societale vitale, a activitatilor
economice, a sanatatii si sigurantei publice sau a mediului.

(2) In contextul situatiei actuale, aflatd in schimbare, in materie de riscuri si avand in
vedere interdependentele tot mai mari dintre infrastructurd si sectoare si, in sens mai
larg, interconexiunile transsectoriale si transfrontaliere, este necesar sd se abordeze si
sa se consolideze, Intr-un mod cuprinzator si coordonat, protectia infrastructurii critice,
precum si rezilienta entitatilor critice care opereaza aceasta infrastructura.

3) Un incident care perturba infrastructura critica si, prin urmare, intrerupe sau impiedica
serios furnizarea serviciilor esentiale, poate avea efecte transfrontaliere semnificative
si poate avea un impact negativ asupra pietei interne. Cu scopul de a asigura o
abordare specifica, proportionald si eficace, ar trebui luate masuri pentru a aborda in
special incidentele semnificative la nivelul infrastructurii critice, astfel cum se
specificd in prezenta recomandare, care sd vizeze, de exemplu, situatiile in care
perturbarea cauzatd de incident este de lunga duratd sau in care aceasta poate avea
efecte 1n cascada considerabile in acelasi sector sau in alte sectoare ori state membre.

(4)  Un raspuns coordonat la incidentele semnificative la nivelul infrastructurii critice este
esential pentru a evita perturbari majore pe piata internd si pentru a asigura restabilirea
furnizarii acestor servicii esentiale cat mai curand posibil, Intrucét astfel de incidente
pot avea consecinte grave asupra economiei si cetdtenilor Uniunii. Un raspuns prompt
st eficace la nivelul Uniunii la astfel de incidente necesitd o cooperare rapida si eficace
intre toti actorii relevanti, precum si actiuni coordonate sprijinite la nivelul Uniunii.
Prin urmare, un astfel de raspuns se bazeaza pe existenta unor proceduri si mecanisme
de cooperare care sa fie instituite in prealabil si, in masura posibilului, supuse unor
simuldri adecvate, cu definirea clard a rolurilor si responsabilitdtilor actorilor-cheie la
nivel national si la nivelul Uniunii.
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(%) Desi responsabilitatea principald pentru rdspunsul la incidentele semnificative la
nivelul infrastructurii critice revine statelor membre si entitatilor care opereaza
infrastructura criticd si furnizeaza servicii esentiale, o coordonare sporitd la nivelul
Uniunii este oportund in cazul unor perturbari cu relevantd transfrontaliera
semnificativd. Un raspuns prompt si eficace depinde nu numai de implementarea
mecanismelor nationale de catre statele membre, ci si de actiuni coordonate sprijinite
la nivelul Uniunii, inclusiv de existenta unei cooperdri relevante, rapide si eficace.

(6)  Protectia infrastructurilor critice europene este reglementatd in prezent de Directiva
2008/114/CE a Consiliului!, care vizeazi doar doui sectoare, respectiv transporturile
si energia. Directiva mentionatd stabileste o procedura pentru identificarea si
desemnarea infrastructurii critice europene si o abordare comund privind evaluarea
necesitatii de a imbunatati protectia acestei infrastructuri. Aceasta reprezinta pilonul
central al Programului european privind protectia infrastructurilor critice® (,,PEPIC”),
adoptat de Comisie in 2006, care a stabilit un cadru la nivel european privind toate
pericolele pentru protectia infrastructurilor critice.

(7)  Pentru a acoperi si alte aspecte in afara protectiei infrastructurii critice si pentru a
asigura, in sens mai larg, rezilienta entitdtilor critice care opereaza astfel de
infrastructuri si care furnizeazd servicii esentiale pe piata internd, Directiva
(UE) 2022/2557 a Parlamentului European si a Consiliului® va inlocui
Directiva 2008/114/CE 1incepand cu 18 octombrie 2024. Directiva (UE) 2022/2557
vizeaza 11 sectoare si prevede obligatii pentru statele membre si entitatile critice de
consolidare a rezilientei, cooperarea dintre statele membre si cu Comisia, sprijinirea de
Comisie a autoritatilor nationale si a entitatilor critice si sprijinirea de catre statele
membre a entitatilor critice.

(8) In urma sabotajului gazoductelor Nord Stream, este necesar si se adopte, la nivelul
Uniunii, masuri de consolidare a rezilientei pentru infrastructura critica. Prin urmare,
pe baza unei propuneri a Comisiei, Consiliul a adoptat Recomandarea privind o
abordare coordonata la nivelul Uniunii in vederea consolidarii rezilientei infrastructurii
critice (,,Recomandarea 2023/C 20/01”)*, care vizeazd Imbunititirea gradului de
pregatire, a raspunsului si a cooperdrii internationale in acest domeniu. Recomandarea
respectiva a subliniat Tn special necesitatea de a asigura, la nivelul Uniunii, un raspuns
coordonat si eficace la riscurile legate de furnizarea serviciilor esentiale.

9) Prin urmare, este necesara completarea cadrului juridic existent cu o recomandare
suplimentard a Consiliului care sd stabileascd un Plan de actiune privind un raspuns
coordonat la perturbari ale infrastructurii critice cu o relevantd transfrontaliera
semnificativa (,,Planul de actiune pentru infrastructura criticd”), utilizdnd in acelasi
timp mecanismele care exista deja la nivelul Uniunii.

(10) Prezenta recomandare ar trebui sa fie aliniatd la Recomandarea 2023/C 20/01, pentru a
se asigura coerenta si a se evita suprapunerile. Prin urmare, prezenta recomandare nu

! Directiva 2008/114/CE a Consiliului din 8 decembrie 2008 privind identificarea si desemnarea

infrastructurilor critice europene si evaluarea necesitatii de imbunatatire a protectiei acestora (JO L 345,
23.12.2008, p. 75).

2 COM(2006) 786 final din 12 decembrie 2006 — Comunicarea Comisiei referitoare la Programul
european privind protectia infrastructurilor critice.
3 Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind

rezilienta entitatilor critice si de abrogare a Directivei 2008/114/CE a Consiliului (JO L 333, 27.12.2022, p. 164).
4 Recomandarea Consiliului din 8 decembrie 2022 privind o abordare coordonatad la nivelul Uniunii in
vederea consolidarii rezilientei infrastructurii critice 2023/C 20/01 (JO C 20, 20.1.2023, p. 1).
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(11)

(12)

(13)

ar trebui sd vizeze, ca atare, celelalte elemente ale ciclului de viatd al gestionarii
crizelor, si anume prevenirea, pregdtirea si redresarea.

Prezenta recomandare ar trebui sa completeze Directiva (UE) 2022/2557, in special in
ceea ce priveste raspunsul coordonat, si ar trebui sa fie pusa in aplicare asigurand, in
acelasi timp, coerenta cu directiva mentionata si cu orice alte norme aplicabile din
dreptul Uniunii. Prin urmare, prezenta recomandare ar trebui, de asemenea, s se
bazeze si sd utilizeze, in masura posibilului, notiunile, instrumentele si procesele
prevazute de directiva mentionatd, cum ar fi Grupul privind rezilienta entitatilor
critice, actionand in limitele sarcinilor sale, astfel cum sunt prevazute in directiva
mentionati, si punctele de contact. In plus, notiunea de ,,infrastructura critica”, astfel
cum este utilizatd In prezenta recomandare, ar trebui inteleasd in acelasi mod ca la
considerentul 7 din Recomandarea 2023/C 20/01, si anume ca incluzand infrastructura
critica relevanta identificatd de un stat membru la nivel national sau desemnatd drept
infrastructura critica europeana in temeiul Directivei 2008/114/CE, precum si entitatile
critice care urmeaza sa fie identificate in temeiul Directivei (UE) 2022/2557. Pentru a
asigura coerenta cu Directiva (UE) 2022/2557, notiunile utilizate in prezenta
recomandare ar trebui, prin urmare, sa fie interpretate ca avand acelasi inteles ca in
directiva respectiva. De exemplu, conceptul de rezilienta, astfel cum este definit la
articolul 2 punctul 2 din directiva mentionatd, ar trebui inteles ca referindu-se la
capacitatea unei infrastructuri critice de a preveni aparitia unor evenimente care
perturbd in mod semnificativ sau au potentialul de a perturba in mod semnificativ
furnizarea serviciilor esentiale pe piata internd, si anume serviciile care sunt esentiale
pentru mentinerea unor functii societale si economice vitale, a sigurantei si securitatii
publice, a sanatatii populatiei sau a mediului, de a se proteja in fata acestora, de a le
raspunde, de a rezista, de a le atenua impactul, de a le absorbi, de a se adapta la acestea
sau a-gi reveni In urma lor.

In plus, notiunea de ,efect perturbator semnificativ” ar trebui inteleasd in lumina
criteriilor prevazute la articolul 7 alineatul (1) din Directiva (UE) 2022/2557, care se
referd la: i) numarul de utilizatori care se bazeaza pe serviciul esential furnizat de
entitatea in cauza; i1) gradul de dependenta al altor sectoare si subsectoare prevazute in
anexa la directiva mentionatd de serviciul esential respectiv; iii) efectele pe care 1-ar
putea avea incidentele, ca intensitate si duratd, asupra activitatilor economice si
societale, a mediului, a sigurantei si securitatii publice, sau a sdnatdtii populatiei; iv)
cota de piatd a entitdtii pe piata serviciului esential sau a serviciilor esentiale
respective; v) zona geograficd ce ar putea fi afectatd de un incident, inclusiv
eventualele efecte transfrontaliere, tindnd seama de vulnerabilitatea asociatd cu gradul
de izolare al anumitor tipuri de zone geografice, cum ar fi regiunile insulare, regiunile
indepartate sau zonele montane; vi) importanta entitatii pentru mentinerea unui nivel
suficient al serviciului esential, tindnd cont de disponibilitatea unor mijloace
alternative pentru furnizarea serviciului esential respectiv.

Din motive de eficientd si eficacitate, Planul de actiune pentru infrastructura critica ar
trebui sd fie pe deplin coerent si interoperabil cu protocolul operational revizuit al
Uniunii pentru combaterea amenintarilor hibride® si sa tind seama de Planul de actiune
existent privind raspunsul coordonat la incidentele si crizele de securitate cibernetica
transfrontaliere de mare amploare instituit prin Recomandarea (UE) 2017/1584 a

5

Documentul de lucru comun al serviciilor Comisiei - Protocolul operational al UE pentru combaterea

amenintarilor hibride, SWD(2023) 116 final.
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Comisiei® (,,Planul de actiune in materie de securitate cibernetici”) si de mandatul
Retelei europene a organizatiilor de legatura in materie de crize cibernetice
(,,EUICyCLONe”) prevazut in Directiva (UE) 2022/2555 a Parlamentului European si
a Consiliului’ si ar trebui si evite suprapunerea structurilor si a activititilor. Planul de
actiune pentru infrastructura criticad ar trebui, de asemenea, s respecte pe deplin
mecanismul integrat al UE pentru un rispuns politic la crize® (IPCR) al Consiliului
pentru a asigura coordonarea raspunsului.

(14) Prezenta recomandare se bazeazd pe mecanismele instituite de Uniune pentru
gestionarea crizelor si este, in sens mai larg, coerentd si complementard cu
mecanismul IPCR al Consiliului, cu ARGUS’ — procesul de coordonare interni in caz
de crizd al Comisiei — si cu mecanismul de protectie civild al Uniunii (,,UCPM”)!°,
sprijinit de Centrul de coordonare a rispunsului la situatii de urgenti (,,ERCC”)!!, cu
mecanismul de raspuns In caz de criza al Serviciului European de Actiune Externa
(,,SEAE”), precum si cu Instrumentul pentru situatii de urgentd pe piata unici'?, toate
acestea putand juca un rol in raspunsul la o perturbare majord a operatiunilor
infrastructurii critice.

(15) Pentru a raspunde unui incident semnificativ la nivelul infrastructurii critice, pot fi
utilizate instrumentele sau mecanismele la nivelul Uniunii mentionate mai sus, in
conformitate cu normele si procedurile aplicabile, pe care prezenta recomandare ar
trebui sa le completeze, fara sa le aduca atingere. De exemplu, mecanismul IPCR al
Consiliului continud sd fie principalul instrument de coordonare a rdspunsului la
nivelul politic al Uniunii intre statele membre. Coordonarea internd in interiorul
Comisiei are loc in cadrul ARGUS, care este procesul de coordonare transsectoriala in
situatii de criza. In cazul in care criza are o dimensiune extern sau de politica de
securitate si aparare comuna (,,PSAC”), poate fi utilizat mecanismul de raspuns in caz
de crizd al SEAE. In conformitate cu Decizia 1313/2013/UE privind un mecanism de
protectie civild al Uniunii (,,UCPM”), rdspunsurile operationale in cadrul UCPM la
dezastre naturale si provocate de om reale sau iminente in interiorul si in afara Uniunii
(inclusiv cele care afecteaza infrastructura criticd) sunt organizate de ERCC, centrul
operational unic al Comisiei care gestioneaza raspunsurile la situatii de criza 24 de ore
din 24, 7 zile pe siptaimana. In astfel de cazuri, ERCC poate furniza alerte timpurii,

6 Recomandarea (UE) 2017/1584 a Comisiei din 13 septembrie 2017 privind raspunsul coordonat la

incidentele si crizele de securitate cibernetica de mare amploare (JO L 239, 19.9.2017, p. 36).

7 Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind
masuri pentru un nivel comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE)
nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (JO L 333, 27.12.2022,
p. 80).
8 Decizia de punere in aplicare (UE) 2018/1993 a Consiliului din 11 decembrie 2018 privind mecanismul
integrat al Uniunii pentru un raspuns politic la crize (JO L 320, 17.12.2018, p. 28).

o Comunicarea Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si Social European
si Comitetul Regiunilor: Dispozitiile Comisiei privind sistemul general de alerta rapida ,,ARGUS”, COM(2005)
662 final.

10 Decizia nr. 1313/2013/UE a Parlamentului European si a Consiliului din 17 decembrie 2013 privind un
mecamsm de protectie civila al Uniunii (JO L 347, 20.12.2013, p. 924).

Decizia nr. 1313/2013/UE privind un mecanism de protectie civild al Uniunii (UCPM) a creat un cadru
care ia In considerare toate pericolele si care stabileste mecanisme de prevenire, pregatire si raspuns la nivelul
Uniunii pentru a gestiona toate tipurile de dezastre naturale si provocate de om sau de dezastre iminente in
interiorul si In afara UE.

12 Regulamentul .../... al Parlamentului European si al Consiliului de instituire a unui instrument pentru
situatii de urgentd pe piata unica si de abrogare a Regulamentului (CE) nr. 2679/98 al Consiliului, COM(2022)
459 final.
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(16)

(17)

(18)

(19)

(20)

21

notificari, analize si sprijin pentru schimbul de informatii si, in cazul activarii UCPM
de catre un stat membru, poate trimite Tn zonele afectate asistentd operationald si
experti. In plus, ERCC poate facilita coordonarea sectoriald si transsectoriald atat la
nivelul UE, cat si intre UE si autoritatile nationale relevante, inclusiv cele responsabile
cu protectia civild si rezilienta infrastructurii critice.

Desi procesele prevazute in prezenta recomandare ar trebui sa fie luate in considerare,
dupa caz, in conexiune cu aceste alte instrumente sau mecanisme atunci cand sunt
utilizate, prezenta recomandare ar trebui sd descrie si actiunile care ar putea fi
intreprinse la nivelul Uniunii in ceea ce priveste constientizarea comund a situatiei,
comunicarea publicd coordonatd si raspunsul eficace in afara cadrului respectivelor
mecanisme ale Uniunii de coordonare a crizelor, in cazul in care acestea nu sunt
utilizate.

Pentru o mai buna coordonare a raspunsului in cazul unor incidente semnificative la
nivelul infrastructurii critice, ar trebui sd existe o cooperare consolidatd intre statele
membre, institutiile Uniunii si agentiile, organele si oficiile relevante ale Uniunii care
functioneaza prin acorduri existente, in conformitate cu cadrul aferent Planului de
actiune pentru infrastructura criticd. Prin urmare, Planul de actiune pentru
infrastructura critica ar trebui sa se aplice atunci cand este atins pragul de sase sau mai
multe state membre prevazut in Directiva (UE) 2022/2557 1n ceea ce priveste
identificarea entitatilor critice de importantd europeana deosebitd, precum si atunci
cand apar incidente care afecteaza un numar mai mic de state membre, deoarece astfel
de incidente ar putea avea un impact amplu, din cauza efectelor in cascada la nivel
transfrontalier si, prin urmare, coordonarea raspunsului la nivelul Uniunii ar fi
benefica.

Desi este consideratd necesard existenta unui cadru de cooperare la nivelul Uniunii
pentru un raspuns coordonat la incidentele semnificative la nivelul infrastructurii
critice, acesta nu ar trebui sa deturneze resursele entitdtilor critice si ale autoritatilor
competente de la gestionarea incidentelor, care ar trebui sa reprezinte aspectul
prioritar.

Actorii relevanti implicati in punerea in aplicare a Planului de actiune pentru
infrastructura critica ar trebui sa fie identificati In mod clar, astfel Incat sd existe o
imagine de ansamblu clara si cuprinzatoare a institutiilor, organelor, oficiilor,
agentiilor si autoritatilor care ar putea raspunde unui incident semnificativ la nivelul
infrastructurii critice.

Raspunsul la incidentele la nivelul infrastructurii critice, inclusiv la incidentele
semnificative, este responsabilitatea principald a autoritatilor competente ale statelor
membre. Prezenta recomandare nu ar trebui sd afecteze responsabilitatea statelor
membre de a proteja securitatea si apararea nationald sau competenta acestora de a
proteja alte functii esentiale ale statului, In special In materie de siguranta publica,
integritate teritoriala si mentinerea ordinii publice, in conformitate cu dreptul Uniunii.
In plus, prezenta recomandare nu ar trebui sa aduci atingere proceselor nationale, cum
ar fi comunicarea si legatura operatorilor de infrastructuri critice cu autoritatile
nationale competente. Prezenta recomandare ar trebui sa se aplice fara a aduce atingere
acordurilor bilaterale sau multilaterale relevante incheiate intre statele membre.

Desemnarea sau stabilirea de puncte de contact de catre actorii relevanti este esentiala
pentru o cooperare eficace si promptd in cadrul Planului de actiune pentru
infrastructura criticd. Pentru a asigura coerenta, statele membre ar trebui sa ia in
considerare posibilitatea de a avea ca puncte de contact desemnate sau instituite in
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(22)

(23)

24)

acest cadru punctele unice de contact care urmeaza sa fie desemnate sau instituite in
temeiul Directivei (UE) 2022/2557.

In interesul eficacitatii, testarea si exersarea Planului de actiune pentru infrastructura
criticd, precum si raportarea si discutarea lectiilor invatate dupa aplicarea acestuia ar
trebui sd reprezinte o parte esentiald a mentinerii unui nivel ridicat de pregitire in
cazul unor incidente semnificative la nivelul infrastructurii critice, precum si a
asigurdrii capacitdtii de a raspunde rapid si in mod bine coordonat, cu implicarea
actorilor relevanti.

Avand in vedere structura mecanismului IPCR al Consiliului de coordonare a crizelor
si tinand seama, in sens mai larg, de posibila activare a mecanismelor de coordonare a
crizelor deja existente la nivelul Uniunii, Planul de actiune pentru infrastructura critica
ar trebui sd cuprindd doud moduri de cooperare pentru a raspunde unui incident
semnificativ la nivelul infrastructurii critice. Primul mod de operare ar trebui sa
constea in schimbul de informatii, cu implicarea tuturor actorilor relevanti,
coordonarea comunicarii publice si, daca sunt utilizate, coordonarea prin intermediul
mecanismelor deja existente, cum ar fi mecanismul IPCR din cadrul Consiliului, sau
coordonarea ARGUS in cadrul Comisiei, cu sprijinul ERCC in calitate de punct de
contact ce functioneaza 24 de ore din 24, 7 zile pe saptdmana, si al mecanismului de
raspuns 1n caz de criza al SEAE. Al doilea mod de operare ar trebui sd cuprinda actiuni
suplimentare de raspuns, in functie de amploarea incidentului. Aceastd cooperare ar
trebui sa implice un angajament la nivel operational si strategic/politic care sa reflecte
nivelurile din Recomandarea 2017/1584 si din Protocolul Uniunii pentru combaterea
amenintarilor hibride, In scopul de a coordona actiunile si a raspunde in mod eficace si
eficient la incidentul semnificativ la nivelul infrastructurii critice. Pe baza principiilor
proportionalitatii, subsidiaritatii, confidentialitatii informatiilor si complementaritatii si
pentru a asigura o cooperare eficace, Planul de actiune pentru infrastructura critica ar
trebui sd descrie modul 1n care actorii relevanti constientizeazd in comun situatia,
precum si modul in care se asigurd comunicarea publicd coordonatd si raspunsul
eficace.

Schimbul de informatii in temeiul prezentei recomandari ar trebui sa se destdsoare fara
a pune in pericol securitatea nationald sau securitatea si interesele comerciale ale
entitatilor care opereaza infrastructuri critice. Prin urmare, informatiile sensibile ar
trebui accesate, comunicate si manipulate cu prudenta, in conformitate cu normele
aplicabile si acordand o atentie deosebitd canalelor de transmisie si capacitdtilor de
stocare utilizate,

ADOPTA PREZENTA RECOMANDARE:

(D)

)

Statele membre, Consiliul, Comisia si, dupd caz, Serviciul European de Actiune
Externa (,,SEAE”), precum si organele, oficiile si agentiile relevante ale Uniunii ar
trebui sa coopereze intre ele in cadrul Planului de actiune pentru infrastructura critica
cuprins in prezenta recomandare, cu scopul de a atinge obiectivele stabilite in
sectiunea 1 a partii I din anexa si, tindnd seama de principiile prevazute in sectiunea 2
a partii I din anexa, de a oferi un raspuns coordonat la incidentele semnificative la
nivelul infrastructurii critice.

Statele membre, Consiliul, Comisia si, dupa caz, SEAE, precum si organele, oficiile si
agentiile relevante ale Uniunii ar trebui sd aplice Planul de actiune pentru
infrastructura critica fara Intarzieri nejustificate ori de céte ori are loc un incident
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€)

(4)

©)

(6)

semnificativ la nivelul infrastructurii critice, si anume un incident care implicd o
infrastructura critica si care are unul dintre urmatoarele efecte:

(a) un efect perturbator semnificativ asupra furnizarii de servicii esentiale pentru
sase sau mai multe state membre sau pe teritoriul acestora, inclusiv atunci cand
incidentul afecteaza o entitate critica de importantd europeand deosebitd in
sensul articolului 17 din Directiva (UE) 2022/2557 privind rezilienta entitatilor
critice!?; sau

(b) un efect perturbator semnificativ asupra furnizarii de servicii esentiale pe
teritoriul a doua sau mai multe state membre, In cazul in care statul membru
care detine presedintia prin rotatie a Consiliului, de comun acord cu aceste alte
state membre si in consultare cu Comisia, considerd ca este necesara
coordonarea prompta in ceea ce priveste raspunsul la nivelul Uniunii, avand 1n
vedere impactul amplu si semnificativ din punct de vedere tehnic sau politic al
incidentului.

Actorii relevanti ai Planului de actiune pentru infrastructura critica, identificati la nivel
operational si strategic/politic in conformitate cu sectiunea 3 a partii [ din anexa, ar
trebui sa depund eforturi pentru a interactiona si a coopera In complementaritate.
Acestia ar trebui sa asigure schimbul adecvat si prompt de informatii, inclusiv
coordonarea comunicarii publice, precum si raspunsul coordonat, astfel cum se
prevede in partea II din anexa.

Planul de actiune pentru infrastructura critica ar trebui aplicat avand in vedere alte
instrumente relevante si in mod coerent cu acestea, in conformitate cu sectiunea 4 a
partii I din anexa. In cazul in care un incident afecteaza atat aspectele fizice, cat si
securitatea ciberneticd a infrastructurii critice, ar trebui asigurate sinergii cu procesele
relevante instituite in Planul de actiune in materie de securitate cibernetica.

Statele membre ar trebui sa se asigure ca raspund in mod eficace la nivel national si in
conformitate cu dreptul Uniunii la perturbdrile infrastructurii critice cauzate de
incidente semnificative la nivelul infrastructurii critice.

Statele membre, Consiliul, SEAE, Agentia Uniunii Europene pentru Cooperare in
Materie de Aplicare a Legii (,,Europol”) si alte agentii relevante ale Uniunii, precum si
Comisia, ar trebui sd desemneze sau sd stabileascd un punct de contact pentru
aspectele legate de Planul de actiune pentru infrastructura criticad. Punctele de contact
ar trebui sa sprijine aplicarea Planului de actiune pentru infrastructura criticd prin
furnizarea informatiilor necesare si sa faciliteze masurile de coordonare ca raspuns la
un incident semnificativ la nivelul infrastructurii critice. Pentru statele membre, in
masura posibilului, punctele de contact respective ar trebui sa fie aceleasi cu punctele
unice de contact care urmeaza sa fie desemnate sau instituite in temeiul articolului 9
alineatul (2) din Directiva (UE) 2022/2557. Pentru Comisie, ERCC asigura contactul
operational si capacitatea operationald 24 de ore din 24, 7 zile pe sdptamana, si
coordoneaza, monitorizeaza si sprijind in timp real raspunsul la situatii de urgenta la
nivelul Uniunii; in acelasi timp, pentru statele membre si Comisie, aceste serveste
drept centru operational pentru raspunsul in situatii de crizd, promovand o abordare
transsectoriald a gestionarii dezastrelor.
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(7)

®)

©)

(10)

(11)

Statul membru care detine presedintia prin rotatie a Consiliului, de comun acord cu
statele membre afectate, ar trebui sa informeze toti actorii relevanti, prin intermediul
punctelor de contact mentionate la punctul 6, cu privire la incidentul semnificativ la
nivelul infrastructurii critice si la aplicarea Planului de actiune pentru infrastructura
criticd. Schimbul de informatii cu privire la un incident semnificativ la nivelul
infrastructurii critice ar trebui sd aiba loc prin intermediul unor canale de comunicare
adecvate, inclusiv, dupd caz si dacd acest lucru este adecvat, prin platforma
mecanismului integrat al UE pentru un rispuns politic la crize'* (,,IPCR”) si, in cadrul
ERCC, prin intermediul Sistemului comun de comunicare si informare in caz de
urgenta (,,CECIS”) — o aplicatie web de alertd si notificare care permite schimbul de
informatii in timp real.

Daca este necesar, canalele de transmisie ar trebui sa includa canale securizate, pentru
a nu pune in pericol securitatea nationald sau securitatea si interesele comerciale ale
entitatilor In cauzd. Schimbul de informatii descris 1n sectiunea 1 a partii II din anexa
la prezenta recomandare ar trebui, de asemenea, sa se desfasoare fara a pune in pericol
securitatea nationala sau securitatea si interesele comerciale ale entitatilor critice si in
conformitate cu dreptul Uniunii, in special cu Regulamentul (UE).../... al
Parlamentului European si al Consiliului'®. In special, informatiile sensibile ar trebui
accesate, comunicate si manipulate cu prudentd. Pentru manipularea si schimbul de
informatii clasificate ar trebui utilizate instrumente acreditate disponibile, precum si
masuri de securitate adecvate.

Actorii relevanti ar trebui sa organizeze simuldri si s testeze Tn mod regulat, la nivel
national, regional si la nivelul Uniunii, functionarea Planului de actiune pentru
infrastructura criticd si raspunsul lor coordonat la un incident semnificativ la nivelul
infrastructurii critice, de exemplu in contextul unor exercitii. Astfel de simulari si teste
pot include, dupa caz, entitati din sectorul privat. Un exercitiu la nivelul Uniunii care
sd includa aspecte fizice si cibernetice ar trebui sd aibad loc pana la [data adoptarii
prezentei recomandari + 12 luni].

In urma aplicirii Planului de actiune pentru infrastructura critica in cazul unui incident
semnificativ la nivelul infrastructurii critice, Grupul privind rezilienta entitatilor critice
mentionat la articolul 19 din Directiva (UE) 2022/2557 ar trebui sd discute prompt cu
actorii relevanti lectiile invdtate, care pot indica lacune si domenii in care sunt
necesare imbunatatiri si, ulterior, s intocmeasca un raport, incluzand recomandari
pentru efectuarea unor astfel de imbunatatiri. Actorii relevanti implicati in aplicarea
Planului de actiune pentru infrastructura critica ar trebui s sprijine intocmirea
raportului respectiv. Raportul ar trebui adoptat de Comisie.

Statele membre ar trebui sda discute raportul mentionat la punctul 10 in cadrul
grupurilor de pregatire relevante ale Consiliului sau n cadrul Consiliului.
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Adoptata la Bruxelles,

Pentru Consiliu,
Presedintele
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