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IL-KUMMISSJONI
EWROPEA

Brussell, 6.9.2023
COM(2023) 526 final

2023/0318 (NLE)

Proposta ghal
RAKKOMANDAZZJONI TAL-KUNSILL

dwar Pjan ta’ Azzjoni biex jikkoordina rispons fil-livell tal-Unjoni ghal tfixkil ta’
infrastruttura Kkritika b’rilevanza transfruntiera sinifikanti

(Test b’rilevanza ghaz-ZEE)
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MEMORANDUM TA’ SPJEGAZZJONI

1. KUNTEST TAL-PROPOSTA
. Ragunijiet u objettivi tal-proposta

Fil-kuntest geopolitiku attwali, ikkaratterizzat minn instabbilta li qed tikber, b’mod partikolari
minhabba l-gwerra ta’ aggressjoni tar-Russja kontra 1-Ukrajna u 1-kumplessita li ged tizdied
tat-theddid ghas-sigurta, kif ukoll minn effetti tat-tibdil fil-klima bhal zieda fl-avvenimenti
klimati¢ci mhux tas-soltu jew l-iskarsezza tal-ilma, 1-Unjoni trid tibga’ vigilanti u tadatta
b’mod kostanti. I¢-Cittadini, il-kumpaniji u l-awtoritajiet fl-Unjoni jiddependu fuq
infrastruttura kritika' minhabba s-servizzi essenzjali i jipprovdu l-entitajiet li joperaw tali
infrastruttura. Tali servizzi huma kru¢jali ghaz-zamma tal-funzjonijiet soc¢jetali vitali, 1-
attivitajiet ekonomici, is-sahha u s-sikurezza pubbli¢i jew l-ambjent u jridu jigu pprovduti
b’mod mhux ostakolat fis-suq intern. Ghalhekk, minhabba l-importanza ta’ dawn is-servizzi
essenzjali ghas-suq intern u, konsegwentement, il-htiega li l-infrastruttura kritika ssir aktar
reziljenti u, b’mod aktar wiesa’, biex tigi zgurata r-reziljenza tal-entitajiet kriti¢i li jipprovdu
dawn is-servizzi, 1-Unjoni trid tiehu mizuri biex issahhah tali reziljenza u timmitiga kull
tfixkil fil-forniment ta’ tali servizzi essenzjali. Tali tfixkil jista’ inkella jkollu konsegwenzi
serji ghac-c¢ittadini fl-Unjoni, 1-ekonomiji taghna u 1-fiducja fis-sistemi demokrati¢i taghna u
jista’ jaffettwa l-funzjonament bla xkiel tas-suq intern, b’mod partikolari f’kuntest ta’
interdipendenzi li qed jikbru bejn is-setturi u minn naha ghal ohra tal-fruntiera.

L-Unjoni diga hadet ghadd ta’ mizuri biex ittejjeb il-harsien tal-infrastruttura kritika, b’mod
partikolari fir-rigward tal-infrastruttura transfruntiera, u r-reziljenza tal-entitajiet kritici,
sabiex tevita jew timmitiga l-effetti ta’ tfixkil fis-servizzi essenzjali li jipprovdu fis-suq intern.

Id-Direttiva 2008/114/KE dwar l-identifikazzjoni u l-indikazzjoni tal-infrastruttura kritika
Ewropea? (id-‘Direttiva ECI”) kienet I-ewwel strument legali li jistabbilixxi pro¢edura mal-
UE kollha ghall-identifikazzjoni u l-indikazzjoni ta’ infrastrutturi kriti¢i Ewropej u approce
komuni tal-Unjoni biex tigi vvalutata l-htiega li jittejjeb il-harsien ta’ tali infrastruttura kontra
t-theddid ikkawzat mill-bniedem — kemm intenzjonali kif ukoll ac¢¢identali — kif ukoll id-
dizastri naturali. Madankollu, iffukat biss fuq is-setturi tal-energija u tat-trasport u l-harsien
tal-infrastruttura kritika u ma pprevedietx mizuri usa’ biex tissahhah ir-reziljenza tal-entitajiet
li joperaw tali infrastruttura.

Minhabba n-natura interkonnessa u transfruntiera li qed tizdied tal-operazzjonijiet fis-suq
intern, kien hemm il-htiega i jigu koperti aktar minn Zzewg setturi u jinzebqu l-mizuri
protettivi tal-assi individwali. Huwa ghalhekk 1i d-Direttiva (UE) 2022/2557 dwar ir-
reziljenza tal-entitajiet kritici® (id-“Direttiva CER”) giet adottata f1-2022, flimkien mad-
Direttiva (UE) 2022/2555 dwar mizuri ghal livell gholi komuni ta’ ¢ibersigurta madwar 1-
Unjoni kollha (id-“Direttiva NIS 2”). L-ghan huwa li jigi zgurat livell komprensiv ta’

! Infrastruttura kritika tfisser assi, facilita, taghmir, network jew sistema, jew parti minn assi, facilita,

taghmir, network jew sistema, li hija mehtiega ghall-forniment ta’ servizz essenzjali, (I-Artikolu 2(4) tad-
Direttiva (UE) 2022/2557 dwar ir-reziljenza tal-entitajiet kritici).

2 Id-Direttiva tal-Kunsill 2008/114/KE tat-8 ta” Dicembru 2008 dwar l-identifikazzjoni u l-indikazzjoni
tal-infrastruttura kritika Ewropea u l-valutazzjoni tal-htiega ghat-titjib tal-harsien taghhom (GU L 345,
23.12.2008, p. 75).

3 Id-Direttiva (UE) 2022/2557 tal-Parlament Ewropew u tal-Kunsill dwar ir-reziljenza tal-entitajiet kritici
u li thassar id-Direttiva tal-Kunsill 2008/114/KE (GU L 333, 27.12.2022, p. 164).

4 Id-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Di¢embru 2022 dwar
mizuri ghal livell gholi komuni ta’ ¢ibersigurta madwar 1-Unjoni kollha, 1i temenda r-Regolament (UE)
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reziljenza fizika u digitali tal-entitajiet kritici. Id-Direttiva CER dahlet fis-sehh fis-16 ta’
Jannar 2023 u ghandha l-ghan li tghin lill-Istati Membri jtejbu r-reziljenza generali tal-
entitajiet kriti¢i, filwaqt 1i ssahhah il-koordinazzjoni fil-livell tal-Unjoni. Hija se tissostitwixxi
d-Direttiva ECI mit-18 ta’ Ottubru 2024, sa liema data 1-Istati Membri jkollhom jiehdu I-
mizuri mehtiega biex ikunu f’konformita mad-Direttiva CER. Id-Direttiva CER tapplika ghal
11-il settur’. Hija ¢¢aqlaq l-enfasi mill-harsien ta’ infrastruttura kritika ghall-kunéett usa’ tar-
reziljenza ta’ entitajiet kriti¢i li joperaw tali infrastruttura kritika, li jkopri I-perjodu qabel-
matul-wara ta’ in¢ident. Id-Direttiva NIS 2 dahlet fis-sehh ukoll fis-16 ta’ Jannar 2023 u
timmodernizza l-qafas legali ezistenti biex tadatta ghaz-zieda fid-digitalizzazzjoni u xenarju
tat-theddid ghac¢-¢ibersigurta li qed jevolvi. Id-Direttiva NIS2 tespandi wkoll il-kamp ta’
applikazzjoni tar-regoli dwar ic¢-Cibersigurta ghal setturi u entitajiet godda u ttejjeb ir-
reziljenza u l-kapacitajiet ta’ rispons ghal incidenti tal-entitajiet pubbli¢i u privati, tal-
awtoritajiet kompetenti u tal-Unjoni kollha kemm hi.

Id-Direttiva CER tinkludi dispozizzjonijiet rigward in-notifika ta’ in¢identi mill-entita kritika
lill-awtorita kompetenti nazzjonali, in-notifika mill-awtorita kompetenti nazzjonali ta’ Stati
Membri ohra (potenzjalment) affettwati u n-notifika tal-Kummissjoni jekk I-in¢ident jaffettwa
sitt Stati Membri jew aktar. Id-Direttiva CER tistipula certi obbligi ta’ notifika ta’ in¢identi
meta l-in¢ident ikollu jew jista’ jkollu impatt sinifikanti fuq entitajiet kriti¢i u 1-kontinwita tal-
forniment ta’ servizzi essenzjali lil Stat Membru wiched jew aktar®.

Kif muri mis-sabotagg tal-pipelines tal-gass Nord Stream f’Settembru 2022, il-kuntest tas-
sigurta li fih topera l-infrastruttura kritika nbidel b’mod sinifikanti u hija mehtiega azzjoni
urgenti addizzjonali fil-livell tal-Unjoni sabiex tissahhah ir-reziljenza tal-infrastruttura kritika,
mhux biss fir-rigward tat-thejjija izda wkoll fir-rigward ta’ rispons ikkoordinat.

F’dan il-kuntest, fit-8 ta’ Dicembru 2022, giet adottata Rakkomandazzjoni tal-Kunsill dwar
appro¢é ikkoordinat mal-Unjoni kollha biex tissahhah ir-reziljenza tal-infrastruttura kritika’
(“ir-Rakkomandazzjoni ghar-Reziljenza tal-Infrastruttura Kritika) wara proposta tal-
Kummissjoni. Dik ir-Rakkomandazzjoni tenfasizza, fost l-ohrajn, il-htiega li fil-livell tal-
Unjoni jigi zgurat rispons ikkoordinat u effettiv ghar-riskji attwali u tal-futur ghall-forniment
ta’ servizzi essenzjali. B’'mod aktar specifiku, il-Kunsill stieden lill-Kummissjoni “biex
tabbozza Pjan ta’ Azzjoni dwar rispons ikkoordinat ghal tfixkil ta’ infrastruttura kritika
b’rilevanza transfruntiera sinifikanti”. Ir-Rakkomandazzjoni ssemmi li 1-Pjan ta’ Azzjoni
jenhtieg 1i jkun koerenti mal-Protokoll tal-UE kontra t-theddid ibridu®, iqis ir-
Rakkomandazzjoni tal-Kummissjoni 2017/1584 dwar rispons ikkoordinat ghal inc¢identi u
krizijiet tac-¢ibersigurta fuq skala kbira® (“Pjan ta’ Azzjoni gha¢-Cibernetika”) u jirrispetta 1-
arrangamenti Integrati ghal Rispons Politiku Integrat f*Sitwazzjonijiet ta’ Krizi'® (Integrated
Political Crisis Response, “IPCR”).

Nru 910/2014 u d-Direttiva (UE) 2018/1972, u li thassar id-Direttiva (UE) 2016/1148 (GU L 333, 27.12.2022,
p. 80).
5 L-energija, it-trasport, il-banek, l-infrastruttura tas-suq finanzjarju, l-infrastruttura digitali, I-
amministrazzjoni pubblika, l-ispazju, is-sahha, l-ilma tajjeb ghax-xorb, l-ilma mormi, il-produzzjoni, I-
ipprocessar u d-distribuzzjoni tal-ikel.

6 F’konformita mal-Artikolu 15 (1) u (3) tad-Direttiva CER.

7 Ir-Rakkomandazzjoni tal-Kunsill tat-8 ta” Dicembru 2022 dwar approc¢ ikkoordinat mal-Unjoni kollha
biex tissahhah ir-reziljenza tal-infrastruttura kritika 2023/C 20/01 (GU C 20, 20.1.2023, p. 1).

8 Id-Dokument ta’ Hidma Kongunt tal-Persunal - Protokoll tal-UE kontra t-theddid ibridu
SWD(2023)116 final.

9 Ir-Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584 tat-13 ta’ Settembru 2017 dwar rispons
ikkoordinat ghal in¢identi u krizijiet ta¢-cibersigurta fuq skala kbira (GU L 239, 19.9.2017, p. 36).

10 Id-Decizjoni ta’ Implimentazzjoni tal-Kunsill (UE)2018/1993 tal-11 ta’ Dicembru2018 dwar I-
Arrangamenti Integrati tal-UE ghal Rispons Politiku f*Sitwazzjonijiet ta’ Krizi (GU L 320, 17.12.2018, p. 28).
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F’dan l-isfond, il-proposta attwali ghal Rakkomandazzjoni addizzjonali tal-Kunsill fiha Pjan
ta’ Azzjoni bhal dan. Il-proposta ghandha I-ghan li tikkomplementa 1-qafas legali attwali billi
tiddeskrivi r-rispons ikkoordinat fil-livell tal-Unjoni fir-rigward ta’ tfixkil ta’ infrastruttura
kritika b’rilevanza transfruntiera sinifikanti filwaqt li taghmel uzu mill-arrangamenti ezistenti
fil-livell tal-Unjoni. B’mod konkret, il-proposta tiddeskrivi I-kamp ta’ applikazzjoni u I-
objettivi tal-Pjan ta’ Azzjoni u tal-atturi, il-processi u l-ghodod ezistenti li jistghu jintuzaw
sabiex jirrispondu, b’mod koordinat fil-livell tal-Unjoni, ghal in¢ident ta’ infrastruttura kritika
fixkiela b’effett transfruntier sinifikanti u tiddeskrivi 1-modi ta’ kooperazzjoni bejn 1-Istati
Membri, l-istituzzjonijiet, il-korpi, l-uffic¢ji u l-agenziji tal-Unjoni f’sitwazzjonijiet bhal
dawn.

. Konsistenza mad-dispozizzjonijiet ezistenti fil-qasam ta’ politika

Din il-proposta ghal Rakkomandazzjoni tal-Kunsill hija f’konformita mal-qafas legali attwali
dwar il-harsien tal-infrastruttura kritika u r-reziljenza tal-entitajiet kriti¢i u tikkomplementah -
id-Direttiva ECI u d-Direttiva CER rispettivament, kif ukoll ir-Rakkomandazzjoni ghar-
Reziljenza tal-Infrastruttura Kritika - peress li ghandha I-ghan 1i tizgura, b’mod
komplementari, il-koordinazzjoni bejn 1-Istati Membri, u bejnhom u l-istituzzjonijiet, il-korpi,
l-uffi¢¢ji u 1-agenziji tal-Unjoni fir-rigward tar-rispons ghal in¢identi li jikkawzaw tfixkil ta’
infrastruttura kritika b’rilevanza transfruntiera sinifikanti u l-forniment ta’ servizzi essenzjali.
[l-proposta taghmel uzu mill-istrutturi u l-mekkanizmi ezistenti fil-livell tal-Unjoni, inkluzi
dawk stabbiliti mid-Direttiva CER, jigifieri I-kooperazzjoni bejn l-awtoritajiet kompetenti u 1-
Grupp ghar-Reziljenza tal-Entitajiet Kriti¢i, 1i huwa grupp stabbilit bid-Direttiva CER biex
jappoggja lill-Kummissjoni u jiffacilita 1-kooperazzjoni bejn I-Istati Membri u l-iskambju ta’
informazzjoni dwar kwistjonijiet relatati mad-Direttiva CER.

Din il-proposta ghal Rakkomandazzjoni tal-Kunsill hija wkoll f’konformita u komplementari
mal-qafas tal-Unjoni dwar i¢-¢ibersigurta kif stabbilit bid-Direttiva NIS 2.

Il-proposta attwali ghandha I-ghan li tipprezenta, fil-qasam tar-reziljenza ta’ entitajiet kritici u
l-harsien ta’ infrastruttura kritika, Pjan ta’ Azzjoni ghall-Infrastruttura Kritika simili ghall-
Pjan ta’ Azzjoni gha¢-Cibernetika.

[l-punt 4(b) tal-Parti I tal-Anness jispjega wkoll l-interkonnessjonijiet mal-Pjan ta’ Azzjoni
gha¢-Cibernetika, i japplika ghal in¢identi ta¢-Cibersigurta fuq skala kbira li jikkawzaw
tfixkil kbir wisq biex Stat Membru kkoncernat jindirizzahom wahdu jew li jaffettwaw Zewg
Stati Membri jew aktar jew l-istituzzjonijiet tal-Unjoni b’tali impatt wiesa’ u sinifikanti mil-
lat tekniku jew politiku li jkunu jirrikjedu koordinazzjoni ta’ politika u rispons f’waqthom fil-
livell politiku tal-Unjoni. Inc¢ident hija definita fid-Direttiva NIS 2 bhala ‘‘avveniment li
jikkomprometti d-disponibbilta, l-awtenticita, l-integrita jew il-kunfidenzjalita tad-data
mahzuna, trazmessa jew ipprocessata jew tas-servizzi offruti minn networks u sistemi tal-
informazzjoni, jew accessibbli permezz taghhom” (*‘in¢ident ¢ibernetiku’”).

L-awtoritajiet kompetenti skont id-Direttiva CER u skont id-Direttiva NIS 2 ghandhom I-
obbligu li jikkooperaw u jiskambjaw informazzjoni dwar 1-in¢identi ¢ibernetic¢i u l-in¢identi li
jaffettwaw lil entitajiet kritici, inkluz fir-rigward tal-mizuri rilevanti mehuda. F’sitwazzjoni li
fiha in¢ident sinifikanti ta’ infrastruttura kritika u in¢ident tac-cibersigurta fuq skala kbira
jaffettwaw l-istess entita, jenhtieg li jkun hemm koordinazzjoni dwar ir-risponsi possibbli bejn
l-atturi rilevanti.

[l-proposta hija konsistenti mal-Protokoll tal-UE kontra t-theddid ibridu b’dan tal-ahhar ikun
applikabbli fil-kaz ta’ inc¢identi ibridi. Il-punt 4(a) tal-Parti I tal-Anness jispjega I-
interkonnessjonijiet mal-Protokoll tal-UE, inkluz liema strument japplika f’kaz ta’ in¢ident
sinifikanti ta’ infrastruttura kritika b’dimensjoni ibrida.
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Il-proposta hija koerenti wkoll ma’ mekkanizmi ezistenti ohra ghall-immaniggar ta’ krizijiet
fil-livell tal-Unjoni, bhall-arrangamenti IPCR tal-Kunsill, il-proc¢ess intern tal-Kummissjoni
ta’ koordinazzjoni f’sitwazzjonijiet ta’ krizi, ARGUS'' u 1-Mekkanizmu tal-Unjoni ghall-
Protezzjoni Civili'?> (Union Civil Protection Mechanism, “UCPM”) appoggjat mié¢-Centru
tieghu ta’ Koordinazzjoni tar-Reazzjoni f’kaz ta’ Emergenza (Emergency Response
Coordination Centre, “ERCC”), u I-Mekkanizmu ta’ Rispons ghall-Krizijiet tas-Servizz
Ewropew ghall-Azzjoni Esterna.

Il-proposta hija konsistenti wkoll ma’ legizlazzjoni settorjali rilevanti ohra, u b’mod
partikolari ma’ mizuri specifi¢i fiha li jirregolaw certi aspetti ta’ rispons ghal tfixkil mill-
entitajiet 1i joperaw fis-setturi kkonc¢ernati.

2. BAZI LEGALI SUSSIDJARJETA U PROPORZJONALITA
. Bazi legali

[l-proposta hija bbazata fuq 1-Artikolu 114 tat-Trattat dwar il-Funzjonament tal-Unjoni
Ewropea (“TFUE”), li jinvolvi l-approssimazzjoni tal-ligijiet ghat-titjib tas-suq intern,
flimkien mal-Artikolu 292 TFUE, 1i jistabbilixxi r-regoli rilevanti rigward l-adozzjoni ta’
Rakkomandazzjonijiet.

L-ghazla tal-Artikolu 114 TFUE bhala 1-bazi legali sostantiva hija ggustifikata mill-fatt Ii r-
Rakkomandazzjoni proposta tal-Kunsill ghandha 1-ghan 1i tizgura rispons ikkoordinat f’kaz
ta’ tfixkil ta’ infrastruttura kritika b’rilevanza transfruntiera sinifikanti. Tali tfixkil jaffettwa
diversi Stati Membri u jirriskja li jaffettwa I-funzjonament tas-suq intern minhabba I-
interdipendenzi li qed jikbru bejn l-infrastruttura u s-setturi f’ekonomija tal-Unjoni dejjem
aktar interdipendenti. Rispons imtejjeb ghat-tfixkil jevita, min-naha tieghu, tfixkil fil-
funzjonament tas-suq intern peress li dawk l-infrastruttura kritika u s-servizzi essenzjali li din
tipprovdi huma kruc¢jali ghaz-zamma tal-funzjonijiet so¢jetali vitali, l-attivitajiet ekonomiéi,
is-sahha u s-sikurezza pubblika, jew l-ambjent.

[l-proposta tikkomplementa lid-Direttivi ECI u CER, 1i huma bbazati wkoll fuq lI-Artikolu 114
TFUE. Ir-Rakkomandazzjoni  ghar-Reziljenza  tal-Infrastruttura  Kritika,  bhar-
Rakkomandazzjoni 1i qed tigi proposta issa, hija bbazata wkoll fuq 1-Artikoli 114 u 292
TFUE.

. Sussidjarjeta (ghall-kompetenza mhux eskluziva)

Billi r-rispons ghal tfixkil ta’ infrastruttura kritika jew tas-servizzi pprovduti mill-entitajiet
kriti¢i 11 joperaw dik l-infrastruttura kritika hija 1-ewwel u gabel kollox ir-responsabbilta tal-
Istati Membri, 1-Unjoni ghandha rwol importanti x’taqdi f’kaz ta’ tfixkil ta’ infrastruttura
kritika b’rilevanza transfruntiera sinifikanti, peress li tali tfixkil jista’ jkollu impatt fuq diversi
ogsma jew anki l-ogsma kollha tal-attivita ekonomika fis-suq uniku, is-sigurtd u r-
relazzjonijiet internazzjonali tal-Unjoni. Bl-ghan li jigi Zgurat il-funzjonament tas-suq intern,
il-koordinazzjoni, fil-livell tal-Unjoni, f'kaz ta’ tfixkil ta’ infrastruttura kritika b’effett
transfruntier sinifikanti mhijiex biss xierqa izda wkoll mehtiega peress li tali rispons koordinat

1 [I-Komunikazzjoni tal-Kummissjoni lill-Parlament Ewropew, lill-Kunsill, lill-Kumitat Ekonomiku u

So¢jali Ewropew, u lill-Kumitat tar-Regjuni - Dispozizzjonijiet tal-Kummissjoni dwar is-sistema generali ta’
twissija f"waqtha “ARGUS”, COM(2005) 662 final.

12 Ir-Regolament (UE) 2021/836 tal-Parlament Ewropew u tal-Kunsill tal-20 ta’ Mejju 2021 li jemenda d-
Dec¢izjoni Nru 1313/2013/UE dwar Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili (GU L 185, 26.5.2021, p. 1).
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fil-livell tal-Unjoni jappoggja r-rispons tal-Istati Membri ghat-tfixkil permezz ta’ gharfien
komuni tas-sitwazzjoni, komunikazzjoni pubblika kkoordinata u mitigazzjoni tal-
konsegwenzi tat-tfixkil ghas-suq intern.

. Proporzjonalita

Din il-proposta hija f’konformita mal-prin¢ipju tal-proporzjonalita kif previst fl-Artikolu 5(4)
tat-Trattat dwar I-Unjoni Ewropea.

La l-kontenut u langas il-forma ta’ din ir-Rakkomandazzjoni proposta tal-Kunsill ma jagbzu
dak 1li huwa mehtieg biex jintlahqu Il-objettivi taghha. L-azzjonijiet proposti huma
proporzjonali ghall-objettivi segwiti, 1i jiffukaw fuq l-izgurar ta’ rispons ikkoordinat fil-livell
tal-Unjoni f’kaz ta’ tfixkil ta’ infrastruttura kritika jew tas-servizzi pprovduti mill-entitajiet
kriti¢i 1i joperaw dik Il-infrastruttura kritika u 1i ghandu rilevanza transfruntiera sinifikanti.
Dan ir-rispons ikkoordinat propost huwa proporzjonat mal-prerogattivi u l-obbligi tal-Istati
Membri skont il-ligi nazzjonali. In¢identi li jfixklu l-infrastruttura kritika jew il-forniment ta’
servizzi essenzjali minn entitajiet kriti¢i spiss jaqghu taht il-livell limitu ta’ in¢ident sinifikanti
ta’ infrastruttura kritika u jistghu jigu indirizzati b’mod effettiv fil-livell nazzjonali. Ghalhekk,
l-uzu tal-mekkanizmu pprovdut minn din il-proposta huwa limitat ghal tfixkil kbir 1i ghandu
rilevanza transfruntiera sinifikanti li jaffettwa diversi Stati Membri.

o Ghazla tal-istrument

Biex jintlahqu l-objettivi msemmija hawn fuq, it-TFUE jipprevedi l-adozzjoni b’mod
partikolari fl-Artikolu 292 tieghu, ta’ Rakkomandazzjonijiet, mill-Kunsill, fuq il-bazi ta’
proposta tal-Kummissjoni. F’konformita mal-Artikolu 288 TFUE, ir-Rakkomandazzjonijiet
ma ghandhomx sahha vinkolanti. Rakkomandazzjoni tal-Kunsill hija strument xieraq f’dan il-
kaz peress li tindika l-impenn tal-Istati Membri lejn il-mizuri inkluzi fiha u tipprovdi bazi
soda ghall-kooperazzjoni fil-qasam ta’ rispons ikkoordinat f’kaz ta’ tfixkil sinifikanti ta’
infrastruttura kritika. B’dan il-mod, ir-Rakkomandazzjoni proposta tikkomplementa 1-qafas
legali vinkolanti (b’mod partikolari, id-Direttiva CER) kif ukoll ir-Rakkomandazzjoni ghar-
Reziljenza tal-Infrastruttura Kritika adottata qabel, li tappella ghal tali mizuri komplementari,
filwagqt i tirrispetta bis-shih ir-responsabbiltajiet tal-Istati Membri fil-qasam inkwistjoni.

3. RIZULTATI TAL-EVALWAZZJONIJIET EX POST, TAL-
KONSULTAZZJONIJIET MAL-PARTIJIET IKKONCERNATI U TAL-
VALUTAZZJONUJIET TAL-IMPATT

. Konsultazzjonijiet mal-partijiet ikkoncernati

Fl-izvilupp ta’ din il-proposta, gew ikkonsultati 1-Istati Membri, l-istituzzjonijiet u l-agenziji
tal-Unjoni. Flimkien ma’ dan, tqiesu l-fehmiet ta’ esperti tal-Istati Membri espressi kemm
wagqt is-sessjoni ta’ hidma tal-24 ta’ April 2023 kif ukoll mibghuta bil-miktub wara dik is-
sessjoni ta’ hidma.

Kien hemm kunsens generali dwar l-utilita ta’ aktar koordinazzjoni fir-rispons fil-livell tal-
Unjoni ghal tfixkil ta’ infrastruttura kritika b’rilevanza transfruntiera sinifikanti fil-kuntest tat-
theddid attwali, filwaqt li jigu rispettati l-kompetenza tal-Istati Membri f’dan il-qasam u -
kunfidenzjalita tal-informazzjoni sensittiva. Kien hemm ukoll kunsens dwar il-htiega 1i tigi
evitata d-duplikazzjoni tal-istrumenti u li jsir uzu tajjeb mill-mekkanizmi ezistenti fil-livell
tal-Unjoni ghall-koordinazzjoni, il-kondivizjoni ta’ informazzjoni u r-rispons.

Filwaqt li ¢erti Stati Membri kellhom fehma pozittiva fir-rigward tal-kamp ta’ applikazzjoni
usa’ tal-Pjan ta’ Azzjoni ghall-Infrastruttura Kritika, ohrajn qiesu li 1-limitu ta’ sitt Stati
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Membri jew aktar previst fid-Direttiva CER fir-rigward tal-identifikazzjoni ta’ entitajiet kritici
ta’ sinifikat Ewropew partikolari kien bizzejjed u ma kienx mehtieg li t-tieni tip ta’ in¢ident
jigi inkluz fil-kamp ta’ applikazzjoni. Xi Stati Membri rrimarkaw dwar l-importanza 1i jigu
involuti, meta xieraq, l-operaturi ta’ infrastruttura kritika 1i jipprovdu servizzi essenzjali,
minhabba l-gharfien espert taghhom u I-importanza li titqies id-dimensjoni ¢ibernetika.

. Spjegazzjoni fid-dettall tad-dispozizzjonijiet specifi¢i tal-proposta
I1-proposta ghal Rakkomandazzjoni tal-Kunsill tikkonsisti minn parti ewlenija u anness.
[I-parti ewlenija tikkonsisti minn 11-il punt kif gej:

[I-punt (1) jistabbilixxi 1-htiega ghal kooperazzjoni msahha fir-rigward tar-rispons ghal
in¢identi sinifikanti tal-infrastruttura kritika f’konformita mal-Pjan ta’ Azzjoni ghall-
Infrastruttura Kritika li jinsab f’din ir-Rakkomandazzjoni proposta, inkluzi 1-partijiet rilevanti
tal-Anness taghha.

[l-punt (2) jispecifika l-kamp ta’ applikazzjoni tal-Pjan ta’ Azzjoni ghall-Infrastruttura
Kritika, 1i jirreferi ghal zewg tipi ta’ sitwazzjonijiet ta’ incidenti ta’ tfixkil li jiskattaw 1-
applikazzjoni tal-Pjan ta’ Azzjoni ghall-Infrastruttura Kritika: I-in¢ident ikollu effett ta’ tfixkil
sinifikanti fuq il-forniment ta’ servizzi essenzjali lil sitt Stati Membri jew aktar jew fihom;
jew ikollu effett ta’ tfixkil sinifikanti £Zewg Stati Membri jew aktar u jkun hemm gbil bejn 1-
atturi rilevanti msemmija fih dwar il-htiega ghal koordinazzjoni fil-livell tal-Unjoni minhabba
l-impatt sinifikanti tal-in¢ident.

[l-punt (3) jirreferi ghall-identifikazzjoni tal-atturi rilevanti li ghandhom ikunu involuti fil-
Pjan ta’ Azzjoni ghall-Infrastruttura Kritika u I-livelli li fihom se jopera 1-Pjan ta’ Azzjoni
ghall-Infrastruttura Kritika (operazzjonali, strategiku/politiku). Dan huwa spjegat aktar fl-
Anness tar-Rakkomandazzjoni.

[l-punt (4) jirrakkomanda l-applikazzjoni tal-Pjan ta’ Azzjoni ghall-Infrastruttura Kritika
f’koerenza ma’ strumenti rilevanti ohra kif deskritti fl-Anness.

[l-punt (5) jirrakkomanda lill-Istati Membri jirrispondu b’mod effettiv, fil-livell nazzjonali,
ghal tfixkil sinifikanti ta’ infrastruttura kritika.

[lI-punt (6) jirrakkomanda l-istabbiliment jew l-indikazzjoni ta’ punti ta’ kuntatt mill-atturi
rilevanti li jenhtieg li jappoggjaw l-uzu tal-Pjan ta’ Azzjoni ghall-Infrastruttura Kritika. Meta
possibbli, jenhtieg li dawn il-punti ta’ kuntatt ikunu l-istess bhall-punti uni¢i ta’ kuntatt skont
id-Direttiva CER.

[l-punt (7) jirreferi ghall-fluss ta’ informazzjoni f’kaz ta’ in¢ident sinifikanti ta’ infrastruttura
kritika.

[l-punt (8) jespandi dwar kif jenhtieg li jsir I-iskambju ta’ informazzjoni.

[l-punt (9) jirrakkomanda l-ittestjar tal-funzjonament tal-Pjan ta’ Azzjoni ghall-Infrastruttura
Kritika permezz ta’ ezerc¢izzji.

[l-punt (10) jirrakkomanda li t-taghlimiet identifikati jenhtieg li jigu diskussi fil-Grupp ghar-
Reziljenza tal-Entitajiet Kritici, 1i jenhtieg li jhejji rapport, inkluzi rakkomandazzjonijiet.
Jenhtieg li r-rapport jigi adottat mill-Kummissjoni.

[l-punt (11) jirrakkomanda lill-Istati Membri jiddiskutu r-rapport fil-Kunsill.

L-Anness jiddeskrivi l-objettivi, il-princ¢ipji, l-atturi ewlenin, l-interazzjoni mal-mekkanizmi
ezistenti ta’ rispons ghall-krizijiet u l-funzjonament tal-Pjan ta’ Azzjoni ghall-Infrastruttura
Kritika biz-zewg modi ta’ kooperazzjoni tieghu: I-iskambju ta’ informazzjoni u r-rispons.
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2023/0318 (NLE)
Proposta ghal
RAKKOMANDAZZJONI TAL-KUNSILL

dwar Pjan ta’ Azzjoni biex jikkoordina rispons fil-livell tal-Unjoni ghal tfixkil ta’
infrastruttura Kkritika b’rilevanza transfruntiera sinifikanti

(Test b’rilevanza ghaz-ZEE)

IL-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidra t-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b’mod partikolari 1-
Artikolu 114 u I-Artikolu 292 tieghu,

Wara li kkunsidra I-proposta tal-Kummissjoni Ewropea,
Billi:

(1) Id-dipendenza fuq infrastruttura kritika reziljenti u entitajiet kritici reziljenti li
jipprovdu servizzi li huma kru¢jali ghaz-zamma tal-funzjonijiet so¢jetali vitali, I-
attivitajiet ekonomici, is-sahha u s-sikurezza pubblika, jew Il-ambjent, hija
fundamentali ghall-funzjonament bla xkiel tas-suq intern u tas-soc¢jeta kollha kemm hi.

(2) Fix-xenarju tar-riskju attwali li ged jevolvi u fid-dawl tal-interdipendenzi li ged jikbru
bejn l-infrastruttura u s-setturi u, b’mod aktar wiesa’, l-interkonnessjonijiet bejn is-
setturi u minn naha ghal ohra tal-fruntiera, hemm il-htiega li jigu indirizzati u msahha,
b’mod komprensiv u kkoordinat, il-harsien ta’ infrastruttura kritika u r-reziljenza ta’
entitajiet kritici 1i joperaw tali infrastruttura.

3) In¢ident 1i jfixkel Il-infrastruttura krittka u b’hekk ma jippermettix jew ifixkel
serjament il-forniment ta’ servizzi essenzjali jista’ jkollu effetti transfruntieri
sinifikanti u jkollu impatt negattiv fuq is-suq intern. Sabiex jigi zgurat approcc
immirat, proporzjonat u effettiv, jenhtieg li jittiehdu mizuri biex jigu indirizzati, b’mod
partikolari, inc¢identi sinifikanti ta’ infrastruttura kritika, kif specifikat f’din ir-
Rakkomandazzjoni, li jkopru perezempju sitwazzjonijiet 1i fihom it-tfixkil ikkawzat
mill-in¢ident ikun ta’ tul ta’ Zzmien twil jew jista’ jkollu effetti kaskati konsiderevoli fl-
istess setturi jew Stati Membri jew {’setturi jew Stati Membri ohra.

(4)  Rispons ikkoordinat ghal in¢identi sinifikanti ta’ infrastruttura kritika huwa essenzjali
sabiex jigi evitat tfixkil kbir fis-suq intern u jigi zgurat ir-restawr tal-forniment ta’
dawk is-servizzi essenzjali kemm jista’ jkun malajr, peress li tali inc¢identi jista’
jkollhom konsegwenzi serji fuq l-ekonomija u ¢-¢ittadini fl-Unjoni. Rispons effettiv u
f"waqtu fil-livell tal-Unjoni ghal tali inc¢identi jirrikjedi kooperazzjoni rapida u
effettiva fost l-atturi rilevanti kollha u azzjoni koordinata appoggjata fil-livell tal-
Unjoni. Tali rispons jiddependi, ghalhekk, fuq 1-ezistenza ta’ proc¢eduri u mekkanizmi
ta’ kooperazzjoni stabbiliti minn gabel u, sa fejn ikun possibbli, imhejjija tajjeb,
b’rwoli u responsabbiltajiet specifikati tal-atturi ewlenin fil-livelli nazzjonali u tal-
Unjoni.
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(%) Filwaqt li r-responsabbilta primarja ghall-izgurar ta’ rispons ghal in¢identi sinifikanti
ta’ infrastruttura kritika hija tal-Istati Membri u l-entitajiet 1i joperaw infrastruttura
kritika u 1i jipprovdu servizzi essenzjali, zieda fil-koordinazzjoni fil-livell tal-Unjoni
hija xierqa f'kaz ta’ tfixkil b’rilevanza transfruntiera sinifikanti. Rispons effettiv u
f"wagqtu jiddependi mhux biss fuq I-uzu ta’ mekkanizmi nazzjonali mill-Istati Membri
izda wkoll fuq azzjoni kkoordinata appoggjata fil-livell tal-Unjoni, inkluz li jkun
hemm kooperazzjoni rilevanti b’mod rapidu u effettiv.

(6) Il-harsien ta’ infrastruttura kritika Ewropea bhalissa hija rregolata mid-Direttiva tal-
Kunsill 2008/114/KE!, 1i tkopri biss zewg setturi, jigifieri t-trasport u l-energija. Dik
id-Direttiva tistabbilixxi pro¢edura ghall-identifikazzjoni u l-indikazzjoni tal-
infrastruttura kritika Ewropea u appro¢¢ komuni dwar il-valutazzjoni tal-htiega ghat-
titjib tal-harsien ta’ tali infrastruttura. Hija l-pilastru ¢entrali tal-Programm Ewropew
ghall-Harsien tal-Infrastruttura Kritika> (European Programme for Critical
Infrastructure Protection, “EPCIP”) adottat mill-Kummissjoni fl-2006 li stabbiliet
qafas ghall-perikli kollha fil-livell Ewropew ghall-harsien tal-infrastruttura kritika.

(7) Sabiex tmur lil hinn mill-harsien tal-infrastruttura kritika u tizgura, b’mod aktar
wiesa’, ir-reziljenza ta’ entitajiet kritici li joperaw tali infrastruttura li jipprovdu
servizzi essenzjali fis-suq intern, id-Direttiva (UE) 2022/2557 tal-Parlament Ewropew
u tal-Kunsill® se tissostitwixxi d-Direttiva 2008/114/KE mit-18 ta’ Ottubru 2024. I1d-
Direttiva (UE) 2022/2557 tkopri 11-il settur u tipprevedi obbligi li jsahhu r-reziljenza
ghall-Istati Membri u l-entitajiet kriti¢i, il-kooperazzjoni bejn 1-Istati Membri u mal-
Kummissjoni kif ukoll l-appogg mill-Kummissjoni ghall-awtoritajiet nazzjonali u I-
entitajiet kriti¢i u l-appogg mill-Istati Membri ghall-entitajiet kritic¢i.

(8)  Wara s-sabotagg tal-pipelines tal-gass Nord Stream, hemm il-htiega ghal aktar mizuri
li jsahhu r-reziljenza ghall-infrastruttura kritika li ghandhom jigu adottati fil-livell tal-
Unjoni. Ghalhekk, abbazi ta’ proposta tal-Kummissjoni, il-Kunsill adotta r-
Rakkomandazzjoni dwar approc¢¢ ikkoordinat mal-Unjoni kollha biex tissahhah ir-
reziljenza tal-infrastruttura kritika (“Rakkomandazzjoni 2023/C 20/01”)*, 1i ghandha
l-ghan li ttejjeb it-thejjija, ir-rispons u l-kooperazzjoni internazzjonali f’dan il-qasam.
Dik ir-Rakkomandazzjoni enfasizzat b’mod notevoli 1-htiega li fil-livell tal-Unjoni jigi
zgurat rispons ikkoordinat u effettiv ghar-riskji ghall-forniment ta’ servizzi essenzjali.

9) Ghalhekk, huwa mehtieg li 1l-qafas legali ezistenti jigi kkomplementat minn
Rakkomandazzjoni addizzjonali tal-Kunsill li tistabbilixxi Pjan ta’ Azzjoni dwar
rispons ikkoordinat ghal tfixkil ta’ infrastruttura kritika b’rilevanza transfruntiera
sinifikanti (“il-Pjan ta’ Azzjoni ghall-Infrastruttura Kritika”), filwaqt li jsir uzu mill-
arrangamenti ezistenti fil-livell tal-Unjoni.

(10) Jenhtieg li din ir-Rakkomandazzjoni tigi allinjata mar-Rakkomandazzjoni 2023/C
20/01, biex tigi zgurata 1-konsistenza u tigi evitata d-duplikazzjoni. Ghalhekk, jenhtieg

! Id-Direttiva tal-Kunsill 2008/114/KE tat-8 ta’ Dicembru 2008 dwar l-identifikazzjoni u l-indikazzjoni
tal-Infrastruttura  Kritika Ewropea u l-valutazzjoni tal-htiega ghat-titjib tal-harsien taghhom (GU L 345,
23.12.2008, p.75).

2 COM (2006) 786 final tat-12 ta’ Dicembru 2006 — Komunikazzjoni mill-Kummissjoni dwar Programm
Ewropew ghall-Harsien tal-Infrastruttura Kritika.
3 Id-Direttiva (UE) 2022/2557 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar ir-

reziljenza tal-entitajiet kriti¢i u li thassar id-Direttiva tal-Kunsill 2008/114/KE (GU L 333, 27.12.2022, p. 164).
4 Ir-Rakkomandazzjoni tal-Kunsill tat-8 ta’ Dicembru 2022 dwar appro¢¢ ikkoordinat mal-Unjoni kollha
biex tissahhah ir-reziljenza tal-infrastruttura kritika 2023/C 20/01 (GU C 20, 20.1.2023, p. 1).
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(11)

(12)

(13)

li din ir-Rakkomandazzjoni ma tkoprix, bhala tali, 1-elementi 1-ohra ta¢-¢iklu tal-hajja
tal-immaniggar ta’ krizijiet, jigifieri l-prevenzjoni, it-thejjija u l-irkupru.

Jenhtieg 1i din ir-Rakkomandazzjoni tikkomplementa d-Direttiva (UE) 2022/2557,
b’mod partikolari f’termini ta’ rispons ikkoordinat, u jenhtieg li tigi implimentata
filwaqt 1i tigi zgurata l-koerenza ma’ dik id-Direttiva u ma’ kull regola applikabbli
ohra tad-dritt tal-Unjoni. Ghalhekk, jenhtieg li din ir-Rakkomandazzjoni tiddependi
wkoll fuq, sa fejn ikun possibbli, il-kuncetti, I-ghodod u I-processi ta’ dik id-Direttiva
u tuzahom, bhall-Grupp ghar-Reziljenza tal-Entitajiet Kriti¢i, 1i jagixxi fil-limiti tal-
kompiti tieghu kif stabbilit £’ dik id-Direttiva, u lI-punti ta’ kuntatt. Barra minn hekk, il-
kuncett ta’ “infrastruttura kritika” kif uzat f’din ir-Rakkomandazzjoni jenhtieg li
jinftichem bl-istess mod kif stabbilit fil-premessa 7 tar-Rakkomandazzjoni 2023/C
20/01, jigifieri, 1i jinkludi l-infrastruttura kritika rilevanti identifikata minn Stat
Membru fil-livell nazzjonali jew indikata bhala infrastruttura kritika Ewropea skont id-
Direttiva 2008/114/KE, kif ukoll entitajiet kriti¢i 1i ghandhom jigu identifikati skont
id-Direttiva (UE) 2022/2557. Sabiex tigi zgurata l-konsistenza mad-Direttiva (UE)
2022/2557, jenhtieg li dawk il-kuncetti uzati f°din ir-Rakkomandazzjoni ghalhekk jigu
interpretati bhala 1i ghandhom l-istess tifsira bhal f’dik id-Direttiva. Perezempju, il-
kuncett ta’ reziljenza, kif iddefinit fl-Artikolu 2, il-punt 2 ta’ dik id-Direttiva, jenhtieg
li wkoll jinftiehem bhala li jirreferi ghall-kapacita ta’ infrastruttura kritika li
tipprevjeni, tipprotegi kontra, tirrispondi ghal, tirrezisti, ittaffi, tassorbi, takkomoda
jew tirkupra minn avvenimenti li jfixklu b’mod sinifikanti jew 1li ghandhom il-
potenzjal li jfixklu b’mod sinifikanti 1-forniment ta’ servizzi essenzjali fis-suq intern,
jigifieri servizzi li huma kruc¢jali ghaz-zamma ta’ funzjonijiet socjetali u ekonomici
vitali, is-sikurezza u s-sigurta pubblika, is-sahha tal-popolazzjoni, jew l-ambjent.

Barra minn hekk, il-kuncett ta’ “effett ta’ tfixkil sinifikanti” jenhtieg li jinftichem fid-
dawl tal-kriterji previsti fl-Artikolu 7(1) tad-Direttiva (UE) 2022/2557, 1i jirreferu
ghal: 1) l-ghadd ta’ utenti li jiddependu fuq is-servizz essenzjali pprovdut mill-entita
kkoncernata; 11) il-punt sa fejn setturi u sottosetturi ohra stabbiliti fl-Anness tad-
Direttiva jiddependu fuq is-servizz essenzjali inkwistjoni; iii) l-impatt li jista’ jkollhom
l-in¢identi, f’termini ta’ grad u tul ta’ zmien, fuq l-attivitajiet ekonomici u socjetali, 1-
ambjent, is-sikurezza u s-sigurta pubblici, jew is-sahha tal-popolazzjoni; iv) is-sehem
mis-suq tal-entita fis-suq tas-servizz essenzjali jew tas-servizzi essenzjali kkoncernati,
v) iz-zona geografika li tista’ tigi affettwata minn inc¢ident, inkluz kull impatt
transfruntier, filwagqt li titqies il-vulnerabbilta asso¢jata mal-grad ta’ izolament ta’ certi
tipi ta’ zoni geografici, bhal regjuni insulari, regjuni mbieghda jew Zoni muntanjuzi;
vi) l-importanza tal-entita biex jinzamm livell suffi¢jenti tas-servizz essenzjali, filwaqt
li titqies id-disponibbilta ta’ mezzi alternattivi ghall-forniment ta’ dak is-servizz
essenzjali.

Fl-interess tal-efficjenza u l-effettivita, jenhtieg 1i 1-Pjan ta’ Azzjoni ghall-
Infrastruttura Kritika jkun koerenti u interoperabbli bis-shih mal-protokoll
operazzjonali rivedut tal-Unjoni kontra t-theddid ibridu® u jqis il-Pjan ta’ Azzjoni
ezistenti dwar ir-rispons ikkoordinat ghal inc¢identi u krizijiet transfruntiera tac-
¢ibersigurta fuq skala kbira stabbilit bir-Rakkomandazzjoni tal-Kummissjoni (UE)
2017/1584° (“Pjan ta’ Azzjoni gha¢-Cibernetika”), u l-mandat tan-network Ewropew

5

Id-Dokument ta’ Hidma Kongunt tal-Persunal - Protokoll tal-UE kontra t-theddid ibridu

SWD(2023)116 final.
6

Ir-Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584 tat-13 ta’ Settembru 2017 dwar rispons

ikkoordinat ghal in¢identi u krizijiet ta¢-cibersigurta fuq skala kbira (GU L 239, 19.9.2017, p. 36).
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ta’ organizzazzjoni ta’ kollegament f’kaz ta’ ¢iberkrizijiet (European cyber crisis
liaison organisation network, “EU-CyCLONe”) stabbilit fid-Direttiva (UE) 2022/2555
tal-Parlament Ewropew u tal-Kunsill’ u jevita d-duplikazzjoni tal-istrutturi u 1-
attivitajiet. Jenhtieg 1i jirrispetta bis-shih l-arrangamenti Integrati ezistenti ghal
Rispons Politiku fSitwazzjonijiet ta’ Krizi® (Integrated Political Crisis Response,
“IPCR”’) tal-Kunsill ghall-koordinazzjoni tar-rispons.

(14) Din ir-Rakkomandazzjoni tibni fuq il-mekkanizmi stabbiliti tal-Unjoni ghall-
immaniggjar tal-krizijiet, u hija, b’mod aktar generali, konsistenti u komplementari
maghhom, b’mod partikolari l-arrangamenti IPCR tal-Kunsill, il-process intern ta’
koordinazzjoni tal-krizijiet tal-Kummissjoni ARGUS’ u 1-Mekkanizmu tal-Unjoni
ghall-Protezzjoni Civili (Union Civil Protection Mechanism, “UCPM”)!°, appoggjat
mi¢-Centru ta’ Koordinazzjoni tar-Reazzjoni f’kaz ta’ Emergenza (Emergency
Response Coordination Centre, “ERCC”)!!, il-Mekkanizmu ta’ Rispons ghall-Krizijiet
tas-Servizz Ewropew ghall-Azzjoni Esterna (“SEAE”), kif ukoll I-Istrument tas-Suq
Uniku ta’ Emergenza'?, li kollha kemm huma jista’ jkollhom rwol x’jaqdu fir-rispons
ghal tfixkil kbir tal-operazzjonijiet ta’ infrastruttura kritika.

(15)  Fir-rispons ghal in¢ident sinifikanti ta’ infrastruttura kritika, jistghu jintuzaw 1-ghodod
jew il-mekkanizmi ta’ hawn fuq fil-livell tal-Unjoni, f’konformita mar-regoli u I-
proceduri applikabbli ghalihom, 1i din ir-Rakkomandazzjoni jenhtieg li
tikkomplementahom minghajr ma taffettwahom. Perezempju, l-arrangamenti IPCR
tal-Kunsill jibqghu l-ghodda ewlenija ghall-koordinazzjoni tar-rispons fil-livell
politiku tal-Unjoni bejn I-Istati Membri. Il-koordinazzjoni interna fil-Kummissjoni
ssehh fil-qafas tal-process ta’ koordinazzjoni transettorjali ta’ krizijiet ARGUS. Jekk
il-krizi tinvolvi dimensjoni esterna jew tal-Politika ta’ Sigurta u ta’ Difiza Komuni
(“‘PSDK”’), jista’ jintuza 1|-Mekkanizmu ta’ Rispons ghall-Krizijiet tal-SEAE.
F’konformita mad-Dec¢izjoni Nru 1313/2013/UE dwar Mekkanizmu tal-Unjoni ghall-
Protezzjoni Civili (Union Civil Protection Mechanism, “UCPM”), ir-rispons
operazzjonali skont I-UCPM ghal dizastri naturali u kkawzati mill-bniedem attwali
jew imminenti fl-Unjoni u barra minnha (inkluzi dawk li jaffettwaw l-infrastruttura
kritika) huma organizzati mill-ERCC, i¢-Centru operazzjonali uniku 24/7 tal-
Kummissjoni li jimmaniggja r-rispons ghall-krizijiet. F’tali kazijiet, 1-ERCC jista’
jipprovdi twissija bikrija, notifika, analizi, u jappoggja l-kondivizjoni ta’
informazzjoni u, fil-kaz ta’ attivazzjoni tal-UCPM minn Stat Membru, l-uzu ta’

7 Id-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Di¢embru 2022 dwar
mizuri ghal livell gholi komuni ta’ ¢ibersigurta madwar 1-Unjoni kollha, li temenda r-Regolament (UE)
Nru 910/2014 u d-Direttiva (UE) 2018/1972, u li thassar id-Direttiva (UE) 2016/1148 (GU L 333, 27.12.2022,
p. 80).

8 Id-De¢izjoni ta’ Implimentazzjoni tal-Kunsill (UE)2018/1993 tal-11 ta’ Dicembru 2018 dwar I-
Arrangamenti Integrati tal-UE ghal Rispons Politiku f*Sitwazzjonijiet ta’ Krizi (GU L 320, 17.12.2018, p. 28).

o [1-Komunikazzjoni tal-Kummissjoni lill-Parlament Ewropew, lill-Kunsill, lill-Kumitat Ekonomiku u
Soc¢jali Ewropew, u lill-Kumitat tar-Regjuni - Dispozizzjonijiet tal-Kummissjoni dwar is-sistema generali ta’
twissija rapida "TARGUS”, COM(2005) 662 final.

10 Id-Dec¢izjoni Nru 1313/2013/UE tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ Dicembru 2013 dwar
Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili (GU L 347, 20.12.2013, p. 924).

1 Id-De¢izjoni Nru 1313/2013/UE dwar Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili (Union Civil
Protection Mechanism, UCPM), tohloq qafas ghall-perikli kollha li jistabbilixxi arrangamenti ta’ prevenzjoni,
thejjija u rispons fil-livell tal-Unjoni ghall-immaniggjar ta’ kull tip ta’ dizastri naturali u kkawzati mill-bniedem
jew dizastri imminenti flI-UE u barra minnha.

12 Ir-Regolament .../... tal-Parlament Ewropew u tal-Kunsill 1i jistabbilixxi strument ghas-Suq Uniku
f’emergenza u li jhassar ir-Regolament tal-Kunsill (KE) Nru 2679/98, COM(2022) 459 final.
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(16)

(17)

(18)

(19)

(20)

21

assistenza operazzjonali u esperti f*zoni affettwati. Barra minn hekk, I-ERCC jista’
jiffacilita I-koordinazzjoni settorjali u transsettorjali kemm fil-livell tal-UE kif ukoll
bejn 1-UE u l-awtoritajiet nazzjonali rilevanti, inkluzi dawk responsabbli ghall-
protezzjoni Civili u r-reziljenza ta’ infrastruttura kritika.

Filwaqt li jenhtieg li jitqiesu I-processi stabbiliti f’din ir-Rakkomandazzjoni, meta
xieraq, f’konnessjoni ma’ dawk 1-ghodod jew il-mekkanizmi l-ohra ladarba jintuzaw,
jenhtieg li din ir-Rakkomandazzjoni tiddeskrivi wkoll l1-azzjonijiet li jistghu jitwettqu
fil-livell tal-Unjoni fir-rigward tal-gharfien komuni tas-sitwazzjoni, il-komunikazzjoni
pubblika ikkoordinata u r-rispons effettiv barra mill-qafas ta’ dawk il-mekkanizmi ta’
koordinazzjoni tal-Unjoni tal-krizijiet, f’kaz li dawn ma jintuzawx.

Sabiex ir-rispons jigi kkoordinat ahjar f’kaz ta’ in¢identi sinifikanti ta’ infrastruttura
kritika, jenhtieg li jkun hemm titjib fil-kooperazzjoni bejn I-Istati Membri u I-
istituzzjonijiet tal-Unjoni, I-agenziji, il-korpi u l-uffi¢¢ji rilevanti tal-Unjoni li jahdmu
permezz ta’ arrangamenti ezistenti, f’konformita mal-qafas tal-Pjan ta’ Azzjoni ghall-
Infrastruttura Kritika. Ghalhekk, il-Pjan ta’ Azzjoni ghall-Infrastruttura Kritika
jenhtieg li japplika meta jintlahaq il-limitu ta’ sitt Stati Membri jew aktar previst fid-
Direttiva (UE) 2022/2557 fir-rigward tal-identifikazzjoni ta’ entitajiet kritici ta’
sinifikat Ewropew partikolari, kif ukoll meta jsehhu in¢identi li jaffettwaw ghadd
izghar ta’ Stati Membri minhabba li in¢identi bhal dawn jista’ jkollhom impatt wiesa’,
minhabba effetti kaskata bejn il-fruntieri u ghalhekk il-koordinazzjoni tar-rispons fil-
livell tal-Unjoni tkun ta’ beneficcju.

Filwaqt 1i jitqies mehtieg qafas ta’ kooperazzjoni fil-livell tal-Unjoni ghal rispons
ikkoordinat ghal in¢identi sinifikanti ta’ infrastruttura kritika, jenhtieg li dan ma
jiddevjax ir-rizorsi ta’ entitajiet kritici u ta’ awtoritajiet kompetenti mit-trattament ta’
in¢identi, li jenhtieg li jkun il-prijorita.

L-atturi rilevanti involuti fl-implimentazzjoni tal-Pjan ta’ Azzjoni ghall-Infrastruttura
Kritika jenhtieg li jigu identifikati b’mod ¢ar sabiex ikun hemm harsa generali ¢ara u
komprensiva tal-istituzzjonijiet, il-korpi, 1-uffic¢ji, 1-agenziji u l-awtoritajiet i jistghu
jkunu ged jirrispondu ghal in¢ident kritiku sinjifikanti fl-infrastruttura.

Ir-rispons ghal incidenti ta’ infrastruttura kritika, inkluzi dawk sinifikanti, huwa r-
responsabbilta primarja tal-awtoritajiet kompetenti tal-Istati Membri. Jenhtieg li din ir-
Rakkomandazzjoni ma taffettwax ir-responsabbilta tal-Istati Membri ghas-
salvagwardja tas-sigurta u d-difiza nazzjonali jew is-setgha taghhom i
jissalvagwardjaw funzjonijiet essenzjali ohra tal-Istat, b’mod partikolari dwar is-
sigurta pubblika, l-integrita territorjali u z-zamma tal-1igi u l-ordni, f’konformita mad-
dritt tal-Unjoni. Barra minn hekk, jenhtieg li din ir-Rakkomandazzjoni ma taffettwax
il-pro¢essi nazzjonali, bhall-komunikazzjoni u l-kollegament tal-operaturi ta’
infrastruttura kritika mal-awtoritajiet nazzjonali kompetenti. Jenhtieg li din ir-
Rakkomandazzjoni tapplika minghajr ma taffettwa l-arrangamenti bilaterali jew
multilaterali rilevanti konkluzi bejn 1-Istati Membri.

L-indikazzjoni jew l-istabbiliment ta’ punti ta’ kuntatt mill-atturi rilevanti huwa
essenzjali ghall-kooperazzjoni effettiva u f’'waqtha fil-qafas tal-Pjan ta’ Azzjoni ghall-
Infrastruttura Kritika. Biex jizguraw il-koerenza, jenhtieg 1i I-Istati Membri
jikkunsidraw il-possibbilta li jkollhom bhala I-punti ta’ kuntatt indikati jew stabbiliti
f°dan il-qafas il-punti uni¢i ta’ kuntatt 1i ghandhom jigu indikati jew stabbiliti fil-qafas
tad-Direttiva (UE) 2022/2557.
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(23)

24)

Fl-interess tal-effettivita, l-ittestjar u I-prattika tal-Pjan ta’ Azzjoni ghall-Infrastruttura
Kritika, kif ukoll ir-rapportar u d-diskussjoni tat-taghlimiet mehuda wara 1I-
applikazzjoni tieghu, jenhtieg li jkunu parti essenzjali miz-zamma ta’ livell gholi ta’
thejjija fil-kaz ta’ in¢identi sinifikanti ta’ infrastruttura kritika u tal-izgurar tal-kapacita
li jitwassal rispons rapidu u kkoordinat tajjeb, bl-involviment tal-atturi rilevanti.

Meta titqies l-istruttura tal-mekkanizmu ta’ koordinazzjoni IPCR tal-Kunsill u jitqies,
b’mod aktar wiesa’, l-attivazzjoni potenzjali tal-mekkanizmi ta’ koordinazzjoni tal-
krizijiet 1i diga jezistu fil-livell tal-Unjoni, jenhtieg li 1-Pjan ta’ Azzjoni ghall-
Infrastruttura Kritika jinkludi zewg modi ta’ kooperazzjoni b’rispons ghal in¢ident
sinifikanti ta’ infrastruttura kritika. Jenhtieg li l-ewwel wiehed jikkonsisti mill-
iskambju ta’ informazzjoni li jinvolvi l-atturi rilevanti kollha, il-koordinazzjoni tal-
komunikazzjoni pubblika u, fejn tintuza, il-koordinazzjoni permezz ta’ mekkanizmi
diga ezistenti bhall-arrangamenti IPCR fil-Kunsill, jew il-koordinazzjoni ARGUS fil-
Kummissjoni, appoggjati mill-ERCC bhala punt ta’ kuntatt operattiv 24/7, u I-
Mekkanizmu ta’ Rispons ghall-Krizijiet tas-SEAE. It-tieni wiehed jenhtieg li jinkludi
aktar azzjoni ta’ rispons minhabba l-iskala tal-in¢ident. Jenhtieg li din il-kooperazzjoni
tinvolvi impenn fil-livelli operazzjonali, strategici/politi¢i, 1i jirrifletti I-livelli fir-
Rakkomandazzjoni 2017/1584 u fil-Protokoll tal-Unjoni kontra t-theddid ibridu,
sabiex jigu kkoordinati l-azzjonijiet u jinghata rispons ghall-in¢ident sinifikanti ta’
infrastruttura kritika b’mod effettiv u effi¢jenti. Abbazi tal-princ¢ipji tal-
proporzjonalita, tas-sussidjarjeta, tal-kunfidenzjalita ta’ informazzjoni u tal-
komplementarjeta u sabiex tigi zgurata kooperazzjoni effettiva, jenhtieg li 1-Pjan ta’
Azzjoni ghall-Infrastruttura Kritika jiddeskrivi kif isehh l-gharfien komuni tas-
sitwazzjoni mill-atturi rilevanti, kif ukoll il-komunikazzjoni pubblika kkoordinata u r-
rispons effettiv.

L-iskambju ta’ informazzjoni skont din ir-Rakkomandazzjoni jenhtieg li jitwettaq
minghajr ma jipperikola s-sigurta nazzjonali jew l-interessi kummer¢jali u tas-sigurta
tal-entitajiet li joperaw infrastruttura kritika. Ghalhekk, jenhtieg li l-informazzjoni
sensittiva tigi accessata, skambjata u ttrattata b’mod prudenti, f’konformita mar-regoli
applikabbli, u b’attenzjoni partikolari ghall-mezzi ta’ trazmissjoni u I-kapacitajiet ta’
hzin uzati,

ADOTTA DIN IR-RAKKOMANDAZZJONI:

(D)

2)

L-Istati Membri, il-Kunsill, il-Kummissjoni u, meta xieraq, is-Servizz Ewropew ghall-
Azzjoni Esterna (“SEAE”) u 1-korpi, I-uffi¢¢ji u 1-agenziji rilevanti tal-Unjoni jenhtieg
li jikkooperaw ma’ xulxin fil-qafas tal-Pjan ta’ Azzjoni ghall-Infrastruttura Kritika
f°din ir-Rakkomandazzjoni, sabiex jintlahqu l-objettivi stabbiliti fit-Tagsima 1 tal-Parti
I tal-Anness u, filwaqt li jitqiesu l-principji stabbiliti fit-Tagsima 2 tal-Parti I tal-
Anness, jinghata rispons ikkoordinat ghal in¢identi sinifikanti ta’ infrastruttura kritika.

L-Istati Membri, il-Kunsill, il-Kummissjoni u, meta xieraq, is-SEAE u I-korpi, 1-
ufficeji u l-agenziji rilevanti tal-Unjoni jenhtieg li japplikaw il-Pjan ta” Azzjoni ghall-
Infrastruttura Kritika minghajr dewmien zejjed kull meta jsehh in¢ident sinifikanti ta’
infrastruttura kritika, jigifieri, in¢ident li jinvolvi infrastruttura kritika li jkollu wiehed
mill-effetti li gejjin:
(a) effett ta’ tfixkil sinifikanti fuq il-forniment ta’ servizzi essenzjali lil sitt Stati
Membri jew aktar, jew fihom, inkluz meta jaffettwa entita kritika ta’ sinifikat
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€)

“4)

©)

(6)

(7)

Ewropew partikolari skont it-tifsira tal-Artikolu 17 tad-Direttiva (UE)
2022/2557 dwar ir-reziljenza tal-entitajiet kriti¢i'?; jew

(b) effett ta’ tfixkil sinifikanti fuq il-forniment ta’ servizzi essenzjali f*zewg Stati
Membri jew aktar, meta l-Istat Membru li jkollu 1-Presidenza b’rotazzjoni tal-
Kunsill, bi gbil ma’ dawk I-Istati Membri l-ohra u f’konsultazzjoni mal-
Kummissjoni, iqis li hija mehtiega koordinazzjoni f"waqtha fir-rispons fil-livell
tal-Unjoni, minhabba I-impatt mifrux u sinifikanti tal-in¢ident ta’ rilevanza
teknika jew politika.

L-atturi rilevanti tal-Pjan ta’ Azzjoni ghall-Infrastruttura Kritika, identifikati fil-livelli
operazzjonali, strategiku/politiku skont it-Tagsima 3 tal-Parti I tal-Anness, jenhtieg li
jaghmlu hilithom biex jinteragixxu u jikkooperaw fil-komplementarjeta. Jenhtieg li
jizguraw l-iskambju adegwat u f’'waqtu ta’ informazzjoni, inkluz il-koordinazzjoni tal-
komunikazzjoni pubblika, u r-rispons ikkoordinat kif stabbilit fil-Parti II tal-Anness.

Jenhtieg li I-Pjan ta’ Azzjoni ghall-Infrastruttura Kritika jigi applikat filwaqt li jitqiesu
strumenti rilevanti ohra u b’koerenza maghhom, f’konformita mat-Taqsima 4 tal-Parti
I tal-Anness. F’kaz li in¢ident jaffettwa kemm l-aspetti fizi¢i kif ukoll i¢-Cibersigurta
tal-infrastruttura kritika, jenhtieg 1li jigu zgurati sinergiji mal-processi rilevanti
stabbiliti fil-Pjan ta’ Azzjoni dwar i¢-Ciberspazju.

Jenhtieg 1i l-Istati Membri jizguraw li jaghtu rispons b’mod effettiv, fil-livell
nazzjonali, u f’konformita mad-dritt tal-Unjoni, ghal tfixkil ta’ infrastruttura kritika
wara inc¢identi sinifikanti ta’ infrastruttura kritika.

Jenhtieg 1i l-Istati Membri, il-Kunsill, is-SEAE, 1-Agenzija tal-Unjoni Ewropea ghall-
Kooperazzjoni fl-Infurzar tal-Ligi (Agency for Law Enforcement Cooperation,
“Europol”) u agenziji rilevanti ohra tal-Unjoni, kif ukoll il-Kummissjoni, jindikaw jew
jistabbilixxu punt ta’ kuntatt ghal kwistjonijiet relatati mal-Pjan ta’ Azzjoni ghall-
Infrastruttura Kritika. Jenhtieg li I-punti ta’ kuntatt jappoggjaw l-applikazzjoni tal-Pjan
ta’ Azzjoni ghall-Infrastruttura Kritika billi jipprovdu l-informazzjoni mehtiega u
jiffacilitaw i1l-mizuri ta’ koordinazzjoni li jaghtu rispons ghal inc¢ident sinifikanti ta’
infrastruttura kritika. Ghall-Istati Membri, meta possibbli, jenhtieg 1i dawk il-punti ta’
kuntatt ikunu l-istess bhall-punti uni¢i ta’ kuntatt 1i ghandhom jigu indikati jew
stabbiliti skont 1-Artikolu 9(2) tad-Direttiva (UE) 2022/2557. Ghall-Kummissjoni, 1-
ERCC jizgura kuntatt u kapacita operazzjonali 24/7 u jikkoordina, jimmonitorja u
jappogga f'hin reali r-rispons ghall-emergenzi fil-livell tal-Unjoni, filwaqt li jservi lill-
Istatt Membri u lill-Kummissjoni bhala ¢-Centru operazzjonali ghar-rispons ghall-
krizijiet li jippromwovi approc¢¢ transsettorjali ghall-gestjoni tad-dizastri.

L-Istat Membru li jkollu 1-Presidenza b’rotazzjoni tal-Kunsill, bi gbil mal-Istati
Membri affettwati, jenhtieg li jinforma lill-atturi rilevanti kollha, permezz tal-punti ta’
kuntatt imsemmija fil-punt 6, dwar 1-in¢ident sinifikanti ta’ infrastruttura kritika u 1-
applikazzjoni tal-Pjan ta’ Azzjoni ghall-Infrastruttura Kritika. L-iskambju ta’
informazzjoni rigward in¢ident sinifikanti ta’ infrastruttura kritika jenhtieg 1i jsir
permezz ta’ mezzi ta’ komunikazzjoni xierqa, inkluz, meta applikabbli u xieraq, il-

13

Id-Direttiva (UE) 2022/2557 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar ir-

reziljenza tal-entitajiet kriti¢i u li thassar id-Direttiva tal-Kunsill 2008/114/KE (GU L 333, 27.12.2022, p. 164).
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®)

)

(10)

(11)

pjattaforma Integrata ta’ Rispons Politiku f’Sitwazzjonijiet ta’ Krizi'* (Integrated
Political Crisis Response, “IPCR”) u 1-ERCC permezz tas-Sistema Komuni ta’
Komunikazzjoni u Informazzjoni f’kaz ta’ Emergenza (Common Emergency
Communication and Information System, “CECIS”), applikazzjoni ta’ twissija u
notifika bbazata fuq il-web li tippermetti l-iskambju ta’ informazzjoni f"hin reali.

Jekk mehtieg, jenhtieg li 1-mezzi ta’ trazmissjoni jinkludu dawk sikuri sabiex ma jigux
ipperikolati s-sigurta nazzjonali jew l-interessi kummerc¢jali u tas-sigurta tal-entitajiet
ikkonc¢ernati. L-iskambju ta’ informazzjoni li huwa deskritt fit-Tagqsima 1 tal-Parti 11
tal-Anness ta’ din ir-Rakkomandazzjoni jenhtieg li jsir ukoll minghajr ma tigi
pperikolata s-sigurta nazzjonali jew l-interessi kummerc¢jali u tas-sigurta tal-entitajiet
kriti¢i u f’konformita mal-ligi tal-Unjoni, b’mod partikolari r-Regolament (UE) .../...
tal-Parlament Ewropew u tal-Kunsill'®. B’mod partikolari, jenhtieg li I-informazzjoni
sensittiva tigi accessata, skambjata u ttrattata b’mod prudenti. Ghodod akkreditati
disponibbli kif ukoll mizuri ta’ sigurta adegwati jenhtieg li jintuzaw ghat-trattament u
l-iskambju ta’ informazzjoni klassifikata.

Jenhtieg li l-atturi rilevanti jipprattikaw u jittestjaw b’mod regolari 1-funzjonament tal-
Pjan ta’ Azzjoni ghall-Infrastruttura Kritika u r-rispons ikkoordinat taghhom ghal
in¢ident sinifikanti ta’ infrastruttura kritika fil-livelli nazzjonali, regjonali u tal-Unjoni,
perezempju fil-kuntest ta’ ezer¢izzji. Tali prattiki u testijiet jistghu jinkludu, kif xieraq,
entitajiet tas-settur privat. Jenhtieg li jsir ezerc¢izzju fil-livell tal-Unjoni 1i jinkorpora
aspetti fizi¢i u ¢ibernetiCi sa [id-data tal-adozzjoni ta’ din ir-Rakkomandazzjoni + 12-
il xahar].

Wara l-applikazzjoni tal-Pjan ta’ Azzjoni ghall-Infrastruttura Kritika fir-rigward ta’
in¢ident sinifikanti ta’ infrastruttura kritika, il-Grupp ghar-Reziljenza tal-Entitajiet
Kriti¢ci msemmi fl-Artikolu 19 tad-Direttiva (UE) 2022/2557 jenhtieg li jiddiskuti mal-
atturi rilevanti, fil-hin, it-taghlimiet identifikati 1i jistghu jindikaw lakuni u ogsma
meta jkun mehtieg titjib u sussegwentement ihejji  rapport, inkluzi
rakkomandazzjonijiet biex jintlahaq tali titjib. It-thejjija ta’ dak ir-rapport jenhtieg li
tkun appoggjata mill-atturi rilevanti involuti fl-applikazzjoni tal-Pjan ta’ Azzjoni
ghall-Infrastruttura Kritika. Jenhtieg li r-rapport jigi adottat mill-Kummissjoni.

Jenhtieg li l-Istati Membri jiddiskutu r-rapport imsemmi fil-punt 10 fil-korpi
preparatorji rilevanti tal-Kunsill jew fil-Kunsill.
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Id-Decizjoni ta’ Implimentazzjoni tal-Kunsill (UE) 2018/1993 tal-11 ta’ Dicembru 2018 dwar I-

Arrangamenti Integrati tal-UE ghal Rispons Politiku f’Sitwazzjonijiet ta’ Krizi, ST/13422/2018/INIT, (GU
L 320, 17.12.2018, p. 28).
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Ir-Regolament (UE) .../... dwar is-sigurta tal-informazzjoni fl-istituzzjonijiet, fil-korpi, fl-uffic¢ji u fl-

agenziji tal-Unjoni COM/2022/119 final.
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Maghmul fi Brussell,

Ghall-Kunsill
1l-President
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