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PASKAIDROJUMA RAKSTS

1. PRIEKSLIKUMA KONTEKSTS
. PriekSlikuma pamatojums un merki

Pasreiz€ja geopolitiskaja konteksta, kam raksturiga arvien lielaka nestabilitate, jo Tpasi
Krievijas agresijas kara pret Ukrainu un arvien sarezgitaku droSibas apdraud&umu, ka ari
klimata parmainu ietekmes d€l, piem&ram, neparastu klimatisko apstaklu pieauguma vai
tidens trikuma del, Savienibai jasaglaba modriba un pastavigi japielagojas. ledzivotaji,
uznémumi un iestades Savieniba palaujas uz kritisko infrastruktiiru' tadu pamatpakalpojumu
del, ko sniedz vienibas, kuras ekspluaté 3o infrastruktiiru. Sadi pakalpojumi ir butiski svarigi
svarigu sabiedribas funkciju, saimniecisko darbibu, sabiedribas veselibas un drosibas vai
vides uztur€Sana, un tie iek$¢ja tirgl ir jasniedz netraucéti. Tapéc, nemot véra So
pamatpakalpojumu nozimi iek$gja tirgii un lidz ar to nepiecieSamibu padarit kritisko
infrastruktiru noturigaku un plasaka nozimé nodroSinat to kritisko vienibu noturibu, kuras
sniedz Sos pakalpojumus, Savienibai ir javeic pasakumi, lai uzlabotu $adu noturibu un
mazinatu jebkadus trauc€jumus $adu pamatpakalpojumu sniegSana. Citadi §adi trauc€jumi var
nopietni ietekm@& Savienibas iedzivotajus, misu ekonomiku un wuztic€Sanos miisu
demokratiskajam sisttmam un var ietekmét iek$€ja tirgus netraucetu darbibu, jo 1pasi arvien
lielakas savstarpg€jas atkaribas starp nozarém un pari robezam konteksta.

Savieniba jau ir veikusi vairakus pasakumus, lai uzlabotu kritiskas infrastruktiiras aizsardzibu,
jo Tpasi attieciba uz parrobezu infrastruktiiru un kritisko vienibu noturibu, lai noverstu vai
mazinatu traucgjumus pamatpakalpojumos, ko tas sniedz ieksgja tirgi.

Direktiva 2008/114/EK par to, lai apzindtu un noteiktu Eiropas Kritiskas infrastruktiiras’
(“EKI direktiva’’), bija pirmais juridiskais instruments, ar ko izveidoja ES m&roga procediiru
Eiropas kritisko infrastruktiiru apzinasanai un noteik$anai un vienotu Savienibas pieeju, lai
noveértétu vajadzibu uzlabot Sadas infrastruktiiras aizsardzibu pret cilvéka raditiem
apdraudéjumiem — gan tiSiem, gan nejausSiem —, ka ar1 pret dabas katastrofam. Tomér taja
galvena uzmaniba bija pievérsta tikai energétikas un transporta nozarém un kritiskas
infrastruktiiras aizsardzibai, un taja nebija paredzeti plasaki pasakumi, ar ko uzlabotu to
vienibu noturibu, kuras ekspluaté So infrastrukttru.

Ta ka 1eksgja tirgii darbibas, kuras izmanto kritisko infrastruktiiru, ir arvien vairak savstarpgji
saistitas un tas ir parrobezu darbibas, bija jaaptver vairak neka divas nozares un jaietver
plasaki aizsardzibas pasakumi, kas attiecas ne tikai uz atseviskiem aktiviem. Tapéc
2022. gada tika pienemta Direktiva (ES) 2022/2557 par kritisko vienibu noturibu® (“KVN
direktiva”) kopa ar Direktivu (ES) 2022/2555, ar ko paredz pasakumus noliika panakt vienadi
augstu kiberdrosibas ITmeni visa Savieniba* (“TID 2 direktiva”). Mérkis ir nodroginat kritisko
vienibu visaptveroSu fiziskas un digitalas noturibas Itmeni. KVN direktiva stajas speka
2023. gada 16. janvari, un tas meérkis ir palidzeét dalibvalstim palielinat kritisko vienibu

! Kritiska infrastruktiira ir aktivs, iekarta, aprikojums, tikls vai sistéma vai aktiva, iekartas, aprikojuma,

tikla vai sisteémas dala, kas vajadziga pamatpakalpojuma sniegSanai (Direktivas (ES) 2022/2557 par kritisko
vienibu noturibu 2. panta 4. punkts).

2 Padomes Direktiva 2008/114/EK (2008. gada 8. decembris) par to, lai apzinatu un noteiktu Eiropas
kritiskas infrastruktiiras un novértetu vajadzibu uzlabot to aizsardzibu (OV L 345, 23.12.2008., 75. Ipp.).

3 Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2557 par kritisko vienibu noturibu un Padomes
Direktivas 2008/114/EK atcelsanu (OV L 333, 27.12.2022., 164. Ipp.).

4 Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris), ar ko paredz
pasakumus noluka panakt vienadi augstu kiberdrosibas Itmeni visa Savieniba un ar ko groza Regulu (ES)
Nr. 910/2014 un Direktivu (ES) 2018/1972 un atce] Direktivu (ES) 2016/1148 (OV L 333, 27.12.2022., 80. Ipp.).
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vispargjo noturibu, vienlaikus stiprinot koordinaciju Savienibas limeni. Ar to no 2024. gada
18. oktobra aizstas EKI direktivu, un lidz §im datumam dalibvalstim biis jaisteno pasakumi,
kas vajadzigi, lai izpilditu KVN direktivas prasibas. KVN direktiva attiecas uz 11 nozarém?.
Ta no kritiskas infrastruktiiras aizsardzibas ir versta uz plasaku tadu kritisko vienibu noturibas
koncepciju, kuras ekspluaté So kritisko infrastruktiru, aptverot laiku pirms incidenta, p&c
incidenta un ta laika. TID 2 direktiva arT stajas speka 2023. gada 16.janvari, un ar to
modernizeé speka esoso tiesisko reguléjumu, lai pielagotos arvien plasakai digitalizacijai un
mainigajai kiberdroSibas apdraud&juma ainai. Ar TID 2 direktivu paplasina ar1 kiberdrosibas
noteikumu darbibas jomu, attiecinot tos uz jaunam nozarém un vienibam, un uzlabo publisko
un privato vienibu, kompetento iestazu un visas Savienibas noturibu un spgjas reagét uz
incidentiem.

KVN direktiva ietver noteikumus par incidentu pazinosanu, ko kritiska vieniba veic valsts
kompetentajai iestadei, par pazinoSanu citam (potenciali) skartajam dalibvalstim, ko veic
valsts kompetenta iestade, un par Komisijas informé&Sanu, ja incidents skar seSas vai vairakas
dalibvalstis. KVN direktiva ir paredzeti dazi incidentu pazinoSanas pienakumi, ja incidents
butiski ietekm& vai var€tu butiski ietekmét kritiskas vienibas un pamatpakalpojumu
sniegSanas nepartrauktibu vienai vai vairakam citam dalibvalstim vai viena vai vairakas citas
dalibvalstis®.

Ka to apliecinaja Nord Stream gazes caurulvadu sabotaza 2022. gada septembri, droSibas
konteksts, kura darbojas kritiska infrastruktiira, ir buitiski mainijies, un ir vajadziga steidzama
papildu riciba Savienibas ltmeni, lai uzlabotu kritiskas infrastruktiiras noturibu, ne tikai
attieciba uz sagatavotibu, bet arf attieciba uz koordin€tu reagg€sanu.

Saja saistiba péc Komisijas priekslikuma 2022. gada 8. decembri tika pienemts Padomes
Ieteikums par Savienibas meroga koordin€tu pieeju kritiskas infrastruktiiras noturibas
stiprinasanai’ (“leteikums par kritiskas infrastruktiiras noturibu”). Mingtaja ieteikuma cita
starpa ir uzsverta nepiecieSamiba nodroSinat Savienibas Itmeni koordin€tu un efektivu
reakciju uz paSreiz€jiem un gaidamiem pamatpakalpojumu sniegSanas riskiem. Konkrétak,
Padome aicinaja Komisiju “izstradat planu koordingtai reag€Sanai uz kritiskas infrastrukttiras
ar bitisku parrobezu nozimi trauc€jumiem”. leteikuma minéts, ka planam vajadzetu bit
saskanotam ar ES protokolu hibriddraudu apkaro$anai®, taja biitu janem véra Komisijas
Ieteikums 2017/1584 par koordingtu reagéSanu uz plasapmeéra kiberdrosibas incidentiem un
krizém’ (“Kiberdrosibas plans™) un jaievéro integrétie krizes situdciju politiskas reagésanas'®
(IPCR) mehanismi.

Nemot vera iepriek§ minéto, Sis priekslikums papildu Padomes ieteikumam ietver §adu planu.
Sa priekslikuma mérkis ir papildinat pasreizgjo tiesisko regulgjumu, aprakstot, ka koordingti
reagét Savienibas limeni attieciba uz kritiskas infrastruktiiras ar butisku parrobezu nozimi
trauc€jumiem, vienlaikus izmantojot speka esoSos Savienibas l[imena mehanismus. Konkrétak,
priekslikuma ir aprakstita plana darbibas joma un meérki, ka ar1 dalibnieki, procesi un esosie

> Energétika, transports, banku pakalpojumi, finanSu tirgus infrastruktiiras, digitala infrastruktiira, valsts

parvalde, kosmoss, veseliba, dzeramais tidens, notekiideni, partikas razoSana, parstrade un izplatiSana.

6 Saskana ar KVN direktivas 15. panta 1. un 3. punktu.

7 Padomes Ieteikums (2022. gada 8. decembris) par Savienibas méroga koordingtu pieeju kritiskas
infrastrukttiras noturibas stiprinasanai 2023/C 20/01 (OV C 20, 20.1.2023., 1. lpp.).

8 Komisijas dienestu darba dokuments “ES protokols hibriddraudu apkaros$anai”, SWD(2023) 116 final.

9 Komisijas Ieteikums (ES) 2017/1584 (2017. gada 13. septembris) par koordinétu reagéSanu uz
plaSapmera kiberdro§ibas incidentiem un krizém (OV L 239, 19.9.2017., 36. Ipp.).

10 Padomes IstenoSanas 1émums (ES) 2018/1993 (2018. gada 11. decembris) par ES integrétajiem krizes
situaciju politiskas reagé$anas mehanismiem (OV L 320, 17.12.2018., 28. Ipp.).
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riki, ko varétu izmantot, lai Savienibas limeni koordinéti reagétu uz kritiskas infrastrukturas
darbibu trauc€joSu incidentu, kuram ir bitiska parrobezu ietekme, un aprakstiti sadarbibas
veidi starp dalibvalstim, Savienibas iestadém, struktiram, birojiem un agenttram S$adas
situacijas.

. Saskaniba ar pasreizéjiem noteikumiem konkretaja politikas joma

Sis Padomes ieteikuma priekslikums atbilst pasreiz speka esodajam tiesiskajam regul&jumam
kritiskas infrastruktiiras aizsardzibas un kritisko vienibu noturibas joma — attiecigi EKI
direktivai un KVN direktivai, ka arT leteikumam par kritiskas infrastruktiras noturibu — un
papildina to, jo ta meérkis ir savstarp€ji papildinosa veida nodroSinat koordinaciju starp
dalibvalstim, ka arT starp tam un Savienibas iestadém, struktiiram, birojiem un agenttiram, kad
jareagt uz incidentiem, kas rada kritiskas infrastrukttras ar bitisku parrobezu nozimi un
pamatpakalpojumu sniegSanas trauc€jumus. PriekSlikuma ir izmantotas Savienibas ltmeni
pastavosas struktiiras un mehanismi, tai skaita tie, kas izveidoti ar KVN direktivu, proti,
sadarbiba starp kompetentajam iestadém un Kritisko vienibu noturibas grupa, kas ir grupa,
kura izveidota ar KVN direktivu, lai atbalstitu Komisiju un veicinatu sadarbibu starp
dalibvalstim un informacijas apmainu par jautajumiem, kas saistiti ar KVN direktivu.

Sis Padomes ieteikuma priekslikums atbilst ari TID 2 direktiva noteiktajam Savienibas
kiberdrosibas satvaram un papildina to.

Sa priekslikuma mérkis ir kritisko vienibu noturibas un kritiskas infrastruktiiras aizsardzibas
joma izstradat Kritiskas infrastrukttras planu, Iidzigu ka Kiberdrosibas plans.

Pielikuma Idalas 4.punkta b)apakSpunkta ir izskaidrotas ari savstarpgjas saiknes ar
Kiberdrosibas planu, kas attiecas uz plasapméra kiberdrosibas incidentiem, kuru izraisitie
traucgjumi ir parak plasi, lai skarta dalibvalsts var€tu tos parvarét viena pati, vai kuri skar
divas vai vairakas dalibvalstis vai Savienibas iestades un kuru ietekme tehniskaja vai
politiskaja zina ir tik plasa un nozimiga, ka ir vajadziga savlaiciga politikas koordin€Sana un
reagéSana Savienibas politiskaja Iimeni. Jédziens “incidents” ir definéts TID 2 direktiva ka
“notikums, kas apdraud glabatu, parsititu vai apstradatu datu vai pakalpojumu, kurus piedava
tiklu un informacijas sist€émas vai kuri pieejami ar tiklu un informacijas sist€mu starpniecibu,
pieejamibu, autentiskumu, integritati vai konfidencialitati” (“kiberincidents”).

Saskana ar KVN direktivu un TID 2 direktivu kompetentajam iestadeém ir pienakums
sadarboties un apmainities ar informaciju par kiberdroSibas incidentiem un incidentiem, kas
skar kritiskas vienibas, tai skaita saistiba ar attiecigajiem veiktajiem pasakumiem. Situacija,
kad bitisks kritiskas infrastruktiiras incidents un plaSapméra kiberdro§ibas incidents skar
vienu un to paSu vienibu, iesp&jama reag€Sana starp attiecigajiem dalibniekiem bitu
jakoordiné.

Priekslikums atbilst ES protokolam hibriddraudu apkaroSanai, ko pieméro hibridincidentu
gadfjuma. Pielikuma I dalas 4. punkta a) apakSpunkta ir izskaidrotas savstarpgjas saiknes ar
ES protokolu, tai skaita tas, kuru instrumentu pieméro, ja rodas biitisks kritiskas
infrastruktiiras incidents ar hibriddimensiju.

PriekSlikums ir saskanots arT ar citiem Savienibas ITmen1 pastavoSajiem krizes parvaréSanas
mehanismiem, pieme€ram, Padomes [/PCR mehanismiem, Komisijas iekS€jo krizes
koordinacijas procesu ARGUS'! un Savienibas civilas aizsardzibas mehanismu'? (UCPM), ko

i Komisijas pazinojums Eiropas Parlamentam, Padomei, Eiropas Ekonomikas un socialo lietu komitejai

un Regionu Komitejai “Komisijas noteikumi par vispargjas atras trauksmes izzino$anas sisttmu ARGUS”,
COM(2005) 662 final.
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atbalsta ta Arkartas reagéanas koordiné3anas centrs (ERCC), un Eiropas Argjas darbibas
dienesta mehanismu reagéSanai krizes situacijas.

Priekslikums ir saskanots arT ar citiem attiecigajiem nozaru tiesibu aktiem un jo 1pasi ar tajos
ietvertajiem TpasSajiem pasakumiem, kas reglamenté konkrétus aspektus, ka vienibas, kuras
darbojas attiecigajas nozares, reagé uz trauc&jumiem.

2. JURIDISKAIS PAMATS, SUBSIDIARITATE UN PROPORCIONALITATE
. Juridiskais pamats

Priekslikuma pamata ir Liguma par Eiropas Savienibas darbibu (LESD) 114. pants, kas
paredz tiesibu aktu tuvinaSanu ieks$gja tirgus uzlabosanai, ka art LESD 292. pants, kura
paredzeti attiecigie noteikumi par ieteikumu pienemsanu.

LESD 114. panta ka materiala juridiskd pamata izvéle ir pamatota ar to, ka ierosinata
Padomes ieteikuma meérkis ir nodro$inat koordintu reag€Sanu attieciba uz kritiskas
infrastruktiiras ar batisku parrobezu nozimi traucgjumiem. Sadi trauc&umi skar vairakas
dalibvalstis un var ietekmét iek$gja tirgus darbibu, jo palielinas savstarp&ja atkariba starp
infrastruktiiru un nozarém arvien vairak savstarpgji atkariga Savienibas ekonomika. Uzlabota
reagéSana uz traucéjumiem savukart noversis traucéjumus ieksgja tirgus darbiba, jo §1 kritiska
infrastruktiira un tas sniegtie pamatpakalpojumi ir biitiski svarigi svarigu sabiedribas funkciju,
saimniecisko darbibu, sabiedribas veselibas un droSibas vai vides uzturéSana.

Sis priekslikums papildinatu EKI un KVN direktivu, kuru pamata ir art LESD 114. pants.
Ieteikuma par kritiskas infrastruktiiras noturibu pamata, tapat ka $a ierosinata ieteikuma
pamata, ar1 ir LESD 114. un 292. pants.

. Subsidiaritate (neekskluzivas kompetences gadijuma)

Lai gan reagéSana uz traucgjumiem, kuri rodas kritiskas infrastruktiras darbiba vai
pakalpojumos, ko sniedz kritiskas vienibas, kuras ekspluaté So kritisko infrastrukturu,
pirmkart un galvenokart ir dalibvalstu atbildiba, Savienibai ir svariga nozime tadu traucéjumu
gadijuma, kas rodas kritiskaja infrastrukttira ar bitisku parrobezu nozimi, jo $adi traucgjumi
var ietekmét vairakus vai pat visus saimnieciskas darbibas sektorus vienotaja tirgii, Savienibas
drosibu un starptautiskas attiecibas. Lai nodroSinatu ieks€ja tirgus darbibu, koordingSana
Savienibas limeni tadu kritiskas infrastruktiiras trauc€jumu gadijuma, kuriem ir butiska
parrobezu ietekme, ir ne tikai atbilstiga, bet arT nepiecieSama, jo $ada koordingta reagéSana
Savienibas limeni palidzés dalibvalstim reagét uz trauc€jumiem, nodroSinot kopigu situacijas
apzinasanos, koordin€tu sabiedribas informéSanu un traucg€jumu seku mazinasanu iek$gja

tirg.
. Proporcionalitate

Sis priekslikums ir saskana ar proporcionalitates principu, kas paredzéts Liguma par Eiropas
Savienibu 5. panta 4. punkta.
lerosinata Padomes ieteikuma saturs un forma neparsniedz ta meérku sasniegSanai

nepiecieSamo. lerosinatas darbibas ir samérigas ar izvirzitajiem mérkiem, kuri versti uz
koordingtas reagéSanas nodros§inasanu Savienibas limeni gadijumos, kad rodas trauc&jumi

12 Eiropas Parlamenta un Padomes Regula (ES) 2021/836 (2021. gada 20. maijs), ar ko groza L€mumu

Nr. 1313/2013/ES par Savienibas civilas aizsardzibas mehanismu (OV L 185, 26.5.2021., 1. Ipp.).
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kritiskaja infrastrukttra vai pakalpojumos, ko sniedz kritiskas vienibas, kuras ekspluaté So
kritisko infrastruktiiru un kuram ir bitiska parrobezu nozime. lerosinata koordinéta reagésana
ir sameériga ar dalibvalstu prerogativam un pienakumiem, kas paredzeti valsts tiesibu aktos.
Incidenti, kas trauce kritiskas infrastruktiiras darbibu vai kritiskajam vientbam sniegt
pamatpakalpojumus, biezi vien ir zem biitiska kritiskas infrastruktiras incidenta
robezvertibas, un tos var efektivi atrisinat valsts [tmeni. Tapec $aja priekSlikuma paredzeta
mehanisma izmantoSana attiecas tikai uz bitiskiem trauc€umiem, kam ir iev€rojama
parrobezu nozime un kas skar vairakas dalibvalstis.

o Instrumenta izvele

Lai sasniegtu iepriek§ minétos mérkus, LESD, konkreti, ta 292. panta, ir paredzets, ka
Padome, pamatojoties uz Komisijas priekSlikumu, pienem ieteikumus. Saskana ar LESD
288. pantu ieteikumiem nav saisto$a speka. Saja gadfjuma Padomes ieteikums ir atbilstigs
instruments, jo tas norada uz dalibvalstu apnemsSanos istenot taja ieklautos pasakumus un
nodro$ina stingru pamatu sadarbibai koordinftas reag€Sanas joma butisku kritiskas
infrastruktiras traucjumu gadijuma. Tadgjadi ierosinatais ieteikums papildinatu saistoSo
tiesisko regul&jumu (jo Ipasi KVN direkttvu) un arT ieprieks pienemto Ieteikumu par kritiskas
infrastruktiiras noturibu, kura aicinats veikt Sadus papildu pasakumus, vienlaikus pilniba
ieveérojot dalibvalstu atbildibu attiecigaja joma.

3. EX POST 1ZVERTEJUMU, APSPRIESANOS AR IEINTERESETAJAM
PERSONAM UN IETEKMES NOVERTEJUMU REZULTATI

. ApsprieSanas ar ieinteresétajam personam

Izstradajot So priekSlikumu, notika apsprieSanas ar dalibvalstim, Savienibas iestadém un
agentiram. Turklat tika nemti véra dalibvalstu ekspertu viedokli, kas pausti gan 2023. gada
24. aprila seminara, gan nosutiti rakstiski pec mingéta seminara.

Pastavgja vispargja vienpratiba par to, ka paSreiz€ja apdraud€juma konteksta ir lietderigi
Savienibas limeni plasak koordinét reagéSanu uz tadas kritiskas infrastruktiiras trauc&jumiem,
kam ir butiska parrobezu nozime, vienlaikus ievérojot dalibvalstu kompetenci $aja joma un
sensitivas informacijas konfidencialitati. Tapat arT bija vienpratiba par to, ka ir jaizvairas no
instrumentu dubléSanas un ka koordinésana, informacijas apmaina un reagésana ir pilnvertigi
Jjaizmanto esoSie Savienibas [imena mehanismi.

Lai gan dazam dalibvalstim bija pozitivs viedoklis par Kritiskas infrastrukttiras plana plasaku
darbibas jomu, citas uzskatija, ka seSu vai vairaku dalibvalstu robezvertiba, kas paredzeta
KVN direktiva attieciba uz Eiropas meroga 1pasi nozimigu kritisko vienibu identificéSanu, ir
pietickama un nav nepiecieSams darbibas joma ieklaut otru incidentu veidu. DaZas
dalibvalstis noradija, ka ir svarigi attieciga gadijuma iesaistit kritiskas infrastrukttiras
operatorus, kas sniedz pamatpakalpojumus, jo tiem ir specialas zinasanas un janem véra
kiberdimensijas nozime.

. Detalizets konkrétu priekslikuma noteikumu skaidrojums
Priekslikums Padomes ieteikumam sastav no galvenas dalas un pielikuma.
Galvenaja dala ir sadi 11 punkti:

dalas 1. punkta ir izklastita vajadziba péc cieSakas sadarbibas saistiba ar reag€Sanu uz
butiskiem kritiskas infrastruktiiras incidentiem saskana ar Kritiskas infrastruktiiras planu, kas
ietverts $aja ieteikuma priekslikuma, tostarp ta pielikuma bitiskajas dalas;
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dalas 2. punkta ir precizéta Kritiskas infrastruktiiras plana darbibas joma, kura attiecas uz divu
veidu situacijam, kas saistitas ar traucjumus radosiem incidentiem, kuru dél biitu japieméro
Kritiskas infrastruktiiras plans: incidentam ir vai nu bitiska trauc€josa ietekme uz
pamatpakalpojumu sniegSanu uz seSam vai vairakam dalibvalstim vai se$as vai vairakas
dalibvalstis, vai ar tam ir biitiska trauc€josa ietekme divas vai vairakas dalibvalstis, un starp
minétajiem attiecigajiem dalibniekiem ir panakta vienoSanas par to, ka incidenta butiskas
ietekmes de] ir vajadziga koordin€Sana Savienibas [iment;

dalas 3. punkts attiecas uz Kritiskas infrastruktiras plana iesaistamo attiecigo dalibnieku
apzinaSanu un Itmenu, kuros Kritiskas infrastruktiiras plans darbosies (operativais,
stratégiskais/politiskais), apzinasanu. Tas ir sikak izskaidrots ieteikuma pielikuma;

dalas 4.punkta ir ieteikts piemé&rot Kritiskas infrastruktiras planu saskana ar citiem
attiecigajiem instrumentiem, ka aprakstits pielikuma;

dalas 5. punkta dalibvalstim ir ieteikts valsts ITmeni efektivi reagét uz butiskiem kritiskas
infrastrukttiras traucgjumiem;

dalas 6. punkta ir ieteikts attiecigajiem dalibniekiem izveidot vai izraudzities kontaktpunktus,
kuriem biitu jaatbalsta Kritiskas infrastruktiras plana izmantoSana. Ja iesp&ams, Siem
kontaktpunktiem vajadzetu bt tadiem pasiem ka vienotajiem kontaktpunktiem, kas paredzeti
KVN direktiva;

dalas 7. punkts attiecas uz informacijas plismu biitiska kritiskas infrastruktiras incidenta
gadijuma;
dalas 8. punkta ir sikak apliikots, ka biitu janotiek informacijas apmainai;

dalas 9.punkta ir ieteikts izméginat Kritiskas infrastruktiiras plana darbibu macibu
uzdevumos;

dalas 10. punkta ir ieteikts, ka apzinata pieredze butu jaapspriez Kritisko vienibu noturibas
grupa, kurai biitu jasagatavo zinojums, ietverot ieteikumus; Zinojums biitu japienem
Komisijai.

dalas 11. punkta dalibvalstim ir ieteikts So zinojumu apspriest Padomé.

Pielikuma ir aprakstiti mérki, principi, galvenie dalibnieki, mijiedarbiba ar esoSajiem krizes
reag€Sanas mehanismiem un Kritiskas infrastrukttras plana darbiba ar ta diviem sadarbibas
veidiem: informacijas apmainu un reagésanu.
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2023/0318 (NLE)
Priekslikums

PADOMES IETEIKUMS

par Planu koordinétai Savienibas Iimena reagesanai uz kritiskas infrastruktiiras ar

bitisku parrobezu nozimi traucéjumiem

(Dokuments attiecas uz EEZ)

EIROPAS SAVIENIBAS PADOME,

nemot veéra Ligumu par Eiropas Savienibas darbibu un jo 1pasi ta 114. un 292. pantu,

nemot veéra Eiropas Komisijas priekslikumu,

ta ka:

(1)

2)

€)

(4)

)

Palausanas uz noturigu kritisko infrastrukttiru un noturigam kritiskajam vienibam, kas
sniedz pakalpojumus, kuri ir bitiski svarigu sabiedribas funkciju, saimniecisko
darbibu, sabiedribas veselibas un droSibas vai vides uzturéSana, ir butiska ieks$gja
tirgus un visas sabiedribas netraucétai darbibai.

Pasreiz&jos mainigajos riska apstaklos un nemot vera pieaugoso savstarpgjo atkaribu
starp infrastruktiru un nozarém un plasakd nozim& — starpsavienojumus starp
nozarém un pari robezam, ir nepiecieSams visaptverosa un koordinéta veida risinat un
uzlabot kritiskas infrastruktiiras aizsardzibu un to Kkritisko vienibu noturibu, kuras
ekspluaté So infrastruktiiru.

Incidentam, kas traucé kritiskas infrastruktiiras darbibu un tadgjadi ierobezo vai
butiski kavé pamatpakalpojumu sniegSanu, var biit biitiska parrobezu ietekme un
negativa ietekme uz iek$€jo tirgu. Lai nodroSinatu mérkorientetu, samérigu un efektivu
pieeju, butu javeic pasakumi, ar ko jo 1paSi noverS bitiskus kritiskas infrastruktiiras
incidentus, ka noradits $aja ieteikuma, kas aptver, pieméram, situacijas, kad incidenta
1zraisitie trauc€jumi ir ilgstos$i vai tiem var biit ievérojama lavinveida ietekme taja pasa
vai citas nozar€s vai dalibvalstis.

Ir svarigi koordinéti reagét uz butiskiem kritiskas infrastruktiiras incidentiem, lai
izvairitos no bitiskiem traucgjumiem ieksgja tirgi un lai p@c iespgas atrak
nodroS§inatu pamatpakalpojumu sniegSanas atjaunoSanu, jo $adi incidenti var nopietni
ietekmét Savienibas ekonomiku un iedzivotajus. Lai laikus un efektivi Savienibas
Iimen1 reag€tu uz $adiem incidentiem, ir vajadziga atra un efektiva sadarbiba starp
visiem attiecigajiem dalibniekiem un koordinéta riciba, kas atbalstita Savienibas
limeni. Tadgjadi $ada reag€Sana ir atkariga no ieprieks izveidotam un iesp&ju robezas
labi ietren&tam sadarbibas procediiram un mehanismiem, kuros valsts un Savienibas
Itment skaidri noteikta katra galvena dalibnieka loma un pienakumi.

Lai gan galvena atbildiba par reagéSanu uz butiskiem kritiskas infrastruktiiras
incidentiem ir jauznemas dalibvalstim un vienibam, kas ekspluaté kritisko
infrastruktiru un sniedz pamatpakalpojumus, ir atbilstigi veikt pastiprinatu
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koordinaciju Savienibas Itment tadu trauc€jumu gadijuma, kam ir biitiska parrobezu
nozime. Savlaiciga un efektiva reagéSana ir atkariga ne tikai no dalibvalstu veiktas
valsts mehanismu ievieSanas, bet arm1 no koordinetas ricibas, kas tiek atbalstita
Savienibas Iiment, tai skaita no atbilstigas atras un efektivas sadarbibas.

(6) Eiropas kritiskas infrastruktiiras aizsardzibu paslaik reglamenté Padomes Direktiva
2008/114/EK', kas attiecas tikai uz divam nozarém, proti, transportu un energétiku. Ar
minéto direktivu izveido procediiru, ko izmanto, lai apzinatu un noteiktu Eiropas
kritisko infrastruktiiru, un vienotu pieeju, kuru izmanto, lai izvertétu vajadzibu uzlabot
Sadas infrastruktiiras aizsardzibu, tad€jadi veicinot cilveéku aizsardzibu. Ta ir galvenais
pilars Eiropas programma kritiskas infrastruktiiras aizsardzibai (EPCIP)?, ko Komisija
pienéma 2006. gada, un taja ir noteikts Eiropas limena visu apdraud€jumu satvars
kritiskas infrastruktiiras aizsardzibai.

(7) Lai plasak nodrosinatu kritiskas infrastruktiiras aizsardzibu un plasak nodroSinatu to
kritisko  vienibu noturibu, kuras ekspluate So infrastruktiru un sniedz
pamatpakalpojumus ieks$gja tirgii, no 2024. gada 18. oktobra Direktiva 2008/114/EK
tiks aizstata ar Eiropas Parlamenta un Padomes Direktivu (ES) 2022/2557°. Direktiva
(ES) 2022/2557 aptver 11 nozares un paredz noturibu veicinoSus pienakumus
dalibvalstim un kritiskajam vienibam, sadarbibu starp dalibvalstim un ar Komisiju, ka
ar1 Komisijas atbalstu valsts iestadém un kritiskajam vienibam un dalibvalstu sniegtu
atbalstu kritiskajam vienibam.

(8) Péc Nord Stream gazes caurulvadu sabotaZzas ir nepiecieSams Savienibas limeni
pienemt attieciba uz kritisko infrastruktiru vairak noturibu veicinoSu pasakumu.
Tapéc, pamatojoties uz Komisijas priekslikumu, Padome ir pienémusi Ieteikumu par
Savienibas méroga koordingtu pieeju kritiskas infrastruktiiras noturibas stiprinasanai
(Ieteikums 2023/C 20/01°)*, kura merkis ir uzlabot sagatavotibu, reagéSanu un
starptautisko sadarbibu $aja joma. Minétaja ieteikuma jo TpaSi ir uzsverta
nepiecieSamiba nodroSinat Savienibas Iimeni koordin€tu un efektivu reakciju uz
pamatpakalpojumu sniegSanas riskiem.

(9)  Tapéc pasreiz speka esoSais tiesiskais regul&jums ir japapildina ar papildu Padomes
ieteikumu, kura izklastits Plans koordinétai reagéSanai uz kritiskas infrastruktiiras
darbibas ar biitisku parrobeZu nozimi trauc€jumiem (“Kritiskas infrastruktiiras plans”),
paredzot vienlaikus izmantot esoSos Savienibas l[imena mehanismus.

(10) Sis ieteikums biitu jasaskano ar Ieteikumu 2023/C 20/01, lai nodroginatu konsekvenci
un izvairitos no dubléSanas. Tapeéc Sim ieteikumam ka tdadam nebiitu jaattiecas uz
citiem krizes parvaréSanas cikla elementiem, proti, novérSanu, sagatavotibu un
atjaunoSanu.

(11)  Sim ieteikumam biitu japapildina Direktiva (ES) 2022/2557, jo ipadi attieciba uz
koordinétu reag€Sanu, un tas bitu jaisteno, vienlaikus nodroSinot saskanotibu ar
mingto direktivu un citiem piem&rojamiem Savienibas tiesibu aktu noteikumiem.

! Padomes Direktiva 2008/114/EK (2008. gada 8. decembris) par to, lai apzinatu un noteiktu Eiropas

kritiskas infrastruktiiras un novértétu vajadzibu uzlabot to aizsardzibu (OV L 345, 23.12.2008., 75. Ipp.).

2 2006. gada 12. decembra COM(2006) 786 final “Komisijas pazinojums par Eiropas programmu kritisko
infrastruktiiru aizsardzibai”.

3 Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2557 (2022. gada 14. decembris) par kritisko
vienibu noturibu un Padomes Direktivas 2008/114/EK atcelSanu (OV L 333, 27.12.2022., 164. Ipp.).

4 Padomes Ieteikums (2022. gada 8. decembris) par Savienibas méroga koordin&tu pieeju kritiskas
infrastrukttiras noturibas stiprinasanai 2023/C 20/01 (OV C 20, 20.1.2023., 1. Ipp.).
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Tapéc Saja ieteikuma, cik vien iesp€ams, biitu ari japalaujas uz minétaja direktiva
ietvertajiem jeédzieniem, rikiem un procesiem, pieméram, Kritisko vienibu noturibas
grupu, kas darbojas tas uzdevumu robezas, ka noteikts minétaja direktiva, un
kontaktpunktiem, un jaizmanto tie. Turklat Saja ieteikuma izmantotais jeédziens
“kritiska infrastruktiira” biitu jasaprot tapat, ka izklastits Ieteikuma 2023/C 20/01
7. apsvéruma, proti, gan attieciga kritiska infrastruktiira, ko dalibvalsts noteikusi valsts
limeni, gan infrastruktiira, kas noteikta par Eiropas kritisko infrastrukttru saskana ar
Direktivu 2008/114/EK, ka arT kritiskas vienibas, kas janosaka saskana ar Direktivu
(ES) 2022/2557. Tapeéc, lai nodrosinatu atbilstibu Direktivai (ES) 2022/2557, Saja
ieteikuma izmantotie jédzieni biitu jainterpret€é ar tadu paSu nozimi ka minétaja
direktiva. Piemé&ram, jédziens ‘“noturiba”, ka definéts minétas direktivas 2. panta
2. punkta, ar1 butu jasaprot ka tads, kas attiecas uz kritiskas infrastruktiiras sp&ju
izvairities no tadiem notikumiem, aizsargaties pret tiem, reag€t uz tiem, pretoties tiem,
mazinat vai absorbét tos, pielagoties tiem un parvarét tos, kuri bitiski trauc€ vai var
butiski trauc€t tadu pamatpakalpojumu sniegSanu ieksgja tirgt, kas ir biitiski svarigi
sabiedribas funkciju, saimniecisko darbibu, sabiedribas veselibas un drosibas vai vides
uzturéSanai.

(12)  Turklat jedziens “butiska trauc€josa ietekme” butu jasaprot, nemot véra Direktivas
(ES) 2022/2557 7. panta 1. punkta paredzetos kriterijus, kas attiecas uz: 1) to lietotaju
skaitu, kuri izmanto attiecigas vienibas sniegto pamatpakalpojumu; ii) apméru, kada
citas direktivas pielikuma noteiktas nozares un apakSnozares ir atkarigas no attieciga
pamatpakalpojuma; iii) ietekmi, ko pakapes un ilguma zina varétu radit incidenti uz
ekonomiskam un sabiedriskam darbibam, vidi, sabiedribas droSumu un droSibu vai
iedzivotaju veselibu; iv) vienibas tirgus dalu attieciga pamatpakalpojuma vai attiecigo
pamatpakalpojumu tirgli; v) geografisko teritoriju, ko incidents vartu ietekmét,
tostarp jebkadu parrobezu ietekmi, nemot vera neaizsargatibu, kas izriet no dazu
geografisko teritoriju, piem&ram, salu regionu, attalo regionu vai kalnu apvidu,
izolacijas pakapes; vi) vienibas nozimigumu pietiekama pamatpakalpojuma limena
uzturéSanai, nemot véra alternativu lidzeklu pieejamibu minéta pamatpakalpojuma
sniegSanai.

(13)  Efektivitates un lietderibas labad kritiskas infrastrukttiras planam vajadzetu biit pilniba
saskanotam un sadarbspg€jigam ar parskatito Savienibas operativo protokolu
hibriddraudu apkaro$anai’, un taja biitu janem véra pasreizéjais Plans, ka koordinéti
reaglt uz plaSapméra parrobezu kiberdroSibas incidentiem un krizém, kas noteikts
Komisijas leteikuma (ES) 2017/1584° (“Kiberdrosibas plans™), un Eiropas Kiberkrizu
sadarbibas organizaciju tikls (“EU-CyCLONe”), kura pilnvarojums noteikts Eiropas
Parlamenta un Padomes Direktiva (ES) 2022/25557, un jaizvairas no struktiiru un
darbibu dublésanas. Taja attieciba uz reagésanas koordiné$anu bitu ari pilniba janem
véra Padomes integrétie krizes situaciju politiskas reagesanas® (IPCR) mehanismi.

(14)  Sis ieteikums ir balstits uz izveidotajiem Savienibas krizu parvaréSanas mehanismiem,
jo 1pasi Padomes /PCR mehanismiem, Komisijas iek$gjo krizes koordinacijas procesu

> Komisijas dienestu darba dokuments “ES protokols hibriddraudu apkarosanai”, SWD(2023) 116 final.

6 Komisijas Ieteikums (ES) 2017/1584 (2017. gada 13. septembris) par koordinétu reag€Sanu uz
plasapmeéra kiberdrosibas incidentiem un krizém (OV L 239, 19.9.2017., 36. Ipp.).

7 Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris), ar ko paredz
pasakumus noluka panakt vienadi augstu kiberdroSibas Itmeni visa Savieniba un ar ko groza Regulu (ES)
Nr. 910/2014 un Direktivu (ES) 2018/1972 un atce] Direktivu (ES) 2016/1148 (OV L 333, 27.12.2022., 80. Ipp.).
8 Padomes IstenoSanas lemums (ES) 2018/1993 (2018. gada 11. decembris) par ES integrétajiem krizes
situaciju politiskas reagé$anas mehanismiem (OV L 320, 17.12.2018., 28. Ipp.).
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ARGUS’ un Savienibas civilas aizsardzibas mehanismu (UCPM)', ko atbalsta ta
Arkartas reagéSanas koordinéanas centrs (ERCC)!', un Eiropas Argjas darbibas
dienesta (EADD) mehanismu reagé$anai krizes situacijas, ka arl Vienota tirgus
arkartgja stavokla instrumentu'?, kuriem visiem var biit nozime reagé$ana uz bitisku
traucjumu kritiskas infrastruktiiras darbibas, un ieteikums plasaka nozimé ir
saskanots ar Siem izveidotajiem Savienibas krizu parvargSanas mehanismiem un
papildina tos.

(15) Reaggjot uz bitisku kritiskas infrastruktiiras incidentu, minétos rikus vai mehanismus
Savienibas Iimeni var izmantot saskana ar tiem piemé&rojamiem noteikumiem un
procediiram, kurus ar So ieteikumu bitu japapildina, nevis jamaina. Pieméram,
Padomes /PCR mehanismi joprojam ir galvenais riks reag€S8anas koordinéSanai
Savienibas politiskaja [tmeni starp dalibvalstim. Iek$&ja koordinacija Komisija notiek
saskana ar krizes starpnozaru koordinacijas procesu ARGUS. Ja krize ir saistita ar
argjas vai kopg€jas droSibas un aizsardzibas politikas (KDAP) aspektu, var tikt
izmantots EADD mehanisms reag€lanai krizes situdcijas. Saskana ar Lémumu
Nr. 1313/2013/ES par Savienibas civilas aizsardzibas mehanismu (UCPM) operativo
reagéSanu saskana ar UCPM attieciba uz faktiskam dabas un cilvéku izraisitam
katastrofam vai katastrofas draudiem (tai skaitd tiem, kas ietekm& kritisko
infrastruktiiru) Savieniba un arpus tas organizé ERCC, kas ir Komisijas vienotais
operativais centrs, kur§ darbojas visu diennakti un parvalda reagéSanu krizes situacijas.
Sados gadijumos ERCC var nodrosinat agrino bridinasanu, pazino$anu, analizi un
atbalsttt informacijas apmainu un, ja dalibvalsts aktiviz€ UCPM, operativas palidzibas
un ekspertu izvietoSanu skartajas teritorijas. Turklat ERCC var veicinat nozaru un
starpnozaru koordingéSanu gan ES Iimeni, gan starp ES un attiecigajam valstu
iestadém, tai skaitd tam, kas atbildigas par civilo aizsardzibu un kritiskas
infrastruktiiras noturibu.

(16) Lai gan $aja ieteikuma noteiktie procesi attiecigd gadijuma biitu janem véra saistiba ar
minétajiem citiem rikiem vai mehanismiem, kad tie tiek izmantoti, $aja ieteikuma biitu
jaapraksta ar1 darbibas, ko var€tu veikt Savienibas limeni attieciba uz kopigu situacijas
apzinasanos, koordintu sabiedribas informé&Sanu un efektivu reag€Sanu arpus
mingtajiem Savienibas krizes koordinacijas mehanismiem gadijjumos, kad tos
neizmanto.

(17)  Lai labak koordin&tu reagéSanu butisku kritiskas infrastruktiiras incidentu gadijuma,
bitu jauzlabo sadarbiba starp dalibvalstim un Savienibas iestadeém, attiecigajam
Savienibas agentiram, struktGram un birojiem, kas darbojas, izmantojot esoSos
mehanismus, saskana ar kritiskas infrastruktiiras planu. Tapéc Kritiskas infrastruktiiras
plans biitu japiemeéro, ja Direktiva (ES) 2022/2557 noteikta seSu vai vairaku
dalibvalstu robezvertiba ir izpildita attieciba uz Eiropas meéroga ipaSi nozimigu
kritisku vienibu identific€Sanu, ka ari tad, ja incidentiem, kas skar mazaku skaitu

0 Komisijas pazinojums Eiropas Parlamentam, Padomei, Eiropas Ekonomikas un socialo lietu komitejai

un Regionu Komitejai “Komisijas noteikumi par vispargjas atras trauksmes izzinosanas sisttmu ARGUS”,
COM(2005) 662 final.

10 Eiropas Parlamenta un Padomes Lémums Nr. 1313/2013/ES (2013. gada 17. decembris) par Savienibas
Civilas aizsardzibas mehanismu (OV L 347, 20.12.2013., 924. Ipp.).

1 Ar Lémumu Nr. 1313/2013/ES par Savienibas civilas aizsardzibas mehanismu (UCPM), izveido visu
apdraudéjumu satvaru, nosakot Savienibas ITmena novérSanas, sagatavotibas un reag€Sanas pasakumus visu
veidu dabas un cilvéku izraisttu katastrofu vai katastrofas draudu parvaldibai ES un arpus tas.

12 Eiropas Parlamenta un Padomes Regula .../... par Vienota tirgus arkartgja stavokla instrumenta izveidi
un Padomes Regulas (EK) Nr. 2679/98 atcelsanu (COM(2022) 459 final).
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(18)

(19)

(20)

21)

(22)

(23)

dalibvalstu, ar1 varétu bt plasa ietekme, tapat ka art ja var rasties lavinveida ietekme
pari robezam, un tap&c Savienibas Iimeni veikta reag€Sanas koordingSana biitu
lietderiga.

Lai gan Savienibas limena sadarbibas satvars koordinétai reag€Sanai uz biutiskiem
kritiskas infrastruktiiras incidentiem tiek uzskatits par nepiecieSamu, tam nevajadz&tu
novirzit kritisko vienibu un kompetento iestazu resursus no incidentu risinasanas, kam
vajadzg&tu bt prioritatei.

Biitu skaidri janosaka kritiskas infrastruktiiras plana istenoSana iesaistitie dalibnieki,
lai biitu skaidrs un visaptveroSs parskats par iestadém, struktiiram, birojiem,
agentiram un iestadém, kas var€tu reaget uz biutiskiem kritiskas infrastrukttras
incidentiem.

Par reagéSanu wuz kritiskas infrastruktiiras incidentiem, tai skaita batiskiem
incidentiem, pirmam kartam ir atbildigas dalibvalstu kompetentas iestades. Sim
ieteikumam nevajadzetu ietekmét dalibvalstu pienakumu nodros$inat valsts drosibu un
aizsardzibu vai to pilnvaras aizsargat citas valsts pamatfunkcijas, jo 1pasi attieciba uz
sabiedrisko drosibu, teritorialo integritati un likumibas un kartibas uzturésanu, saskana
ar Savienibas tiesibu aktiem. Turklat Sim ieteikumam nevajadzeétu ietekmét valstu
procesus, pieméram, Kkritiskas infrastruktiras operatoru sazinu un sadarbibu ar
kompetentajam valsts iestadeém. Sis ieteikums biitu japieméro, neskarot attiecigos
divpusgjos vai daudzpusgjos noligumus, kas noslégti starp dalibvalstim.

Lai nodroSinatu efektivu un savlaicigu sadarbibu saskana ar kritiskas infrastruktiiras
planu, ir svarigi, lai attiecigie dalibnieki izraudzitos vai izveidotu kontaktpunktus. Lai
nodro$inatu saskanotibu, dalibvalstim biitu jaapsver iesp€ja Saja satvara izraudzities
vai izveidot vienotus kontaktpunktus, kas jaizraugas vai jaizveido saskana ar Direktivu
(ES) 2022/2557.

Efektivitates labad kritiskas infrastruktiras plana test€Sanai un TstenoSanai, ka arl
zinoSanai un péc plana piemeéroSanas giitas pieredzes apsprieSanai vajadz€tu biit
bitiskai dalai no ta, lai uzturétu augstu gatavibas Itmeni buatisku kritiskas
infrastruktiiras incidentu gadijuma un nodroSinatu sp&ju veikt atru un labi koordinétu
reagésanu, iesaistot attiecigos dalibniekus.

Nemot véra Padomes krizes situaciju koordinacijas mehanisma /PCR struktiru un
plasak nemot veéra iesp€jamo tadu krizes koordinacijas mehanismu aktivizéSanu, kas
jau pastav Savienibas limeni, kritiskas infrastruktiras plana biitu jaietver divi
sadarbibas veidi, ko izmanto, lai reagétu uz butisku kritiskas infrastruktiiras incidentu.
Pirmajam biitu jaietver informacijas apmaina, kura iesaistiti visi attiecigie dalibnieki,
sabiedribas inform&Sanas koordin€Sana un koordinéSana, ko veic, izmantojot jau
pastavoSus mehanismus (ja tos izmanto), pieméram, /PCR mehanismus Padomé vai
ARGUS koordingsanu Komisija, ko atbalsta ERCC ka operativais diennakts
kontaktpunkts, un EADD mehanismu reagéSanai krizes situacijas. Otrajam biitu
jaietver reagé$anas papildu darbibas atbilstigi incidenta mérogam. Sai sadarbibai bitu
jaietver iesaistiSana operativaja, strat€giskaja/politiskaja limeni, kas atspogulo
Iimenus, kuri noteikti Ieteikuma 2017/1584 un Savienibas protokola hibriddraudu
apkarosanai, lai efektivi un lietderigi koordinétu darbibas un reagétu uz batisku
kritiskas infrastruktiiras incidentu. Pamatojoties uz proporcionalitates, subsidiaritates,
informacijas konfidencialitates un papildinamibas principiem un lai nodroSinatu
efektivu sadarbibu, kritiskas infrastrukttras plana bitu jaapraksta, ka notiek attiecigo
dalibnieku kopiga situacijas apzinaSanas, ka ar1 koordinéta sabiedribas inform&Sana un
efektiva reagésana.
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(24)

Informacijas apmaina saskana ar So ieteikumu biitu javeic, neapdraudot valsts drosibu
vai kritisko infrastruktiiru ekspluatéjoSo vienibu drosibu un komercialas intereses.
Tadel piekluve sensitivai informacijai, tds apmaina un apstrade biitu jaisteno
piesardzigi, iev€rojot piemérojamos noteikumus un Tpasu uzmanibu pieverSot
izmantotajiem parraides kanaliem un uzglabaSanas jaudam,

IR PIENEMUSI SO IETEIKUMU.

(D

2)

€)

(4)

©)

(6)

Saja ieteikuma ietverta Kritiskas infrastruktiiras plana ietvaros dalibvalstim, Padomei,
Komisijai un attieciga gadijuma Eiropas Argjas darbibas dienestam (EADD), ka arT
attiecigajam Savienibas struktiram, birojiem un agentiram bitu sava starpa
jasadarbojas, lai sasniegtu pielikuma I dalas 1. iedala izklastitos mérkus un lai, nemot
véra pielikuma I dalas 2. iedala izklastitos principus, nodro§inatu koordinétu reagésanu
uz biitiskiem kritiskas infrastruktiiras incidentiem.

Dalibvalstim, Padomei, Komisijai un attieciga gadijuma EADD, ka arT attiecigajam
Savienibas struktiiram, birojiem un agentiram biitu bez lickas kavéSanas japieméro
Kritiskas infrastruktiiras plans ikreiz, kad notiek butisks kritiskas infrastruktiras
incidents, t. 1., incidents, kura iesaistita kritiska infrastruktiira un kur§ rada kadu no
sadam ietekmém:

(a) bitiska traucgjosa ietekme uz pamatpakalpojumu sniegSanu seSas vai vairakas
dalibvalstis, ietverot gadijumus, kad ta ietekmé& Eiropas méroga 1pasi nozimigu
kritisko vienibu Direktivas (ES) 2022/2557 par kritisko vienibu noturibu'3
17. panta nozimée, vai

(b) bitiska traucgjosa ietekme uz pamatpakalpojumu sniegSanu divas vai vairakas
dalibvalstts, ja dalibvalsts, kas rotacijas kartiba ir Padomes prezidentvalsts,
vienojoties ar $STm citdm dalibvalstim un apspriezoties ar Komisiju, uzskata, ka
incidenta plasas un biitiskas tehniskas vai ietekmes dél ir vajadziga savlaiciga
politikas koordinacija reagé$ana Savienibas ITmen.

Kritiskas infrastruktiiras plana attiecigajiem dalibniekiem, kas noteikti operativaja,
strategiskaja/politiskaja limeni saskana ar pielikuma I dalas 3. iedalu, bitu jacensas
mijiedarboties un sadarboties savstarp€ji papildinosa veida. Tiem bitu janodroSina
pienaciga un savlaiciga informacijas apmaina, tai skaitd sabiedribas informéSanas
koordin&s$ana, un koordinéta reagésana, ka izklastits pielikuma II dala.

Kritiskas infrastruktiiras plans biitu japiemero, nemot vera citus attiecigos
instrumentus un saskana ar tiem, atbilstigi pielikuma I dalas 4. iedalai. Ja incidents
ietekmé gan kritiskas infrastruktiiras fiziskos aspektus, gan kiberdroSibu, bitu
janodros$ina sinergija ar attiecigajiem Kiberdrosibas plana noteiktajiem procesiem.

Dalibvalstim biitu janodroSina, ka tas valsts [imenT un saskana ar Savienibas tiesibu
aktiem efektivi reageé uz kritiskas infrastruktiiras darbibas trauc€jumiem, kas radusies
péc butiskiem kritiskas infrastruktiiras incidentiem.

Dalibvalstim, Padomei, EADD, Eiropas Savienibas Agentiirai tiesibaizsardzibas
sadarbibai (“Eiropols™) un citam attiecigajam Savienibas agentiram, ka arT Komisijai
butu jaizraugas vai jaizveido kontaktpunkts jautajumiem, kas saistiti ar Kritiskas
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Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2557 (2022. gada 14. decembris) par kritisko

vienibu noturibu un Padomes Direktivas 2008/114/EK atcelSanu (OV L 333, 27.12.2022., 164. Ipp.).
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(7

(8)

)

(10)

(11)

infrastrukttras planu. Kontaktpunktiem biitu jaatbalsta Kritiskas infrastruktiiras plana
piemé&roSana, sniedzot vajadzigo informaciju un veicinot koordinacijas pasakumus
reagcSanai uz butisku kritiskas infrastruktiras incidentu. Dalibvalstis min&tajiem
kontaktpunktiem, ja iesp&ams, vajadz€tu bit tadiem paSiem ka vienotajiem
kontaktpunktiem, kas jaizraugas vai jaizveido saskana ar Direktivas (ES) 2022/2557
9.panta 2. punktu. Komisijai ERCC nodroSina operativos kontaktus un spgjas
24 stundas diennakti un reallaika koording€, uzrauga un atbalsta reagéSanu uz arkartas
situacijam Savienibas Iimeni, vienlaikus kalpojot dalibvalstim un Komisijai ka
operativajam centram reagéSanai krizes situacijas, veicinot starpnozaru pieeju
katastrofu parvargSanai.

Dalibvalstij, kas rotacijas kartiba ir Padomes prezidentvalsts, péc vienoSanas ar
skartajam dalibvalstim un ar 6. punkta minéto kontaktpunktu starpniecibu biitu
jainforme visi attiecigie dalibnieki par biitisku kritiskas infrastrukttras incidentu un
Kritiskas infrastruktiiras plana piemé&roSanu. Informacijas apmainai par bitisku
kritiskas infrastruktiras incidentu biitu janotiek, izmantojot piemé&rotus sazinas
kanalus, tai skaita attieciga gadijuma integréto krizes situaciju politiskas reagé$anas
(IPCR)'"* platformu un ERCC, izmantojot Kopigo arkartgjo situaciju sakaru un
informacijas sistemu (CECIS), timekla bridinasanas un zinosanas lietojumprogrammu,
kura var reallaika apmainities ar informaciju.

Vajadzibas gadijuma parraides kanalu vida butu jaieklauj droSie kanali, lai
neapdraudétu valsts drosibu vai attiecigo vienibu drosibu un komercialas intereses. Sa
ieteikuma pielikuma II dalas 1. iedala aprakstitas informacijas apmaina bitu arT javeic,
neapdraudot valsts drosibu vai kritisko vienibu drosibu un komercialas intereses, un
saskana ar Savienibas tiesibu aktiem, jo 1pasi ar Eiropas Parlamenta un Padomes
Regulu (ES) .../..."5. Jo Tpasi piekluve sensitivai informacijai, tds apmaina un apstrade
biitu jaisteno piesardzigi. Klasificetas informacijas apstradei un apmainai bitu
jaizmanto pieejamie akreditétie riki, ka arT pienacigi drosibas pasakumi.

Attiecigajiem dalibniekiem butu regulari jatrengjas un jaizmégina izmantot Kritiskas
infrastruktiiras planu un savu koordinéto reagéSanu uz bitisku kritiskas infrastruktiiras
incidentu valsts, regionala un Savienibas Iimeni, pieméram, macibas. Sadi trenini un
izm&ginajumi attieciga gadijuma var ietvert privata sektora vienibas. Lidz [sa
ieteikuma pienemsanas datums + 12 ménesi| Savienibas limeni biitu javeic macibas,
kuras ietverti fiziskie un ar kiberdrosibu saistitie aspekti.

Péc Kritiskas infrastruktiiras plana pieméroSanas attieciba uz bitisku kritiskas
infrastruktiiras incidentu Direktivas (ES) 2022/2557 19. panta minétajai Kritisko
vienibu noturibas grupai biitu ar attiecigajiem dalibniekiem laikus jaapspriez apzinata
pieredze, kas var noradit uz nepilnibam un jomam, kuras nepiecieSami uzlabojumi, un
péc tam jasagatavo zinojums, ietverot ieteikumus $adu uzlabojumu nodroSinaSanai.
Mingta zinojuma sagatavoSana biitu jaatbalsta attiecigajiem dalibniekiem, kas iesaistiti
Kritiskas infrastrukturas plana piemérosana. Zinojums biitu japienem Komisijai.

Dalibvalstim 10. punkta minétais zinojums biitu jaapspriez attiecigajas Padomes darba
sagatavoSanas struktiiras vai Padomé.

14

Padomes IstenoSanas lemums (ES) 2018/1993 (2018. gada 11. decembris) par ES integrétajiem krizes

situaciju politiskas reagéSanas mehanismiem, ST/13422/2018/INIT (OV L 320, 17.12.2018., 28. Ipp.).
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Regula (ES) .../... par informacijas droS§ibu Savienibas iestad€s, struktiiras, birojos un agentiiras,

COM(2022) 119 final.
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Padomes varda —
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