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AISKINAMASIS MEMORANDUMAS

1. PASIULYMO APLINKYBES
. Pasiilymo pagrindimas ir tikslai

Dabartinémis geopolitinémis aplinkybémis, kai did¢ja nestabilumas, visy pirma dél Rusijos
agresijos karo pries Ukraing ir vis sudétingesniy grésmiy saugumui, taip pat stipréja klimato
kaitos poveikis, toks kaip nejprasti klimato reiskiniai ar vandens trikumas, Sajunga turi islikti
budri ir nuolat prisitaikyti. Sgjungos pilieciai, jmonés ir institucijos priklauso nuo ypatingos
svarbos infrastruktiiros!, nes tokig infrastruktiirg valdantys subjektai teikia esmines paslaugas.
Tokios paslaugos yra biitinos gyvybisSkai svarbioms visuomenés funkcijoms, ekonominei
veiklai, visuomenés sveikatai bei saugai arba aplinkai ir vidaus rinkoje turi biiti teikiamos
netrukdomai. Todél, atsizvelgiant j Siy esminiy paslaugy svarbg vidaus rinkai ir poreikj siekti,
kad ypatingos svarbos infrastruktira bty atsparesné, ir apskritai uztikrinti Sias paslaugas
teikianCiy ypatingos svarbos subjekty atsparumg, Sajunga turi imtis priemoniy tokiam
atsparumui didinti ir bet kokiems tokiy esminiy paslaugy teikimo sutrikimams mazinti.
PrieSingu atveju tokie sutrikimai gali turéti rimty pasekmiy Sajungos pilie€iams, misy
ekonomikai ir pasitikéjimui misy demokratinémis sistemomis, taip pat gali turéti jtakos
sklandZziam vidaus rinkos veikimui, visy pirma did¢jant sektoriy ir valstybiy tarpusavio
priklausomybei.

Sajunga jau imasi jvairiy priemoniy ypatingos svarbos infrastruktiiros (visy pirma
tarpvalstybinés infrastruktiiros) apsaugai stiprinti ir ypatingos svarbos subjekty atsparumui
didinti, kad buty iSvengta esminiy paslaugy, kurias jie teikia vidaus rinkoje, sutrikimy
poveikio arba toks poveikis biity suSvelnintas.

Direktyva 2008/114/EB dél Europos ypatingos svarbos infrastruktiiros objekty nustatymo ir
priskyrimo jiems? (toliau — Europos ypatingos svarbos infrastruktiiros objekty direktyva) buvo
pirmoji teisiné priemone, kuria nustatyta ES masto Europos ypatingos svarbos infrastruktiiros
objekty nustatymo ir priskyrimo jiems procediira ir bendras Sgjungos poZzitris siekiant
jvertinti poreikj gerinti tokios infrastruktiiros apsauga nuo ty€iniy ir atsitiktiniy Zmogaus
sukelty grésmiy, taip pat nuo gaivaliniy nelaimiy. Taciau minétoje direktyvoje susitelkta tik ]
energetikos bei transporto sektorius ir ypatingos svarbos infrastruktiros apsauga ir nebuvo
numatytos platesnés priemongs tokig infrastruktirg valdanciy subjekty atsparumui didinti.

D¢l vis labiau tarpusavyje susijusiy tarpvalstybiniy operacijy vidaus rinkoje reikéjo aprépti
daugiau nei du sektorius ir neapsiriboti atskiro turto apsaugos priemonémis. Tod¢l 2022 m.
buvo priimta Direktyva (ES) 2022/2557 dél ypatingos svarbos subjekty atsparumo’ ir
Direktyva (ES) 2022/2555 dél priemoniy aukS$tam bendram kibernetinio saugumo lygiui
visoje Sajungoje uztikrinti* (toliau — TIS 2 direktyva). Tikslas — uztikrinti visapusiska
ypatingos svarbos subjekty fizinio ir skaitmeninio atsparumo lygj. 2023 m. sausio 16 d.

! Ypatingos svarbos infrastruktiira — turtas, patalpos, jranga, tinklas ar sistema arba turto, patalpy,

jrangos, tinklo ar sistemos dalis, biitini esminiy paslaugy teikimui (Direktyvos (ES) 2022/2557 dél ypatingos

svarbos subjekty atsparumo 2 straipsnio 4 punktas).

2 2008 m. gruodzio 8 d. Tarybos direktyva 2008/114/EB dé¢l Europos ypatingos svarbos infrastruktiiros

Obj ekty nustatymo ir priskyrimo jiems bei butinybés gerinti jy apsauga vertinimo (OL L 345, 2008 12 23, p. 75).
Europos Parlamento ir Tarybos direktyva (ES) 2022/2557 dél ypatingos svarbos subjekty atsparumo,

kuria panaikinama Tarybos direktyva 2008/114/EB (OL L 333, 2022 12 27, p. 164).

4 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy

aukStam bendram kibernetinio saugumo lygiui visoje Sajungoje uztikrinti, kuria i§ dalies kei¢iamas Reglamentas

(ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES)2016/1148 (OL L 333,

2022 12 27, p. 80).

LT



LT

jsigaliojusia Direktyva dél ypatingos svarbos subjekty atsparumo siekiama valstybéms naréms
padéti didinti bendra ypatingos svarbos subjekty atsparuma, kartu gerinant koordinavimag
Sajungos lygmeniu. Nuo 2024 m. spalio 18 d. ji pakeis Europos ypatingos svarbos
infrastrukttiros objekty direktyva; iki tos datos valstybés narés turés imtis biitiny priemoniy
Direktyvai dél ypatingos svarbos subjekty atsparumo jgyvendinti. Direktyva dél ypatingos
svarbos subjekty atsparumo taikoma 11 sektoriy’. Daugiausia démesio skiriama ne ypatingos
svarbos infrastruktiros apsaugai, o platesnei ypatingos svarbos subjekty, valdanciy tokig
ypatingos svarbos infrastruktiirg, atsparumo koncepcijai, kuri aprépia padét] iki incidento, per
Jjiir po jo. 2023 m. sausio 16 d. taip pat jsigaliojusia TIS 2 direktyva modernizuojama esama
teisiné sistema, siekiant prisitaikyti prie spartéjancios skaitmenizacijos ir kintanciy
kibernetiniy grésmiy. Be to, TIS 2 direktyva iSpleiama kibernetinio saugumo taisykliy
taikymo sritis jtraukiant naujus sektorius bei subjektus ir didinamas vieSyjy ir privaciyjy
subjekty, kompetentingy institucijy ir visos Sgjungos atsparumas ir reagavimo ] incidentus
pajégumai.

Direktyvoje dél ypatingos svarbos subjekty atsparumo iSdéstytos nuostatos dél ypatingos
svarbos subjekto praneSimo apie incidenta nacionalinei kompetentingai institucijai,
nacionalinés kompetentingos institucijos praneSimo apie kitas (galbiit) paveiktas valstybes
nares ir Komisijos pranesimo, jei incidentas daro poveikj SeSioms ar daugiau valstybiy nariy.
Direktyvoje dél ypatingos svarbos subjekty atsparumo nustatomos tam tikros pareigos
pranesti apie incidentus, kai incidentas daro arba gali daryti didelj poveikj ypatingos svarbos
subjektams ir esminiy paslaugy teikimo vienoje ar daugiau kity valstybiy nariy arba jy
teritorijoje testinumui®.

Kaip parod¢ 2022 m. rugséjo meén. jvykdytas dujotiekio ,,Nord Stream* sabotaZas, saugumo
aplinkybés, kuriomis valdoma ypatingos svarbos infrastruktira, labai pasikeite, todél reikia
imtis papildomy skubiy veiksmy Sajungos lygmeniu, kad bty padidintas ypatingos svarbos
infrastruktiiros atsparumas uztikrinant ne tik pasirengima, bet ir koordinuotg reagavima.

Tod¢l, Komisijai pateikus pasitilymg, 2022 m. gruodzio 8 d. buvo priimta Tarybos
rekomendacija dél Sajungos suderinto poziiirio ] ypatingos svarbos infrastruktiiros atsparumo
didinimg’ (toliau — Rekomendacija dél ypatingos svarbos infrastruktiiros atsparumo). Toje
rekomendacijoje, be kita ko, pabréziamas poreikis Sajungos lygmeniu uztikrinti koordinuotg
ir veiksmingg reagavimg j dabarting ir biisima rizika esminiy paslaugy teikimui. Konkreciai
Taryba paprasé Komisijos parengti koordinuojamo reagavimo j didele tarpvalstybine reikSme
turin€ius ypatingos svarbos infrastruktiiros sutrikimus plang. Rekomendacijoje nurodyta, kad
planas turéty deréti su ES kovos su hibridinémis grésmémis protokolu®, be to, jame turéty biiti
atsizvelgiama | Komisijos rekomendacijg 2017/1584 d¢l koordinuoto atsako j didelio masto
kibernetinio saugumo incidentus ir krizes’ (toliau — Kibernetinio saugumo planas) ir laikomasi
integruoto politinio atsako j krizes mechanizmo'® (IPCR).

5 Energetika, transportas, bankininkysté, finansy rinkos infrastruktiira, skaitmeniné infrastruktira,

vieSasis administravimas, kosmosas, sveikata, geriamasis vanduo, nuotekos, maisto gamyba, perdirbimas ir
paskirstymas.

6 Pagal Direktyvos dél ypatingos svarbos subjekty atsparumo 15 straipsnio 1 ir 3 dalis.

7 2022 m. gruodzio 8 d. Tarybos rekomendacija dél Sajungos suderinto pozilirio j ypatingos svarbos
infrastrukttiros atsparumo didinima, 2023/C 20/01 (OL C 20, 2023 1 20, p. 1).

8 Bendras tarnyby darbinis dokumentas ,,ES protokolas dél kovos su hibridinémis grésmémis®,
SWD(2023) 116 final.

9 2017 m. rugséjo 13 d. Komisijos rekomendacija (ES) 2017/1584 dél koordinuoto atsako j didelio masto
kibernetinio saugumo incidentus ir krizes (OL L 239, 2017 9 19, p. 36).

10 2018 m. gruodzio 11 d. Tarybos jgyvendinimo sprendimas (ES) 2018/1993 dé¢l ES integruoto politinio
atsako j krizes mechanizmo (OL L 320, 2018 12 17, p. 28).
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Atsizvelgiant ] tai, | §] pasitilymg dél papildomos Tarybos rekomendacijos jtrauktas toks
planas. Pasitilymu siekiama naudojantis esamais Sgjungos lygmens mechanizmais papildyti
dabarting teising sistemg — apraSyti koordinuojamg reagavimg Sajungos lygmeniu j didele
tarpvalstybing reikSme turinCius ypatingos svarbos infrastruktiiros sutrikimus. Konkreciai
pasiilyme apraSoma plano taikymo sritis ir tikslai, taip pat subjektai, procesai ir esamos
priemongs, kurios galéty buti taikomos siekiant koordinuotai Sajungos lygmeniu reaguoti |
ypatingos svarbos infrastruktiirg sutrikdziusj incidenta, turintj didelj tarpvalstybinj poveik]j, ir
apibudinami  valstybiy nariy, Sajungos institucijy, istaigy, organy ir agentiry
bendradarbiavimo tokiais atvejais biidai.

. Suderinamumas su toje pacioje politikos srityje galiojan¢iomis nuostatomis

Sis pasifilymas dél Tarybos rekomendacijos atitinka ir papildo dabarting ypatingos svarbos
infrastruktiiros apsaugos ir ypatingos svarbos subjekty atsparumo teising sistemg (atitinkamai
Europos ypatingos svarbos infrastruktiros objekty direktyva ir Direktyva dél ypatingos
svarbos subjekty atsparumo, taip pat Rekomendacija dél ypatingos svarbos infrastruktiiros
atsparumo), nes ja siekiama papildomai uztikrinti valstybiy nariy, taip pat jy ir Sajungos
institucijy, jstaigy, organy ir agentiiry veiksmy koordinavima reaguojant j incidentus, kurie
lemia didele tarpvalstybing reikSme turinéius ypatingos svarbos infrastruktiiros sutrikimus,
taip pat uztikrinti esminiy paslaugy teikimg. Pasitilyme naudojamasi esamomis Sajungos
lygmens struktiromis ir mechanizmais, jskaitant nustatytuosius Direktyvoje dél ypatingos
svarbos subjekty atsparumo, o konkreciai — bendradarbiavimu tarp kompetentingy institucijy
ir Ypatingos svarbos subjekty atsparumo klausimy grupés, pagal Direktyva dél ypatingos
svarbos subjekty atsparumo jsteigtos siekiant padéti Komisijai ir palengvinti valstybiy nariy
bendradarbiavimg bei keitimasi informacija su Direktyva dél ypatingos svarbos subjekty
atsparumo susijusiais klausimais.

Sis pasiiilymas dél Tarybos rekomendacijos taip pat atitinka TIS 2 direktyvoje nustatyta
Sajungos kibernetinio saugumo sistemg ir ja papildo.

Siuo pasiilymu siekiama ypatingos svarbos subjekty atsparumo ir ypatingos svarbos
infrastruktiiros apsaugos srityje pateikti ypatingos svarbos infrastruktiiros plang, panasy i
Kibernetinio saugumo plana.

Priedo I dalies 4 punkto b papunktyje taip pat paaisSkinamos sgsajos su Kibernetinio saugumo
planu, kuris taikomas didelio masto kibernetinio saugumo incidentams, kuriy sukeliamy
sutrikimy atitinkama valstybé naré negali paSalinti viena pati arba kurie dviem ar daugiau
valstybiy nariy arba Sajungos institucijy padaro tokio plataus masto ir tokj didel; poveik]j,
kuris reikSmingas techniSkai arba politiSkai, kad biitina laiku koordinuoti politikg ir reaguoti
Sajungos politiniu lygmeniu. TIS 2 direktyvoje incidentas apibréziamas kaip ,,jvykis, kuriuo
sukeliamas pavojus saugomy, perduodamy arba tvarkomy duomeny arba paslaugy, teikiamy
arba prieinamy per tinkly ir informacines sistemas, prieinamumui, autentiSkumui, vientisumui
arba konfidencialumui* (,,kibernetinis incidentas®);

Kompetentingos institucijos pagal Direktyva dél ypatingos svarbos subjekty atsparumo ir TIS
2 direktyva privalo bendradarbiauti ir keistis informacija apie kibernetinio saugumo
incidentus ir incidentus, daranc¢ius poveikj ypatingos svarbos subjektams, be kita ko, dél
atitinkamy priemoniy, kuriy imtasi. Jei didelis ypatingos svarbos infrastruktiiros incidentas ir
didelio masto kibernetinio saugumo incidentas daro poveikj tam paciam subjektui, atitinkami
subjektai turéty koordinuoti galimus atsakomuosius veiksmus.

Pasiiilymas atitinka ES kovos su hibridinémis grésmémis protokola, kuris taikomas hibridiniy
incidenty atveju. Priedo I dalies 4 punkto a papunktyje paaiSkinamos sgsajos su ES protokolu,
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jskaitant tai, kuri priemoné¢ taikoma didelio hibridinio ypatingos svarbos infrastruktiros
incidento atveju.

Pasitlymas taip pat dera su kitais esamais Sgjungos lygmens kriziy valdymo mechanizmais,
kaip antai Tarybos IPCR mechanizmu, Komisijos vidaus kriziy koordinavimo procesu,
ARGUS!! ir Sgjungos civilinés saugos mechanizmu'? (toliau — SCSM), kurio taikyma remia
Reagavimo ] nelaimes koordinavimo centras (toliau — RNKC), ir Europos iSorés veiksmy
tarnybos reagavimo j krizes mechanizmu.

Pasitlymas taip pat dera su kitais atitinkamais sektoriy teisés aktais, visy pirma su juose
nustatytomis konkreciomis priemonémis, kuriomis reglamentuojami tam tikri atitinkamuose
sektoriuose veikianciy subjekty reagavimo ] sutrikimus aspektai.

2. TEISINIS PAGRINDAS, SUBSIDIARUMO IR PROPORCINGUMO
PRINCIPAI
. Teisinis pagrindas

Pasitilymas grindziamas Sutarties dél Europos Sajungos veikimo (toliau — SESV) 114
straipsniu, kuriame numatytas teisés akty derinimas siekiant pagerinti vidaus rinka, kartu su
SESV 292 straipsniu, kuriame nustatytos atitinkamos rekomendacijy priémimo taisyklés.

Sprendimas materialiniu teisiniu pagrindu pasirinkti SESV 114 straipsnj grindZiamas tuo, kad
sitloma Tarybos rekomendacija siekiama uZztikrinti koordinuojamg reagavimag ] didele
tarpvalstybing reikSme turin€ius ypatingos svarbos infrastruktiiros sutrikimus. Tokie
sutrikimai daro poveikj kelioms valstybéms naréms ir kelia pavojy vidaus rinkos veikimui dél
did¢jancios infrastruktiiros ir sektoriy tarpusavio priklausomybés vis labiau tarpusavyje
priklausomoje Sajungos ekonomikoje. Geresnis reagavimas } sutrikimus savo ruoztu padés
iSvengti vidaus rinkos veikimo sutrikimy, nes ta ypatingos svarbos infrastruktiira ir jos
uztikrinamos esminés paslaugos yra bitinos siekiant palaikyti gyvybiSkai svarbias
visuomenes funkcijas, ekonoming veikla, visuomenés sveikatg ir saugg arba aplinka.

Pasitilymas papildyty Europos ypatingos svarbos infrastruktiiros objekty direktyva ir
Direktyva dél ypatingos svarbos subjekty atsparumo, kurios taip pat grindziamos SESV 114
straipsniu. Rekomendacija dél ypatingos svarbos infrastruktiiros atsparumo, kaip ir dabar
siiloma rekomendacija, taip pat grindziama SESV 114 ir 292 straipsniais.

. Subsidiarumeo principas (neiSimtinés kompetencijos atveju)

Uz reagavimg ] ypatingos svarbos infrastruktiiros ar ypatingos svarbos subjekty, valdanciy
ypatingos svarbos infrastruktiira, teikiamy paslaugy sutrikimus visy pirma atsako valstybés
narés, o Sgjungai tenka svarbus vaidmuo, kai kyla didelg¢ tarpvalstybing reikSme turinCiy
ypatingos svarbos infrastrukttiros sutrikimy, nes toks sutrikimas gali daryti poveikj kelioms ar
net visoms ekonominés veiklos sritims bendrojoje rinkoje, saugumui ir Sajungos
tarptautiniams santykiams. Siekiant uZtikrinti vidaus rinkos veikima, koordinavimas Sgjungos
lygmeniu didelj tarpvalstybinj poveik] turiniy ypatingos svarbos infrastruktiiros sutrikimy

1 Komisijos komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly

komitetui ir Regiony komitetui ,,Komisijos nuostatos dél ARGUS bendros skubaus jspéjimo sistemos®,
COM(2005) 662 galutinis.

12 2021 m. geguzés 20 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/836, kuriuo i§ dalies
kei¢iamas Sprendimas Nr. 1313/2013/ES dél Sajungos civilinés saugos mechanizmo (OL L 185, 2021 5 26,

p- D).
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atveju yra ne tik tinkamas, bet ir biitinas, nes toks koordinuojamas reagavimas Sajungos
lygmeniu padés valstybéms naréms reaguoti j sutrikimg uZztikrinant bendrg informuotuma apie
padétj, koordinuotg viesaja komunikacijg ir Svelninant sutrikimo padarinius vidaus rinkai.

. Proporcingumo principas

Sis pasiilymas atitinka Europos Sajungos sutarties 5 straipsnio 4 dalyje nustatyta
proporcingumo principa.

Nei Sios sitilomos Tarybos rekomendacijos turinys, nei forma nevirSija to, kas biitina jos
tikslams pasiekti. Sitlomi veiksmai yra proporcingi jgyvendinamiems tikslams, kuriais
siekiama uztikrinti koordinuojama reagavimg Sgjungos lygmeniu, jei kyla ypatingos svarbos
infrastruktiiros arba ypatingos svarbos infrastruktiirag valdan¢iy ypatingos svarbos subjekty
teikiamy paslaugy sutrikimy, turindiy tarpvalstybing reik§me. Sis siilomas koordinuojamas
reagavimas yra proporcingas valstybiy nariy prerogatyvoms ir jsipareigojimams pagal
nacionaling teis¢. Incidentai, dél kuriy sutrikdoma ypatingos svarbos infrastruktira arba
ypatingos svarbos subjekty teikiamos esminés paslaugos, daznai nepasiekia didelio ypatingos
svarbos infrastruktiiros incidento lygio ir gali buti veiksmingai sprendziami nacionaliniu
lygmeniu. Todél Siame pasiiilyme numatytas mechanizmas taikomas tik dideliems
sutrikimams, turintiems didele tarpvalstybing reik§me¢ kelioms valstybéms naréms.

. Priemonés pasirinkimas

SESV, visy pirma 292 straipsnyje, numatyta, kad, siekiant pirmiau nurodyty tiksly, Taryba,
remdamasi Komisijos pasitilymu, priima rekomendacijas. Pagal SESV 288 straipsnj
rekomendacijos néra privalomos. Siuo atveju Tarybos rekomendacija yra tinkama priemoné,
nes ji rodo valstybiy nariy jsipareigojima taikyti j ja jtrauktas priemones ir yra tvirtas
pagrindas bendradarbiauti uztikrinant koordinuojamg reagavimg i didelius ypatingos svarbos
infrastruktiros sutrikimus. Taip siiiloma rekomendacija papildyty privaloma teising sistema
(visy pirma Direktyvg dél ypatingos svarbos subjekty atsparumo) ir anksCiau priimta
Rekomendacijg dél ypatingos svarbos infrastruktiiros atsparumo, kurioje raginama imtis tokiy
papildomy priemoniy, kartu visapusiSkai atsizvelgiant ] valstybiy nariy atsakomybe
atitinkamoje srityje.

3. EX POST VERTINIMO, KONSULTACIJU SU SUINTERESUOTOSIOMIS
SALIMIS IR POVEIKIO VERTINIMO REZULTATAI
. Konsultacijos su suinteresuotosiomis Salimis

Rengiant §] pasitilymg konsultuotasi su valstybémis narémis, Sajungos institucijomis ir
agentiiromis. Be to, buvo atsiZvelgta | valstybiy nariy eksperty pastabas, pateiktas 2023 m.
balandzio 24 d. praktiniame seminare ir po jo atsiystas rastu.

Bendrai sutariama, kad biity naudinga geriau koordinuoti veiksmus Sgjungos lygmeniu
reaguojant ] didele tarpvalstybing reikSme¢ turin€ius ypatingos svarbos infrastruktiiros
sutrikimus dabartinémis grésmiy aplinkybémis, kartu atsizvelgiant j valstybiy nariy
kompetencija Sioje srityje ir neskelbtinos informacijos konfidencialumg. Taip pat sutariama,
kad reikia vengti priemoniy dubliavimo ir tinkamai naudotis esamais Sgjungos lygmens
koordinavimo, dalijimosi informacija ir reagavimo mechanizmais.

Nors kai kurios valstybés narés ypatingos svarbos infrastruktiros plano platesng taikymo sritj
vertino teigiamai, kitos laikési nuomonés, kad Direktyvoje dél ypatingos svarbos subjekty
atsparumo nustatyta SeSiy ar daugiau valstybiy nariy riba, taikoma nustatant Europos mastu
ypa¢ reikSmingus ypatingos svarbos subjektus, buvo pakankama ir kad ] taikymo sritj
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nebiitina jtraukti antro tipo incidenty. Kelios valstybés narés atkreipé démesj } tai, kad, kai
tinkama, svarbu jtraukti esmines paslaugas teikianCius ypatingos svarbos infrastruktiiros
operatorius dél jy ekspertiniy ziniy ir dél to, kad svarbu atsizvelgti j kibernetinj aspekta.

. ISsamus konkreciy pasiiilymo nuostaty paaiSkinimas
Pasitlyma dél Tarybos rekomendacijos sudaro pagrindiné dalis ir priedas.
Pagrinding dalj sudaro 11 toliau nurodyty punkty.

1 punkte aprasSytas poreikis glaudziau bendradarbiauti reaguojant j didelius ypatingos svarbos
infrastruktiiros incidentus pagal Sioje sililomoje rekomendacijoje, iskaitant atitinkamas jos
priedo dalis, pateikta Ypatingos svarbos infrastruktiiros plang.

2 punkte nurodoma ypatingos svarbos infrastruktiros plano taikymo sritis, kuri apima
dvejopas trikdomyjy incidenty, dé¢l kuriy turéty buti pradétas taikyti Ypatingos svarbos
infrastruktiros planas, aplinkybes: incidentas turi didelj trikdomaji poveikj esminiy paslaugy
teikimui SeSioms ar daugiau valstybiy nariy arba jy teritorijoje arba didelj trikdomajj poveikij
dviejose ar daugiau valstybiy nariy, o jose nurodyti atitinkami subjektai sutaria, kad dél
didelio incidento poveikio reikalingas koordinavimas Sajungos lygmeniu.

3 punkte nurodomi atitinkami subjektai, kurie bus jtraukti j Ypatingos svarbos infrastruktiiros
plang, ir lygmenys, kuriais Ypatingos svarbos infrastruktiros planas bus taikomas
(operatyvinis, strateginis / politinis). Tai iSsamiau paaisSkinta rekomendacijos priede.

4 punkte rekomenduojama Ypatingos svarbos infrastruktiiros plang taikyti derinant ji su
kitomis priede apibiidintomis atitinkamomis priemonémis.

5 punkte valstybéms naréms rekomenduojama nacionaliniu lygmeniu veiksmingai reaguoti j
didelius ypatingos svarbos infrastruktiiros sutrikimus.

6 punkte rekomenduojama atitinkamiems subjektams jsteigti arba paskirti kontaktinius
punktus, kurie turéty padéti naudotis Ypatingos svarbos infrastruktiiros planu. Kai jmanoma,
tai turéty biiti bendri kontaktiniai punktai pagal Direktyva dél ypatingos svarbos subjekty
atsparumo.

7 punktas susij¢s su informacijos srautu didelio ypatingos svarbos infrastruktiiros incidento
atveju.

8 punkte placiau paaiSkinama, kaip turéty biiti kei¢iamasi informacija.

9 punkte rekomenduojama atliekant pratybas iSbandyti Ypatingos svarbos infrastruktiiros
plano veikima.

10 punkte rekomenduojama nustatyta patirt] aptarti Ypatingos svarbos subjekty atsparumo
klausimy grupéje, kuri turéty parengti ataskaita, jskaitant rekomendacijas. Komisija turéty
priimti ataskaitg.

11 punkte valstybéms naréms rekomenduojama ataskaitg aptarti Taryboje.

Priede apraSomi tikslai, principai, pagrindiniai subjektai, sgveika su esamais reagavimo ]
krizes mechanizmais ir Ypatingos svarbos infrastruktiiros plano veikimas su dviem jo
bendradarbiavimo biidais: keitimosi informacija ir reagavimo.
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2023/0318 (NLE)
Pasitilymas
TARYBOS REKOMENDACIJA

dél plano koordinuoti Sajungos lygmens reagavima j didele tarpvalstybine reikSme
turincius ypatingos svarbos infrastruktiiros sutrikimus

(Tekstas svarbus EEE)

EUROPOS SAJUNGOS TARYBA,
atsizvelgdama j Sutartj dél Europos Sajungos veikimo, ypac i jos 114 ir 292 straipsnius,
atsizvelgdama i Europos Komisijos pasiiilyma,

kadangi:

(1)  priklausomybé nuo atsparios ypatingos svarbos infrastruktiiros ir atspariy ypatingos
svarbos subjekty, teikian¢iy paslaugas, be kuriy nejmanomas gyvybiSkai svarbiy
visuomenés funkcijy, ekonominés veiklos, visuomenés sveikatos ir saugos arba
aplinkos iSlaikymas, yra sklandaus vidaus rinkos ir visos visuomenés veikimo
pagrindas;

(2) dabartinémis kintancios rizikos salygomis ir atsizvelgiant | did¢jancig infrastruktiiros
ir sektoriy tarpusavio priklausomybe ir apskritai j jungtis tarp sektoriy ir abipus sieny,
reikia visapusiSkai bei koordinuotai valdyti ir stiprinti ypatingos svarbos
infrastruktiiros apsaugg ir tokig infrastruktiirg valdanciy ypatingos svarbos subjekty
atsparuma,

3) incidentas, dél kurio sutrikdoma ypatingos svarbos infrastruktiira ir nutraukiamas arba
labai apribojamas esminiy paslaugy teikimas, gali turéti didel]j tarpvalstybinj poveikj ir
neigiamai paveikti vidaus rinkg. Siekiant uZtikrinti tikslinga, proporcingg ir
veiksmingg poziiirj, turéty biti imamasi priemoniy visy pirma dideliems ypatingos
svarbos infrastruktiiros incidentams, nurodytiems Sioje rekomendacijoje, valdyti,
pavyzdziui, kai incidento sukeltas sutrikimas yra ilgas arba gali turéti didelj pakopinj
poveikj tame paciame ar kituose sektoriuose ar valstybése narése;

(4)  koordinuojamas reagavimas j didelius ypatingos svarbos infrastruktiiros incidentus yra
labai svarbus siekiant iSvengti dideliy vidaus rinkos sutrikimy ir kuo grei¢iau uztikrinti
ty esminiy paslaugy teikimo atkiirima, nes tokie incidentai gali turéti rimty pasekmiy
Sajungos ekonomikai ir pilieciams. Kad Sgjungos lygmeniu biity laiku ir veiksmingai
reaguojama ] tokius incidentus, biitinas greitas ir veiksmingas visy susijusiy subjekty
bendradarbiavimas ir koordinuoti Sgjungos lygmens veiksmai. Tod¢l toks reagavimas
priklauso nuo to, ar egzistuoja i§ anksto nustatytos ir, kiek tai jmanoma, gerai
iSbandytos bendradarbiavimo procediros bei mechanizmai su konkreCiomis
pagrindiniy dalyviy funkcijomis ir pareigomis nacionaliniu ir Sgjungos lygmenimis;

%) nors pagrindiné atsakomybé¢ uz reagavimo ] svarbius ypatingos svarbos infrastruktiiros
incidentus uztikrinimg tenka valstybéms naréms ir ypatingos svarbos infrastruktiirg
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valdantiems bei esmines paslaugas teikiantiems subjektams, dideliy tarpvalstybine
reikSme¢ turiniy sutrikimy atveju veiksmus tikslinga geriau koordinuoti Sajungos
lygmeniu. Savalaikis ir veiksmingas reagavimas priklauso ne tik nuo valstybiy nariy
nacionaliniy mechanizmy diegimo, bet ir nuo Sajungos lygmeniu remiamy
koordinuoty veiksmy, be kita ko, nuo greito ir veiksmingo bendradarbiavimo;

(6) Europos ypatingos svarbos infrastruktiiros apsauga Siuo metu reglamentuojama
Tarybos direktyva 2008/114/EB!, kuri apima tik du sektorius — transporto ir
energetikos. Ta direktyva nustatoma Europos ypatingos svarbos infrastruktiiros
objekty nustatymo ir priskyrimo jiems tvarka, taip pat bendra butinybés gerinti tokios
infrastruktiiros apsauga vertinimo strategija. Tai pagrindinis 2006 m. Komisijos
priimtos Europos programos dél ypatingos svarbos infrastruktiiros objekty apsaugos?
(EPCIP) ramstis, kuriame nustatyta Europos lygmens visy pavojy sistema, skirta
ypatingos svarbos infrastruktiiros apsaugai,

(7) siekiant neapsiriboti ypatingos svarbos infrastruktiiros apsauga ir apskritai uztikrinti
ypatingos svarbos subjekty, valdanCiy tokig infrastruktiirg ir teikianCiy esmines
paslaugas vidaus rinkoje, atsparuma, Europos Parlamento ir Tarybos direktyva (ES)
2022/2557° nuo 2024 m. spalio 18 d. pakeis Direktyva 2008/114/EB. Direktyvoje (ES)
2022/2557, kuri taikoma 11 sektoriy, numatyta valstybiy nariy ir ypatingos svarbos
subjekty pareiga didinti atsparumg, taip pat valstybiy nariy tarpusavio
bendradarbiavimas ir bendradarbiavimas su Komisija, Komisijos parama
nacionalinéms institucijoms bei ypatingos svarbos subjektams ir valstybiy nariy
parama ypatingos svarbos subjektams;

(8) del jvykdyto dujotiekio ,,Nord Stream* sabotazo Sajungos lygmeniu reikia priimti
daugiau ypatingos svarbos infrastruktiiros atsparumo didinimo priemoniy. Todél,
remdamasi Komisijos pasiilymu, Taryba priémé Rekomendacija dél Sajungos
suderinto pozilrio j ypatingos svarbos infrastruktiiros atsparumo didinima (toliau —
Rekomendacija 2023/C 20/01)*, kuria siekiama stiprinti parengtj, reagavimg ir
tarptautinj bendradarbiavima Sioje srityje. Toje rekomendacijoje visy pirma pabréZtas
poreikis Sajungos lygmeniu uztikrinti koordinuotg ir veiksminga reagavima ] rizika
esminiy paslaugy teikimui;

(9)  todél esamag teising sistema biitina papildyti dar viena Tarybos rekomendacija, kurioje
pateikiamas koordinuoto atsako j didele tarpvalstybing reikSme turincius ypatingos
svarbos infrastruktiiros sutrikimus planas (toliau — Ypatingos svarbos infrastrukttiros
planas), kartu pasinaudojant esamomis Sgjungos lygmens priemonémis;

(10) siekiant uZtikrinti nuosekluma ir i§vengti dubliavimosi, $i rekomendacija turéty buti
suderinta su Rekomendacija 2023/C 20/01. Todél §i rekomendacija neturéty apimti
kity kriziy valdymo ciklo elementy, t. y. prevencijos, pasirengimo ir atsigavimo;

(11) 81 rekomendacija turéty papildyti Direktyva (ES) 2022/2557, visy pirma koordinuoto
atsako aspektu, ir turéty biiti jgyvendinama uZztikrinant suderinamuma su ta direktyva

! 2008 m. gruodzio 8 d. Tarybos direktyva 2008/114/EB dél Europos ypatingos svarbos infrastruktiiros

objekty nustatymo ir priskyrimo jiems bei biitinybés gerinti jy apsauga vertinimo (OL L 345, 2008 12 23, p. 75).
2 COM(2006) 786 galutinis, 2006 m. gruodzio 12 d., Komisijos komunikatas dél Europos programos dél
ypatingos svarbos infrastruktiiros objekty apsaugos.

3 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2557 dél ypatingos svarbos
subjekty atsparumo, kuria panaikinama Tarybos direktyva 2008/114/EB (OL L 333, 2022 12 27, p. 164).

4 2022 m. gruodzio 8 d. Tarybos rekomendacija dél Sagjungos suderinto pozilrio j ypatingos svarbos
infrastruktiiros atsparumo didinima, 2023/C 20/01 (OL C 20, 2023 1 20, p. 1).
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(12)

(13)

ir visomis kitomis taikytinomis Sajungos teisés taisyklémis; Todél Sioje
rekomendacijoje taip pat turéty buti, kiek jmanoma, remiamasi ir naudojamasi toje
direktyvoje pateiktomis sgvokomis, priemonémis ir procesais, pavyzdziui, Ypatingos
svarbos subjekty atsparumo klausimy grupe, veikianc¢ia pagal toje direktyvoje
nustatytas jos uzduotis, ir kontaktiniais punktais. Be to, Sioje rekomendacijoje
vartojama sgvoka ,,ypatingos svarbos infrastruktiira® turéty buti suprantama taip, kaip
nustatyta Rekomendacijos 2023/C 20/01 7 konstatuojamojoje dalyje, t.y. kaip
apimanti atitinkamg ypatingos svarbos infrastruktiira, kurig nacionaliniu lygmeniu
nustaté valstybé naré arba kuri pagal Direktyva 2008/114/EB jvardyta kaip Europos
ypatingos svarbos infrastruktiiros objektai, taip pat ypatingos svarbos subjektus, kurie
turi buti nustatyti pagal Direktyva (ES) 2022/2557. Todél, siekiant uztikrinti
suderinamumg su Direktyva (ES) 2022/2557, Sioje rekomendacijoje vartojamos
sgvokos turéty buti aiSkinamos kaip turincios tokig pacig reikSme, kaip ir toje
direktyvoje; Pavyzdziui, atsparumo sgvoka, kaip apibrézta tos direktyvos 2 straipsnio
2 punkte, taip pat turéty apimti ypatingos svarbos infrastruktiros gebéjimg uzkirsti
kelig jvykiams, kuriais labai sutrikdomas arba gali buti labai sutrikdytas esminiy
paslaugy (t. y. paslaugy, kurios yra bitinos gyvybiSkai svarbioms visuomenés ir
ekonomikos funkcijoms, visuomenés saugai ir saugumui, gyventojy sveikatai ar
aplinkai) teikimas vidaus rinkoje, apsaugoti nuo tokiy jvykiy, 1 juos reaguoti, juos
atlaikyti, suSvelninti jy poveikj, juos amortizuoti, prie jy prisitaikyti ar po jy atsigauti;

be to, sgvoka ,,didelis trikdomasis poveikis* turéty biiti suprantama atsizvelgiant |
Direktyvos (ES) 2022/2557 7 straipsnio 1 dalyje nustatytus kriterijus, susijusius su: i)
naudotojy, kurie priklauso nuo atitinkamo subjekto teikiamos esminés paslaugos,
skai¢iumi; 1ii) tos direktyvos priede iSdéstyty kity sektoriy ir subsektoriy
priklausomybe nuo atitinkamos esminés paslaugos; iii) poveikiu, kurj incidentai dél
savo masto ir trukmés galéty padaryti ekonominei ir visuomenés veiklai, aplinkai,
vieSajam saugumui bei saugai ar gyventojy sveikatai; iv) subjekto rinkos dalimi
atitinkamos esminés paslaugos ar esminiy paslaugy rinkoje; v) geografine teritorija,
kurioje incidentas galéty daryti poveikj, jskaitant bet kokias tarpvalstybines pasekmes,
atsizvelgiant | paZzeidziamuma dél tam tikry tipy geografiniy teritorijy, pavyzdZiui,
saly regiony, atokiy regiony ar kalnuoty vietoviy, tam tikro lygio izoliacijos; vi)
subjekto svarba pakankamam esminés paslaugos lygiui i$laikyti, atsizvelgiant | esamas
tos esminés paslaugos teikimo alternatyvas;

siekiant veiksmingumo ir efektyvumo, Ypatingos svarbos infrastruktiiros planas turéty
biti visiskai suderintas ir sgveikus su persvarstytu Sgjungos operatyviniu protokolu dél
kovos su hibridinémis grésmémis®; jame turéty biiti atsizvelgiama j Komisijos
rekomendacijoje (ES) 2017/1584% nustatyta galiojantj koordinuoto atsako j didelio
masto tarpvalstybinius kibernetinio saugumo incidentus ir krizes plang (toliau —
Kibernetinio saugumo planas) ir Europos rySiy palaikymo dél kibernetiniy kriziy
organizacinio tinklo (EU-CyCLONe) jgaliojimus, nustatytus Europos Parlamento ir
Tarybos direktyvoje (ES) 2022/25557, ir vengiama struktiiry ir veiklos dubliavimo.

5

Bendras tarnyby darbinis dokumentas ,,ES protokolas dél kovos su hibridinémis grésmémis®,

SWD(2023) 116 final.

6

2017 m. rugséjo 13 d. Komisijos rekomendacija (ES) 2017/1584 dél koordinuoto atsako j didelio masto

kibernetinio saugumo incidentus ir krizes (OL L 239, 2017 9 19, p. 36).

7

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy

aukStam bendram kibernetinio saugumo lygiui visoje Sgjungoje uztikrinti, kuria i§ dalies kei¢iamas Reglamentas
(ES) Nr. 910/2014 ir Direktyva (ES)2018/1972 ir panaikinama Direktyva (ES)2016/1148 (OL L 333,
2022 12 27, p. 80).
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Koordinuojant reagavimg ] krizes, plane taip pat reikéty visapusiSkai vadovautis
Tarybos integruotu politinio atsako j krizes mechanizmu® (ICPR);

(14)  si rekomendacija grindziama nustatytais Sgjungos kriziy valdymo mechanizmais, visy
pirma Tarybos IPCR mechanizmu, Komisijos vidaus kriziy koordinavimo procesu
ARGUS’ ir Sajungos civilinés saugos mechanizmu (toliau — SCSM)!’, kuriuos
igyvendinti padeda Reagavimo j nelaimes koordinavimo centras (toliau — RNKC)'!,
Europos iSorés veiksmy tarnybos (toliau — EIVT) reagavimo j krizes mechanizmu, taip
pat bendrosios rinkos ekstremaliyjy situacijy valdymo priemone'?, kurie visi gali
atlikti tam tikrg vaidmenj reaguojant j didelius ypatingos svarbos infrastruktiiros
operacijy sutrikimus, ir apskritai yra su jais suderinama ir juos papildo;

(15) reaguojant j didel} ypatingos svarbos infrastruktiiros incidentg, pirmiau minétos
priemonés ar mechanizmai gali biiti naudojami Sajungos lygmeniu laikantis jiems
taikomy taisykliy ir procedury, kurios Sia rekomendacija turéty biiti papildytos, bet
poveikis joms neturéty biiti daromas. Pavyzdziui, Tarybos IPCR tvarka tebéra
pagrindin¢ valstybiy nariy atsako politiniu Sajungos lygmeniu koordinavimo
priemoné. Koordinavimas Komisijoje vykdomas pagal tarpsektorinj kriziy
koordinavimo procesa ARGUS. Jei krizei budingas iSorés arba bendros saugumo ir
gynybos politikos (BSGP) aspektas, gali biiti panaudotas Europos iSorés veiksmy
tarnybos reagavimo j krizes mechanizmas. Pagal Sprendimg Nr. 1313/2013/ES dél
Sajungos civilinés saugos mechanizmo (toliau — SCSM) operatyvy reagavima j esamas
arba gresiancias gaivalines ir Zmogaus sukeltas nelaimes Sajungoje ir uz jos riby
(iskaitant tas, kurios daro poveikj ypatingos svarbos infrastruktiirai) pagal SCSM
organizuoja Reagavimo ] nelaimes koordinavimo centras — bendras visg parg
veikiantis Komisijos reagavimo | krizes valdymo centras. Tokiais atvejais Reagavimo
1 nelaimes koordinavimo centras gali teikti iSankstinj perspéjima, pranesti, analizuoti ir
padéti dalytis informacija, o jei valstybé naré aktyvuoja SCSM, — organizuoti
operatyvinés pagalbos ir eksperty siuntimg j paveiktas vietoves. Be to, Reagavimo |
nelaimes koordinavimo centras gali palengvinti koordinavimg sektoriuose ir
tarpsektorinj koordinavimg tiek ES lygmeniu, tiek tarp ES ir atitinkamy nacionaliniy
institucijy, jskaitant institucijas, atsakingas uz civiling saugg ir ypatingos svarbos
infrastruktiiros atsparuma;

(16) Sioje rekomendacijoje nustatyti procesai prireikus turéty biiti svarstomi atsizvelgiant ]
tas kitas priemones ar mechanizmus, kai jie bus naudojami, taciau Siame dokumente
taip pat turéty biiti apraSyti veiksmai, kuriy bity galima imtis Sajungos lygmeniu
tokiose srityse kaip bendras informuotumas apie padétj, koordinuota vieSoji

8 2018 m. gruodzio 11 d. Tarybos jgyvendinimo sprendimas (ES) 2018/1993 dél ES integruoto politinio

atsako | krizes mechanizmo (OL L 320, 2018 12 17, p. 28).

Komisijos komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly
komitetui ir Regiony komitetui ,,Komisijos nuostatos dél ARGUS bendros skubaus jspéjimo sistemos®,
COM(2005) 662 galutinis.

10 2013 m. gruodzio 17 d. Europos Parlamento ir Tarybos sprendimas Nr. 1313/2013/ES dél Sajungos
civilinés saugos mechanizmo (OL L 347, 2013 12 20, p. 924).

1 Sprendimas Nr. 1313/2013/ES dél Sajungos civilinés saugos mechanizmo (SCSM), pagal kurj
sukuriama visus pavojus apimanti sistema ir nustatomas Sajungos lygmens prevencijos, pasirengimo ir
reagavimo mechanizmas visy rasiy gaivalinéms ir Zmogaus sukeltoms nelaiméms arba gresian¢ioms nelaiméms
ES ir uz jos riby valdyti.

12 Europos Parlamento ir Tarybos reglamentas .../..., kuriuo nustatoma bendrosios rinkos veikimo
uztikrinimo ekstremaliosiose situacijose priemoné ir panaikinamas Tarybos reglamentas (EB) Nr. 2679/98,
COM(2022) 459 final.
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(17)

(18)

(19)

(20)

21

(22)

(23)

komunikacija ir veiksmingas reagavimas ne pagal tuos Sgjungos kriziy koordinavimo
mechanizmus, jei jie nenaudojami;

siekiant geriau koordinuoti reagavimg ] didelius ypatingos svarbos infrastruktiiros
incidentus, valstybés narés ir Sgjungos institucijos, atitinkamos agenturos, jstaigos ir
biurai, veikiantys pagal esamus susitarimus, turéty glaudziau bendradarbiauti pagal
Ypatingos svarbos infrastruktiiros plang. Todél Ypatingos svarbos infrastruktiiros
planas turéty buti taikomas, kai pasiekiamas SeSiy ar daugiau valstybiy nariy skaicius,
nustatytas Direktyvoje (ES) 2022/2557 ir taikytinas nustatant Europos mastu ypac
reikSmingus ypatingos svarbos subjektus, taip pat incidenty, daranciy poveik]j
mazesniam valstybiy nariy skaiciui, atveju, nes tokie incidentai gali turéti plataus
masto poveikj dél pakopinio tarpvalstybinio poveikio, todél reagavimg bty naudinga
koordinuoti Sgjungos lygmeniu;

nors laikoma, kad Sajungos lygmens bendradarbiavimo sistema, skirta
koordinuojamam reagavimui j didelius ypatingos svarbos infrastruktiiros incidentus,
yra biitina, jai neturéty biiti nukreipiami ypatingos svarbos subjekty ir kompetentingy
institucijy istekliai, numatyti incidenty valdymui, nes biitent tai turéty buti prioritetas;

turéty buti aiskiai nurodyti atitinkami subjektai, dalyvaujantys jgyvendinant Ypatingos
svarbos infrastrukttiros plana, kad buity galima aiskiai ir i§samiai apzvelgti institucijas,
Istaigas, organus ir agentiiras, kurie galéty reaguoti i didelj ypatingos svarbos
infrastrukttiros incidenta;

uz reagavimg ] ypatingos svarbos infrastruktiiros incidentus, jskaitant didelius
incidentus, visy pirma yra atsakingos valstybiy nariy kompetentingos institucijos. Si
rekomendacija neturéty daryti poveikio valstybiy nariy atsakomybei uZztikrinti
nacionalinj saugumg ir gynyba arba jy jgaliojimams pagal Sajungos teis¢ uztikrinti
kitas esmines valstybines funkcijas, visy pirma susijusias su visuomenés saugumu,
teritoriniu vientisumu ir viesosios tvarkos palaikymu. Be to, §i rekomendacija neturéty
daryti poveikio nacionaliniams procesams, pavyzdziui, ypatingos svarbos
infrastruktiiros operatoriy komunikacijai su kompetentingomis nacionalinémis
institucijomis ir rysiy su jomis palaikymu. Si rekomendacija turéty biiti taikoma
nedarant poveikio atitinkamiems valstybiy nariy sudarytiems dviSaliams ar
daugiaSaliams susitarimams;

siekiant uztikrinti veiksmingg ir savalaikj bendradarbiavimg pagal Ypatingos svarbos
infrastruktiiros plang, labai svarbu, kad atitinkami subjektai paskirty arba jsteigty
kontaktinius punktus. Nuoseklumo tikslais valstybés narés turéty apsvarstyti galimybe
pagal $ig sistema paskirti arba jsteigti bendruosius kontaktinius punktus, kurie biity
paskirti arba jsteigti pagal Direktyva (ES) 2022/2557;

siekiant veiksmingumo, Ypatingos svarbos infrastruktiiros plano bandymas ir
lgyvendinimas, taip pat jj pritaikius jgytos patirties ataskaity teikimas ir aptarimas
turéty biti labai svarbiis, kad biity i§laikytas aukstas pasirengimo dideliems ypatingos
svarbos infrastruktiiros incidentams lygis ir uZtikrintas gebéjimas greitai ir gerai
koordinuotai reaguoti dalyvaujant atitinkamiems subjektams;

atsizvelgiant | Tarybos kriziy koordinavimo mechanizmo struktiirg ir apskritai j galima
kriziy koordinavimo mechanizmy, kurie jau taikomi Sajungos lygmeniu, aktyvavima,
Ypatingos svarbos infrastruktiiros plane turéty biiti numatyti du bendradarbiavimo
biidai, taikomi reaguojant  didelj ypatingos svarbos infrastruktiiros incidentg. Pirmaji
turéty sudaryti keitimasis informacija, kuriame dalyvauty visi atitinkami subjektai,
vieSosios komunikacijos koordinavimas ir, kai naudojama, koordinavimas, pagristas
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(24)

jau esamais mechanizmais, pavyzdziui, IPCR mechanizmu Taryboje arba ARGUS
koordinavimu Komisijoje su Reagavimo i nelaimes koordinavimo centro — visg para
veikian¢io kontaktinio punkto — parama, ir EIVT reagavimo ] krizes mechanizmu.
Antrasis turéty apimti tolesnius reagavimo veiksmus dél incidento masto. Sis
bendradarbiavimas turéty apimti bendradarbiavimg operatyviniu, strateginiu / politiniu
lygmenimis, kuris atitinka Rekomendacijoje 2017/1584 ir Sajungos protokole dél
kovos su hibridinémis grésmémis nustatytus lygius, siekiant veiksmingai ir efektyviai
koordinuoti veiksmus ir reaguoti | didelj ypatingos svarbos infrastruktiiros incidenta.
Remiantis  proporcingumo, subsidiarumo, informacijos konfidencialumo ir
papildomumo principais ir siekiant uztikrinti veiksmingg bendradarbiavima, Ypatingos
svarbos infrastruktiiros plane turéty biiti aprasyta, kaip atitinkami subjektai dalijasi
informacija apie padétj, taip pat kaip koordinuojama vieSoji komunikacija ir
veiksmingas reagavimas;

keitimasis informacija pagal Sig rekomendacija turéty buti vykdomas nekeliant
pavojaus nacionaliniam saugumui arba ypatingos svarbos infrastruktiirg valdanciy
subjekty saugumo ir komerciniams interesams. Tod¢l neskelbtina informacija turéty
biiti prieinama, ja turéty buti keiiamasi ir ji turéty biiti tvarkoma apdairiai, laikantis
taikomy taisykliy, ypatingg démesj skiriant naudojamiems perdavimo kanalams ir
saugojimo pajégumams,

PRIEME SIA REKOMENDACIJA:

(1)

2)

Valstybés narés, Taryba, Komisija ir, kai tinkama, Europos iSorés veiksmy tarnyba
(toliau — EIVT) ir atitinkamos Sajungos jstaigos, organai ir agentiiros turéty
bendradarbiauti pagal Sioje rekomendacijoje pateikta  Ypatingos svarbos
infrastruktiiros plana, kad bty pasiekti priedo I dalies 1 skirsnyje nustatyti tikslai ir,
atsizvelgiant | priedo I dalies 2 skirsnyje nustatytus principus, biity koordinuotai
reaguojama ] didelius ypatingos svarbos infrastruktiiros incidentus.

Valstybés narés, Taryba, Komisija ir, kai tinkama, EIVT bei atitinkamos Sajungos
istaigos, organai ir agentiiros turéty neatidéliodamos taikyti Ypatingos svarbos
infrastruktiros plang visais atvejais, kai jvyksta didelis ypatingos svarbos
infrastruktiiros incidentas, t. y. su ypatingos svarbos infrastruktiira susij¢s incidentas,
kurio vienas 18§ padariniy yra:

(a) didelis trikdomasis poveikis esminiy paslaugy teikimui SeSioms ar daugiau
valstybiy nariy arba jy teritorijoje, jskaitant atvejus, kai poveikis daromas
Europos mastu ypac¢ reikSmingam ypatingos svarbos subjektui, kaip apibrézta
Direktyvos (ES) 2022/2557 dél ypatingos svarbos subjekty atsparumo'® 17
straipsnyje, arba

(b) didelis trikdomasis poveikis esminiy paslaugy teikimui dviejose ar daugiau
valstybiy nariy, kai rotacijos tvarka Tarybai pirmininkaujanti valstybé nare,
susitarusi su tomis kitomis valstybémis narémis ir pasikonsultavusi su
Komisija, mano, kad dél incidento plataus masto ir didelio poveikio, kuris
reikSmingas techniS8kai ar politiskai, btinas koordinavimas reaguojant
Sajungos lygmeniu.

13

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2557 dél ypatingos svarbos

subjekty atsparumo, kuria panaikinama Tarybos direktyva 2008/114/EB (OL L 333, 2022 12 27, p. 164).
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€)

“4)

©)

(6)

(7

(8)

Atitinkami Ypatingos svarbos infrastruktiiros plano subjektai, nustatyti priedo I dalies
3 skirsnyje veiklos, strateginiu/ politiniu lygmenimis, turéty siekti sgveikauti ir
bendradarbiauti papildomumo tikslais. Jie turéty uztikrinti tinkamg ir savalaikj
keitimgsi informacija, iskaitant vieSosios komunikacijos koordinavimg, ir
koordinuojamg reagavima, kaip nustatyta priedo II dalyje.

Ypatingos svarbos infrastruktiiros planas turéty biiti taikomas atsizvelgiant i kitus
atitinkamus dokumentus ir suderintas su jais pagal priedo I dalies 4 skirsnj. Jei
incidentas daro poveikj tiek ypatingos svarbos infrastruktiiros fiziniams aspektams,
tiek kibernetiniam saugumui, turéty buti uztikrinta sinergija su atitinkamais procesais,
nustatytais Kibernetinio saugumo plane.

Valstybés narés turéty uztikrinti, kad jos nacionaliniu lygmeniu ir laikydamosi
Sajungos teisés veiksmingai reaguoty | ypatingos svarbos infrastrukttiros sutrikimus
po dideliy ypatingos svarbos infrastruktiiros incidenty.

Valstybés narés, Taryba, EIVT, Europos Sajungos teisésaugos bendradarbiavimo
agentira (toliau — Europolas) ir kitos atitinkamos Sajungos agentiiros, taip pat
Komisija turéty paskirti arba jsteigti kontaktinj punkta su Ypatingos svarbos
infrastruktiiros planu susijusiems klausimams. Kontaktiniai punktai turéty padéti
taikyti Ypatingos svarbos infrastruktiiros plang: teikti buiting informacija ir palengvinti
koordinavimo priemones, kuriomis reaguojama ] didelj ypatingos svarbos
infrastrukttiros incidentg. Valstybiy nariy atveju, kai jmanoma, tai turéty buti bendrieji
kontaktiniai punktai, kurie turi buiti paskirti arba jsteigti pagal Direktyvos (ES)
2022/2557 9 straipsnio 2 dalj; Komisijos atveju Reagavimo j nelaimes koordinavimo
centras visg parg uztikrina operatyvinius rySius ir pajégumus, taip pat realiu laiku
koordinuoja, stebi ir remia reagavimg j nelaimes Sgjungos lygmeniu, kartu padédamas
valstybéms naréms ir Komisijai kaip reagavimo i krizes valdymo centras, skatinantis
tarpsektorinj pozitirj i nelaimiy valdyma.

Rotacijos tvarka Tarybai pirmininkaujanti valstybé naré, susitarusi su paveiktomis
valstybémis narémis, per 6 punkte nurodytus kontaktinius punktus turéty informuoti
visus atitinkamus subjektus apie didelj ypatingos svarbos infrastruktiiros incidentg ir
Ypatingos svarbos infrastruktiiros plano taikymg. Informacija apie didel} ypatingos
svarbos infrastruktiiros incidenta turéty buti keiciamasi tinkamais rySiy kanalais,
jskaitant, kai taikytina ir tikslinga, integruotg politinio atsako j krizes'* platforma
(IPCR) ir Reagavimo | nelaimes koordinavimo centra per Bendra ekstremaliy situacijy
ry$iy ir informacijos sistemg (CECIS) — interneting jspéjimo ir praneSimy taikomaja
programa, leidZiancig keistis informacija tikruoju laiku.

Prireikus ] perdavimo kanalus turéty biiti jtraukti saugts kanalai, kad nebtity pakenkta
nacionaliniam saugumui arba atitinkamy subjekty saugumo ir komerciniams
interesams. Sios rekomendacijos priedo II dalies 1 skirsnyje aprasyta informacija taip
pat turéty biti kei¢iamasi nekeliant pavojaus nacionaliniam saugumui arba ypatingos
svarbos subjekty saugumo bei komerciniams interesams ir laikantis Sgjungos teisés,
visy pirma Europos Parlamento ir Tarybos reglamento (ES).../...!5. Visy pirma
neskelbtina informacija turéty biti prieinama, ja turéty biti kei¢iamasi ir ji turéty biti

14

2018 m. gruodzio 11 d. Tarybos jgyvendinimo sprendimas (ES) 2018/1993 d¢l ES integruoto politinio

atsako j krizes mechanizmo, ST/13422/2018/INIT (OL L 320, 2018 12 17, p. 28).

15

Reglamentas (ES) .../... dél informacijos saugumo Sajungos institucijose, jstaigose, organuose ir

agenttrose (COM(2022) 119 final).
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)

(10)

(11)

tvarkoma apdairiai. Jslaptintos informacijos tvarkymui ir keitimuisi ja turéty biiti
naudojamos turimos akredituotos priemonés ir tinkamos saugumo priemongés.

Atitinkami subjektai turéty reguliariai praktikuotis ir iSbandyti Ypatingos svarbos
infrastrukttiros plano veikimg ir savo koordinuojama reagavimg i dideli ypatingos
svarbos infrastruktiiros incidenta nacionaliniu, regioniniu ir Sgjungos lygmenimis,
pavyzdziui, per pratybas. | tokig praktika ir testus prireikus gali bati jtraukti privaciojo
sektoriaus subjektai. Sajungos lygmens pratybos, apimancios fizinius ir kibernetinius
aspektus, turéty buti surengtos iki [Sios rekomendacijos priemimo data + 12 ménesiy].

Pritaikius Ypatingos svarbos infrastruktiros plang didelio ypatingos svarbos
infrastrukttiros incidento atveju, Direktyvos (ES) 2022/2557 19 straipsnyje nurodyta
Ypatingos svarbos subjekty atsparumo klausimy grupé turéty su atitinkamais
subjektais laiku aptarti jgytg patirtj, kuri gali padéti nustatyti spragas ir sritis, kuriose
bitini patobulinimai, o po to parengti ataskaitg, jskaitant rekomendacijas, kaip atlikti
tokius patobulinimus. Rengti ta ataskaita turéty padéti atitinkami subjektai,
dalyvaujantys taikant Ypatingos svarbos infrastruktiiros plang. Komisija turéty priimti
ataskaita.

Valstybés narés turéty aptarti 10 punkte nurodyta ataskaitg atitinkamuose Tarybos
parengiamuosiuose organuose arba Taryboje.

Priimta Briuselyje

Tarybos vardu
Pirmininkas / Pirmininke
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