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INDOKOLAS

1. A JAVASLAT HATTERE
. A javaslat indokai és céljai

A jelenlegi geopolitikai kdrnyezetben, amelyet egyre nagyobb instabilitas jellemez, kiilondsen
Oroszorszag Ukrajna elleni agressziés hdboruja ¢és a biztonsagi fenyegetések egyre
Osszetettebbé valasa, valamint az olyan éghajlatvaltozasi hatdsok miatt, mint a szokatlan
¢ghajlati események novekedése vagy a vizhiany, az Unionak tovabbra is ébernek kell
maradnia és folyamatosan alkalmazkodnia kell. Az unids polgarok, vallalkozasok ¢s
hatosagok fiiggenek a kritikus infrastruktaraktol!, mivel az ilyen infrastruktarat iizemeltetd
szervezetek alapvetd szolgaltatdsokat nyljtanak. E szolgaltatasok kulcsfontossaguak az
alapvetden fontos tarsadalmi funkcidk, a gazdasagi tevékenységek, a népegészségiigy és a
kozbiztonsag fenntartasa, illetve a kdrnyezet szempontjabol, igy azok nyujtasat semmi nem
akadalyozhatja a bels0 piacon. Tehat tekintettel arra, hogy ezek az alapvetd szolgaltatasok
fontosak a belsé piac szempontjabol, ¢és ebbdl kovetkezéen a kritikus infrastruktarat
ellenallobba kell tenni, altalanosabb szinten pedig biztositani kell az ilyen szolgaltatasokat
nyujtoé kritikus szervezetek reziliencidjat — az Unionak intézkedéseket kell hoznia e reziliencia
fokozésa ¢és az ilyen alapvetd szolgaltatdsok nyutjtasa soran bekovetkezd esetleges zavarok
enyhitése érdekében. Ellenkezd esetben az ilyen zavarok sulyos kovetkezményekkel jarhatnak
az unids polgarokra, gazdasidgainkra és a demokratikus rendszereinkbe vetett bizalomra
nézve, és befolyasolhatjak a belsd piac zavartalan mikddését, kiillondsen az dgazatok kozotti
¢s a hatdrokon atnyulo, egyre ndvekvo kolesonds fliggdség dsszefliggésében.

Az Unié mar tobb intézkedést hozott a kritikus infrastruktirdk — kiilondsen a hatarokon
atnyulo infrastrukturdk — védelmének ¢és a kritikus fontossdgu szervezetek reziliencidjanak
fokozéasara annak érdekében, hogy elkeriilje az altaluk a belsé piacon nyujtott alapvetd
szolgaltatdsok zavarait, vagy enyhitse e zavarok hatésait.

Az eurdpai kritikus infrastruktirdk azonositasarol és kijelolésérol szolo 2008/114/EK
iranyelv? (a tovabbiakban: ECl-irnyelv) volt az elsé olyan jogi eszkoz, amely létrehozott
egy, az eurdpai kritikus infrastruktirdk azonositdsara és kijelolésére szolgald unids szintli
eljarast, valamint egy kozos uniés megkozelitést annak értékelésére, hogy sziikséges-e
javitani az ilyen infrastruktirdknak az ember okozta — akar szadndékos, akar véletlen —
fenyegetésekkel, valamint a természeti katasztrofdkkal szembeni védelmét. Az ECl-iranyelv
azonban csak az energia- ¢s a kozlekedési agazatra, valamint a kritikus infrastruktirak
védelmére Osszpontositott, és nem irt eld szélesebb korli intézkedéseket az ilyen
infrastruktirat iizemeltetd szervezetek rezilienciajanak fokozasara.

A belsd piaci miiveletek egyre inkabb Osszekapcsolodd és hatarokon atnyuld jellege miatt
sziikségessé valt, hogy az unids fellépés tobb mint két agazatra terjedjen ki, és tilmutasson az
egyes eszkozokre iranyuld véddintézkedéseken. Ezért kertilt elfogadasra 2022-ben a kritikus
szervezetek rezilienciajarol szolo (EU) 2022/2557 iranyelv? (a tovabbiakban: CER-iranyelv),
valamint az Unid egész teriiletén egységesen magas szintli kiberbiztonsagot biztosito

! ,Kritikus infrastruktura”: olyan eszkdz, 1étesitmény, berendezés, halézat vagy rendszer, vagy valamely

eszkOz, létesitmény, berendezés, haldzat vagy rendszer része, amely sziikséges az alapvetd szolgaltatas
nyu_]tasahoz (a kritikus szervezetek rezilienciajarol szol6 (EU) 2022/2557 iranyelv 2. cikkének (4) bekezdése).

A Tandacs 2008/114/EK iranyelve (2008. december 8.) az eurdpai kritikus infrastruktardk azonositasarol
és kijelolésérol, valamint védelmiik javitasa sziikségességének értékelésérol (HL L 345., 2008.12.23., 75. o.).
3 Az Eurdpai Parlament és a Tandcs (EU) 2022/2557 iranyelve a kritikus szervezetek rezilienciéjérél ésa
2008/114/EK tanacsi irdnyelv hatalyon kiviil helyezésér6l (HL L 333., 2022.12.27., 164. o.).

HU



HU

intézkedésekrdl szolo (EU) 2022/2555 iranyelv* (a tovabbiakban: NIS 2 iranyelv). A cél a
kritikus szervezetek fizikai és digitalis reziliencidjanak atfogd biztositdsa. A CER-iranyelv
2023. januar 16-an Iépett hatalyba, és célja, hogy segitse a tagallamokat a kritikus szervezetek
altalanos reziliencidjanak fokozasaban, mikozben megerdsiti az unios szintli koordinaciot.
2024. oktober 18-tol az ECI-iranyelv helyébe 1€p, amely idépontig a tagallamoknak meg kell
hozniuk a CER-iranyelvnek valo megfeleléshez sziikséges intézkedéseket. A CER-iranyelvet
11 agazatra® kell alkalmazni. Az irdnyelv a kritikus infrastruktira védelmérdl az ilyen kritikus
infrastrukturat {izemeltetd kritikus szervezetek reziliencidjanak tdgabb fogalmara helyezi at a
hangsulyt, és az incidensek eldtti, alatti és utani helyzettel is foglalkozik. A NIS 2 iranyelv
szintén 2023. januar 16-an Iépett hatdlyba, és korszerlisiti a meglévé jogi keretet a
megnovekedett digitalizacidhoz €s a kiberbiztonsagi fenyegetések valtozo kornyezetéhez vald
alkalmazkodas érdekében. A NIS 2 irdnyelv a kiberbiztonsagi szabalyok hatalyat uj
agazatokra és szervezetekre is kiterjeszti, valamint javitja a koz- és maganszervezetek, az
illetékes hatdsagok és az Unid egészének reziliencidjat és az eseményekre vald reagalasi
képességét.

A CER-iranyelv rendelkezéseket tartalmaz az eseményeknek a kritikus szervezet éltal az
illetékes nemzeti hatdésagnak torténd bejelentésére, a (potencidlisan) érintett mas tagallamok
illetékes nemzeti hatdsag altali értesitésére, valamint a Bizottsdg abban az esetben torténd
értesitésére vonatkozodan, ha az esemény hat vagy tobb tagallamot érint. A CER-irdnyelv
bizonyos eseménybejelentési kotelezettségeket ir eld, amennyiben az esemény jelentds hatast
gyakorol vagy gyakorolhat a kritikus szervezetekre €s az alapvetd szolgéltatasok egy vagy
tobb mas tagillam szdmara vagy tagallamban torténd nyujtasanak folytonossagara®.

Amint azt az FEszaki Aramlat gazvezetékei ellen 2022 szeptemberében elkovetett
szabotdzsakcidé is mutatja, a kritikus infrastruktirdk miikddésének biztonsagi kornyezete
jelentésen megvaltozott, és unids szinten tovabbi silirgds fellépésre van sziikség a kritikus
infrastrukturdk reziliencidjanak fokozasa érdekében, nemcsak a felkésziiltség, hanem a
koordinalt reagalas tekintetében is.

Ezzel 6sszefiiggésben fogadtak el 2022. december 8-an — a Bizottsag javaslata alapjan — a
kritikus  infrastruktardk reziliencidjanak megerdsitését célzd  Osszehangolt  unids
megkézelitésrél szc’)l() tanécsi ajénlést7 (a tovébbiakban' a kritikus infrastruktﬁrék
Osszehangoltan ¢€s hatekonyan kell reagalni az alapvetd szolgaltatasok nyujtasat fenyegetd
jelenlegi és jovobeli kockazatokra. Konkrétabban, a Tanacs felkérte a Bizottsagot, hogy
dolgozzon ki egy tervet ,,a szamottevO hatdrokon &tnyald jelentdséggel bird kritikus
infrastrukturdk zavaraira vald koordinalt reagalasrol”. Az ajanlas megemliti, hogy a tervnek
Osszhangban kell lennie a hibrid fenyegetésekkel szembeni fellépésre vonatkozd unids
protokollal®, figyelembe kell vennie a nagyszabasu kiberbiztonsdgi eseményekre és

4 Az Europai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Unid egész
tertiletén egységesen magas szintli kiberbiztonsagot biztositd intézkedésekrdl, valamint a 910/2014/EU rendelet
és az (EU) 2018/1972 iranyelv moédositasarol és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésér6l (HL
L 333.,2022.12.27., 80. 0.).
> Energia, kozlekedés, banki szolgaltatasok, pénziigyi piaci infrastruktira, digitalis infrastruktira,
kozigazgatas, vilaglr, egészségiligy, ivoviz, szennyviz, valamint élelmiszer-eldallitas, -feldolgozas és -
forgalmazas.
6 A CER-iranyelv 15. cikke (1) és (3) bekezdésével 6sszhangban.
7 A Tandcs ajanlésa (2022. december 8.) a kritikus infrastruktirak rezilienciajanak megerdsitését célzo
osszehangolt uni6s megkdzelitésrdl, 2023/C 20/01 (HL C 20.,2023.1.20., 1. o.).

Ko6z6s szolgélati munkadokumentum a hibrid fenyegetésekkel szembeni fellépés unids operativ
protokolljarél, SWD(2023) 116 final.
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valsaghelyzetekre valé dsszehangolt reagalasrol sz616 (EU) 2017/1584 bizottsagi ajanlast’® (a
tovabbiakban: kiberbiztonsagi terv), és tiszteletben kell tartania az unios politikai szintii
integralt valsagelharitasi mechanizmust (a tovabbiakban: IPCR)'.

Ennek fényében az Gjabb tanacsi ajanlasra irdnyuld jelenlegi javaslatnak részét képezi egy
ilyen terv. A javaslat célja, hogy kiegészitse a jelenlegi jogi keretet azaltal, hogy ismerteti a
kritikus infrastruktirak szamottevd hatarokon atnyuld jelentdséggel bir6d zavaraira vald unios
szintli koordinalt reagélast, melynek soran fel kell hasznalni a meglévé unids szinti
mechanizmusokat. A javaslat ismerteti konkrétan a terv hatokorét és célkitiizéseit, valamint
azt, hogy milyen szereplok, folyamatok és meglévo eszkozok allnak rendelkezésre az unids
szinten Osszehangolt reagalashoz a kritikus infrastruktarak szdmottevd hatarokon atnyalo
jelentéséggel bird zavarai esetén, valamint ismerteti azt is, hogy ilyen helyzetekben milyen
moddon tudnak egylittmiikodni a tagallamok és az Unid intézményei, szervei, hivatalai és
iigynokségei.

. Osszhang a szabalyozasi teriilet jelenlegi rendelkezéseivel

Ez a tanécsi ajanlasra iranyulo javaslat 6sszhangban van a kritikus infrastruktarak védelmére
¢s a kritikus szervezetek reziliencidjara vonatkozo jelenlegi jogi kerettel — az ECI-irdnyelvvel,
—, és kiegésziti azokat, mivel célja, hogy kiegészitd jelleggel biztositsa a tagallamok kozotti,
valamint a tagallamok és az unids intézmények, szervek, hivatalok és ligynokségek kozotti
koordinacidt a szamottevd hatarokon atnyuld jelentéséggel bird kritikus infrastrukturak
miikodését és az alapvetd szolgaltatasok nyujtdsat megzavard események kezelése
tekintetében. A javaslat felhaszndlja az wuni6és szinten meglévé struktardkat &s
mechanizmusokat, tobbek kozott a CER-irdnyelv 4ltal létrehozott struktardkat é&s
mechanizmusokat, nevezetesen az illetékes hatésagok ¢és a kritikus szervezetek
reziliencidjaval foglalkoz6 csoport kozotti egylittmitkddést, amely csoportot a CER-iranyelv
hozta létre azért, hogy az tdmogassa a Bizottsagot és megkonnyitse a tagallamok kozotti
egyiittmiikddést, valamint a CER-irdnyelvvel kapcsolatos kérdésekkel kapcsolatos
informaciocserét.

Ez a tandcsi ajanlasra iranyuld javaslat 6sszhangban van a NIS 2 irdnyelvben meghatarozott
unios kiberbiztonsagi kerettel is, és kiegésziti azt.

E javaslat célja, hogy a kritikus szervezetek reziliencidja és a kritikus infrastruktirak védelme
teriiletén a kiberbiztonsagi tervhez hasonld, kritikus infrastruktirdkra vonatkozd tervet
terjesszen elo.

A melléklet 1. része 4. pontjanak b) alpontja ismerteti a kiberbiztonsagi tervvel valo
kapcsolodasi pontokat; ez utdbbi terv azokkal a nagyszabasu kiberbiztonsagi eseményekkel
foglalkozik, amelyek kovetkeztében olyan kiterjedt zavar keletkezik, amellyel az érintett
tagallam sajat maga nem képes megbirkdzni, illetve amelyek két vagy tobb tagallamot vagy
unids intézményt €rintenek, €s technikai vagy politikai szempontbodl olyan szertedgazd €s
jelentds hatdsuk van, hogy kelld idében torténd szakpolitikai koordindcidt és unids szintil
politikai reagalast tesznek sziikségessé. A NIS 2 irdnyelv fogalommeghatarozasa szerint az
»esemény” olyan esemény, amely veszélyezteti a haldzati és informécios rendszereken térolt,
tovabbitott vagy kezelt adatok vagy az e rendszerek altal kinalt vagy azokon keresztiil

9 A Bizottsag (EU) 2017/1584 ajanladsa (2017. szeptember 13.) a nagyszabasu kiberbiztonsagi
eseményekre és valsaghelyzetekre vald 6sszehangolt reagalasrol (HL L 239.,2017.9.19., 36. o.).
10 A Tanécs (EU) 2018/1993 végrehajtasi hatarozata (2018. december 11.) az unids politikai szintii

integralt valsagelharitadsi mechanizmusrol (HL L 320., 2018.12.17., 28. 0.).
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elérhetd szolgaltatdsok rendelkezésre allasat, hitelességét, sértetlenségét vagy bizalmassagat
(,,kiberbiztonsagi esemény”).

A CER-iranyelv és a NIS 2 iranyelv szerinti illetékes hatosagok kotelesek egyiittmiikddni és
informaciot cserélni a kiberbiztonsdgi eseményekkel és a kritikus szervezeteket érintd
eseményekkel kapcsolatban, tobbek kozott a meghozott relevans intézkedéseket illetden.
Abban az esetben, ha egy kritikus infrastruktirat érintd jelentds esemény €s egy nagyszabasu
kiberbiztonsadgi esemény ugyanazt a szervezetet érinti, a lehetséges reagalast Ossze kell
hangolni az érintett szereplok kozott.

A javaslat 0sszhangban van a hibrid fenyegetésekkel szembeni fellépésre vonatkoz6 unids
protokollal, amely hibrid események esetén alkalmazando. A melléklet 1. része 4. pontjanak a)
alpontja bemutatja az unios protokollhoz valé kapcsolddasi pontokat, beleértve azt is, hogy
melyik eszkdz alkalmazand6 a kritikus infrastruktarat érintd, hibrid dimenzidval rendelkez6
jelentds esemény esetén.

A javaslat 6sszhangban van mas, mar meglévo unios szintli valsagkezelési mechanizmusokkal
is, példaul a Tanédcs unids politikai szintli integralt valsdgelharitdsi mechanizmusaval, a
Bizottsag belsé vélsagkezelési koordinaciés folyamataval, az ARGUS-szal'! és az unids
polgéri védelmi mechanizmussal'? (a tovabbiakban: UCPM) — amelyet annak Veszélyhelyzet-
reagalési Koordinacidés Kozpontja (a tovabbiakban: ERCC) tdmogat —, valamint az Europai
Kiiliigyi Szolgélat valsagelharitasi mechanizmuséval.

A javaslat 0sszhangban van mds vonatkoz6 dgazati jogszabdlyokkal is, és kiilonésen azon
konkrét intézkedéseikkel, amelyek az érintett agazatokban miikddo szervezetek altal zavarok
esetén teendd valaszlépések bizonyos vonatkozésait szabalyozzak.

2. JOGALAP, SZUBSZIDIARITAS ES ARANYOSSAG
. Jogalap

A javaslat az Eurdpai Unio miikodésérdl szolo szerz8dés (a tovabbiakban: EUMSZ) 114.
cikkén alapul, amely a jogszabalyoknak a belsé piac javitdsa érdekében torténd kozelitését
foglalja magéban, valamint az EUMSZ 292. cikkén, amely meghatdrozza az ajanlasok
elfogadasara vonatkozo relevans szabalyokat.

Az EUMSZ 114. cikkének anyagi jogalapként vald valasztasat az indokolja, hogy a javasolt
tanacsi ajanlas célja Osszehangolt reagéalast biztositani a kritikus infrastruktarak szamottevo
hatarokon atnyulo jelentéséggel bird zavarai esetén. Az ilyen zavarok tobb tagallamot
érintenek, és a belsd piac mikodését is érinthetik, mivel az Unidé gazdasagidban az
infrastruktira és az agazatok kozott egyre novekednek a kolcsonos fiiggdségek. A zavarokra
valo jobb reagélas viszont elkeriilhetdvé teszi a belsd piac miikodésének zavarait, mivel ezek
a kritikus infrastruktardk és az altaluk nyujtott alapvetd szolgéltatasok alapvetd fontossaguak
az alapvetden fontos tarsadalmi funkcidk, a gazdasagi tevékenységek, a népegészségiigy €s a
kozbiztonsag, illetve a kornyezet fenntartdsa szempontjabol.

1 A Bizottsag kozleménye az Europai Parlamentnek, a Tandcsnak, az Eurdpai Gazdasagi és Szocialis

Bizottsagnak és a Régiok Bizottsdganak — Bizottsagi rendelkezések az ,,ARGUS” Aaltalanos siirgdsségi
riasztorendszerrél, COM(2005) 662 végleges.

12 Az Euro6pai Parlament és a Tanacs (EU) 2021/836 rendelete (2021. méjus 20.) az uniés polgari védelmi
mechanizmusrol sz616 1313/2013/EU hatarozat modositasarol (HL L 185., 2021.5.26., 1. 0.).
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A javaslat kiegészitené¢ az ECI-irdnyelvet és a CER-irdanyelvet, amelyek szintén az EUMSZ

crer

javasolt ajanlashoz hasonléan — szintén az EUMSZ 114. és 292. cikkén alapul.

. Szubszidiaritas (nem kizardlagos hataskor esetén)

Mig a kritikus infrastruktirdk vagy az adott kritikus infrastrukturat iizemeltetd kritikus
szervezetek altal nyujtott szolgéltatdsok zavaraira vald reagalas elsdsorban a tagallamok
feleléssége, az Unid fontos szerepet jatszik a kritikus infrastruktirak szdmottevd hatarokon
atnyulo jelentdséggel bird zavara esetén, mivel az ilyen zavar az egységes piacon beliil a
gazdasagi tevékenység tobb vagy akar valamennyi teriiletére, valamint az Unid biztonsagara
¢s nemzetkozi kapcsolataira is hatdssal lehet. A bels6 piac miikodésének biztositasa
érdekében a kritikus infrastrukturak szamottevd hatarokon atnyulo jelentdséggel bird zavarai
esetén az unids szintli koordinacid nemcsak helyénvald, hanem sziikséges is, mivel az ilyen
uniés szintii 0sszehangolt reagdlas a kozdsen kialakitott helyzetismeret, az Gsszehangolt
nyilvanos tajékoztatds és a zavar belsd piaci kdvetkezményeinek enyhitése révén el fogja
segiteni a zavarra adott tagallami reagalést.

. Aranyossag

Ez a javaslat Osszhangban van az Eurdpai Uniorol szoldo szerzddés 5. cikkének (4)
bekezdésében meghatarozott aranyossag elvével.

A javasolt tandcsi ajanlds sem tartalmilag, sem formailag nem Iépi tGl a benne foglalt
célkitiizések eléréséhez sziikséges mértéket. A javasolt intézkedések aranyosak a kitlizott
célokkal, amelyek az unids szintli Osszehangolt reagdlds biztositdsdra Osszpontositanak a
kritikus infrastruktura vagy az adott kritikus infrastrukturat tizemelteto kritikus szervezetek
altal nyujtott szolgaltatasok szamottevd hatarokon atnyuld jelentdséggel biré zavara esetén.
Ez a javasolt 6sszehangolt reagalds aranyos a tagallamok nemzeti jog szerinti eldjogaival €s
kotelezettségeivel. A kritikus infrastruktarat vagy az alapvetd szolgéltatdsok kritikus
szervezetek altali nyujtdsit megzavard események gyakran nem érik el a kritikus
infrastrukturat érintd jelentds esemény kiiszobértékét, és nemzeti szinten hatékonyan
kezelhetdk. Ezért az e javaslatban eldirt mechanizmus alkalmazésa a tobb tagallamot érint6
nagyobb zavarokra korlatozodik, amelyek szamottevo hatarokon atnyalo jelentdséggel birnak.

. A jogi aktus tipusanak megvalasztasa

A fent emlitett célkitlizések elérése érdekében az EUMSZ eldirja — konkrétan a 292. cikkben
—, hogy a Tanéacsnak a Bizottsdg javaslata alapjan ajanldsokat kell elfogadnia. Az EUMSZ
288. cikkének megfelelden az ajanlasok nem birnak kdtelezd erdvel. A tanacsi ajanlas ebben
az esetben megfeleld eszkoz, mivel jelzi a tagallamok elkotelezettségét az abban foglalt
intézkedések irant, és szilard alapot biztosit a kritikus infrastruktirdk jelentds zavarai esetén
az Osszehangolt reagalas terén folytatott egylittmiikddéshez. Ily modon a javasolt ajanlés
kiegészitené a kotelezd jogi keretet (kiillondsen a CER-irdnyelvet), valamint a kritikus
infrastruktirdk rezilienciajara vonatkoz6, korabban elfogadott ajanlast — amely felszolit ilyen
kiegészitd intézkedések elfogadasara — ugyanakkor teljes mértékben tiszteletben tartja a
tagallamok hataskorét a szoban forgd tertileten.
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3. AZ UTOLAGOS ERTEKELESEK, AZ ERDEKELT FELEKKEL
FOLYTATOTT KONZULTACIOK ES A HATASVIZSGALATOK
EREDMENYEI

. Az érdekelt felekkel folytatott konzultaciok

A javaslat kidolgozdsa soran konzultaciora keriilt sor a tagallamokkal, valamint az unids
intézményekkel ¢és tigynokségekkel. Figyelembe vették tovabba a tagallami szakértoknek
mind a 2023. aprilis 24-1 munkaértekezleten kifejtett, mind a munkaértekezletet kdvetden
irasban elkiildott véleményét.

Altalanos egyetértés alakult ki a tekintetben, hogy a jelenlegi fenyegetettségi helyzetben
hasznos a kritikus infrastruktirdk szamottevé hatarokon atnyuld jelentéséggel bird zavaraira
vald unids szintli reagalds fokozottabb 0Osszehangolasa, tiszteletben tartva ugyanakkor a
tagallamok e teriiletre vonatkozd hataskorét és az érzékeny informécidk bizalmas jellegét.
Egyetértés alakult ki abban is, hogy el kell keriilni az eszk6zok megkettdzését, €s megfelelden
ki kell hasznalni a koordinacidra, az informaciomegosztasra €s a reagalasra szolgaldo meglévd
unios szintli mechanizmusokat.

Mig egyes tagallamok pozitivan vélekedtek a kritikus infrastruktirdkra vonatkozd terv
szélesebb hatdlyar6l, masok ugy vélték, hogy a CER-irdanyelvben a kiilonds eurdpai
jelentdségl kritikus szervezetek meghatarozasahoz eldirt, hat vagy tobb tagallamra vonatkozé
kiiszobértek elegendd, és nem sziikséges, hogy a hataly kiterjedjen egy masik eseménytipusra
is. Néhany tagallam szerint fontos lenne, hogy adott esetben bevonjak az alapvetd
szolgaltatdsokat nyujtod kritikus infrastruktirdk iizemeltetdit, tekintettel szakértelmiikre és a
kiberdimenzi6 figyelembevételének fontossagara.

. A javaslat egyes rendelkezéseinek részletes magyarazata
A tandcsi ajanlasra iranyulo javaslat egy 6 részbdl és egy mellékletbdl all.
A {6 rész 11 pontbol all, melyek a kdvetkezok:

Az 1. pont megallapitja, hogy megerdsitett egylittmiikodésre van sziikség a kritikus
infrastrukturakat érintd jelentds eseményekre valo reagéalés tekintetében, 6sszhangban az ezen
eldterjesztett javaslatban szerepld, kritikus infrastrukturdkra vonatkozo tervvel, ideértve az
ahhoz tartozé melléklet relevans részeit is.

A 2. pont meghatarozza a kritikus infrastruktirdkra vonatkoz6 terv hatalyat, amely a zavart
okozd események két olyan tipusat hatirozza meg, melyek esetében a kritikus
infrastruktirdkra vonatkozo tervet kell alkalmazni: az esemény jelentds zavart keltd hatassal
jar alapvetd szolgaltatasok hat vagy tobb tagallam szdmara vagy hat vagy tobb tagallamban
torténd nyujtasara nézve; vagy jelentds zavart keltd hatassal jar két vagy tobb tagallamban, és
az ajanlasban emlitett érintett szerepldk egyetértenek abban, hogy az esemény jelentds hatdsa
miatt uniés szintli koordinacioéra van sziikség.

A 3. pont meghatarozza azokat a relevans szereplOket, amelyeknek részt kell vennilik a
kritikus infrastruktirakra vonatkoz6 terv végrehajtasdban, valamint meghatarozza a kritikus
infrastruktirdkra vonatkoz6 terv miitkodési szintjeit (operativ, stratégiai/politikai). Az ajanlas
melléklete ezeket részletesebben ismerteti.

A 4. pont azt ajanlja, hogy a kritikus infrastruktirakra vonatkoz6 tervet a mellékletben
ismertetett egyéb vonatkoz6 eszkdzokkel 6sszhangban alkalmazzak.

Az 5. pont azt ajanlja a tagdllamoknak, hogy hatékonyan reagdljanak nemzeti szinten a
kritikus infrastruktaradk jelentds zavaraira.
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A 6. pont azt ajanlja, hogy az ¢érintett szereplok hozzanak Ilétre vagy jeldljenek ki
kapcsolattartd pontokat, amelyek tdmogatjdk a kritikus infrastrukturdkra vonatkozd terv
hasznalatat. Amennyiben lehetséges, ezeknek a kapcsolattartd pontoknak meg kell egyezniiik
a CER-iranyelv szerinti egyediili kapcsolattartd pontokkal.

A 7. pont a kritikus infrastruktirat érint0 jelents esemény esetén torténd informacidaramlasra
vonatkozik.

A 8. pont ismerteti az informacidcsere modjat.

A 9. pont azt ajanlja, hogy a kritikus infrastrukturdkra vonatkozé terv miikodését gyakorlatok
révén teszteljék.

A 10. pont azt ajanlja, hogy a tanulsdgokat vitassak meg a kritikus szervezetek reziliencidjaval
foglalkozé csoportban, amelynek ajanlasokat is tartalmazo jelentést kell készitenie. Jelentést a
Bizottsagnak kell elfogadnia.

A 11. pont azt ajanlja a tagallamoknak, hogy a Tandcsban vitassak meg a jelentést.

A melléklet ismerteti a célkitlizéseket, az elveket, a {6 szereploket, a meglévo valsagelharitasi
mechanizmusokkal valo kolcsonhatast és a kritikus infrastruktirakra vonatkozo terv
miikodését €s annak két egyiittmiikodési modjat: az informaciocserét €s a reagalast.
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2023/0318 (NLE)
Javaslat
A TANACS AJANLASA

a szamottevo hatarokon atnyulo jelentoséggel biro kritikus infrastruktarak zavaraira
valé koordinalt, uniés szinti reagalasrol szolo tervrol

(EGT-vonatkozasu szoveg)

AZ EUROPAI UNIO TANACSA,

tekintettel az Eurdpai Unié mikddésérdl szold szerzédésre és kiillondsen annak 114. és
292. cikkére,

tekintettel az Europai Bizottsag javaslatara,

mivel:

(1) A belsd piac és a tarsadalom egészének zavartalan miikodése szempontjabol
alapvetden fontosak a reziliens kritikus infrastrukturdk és az alapvetd tarsadalmi
funkciok, a gazdasagi tevékenységek, a népegészségiigy €s a kozbiztonsag, illetve a
kornyezet fenntartdsa szempontjabol alapvetd fontossdgi szolgaltatdsokat ny0jtd
reziliens kritikus szervezetek.

(2) A jelenlegi folyamatosan valtozé kockazati kornyezetben, valamint tekintettel az
infrastruktura és az agazatok kozotti egyre novekvd kolcsonds fliggdségekre, és
tagabban nézve az 4gazatokon és hatarokon atnyuld oOsszekottetésekre, atfogod és
Osszehangolt modon kell kezelni és erdsiteni a kritikus infrastruktirdk védelmét és az
ilyen infrastrukturat tizemelteto kritikus szervezetek reziliencidjat.

3) Egy olyan esemény, amely megzavarja a kritikus infrastruktira miikodését, és ezaltal
lehetetlenné teszi vagy sulyosan akadalyozza az alapvetd szolgaltatdsok nyujtasat,
jelentds hatarokon atnytlé hatdsokkal jarhat, és negativ hatast gyakorolhat a belsd
piacra. A célzott, ardnyos ¢és hatékony megkozelités biztositasa érdekeében
intézkedéseket kell hozni kiilondsen a kritikus infrastruktarat érintd, ezen ajanlasban
meghatarozott jelentds események kezelésére, ideértve példaul azokat a helyzeteket,
amikor az esemény altal okozott zavar hosszl ideig tart, vagy jelentds kaszkadhatassal
jéarhat ugyanazon vagy mas agazatokban vagy tagallamokban.

(4) A kritikus infrastruktirat érintd jelentds eseményekre vald Osszehangolt reagalas
elengedhetetlen a belsé piac jelentds zavarainak elkeriilése €és ezen alapvetd
szolgaltatasok nyujtdsanak mielébbi helyreallitasa érdekében, mivel az ilyen
események sulyos kovetkezményekkel jarhatnak az Unid gazdasdgéira és polgaraira
nézve. Az ilyen eseményekre vald id6ben torténd és eredményes unids szintli
reagalashoz az Osszes érintett szerepld kozotti gyors és eredményes egylittmikodésre,
valamint unids szinten tdmogatott Osszehangolt fellépésre van sziikség. Az ilyen
reagalas feltétele ezért a kordbban létrehozott és — a lehetséges mértékig — jol kiprobalt
egyiittmiikddési eljardsok ¢és mechanizmusok megléte, amelyek egyértelmiien
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meghatarozzak a kulcsszereplok feleldsségi korét és feladatait nemzeti €s unids
szinten.

(%) Mig a kritikus infrastruktarat érintd jelent0s biztonsagi eseményekre vald reagalas
els6dlegesen a tagallamok és a kritikus infrastruktarat lizemeltetd és alapvetd
szolgaltatdsokat nyuajtdé szervezetek felelossége, a szamottevé hatdrokon atnyulo
jelentéséggel bird zavarok esetén helyénvald az unids szintli fokozott koordinacid. Az
idoben torténd €s hatékony reagaldas nemcsak a nemzeti mechanizmusok tagallamok
altali alkalmazasatol fiigg, hanem az uniods szinten tdmogatott 6sszehangolt fellépéstdl
is, beleértve a megfeleld, gyors és eredményes egyiittmiikodést is.

(6) Az eurdpai kritikus infrastruktirak védelmét jelenleg a 2008/114/EK tandcsi irnyelv'
szabalyozza, amely csak két agazatra terjed ki, nevezetesen a kozlekedésre és az
energiara. Ez az iranyelv eljarast hoz létre az eurdpai kritikus infrastruktiardk
azonositasara ¢s kijelolésére, valamint kozos megkozelitést alakit ki annak
értékelésére vonatkozdan, hogy sziikséges-e ezen infrastruktirak védelmét javitani. Az
iranyelv jelenti a kozponti pillérét a kritikus infrastruktirdk védelmére vonatkozo, a
Bizottsag altal 2006-ban elfogadott eurdpai programnak® (a tovabbiakban: EPCIP),
amely eurdpai szintli, minden veszélyre kiterjedd keretet hozott létre a kritikus
infrastrukturdk védelmére.

(7)  Annak érdekében, hogy a kritikus infrastruktura védelmén talmutatva altalanosabban
véve biztositva legyen az ilyen infrastruktarat lizemeltetd, a belsé piacon alapvetd
szolgaltatasokat nyjtd kritikus szervezetek rezilienciaja, az (EU) 2022/2557 eurdpai
parlamenti és tanacsi irdnyelv® 2024. oktober 18-t61 a 2008/114/EK iranyelv helyébe
1ép. Az (EU) 2022/2557 irényelv 11 agazatra terjed ki, és a tagallamok és a kritikus
szervezetek szdmara a reziliencia novelését célzd kotelezettségeket ir eld, tovabba
eldirja a tagallamok kozotti €s a Bizottsaggal valo egylittmiikddést, valamint azt, hogy
a Bizottsag tdmogassa a nemzeti hatosagokat és a kritikus szervezeteket, a tagallamok
pedig tamogassak a kritikus szervezeteket.

(8) Az Eszaki Aramlat gézvezetékei elleni szabotazsakciot kdvetéen unios szinten tobb
rezilienciandveld intézkedésre van sziikség a kritikus infrastruktarak tekintetében.
Ezért a Bizottsag javaslata alapjan a Tandcs elfogadta a kritikus infrastrukturak
reziliencidjanak megerdsitését célzo dsszehangolt unids megkozelitésrdl szo16 ajanlast
(a tovabbiakban: 2023/C 20/01 ajanlas)*, amelynek célja a felkésziiltség, a reagalas és
a nemzetkozi egylittmiikodés fokozasa ezen a teriileten. Az emlitett ajanlas kiemelte
tobbek kozott azt, hogy unids szinten 0sszehangoltan és hatékonyan kell reagalni az
alapvetd szolgaltatasok nytjtasat fenyegetd kockazatokra.

9) Ezért a meglévd jogi keretet ki kell egésziteni egy ujabb tandcsi ajanldssal, amely
meghatdrozza a szamottevd hatarokon atnyuld jelentdséggel bird kritikus
infrastruktiurdk zavaraira valo koordinalt reagaldsrol szolo tervet (a tovabbiakban: a

! A Tanacs 2008/114/EK iranyelve (2008. december 8.) az eurdpai kritikus infrastruktirak azonositasarol

és kijelolésérol, valamint védelmiik javitasa sziikségességeének értékelésérdl (HL L 345., 2008.12.23., 75. o.).
2 A Bizottsag kozleménye a létfontossagu infrastrukturdk védelmére vonatkozé eurdpai programrol,
COM(2006) 786 végleges, 2006. december 12.

Az Europai Parlament és a Tanacs (EU) 2022/2557 iranyelve (2022. december 14.) a kritikus
szervezetek reziliencidjarél és a 2008/114/EK tandcsi irdnyelv hatdlyon kiviil helyezésérél (HL L 333.,
2022.12.27., 164. 0.).

4 A Tandcs ajanlésa (2022. december 8.) a kritikus infrastruktirdk reziliencidjanak megerdsitését célzd
0sszehangolt unids megkozelitésrol, 2023/C 20/01 (HL C 20., 2023.1.20., 1. o.).
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(10

(11)

(12)

(13)

kritikus infrastrukturakra vonatkozo terv), a meglévdé unids szintli intézkedések
felhasznalasaval.

Ezt az ajanlast a kovetkezetesség biztositasa és az atfedések elkeriilése érdekében
Ossze kell hangolni a 2023/C 20/01 ajanlassal. Ezért ez az ajanlas nem terjedhet ki a
teljes valsagkezelési ciklus egyéb elemeire, nevezetesen a megelOzésre, a
felkésziiltségre €s a helyreallitasra.

Ennek az ajanlasnak ki kell egészitenie az (EU) 2022/2557 iranyelvet, kiilondsen a
koordinalt reagalas tekintetében, és azt az emlitett irdnyelvvel és az unids jog egyéb
alkalmazando6 szabalyaival vald Osszhang biztositdsa mellett kell végrehajtani. Ezért
ennek az ajanldsnak tdmaszkodnia kell az emlitett irdnyelvben foglalt fogalmakra,
eszkozokre és folyamatokra, példaul a kritikus szervezetek rezilienciajaval foglalkozo
csoportra, amely az emlitett irdnyelvben meghatarozott feladatainak keretein beliil jar
el, valamint a kapcsolattartd pontokra is, és amennyire lehetséges, fel kell ezeket
hasznalnia. Ezen tilmenden az ezen ajanlasban hasznalt ,kritikus infrastruktira”
fogalmat a 2023/C 20/01 ajanlas (7) preambulumbekezdésében meghatarozottakkal
megegyezd modon kell értelmezni, azaz magaban foglalja a valamely tagallam altal
nemzeti szinten azonositott vagy a 2008/114/EK iranyelv alapjan eurdpai kritikus
infrastrukturaként kijelolt relevans kritikus infrastruktirat, valamint az (EU)
2022/2557 iranyelv alapjan azonositandé kritikus szervezeteket. Az (EU) 2022/2557
iranyelvvel vald Osszhang biztositdsa érdekében az ezen ajanlasban hasznalt
fogalmakat ezért ugy kell értelmezni, hogy azok az emlitett iranyelvben foglaltakkal
azonos jelentéssel birnak. Példdul a reziliencia fogalmat az emlitett irdnyelv 2.
cikkének 2. pontjdban meghatdrozottak szerint tigy kell érteni, mint kritikus szervezet
azon képességét, hogy megel6zzon egy olyan eseményt — illetve azzal szemben
védekezzen, arra reagaljon, annak ellendlljon, azt enyhitse, tompitsa, ahhoz
alkalmazkodjon, ¢és abbol helyrealljon —, amely jelentésen megzavarja vagy
megzavarhatja az alapvetd szolgaltatdsok — azaz az alapvetd tdrsadalmi és gazdasagi
funkciok, a kozbiztonsag ¢€s kozvédelem, a népegészségiigy vagy a kornyezet
fenntartasa szempontjabodl kulcsfontossagu szolgaltatasok — nyujtasat a belsé piacon.

Emellett a ,jelentds zavart keltd hatds” fogalmat az (EU) 2022/2557 iranyelv 7.
cikkének (1) bekezdésében foglalt kritériumok fényében kell értelmezni, amelyek a
kovetkezOk: 1. az érintett szervezet altal nyljtott alapvetd szolgéltatasra tamaszkodo
felhasznalok szédma; ii. az irdnyelv mellékletében meghatarozott egyéb agazatok és
alagazatok fliggésének mértéke a szoban forgo alapvetd szolgaltatastol; iii. azon hatas,
amelyet az események — mértékiiket és idétartamukat tekintve — gyakorolhatnak a
gazdasagi ¢s tarsadalmi tevékenységekre, a kornyezetre, a kozvédelemre ¢és -
biztonsagra, vagy a lakossag egészségére; iv. a szervezet piaci részesedése az érintett
alapvetd szolgaltatas vagy alapvetd szolgaltatdsok piacan; v. azon foldrajzi teriilet,
amelyet egy esemény érinthet, ideértve a hatarokon atnyulo hatdsokat is, figyelembe
véve bizonyos tipusu, olyan foldrajzi teriileteknek az elszigeteltség mértékével
Osszefliggd sebezhetOségét, mint példaul a szigeti régiok, a tavoli régidk és a
hegyvidéki teriiletek; vi. a szervezet jelentdsége az alapvetd szolgaltatds elégséges
szintjének fenntartdsdban, figyelembe véve az adott alapvetd szolgaltatds nyljtasahoz
rendelkezésre allo egyéb lehetdségeket is.

A hatékonysag és az eredményesség €rdekében a kritikus infrastruktirdkra vonatkozé
tervnek teljes mértékben koherensnek é€s interoperabilisnak kell lennie a hibrid
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fenyegetésekkel szembeni fellépés feliilvizsgalt unids operativ protokolljaval®, és
figyelembe kell vennie a nagyszabast, hatarokon atnytlo kiberbiztonsagi eseményekre
és valsaghelyzetekre vald 0Osszehangolt reagalasrol szolo, az (EU) 2017/1584
bizottsagi ajanlasban® meghatirozott meglévd tervet (a tovabbiakban: kiberbiztonsagi
terv), valamint az Eurdpai Kibervalsagiigyi Kapcsolattartd Szervezetek Halozatdnak
(EU-CyCLONe) az (EU) 2022/2555 eurdpai parlamenti és tanicsi iranyelvben’
meghatarozott megbizatasat, és el kell keriilnie a struktirdk és tevékenységek
megkettdzését. A tervnek teljes mértékben tiszteletben kell tartania tovabbé a reagalas
koordinalasa tekintetében a Tanacs unids politikai szintli integralt valsagelharitasi
mechanizmusat® (a tovabbiakban: IPCR).

(14) Ez az ajanlds a mar meglévo unids valsagkezelési mechanizmusokra, nevezetesen a
Tanécs IPCR-mechanizmusara, a Bizottsag ARGUS bels6 valsagkezelési koordindcios
folyamatara® és a Veszélyhelyzet-reagalasi Koordinaciés Kozpont (a tovabbiakban:
ERCC)' altal tAmogatott unioés polgari védelmi mechanizmusra (a tovéabbiakban:
UCPM)!!, az Eurdpai Kiiliigyi Szolgalat (a tovabbiakban: EKSZ) valsagreagalasi
mechanizmusdra, valamint az egységes piaci sziikséghelyzeti eszkdzre'? épiil, tigabb
értelemben Osszhangban all azokkal, és kiegésziti azokat — ugyanis ezek mindegyike
szerepet jatszhat a kritikus infrastrukturék jelentds zavaraira valo reagalasban.

(15) A kritikus infrastruktirat érintd jelent0s eseményre valo reagalds soran a fenti unios
szintli eszk0zOk vagy mechanizmusok az azokra alkalmazand6 szabalyokkal és
eljarasokkal Osszhangban alkalmazhatok, amelyeket ennek az ajanlasnak ki kell
egészitenie, de nem érintheti azokat. Példaul tovabbra is a Tanacs IPCR-
mechanizmusa jelenti a tagallamok kozotti unids szintli politikai koordindcid f6
eszkozét. A Bizottsagon beliili belsé koordinaciora az ARGUS égazatkozi
valsagkezelési koordinacios folyamat keretében keriil sor. Ha a valsag kiilpolitikai
vagy ko0z0s biztonsag- és védelempolitikai (KBVP) dimenzioval is bir, az EKSZ
valsagelharitdsi mechanizmusat lehet alkalmazni. Az wunidés polgari védelmi
mechanizmusrol sz6l6 1313/2013/EU hatarozattal 0sszhangban az unids polgari
védelmi mechanizmus keretében az Union beliil és kiviil bekdvetkezd természeti €s
ember okozta katasztrofdkra vagy katasztrofaveszélyekre (koztik a kritikus

3 Ko6z6s szolgalati munkadokumentum a hibrid fenyegetésekkel szembeni fellépés unids operativ

protokolljarél, SWD(2023) 116 final.

6 A Bizottsag (EU) 2017/1584 ajanlasa (2017. szeptember 13.) a nagyszabasu kiberbiztonsagi
eseményekre és valsaghelyzetekre vald 6sszehangolt reagalasrol (HL L 239., 2017.9.19., 36. o.).
7 Az Europai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Uni6 egész

teriiletén egységesen magas szintii kiberbiztonsagot biztosito intézkedésekrdl, valamint a 910/2014/EU rendelet
és az (EU) 2018/1972 iranyelv moédositasarol és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésér6l (HL
L 333.,2022.12.27., 80. 0.).

8 A Tanacs (EU) 2018/1993 végrehajtasi hatarozata (2018. december 11.) az unids politikai szintii
integralt valsagelharitasi mechanizmusrél (HL L 320., 2018.12.17., 28. o0.).

o A Bizottsdg kozleménye az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai Gazdasagi és Szocidlis
Bizottsagnak és a Régiok Bizottsaganak — Bizottsagi rendelkezések az ,,ARGUS” altalanos siirgdsseégi
riasztorendszerrél, COM(2005) 662 végleges.

10 Az unidés polgari védelmi mechanizmusrél (UCPM) szo6l6 1313/2013/EU hatarozat olyan, minden
veszélyre kiterjedd keretet hoz 1étre, amely unios szintii megelézési, felkésziiltségi és reagalasi intézkedéseket
hataroz meg az EU-n beliili és kiviili természeti és ember okozta katasztrofak, illetve katasztrofaveszély kezelése
érdekében.

1 Az Europai Parlament és a Tanacs 1313/2013/EU hatarozata (2013. december 17.) az unids polgari
védelmi mechanizmusrdl (HL L 347.,2013.12.20., 924. o.).

12 Az Eurdpai Parlament és a Tandcs .../... rendelete az egységes piaci sziikséghelyzeti eszkoz
1étrehozasarol és a 2679/98/EK tanacsi rendelet hatalyon kiviil helyezésér6l, COM(2022) 459 final.
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(19)

(20)

21

infrastrukturat érintd katasztrofakra) torténd operativ reagalast az ERCC szervezi,
amely a Bizottsdg egyetlen, a hét minden napjan, napi 24 Ordban miikodo,
valsagreagalast kezeld operativ kozpontja. Ilyen esetekben az ERCC korai eldrejelzést,
értesitést, elemzést nytjthat, és tdmogatja az informécidémegosztast, valamint az unios
polgéari védelmi mechanizmus valamely tagallam altali aktivalasa esetén segiti az
operativ segitségnyujtast, és szakértoket kiild az érintett teriiletekre. Emellett az ERCC
elomozdithatja az agazati €s agazatkdzi koordindciot mind unids szinten, mind az EU
¢s az ¢érintett nemzeti hatésagok kozott, beleértve a polgari védelemért és a kritikus

rrrrr

Bér az ezen ajanlasban meghatdrozott folyamatokat adott esetben figyelembe kell
venni az emlitett egyéb eszkozok vagy mechanizmusok alkalmazasa sordn, ennek az
ajanlasnak ismertetnie kell azokat az unids szinten megtehetd intézkedéseket is,
amelyek a k6zos helyzetismerettel, a koordinalt nyilvanos kommunikacioval, valamint
— amennyiben nem alkalmazzdk az emlitett unidés valsagkoordinacios
mechanizmusokat — a mechanizmusok keretén kiviili hatékony reagalassal
kapcsolatosak.

A kritikus infrastrukturat érintd jelentds eseményekre vald reagdlds jobb
Osszehangolédsa érdekében meg kell erdsiteni az egyiittmiikodést a tagallamok és az
unids intézmények, valamint az érintett unids ligynokségek, szervek és hivatalok
kozott, a meglévd mechanizmusok révén, a kritikus infrastruktirakra vonatkoz6 terv
keretével Osszhangban. A kritikus infrastrukturakra vonatkozd terv ezért az (EU)
2022/2557 iranyelvben a kiilonos eurdpai jelentdségu kritikus szervezetek azonositasa
tekintetében meghatarozott kiiszobérték elérése — azaz hat vagy tobb tagallam
érintettsége — esetén valik alkalmazanddéva, valamint akkor, ha kevesebb tagallamot
érintd események is széles korii hatassal jarhatnak a hatarokon atnyul6 kaszkadhatasok
miatt, és ezért elényds lenne a reagalas unios szintli koordinacidja.

Bar sziikségesnek tlinik a kritikus infrastruktirat érintd jelentds eseményekre valo
koordinalt reagalds unids szintli egyiittmiikodési keretének miikddtetése, az nem
vonhatja el a kritikus szervezetek és az illetékes hatésagok erdforrasait az események
kezelésétol, amelynek elsébbséget kell élveznie.

A kritikus infrastruktirdkra vonatkozo terv végrehajtdsdban részt vevd érintett
szereplOket egyértelmilen meg kell hatarozni annak érdekében, hogy egyértelmil €s
atfogod attekintés 4alljon rendelkezésre azokrdl az intézményekrdl, szervekrdl,
hivatalokrol, iigynokségekrdl és hatosagokrol, amelyek reagalhatnak a kritikus
infrastrukturakat érintd jelentds eseményekre.

A kritikus infrastruktirakat érintd eseményekre — koztiik a jelentds eseményekre —
vald reagalas a tagallamok illetékes hatosagainak elsddleges feleldssége. Ez az ajanlas
nem érintheti a tagallamoknak a nemzetbiztonsag €és védelem fenntartasara vonatkozo
felelosségét, vagy az egyéb alapvetd 4llami funkciok védelmére vonatkozd
hataskoriiket, kiilonosen a kozbiztonsagra, a teriileti integritasra és a kozrend
fenntartasara vonatkozdan, az unids joggal Osszhangban. Az ajanlds tovabba nem
érintheti a nemzeti folyamatokat, példaul a kritikus infrastrukturdk tizemeltetdinek az
illetékes nemzeti hatosagokkal valé kommunikéciojat és kapcsolattartdsat. Ezt az
ajanlast a tagallamok kozott 1étrejott vonatkozo két- vagy tobboldali megallapodasok
sérelme nélkiil kell alkalmazni.

A kritikus infrastruktirdkra vonatkozé terv keretében folytatott eredményes és kelld
idében torténd egylittmiikodéshez elengedhetetlen, hogy az érintett szerepldk
kapcsolattartd pontokat jeldljenek ki vagy hozzanak létre. A koherencia biztositasa
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érdekében a tagallamoknak mérlegelniiik kell annak lehetdségét, hogy e kereten beliil
kapcsolattartd pontként az (EU) 2022/2557 irdnyelv keretében kijeldlendd vagy
létrehozand6 egyediili kapcsolattartd pontokat jeloljék ki.

Az eredményesség érdekében a kritikus infrastrukturdkra vonatkozo terv tesztelése és
alkalmazasanak gyakorldsa, valamint az alkalmazasa utan levont tanulsagokrol valo
beszamolas ¢és e tanulsdgok megvitatasa alapvetd elemét kell, hogy képezze a kritikus
infrastrukturakat érintd jelentds eseményekre vald magas szintii felkésziiltség
fenntartasanak és azon képesség biztositdsanak, hogy az érintett szereplok bevonasaval
gyorsan ¢és kelloképp 0sszehangoltan tudjunk reagélni.

Tekintettel a Tanacs IPCR valsagelharitdsi mechanizmusanak szerkezetére, valamint
tagabb értelemben az unids szinten mar meglévoé valsadgelharitasi mechanizmusok
lehetséges aktivalasara, a kritikus infrastruktrdkra vonatkoz6 tervnek két
egylittmikodési modot kell magaban foglalnia a kritikus infrastruktirakat érintd
jelentés eseményekre vald reagalds céljabol. Az elsének az Osszes érintett szerepld
részvételével zajlo informacidcserébdl, a nyilvanos tijékoztatas dsszehangolasabol és
— amennyiben hasznaljadk — a mar meglévé mechanizmusok, példéul a Tanacs IPCR-
mechanizmusa vagy a Bizottsagon beliili ARGUS-koordinacido révén torténd
koordinaciobdl kell allnia, amelyet az ERCC mint a hét minden napjan 24 oraban
miikdddé kapcsolattartd pont és az EKSZ valsadgelharitasi mechanizmusa tdmogat. A
masodiknak az esemény nagysagrendje miatt indokolt tovabbi valaszintézkedéseket
kell tartalmaznia. Ennek az egylittmiilkddésnek operativ, stratégiai/politikai szintii
szerepvallalast kell magaban foglalnia, amely tiikr6zi az (EU) 2017/1584 ajanlasban és
a hibrid fenyegetésekkel szembeni fellépés unios protokolljaban foglalt szinteket
annak érdekében, hogy hatékonyan ¢s eredményesen lehessen koordindlni az
intézkedéseket és reagdlni a kritikus infrastruktarat érintd jelentdés eseményre. Az
aranyossag, a szubszidiaritds, az informaciok bizalmas kezelése és a kiegészito jelleg
elve alapjan, valamint a hatékony egyiittmlikodés biztositdsa érdekében a kritikus
infrastrukturakra vonatkozo tervnek le kell irnia, hogy az érintett szereplok hogyan
alakitjadk ki a ko6zos helyzetismeretet, valamint ismertetnie kell az Osszehangolt
nyilvanos tdjékoztatas és a hatékony reagalas menetét.

Az ezen ajanlds szerinti informdcidcserét gy kell végrehajtani, hogy az ne
veszélyeztesse a nemzetbiztonsagot vagy a kritikus infrastrukturat lizemeltetd
szervezetek biztonsagat és iizleti érdekeit. Ezért az érzékeny informéciokhoz vald
hozzaférés, valamint azok cseréje és kezelése soran koriiltekintéen kell eljarni, az
alkalmazand6 szabéalyokkal 6sszhangban, kiilonds tekintettel a felhasznalt tovabbitasi
csatornakra ¢€s tarolokapacitasokra,

ELFOGADTA EZT AZ AJANLAST:

(D

2)

A tagallamoknak, a Tanécsnak, a Bizottsdgnak és adott esetben az Eurdpai Kiiliigyi
Szolgalatnak (a tovabbiakban: EKSZ) és az érintett unids szerveknek, hivataloknak és
ligynokségeknek az ezen ajanlasban foglalt kritikus infrastruktirdkra vonatkozo terv
keretében egyiitt kell mikodniiik egymassal a melléklet 1. részének 1. szakaszdban
meghatarozott célkitlizések elérése érdekében, és azért, hogy — figyelembe véve a
melléklet 1. részének 2. szakaszdban meghatarozott elveket — Osszehangoltan
reagaljanak a kritikus infrastruktirakat érint6 jelentds eseményekre.

A tagallamoknak, a Tanacsnak, a Bizottsagnak és adott esetben az EKSZ-nek és az
érintett unids szerveknek, hivataloknak és tigynokségeknek a kritikus infrastruktirdkra
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(4)

©)

(6)

vonatkozd tervet indokolatlan késedelem nélkil alkalmazniuk kell kritikus
infrastrukturat érint6 jelentds — az alabbi hatdsok valamelyikével jar6 — esemény
bekovetkeztekor:

(a) jelentds zavart keltd hatas alapvetd szolgaltatasok hat vagy tobb tagéallam
szdmara vagy hat vagy tobb tagallamban torténd nyujtasara beleértve azt az
2022/2557 iranyelv 17. cikke értelmében vett kiilonds europai jelentdségii
kritikus szervezetet érint'’; vagy

(b) jelent6s zavart kelto hatas az alapvetd szolgaltatasok két vagy tobb tagallamban
torténd nyujtdsdra nézve, amennyiben a Tandcs soros elndkségét betoltd
tagallam az emlitett tobbi tagallammal egyetértésben és a Bizottsaggal
konzultalva ugy itéli meg, hogy az unids szintll reagalds sordn kell idében
torténd koordinaciora van sziikség az esemény széles korti és szadmottevod
technikai vagy politikai jelentdségli hatasa miatt.

A kritikus infrastrukturdkra vonatkozo6 terv végrehajtasadban résztvevé — a melléklet 1.
részének 3. szakaszaval Osszhangban operativ, stratégiai, illetve politikai szinten a
meghatarozott — érintett szereplOknek torekednilik kell arra, hogy interakcidjuk és
egylittmiikodésiik soran egymast kiegészitsék. Biztositaniuk kell a kelld idoben torténd
¢s megfeleld informacidcserét, beleértve a nyilvanos tijékoztatas Osszehangolasat,
valamint a melléklet II. részében meghatarozott koordinalt reagalast.

A kritikus infrastrukturdkra vonatkozo6 tervet az egyéb relevans eszkozokre tekintettel
és azokkal Osszhangban kell alkalmazni, a melléklet 1. része 4. szakaszanak
megfeleléen. Amennyiben egy biztonsagi esemény a kritikus infrastruktira fizikai
vonatkozasait és kiberbiztonsadgat egyarant érinti, biztositani kell a szinergidkat a
kiberbiztonsagi tervben meghatdrozott vonatkozé folyamatokkal.

A tagéallamoknak biztositaniuk kell, hogy nemzeti szinten és az unidés joggal
Osszhangban eredményesen reagaljanak a kritikus infrastruktarat érintd jelentds
eseményeket kovetd, kritikus infrastrukturat érinté zavarokra.

A tagéallamoknak, a Tanacsnak, az EKSZ-nek, a Biiniildézési Egyiittmiikodés Eurdpai
Uniés Ugynokségének (a tovabbiakban: Europol) és mas érintett unids
ligynokségeknek, valamint a Bizottsagnak a kritikus infrastruktardkra vonatkozé
tervvel kapcsolatos kérdésekkel foglalkozé kapcsolattartd pontot kell kijeldlniiik vagy
létrehozniuk. A kapcsolattartd pontoknak tdmogatniuk kell a kritikus infrastruktarakra
vonatkoz6 terv alkalmazasat azaltal, hogy biztositjak a sziikséges informaciokat, és
megkonnyitik a kritikus infrastruktarat érinté jelentds eseményekre reagald
koordinacids intézkedéseket. A tagdllamok esetében lehetdség szerint ezeknek a
kapcsolattarté pontoknak meg kell egyeznitlik az (EU) 2022/2557 iranyelv 9. cikkének
(2) bekezdése alapjan kijelolendé vagy létrehozandd egyediili kapcsolattarto
pontokkal. A Bizottsag esetében az ERCC a hét minden napjan, napi 24 Oradban
biztositja az operativ kapcsolattartast és kapacitast, valamint valos idoben koordinalja,
nyomon koveti €s tdmogatja a vészhelyzetekre vald unids szintli reagdlést, emellett a
valsagreagalas operativ kdzpontjaként szolgal a tagdllamok és a Bizottsdg szadmara,
elémozditva az dgazatkozi megkdzelitést a katasztrofavédelem teriiletén.

13

Az Eurépai Parlament és a Tandcs (EU) 2022/2557 iranyelve (2022. december 14.) a kritikus

szervezetek reziliencidjarél és a 2008/114/EK tandcsi irdnyelv hatdlyon kiviil helyezésér6l (HL L 333.,
2022.12.27., 164. 0.).
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A Tanécs soros elndkségét betoltd tagallamnak — az ¢érintett tagallamokkal
egyetértésben — a 6. pontban emlitett kapcsolattartd pontokon keresztiil valamennyi
érintett szereplOdt tajékoztatnia kell a kritikus infrastruktarat érintd jelentés eseményrol
¢s a kritikus infrastruktirakra vonatkozo6 terv alkalmazasardl. A kritikus infrastruktirat
érintd jelentds biztonsagi eseményekkel kapcsolatos informaciocserének megfeleld
kommunikécios csatorndkon keresztiil kell megvaldsulnia, amelyek kozé tartozik adott
esetben a politikai szintii integralt valsagelharitasi platform!* (a tovabbiakban: IPCR),
valamint a veszélyhelyzetek kezelésére szolgald kozos kommunikécios és informacios
rendszeren (CECIS) — a valés ideji informaciocserét lehetové tevd, webalapt
figyelmeztetd ¢és értesitési alkalmazéason — keresztiil az ERCC.

Sziikség esetén a tovabbitasi csatornaknak biztonsagos csatorndkat is magukban kell
foglalniuk a nemzetbiztonsag vagy az érintett szervezetek biztonsaga és iizleti érdekei
veszélyeztetésének elkeriilése érdekében. Az ezen ajanlas melléklete II. részének 1.
szakaszaban ismertetett informacidcserét szintén a nemzetbiztonsag vagy a kritikus
szervezetek biztonsaganak és tizleti érdekeinek veszélyeztetése nélkiil, az unids joggal
— kiilonosen (EU) .../... eurdpai parlamenti és tandcsi rendelettel'> — dsszhangban kell
folytatni. Kiilondsen azt kell biztositani, hogy az érzékeny informéciokhoz vald
hozzaférést, azok cseréjét €s kezelését koriiltekintden végezzék. A mindsitett adatok
kezelésére ¢s cseréjére a rendelkezésre allo akkreditdlt eszkdzoket é€s megfeleld
biztonsagi intézkedéseket kell alkalmazni.

Az ¢érintett szereplOknek rendszeresen gyakorolniuk és tesztelniiik kell a kritikus
infrastrukturdkra vonatkozé terv mikddését és a kritikus infrastruktarat érintd jelentds
eseményekre vald koordindlt reagédldst nemzeti, regiondlis €és unids szinten, példaul
gyakorlatok keretében. Az ilyen gyakorlatokba és tesztekbe adott esetben
maganszektorbeli szervezeteket is be lehet vonni. [Ezen ajdnlas elfogaddsanak
idépontja + 12 honap]-ig sor kell, hogy keriiljon egy fizikai és kiberszempontokra is
kiterjedd unids szintli gyakorlatra.

A kritikus infrastrukturakra vonatkozo tervnek egy kritikus infrastruktirat érintd
jelentdés esemény tekintetében torténd alkalmazasat kovetdéen az (EU) 2022/2557
iranyelv 19. cikkében emlitett, a kritikus szervezetek reziliencidjaval foglalkozo
csoportnak kell6 idében meg kell vitatnia az érintett szereplokkel azokat a
tanulsagokat, amelyek hidnyossagokat, illetve olyan teriileteket jelezhetnek, ahol
fejlesztésre van sziikség, és ezt kovetden jelentést kell készitenie, amely ajanlasokat
tartalmaz az ilyen fejlesztések megvalositasara vonatkozoan. E jelentés elkészitését a
kritikus infrastruktardkra vonatkozd terv alkalmazasdban részt vevd érintett
szereploknek tdAmogatniuk kell. A jelentést a Bizottsagnak kell elfogadnia.

A tagédllamoknak a 10. pontban emlitett jelentést a Tandcs megfeleld eldkészitd
szerveiben vagy a Tandcsban meg kell vitatniuk.

14

A Tanécs (EU) 2018/1993 végrehajtasi hatarozata (2018. december 11.) az unids politikai szintii

integralt valsagelharitasi mechanizmusrél, ST/13422/2018/INIT (HL L 320., 2018.12.17., 28. 0.).
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(EU) .../... rendelet az unids intézmények, szervek, hivatalok és iigyndkségek informacidbiztonsagarol,

COM(2022) 119 final.
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Kelt Briisszelben, -an/-én.

a Tanacs részerol
az elnok
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