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PERUSTELUT

1. EHDOTUKSEN TAUSTA
. Ehdotuksen perustelut ja tavoitteet

Unionin on pysyttdvd valppaana ja mukauduttava jatkuvasti nykyiseen yhd epdvarmempaan
geopoliittiseen tilanteeseen, joka johtuu erityisesti Vendjan hyokkdyssodasta Ukrainaa vastaan
sekd turvallisuusuhkien monimutkaistumisesta ja ilmastonmuutoksen vaikutuksista, kuten
epatavallisten ilmastoilmididen lisddntymisestd ja veden niukkuudesta. Unionin kansalaiset,
yritykset ja viranomaiset ovat riippuvaisia kriittisesti infrastruktuurista', koska tillaista
infrastruktuuria ylldpitdvat toimijat tarjoavat keskeisid palveluja. Naméd palvelut ovat
olennaisia  vélttdméttomien  yhteiskunnan  toimintojen, taloudellisen  toiminnan,
kansanterveyden, yleisen turvallisuuden tai ympériston ylldpitdmiseksi, ja niitd on tarjottava
hiiriottomésti  sisdmarkkinoilla. Koska nadmid keskeiset palvelut ovat niin tirkeitd
sisimarkkinoiden kannalta, kriittisestd infrastruktuurista on tehtidva héirionsietokykyisempi ja
nditd palveluja tarjoavien kriittisten toimijoiden héiridonsietokyky on varmistettava
laajemmassa mittakaavassa, minkd vuoksi unionin on toteutettava toimenpiteitd tillaisen
héirionsietokyvyn vahvistamiseksi ja keskeisten palvelujen tarjonnassa mahdollisesti
ilmenevien héirididen lieventdmiseksi. Téllaisilla héiri6illd voi muuten olla vakavia
seurauksia  unionin  kansalaisille, talouksille ja luottamukselle demokraattisiin
jarjestelmiimme, ja ne voivat vaikuttaa sisimarkkinoiden sujuvaan toimintaan erityisesti
tilanteessa, jossa toimialojen viliset ja rajatylittdvit riippuvuussuhteet lisddntyvét.

Unioni on jo toteuttanut useita toimenpiteitd kriittisen infrastruktuurin suojan vahvistamiseksi
erityisesti rajatylittivan infrastruktuurin ja kriittisten toimijoiden hiirionsietokyvyn osalta
vélttddkseen tai lieventddkseen hiirididen vaikutuksia keskeisiin palveluihin, joita ne tarjoavat
sisdmarkkinoilla.

Euroopan elintirkedn infrastruktuurin maérittimisestd ja nimedmisestd annettu direktiivi
2008/114/EY?, jiljempind *ECI-direktiivi’, oli ensimmiinen oikeudellinen viline, jolla
otettiin kdyttoon EU:n laajuinen menettely Euroopan kriittisten infrastruktuurien
madrittdmiseksi ja nimedmiseksi ja yhteinen unionin ldhestymistapa, jolla arvioidaan tarvetta
parantaa téllaisen infrastruktuurin suojaamista ihmisen aiheuttamilta uhkilta — sekd tahallisilta
ettd tahattomilta — ja luonnononnettomuuksilta. Siind keskityttiin kuitenkin ainoastaan
energian ja liikenteen toimialoihin ja kriittisen infrastruktuurin suojaamiseen, eikd siind
madratty laajemmista toimenpiteistd téllaista infrastruktuuria ylldpitdvien toimijoiden
héirionsietokyvyn vahvistamiseksi.

Koska sisdmarkkinoilla toteutettavat toimet ovat luonteeltaan yhd enenevdssd méérin
toisistaan riippuvaisia ja rajatylittdvid, oli tarpeen kattaa useampia kuin kaksi toimialaa ja
toteuttaa laajempia toimia kuin yksittdisten infrastruktuurihyddykkeiden suojatoimenpiteitd.
Sen vuoksi vuonna 2022 hyviksyttiin kriittisten toimijoiden héirionsietokykyd koskeva
direktiivi ~ (EU) 2022/2557°,  jiljempind  CER-direktiivi’, sekd  toimenpiteitd

! Kriittiselld infrastruktuurilla tarkoitetaan hyddyketts, tilaa, laitteistoa, verkostoa tai jérjestelméa tai osaa

hyodykkeestd, tilasta, laitteistosta, verkostosta tai jarjestelméstd, joka on vélttdimdton keskeisen palvelun
tarjoamiseksi (kriittisten toimijoiden héirionsietokyvystd annetun direktiivin (EU) 2022/2557 2 artiklan
4 alakohta).
2 Neuvoston direktiivi 2008/114/EY, annettu 8 pdivdnd joulukuuta 2008, Euroopan elintirkeén
infrastruktuurin méarittdimisestd ja nimedmisesti seké arvioinnista, joka koskee tarvetta parantaa sen suojaamista
(EUVL L 345, 23.12.2008, s. 75).

3 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557  kriittisten toimijoiden
héirionsietokyvysté ja direktiivin 2008/114/EY kumoamisesta (EUVL L 333, 27.12.2022, s. 164).
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kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa koskeva
direktiivi (EU) 2022/2555%, jéljempdnd °NIS 2 -direktiivi’. Tavoitteena on varmistaa
kriittisten toimijoiden kattava fyysinen ja digitaalinen hdirionsietokyky. CER-direktiivi tuli
voimaan 16. tammikuuta 2023, ja sen tarkoituksena on auttaa jdsenvaltioita vahvistamaan
kriittisten toimijoiden yleistd hdirionsietokykyé ja tehostaa koordinointia unionin tasolla. Silla
korvataan ECI-direktiivi 18. lokakuuta 2024 alkaen, johon mennessd jdsenvaltioiden on
toteutettava tarvittavat toimenpiteet CER-direktiivin noudattamiseksi. CER-direktiivid
sovelletaan 11 toimialalla®. Siind painopiste siirretiién kriittisen infrastruktuurin suojaamisesta
tillaista kriittistd infrastruktuuria yllépitdvien kriittisten toimijoiden héirionsietokyvyn
laajempaan kisitteeseen, joka kattaa tilanteen ennen poikkeamaa, sen aikana ja sen jélkeen.
Myos NIS 2 -direktiivi tuli voimaan 16. tammikuuta 2023, ja silld nykyaikaistetaan nykyista
oikeudellista ~ kehystd  digitalisaation  lisddntymiseen  ja  alati ~ muuttuvaan
kyberuhkaymparistoon  sopeutumiseksi.  Lisdksi NIS 2 -direktiivilld  laajennetaan
kyberturvallisuussdéntojen soveltamisalaa kattamaan wuusia toimialoja ja toimijoita ja
parannetaan julkisten ja yksityisten toimijoiden, toimivaltaisten viranomaisten ja koko
unionin hdirionsietokykya ja valmiuksia reagoida poikkeamiin.

CER-direktiivi siséltdd sdannokset, jotka koskevat poikkeamista ilmoittamista: kriittinen
toimija ilmoittaa kansalliselle toimivaltaiselle viranomaiselle, kansallinen toimivaltainen
viranomainen ilmoittaa muille (mahdollisesti) asiaan liittyville jdsenvaltioille, ja komissiolle
ilmoitetaan, jos poikkeama vaikuttaa vidhintddn kuuteen jdsenvaltioon. CER-direktiivissi
sdddetddn tietyistd poikkeamista ilmoittamista koskevista velvoitteista, jos poikkeamalla on
tai silld voisi olla merkittidva vaikutus kriittisiin toimijoihin ja keskeisten palvelujen tarjonnan
jatkuvuuteen yhdelle tai useammalle muulle jasenvaltiolle tai yhdessé tai useammassa muussa
jisenvaltiossa.®

Kuten Nord Stream -kaasuputkiin syyskuussa 2022 kohdistunut sabotaasi osoittaa,
turvallisuustilanne, jossa kriittinen infrastruktuuri toimii, on muuttunut merkittavésti. Unionin
tasolla tarvitaan siksi kiireellisesti lisdtoimia kriittisen infrastruktuurin héiriénsietokyvyn
vahvistamiseksi varautumisen lisdksi myos koordinoidun reagoinnin suhteen.

Téhén liittyen annettiin komission ehdotuksen pohjalta 8. joulukuuta 2022 neuvoston suositus
unionin koordinoidusta 1dhestymistavasta kriittisen infrastruktuurin héiridnsietokyvyn
vahvistamiseen’, jiljempénd ’kriittisen infrastruktuurin hiirionsietokykyi koskeva suositus’.
Kyseisessd suosituksessa korostetaan muun muassa tarvetta varmistaa unionin tasolla
koordinoitu ja toimiva reagointi keskeisten palvelujen tarjontaan kohdistuviin timénhetkisiin
ja tuleviin riskeihin. Neuvosto myds kehotti komissiota laatimaan ”suunnitelman, joka koskee
koordinoitua reagointia kriittisen infrastruktuurin merkittdviin héiridihin, joilla on kriittista
rajatylittivdd merkitystd”. Suosituksessa mainitaan, ettd suunnitelman olisi oltava
yhdenmukainen hybridiuhkien torjumista koskevan unionin protokollan® kanssa, siini olisi
otettava huomioon koordinoidusta tavasta reagoida laajamittaisiin  rajatylittdviin

4 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 pédivdnéd joulukuuta 2022,

toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen
(EU) N:0 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta sekd direktiivin (EU) 2016/1148 kumoamisesta
(EUVL L 333, 27.12.2022, s. 80).

3 Energia, liikenne, pankkitoiminta, rahoitusmarkkinoiden infrastruktuuri, digitaalinen infrastruktuuri,
julkinen hallinto, avaruus, terveydenhuolto, juomavesi, jitevesi ja elintarvikkeiden tuotanto, jalostus ja jakelu.

6 CER-direktiivin 15 artiklan 1 ja 3 kohdan mukaisesti.

7 Neuvoston suositus, annettu 8 piivand joulukuuta 2022, unionin koordinoidusta ldhestymistavasta
kriittisen infrastruktuurin héirionsietokyvyn vahvistamiseen, 2023/C 20/01 (EUVL C 20, 20.1.2023, s. 1).

8 Joint Staff Working Document — EU Protocol for countering hybrid threats SWD(2023) 116 final.
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kyberturvallisuuspoikkeamiin ja -kriiseihin annettu komission suositus 2017/1584°,
jéljempdnd ’kybersuunnitelma’, ja noudatettava poliittisen kriisitoiminnan integroituja
jarjestelyjd, jiljempénd *IPCR-jirjestelyt’!.

Téltd pohjalta tdméd ehdotus neuvoston lisdsuositukseksi sisdltdd tdllaisen suunnitelman.
Ehdotuksella pyritddn tdydentiméain nykyistd oikeudellista kehystd kuvaamalla koordinoituja
toimia unionin tasolla sellaisten kriittisen infrastruktuurin héirididen osalta, joilla on
huomattavaa rajatylittdvdd merkitystd, ja hyodyntdmédn samalla olemassa olevia unionin
tason jarjestelyjd. Ehdotuksessa kuvataan konkreettisesti suunnitelman soveltamisala ja
tavoitteet sekd toimijat, prosessit ja olemassa olevat vilineet, joita voitaisiin kdyttaa
koordinoituun reagointiin unionin tasolla, kun on kyse kriittisen infrastruktuurin
poikkeamatilanteesta, jolla on huomattavia rajat ylittdvid vaikutuksia, ja jésenvaltioiden,
unionin toimielinten, elinten, laitosten ja virastojen yhteistyotavat téllaisissa tilanteissa.

. Yhdenmukaisuus muiden alaa koskevien politiikkojen sidnnosten kanssa

Témi ehdotus neuvoston suositukseksi on yhdenmukainen kriittisen infrastruktuurin
suojaamista ja kriittisten toimijoiden hdirionsietokykyd koskevan nykyisen oikeudellisen
kehyksen — ECI-direktiivin ja CER-direktiivin sekd kriittisen infrastruktuurin
héirionsietokykya koskevan suosituksen — kanssa ja tdydentéd sitd, silld sen tarkoituksena on
varmistaa tdydentdvisti jisenvaltioiden vilinen sekd niiden ja unionin toimielinten, elinten,
toimistojen ja virastojen vilinen koordinointi reagoitaessa poikkeamatilanteisiin, jotka
aiheuttavat rajatylittavaltd merkitykseltddan huomattavia hdiriditd kriittiseen infrastruktuuriin
ja keskeisten palvelujen tarjoamiseen. Ehdotuksessa hyddynnetéén unionin tasolla olemassa
olevia rakenteita ja mekanismeja, myods CER-direktiivilld perustettuja rakenteita ja
mekanismeja, kuten toimivaltaisten viranomaisten ja CER-direktiivilld perustetun kriittisten
toimijoiden hiirionsietokykyd késittelevin ryhmén vélistd yhteistyotd, jolla tuetaan
komissiota ja helpotetaan jidsenvaltioiden valistd yhteistyotd ja tiedonvaihtoa CER-direktiiviin
liittyvistd kysymyksista.

Tdmd ehdotus neuvoston suositukseksi on myds NIS 2 -direktiivissd vahvistetun
kyberturvallisuutta koskevan unionin kehyksen mukainen ja tdydentda sita.

Témin ehdotuksen tavoitteena on esittdd kybersuunnitelman kaltainen kriittistd
infrastruktuuria  koskeva suunnitelma, jonka kohteena on kriittisten toimijoiden
héirionsietokyky ja kriittisen infrastruktuurin suojaaminen.

Liitteessd olevan 1 osan 4 kohdan b alakohdassa selitetdin my6s yhteyksid
kybersuunnitelmaan, jota sovelletaan laajamittaisiin kyberturvallisuuspoikkeamiin, joiden
aitheuttamat hiiriot ovat liian laajoja, jotta asianomainen jdsenvaltio voisi kdsitelld niitd yksin,
tai jotka koskevat kahta tai useampaa jésenvaltiota tai EU:n toimielinté ja joilla on teknisesti
tai poliittisesti niin laaja ja merkittdvd vaikutus, ettd ne edellyttdvit pikaista poliittista
koordinointia ja reagointia unionin poliittisella tasolla. NIS 2 -direktiivissd ’poikkeama’
madritellddn tapahtumaksi, “joka vaarantaa verkko- ja tietojirjestelmissd tarjottavien tai
niiden vilitykselld saatavilla olevien tallennettujen, siirrettyjen tai kisiteltyjen tietojen taikka
palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden™, jdljempéna
“kyberturvallisuuspoikkeama’.

9 Komission suositus (EU) 2017/1584, annettu 13 pdivand syyskuuta 2017, koordinoidusta reagoinnista

laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin (EUVL L 239, 19.9.2017, s. 36).
10 Neuvoston tdytintdonpanopiitos (EU) 2018/1993, annettu 11 piivdnd joulukuuta 2018, EU:n
poliittisen kriisitoiminnan integroiduista jarjestelyistd (EUVL L 320, 17.12.2018, s. 28).
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CER-direktiivin ja NIS 2 -direktiivin mukaan toimivaltaisilla viranomaisilla on velvollisuus
tehdd yhteistyotd ja vaihtaa tietoja kyberturvallisuuspoikkeamista ja kriittisiin toimijoihin
vaikuttavista poikkeamista, myoOs toteutettujen asiaankuuluvien toimenpiteiden osalta.
Tilanteessa, jossa merkittdva kriittisen infrastruktuurin poikkeama ja laajamittainen
kyberturvallisuuspoikkeama vaikuttavat samaan toimijaan, asiaankuuluvien toimijoiden olisi
koordinoitava mahdollisia toimia.

Ehdotus on yhdenmukainen hybridipoikkeamiin sovellettavan hybridiuhkien torjumista
koskevan EU:n protokollan kanssa. Liitteessd olevan I osan 4 kohdan a alakohdassa selitetddn
yhteydet EU:n protokollaan, mukaan lukien se, mitd vilinettd sovelletaan, jos kyseessd on
kriittisen infrastruktuurin merkittivd poikkeama, jolla on hybridiulottuvuus.

Ehdotus on yhdenmukainen my0s muiden unionin tasolla kéytossd olevien
kriisinhallintamekanismien, kuten neuvoston IPCR-jirjestelyjen, komission sisdisen
yleishilytysjérjestelmin ARGUSin!' ja unionin pelastuspalvelumekanismin'?, jota tukee sen
hitdavun koordinointikeskus (ERCO), sekd Euroopan ulkosuhdehallinnon
kriisinhallintamekanismin kanssa.

Ehdotus on yhdenmukainen my®s muun asiaankuuluvan alakohtaisen lainsddddnnén ja
erityisesti sellaisten sen siséltdmien erityistoimenpiteiden kanssa, joilla sdénnelldédn tiettyja
ndkokohtia, jotka liittyvét sithen, kuinka asianomaisten toimialojen toimijat reagoivat
héiri6ihin.

2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE
. Oikeusperusta

Ehdotus perustuu Euroopan unionin toiminnasta tehdyn sopimuksen, jéljempidnd *SEUT-
sopimus’, 114 artiklaan, joka liittyy sisdmarkkinoiden kehittdmistd koskevan lainsddddnnon
lahentdmiseen, sekd SEUT-sopimuksen 292 artiklaan, jossa vahvistetaan suositusten
antamista koskevat sddnnot.

SEUT-sopimuksen 114 artiklan valitsemista aineelliseksi oikeusperustaksi perustellaan silld,
ettd ehdotetulla neuvoston suosituksella pyritddn varmistamaan koordinoitu reagointi
kriittisen infrastruktuurin hiiridtilanteissa, joilla on huomattavaa rajatylittdvdd merkitysta.
Tallaiset hiiriot vaikuttavat useisiin jdsenvaltiothin ja niilld saattaa olla vaikutusta
sisdmarkkinoiden toimintaan, koska infrastruktuuri ja toimialat ovat entistd riippuvaisempia
toisistaan unionin taloudessa, jossa keskindiset riippuvuussuhteet lisdéntyvit jatkuvasti.
Haéiriotilanteisiin  reagoinnin parantaminen puolestaan estdd hairiot sisdmarkkinoiden
toiminnassa, koska kyseinen kriittinen infrastruktuuri ja sen tarjoamat keskeiset palvelut ovat
olennaisia vilttdméattomien yhteiskunnan toimintojen, talouden toiminnan, kansanterveyden,
yleisen turvallisuuden ja ympériston ylldpitamiseksi.

1 Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja

alueiden komitealle — Nopeaa yleishélytysjarjestelmdd ARGUSIA koskevat komission sddnnokset (COM(2005)
662 final).

12 Euroopan parlamentin ja neuvoston asetus (EU) 2021/836, annettu 20 pdivinid toukokuuta 2021,
unionin pelastuspalvelumekanismista annetun pditdksen N:o 1313/2013/EU muuttamisesta (EUVL L 185,
26.5.2021, s. 1).
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Ehdotuksella tdydennettdisiin ECI- ja CER-direktiivejd, jotka nekin perustuvat SEUT-
sopimuksen 114 artiklaan. My®0s kriittisen infrastruktuurin hiirionsietokykyé koskeva suositus
perustuu nyt ehdotettavan suosituksen tavoin SEUT-sopimuksen 114 ja 292 artiklaan.

. Toissijaisuusperiaate (jaetun toimivallan osalta)

Vaikka kriittiseen infrastruktuuriin tai kriittistd infrastruktuuria ylldpitdvien Kkriittisten
toimijoiden tarjoamiin palveluihin kohdistuviin héiridihin reagointi on ennen kaikkea
jasenvaltioiden vastuulla, unioni on térkedssd asemassa silloin, jos kriittiseen infrastruktuuriin
kohdistuvalla hidiriolld on huomattavaa rajatylittdivdd merkitystd, koska se voi vaikuttaa
useisiin tai jopa kaikkiin talouden toiminnan osiin sisdmarkkinoilla, turvallisuuteen ja unionin
kansainvélisiin suhteisiin. Sisdmarkkinoiden toiminnan turvaamiseksi koordinointi unionin
tasolla ei ole pelkdstiddn tarkoituksenmukaista vaan myos valttdméatonta sellaisissa kriittisen
infrastruktuurin héiriétilanteissa, joilla on huomattavia rajatylittdvid vaikutuksia. Unionin
tason koordinoidulla reagoinnilla tuetaan jdsenvaltioiden reagointia hiiridihin luomalla
yhteistd tilannetietoisuutta, koordinoimalla julkista viestintdd ja lieventdmélld hdirididen
vaikutuksia sisdmarkkinoihin.

. Suhteellisuusperiaate

Tdméd ehdotus on Euroopan unionista tehdyn sopimuksen, jédljempénid ’SEU-sopimus’,
5 artiklan 4 kohdassa vahvistetun suhteellisuusperiaatteen mukainen.

Ehdotetun neuvoston suosituksen sisdltd tai muoto ei ylitd sitd, mikd on tarpeen sen
tavoitteiden saavuttamiseksi. Ehdotetut toimet ovat oikeasuhteisia tavoiteltuihin tavoitteisiin
ndhden. Tavoitteissa keskitytdin varmistamaan unionin tasolla koordinoitu reagointi kriittisen
infrastruktuurin tai tétd kriittistd infrastruktuuria yllapitdvien kriittisten toimijoiden tarjoamien
palvelujen héiriétilanteisiin, joilla on huomattavaa rajatylittivdd merkitystd. Ehdotettu
koordinoitu reagointi on oikeassa suhteessa jdsenvaltioiden kansallisen lainsdddannon
mukaisiin toimivaltuuksiin ja velvoitteisiin. Kriittiseen infrastruktuuriin tai kriittisten
toimijoiden tarjoamiin keskeisiin palveluihin kohdistuvat hédiriotd aiheuttavat poikkeamat
jaavat usein alle kriittisen infrastruktuurin merkittdvin poikkeamatilanteen kynnysarvon, ja
nithin voidaan puuttua tehokkaasti kansallisella tasolla. Siksi tdssd ehdotuksessa sdddetyn
mekanismin kdyttd rajoittuu merkittdviin héiridihin, joilla on huomattavaa rajatylittavia
merkitystd useissa jasenvaltioissa.

. Toimintatavan valinta

Edelld mainittujen tavoitteiden saavuttamisen osalta SEUT-sopimuksessa ja erityisesti sen
292 artiklassa médrdtiddn, ettd neuvosto antaa suosituksia komission ehdotuksen pohjalta.
SEUT-sopimuksen 288 artiklan mukaisesti suositukset eivit ole sitovia. Neuvoston suositus
on téssd tapauksessa asianmukainen véline, koska se osoittaa jasenvaltioiden sitoutuvan siithen
sisdltyviin toimenpiteisiin ja tarjoaa vahvan perustan koordinoidun reagoinnin osalta
tehtivélle yhteistyolle, jos kriittiseen infrastruktuuriin kohdistuu merkittdvid héirioita. Talla
tavoin ehdotetulla suosituksella tdydennettdisiin sitovaa oikeudellista kehystd (erityisesti
CER-direktiivid) ja my0s aiemmin hyviksyttyéd kriittisen infrastruktuurin héirionsietokykya
koskevaa suositusta, jossa vaaditaan téllaisia tdydentdvid toimenpiteitd, sdilyttden samaan
aikaan kaikki jdsenvaltioiden vastuut kyseiselld aihealueella.
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3. JALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET

. Sidosryhmien kuuleminen

Tatd ehdotusta laadittaessa kuultiin jésenvaltioita, unionin toimielimiéd ja virastoja. Lisdksi
otettiin huomioon jésenvaltioiden asiantuntijoiden ndkemykset, jotka esitettiin 24. huhtikuuta
2023 pidetyssé tyOpajassa ja joita ldhetettiin sen jélkeen kirjallisesti.

Yleisesti oltiin yksimielisid unionin tason koordinoinnin lisddmisen hyddyllisyydesta
reagoitaessa kriittisen infrastruktuurin hdiridihin, joilla on huomattavaa rajatylittdvaa
merkitystd nykyisessd uhkatilanteessa, samalla kun on otettava huomioon jdsenvaltioiden
toimivalta tilld alalla ja arkaluonteisten tietojen luottamuksellisuus. Yksimielisyys vallitsi
my®0s tarpeesta vilttdd véilineiden paillekkaisyyttd ja hyodyntidd olemassa olevia unionin tason
koordinointi-, tiedonvaihto- ja reagointimekanismeja.

Tietyilld jdsenvaltioilla oli myonteinen ndkemys kriittistd infrastruktuuria koskevan
suunnitelman laajemmasta soveltamisalasta, kun taas toiset katsoivat, ettd CER-direktiivissa
sdddetty vihintddn kuuden jdsenvaltion kynnysarvo Euroopan kannalta erityisen merkittdvien
kriittisten toimijoiden méadrittimisessa oli riittdva eikd soveltamisalaan ollut tarpeen sisillyttia
toista poikkeamatyyppid. Muutama jisenvaltio huomautti, ettd keskeisid palveluja tarjoavan
kriittisen infrastruktuurin ylldpitdjien osallistaminen tarvittaessa on térkedd, jotta voidaan
hyodyntédé niiden asiantuntemusta ja ottaa huomioon kyberulottuvuus.

. Ehdotukseen sisiltyvien sddnnosten yksityiskohtaiset selitykset
Ehdotus neuvoston suositukseksi koostuu péétekstisti ja liitteesta.
Paidteksti koostuu 11 kohdasta seuraavasti:

Sen 1 kohdassa esitetddn, ettd tarvitaan tiiviimpdd yhteistyotd reagoitaessa Kkriittisen
infrastruktuurin merkittdviin poikkeamiin tdhdn ehdotettuun suositukseen sisédltyvén kriittista
infrastruktuuria koskevan suunnitelman ja suosituksen liitteen asiaankuuluvien osien
mukaisesti.

Padtekstin 2 kohdassa médritetdén kriittistd infrastruktuuria koskevan suunnitelman
soveltamisala, joka kattaa kahdentyyppiset kriittistd infrastruktuuria koskevan suunnitelman
soveltamisen kédynnistdvdt hairiditd aiheuttavat poikkeamatilanteet eli tilanteet, joissa
poikkeamalla on merkittidva haitallinen vaikutus keskeisten palvelujen tarjoamiseen vahintdin
kuudessa jdsenvaltiossa, ja tilanteet, joissa poikkeamalla on merkittidvad haitallinen vaikutus
vihintddn kahdessa jdsenvaltiossa ja suunnitelmassa mainitut asiaankuuluvat toimijat ovat
sopineet unionin tason koordinoinnin tarpeesta poikkeaman merkittavin vaikutuksen vuoksi.

Paatekstin 3 kohdassa viitataan kriittistd infrastruktuuria koskevaan suunnitelmaan
osallistuvien asiaankuuluvien toimijoiden yksilGintiin ja tasoihin, joilla kriittistd
infrastruktuuria koskeva suunnitelma toimii (operatiivinen ja strateginen/poliittinen). Tata
selitetdén tarkemmin suosituksen liitteessé.

Padtekstin 4 kohdassa suositellaan, ettd Kkriittistd infrastruktuuria koskevaa suunnitelmaa
sovelletaan yhdenmukaisesti liitteessd kuvattujen muiden asiaankuuluvien vilineiden kanssa.

Péétekstin 5 kohdassa suositellaan, ettd jdsenvaltiot reagoivat kansallisella tasolla tehokkaasti
kriittisen infrastruktuurin merkittaviin hairidihin.

Pédtekstin 6 kohdassa suositellaan, ettd asiaankuuluvat toimijat perustavat tai nimeévit
yhteyspisteitd, jotka tukevat kriittistd infrastruktuuria koskevan suunnitelman kéyttdd. Ndiden
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yhteyspisteiden olisi mahdollisuuksien mukaan oltava samoja kuin CER-direktiivin mukaiset
keskitetyt yhteyspisteet.

Paidtekstin 7 kohdassa viitataan tiedonkulkuun kriittisen infrastruktuurin merkittavassa
poikkeamatilanteessa.

Padtekstin 8 kohdassa kuvataan tarkemmin, miten tiedonvaihto olisi toteutettava.

Padtekstin 9 kohdassa suvositellaan kriittistd infrastruktuuria koskevan suunnitelman
toimivuuden testaamista harjoitusten avulla.

Padtekstin 10 kohdassa suositellaan, ettd saaduista kokemuksista keskustellaan kriittisten
toimijoiden héirionsietokykyé kisittelevéssd ryhmaissé, joka laatii muun muassa suosituksia
siséltdvan kertomuksen. Komission olisi hyviksyttidva kertomus.

Pédétekstin 11 kohdassa suositellaan, ettd jasenvaltiot keskustelevat kertomuksesta
neuvostossa.

Liitteessd kuvataan tavoitteet, periaatteet, keskeiset toimijat, vuorovaikutus olemassa olevien
kriisinhallintamekanismien kanssa ja kriittistd infrastruktuuria koskevan suunnitelman
toiminta sen kahden yhteistydmuodon, tiedonvaihdon ja reagoinnin kanssa .
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2023/0318 (NLE)
Ehdotus

NEUVOSTON SUOSITUS

suunnitelmaksi koordinoidusta unionin tason reagoinnista Kkriittisen infrastruktuurin

hiéirioihin, joilla on huomattavaa rajatylittavii merkitysti

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114 ja
292 artiklan,

ottaa huomioon Euroopan komission ehdotuksen,

sekd katsoo seuraavaa:

(1)

2)

€)

(4)

Sisdmarkkinoiden ja koko yhteiskunnan moitteettoman toiminnan kannalta on
olennaisen tdrkedd, ettd voidaan luottaa hiirionsietokykyiseen kriittiseen
infrastruktuuriin ja hiirionsietokykyisiin kriittisiin  toimijoihin, jotka tarjoavat
valttdmattomien yhteiskunnan toimintojen, talouden toiminnan, kansanterveyden,
yleisen turvallisuuden tai ympériston ylldpitimisen kannalta olennaisia palveluja.

Nykyisessd muuttuvassa riskiympéristossd ja infrastruktuurien ja toimialojen
keskindisten riippuvuuksien sekd laajemmin toimialojen ja maiden rajat ylittdvien
yhteyksien lisdéntyessd on kisiteltdivd kattavasti ja koordinoidusti kriittisen
infrastruktuurin  suojaamista ja téllaista infrastruktuuria ylldpitdvien Kkriittisten
toimijoiden hdirionsietokykya sekd vahvistettava niita.

Poikkeamalla, joka aiheuttaa héiriotd kriittiselle infrastruktuurille ja siten estdd
keskeisten palvelujen tarjoamisen tai vaikeuttaa sitd vakavasti, voi olla huomattavia
rajatylittdvid seurauksia ja kielteisid vaikutuksia sisdmarkkinoihin. Kohdennetun,
oikeasuhteisen ja tehokkaan ldhestymistavan varmistamiseksi olisi toteutettava
toimenpiteitd, joilla puututaan erityisesti tissd suosituksessa maddriteltyihin kriittisen
infrastruktuurin merkittdviin poikkeamiin, jotka kattavat esimerkiksi tilanteet, joissa
poikkeaman aiheuttama hdirid on pitkdaikainen tai silldi voi olla huomattavia
kerrannaisvaikutuksia samalla toimialalla tai muilla toimialoilla tai samassa
jasenvaltiossa tai muissa jasenvaltioissa.

Koordinoitu reagointi kriittisen infrastruktuurin merkittdviin poikkeamiin on
olennaista, jotta viltetddn merkittdvat hairiot sisdmarkkinoilla ja varmistetaan
kyseisten keskeisten palvelujen tarjonnan palauttaminen mahdollisimman pian, koska
tdllaisilla poikkeamilla voi olla vakavia seurauksia unionin taloudelle ja kansalaisille.
Unionin tason riped ja tehokas reagointi tillaisiin poikkeamiin edellyttdd kaikkien
asiaankuuluvien toimijoiden nopeaa ja tehokasta yhteistyotd ja koordinoituja toimia,
joita tuetaan unionin tasolla. Téllainen reagointi edellyttdd siis etukdteen luotuja ja
siind middrin  kuin mahdollista hyvin  harjoiteltuja  yhteistydmenettelyja
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ja -mekanismeja, joissa on maddritelty kansallisen ja unionin tason keskeisten
toimijoiden roolit ja vastuut.

(%) Vaikka ensisijainen vastuu kriittisen infrastruktuurin merkittdviin poikkeamiin
reagoinnista on jdsenvaltioilla ja kriittistd infrastruktuuria ylldpitévilld ja keskeisid
palveluja tarjoavilla toimijoilla, unionin tason koordinoinnin lisdédminen on aiheellista
tapauksissa, joissa hiiriilldi on huomattavaa rajatylittivdd merkitystd. Reagoinnin
ripeys ja tehokkuus riippuu paitsi kansallisten mekanismien kayttoonotosta
jasenvaltioissa my0s unionin tasolla tuetuista koordinoiduista toimista seké
asianmukaisesta, nopeasta ja tehokkaasta yhteistyosta.

(6) Euroopan kriittisen infrastruktuurin suojaamista sidénnelldén télld hetkelld neuvoston
direktiivilld 2008/114/EY!, joka kattaa vain kaksi toimialaa, liikenteen ja energian.
Direktiivilld otetaan kdyttoon menettely Euroopan kriittisen infrastruktuurin
madrittdmistd ja nimedmistd varten sekd yhteinen ldhestymistapa sen suojaamisen
parantamiseen liittyvien tarpeiden arvioimista varten. Se on komission vuonna 2006
hyviksymin Euroopan elintirkeiden infrastruktuurien suojaamisohjelman® (EPCIP)
keskeinen pilari, ja siind on méddritelty kriittisen infrastruktuurin suojaamiseen tahtdava
Euroopan laajuinen kehys kaikkia vaaratekijoitd vastaan.

(7) Jotta voidaan toimia kriittisen infrastruktuurin suojaamista laajemmin ja varmistaa
kattavammin keskeisid palveluja sisdmarkkinoilla tarjoavien kriittisten toimijoiden
hiiriénsietokyky, Euroopan parlamentin ja neuvoston direktiivilli (EU) 2022/2557°
korvataan direktiivi 2008/114/EY 18 pdivdstd lokakuuta 2024 alkaen. Direktiivi
(EU) 2022/2557 kattaa 11 toimialaa, ja siind sdddetdén jasenvaltioiden ja kriittisten
toimijoiden hiiridnsietokyvyn vahvistamista koskevista velvoitteista, jisenvaltioiden
vilisestd ja komission kanssa tehtivistd yhteistydstd, komission tuesta kansallisille
viranomaisille ja kriittisille toimijoille sekd jdsenvaltioiden tuesta kriittisille
toimijoille.

(8) Nord Stream -kaasuputkien sabotointi osoitti, ettd unionin tasolla tarvitaan lisdd
kriittisen infrastruktuurin hiirionsietokykya vahvistavia toimenpiteitd. Sen wvuoksi
neuvosto antoi komission ehdotuksen perusteella suosituksen unionin koordinoidusta
lihestymistavasta kriittisen infrastruktuurin  hiiridnsietokyvyn vahvistamiseen®,
jaljempina *suositus 2023/C 20/01°. Suosituksen tavoitteena on parantaa varautumista,
reagointia ja kansainvélistd yhteistyotd tdlld osa-alueella. Kyseisessd suosituksessa
korostettiin erityisesti tarvetta varmistaa unionin tasolla koordinoitu ja toimiva
reagointi keskeisten palvelujen tarjontaan kohdistuviin riskeihin.

9) Sen vuoksi on tarpeen tdydentdd nykyistd oikeudellista kehystd neuvoston
lisdsuosituksella, jossa vahvistetaan suunnitelma koordinoidusta reagoinnista kriittisen
infrastruktuurin hdiridihin, joilla on huomattavaa rajatylittdvad merkitystd, jaljempéna

! Neuvoston direktiivi 2008/114/EY, annettu 8 piivand joulukuuta 2008, Euroopan elintirkedn

infrastruktuurin méarittdmisestd ja nimedmisestd sekd arvioinnista, joka koskee tarvetta parantaa sen suojaamista
(EUVL L 345, 23.12.2008, s. 75).

2 COM(2006) 786 final, 12. joulukuuta 2006 — Komission tiedonanto elintdrkeiden infrastruktuurien
suojaamista koskevasta EU:n ohjelmasta.

3 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557, annettu 14 piivind joulukuuta 2022,
kriittisten toimijoiden héirionsietokyvysti ja direktiivin 2008/114/EY kumoamisesta (EUVL L 333, 27.12.2022,
s. 164).
4 Neuvoston suositus, annettu 8 pédivand joulukuuta 2022, unionin koordinoidusta ldhestymistavasta
kriittisen infrastruktuurin héirionsietokyvyn vahvistamiseen, 2023/C 20/01 (EUVL C 20, 20.1.2023, s. 1).
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(10

(11)

(12)

(13)

“kriittistd infrastruktuuria koskeva suunnitelma’, hyodyntden samalla olemassa olevia
unionin tason jdrjestelyja.

Tamd suositus olisi yhdenmukaistettava suosituksen 2023/C 20/01 kanssa
johdonmukaisuuden varmistamiseksi ja péillekkéisyyksien vilttimiseksi. Sen vuoksi
tdimédn suosituksen ei sellaisenaan tulisi kattaa muita kriisinhallinnan elinkaaren
osatekijoité eli ennaltachkdisyi, varautumista ja palautumista.

Talla suosituksella olisi tdydennettivd direktiivid (EU) 2022/2557 erityisesti
koordinoidun reagoinnin osalta, ja se olisi pantava tdytdntdon varmistaen samalla
yhdenmukaisuus kyseisen direktiivin ja muiden unionin lainsdddédnnon sovellettavien
sadntdjen kanssa. Sen vuoksi tdssd suosituksessa olisi kdytettivd mahdollisuuksien
mukaan myos kyseisen direktiivin kisitteitd, vilineitd ja prosesseja, kuten kriittisten
toimijoiden hdirionsietokykyé kasittelevdd ryhmaa, joka toimii kyseisessd direktiivissé
sdddettyjen tehtdviensd rajoissa, ja yhteyspisteitd. Liséksi tdssd suosituksessa kéytetty
“kriittisen infrastruktuurin® késite olisi ymmarrettdvd samalla tavoin kuin suosituksen
2023/C 20/01 johdanto-osan 7 kappaleessa esitetddn eli siten, ettd se sisdltdd
asiaankuuluvan kriittisen infrastruktuurin, jonka joko jésenvaltio on maéaritellyt
kansallisella tasolla tai joka direktiivin 2008/114/EY mukaan on nimetty
eurooppalaiseksi kriittiseksi infrastruktuuriksi, sekd direktiivin (EU) 2022/2557
mukaan médriteltdvat kriittiset toimijat. Jotta voidaan varmistaa yhdenmukaisuus
direktiivin (EU) 2022/2557 kanssa, tdssd suosituksessa kdytettyjen késitteiden olisi
tulkittava tarkoittavan samaa kuin kyseisessd direktiivissd. Esimerkiksi kyseisen
direktiivin 2 artiklan 2 alakohdassa maééritelty héirionsietokyvyn kisite olisi
ymmarrettdva siten, ettd silld tarkoitetaan kriittisen infrastruktuurin kykya ehkaisté,
torjua tai lieventdd tapahtumia, jotka merkittdvésti hdiritsevit tai voivat merkittavasti
hiiritd keskeisten palveluiden tarjoamista sisimarkkinoilla, suojautua niiltd, vaimentaa
niiden vaikutuksia, reagoida tai sopeutua nithin tai palautua niistd. Keskeisilld
palveluilla tarkoitetaan palveluja, jotka ovat olennaisia vélttiméttdmien yhteiskunnan
toimintojen, taloudellisen toiminnan, kansanterveyden, yleisen turvallisuuden tai
ympériston ylldpitdmiseksi.

Lisdksi ’merkittdvin haitallisen vaikutuksen’ kisite olisi ymmaérrettdvd ottaen
huomioon direktiivin (EU) 2022/2557 7 artiklan 1 kohdassa sdéddetyt perusteet, joissa
viitataan 1) asianomaisen toimijan tarjoamasta keskeisestd palvelusta riippuvaisten
kayttdjien lukumiérddn, i1) sithen, missd madrin muut direktiivin liitteessd tarkoitetut
toimialat ja alasektorit ovat riippuvaisia kyseisestd keskeisestd palvelusta,
1i1) vaikutuksiin, joita poikkeamilla voisi vakavuutensa ja kestonsa perusteella olla
talouden ja yhteiskunnan toimintoihin, ympéristoon, yleiseen jérjestykseen ja
turvallisuuteen tai véestdon terveyteen, iv)toimijan markkinaosuuteen Kkyseisen
keskeisen palvelun tai asianomaisten keskeisten palvelujen markkinoilla,
v) maantieteelliseen alueeseen, johon poikkeama voisi vaikuttaa, mukaan lukien rajat
ylittdvat vaikutukset, ottaen huomioon haavoittuvuus, joka on yhteydessi
saarialueiden, kaukaisten alueiden tai vuoristoalueiden kaltaisten tietyntyyppisten
maantieteellisten alueiden eristyneisyyden asteeseen, ja vi) toimijan merkitykseen
keskeisen palvelun riittdvan tason ylldpitimisessd ottaen huomioon kyseisen keskeisen
palvelun tarjoamista koskevien vaihtoehtoisten keinojen saatavuus.

Tehokkuuden ja vaikuttavuuden vuoksi kriittistd infrastruktuuria koskevan
suunnitelman olisi oltava tdysin yhdenmukainen ja yhteentoimiva hybridiuhkien
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torjumista koskevan unionin operatiivisen protokollan® kanssa, siind olisi huomioitava
komission suosituksessa (EU) 2017/1584° vahvistettu suunnitelma koordinoiduksi
tavaksi reagoida laajamittaisiin rajatylittdviin kyberturvallisuuspoikkeamiin ja -
kriiseihin, jdljempénd ’kybersuunnitelma’, ja Euroopan parlamentin ja neuvoston
direktiivissa (EU) 2022/2555 vahvistettu Euroopan kyberkriisien
yhteysorganisaatioiden verkoston, jiljempini *"EU-CyCLONe’, toimeksianto’, ja siini
olisi pyrittdva vélttiméin rakenteiden ja toiminnan pééllekkdisyys. Suunnitelmassa
olisi reagointitoimien koordinoinnin osalta noudatettava kaikilta osin myds neuvoston
poliittisen kriisitoiminnan integroituja jéirjestelyja®, jaljempini *IPCR-jirjestelyt’.

(14) Tama suositus perustuu unionin vakiintuneisiin kriisinhallintamekanismeihin,
erityisesti neuvoston IPCR-jérjestelyihin, komission sisdiseen
yleishilytysjérjestelmiin ARGUSiin? ja unionin pelastuspalvelumekanismiin', jota
tukee EU:n hitiavun koordinointikeskus (ERCC)!!, Euroopan ulkosuhdehallinnon,
jéljempéna "EUH’, kriisinhallintamekanismiin sekd sisdmarkkinoiden
hitiapuvilineeseen'?, joilla kaikilla voi olla merkitystd kriittisen infrastruktuurin
toimintaan kohdistuviin merkittdviin hdiridihin reagoinnissa. Tidmé& suositus on
laajemmin tarkasteltuna niiden kanssa yhdenmukainen ja niité tdydentiva.

(15) Reagoinnissa kriittisen infrastruktuurin merkittavédn poikkeamatilanteeseen voidaan
kiyttdd edelld mainittuja unionin tason vilineitd tai mekanismeja nithin sovellettavien
sddntdjen ja menettelyjen mukaisesti. Tdmadn suosituksen on midrd tdydentdd niité,
mutta se ei saa vaikuttaa nithin. Esimerkiksi neuvoston IPCR-jérjestelyt ovat edelleen
tarkein viline koordinoitaessa toimia unionin poliittisella tasolla jdsenvaltioiden
kesken. Komission sisdinen koordinointi tapahtuu ARGUS-jdrjestelmin monialaisen
kriisinkoordinointiprosessin mukaisesti. Jos kriisilld on ulkopoliittinen tai yhteiseen
turvallisuus- ja puolustuspolitiikkaan liittyvd ulottuvuus, voidaan kéyttdd Euroopan
ulkosuhdehallinnon kriisinhallintamekanismia. Unionin pelastuspalvelumekanismista
annetun péadtoksen N:o 1313/2013/EU mukaisesti unionin pelastuspalvelumekanismin
puitteissa suoritettavat operatiiviset toimet luonnon ja thmisen aitheuttaman katastrofin
tai vélittomasti uhkaavan (my0s kriittiseen infrastruktuuriin vaikuttavan) katastrofin
yhteydessd unionissa ja unionin ulkopuolella jirjestdid EU:n hétdavun
koordinointikeskus eli komission ympirivuorokautisen operatiivisen kriisitoiminnan

3 Joint Staff Working Document — EU Protocol for countering hybrid threats SWD(2023) 116 final.
6 Komission suositus (EU) 2017/1584, annettu 13 pdivdné syyskuuta 2017, koordinoidusta reagoinnista
laajamlttalsun kyberturvallisuuspoikkeamiin ja -kriiseihin (EUVL L 239, 19.9.2017, s. 36).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 pdivana joulukuuta 2022,
toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU)
N:0910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta sekd direktiivin (EU) 2016/1148 kumoamisesta
(EUVL L 333, 27.12.2022, s. 80).

8 Neuvoston tdytintoonpanopaitdos (EU) 2018/1993, annettu 11 pédivand joulukuuta 2018, EU:n
poliittisen kriisitoiminnan integroiduista jérjestelyistd (EUVL L 320, 17.12.2018, s. 28).

o Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle — Nopeaa yleishélytysjarjestelmdd ARGUSIA koskevat komission sddnnokset (COM(2005)
662 final).

10 Euroopan parlamentin ja neuvoston pditds N:o 1313/2013/EU, annettu 17 péivdnd joulukuuta 2013,
un10n1n pelastuspalvelumekanismista (EUVL L 347, 20.12.2013, s. 924).

Unionin pelastuspalvelumekanismista annetulla paatoksella N:o 1313/2013/EU luodaan kaikki
vaaratekijdt kattava kehys, jossa vahvistetaan unionin tason ennaltachkiisy-, varautumis- ja avustusjarjestelyt
kaikenlaisten luonnon ja ihmisen aiheuttamien katastrofien tai vilittomésti uhkaavien katastrofien
hallinnoimiseksi EU:ssa ja sen ulkopuolella.

12 Euroopan parlamentin ja neuvoston asetus .../ ... sisimarkkinoiden héitétilavéilineen perustamisesta ja
neuvoston asetuksen (EY) N:o 2679/98 kumoamisesta (COM(2022) 459 final).
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(16)

(17)

(18)

(19)

(20)

21

keskus. Tallaisissa tapauksissa EU:n hitdavun koordinointikeskus voi antaa
ennakkovaroituksia ja tiedotuksia, tarjota analyysejé, tukea tiedonvaihtoa ja — mikéli
jokin jdsenvaltio aktivoi unionin pelastuspalvelumekanismin — toimittaa
katastrofialueille  operatiivista apua ja asiantuntijoita.  Liséksi  hétdavun
koordinointikeskus voi helpottaa alakohtaista ja monialaista koordinointia sekd EU:n
tasolla ettd EU:n ja asiaankuuluvien kansallisten viranomaisten vililld, mukaan lukien
pelastuspalvelutoiminnasta ja kriittisen infrastruktuurin héirionsietokyvystd vastaavat
tahot.

Tassd suosituksessa vahvistetut prosessit olisi otettava tarvittaessa huomioon ndiden
muiden vilineiden tai mekanismien mahdollisen kdyton yhteydessd, ja siltd varalta,
ettd niitd ei kdytetd, tdssd suosituksessa olisi myos kuvattava toimet, jotka voitaisiin
toteuttaa unionin tasolla yhteisen tilannetietoisuuden, koordinoidun julkisen viestinnidn
ja unionin kriisinkoordinointimekanismien ulkopuolisen tehokkaan reagoinnin osalta.

Jotta voidaan koordinoida paremmin reagointia kriittisen infrastruktuurin merkittaviin
poikkeamatilanteisiin, jdsenvaltioiden ja unionin toimielinten, asiaankuuluvien
virastojen, elinten ja toimistojen vélistd yhteistyOtd olisi vahvistettava kéyttden
nykyisid jirjestelyjd ja kriittistd infrastruktuuria koskevan suunnitelman mukaisesti.
Kriittistd infrastruktuuria koskevaa suunnitelmaa olisi sen vuoksi sovellettava silloin,
kun saavutetaan direktiivissd (EU) 2022/2557 sdddetty Euroopan kannalta erityisen
merkittdvien kriittisten toimijoiden maiérittdmiseen sovellettava véhintddn kuuden
jasenvaltion kynnysarvo, sekd myods silloin, kun ilmenee pienempéddn médrdin
jasenvaltioita vaikuttavia poikkeamatilanteita, koska tillaisilla poikkeamatilanteilla
voi olla laaja-alainen vaikutus rajatylittdvien kerrannaisvaikutusten vuoksi ja sen
vuoksi unionin tason reagoinnin koordinointi olisi hyodyllista.

Vaikka koordinoitua reagointia kriittisen infrastruktuurin merkittdviin poikkeamiin
koskevaa unionin tason yhteistyokehystd pidetddn vélttimattoméand, sen ei pitdisi
ohjata kriittisten toimijoiden ja toimivaltaisten viranomaisten resursseja pois
poikkeamien késittelystd, vaan sen olisi oltava etusijalla.

Kriittistd infrastruktuuria koskevan suunnitelman tdytdntdonpanoon osallistuvat
asiaankuuluvat toimijat olisi yksiloitdvd selvédsti, jotta saadaan selked ja kattava
yleiskuva toimielimistd, elimistd, toimistoista, virastoista ja viranomaisista, jotka
voisivat reagoida kriittisen infrastruktuurin merkittavdan poikkeamaan.

Kriittisen infrastruktuurin merkittiviin poikkeamiin reagointi on ensisijaisesti
jasenvaltioiden toimivaltaisten viranomaisten vastuulla. Unionin lainsddddnnon
mukaisesti timén suosituksen ei tulisi vaikuttaa jisenvaltioiden vastuuseen kansallisen
turvallisuuden ja puolustuksen turvaamisesta eikd niiden toimivaltaan valtion muiden
keskeisten tehtdvien turvaamisessa, erityisesti yleisen turvallisuuden, alueellisen
koskemattomuuden seki lain ja jdrjestyksen yllapitdmisen osalta. Tdméan suosituksen
el myOskédn tulisi vaikuttaa kansallisiin prosesseihin, kuten kriittisen infrastruktuurin
ylldpitdjien viestintddn ja yhteydenpitoon toimivaltaisten kansallisten viranomaisten
kanssa. Tdtd suositusta olisi sovellettava niin, ettd ei vaikuteta jisenvaltioiden vélisiin
asiaankuuluviin kahden- tai monenvilisiin jérjestelyihin.

Jotta kriittistd infrastruktuuria koskevan suunnitelman yhteydessd voidaan tehda
tehokasta ja ripedd yhteistyotd, asianomaisten toimijoiden on olennaisen tdrkeda
nimetd tai perustaa yhteyspisteet. Yhdenmukaisuuden varmistamiseksi jédsenvaltioiden
olisi harkittava sitd mahdollisuutta, ettd tdssd yhteydessd nimettivét tai perustettavat
yhteyspisteet olisivat direktiivin (EU) 2022/2557 yhteydessd nimettidvit tai
perustettavat yhteyspisteet.
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(22)

(23)

(24)

Tehokkuuden vuoksi kriittistd infrastruktuuria koskevan suunnitelman testaamisen ja
sen kdyton harjoittelun seké saaduista kokemuksista raportoimisen ja keskustelemisen
suunnitelman soveltamisen jélkeen olisi oltava olennainen osa korkean valmiustason
ylldpitamistd kriittisen infrastruktuurin merkittdvien poikkeamatilanteiden varalta seké
sen varmistamista, ettd kyetddn reagoimaan nopeasti ja hyvin koordinoidusti ja ettd
toimiin osallistuvat asiaankuuluvat toimijat.

Ottaen huomioon neuvoston IPCR-kriisinkoordinointimekanismin rakenne ja
laajemmin unionin tasolla jo kiytossd olevien kriisin koordinointimekanismien
mahdollinen aktivointi kriittistd infrastruktuuria koskevaan suunnitelmaan olisi
sisdllyttavd  kaksi  yhteistydomuotoa  kriittisen  infrastruktuurin = merkittivain
poikkeamatilanteeseen reagoinnissa. Ensimmadiseen olisi kuuluttava tiedonvaihto,
johon osallistuvat kaikki asiaankuuluvat toimijat, julkisen viestinndn koordinointi ja
toiminnan koordinointi olemassa olevien mekanismien kautta, jos niitd kdytetddn.
Niitd mekanismeja ovat esimerkiksi neuvoston IPCR-jdrjestelyt, komission sisdinen
ARGUS-koordinointi,  jota  tukee EU:n  hitdavun  koordinointikeskus
ymparivuorokautisena operatiivisena yhteyspisteena, sekd EUH:n
kriisinhallintamekanismi. Toiseen olisi sisdllyttdva lisdtoimia poikkeamatilanteen
laajuuden mukaan. Tdhin yhteistyohon olisi osallistuttava operatiivisella sekd
strategisella/poliittisella  tasolla, jotka vastaavat suosituksessa 2017/1584 ja
hybridiuhkien torjumista koskevassa unionin protokollassa esitettyjd tasoja, jotta
voidaan koordinoida toimia ja reagoida kriittisen infrastruktuurin merkittdvain
poikkeamatilanteeseen tuloksekkaasti ja tehokkaasti. Suhteellisuutta, toissijaisuutta,
tietojen luottamuksellisuutta ja tdydentdvyyttd koskevien periaatteiden perusteella ja
tehokkaan yhteistydn varmistamiseksi  kriittistd  infrastruktuuria  koskevassa
suunnitelmassa olisi kuvattava sitd, miten asiaankuuluvat toimijat muodostavat
yhteisen tilannekuvan, seki koordinoitua julkista viestintda ja tehokasta reagointia.

Tadmén suosituksen mukainen tiedonvaihto olisi toteutettava vaarantamatta kansallista
turvallisuutta tai kriittistd infrastruktuuria ylldpitdvien toimijoiden turvallisuutta ja
kaupallisia etuja. Sen vuoksi arkaluonteisiin tietoihin pédsyssd sekd niiden vaihdossa
ja kasittelyssd olisi toimittava huolellisesti, noudatettava sovellettavia sdéntdjd ja
kiinnitettdva erityistd huomiota kéytettdviin tiedonsiirtokanaviin ~ ja
sdilytysvalmiuksiin,

ON ANTANUT TAMAN SUOSITUKSEN:

(1)

2)

Jasenvaltioiden, neuvoston, komission ja tarvittaessa Euroopan ulkosuhdehallinnon,
jaljempédnd "EUH’, sekd asiaankuuluvien unionin elinten, toimistojen ja virastojen olisi
tehtidvd keskenddn yhteistyotd tdmédn suosituksen sisdltdmin kriittistd infrastruktuuria
koskevan suunnitelman puitteissa liitteessd olevan I osan 1 jaksossa esitettyjen
tavoitteiden saavuttamiseksi ja liitteessd olevan I osan 2 jaksossa vahvistetut
periaatteet huomioon ottaen reagoitava koordinoidusti merkittdviin kriittisen
infrastruktuurin poikkeamatilanteisiin.

Jasenvaltioiden, neuvoston, komission ja tarvittaessa EUH:n sekd asiaankuuluvien
unionin elinten, toimistojen ja virastojen olisi sovellettava kriittistd infrastruktuuria
koskevaa suunnitelmaa ilman aiheetonta viivytystd aina, kun ilmenee Kkriittisen
infrastruktuurin merkittdva poikkeamatilanne eli kriittiseen infrastruktuuriin kohdistuu
poikkeama, jolla on jompikumpi seuraavista vaikutuksista:
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3)

(4)

©)

(6)

(7

(a) merkittdva haitallinen vaikutus keskeisten palvelujen tarjontaan vahintdin
kuudelle jdsenvaltiolle tai kuudessa jdsenvaltiossa, myos silloin, kun se
vaikuttaa kriittisten toimijoiden héirionsietokyvystd annetun direktiivin
(EU) 2022/2557'* 17 artiklassa tarkoitettuun Euroopan kannalta erityisen
merkittdvadn kriittiseen toimijaan; tai

(b) merkittdvd haitallinen vaikutus keskeisten palvelujen tarjontaan véhintddn
kahdessa jésenvaltiossa, jos neuvoston kiertdvdd puheenjohtajuutta hoitava
jasenvaltio katsoo yhteisymmarryksessd ndiden muiden jésenvaltioiden kanssa
ja komissiota kuullen, ettd unionin tason reagoinnin nopea koordinointi on
tarpeen, koska poikkeamalla on laaja-alainen ja merkittdvd tekninen tai
poliittinen vaikutus.

Kriittistd infrastruktuuria koskevan suunnitelman asiaankuuluvien toimijoiden, jotka
on yksiloity operatiivisella ja strategisella/poliittisella tasolla liitteessd olevan I osan
3 jakson mukaisesti, olisi pyrittivad keskindiseen tdydentdvddn vuorovaikutukseen ja
yhteistyohon. Niiden olisi varmistettava asianmukainen ja riped tiedonvaihto, mukaan
lukien julkisen viestinndn koordinointi, ja koordinoitu reagointi liitteessd olevan
IT osan mukaisesti.

Kriittistd infrastruktuuria koskevaa suunnitelmaa olisi sovellettava ottaen huomioon
muut asiaankuuluvat vélineet ja yhdenmukaisesti niiden kanssa liitteessd olevan I osan
4 kohdan mukaisesti. Jos poikkeama vaikuttaa seké kriittisen infrastruktuurin fyysisiin
nidkokohtiin  ettd sen kyberturvallisuuteen, olisi huolehdittava synergiasta
kybersuunnitelmassa kiyttoon otettujen asiaankuuluvien prosessien kanssa.

Jasenvaltioiden olisi varmistettava, ettd ne reagoivat tehokkaasti kansallisella tasolla ja
unionin lainsddadédnndn mukaisesti kriittisen infrastruktuurin merkittdvien poikkeamien
aitheuttamiin kriittisen infrastruktuurin héiridihin.

Jasenvaltioiden, neuvoston, EUH:n, Euroopan unionin lainvalvontayhteistyoviraston
Europolin ja muiden asiaankuuluvien unionin virastojen sekd komission olisi
nimettdvd tai perustettava yhteyspiste kriittistd infrastruktuuria koskevaan
suunnitelmaan liittyvid asioita varten. Yhteyspisteiden olisi tuettava kriittistd
infrastruktuuria koskevan suunnitelman soveltamista toimittamalla tarvittavat tiedot ja
autettava toteuttamaan koordinointitoimenpiteitd, joilla reagoidaan kriittisen
infrastruktuurin merkittdvadn poikkeamaan. Jdsenvaltioiden olisi mahdollisuuksien
mukaan kéytettivd samoja yhteyspisteitd kuin direktiivin (EU) 2022/2557 9 artiklan
2 kohdan mukaisesti nimettivit tai perustettavat keskitetyt yhteyspisteet. Komission
osalta EU:n hitdavun  koordinointikeskus  huolehtii  ympérivuorokautisista
operatiivisista yhteyksistd ja valmiuksista sekd koordinoi, seuraa ja tukee
reaaliaikaisesti unionin tason reagointia hitétilanteisiin. Samalla se toimii
kriisitoiminnan operatiivisena keskuksena, joka palvelee jasenvaltioita ja komissiota ja
edistdd monialaista ldhestymistapaa katastrofihallintaan.

Neuvoston kiertdvaa puheenjohtajuutta hoitavan jasenvaltion olisi
yhteisymmaérryksessd asianomaisten jdsenvaltioiden kanssa ilmoitettava kaikille
asiaankuuluville toimijoille 6 kohdassa tarkoitettujen yhteyspisteiden vilitykselld
kriittisen  infrastruktuurin =~ merkittdvdstd = poikkeamatilanteesta ja  kriittistd
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®)

)

(10)

(11)

infrastruktuuria koskevan suunnitelman soveltamisesta. Kriittisen infrastruktuurin
merkittdvdd poikkeamatilannetta koskevassa tiedonvaihdossa olisi kiytettdva
asianmukaisia viestintdkanavia, kuten soveltuvin osin poliittisen Kkriisitoiminnan
integroitujen jérjestelyjen eli IPCR-jérjestelyjen verkkofoorumia!* ja hitiavun
koordinointikeskusta yhteisen hitdviestintd- ja tietojarjestelmédn CECISin kautta.
CECIS on verkkopohjainen hilytys- ja ilmoitussovellus, joka mahdollistaa
reaaliaikaisen tietojenvaihdon.

Tiedonsiirtokanaviin olisi tarvittaessa sisdllyttivd suojattuja kanavia, jotta ei
vaaranneta kansallista turvallisuutta eikd asianomaisten toimijoiden turvallisuutta ja
kaupallisia etuja. My0s tdmén suosituksen liitteessd olevan II osan 1 jaksossa kuvattu
tiedonvaihto olisi toteutettava vaarantamatta kansallista turvallisuutta tai kriittisten
toimijoiden turvallisuutta ja kaupallisia etuja ja unionin lainsdddénnén, erityisesti
Euroopan parlamentin ja neuvoston asetuksen (EU).../...!5 mukaisesti. Erityisesti
arkaluonteisiin tietoihin padsyssd sekd niiden vaihdossa ja kaisittelyssd olisi
noudatettava huolellisuutta. Turvallisuusluokiteltujen tietojen kasittelyssé ja vaihdossa
olisi kéytettdava saatavilla olevia akkreditoituja vilineiti ja riittdvid turvatoimia.

Asiaankuuluvien toimijoiden olisi sdfnnollisesti harjoiteltava ja testattava kriittistd
infrastruktuuria koskevan suunnitelman kéytt6d ja koordinoitua reagointia kriittisen
infrastruktuurin  merkittdvdan poikkeamatilanteeseen kansallisella, alueellisella ja
unionin tasolla esimerkiksi jarjestdmélld harjoituksia. Téllaisiin harjoituksiin ja
testeihin voi tarvittaessa osallistua yksityisen sektorin toimijoita. Unionin tasolla olisi
toteutettava fyysisid ndkokohtia ja kyberndkdkohtia koskeva harjoitus [tdmdn
suosituksen hyvdksymispdivd + 12 kuukautta] mennessa.

Sen jdlkeen, kun kriittistd infrastruktuuria koskevaa suunnitelmaa on sovellettu
kriittisen  infrastruktuurin  merkittivddn  poikkeamatilanteeseen,  direktiivin
(EU) 2022/2557 19 artiklassa tarkoitetun kriittisten toimijoiden héirionsietokykya
kisittelevdn ryhmin olisi ripedsti keskusteltava asiaankuuluvien toimijoiden kanssa
siitd, mitd on opittu, mitd puutteita on mahdollisesti havaittu ja milld osa-alueilla
tarvitaan parannuksia, sekd laadittava tdmédn jilkeen kertomus, joka sisdltdd
suosituksia tdllaisten parannusten toteuttamiseksi. Kyseisen kertomuksen laatimiseen
olisi saatava tukea kriittistd infrastruktuuria koskevan suunnitelman soveltamiseen
osallistuvilta asiaankuuluvilta toimijoilta. Komission olisi hyviksyttdvé kertomus.

Jasenvaltioiden olisi keskusteltava 10 kohdassa tarkoitetusta kertomuksesta
asiaankuuluvissa neuvoston valmisteluelimissi tai neuvostossa.

Tehty Brysselissa

Neuvoston puolesta
Puheenjohtaja
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