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SELETUSKIRI

1. ETTEPANEKU TAUST
. Ettepaneku pohjused ja eesmirgid

Liidu kohus praeguses geopoliitilises kontekstis, mida iseloomustab iiha kasvav ebastabiilsus,
ennekoike tulenevalt Venemaa agressioonisdjast Ukraina vastu ja julgeolekuprobleemide
jérjest suuremast keerukusest, aga ka kliimamuutuste tagajirgedest, nagu ebaharilike
ilmatingimuste ja veepuuduse sagenemine, on sdilitada valvsus ja pidevalt oludega kohaneda.
Liidu kodanikud, ettevdtted ja joustruktuurid kasutavad elutihtsat taristut,! et saada seda
kéitavate liksuste osutatavaid elutdhtsaid teenuseid. Need teenused on iihiskonna kesksete
funktsioonide tagamise, majandustegevuse, rahvatervise ja julgeoleku, aga ka keskkonna
seisukohast hédavajalikud ja nende osutamine siseturul peab kulgema takistamatult.
Tulenevalt selliste elutdhtsate teenuste olulisusest siseturu jaoks, seega vajadusest suurendada
elutdhtsa taristu vastupidavust ja iildisemalt tagada elutdhtsa teenuse osutajate toimepidevus,
peab liit votma meetmeid nimetatud toimepidevuse suurendamiseks ja elutdhtsate teenuste
osutamise mis tahes hiirete vihendamiseks. Vastasel juhul voivad sellised hiired tuua kaasa
tosiseid tagajirgi liidu kodanike, majanduse ja demokraatliku siisteemi usaldusvéérsuse jaoks
ning modjutada negatiivselt siseturu sujuvat toimimist, ennekdike {iha suureneva
valdkondadevahelise ja piiriiilese vastastikuse sdltuvuse kontekstis.

Liit on juba votnud terve hulga meetmeid, et elutdhtsat taristut paremini kaitsta, eriti mis
puudutab piiriiilest taristut, ja suurendada elutéhtsa teenuse osutajate toimepidevust, et véltida
vOi leevendada nende poolt siseturul osutatavates elutidhtsates teenustes esinevate hdirete
moju.

Direktiiv 2008/114/EU Euroopa elutihtsate infrastruktuuride identifitseerimise ja mairamise
kohta® (edaspidi ,elutéhtsate infrastruktuuride direktiiv*) oli esimene odigusakt, millega
kehtestati {iile-ELiline menetlus Euroopa elutdhtsate taristute identifitseerimiseks ja
madramiseks ning liidu tihine ldhenemisviis, et hinnata vajadust parandada sellise taristu
kaitset nii tahtlikust kui ka tahtmatust inimtegevusest tingitud ohtude, kuid samuti
loodusdnnetuste eest. Samas keskenduti selles ainult energeetika- ja transpordisektorile ning
elutdhtsa taristu kaitsele ega ndhtud ette ulatuslikumaid meetmeid, et suurendada sellist
taristut kditavate liksuste toimepidevust.

Kuna tehingud siseturul on {iha rohkem omavahel seotud ja piiriiilesed, oli vajalik késitleda
rohkem kui kaht sektorit ja mitte piirduda konkreetse vara kaitsemeetmetega. See on pdhjus,
miks 2022. aastal voeti vastu elutihtsa teenuse osutajate toimepidevust kasitlev direktiiv (EL)
2022/2557° (edaspidi ,.elutihtsa teenuse osutajate toimepidevuse direktiiv) ja sellega koos
direktiiv (EL) 2022/2555 meetmete kohta, millega tagada kiiberturvalisuse iihtlaselt korge
tase kogu liidus * (edaspidi ,kiiberturvalisuse 2. direktiiv’). Eesmirk on tagada elutihtsa

1 Elutihtis taristu on vara, vahend, seade, vork, siisteem vdi vara, vahendi, seadme, vorgu voi siisteemi

osa, mis on vajalik elutihtsa teenuse osutamiseks (direktiivi (EL) 2022/2557 (mis kisitleb elutdhtsa teenuse
osutajate toimepidevust) artikli 2 punkt 4).

2 Noukogu 8. detsembri 2008. aasta direktiiv 2008/114/EU  Euroopa elutihtsate —infrastruktuuride
identifitseerimise ja méadramise ning nende kaitse parandamise vajaduse hindamise kohta (ELT L 345,
23.12.2008, 1k 75).

3 Euroopa Parlamendi ja ndukogu direktiiv (EL) 2022/2557, mis kasitleb elutéhtsa teenuse osutajate
toimepidevust ja millega tunnistatakse kehtetuks ndukogu direktiiv 2008/114/EU (ELT L 333, 27.12.2022,
Ik 164).
4 Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis késitleb
meetmeid, millega tagada kiiberturvalisuse iihtlaselt kdrge tase kogu liidus, ja millega muudetakse méaérust
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teenuse osutajate igakiilgne toimepidevus nii fiilisilises kui ka digitaalses plaanis. Elutdhtsa
teenuse osutajate toimepidevuse direktiiv joustus 16. jaanuaril 2023 ja selle eesmérk on aidata
litkkmesriikidel parandada elutihtsa teenuse osutajate iildist toimepidevust, suurendades samas
liidu tasandi koordineerimist. 18. oktoobrist 2024 astub nimetatud akt elutdhtsate
infrastruktuuride direktiivi asemele: selleks kuupédevaks peavad liikmesriigid votma elutéhtsa
teenuse osutajate toimepidevuse direktiivi jargmiseks vajalikud meetmed. Elutdhtsa teenuse
osutajate toimepidevuse direktiivi kohaldatakse 11 sektori® suhtes. Sellega liigub tihelepanu
elutidhtsa taristu kaitselt laiemale késitusele sellist taristust kiitavate elutihtsate teenuste
osutajate toimepidevusest, mis holmab intsidendi ,,enne-kestel-pérast moddet. 16. jaanuaril
2023 joustus ka kiiberturvalisuse 2. direktiiv, millega ajakohastatakse kehtivat
Oigusraamistikku, et kéia kaasas suureneva digiteerituse ja pidevas muutumises
kiiberohtudega. Lisaks sellele laiendatakse kiiberturvalisuse 2. direktiiviga kiiberturvalisuse
normide kohaldamisala uutele sektoritele ja liksustele ning suurendatakse vastupidavusvoimet
ja intsidentidele reageerimise suutlikkust nii avalikus ja erasektoris kui ka piddevates asutustes
ja liidus tervikuna.

Elutihtsa teenuse osutajate toimepidevuse direktiiv sisaldab sitteid intsidenti puudutava teate
kohta, mille elutdhtsa teenuse osutaja edastab riigi paddevale asutusele ja riigi pddev asutus
teistele (potentsiaalselt) mojutatud litkmesriikidele, ning komisjonile teatamise kohta juhul,
kui intsident mdjutab kuut voi enamat liikmesriiki. Elutdhtsa teenuse osutajate toimepidevuse
direktiiviga on kehtestatud teatavad intsidendist teatamise kohustused juhul, kui intsidendil on
vOi voib olla oluline mdju elutdhtsa teenuse osutajatele ja elutihtsate teenuste osutamise
jatkumisele iihele voi enamale litkmesriigile voi iihes vdi enamas liikmesriigis®.

Nagu nditas gaasijuhtme Nord Stream kallal 2022. aasta septembris toime pandud sabotaaz,
on clutdhtsa taristu toimimise julgeolekualane olukord mérkimisvédrselt muutunud ja liidu
tasandil tuleb kiiresti votta tdiendavaid meetmeid elutdhtsa taristu toimepidevuse
suurendamiseks mitte ainult valmisoleku, vaid ka koordineeritud reageerimise vallas.

Selles kontekstis voeti 8. detsembril 2022 komisjoni ettepaneku pohjal vastu ndukogu
soovitus kogu liitu hdolmava koordineeritud ldhenemisviisi kohta elutdhtsa taristu
toimepidevuse tugevdamisele’ (edaspidi ,.elutéihtsa taristu toimepidevuse soovitus®). Selles
soovituses juhitakse muu hulgas tdhelepanu vajadusele tagada liidu tasandil koordineeritud ja
tulemuslik reageerimine olemasolevatele ja tulevastele riskidele, mis &hvardavad elutihtsate
teenuste osutamist. Konkreetsemalt kutsus ndukogu komisjoni iiles koostama tegevuskava,
mis kasitleb koordineeritud reageerimist markimisvéarse piiriiilese tdhtsusega elutéhtsa taristu
hiiretele. Soovituses mainitakse, et tegevuskava peab olema sidus hiibriidohtudega vditlemist
kisitleva ELi protokolliga,® selles tuleb arvesse votta komisjoni soovitust 2017/1584
koordineeritud reageerimise kohta ulatuslike kiiberturvalisuse intsidentide ja kriiside korral®

(EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (ELT L
333, 27.12.2022, 1k 80).

> Energeetika, transport, pangandus, finantsturutaristu, digitaristu, avalik haldus, kosmos, tervishoid,
joogivesi, reovesi, toiduainete tootmine, toStlemine ja turustamine.

6 Vastavalt elutdhtsa teenuse osutajate toimepidevuse direktiivi artikli 15 l1oigetele 1 ja 3.

7 Noukogu 8. detsembri 2022. aasta soovitus, mis kisitleb kogu liitu hdlmavat koordineeritud
lahenemisviisi elutéhtsa taristu toimepidevuse tugevdamise suhtes, 2023/C 20/01 (ELT C 20, 20.1.2023, 1k 1).

8 Talituste tihine tdddokument ,,ELi hiibriidohutdrje operatiivprotokoll* (SWD(2023) 116 final).

9 Komisjoni 13. septembri 2017. aasta soovitus (EL) 2017/1584 koordineeritud reageerimise kohta
ulatuslike kiiberturvalisuse intsidentide ja kriiside korral (ELT L 239, 19.9.2017, 1k 36).
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(edaspidi ,kiiberturbe tegevuskava®) ning jargida kriisidele poliitilist reageerimist kisitlevat
integreeritud korda'® (edaspidi ,,JPCRi kord*).

Eelnenut arvestades esitatakse selline tegevuskava kéesolevas ettepanekus votta vastu
ndukogu tdiendav soovitus. Ettepaneku eesmirk on tdiendada kehtivat digusraamistikku,
kirjeldades liidu tasandi koordineeritud reageerimist markimisvadrse piiritilese tdhtsusega
elutdhtsa taristu hdiretele, kasutades samal ajal olemasolevaid liidu tasandi kokkuleppeid.
Tapsemalt kirjeldatakse ettepanekus tegevuskava kohaldamisala ja eesmirke ning osalisi,
menetlusi ja olemasolevaid vahendeid, mida saaks kasutada liidu tasandi koordineeritud
reageerimiseks intsidendile, millel on elutdhtsale taristule markimisvddrne piiriiilese
tahtsusega hdiriv. moju; samuti kirjeldatakse viise, kuidas litkmesriigid ning liidu
institutsioonid, organid ja asutused saaksid niisuguses olukorras koostddd teha.

. Kooskola poliitikavaldkonnas praegu kehtivate digusnormidega

Kéesolev ndukogu soovituse ettepanek on kooskolas elutdhtsa taristu kaitse ja elutdhtsa
teenuse osutajate toimepidevuse valdkonnas kehtiva digusraamistikuga — vastavalt elutdhtsate
infrastruktuuride direktiiv ja elutihtsa teenuse osutajate toimepidevuse direktiiv, samuti
elutdhtsa taristu toimepidevuse soovitus — ning tdiendab seda, kuna ettepaneku eesméirk on
tagada {iksteist tdiendaval viisil liikmesriikide omavaheline ning litkmesriikide ja liidu
institutsioonide, organite ja asutuste vaheline koordineerimine seoses reageerimisega
intsidentidele, mis tingivad hdireid mérkimisvéérse piiriiilese tdhtsusega elutdhtsas taristus ja
elutidhtsate teenuste osutamises. Kéesolevas ettepanckus kasutatakse dra liidu tasandil
eksisteerivaid ja muu hulgas elutihtsa teenuse osutajate toimepidevuse direktiiviga loodud
struktuure ja mehhanisme, nagu pidevate asutuste vaheline koostdd ja elutihtsa teenuse
osutajate toimepidevuse to0riihm, mis loodi elutdhtsa teenuse osutajate toimepidevuse
direktiiviga eesmérgiga abistada komisjoni ning soodustada litkmesriikide vahelist koost66d
ja teabe vahetamist elutihtsa teenuse osutajate toimepidevuse direktiiviga seotud kiisimustes.

Lisaks sellele on kidesolev ndukogu soovituse ettepanek kooskdlas kiiberturvalisuse
2. direktiiviga kehtestatud liidu kiiberturvalisuse raamistikuga ja tdiendab seda.

Kéesoleva ettepaneku eesmérk on luua elutihtsa teenuse osutajate toimepidevuse ja elutihtsa
taristu kaitse valdkonnas kiiberturbe tegevuskavaga sarnane elutihtsa taristu tegevuskava.

Lisa I osa punkti 4 alapunktis b selgitatakse samuti seoseid kiiberturbe tegevuskavaga, mida
rakendatakse ulatuslike kiiberturbeintsidentide suhtes, mille pdhjustatud hédired on liiga
laialdased, et neist mojutatud litkmesriik iiksi suudaks nendega toime tulla, voi millel on
mitmes litkmesriigis vOi liidu institutsioonis niivord laiaulatuslik tehniline voi poliitiline
moju, et need eeldavad digeaegset poliitika koordineerimist ja reageerimist liidu poliitilisel
tasandil. Intsident on kiiberturvalisuse 2. direktiivis defineeritud kui stindmus, mis kahjustab
salvestatavate, edastatavate voi to0deldavate andmete voi vorgu- ja infosiisteemi kaudu
pakutavate vOi juurdepiddsetavate teenuste kéttesaadavust, autentsust, terviklust voi
konfidentsiaalsust (edaspidi ,,kiiberintsident®).

Elutihtsa teenuse osutajate toimepidevuse direktiivi ja kiiberturvalisuse 2. direktiivi kohastel
padevatel asutustel on kohustus teha koostodd ning vahetada teavet kiiberintsidentide ja
elutdhtsa teenuse osutajaid mojutavate intsidentide, sealhulgas vdetud asjaomaste meetmete
kohta. Olukorras, kus samas iiksuses toimuvad elutéhtsat taristut mdjutav oluline intsident ja
ulatuslik kiiberturbeintsident, tuleks vdimalikku reageerimist asjaomaste osalejate vahel
koordineerida.

10 Noukogu 11. detsembri 2018. aasta rakendusotsus (EL) 2018/1993, mis késitleb ELi integreeritud korda
poliitiliseks reageerimiseks kriisidele (ELT L 320, 17.12.2018, 1k 28).
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Ettepanek on kooskdlas hiibriidohtudega voitlemist késitleva ELi protokolliga, mida
kohaldatakse hiibriidintsidentides puhul. Lisa I osa punkti 4 alapunktis a selgitatakse seoseid
ELi protokolliga, muu hulgas seda, millist vahendit kohaldada sellise elutdhtsat taristut
mdjutava olulise intsidendi puhul, millel on hiibriiddohu mddde.

Samuti on ettepanek kooskdlas muude liidu tasandil kehtivate kriisiohjemehhanismidega,
nagu ndukogu IPCRi kord, komisjoni sisene kriisikoordineerimisprotsess ARGUS,!! liidu
elanikkonnakaitse mehhanism,'> mida toetab selle hidaolukordadele reageerimise
koordineerimiskeskus (edaspidi ,,ERCC*), ja Euroopa vélisteenistuse kriisidele reageerimise
mehhanism.

Lisaks sellele on ettepanek kooskodlas muude asjakohaste valdkondlike Oigusaktidega,
ennekdike neis sisalduvate erimeetmetega, mis reguleerivad asjaomastes sektorites
tegutsevate liksuste poolse hiiretele reageerimise teatavaid aspekte.

2. OIGUSLIK ALUS, SUBSIDIAARSUS JA PROPORTSIONAALSUS
. Oiguslik alus

Ettepanek pdhineb Euroopa Liidu toimimise lepingu (edaspidi ,,ELi toimimise leping®)
artiklil 114, mis hdlmab digusaktide iihtlustamist siseturu parandamiseks, ja ELi toimimise
lepingu artiklil 292, milles on sétestatud soovituste vastuvotmist kdsitlevad normid.

ELi toimimise lepingu artikli 114 valimist materiaaldiguslikuks aluseks digustab asjaolu, et
ettepaneku kohase noukogu soovituse eesmirk on tagada koordineeritud reageerimine
mérkimisvéérse piirililese tdhtsusega elutdhtsa taristu héiretele. Sellised hédired mojutavad
mitut liikmesriiki ja on oht, et need avaldavad moju ka siseturu toimimisele, kuna liidu
majanduse jdrjest suurenevate ristsoltuvuste kontekstis on taristu ja sektorid iiksteisega iiha
tihedamini 1dbi pdimunud. Seevastu paremini héiretele reageerides saab dra hoida hiireid
siseturu toimimises, kuna konealune elutihtis taristu ja selle pakutavad elutdhtsad teenused on
ithiskonna kesksete funktsioonide tagamise, majandustegevuse, rahvatervise ja julgeoleku,
aga ka keskkonna seisukohast hidavajalikud.

Ettepanek tdiendaks elutdhtsate infrastruktuuride direktiivi ja elutdhtsa teenuse osutajate
toimepidevuse direktiivi, mis pShinevad samuti ELi toimimise lepingu artiklil 114. Sarnaselt
soovitusega, mille kohta niiiid ettepanek tehakse, pohineb ka elutdhtsa taristu toimepidevuse
soovitus ELi toimimise lepingu artiklitel 114 ja 292.

. Subsidiaarsus (ainupidevusse mittekuuluva valdkonna puhul)

Ehkki elutdhtsa taristu vOi seda elutdhtsat taristut kéitavate elutdhtsa teenuse osutajate
pakutavate teenuste hédiretele reageerimise eest vastutavad ennekdike liikmesriigid, on liidul
oluline roll mirkimisvairse piirililese tdhtsusega elutdhtsa taristu héirete puhul, kuna sellised
hdired véivad mojutada mitmeid voi isegi koiki iihtse turu majandustegevuse osi, julgeolekut
ja liiddu rahvusvahelisi suhteid. Lahtudes eesmérgist tagada iihtse turu toimimine, on liidu
tasandi koordineerimine elutdhtsa taristu méarkimisvddrse piirililese mojuga hiirete puhul
mitte ainult asjakohane, vaid ka vajalik, kuna selline liidu tasandi koordineeritud reageerimine

1 Komisjoni teatis Euroopa Parlamendile, ndukogule ning Euroopa Majandus- ja Sotsiaalkomiteele ning

Regloomde Komiteele - Komisjoni sétted iildise kiirhoiatussiisteemi ARGUS kohta (KOM(2005) 662 (16plik)).
Euroopa Parlamendi ja ndukogu 20. mai 2021. aasta méarus (EL) 2021/836, millega muudetakse otsust
nr 1313/2013/EL liidu elanikkonnakaitse mehhanismi kohta (ELT L 185, 26.5.2021, 1k 1).
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toetab litkmesriikide reageeringut héirele iihise olukorrateadlikkuse ja avalikkuse
koordineeritud teavitamisega ning leevendades héire tagajérgi iihtsele turule.

. Proportsionaalsus

Kéesolev ettepanek on kooskdlas Euroopa Liidu lepingu artikli 5 10ikes 4 sétestatud
proportsionaalsuse pohimottega.

Kavandatava ndukogu soovituse sisu ega vorm ei lihe kaugemale sellest, mis on vajalik selle
eesmarkide saavutamiseks. Ettepaneku kohased meetmed on proportsionaalsed taotletavate
eesmirkidega, mis keskenduvad sellele, et tagada liidu tasandi koordineeritud reageerimine
hiiretele, mis puudutavad elutidhtsat taristut voi seda elutdhtsat taristut kiitavate elutdhtsa
teenuse osutajate pakutavaid teenuseid ning millel on mérkimisvédrne piiriiilene moju.
Kavandatud koordineeritud reageerimine on proportsionaalne liikmesriikide Oigusest
tulenevate diguste ja kohustustega. Elutéhtsas taristus voi elutdhtsat taristut kéitavate elutéhtsa
teenuse osutajate poolses teenuste pakkumises hiireid pohjustavad intsidendid jddvad sageli
allapoole elutihtsat taristut mojutava olulise intsidendi kiinnist ja nendega saab tulemuslikult
tegeleda riiklikul tasandil. Seega kasutatakse kdesoleva ettepanekuga ette nihtud mehhanismi
ainult selliste ulatuslike hdirete puhul, millel on mitut litkkmesriiki puudutav mérkimisvéérne
piiritilene moju.

. Vahendi valik

Eespool nimetatud eesmérkide saavutamiseks ndhakse ELi toimimise lepingu (eelkdige selle
artikliga 292) ette, et ndukogu vdtab komisjoni ettepaneku pdhjal vastu soovitused. Vastavalt
ELi toimimise lepingu artiklile 288 ei ole soovitused siduvad. Praegusel juhul on ndukogu
soovitus sobilik vahend, kuna see niitab litkmesriikide kindlat tahet selles sétestatud
meetmeid tdita ja loob kindla aluse koostooks koordineeritult elutdhtsa taristu
mirkimisviérsetele hiiretele reageerimise valdkonnas. Sel moel tdiendaks kavandatud
soovitus siduvat digusraamistikku, eriti elutdhtsa teenuse osutajate toimepidevuse direktiivi, ja
samuti varem vastu voetud elutdhtsa taristu toimepidevuse soovitust, milles kutsutakse iiles
votma tdiendavaid meetmeid, austades samal ajal tdielikult liikkmesriikide vastutust kdnealuses
valdkonnas.

3. JARELHINDAMISE, SIDUSRUHMADEGA KONSULTEERIMISE JA MOJU
HINDAMISE TULEMUSED
. Konsulteerimine sidusriithmadega

Kéesoleva ettepaneku viljatodtamisel konsulteeriti liikmesriikide, liidu institutsioonide ja
asutustega. Lisaks sellele voeti arvesse litkmesriikide ekspertide seisukohti, mida nad
viljendasid nii 24. aprillil 2023 toimunud 0pikojas kui ka kirjalikult parast nimetatud dpikoda.

Uldiselt oldi iiksmeelel, et praegusel ohufoonil on kasulik mirkimisviirse piiriiilese
tahtsusega elutdhtsa taristu hiiretele reageerimist rohkem koordineerida, arvestades samal ajal
litkmesriikide padevust selles valdkonnas ja tundliku teabe konfidentsiaalsust. Samuti valitses
iiksmeel seoses vajadusega viltida vahendite dubleerimist ja kasutada otstarbekalt liidu
tasandil olemas olevaid koordineerimis-, teabevahetus- ja reageerimismehhanisme.

Ehkki teatavate liikmesriikide seisukoht seoses elutdhtsa taristu tegevuskava laiema
kohaldamisalaga oli positiivne, leidsid teised, et elutdhtsa teenuse osutajate toimepidevuse
direktiivis sdtestatud kuue litkmesriigi kiinnis iileeuroopaliselt oluliste elutdhtsa teenuse
osutajate identifitseerimisel on kiillaldane ja puudub vajadus lisada kohaldamisalasse veel tiks
intsidendi litk. Mdned liikmesriigid mérkisid dra, et oluline on kaasata vajaduse korral
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elutdhtsaid teenuseid osutavad elutéhtsa taristu kéditajad tulenevalt nende eksperditeadmistest
ja kiibermddtme arvessevotmise olulisusest.

. Ettepaneku siitete iiksikasjalik selgitus
Noukogu soovituse ettepanek koosneb pohiosast ja lisast.
PdShiosa koosneb jargnevast 11 punktist.

Punktis 1 kirjeldatakse vajadust siivendada koost6dd elutdhtsat taristut mojutavatele olulistele
intsidentidele reageerimisel kooskdlas kdesolevas soovituse ettepanekus esitatud elutidhtsa
taristu tegevuskavaga, sealhulgas selle lisa asjakohaste osadega.

Punktis 2 méératletakse elutdhtsa taristu tegevuskava kohaldamisala, millesse kuuluvad kaht
liiki héirivad intsidendid, mis tingiksid elutdhtsa taristu tegevuskava rakendamise: intsidendil
on oluline hiiriv mdju elutihtsate teenuste osutamisele kuuele voi enamale liikmesriigile voi
kuues vOi enamas liikmesriigis vOi siis on sellel oluline hdiriv mdju kahes vdi enamas
litkkmesriigis ja seal mainitud asjaomased osalised ndustuvad vajadusega liidu tasandi
koordineerimise jérele tulenevalt intsidendi mérkimisvaérsest mdjust.

Punkt3 puudutab elutihtsa taristu tegevuskavaga seotud asjaomaste osalejate
identifitseerimist ja tasemeid, millel elutdhtsa taristu tegevuskava toimib (operatiivne,
strateegiline/poliitiline). Seda on tdiendavalt selgitatud soovituse lisas.

Punktis 4 soovitatakse rakendada elutdhtsa taristu tegevuskava kooskodlas muude asjakohaste
vahenditega, nagu on kirjeldatud lisas.

Punktis 5 soovitatakse litkmesriikidel elutdhtsa taristu méarkimisvéirsetele héairetele riiklikul
tasandil tGhusalt reageerida.

Punktis 6 soovitatakse, et asjaomased osalised, kes peaksid elutdhtsa taristu tegevuskava
kasutamist toetama, looksid voi mééraksid kindlaks kontaktpunktid. Voimaluse korral peaksid
need kontaktpunktid olema samad nagu elutihtsa teenuse osutajate toimepidevuse direktiivi
kohased iihtsed kontaktpunktid.

Punkt 7 puudutab teabevoogu elutihtsat taristut mojutava olulise intsidendi puhul.
Punktis 8 selgitatakse ldhemalt, kuidas peaks toimuma teabevahetus.
Punktis 9 soovitatakse elutdhtsa taristu tegevuskava toimimine 14bi méngida.

Punktis 10 soovitatakse arutada saadud kogemusi elutdhtsa teenuse osutajate toimepidevuse
toorithmas, mis peaks koostama aruande ning esitama muu hulgas soovitusi. Aruande peaks
vastu votma komisjon.

Punktis 11 soovitatakse aruannet ndukogus arutada.

Lisas kirjeldatakse elutdhtsa taristu tegevuskava eesméirke, pohimotteid, peamisi osalisi ja
koostoimet olemasolevate kriisidele reageerimise mehhanismidega selle kahes
koostdoreziimis: teabevahetus ja reageerimine.
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2023/0318 (NLE)
Ettepanek:
NOUKOGU SOOVITUS

tegevuskava kohta, mille alusel koordineerida liidu tasandi reageerimist
mérkimisvairse piiriiilese tihtsusega elutihtsa taristu hiiretele

(EMPs kohaldatav tekst)

EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 114 ja artiklit 292,

vottes arvesse Euroopa Komisjoni ettepanekut

ning arvestades jargmist:

(1)

2)

©)

(4)

©)

Siseturu ja thiskonna kui terviku sujuva toimimise {iks pohialuseid on
vastupanuvoimelise elutdhtsa taristu ning iihiskonna toimimise, majandustegevuse,
rahvatervise, avaliku julgeoleku ja keskkonna seisukohast hidavajalikke teenuseid
pakkuvate toimepidevate elutdhtsa teenuse osutajate olemasolu.

Vottes arvesse praegust pidevalt muutuvat ohumaastikku, aga ka taristu ja sektorite
jérjest suuremat vastastikust soltuvust ning sektorite- ja piiritileseid sidemeid laiemalt,
tuleb elutdhtsa taristu kaitset ja sellist taristut kditavate elutihtsa teenuse osutajate
toimepidevust igakiilgsel ja koordineeritud viisil késitleda ja suurendada.

Intsident, mis hiirib elutihtsa taristu toimimist ja mille tottu katkeb voi on tdsiselt
parsitud elutihtsate teenuste osutamine, voib avaldada mérkimisvédrset piiritilest mdju
ja kahjustada siseturgu. Sihipdrase, proportsionaalse ja tulemusliku ldhenemise
tagamiseks tuleks votta meetmeid, et tegeleda ennekdike elutéhtsat taristut mojutavate
oluliste intsidentidega, nagu need on kéesolevas soovituses méératletud, vottes néiteks
arvesse olukordi, kus intsidendi pohjustatud hiire kestab pikka aega voi kui sellel voib
olla doominoefekt samades voi teistes sektorites vo1 litkmesriikides.

Koordineeritud reageerimine elutihtsat taristut mdjutavatele olulistele intsidentidele
on hiddavajalik, et véltida tdsiseid héired siseturul ja tagada nimetatud teenuste
osutamise voOimalikult kiire taastumine, kuna sellistel intsidentidel voivad olla liidu
majandusele ja kodanikele rangad tagajarjed. Et sellistele intsidentidele liidu tasandil
oigel ajal ja tulemuslikult reageerida, on vaja kiiret ja tulemuslikku koost66d koigi
asjaomaste osalejate vahel ja koordineeritud meetmeid, mida toetatakse liidu tasandil.
Seega on niisuguseks reageerimiseks vaja varem koostatud ja voimaluste piires ka
korralikult 14bi méngitud koostodkorda ja -mehhanisme, milles on kindlaks méératud
nii riikide kui ka liidu tasandi peamiste osaliste rollid ja vastutus.

Ehkki pohiliselt vastutavad elutdhtsat taristut mojutavatele olulistele intsidentidele
reageerimise eest ka edaspidi litkmesriigid ning elutdhtsat taristut kditavad ja
elutdhtsaid teenuseid osutavad tiksused, on ulatuslikum koordineerimine liidu tasandil
asjakohane mirkimisviirse piiriiilese mdjuga hiirete korral. Oigeaegne ja tulemuslik
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reageerimine sOltub mitte ainult litkkmesriigi poolt riiklikul tasandil kasutusele voetud
mehhanismidest, vaid koordineeritud meetmetest, mida toetatakse liidu tasandil,
sealhulgas kiire ja tulemusliku koost66 olemasolust vastavas valdkonnas.

(6)  Praegu on Euroopa elutdhtsa taristu kaitse reguleeritud ndukogu direktiiviga
2008/114/EU,! mis hdlmab ainult kaht sektorit: transport ja energeetika. Nimetatud
direktiiviga on kehtestatud Euroopa elutihtsa taristu identifitseerimise ja médaramise
menetlus ning {iihine ldhenemisviis vajadusele hinnata sellise taristu Kkaitse
parandamist. Sellel on keskne koht komisjoni poolt 2006. aastal vastu vdetud
elutihtsate infrastruktuuride kaitse Euroopa programmis,? millega loodi kdiki ohte
hdlmav Euroopa tasandi raamistik elutéhtsa taristu kaitseks.

(7) Et minna elutdhtsa taristu kaitsest kaugemale ja tagada tldisemalt sellist taristut
kiitavate ja siseturul elutdhtsaid teenuseid pakkuvate elutdhtsa teenuse osutajate
toimepidevus, astub direktiivi 2008/114/EU asemele alates 18. oktoobrist 2024
Euroopa Parlamendi ja ndukogu direktiiv (EL) 2022/2557°. Direktiiv (EL) 2022/2557
holmab 11 sektorit ja sellega on ette nidhtud toimepidevust suurendavad kohustused
liikkmesriikidele ja elutdhtsa teenuse osutajatele, litkmesriikide koost66 omavahel ja
komisjoniga, samuti komisjoni tugi riigi ametiasutustele ja elutihtsa teenuse
osutajatele ning litkmesriikide toetus elutdhtsa teenuse osutajatele.

(8) Péarast gaasijuhtme Nord Stream kallal toime pandud sabotaaZi on liidu tasandil vaja
vastu votta rohkem meetmeid elutihtsa taristu toimepidevuse suurendamiseks.
Seepérast vottis ndukogu komisjoni ettepaneku podhjal vastu soovituse kogu liitu
hélmava koordineeritud ldhenemisviisi kohta elutdhtsa taristu toimepidevuse
tugevdamise suhtes (,,soovitus 2023/C 20/01¢),* mille eesmirk on tagada selles
valdkonnas parem valmisolek, reageerimine ja rahvusvaheline koostdo. Selles
soovituses juhiti eeskitt tihelepanu vajadusele tagada liidu tasandil koordineeritud ja
tulemuslik reageerimine riskidele, mis dhvardavad elutéhtsate teenuste osutamist.

9) Seega on lisaks olemasolevale digusraamistikule vaja tdiendavat ndukogu soovitust,
millega kehtestatakse tegevuskava koordineeritud reageerimiseks mérkimisvéérse
piirililese  tdhtsusega elutdhtsa taristu hiiretele (edaspidi ,.elutdhtsa taristu
tegevuskava®), kasutades samal ajal dra liidu tasandil kehtivat iildist korda.

(10) Sidususe tagamiseks ja dubleerimise viltimiseks peaks kéesolev soovitus olema
kooskdlas soovitusega 2023/C 20/01. Seega ei peaks kidesolev soovitus iseenesest
holmama muid kriisihalduse elutsiikli elemente, see tihendab ennetamist, valmisolekut
ega taastet.

(11) Kéesolev soovitus peaks tdiendama direktiivi (EL) 2022/2557, eriti mis puudutab
koordineeritud reageerimist, ning selle rakendamisel tuleks tagada sidusus nimetatud
direktiivi ja muude kohaldatavate liidu Gdiguse normidega. Seega tuleb kéesoleva
soovituse juures samuti aluseks votta ja kasutada, nii palju kui voimalik, nimetatud

! Noukogu 8. detsembri  2008. aasta direktiiv 2008/114/EU  Euroopa elutihtsate infrastruktuuride
identifitseerimise ja méadramise ning nende kaitse parandamise vajaduse hindamise kohta (ELT L 345,
23.12.2008, 1k 75).

2 KOM(2006) 786 (Ioplik), 12.detsember 2006: Komisjoni teatis — FEuroopa esmatdhtsate
infrastruktuuride kaitse programmi kohta.
3 Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2557, mis Kkésitleb

elutihtsa teenuse osutajate toimepidevust ja millega tunnistatakse kehtetuks ndukogu direktiiv 2008/114/EU
(ELT L 333, 27.12.2022, 1k 164).

4 Noukogu 8. detsembri 2022. aasta soovitus, mis késitleb kogu liitu hdlmavat koordineeritud
lahenemisviisi elutéhtsa taristu toimepidevuse tugevdamise suhtes, 2023/C 20/01 (ELT C 20, 20.1.2023, 1k 1).
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direktiivi moisteid, vahendeid ja protsesse, nagu elutdhtsa teenuse osutajate
toimepidevuse tooriihm, mis tegutseb talle kdnealuses direktiivis méératud iilesannete
ulatuses, ja kontaktpunktid. Lisaks sellele tuleks kéesolevas soovituses kasutatud
moistet ,,elutdhtis taristu mdista vastavalt soovituse 2023/C 20/01 pdhjenduses 7
madratletule, see tdhendab nii, et see holmab nii asjaomast elutdhtsat taristut, mille
litkmesriik on riigi tasandil kindlaks méasranud direktiivi 2008/114/EU alusel, kui ka
elutdhtsa teenuse osutajaid, kes tuleb maéadrata kindlaks direktiivi (EL) 2022/2557
alusel. Selleks et tagada sidusus direktiiviga (EL) 2022/2557, tuleks kéesolevas
soovituses kasutatud mdisteid niisiis tdlgendada nii, et neil on sama tdhendus nagu
konealuses direktiivis. Niiteks nimetatud direktiivi artikli 2 punktis 2 médratletud
toimepidevuse all tuleks muu hulgas mdista elutdhtsa taristu voimet iihiskonna
toimimise, majandustegevuse, iildsuse ohutuse ja avaliku julgeoleku, rahvatervise ja
keskkonna jaoks elutdhtsa teenuse osutamist siseturul mérkimisvaarselt héirivaid voi
hiirida voivaid siindmusi ennetada, nende siindmuste vastu kaitsta, neile reageerida,
neile vastu seista, neid leevendada, nendega kohaneda ja neist taastuda.

(12) Lisaks sellele tuleks moistet ,,oluline hiiriv mdju* mdista, ldhtudes direktiivi (EL)
2022/2557 artikli 7 10ikes 1 esitatud kriteeriumidest, mis puudutavad jargmist: 1)
asjaomase teenuseosutaja osutatavast elutdhtsast teenusest soltuvate kasutajate arv; ii)
muude direktiivi lisas esitatud sektorite ja allsektorite sdltuvuse ulatus konealusest
elutihtsast teenusest; iii) intsidentide voimalik mdju (raskusaste ja kestus) majandus-
ja ithiskondlikule tegevusele, keskkonnale, tildsuse ohutusele ja avalikule julgeolekule
ning elanikkonna tervisele; iv) teenuseosutaja turuosa asjaomase elutéhtsa teenuse voi
asjaomaste elutdhtsate teenuste turul; v) geograafiline piirkond, mida intsident vdib
mojutada, sealhulgas mis tahes piirililene moju, vottes arvesse teatavat liiki
geograafiliste piirkondade, niiteks saarte, ddrealade vOi mégipiirkondade eraldatuse
astmega seotud haavatavust; vi) teenuseosutaja tdhtsus elutdhtsa teenuse piisava
taseme sdilitamisel, vottes arvesse alternatiivide olemasolu konealuse elutdhtsa teenuse
osutamiseks.

(13) Tohususe ja tulemuslikkuse huvides peaks tegevuskava olema téielikult sidus ja
koostalitlusvdimeline ldbivaadatud liidu hiibriidohutdrje operatiivprotokolliga® ja
selles tuleks arvesse votta komisjoni soovituses (EL) 2017/1584% esitatud
olemasolevat tegevuskava koordineeritud reageerimiseks ulatuslike piiriiileste
kiiberturvalisuse intsidentide ja kriiside korral (edaspidi ,kiiberturbe tegevuskava®) ja
Euroopa kiiberkriisiga tegelevate kontaktasutuste vorgustiku (edaspidi ,,EU-
CyCLONe") volitusi, mis on sitestatud Euroopa Parlamendi ja ndukogu direktiivis
(EL) 2022/2555,7 ning viltima struktuuride ja tegevuste dubleerimist. Lisaks sellele
tuleks selles téielikult kinni pidada ndukogu integreeritud korrast, mis kisitleb
kriisidele poliitilist reageerimist® (edaspidi ,, JIPCRi kord*).

3 Talituste tihine toddokument ,,Hiibriidohtudega voitlemist kisitlev ELi protokoll” (SWD(2023) 116
final).
6 Komisjoni 13. septembri 2017. aasta soovitus (EL) 2017/1584 koordineeritud reageerimise kohta
ulatuslike kiiberturvalisuse intsidentide ja kriiside korral (ELT L 239, 19.9.2017, 1k 36).

7 Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis kasitleb
meetmeid, millega tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja millega muudetakse mairust
(EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (ELT L
333, 27.12.2022, 1k 80).

8 Noukogu 11. detsembri 2018. aasta rakendusotsus (EL) 2018/1993, mis késitleb ELi integreeritud korda
poliitiliseks reageerimiseks kriisidele (ELT L 320, 17.12.2018, 1k 28).
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(14) Kdéesolev soovitus tugineb muudele liidu tasandil kehtivatele
kriisiohjemehhanismidele (nagu ndukogu IPCRi kord, komisjoni sisene
kriisikoordineerimisprotsess ARGUS,’ liidu elanikkonnakaitse mehhanism,' mida
toetab selle héddaolukordadele reageerimise koordineerimiskeskus (edaspidi
,ERCC*),!! ja Euroopa vilisteenistuse kriisidele reageerimise mehhanism, samuti
iihtse turu hiidaolukorra mehhanism,'? millel kdigil vdib olla oma osa elutihtsa taristu
toimimise tosistele hdiretele reageerimisel) ning on iildisemalt nendega kooskolas ja
neid tidiendav.

(15) Elutédhtsat taristut mojutavale olulisele intsidendile reageerimisel vdidakse kasutada
eespool nimetatud Euroopa tasandi vahendeid vdi mehhanisme kooskolas nende
suhtes kohaldatavate normide ja menetlustega, mida kéesolev soovitus peaks
tdiendama, kuid mitte mojutama. Néiteks on ndukogu IPCRi kord endiselt peamine
vahend, et koordineerida litkmesriikide poolset reageerimist liidu poliitilisel tasandil.
Komisjonisisene  koordineerimine  toimub ~ ARGUSe  valdkondadevahelise
kriisikoordineerimismenetluse raames. Kui kriisiga kaasneb vilispoliitiline voi ihise
julgeoleku- ja kaitsepoliitikaga seotud mdode, voib kasutada Euroopa vilisteenistuse
kriisidele reageerimise mehhanismi. Kooskdlas otsusega nr 1313/2013/EL liidu
elanikkonnakaitse mehhanismi kohta korraldab liidu elanikkonnakaitse mehhanismi
raames toimuvat operatiivset reageerimist looduslikele vdi inimtegevusest tingitud
katastroofidele liidu sees ja véljaspool seda (sealhulgas juhul kui need mojutavad
elutdhtsat taristut) ERCC, komisjoni lihtne ja 60pdev ldbi kriisidele reageerimist
haldav operatiivkeskus. Sellistel juhtudel saab ERCC tagada varajase hoiatamise ja
analiilisi ning toetab teabevahetust, ja kui liidu elanikkonnakaitse mehhanismi on
aktiveerinud liikmesriik, operatiivabi ja ekspertide ldhetamise kannatada saanud
piirkondadesse. Lisaks sellele saab ERCC holbustada valdkondlikku ja
valdkondadevahelist koordineerimist nii ELi tasandil kui ka ELi ja asjakohaste riigi
ametiasutuste — sealhulgas elanikkonnakaitse ja elutihtsa taristu toimepidevuse eest
vastutavate asutuste — vahel.

(16) Ehkki kdesolevas soovituses esitatud protsesse tuleks vajaduse korral késitada seoses
nimetatud vahendite voi mehhanismidega, kui neid kasutatakse, tuleks kéesolevas
soovituses samuti kirjeldada meetmeid, mille saaks liidu tasandil vdtta {iihise
olukorrateadlikkuse, avalikkuse koordineeritud teavitamise ja tulemusliku
reageerimise vallas viljaspool liidu kriisikoordineerimismehhanismide raamistikku,
kui neid ei kasutata.

(17)  Elutdhtsat taristut mojutavatele olulistele intsidentidele reageerimise paremaks
koordineerimiseks tuleks siivendada koost6dd liikmesriikide ning liidu institutsioonide
ja asjakohaste organite ja asutuste vahel olemasolevate kokkulepete alusel kooskdlas
elutdhtsa taristu tegevuskava raamistikuga. Seega tuleks elutihtsa taristu tegevuskava
kohaldada, kui iileeuroopaliselt oluliste elutéhtsa teenuse osutajate identifitseerimise
osas direktiiviga (EL) 2022/2557 ette ndhtud kuue voi enama litkmesriigi kiinnis on

o Komisjoni teatis Euroopa Parlamendile, ndukogule ning Euroopa Majandus- ja Sotsiaalkomiteele ning

Regioonide Komiteele - Komisjoni sétted iildise kiirhoiatussiisteemi ARGUS kohta (KOM(2005) 662 (16plik)).
10 Euroopa Parlamendi ja ndukogu 17.detsembri 2013.aasta otsus nr 1313/2013/EL liidu
elanikkonnakaitse mehhanismi kohta (ELT L 347, 20.12.2013, 1k 924).

1 Otsusega nr 1313/2013/EL liidu elanikkonnakaitse mehhanismi kohta luuakse k&iki ohte hdlmav
raamistik, milles on sétestatud Euroopa tasandi ennetus-, valmisoleku- ja reageerimiskord, et hallata likskdik
millist looduslikku voi inimtegevusest tingitud katastroofi voi katastroofiohtu nii ELi sees kui véljaspool seda.

12 Euroopa Parlamendi ja ndukogu miirus .../..., millega luuakse iihtse turu hddaolukorra mehhanism ning
tunnistatakse kehtetuks ndukogu méarus nr (EU) 2679/98 (COM(2022) 459 final).
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(18)

(19)

(20)

21)

(22)

(23)

saavutatud, ning ka véiksemat arvu liikkmesriike mojutavate intsidentide korral, sest
sellistel intsidentidel voib piirililese doominoefekti tdttu olla ulatuslik mdju ning seega
oleks kasu liidu tasandi reageerimise koordineerimisest.

Elutdhtsat taristut mojutavatele olulistele intsidentidele koordineeritud reageerimise
koostodvorgustikku liidu tasandil peetakse kiill vajalikuks, kuid see ei tohiks suunata
elutdhtsa teenuse osutajate ja péddevate asutuste ressursse Umber intsidentide
kasitlemise arvelt, mis peaks olema prioriteetne.

Elutdhtsa taristu tegevuskava rakendamisega seotud asjaomased osalised peaksid
olema selgelt kindlaks méératud, et saada selge {lilevaade institutsioonidest, organitest,
asutustest ja ametivdoimudest, kes voiksid reageerida elutihtsat taristut mdjutavale
olulisele intsidendile.

FElutdhtsa taristu intsidentidele, sealhulgas olulistele intsidentidele reageerimise eest
vastutavad ennekdike litkmesriikide padevad asutused. Kéesolev soovitus ei tohiks
mdjutada litkmesriikide kohustust tagada riiklik julgeolek ja riigikaitse, samuti nende
Oigust tagada kooskdlas liidu digusega muud riigi pShifunktsioonid, eelkdige seoses
avaliku julgeoleku, territoriaalse terviklikkuse ja avaliku korra siilitamisega. Lisaks
sellele ei tohiks kdesolev soovitus mdjutada riiklikke protsesse, nagu elutihtsa taristu
kiitajate suhtlus ja sidemed riigi padevate asutustega. Soovitust tuleks kohaldada ilma,
et see mojutaks kahe- vOi mitmepoolseid kokkuleppeid, mille litkmesriigid on
omavahel sdlminud.

Selleks et elutdhtsa taristu tegevuskava raames toimuv koostdd oleks tulemuslik ja
Oigeaegne, peavad asjaomased osalised ilmtingimata kindlaks médidrama voi looma
kontaktpunktid. Sidususe tagamiseks peaksid litkmesriigid kaaluma voimalust, et
kdesoleva raamistiku kohaselt médratud voi loodud kontaktpunktid oleksid iihtsed
kontaktpunktid, mis tuleb méddrata voi luua direktiivi (EL) 2022/2557 raames.

Tulemuslikkuse huvides peaks elutdhtsa taristu tegevuskava ldbimédngimine ja
harjutamine ning pérast selle kasutamist saadud Oppetundide jagamine ja arutamine
olema lahutamatu osa elutdhtsat taristut mojutavateks olulisteks intsidentideks
valmisoleku korge taseme sdilitamisest ning kiire ja pohjalikult koordineeritud
reageerimise valmiduse tagamisest ning sellesse tuleks kaasata asjaomased osalejad.

Vottes arvesse ndukogu kriisikoordineerimismehhanismi (IPCR) struktuuri ja
tildisemalt liidu tasandil juba olemas olevate kriiside
kriisikoordineerimismehhanismide vOimalikku aktiveerimist, tuleks elutdhtsa taristu
tegevuskavaga ette nidha kaks moodust koostooks elutdhtsat taristut mdjutavale
olulistele intsidendile reageerimisel. Esimene peaks seisnema teabevahetuses, mis
holmab koiki asjaomaseid osalejaid, avalikkuse teavitamise koordineerimist ja
koordineerimist juba olemasolevate mehhanismide kaudu, kui neid kasutatakse, nagu
noukogu IPCRi kord voi komisjoni sisene koordineerimine ARGUSe kaudu, mida
toetab OOpdev ldbi toimiva kontaktpunktina ERCC, ja Euroopa vilisteenistuse
kriisidele reageerimise mehhanism. Teise alla peaksid kuuluma edasised
reageerimismeetmed tulenevalt intsidendi ulatusest. Nimetatud koostd6 peaks
tdhendama kaasatust operatiivsel ja strateegilisel/poliitilisel tasandil, kajastades
soovituses 2017/1584 ja liidu hiibriidohutdrje protokollis esitatud tasemeid, et tegevust
koordineerida ja elutdhtsat taristut mdjutavale olulisele intsidendile tulemuslikult ja
tohusalt  reageerida.  Tuginedes  proportsionaalsuse, subsidiaarsuse, teabe
konfidentsiaalsuse ja tdiendavuse pohimdttele ning selleks et tagada tulemuslik
koostdo, tuleks elutdhtsa taristu tegevuskavas kirjeldada seda, kuidas toimub
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asjaomaste osalejate {iihine olukorrateadlikkus, samuti avalikkuse koordineeritud
teavitamist ja tulemuslikku reageerimist.

Kéesoleva soovituse kohane teabevahetus peaks toimuma, seadmata ohtu riiklikku
julgeolekut voi elutdhtsat taristut kéditavate iiksuste julgeolekut voi drihuve. Seega
peaks tundlikule teabele juurdepdisu ning selle vahetamisse ja kéitlemisse suhtuma
erilise hoolega ja kooskdlas kohaldatavate normidega ning erilist tdhelepanu tuleks
pOorata edastuskanalitele ja salvestusvoimsusele, mida kasutataks,

ON VASTU VOTNUD KAESOLEVA SOOVITUSE:

(D

2)

©)

(4)

Liikmesriigid, ndukogu, komisjon, vajaduse korral Euroopa vilisteenistus ning
asjaomased liidu organid ja asutused peaksid tegema kéesolevas soovituses esitatud
elutdhtsa taristu tegevuskava raames iiksteisega koostodd, et saavutada lisa I osa
1. peatiikis loetletud eesmérgid ning reageerida lisa Iosa 2. peatiikis loetletud
pohimotteid arvesse vottes koordineeritult elutdhtsat taristut mojutavatele olulistele
intsidentidele.

Litkmesriigid, ndukogu, komisjon, vajaduse korral Euroopa vilisteenistus ning
asjaomased liidu organid ja asutused peaksid elutdhtsa taristu tegevuskava votma
pohjendamatu viivituseta kasutusele iga kord, kui toimub elutihtsat taristut mojutav
oluline intsident, see tdhendab elutdhtsat taristut puudutav intsident, millel on iiks
jargmistest tagajargedest:

(a) maérkimisvaddrselt on hdiiritud elutdhtsate teenuste osutamine kuuele voi
enamale litkmesriigile voi kuues vOi enamas litkmesriigis, sealhulgas juhul kui
see mdjutab iileeuroopaliselt olulist elutdhtsa teenuse osutajat elutihtsa teenuse
osutajate toimepidevust kisitleva direktiivi (EL) 2022/2557'% artikli 17
tdhenduses, voi

(b) mirkimisvéirselt on héiritud elutdhtsate teenuste osutamine kahele voi enamale
litkkmesriigile voi kahes vOi enamas liikmesriigis, kui rotatsiooni korras
ndukogu eesistumist teostav litkmesritk kokkuleppel nende teiste
litkkmesriikidega ja komisjoniga konsulteerides leiab, et sellele reageerimine
eeldab intsidendi tehnilise voi poliitilise mdju ulatuslikkuse ja olulisuse tottu
kiiret koordineerimist liidu tasandil.

Elutdhtsa taristu asjaomased osalised, kes on identifitseeritud operatiivsel ja
strateegilisel/poliitilisel tasandil vastavalt lisa [ osa 3. peatiikile, peaksid piilidlema
omavahelise suhtluse ja koostdd poole, mis peaks toimuma tiksteist tdiendaval viisil.
Nad peaksid tagama kiillaldase ja Oigeaegse teabevahetuse, sealhulgas avalikkuse
koordineeritud teavitamise, ja koordineeritud reageerimise vastavalt lisa II osale.

Flutdhtsa taristu tegevuskava tuleks kohaldada, arvestades muude asjakohaste
vahenditega ja nendega sidusalt, kooskolas lisa [ osa 4. peatiikiga. Kui intsident
mojutab nii elutdhtsa taristu fliisilisi aspekte kui ka kiiberturvalisust, tuleks tagada
koostoime kiiberturbe tegevuskavas sétestatud asjakohaste protsessidega.
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Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2557, mis késitleb

elutihtsa teenuse osutajate toimepidevust ja millega tunnistatakse kehtetuks ndukogu direktiiv 2008/114/EU
(ELT L 333, 27.12.2022, 1k 164).
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(8)

)

(10)

Litkmesriigid peaksid tagama, et nad reageerivad riiklikul tasandil kooskolas liidu
Oigusega tohusalt elutéhtsat taristut mojutavatele olulistest intsidentidest tulenevatele
elutihtsa taristu héiretele.

Liikmesriigid, ndukogu, Euroopa vilisteenistus, Euroopa Liidu Oiguskaitsekoostod
Amet (edaspidi ,,Europol®) ja muud asjaomased liidu asutused, samuti komisjon
peaksid méddrama voi looma elutéhtsa taristu tegevuskavaga seotud kiisimuste jaoks
kontaktpunkti. Kontaktpunktid peaksid toetama elutdhtsa taristu tegevuskava
rakendamist, tehes  kéttesaadavaks  vajaliku  teabe  ja soodustades
koordineerimismeetmeid, millega reageeritakse elutéhtsat taristut mojutavale olulisele
intsidendile. Liikmesriikide puhul peaksid nimetatud kontaktpunktideks olema
voimaluse korral needsamad iihtsed kontaktpunktid, mis tuleb maéddrata voi luua
direktiivi (EL) 2022/2557 artikli 9 16ike 2 kohaselt. Komisjoni puhul tagab ERCC
O00pdev ldbi operatiivse kontakti ja suutlikkuse ning koordineerib, jilgib ja toetab
reaalajas hédaolukordadele reageerimist liidu tasandil. Samal ajal teenindab ta
liikkmesriike ja komisjoni kriisile reageerimise operatiivkeskusena ning edendab
sektoriiilest 1ahenemisviisi katastroofide ohjamisele.

Rotatsiooni korras ndukogu eesistumist teostav liitkmesriik peaks kokkuleppel
mojutatud litkmesriikidega teavitama punktis 6 osutatud kontaktpunktide kaudu koiki
asjaomaseid osalejaid elutdhtsat taristut mdjutavast olulisest intsidendist ja elutdhtsa
taristu tegevuskava kohaldamisest. Elutéhtsat taristut mojutava olulise intsidendi kohta
kiiva teabe vahetamine peaks toimuma sobilike sidekanalite kaudu, sealhulgas juhul,
kui see on kohaldatav ja asjakohane, kriisidele poliitilist reageerimist kisitleva
integreeritud korra'* (edaspidi ,,JPCRi kord*) platvormi ja ERCC kaudu, kasutades
tihise hddaolukordade side- ja infosiisteemi (edaspidi ,,CECIS*) — veebipohist hoiatus-
ja teavitusrakendust, mis voimaldab reaalajas teabevahetust.

Vajaduse korral peaksid moned teabevahetuskanalid olema turvalised, et mitte seada
ohtu riiklikku julgeolekut voi asjaomaste iiksuste julgeolekut ja drihuve. Kdesoleva
soovituse lisa Il osa 1. peatiikis kirjeldatud teabevahetus peaks lisaks sellele toimuma
ilma, et seataks ohtu riiklik julgeolek vdi elutéhtsa taristut kaitavate iiksuste julgeolek
vo1 drihuvid, ja kooskdlas liidu Oigusega, eriti Euroopa Parlamendi ja ndukogu
miirusega (EL) .../..."°. Ennekdike peaks erilise hoolega suhtuma tundlikule teabele
juurdepddsu ning selle vahetamisse ja kiitlemisse. Salastatud teave kaitlemiseks ja
vahetamiseks tuleks kasutada kéttesaadavaid akrediteeritud vahendeid ning rakendada
selle suhtes sobilikke turvameetmeid.

Asjaomased osalised peaksid elutdhtsa taristu tegevuskava ning oma koordineeritud
reageerimist elutdhtsat taristut mdjutavatele olulistele intsidentidele riiklikul,
piirkondlikul ja liidu tasandil korrapéraselt harjutama ja labi mingima, nditeks Oppuste
raames. Sellisesse harjutamisse ja ldbiméngimisse voib vastavalt vajadusele kaasata
erasektori tiksuseid. Nii fiilisilise kui ka kiiberruumi aspekte holmav liidu tasandi
Oppus peaks toimuma hiljemalt [kdesoleva soovituse vastuvotmiskuupdev + 12 kuud].

Pérast elutdhtsa taristu tegevuskava kasutuselevdttu elutihtsat taristut mojutava olulise
intsidendi suhtes peaks direktiivi (EL) 2022/2557 artikli 19 osutatud elutdhtsa teenuse
osutajate toimepidevuse toOriihm asjaomaste osalejatega aegsasti arutama saadud
Ooppetunde, mis vodivad anda tunnistust liinkadest ja parandamist vajavatest
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Noukogu 11. detsembri 2018. aasta rakendusotsus (EL) 2018/1993, mis késitleb ELi integreeritud korda

poliitiliseks reageerimiseks kriisidele, ST/13422/2018/INIT (ELT L 320, 17.12.2018, 1k 28).

Maiérus (EL) .../... infoturbe kohta liidu institutsioonides, organites ja asutustes (COM(2022) 119 final).
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valdkondadest, ning koostama seejédrel aruande, mis sisaldaks muu hulgas soovitusi
nimetatud parandamise elluviimiseks. Sellise aruande koostamist peaksid toetama
elutdhtsa taristu tegevuskava rakendamises osalevad asjaomased osalised. Aruande
peaks vastu votma komisjon.

(11)  Liikmesriigid peaksid punktis 10 osutatud aruannet arutama ndukogu asjaomastes
ettevalmistavates organites voi ndukogus.

Briissel,

Noukogu nimel
eesistuja
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