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o planu pro koordinaci reakce na tirovni Unie na naruseni Kkritické infrastruktury se
znaénym pieshrani¢nim vyznamem

(Text s vyznamem pro EHP)
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DUVODOVA ZPRAVA

1. SOUVISLOSTI NAVRHU
. Oduavodnéni a cile navrhu

V soucasném geopolitickém kontextu, ktery se vyznacuje rostouci nestabilitou, zejména v
dasledku utocné valky Ruska proti Ukrajin€, a rostouci slozitosti bezpecnostnich hrozeb,
jakoz i dopady zmény klimatu, jako je narast neobvyklych klimatickych jevii nebo nedostatek
vody, musi Unie zlistat ostrazitd a neustale se pfizptisobovat. Obcané, podniky a organy v
Unii se spoléhaji na kritickou infrastrukturu', a to z déivodu zékladnich sluzeb, které subjekty
provozujici tuto infrastrukturu poskytuji. Tyto sluzby maji zasadni vyznam pro zachovani
nejdulezitéjSich spolecenskych funkci, hospodaiskych cinnosti, vefejného zdravi a
bezpecnosti nebo zivotniho prostfedi a musi byt na vnitinim trhu poskytovany bez naruseni.
Vzhledem k vyznamu téchto zdkladnich sluzeb pro vnitini trh, a tedy k potfebé zvysit
odolnost kritické infrastruktury a obecnéji zajistit odolnost kritickych subjektti poskytujicich
tyto sluzby, musi Unie pfijmout opatieni ke zvySeni této odolnosti a zmirnéni pfipadnych
naruSeni poskytovani téchto zdkladnich sluzeb. Takovad naruSeni mohou mit jinak vazné
disledky pro obcany Unie, nase hospodarstvi a diivéru v nase demokratické systémy a mohou
ovlivnit bezproblémové fungovani vnitiniho trhu, zejména v kontextu rostouci vzajemné
zavislosti mezi odvétvimi a v pieshrani¢nim méfitku.

Unie jiZ pfijala fadu opatfeni k posileni ochrany kritické infrastruktury, zejména pokud jde o
preshrani¢ni infrastrukturu, a odolnosti kritickych subjektd, aby se ptfedeslo dopadim
naruSeni zékladnich sluzeb, které tyto subjekty poskytuji na vnitinim trhu, nebo aby se tyto
dopady zmirnily.

Smérnice 2008/114/ES o uréovéani a oznacovani evropskych kritickych infrastruktur® (déle jen
»smeérnice o EKI®) byla prvnim pravnim néstrojem, ktery v cel¢ EU zavedl postup pro
uréovani a oznaCovani evropskych kritickych infrastruktur a spoleény pftistup Unie k
posuzovani potreby zvysit ochranu téchto infrastruktur pfed hrozbami zpisobenymi
Clovékem, at’ uZ imyslnymi ¢i ndhodnymi, a pied pfirodnimi katastrofami. Zaméfila se vSak
pouze na odvétvi energetiky a dopravy a na ochranu kritické infrastruktury a nestanovila Sirsi
opatfeni ke zvySeni odolnosti subjektli provozujicich tuto infrastrukturu.

Vzhledem ke stale vice propojené a preshrani¢ni povaze ¢innosti na vnitinim trhu bylo tfeba
pokryt vice neZ dvé odvétvi a prekrocit ramec ochrannych opatieni tykajicich se jednotlivych
aktiv. Proto byla v roce 2022 pfijata smérnice (EU) 2022/2557 o odolnosti kritickych
subjektt® (dale jen ,smérnice CER®) spolu se smérmici (EU) 2022/2555 o opatfenich k
zajisténi vysoké spole¢né tirovné kybernetické bezpecénosti v Unii* (dale jen ,,smérnice NIS
2). Cilem je zajistit komplexni Uroven fyzické a digitalni odolnosti kritickych subjektd.
Smérnice CER vstoupila v platnost dne 16. ledna 2023 a jejim cilem je pomoci ¢lenskym
statim zvysit celkovou odolnost kritickych subjektli a zaroven posilit koordinaci na Grovni

! Kritickou infrastrukturou se rozumi aktivum, zafizeni, vybaveni, sit nebo systém ¢i ¢ast aktiva,

zafizeni, vybaveni, sit¢ nebo systému, které¢ jsou nezbytné pro poskytovani zakladni sluzby (¢l. 2 odst. 4
smermce (EU) 2022/2557 o odolnosti kritickych subjektt).

Smérnice Rady 2008/114/ES ze dne 8. prosince 2008 o ur¢ovani a oznacovani evropskych kritickych
infrastruktur a o posouzeni potieby zvysit jejich ochranu (Ut. vést. L 345, 23.12.2008, s. 75).
3 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 o odolnosti kritickych subjektl a o zruseni
smérnice Rady 2008/114/ES (Ut. vést. L 333, 27.12.2022, s. 164).
4 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich k
zajisténi vysoké spolecné trovné kybernetické bezpecnosti v Unii a o zméné nafizeni (EU) ¢. 910/2014 a
smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (Ut. vést. L 333, 27.12.2022, s. 80).
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Unie. Od 18. fijna 2024 nahradi smérnici o EKI a do tohoto data budou muset ¢lenské staty
pfijmout opateni nezbytnd k dosazeni souladu se smérnici CER. Smérnice CER se vztahuje
na 11 odvétvi®. Piesouva diraz z oblasti ochrany kritické infrastruktury na §ir$i koncepci
odolnosti kritickych subjektli provozujicich tuto kritickou infrastrukturu, ktery zahrnuje
obdobi ptfed incidentem, béhem n¢j a po ném. Dne 16. ledna 2023 vstoupila v platnost také
smérnice NIS 2, kterda modernizuje stavajici pravni ramec s cilem pfizplsobit jej rostouci
digitalizaci a vyvijejicimu se prostiedi kybernetickych hrozeb. Smérnice NIS2 rovnéz
roz§ifuje oblast plisobnosti pravidel kybernetické bezpecnosti na nova odvétvi a subjekty a
zlepsuje odolnost vefejnych a soukromych subjekti, ptislusnych organti a Unie jako celku a
jejich schopnost reagovat na bezpecnostni incidenty.

Smérnice CER obsahuje ustanoveni tykajici se ozndmeni incidentu kritickym subjektem
pfislusnému vnitrostatnimu orgénu, ozndmeni ostatnim (potencialn¢) dotéenym clenskym
statim pfisluSnym vnitrostatnim orgdnem a oznameni Komisi, pokud incident ovlivni Sest
nebo vice ¢lenskych stat. Smérnice CER stanovi ur¢ité povinnosti tykajici se oznamovani
incidentii, pokud incident ma nebo by mohl mit vyznamny dopad na kritické subjekty a
kontinuitu poskytovéani zakladnich sluZeb v jednom nebo vice ¢lenskych statech®.

Sabotaz plynovodi Nord Stream v zati 2022 prokazala, ze bezpecnostni situace, v niz kriticka
infrastruktura funguje, se vyrazné zmeénila a Ze je zapotiebi dalSich naléhavych opatfeni na
urovni Unie, aby se zvySila odolnost kritické infrastruktury, a to nejen pokud jde o
pfipravenost, ale také o koordinovanou reakci.

V této souvislosti bylo dne 8. prosince 2022 na ndvrh Komise pfijato doporuceni Rady o
celounijnim koordinovaném piistupu za ucelem posileni odolnosti kritické infrastruktury’
(déle jen ,,doporuceni o odolnosti kritické infrastruktury*). Toto doporueni mimo jiné
zdUraziuje potiebu zajistit na irovni Unie koordinovanou a uc¢innou reakci na soucasnd i
budouci rizika ohrozujici poskytovani zakladnich sluzeb. Konkrétné Rada vyzvala Komisi,
aby vypracovala ,,plan koordinované reakce na naruseni kritické infrastruktury se zna¢nym
pfeshrani¢nim vyznamem®. V doporuceni se uvadi, ze plan by mél byt soudrzny s protokolem
EU pro boj proti hybridnim hrozbdam?®, mél by zohlediovat doporu¢eni Komise 2017/1584 o
koordinované reakci na rozsahlé kybernetické bezpecnostni incidenty a krize® (,,plan pro
kybernetické incidenty*) a respektovat opatfeni pro integrovanou politickou reakci na krize'”
(,,IPCR®).

V této souvislosti tento navrh dalSiho doporuceni Rady obsahuje uvedeny plan. Cilem navrhu
je doplnit stavajici pravni ramec popisem koordinované reakce na trovni Unie, pokud jde o
naruSeni kritické infrastruktury se znaénym pteshraniénim vyznamem, a to s vyuZzitim
stavajicich opatfeni na trovni Unie. Navrh konkrétn€ popisuje oblast plisobnosti a cile planu a
aktéry, postupy a stavajici nastroje, které by mohly byt pouzity ke koordinované reakci na
urovni Unie v pfipadé¢ incidentu v oblasti kritické infrastruktury s vyznamnym pteshrani¢nim

3 Energetika, doprava, bankovnictvi, infrastruktura financnich trhti, digitdlni infrastruktura, vefejna

sprava, kosmické odvétvi, zdravotnictvi, pitna voda, odpadni vody a produkce, zpracovani a distribuce potravin.
6 V souladu s ¢l. 15 odst. 1 a 3 smérnice CER.

7 Doporuceni Rady ze dne 8. prosince 2022 o celounijnim koordinovaném pfistupu za ucelem posileni
odolnosti kritické infrastruktury 2023/C 20/01 (Uf. vést. C 20, 20.1.2023, s. 1).

8 Spolecny pracovni dokument utvarG Komise — Protokol EU pro boj proti hybridnim hrozbam,
SWD(2023)116 final.

9 Doporuceni Komise (EU) 2017/1584 ze dne 13. zafi 2017 o koordinované reakci na rozsahlé
kybernetické bezpeénostni incidenty a krize (UF. vést. L 239, 19.9.2017, s. 36).

10 Provédéci rozhodnuti Rady (EU) 2018/1993 ze dne 11. prosince 2018 o opatifenich pro integrovanou
politickou reakci EU na krize (UF. vést. L 320, 17.12.2018, s. 28).
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dopadem, a popisuje zpusoby spoluprace mezi Clenskymi staty, organy, institucemi a jinymi
subjekty Unie v takovych situacich.

. Soulad s platnymi piedpisy v této oblasti politiky

Tento navrh doporuceni Rady je v souladu se stdvajicim pravnim ramcem pro ochranu
kritické infrastruktury a odolnost kritickych subjektlh — smérnici o EKI a smérnici CER, jakoz
i doporuenim o odolnosti kritické infrastruktury — a dopliiuje jej, nebot’ jeho cilem je
doplinkovym zplisobem zajistit koordinaci mezi Clenskymi stity a mezi nimi a organy,
institucemi a jinymi subjekty Unie, pokud jde o reakci na udalosti, které zptisobuji narusSeni
kritické infrastruktury se znaénym pteshranicnim vyznamem a poskytovani zakladnich
sluzeb. Navrh vyuziva stavajici struktury a mechanismy na urovni Unie, vcetné téch, které
byly zfizeny smérnici CER, konkrétné spolupraci mezi prisluSnymi organy a skupinou pro
odolnost kritickych subjektti, coz je skupina ztizena smérnici CER na podporu Komise a
usnadnéni spoluprace mezi Clenskymi stdity a vymeény informaci o otazkach tykajicich se
smérnice CER.

Tento navrh doporuc¢eni Rady je rovnéz v souladu s ramcem Unie pro kybernetickou
bezpecnost stanovenym smérnici NIS 2 a dopliuje jej.

Cilem tohoto navrhu je ptedlozit v oblasti odolnosti kritickych subjektii a ochrany kritické
infrastruktury plan pro kritickou infrastrukturu podobny planu pro kybernetické incidenty.

Bod 4 pism. b) casti I pfilohy rovnéz vysvétluje propojeni s planem pro kybernetické
incidenty, ktery se vztahuje na rozsahlé kybernetické bezpecnostni incidenty, které zptisobuji
naruSeni pfili§ rozséhlé, aby je dotleny Clensky stat zvladnul sam, nebo které postihly vice
nez jeden clensky stat nebo organ Unie a jejichz dopad technického nebo politického
vyznamu je natolik rozsahly a vyznamny, ze vyzaduji v€asnou koordinaci politik a reakci na
politické trovni Unie. Incident je ve smérnici NIS 2 definovan jako ,,udalost naruSujici
dostupnost, autenticitu, integritu nebo duvérnost uchovavanych, pieddvanych nebo
zpracovavanych dat nebo sluzeb, které jsou nabizeny prostfednictvim siti a informacnich
systémil nebo které jsou jejich prostiednictvim piistupné* (déle jen ,,kyberneticky incident®).

Ptislu$né organy maji podle smérnice CER a podle smérnice NIS 2 povinnost spolupracovat a
vyménovat si informace o kybernetickych bezpecnostnich incidentech a udalostech, které
maji vliv na kritické subjekty, v€etné ptislusnych ptijatych opatteni. V situaci, kdy vyznamny
incident v oblasti kritické infrastruktury a rozsahly kyberneticky bezpecnostni incident
postihnou stejny subjekt, by méli ptislusni aktéfi koordinovat mozné reakce.

Navrh je v souladu s protokolem EU pro boj proti hybridnim hrozbam, ktery se pouZzije v
ptipad¢ hybridnich incidentt. Bod 4 pism. a) ¢asti I ptilohy vysvétluje vzajemné vazby s
protokolem EU, vcetné toho, ktery néstroj se pouZije v piipadé¢ vyznamného incidentu v
oblasti kritické infrastruktury s hybridnim rozmérem.

Navrh je rovnéz soudrzny s dalSimi stavajicimi mechanismy pro feSeni krizi na trovni Unie,
jako jsou opatieni IPCR Rady, vnitini postup Komise pro koordinaci v krizovych situacich,
ktery je soucasti systtmu ARGUS'!, a mechanismus civilni ochrany Unie!? podporovany
jejim Stiediskem pro koordinaci odezvy na mimotadné udalosti (dale jen ,,ERCC*) a

vvvvv

1 Sdéleni Komise Evropskému parlamentu, Rad€, Evropskému hospodéiskému a socidlnimu vyboru a

Vyboru regionti — Pfedpisy Komise o vS§eobecném systému rychlého varovani ,, ARGUS*, KOM(2005) 662 final.
12 Natizeni Evropského parlamentu a Rady (EU) 2021/836 ze dne 20. kvétna 2021, kterym se méni
rozhodnuti ¢. 1313/2013/EU o mechanismu civilni ochrany Unie (Uft. vést. L 185, 26.5.2021, s. 1).
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Navrh je rovnéz v souladu s dal§imi pfisluSnymi odvétvovymi pravnimi predpisy, zejména s
jejich zvlastnimi opatfenimi, kterd upravuji nckteré aspekty reakce subjektt pusobicich v
dotéenych odvétvich na naruSeni.

2. PRAVNI ZAKLAD, SUBSIDIARITA A PROPORCIONALITA
. Pravni zaklad

Navrh vychazi z ¢lanku 114 Smlouvy o fungovani Evropské unie (dale jen ,,Smlouva o
fungovani EU®), ktery zahrnuje sblizovani pravnich piedpist, jejichz tcelem je zlepSeni
fungovani vnitiniho trhu, a z ¢lanku 292 Smlouvy o fungovani EU, ktery stanovi ptislusna
pravidla pro pfijiméni doporuceni.

Volba ¢lanku 114 Smlouvy o fungovani EU jako hmotnépravniho zakladu je odiivodnéna
skute¢nosti, ze cilem navrhovaného doporuceni Rady je zajistit koordinovanou reakci v
piipad¢ naruSeni kritické infrastruktury se znaénym ptreshranicnim vyznamem. Takova
naruseni maji vliv na vice ¢lenskych stati a hrozi, ze budou mit dopad na fungovani vnitiniho
trhu z divodu rostouci vzdjemné zavislosti mezi infrastrukturou a odvétvimi v ekonomice
Unie charakterizované stale vétsi vzajemnou zavislosti. Leps$i reakce na naruSeni pak zabrani
naruSeni fungovani vnitiniho trhu, protoZe tato kritické infrastruktura a zdkladni sluzby, které
poskytuje, maji zdsadni vyznam pro zachovani nejdalezitéjSich spoleCenskych funkei,
hospodaiskych ¢innosti, vefejného zdravi a bezpecnosti nebo Zivotniho prostiedi.

Névrh by doplnil smérnici o EKI a smérnici CER, které rovnéz vychéazeji z clanku 114
Smlouvy o fungovani EU. Doporuceni o odolnosti kritické infrastruktury vychazi stejné jako
nyni navrhované doporuceni z ¢lankt 114 a 292 Smlouvy o fungovani EU.

. Subsidiarita (v pripadé€ nevylu¢né pravomoci)

Ackoli za reakci na naruSeni kritické infrastruktury nebo sluzeb poskytovanych kritickymi
subjekty, které tuto kritickou infrastrukturu provozuji, nesou odpovédnost v prvni fadé
Clenské staty, v pifipadé naruSeni kritické infrastruktury s vyznamnym pieshrani¢énim
vyznamem hraje dileZitou roli Unie, nebot’ takové naruseni mize mit dopad na nékolik nebo
dokonce vSechny casti hospodaiské cCinnosti v ramci jednotného trhu, bezpecnost a
mezinarodni vztahy Unie. S cilem zajistit fungovani vnitiniho trhu je koordinace na trovni
Unie v pfipad¢ naruSeni kritické infrastruktury se znaénym pieshrani¢nim dopadem nejen
vhodnd, ale 1 nezbytnd, nebot’ takovd koordinovana reakce na urovni Unie podpofi reakci
Clenskych stati na naruSeni prostfednictvim sdileni informaci o situaci, koordinované
komunikace s vetejnosti a zmirnéni diisledkii naruseni na vnitfnim trhu.

. Proporcionalita

Tento navrh je v souladu se zdsadou proporcionality stanovenou v €¢l. 5 odst. 4 Smlouvy o
Evropské unii.

Obsah ani forma tohoto navrhovaného doporuceni Rady neptesahuji ramec toho, co je
nezbytné k dosazeni jeho cilli. Navrhovand opatieni jsou imérna sledovanym ciliim, které¢ se
zaméfuji na zajiSténi koordinované reakce na Urovni Unie v piipadé naruSeni kritické
infrastruktury nebo sluzeb poskytovanych kritickymi subjekty provozujicimi tuto kritickou
infrastrukturu, které maji znacny pieshrani¢ni vyznam. Tato navrhovana koordinovana reakce
je pfiméiena vysaddm a povinnostem Clenskych statii podle vnitrostatniho préva. Incidenty,
které naruSuji kritickou infrastrukturu nebo poskytovani zékladnich sluzeb kritickymi
subjekty, Casto nespliluji kritérium vyznamného incidentu v oblasti kritické infrastruktury a
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1ze je uCinng fesit na vnitrostatni Grovni. Pouziti mechanismu stanoveného v tomto névrhu je
proto omezeno na zévazna naruseni, kterd maji znany pieshrani¢ni vyznam a ovliviiuji vice
Clenskych stata.

. Volba nastroje

Aby bylo vyse uvedenych cilit dosazeno, Smlouva o fungovani EU stanovi, zejména v ¢lanku
292, ze Rada mtze na zaklad¢ navrhu Komise pfijmout doporuceni. V souladu s ¢lankem 288
Smlouvy o fungovani EU nejsou doporuceni zdvazna. Doporuceni Rady je v tomto piipadé
vhodnym néstrojem, nebot’ vyjadiuje zdvazek Clenskych statii k opatfenim v ném obsazenym
a poskytuje pevny zaklad pro spolupraci v oblasti koordinované reakce v ptipad¢ vyznamného
naruseni kritické infrastruktury. Navrhované doporuceni by tak doplnilo zavazny pravni
ramec (zejména smérnici CER) a také diive pfijaté doporuceni o odolnosti kritické
infrastruktury, které k takovym doplitkovym opatienim vyzyva, pfi¢emz by plné respektovalo
odpovédnost ¢lenskych statii v dané oblasti.

3. VYSLEDKY HODNOCENI EX POST, KONZULTACI SE ZUCASTNENYMI
STRANAMI A POSOUZENI DOPADU
. Konzultace se ziicastnénymi stranami

Pti piipravé tohoto navrhu byly konzultovany clenské staty, organy a jiné subjekty Unie.
Rovnéz byly zohlednény ndzory odbornikti z clenskych stat, které byly vysloveny na
semindii dne 24. dubna 2023 a po skonceni tohoto seminare byly zaslany pisemné.

Panovala vSeobecnd shoda ohledn¢ prospésnosti vétsi koordinace reakce na trovni Unie na
naruSeni kritické infrastruktury se znacnym pteshrani¢énim vyznamem v kontextu souc¢asnych
hrozeb, a to pfi respektovani pravomoci ¢lenskych stati v této oblasti a divérnosti citlivych
informaci. Shoda panovala také v tom, Ze je tfeba zabranit zdvojovani néstrojii a dobie
vyuzivat stavajici mechanismy na urovni Unie pro koordinaci, sdileni informaci a reakei.

Zatimco nékteré Clenské staty se k $irsi oblasti plisobnosti planu pro kritickou infrastrukturu
stavély kladng, jiné se domnivaly, Ze hranice Sesti nebo vice Clenskych statli stanovena ve
smérnici o kritické infrastruktufe, pokud jde o urceni kritickych subjektd zvlastniho
evropského vyznamu, je dostate¢na a neni nutné, aby byl do oblasti plisobnosti zahrnut druhy
typ incidentu. Nékolik ¢lenskych stati poznamenalo, Ze je dilezité, aby byli piipadné
zapojeni provozovatelé kritické infrastruktury poskytujici zakladni sluzby, a to vzhledem k
jejich odbornym znalostem a diileZitosti zohlednéni kybernetického rozméru.

. Podrobné vysvétleni konkrétnich ustanoveni navrhu
Navrh doporuceni Rady se sklada z hlavni ¢asti a ptilohy.
Hlavni ¢ast se sklada z nasledujicich 11 bodu:

Bod 1 stanovi potfebu posilené spoluprace, pokud jde o reakci na vyznamné incidenty v
oblasti kritické infrastruktury v souladu s planem pro kritickou infrastrukturu obsazenym v
tomto navrhovaném doporuceni, véetn¢ piislusnych ¢asti jeho piilohy.

V bod¢€ 2 je vymezena oblast pisobnosti planu pro kritickou infrastrukturu a jsou v ném
uvedeny dva typy incidentl narusujicich infrastrukturu, které by mohly vést k pouziti planu
pro kritickou infrastrukturu: incident ma bud’ vyznamny rusSivy dopad na poskytovani
zékladnich sluzeb v Sesti nebo vice ¢lenskych statech, nebo mé vyznamny rusivy dopad ve
dvou nebo vice Clenskych statech a ptislusSni aktéii v souvislosti s nim uvedeni se shodnou na
potiebé koordinace na trovni Unie z diivodu vyznamného dopadu incidentu.
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Bod 3 se tyka urceni pfislusnych aktérii, kteti maji byt zapojeni do planu pro kritickou
infrastrukturu, a Grovni, na nichz bude plan pro kritickou infrastrukturu fungovat (provozni,
strategicka/politickd). To je blize vysvétleno v piiloze doporuceni.

V bod¢ 4 se doporucuje, aby byl plan pro kritickou infrastrukturu uplatiovan v souladu s
dalSimi ptisluSnymi nastroji, jak je uvedeno v piiloze.

V bod¢ 5 se Clenskym statim doporucuje, aby na vnitrostatni urovni U¢inné reagovaly na
vyznamna naruseni kritické infrastruktury.

V bodé¢ 6 se prislusnym aktérim doporucuje ziidit nebo urcit kontaktni mista, kterd by m¢la
podporovat vyuzivani planu pro kritickou infrastrukturu. Pokud je to mozné, méla by byt tato
kontaktni mista stejna jako jednotna kontaktni mista podle smérnice CER.

Bod 7 se tyka toku informaci v pfipadé vyznamného incidentu v oblasti kritické
infrastruktury.

Bod 8 rozvadi, jak by méla probihat vyména informaci.

V bod¢ 9 se doporucuje testovat fungovani planu pro kritickou infrastrukturu prostiednictvim
cviceni.

V bod¢ 10 se doporucuje, aby zjisténé poznatky byly projednany ve skupiné pro odolnost

kritickych subjektl, kterd by méla vypracovat zpravu véetné¢ doporuceni. Zpravu by méla
pfijmout Komise.

Bod 11 doporucuje ¢lenskym statiim, aby zpravu projednaly v Radé.

Ptiloha popisuje cile, zasady, hlavni aktéry, soucinnost se stavajicimi mechanismy reakce na
krize a fungovéani planu pro kritickou infrastrukturu pomoci dvou zplsobl spoluprace:
vymeény informaci a reakce.
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2023/0318 (NLE)
Navrh

DOPORUCENI RADY

o planu pro koordinaci reakce na tirovni Unie na naruSeni kritické infrastruktury se

znaénym pieshrani¢nim vyznamem

(Text s vyznamem pro EHP)

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na clanky 114 a 292 této
smlouvy,

s ohledem na navrh Evropské komise,

vzhledem k témto divodum:

(1)

)

€)

(4)

)

Pro bezproblémové fungovani vnitiniho trhu a spolecnosti jako celku je zasadni opirat
se o odolnou kritickou infrastrukturu a odolné kritické subjekty poskytujici sluzby,

kter¢ jsou klicové pro =zachovani nejdilezitéjSich spoleCenskych funkci,
hospodaiskych ¢innosti, vefejného zdravi a bezpe¢nosti nebo zivotniho prostiedi.

Pii souCasném vyvoji rizikového prostiedi a s ohledem na rostouci vzajemnou
zavislost mezi infrastrukturou a odvétvimi a v SirSim smyslu na propojeni napiic¢
odvétvimi a hranicemi je tfeba komplexné a koordinované fesit a posilovat ochranu

kritické infrastruktury a odolnost kritickych subjektli provozujicich tuto infrastrukturu.

Incident, ktery narus$i kritickou infrastrukturu, a tim znemozni nebo vazné omezi
poskytovani zakladnich sluZzeb, miZe mit znacné preshrani¢ni dopady a negativné
ovlivnit vnitini trh. S cilem zajistit cileny, pfiméfeny a U¢inny piistup by méla byt
pfijata opatfeni zejména k feSeni vyznamnych incidentd v oblasti kritické
infrastruktury uvedenych v tomto doporuceni, coZ zahrnuje napiiklad situace, kdy
naruseni zptsobené incidentem trva dlouho nebo miize mit zdvazné kaskadové ucinky
ve stejném nebo jinych odvétvich ¢i Elenskych statech.

Aby se zabranilo zadvaZznym naruSenim vnitiniho trhu a zajistilo se co nejrychlejsi
obnoveni poskytovani téchto zékladnich sluzeb, je nezbytna koordinovana reakce na
vyznamné incidenty v oblasti kritické infrastruktury, nebot’ tyto incidenty mohou mit
zavazné diisledky pro hospodarstvi a obany v Unii. VEasna a G€inna reakce na Grovni
Unie na takové incidenty vyZaduje rychlou a u¢innou spolupraci vSech ptislusnych
aktéri a koordinovanou c¢innost s podporou na urovni Unie. Takova reakce proto
vychédzi z pfedem stanovenych aco nejlépe nacvicenych postupi a mechanismil
spoluprace s presné¢ stanovenymi ulohami a odpovédnosti hlavnich aktéri na
vnitrostatni Grovni 1 na trovni Unie.

Ackoli primarni odpovédnost za zajiSténi reakce na vyznamné incidenty v oblasti
kritické¢ infrastruktury nesou clenské stity a subjekty provozujici kritickou
infrastrukturu a poskytujici zékladni sluzby, v pfipadé naruSeni se znacnym
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preshrani¢énim dopadem je vhodna zvySend koordinace na trovni Unie. VcCasna a
ucinna reakce zavisi nejen na zavedeni vnitrostatnich mechanismt ¢lenskymi staty, ale
také na koordinovanych opatfenich podporovanych na urovni Unie, véetné rychlé a
ucinné spoluprace v ptislusnych oblastech.

(6) Ochrana evropské kritické infrastruktury je v soucasné dob¢ upravena smérnici Rady
2008/114/ES', ktera se vztahuje pouze na dvé odvétvi, a to dopravu a energetiku. Tato
smérnice stanovi postup pro urovani a oznacovani evropské kritické infrastruktury a
spole¢ny pristup k posuzovani potieby zlepsit ochranu takové infrastruktury. Jedna se
o ustiedni pilit Evropského programu na ochranu kritické infrastruktury? (,,EPCIP*),
ktery Komise pfijala v roce 2006 a ktery stanovil celoevropsky ramec ochrany kritické
infrastruktury zohlednujici vSechna rizika.

(7)  Aby bylo mozné jit nad ramec ochrany kritické infrastruktury a zajistit v Sir§im smyslu
odolnost kritickych subjektii provozujicich tuto infrastrukturu, které poskytuji zakladni
sluzby na vnitinim trhu, nahradi smérnice Evropského parlamentu a Rady (EU)
2022/2557° od 18. ¥ijna 2024 smérnici 2008/114/ES. Smérnice (EU) 2022/2557 se
vztahuje na 11 odvétvi a stanovi povinnosti ¢lenskych statt a kritickych subjektd v
oblasti zvySovani odolnosti, spolupraci mezi Clenskymi stity a s Komisi, jakoz i
podporu Komise vnitrostatnim orgdniim a kritickym subjektim a podporu ¢lenskych
statl kritickym subjektim.

(8)  Po sabotazi plynovodi Nord Stream je tieba na tirovni Unie piijmout dalsi opatieni ke
zvySeni odolnosti kritické infrastruktury. Rada proto na zédklad€¢ navrhu Komise piijala
doporuceni o celounijnim koordinovaném piistupu za ucelem posileni odolnosti
kritické infrastruktury (,,doporuceni 2023/C 20/01¢)* jehoz cilem je posilit
pripravenost, reakci a mezindrodni spolupraci v této oblasti. Toto doporuceni
zdiiraznilo zejména potiebu zajistit na Grovni Unie koordinovanou a G¢innou reakci na
rizika ohrozujici poskytovani zakladnich sluzeb.

9) Je proto nezbytné doplnit stavajici pravni ramec dal$im doporu¢enim Rady, které
stanovi plan koordinované reakce na naruSeni kritické infrastruktury se znaénym
pfeshrani¢nim vyznamem (dale jen ,,plan pro kritickou infrastrukturu®), pficemz se
vyuZziji stavajici opatfeni na urovni Unie.

(10) S cilem zajistit soudrZznost a zamezit zdvojovani by toto doporuceni mélo byt sladéno s
doporu¢enim 2023/C 20/01. Proto by se toto doporuceni jako takové nemélo vztahovat
na dalsi prvky Zivotniho cyklu feSeni krize, a to na prevenci, pfipravenost a obnovu.

(11) Toto doporuceni by mélo doplhovat smérnici (EU) 2022/2557, zejména pokud jde o
koordinovanou reakci, a mélo by byt provadéno pfi soucasném zajisténi soudrznosti s
uvedenou smérnici a veSkerymi dal§imi pouzitelnymi pravidly prava Unie. Proto by se
toto doporuc¢eni mélo rovnéz opirat o pojmy, néstroje a postupy uvedené smeérnice,
jako je skupina pro odolnost kritickych subjekti, ktera jednd v ramci svych ukola
stanovenych v uvedené smérnici, a kontaktni mista, a v co nejvétsi mife je vyuZzivat.

! Smérnice Rady 2008/114/ES ze dne 8. prosince 2008 o urCovani a oznacovani evropskych kritickych

infrastruktur a o posouzeni potieby zvysit jejich ochranu (Ut. vést. L 345, 23.12.2008, 5.75).
2 KOM(2006) 786 final ze dne 12. prosince 2006 — Sdé¢leni komise o Evropském programu na ochranu
kritické infrastruktury.
3 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022 o odolnosti
krltlckych subjektd a o zruseni smérnice Rady 2008/114/ES (Uk. vést. L 333, 27.12.2022, s. 164).

Doporuceni Rady ze dne 8. prosince 2022 o celounijnim koordinovaném pfistupu za ucelem posileni
odolnosti kritické infrastruktury 2023/C 20/01 (Ut. vést. C 20, 20.1.2023, s. 1).
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(12)

(13)

(14)

Pojem ,.kriticka infrastruktura® pouzity v tomto doporuceni by mél byt navic chapan
ve stejném smyslu, jak je uvedeno v 7. bod¢ odiivodnéni doporuceni 2023/C 20/01, tj.
tak, ze zahrnuje relevantni kritickou infrastrukturu, kterd byla ur¢ena ¢lenskym statem
na vnitrostatni urovni nebo ktera byla oznacena za evropskou kritickou infrastrukturu
podle smérnice 2008/114/ES, jakoz 1 kritické subjekty, které maji byt urceny podle
smérnice (EU) 2022/2557. V zajmu zajisténi souladu se smérnici (EU) 2022/2557 by
proto mély byt uvedené pojmy pouzité v tomto doporuceni vykladany ve stejném
vyznamu jako v uvedené smérnici. Naptiklad pojmem ,,odolnost, jak je definovan v
¢l. 2 bod¢ 2 uvedené smeérnice, by se méla rozumét schopnost kritické infrastruktury
pfedchézet udalostem, které vyznamné naruSuji nebo mohou vyrazné¢ narusit
poskytovani zakladnich sluzeb na vnitinim trhu, tj. sluzeb, které maji zasadni vyznam
pro zachovani zivotné dulezitych spolecenskych a ekonomickych funkci, vefejné
bezpecnosti a bezpecnosti obecné, zdravi obyvatelstva nebo zivotniho prostredi,
chrénit pfed témito udalostmi, reagovat na né, odolévat jim, zmirfiovat je, absorbovat
je, prizplisobovat se jim nebo se z nich zotavovat.

Pojem ,,vyznamné naruSeni“ je navic tfeba chapat ve svétle okolnosti stanovenych v
¢l. 7 odst. 1 smérnice (EU) 2022/2557, kterymi jsou: i) pocet uzivatelii, ktefi jsou
zavisli na zakladni sluzbé poskytované dotéenym subjektem; ii) rozsah, v némz jinad
odvétvi a pododvétvi stanovena v piiloze smérnice zavisi na dotéené zakladni sluzbg,
ii1) mozny dopad incidentti, pokud jde o jejich intenzitu a délku trvani, na ekonomické
a spoleCenské Cinnosti, zivotni prostfedi, vefejnou bezpecnost a bezpecnost obecné
nebo na zdravi obyvatelstva; iv) trzni podil daného subjektu na trhu s dotcenou
zakladni sluzbou ¢i sluzbami; v) uzemi, které by mohlo byt incidentem ovlivnéno,
vcetné piipadnych preshrani¢nich dopadd, s pfihlédnutim ke zranitelnosti spojené se
stupném odlouceni urcitych typli tizemi, jako jsou ostrovni ¢i vzdalené regiony nebo
horské oblasti; vi) dilezitost subjektu, pokud jde o udrzovani dostatecné tirovné dané
zakladni sluzby, s ptihlédnutim k dostupnosti alternativnich zplisobl poskytovani této
zékladni sluzby.

V zajmu uc¢innosti a ucelnosti by mél byt plan pro kritickou infrastrukturu plné
soudrzny a interoperabilni s revidovanym opera¢nim protokolem Unie pro boj proti
hybridnim hrozbam® a mél by zohledfiovat stavajici plan pro koordinovanou reakci na
rozsahlé¢ preshranicni kybernetické bezpecnostni incidenty a krize stanoveny
doporucenim Komise (EU) 2017/1584° (,,plan pro kybernetické incidenty*) a mandat
Evropské sit¢ styénych organizaci pro feSeni kybernetickych krizi (,sit EU-
CyCLONe*) stanoveny ve smérnici Evropského parlamentu a Rady (EU) 2022/2555’
a zamezovat zdvojovani struktur a ¢innosti. Rovné€z by mél v ramci koordinace reakce
plné respektovat opatieni Rady pro integrovanou politickou reakci na krize® (,,IPCR*).

Toto doporuceni vychazi ze zavedenych mechanismii Unie pro feseni krizi, zejména z
opatfeni IPCR zavedenych Radou, z vnitiniho postupu Komise pro koordinaci v

5

Spolecny pracovni dokument utvarG Komise — Protokol EU pro boj proti hybridnim hrozbam,

SWD(2023)116 final.

Doporuéeni Komise (EU) 2017/1584 ze dne 13. zaii 2017 o koordinované reakci na rozsahlé

kybernetické bezpecnostni incidenty a krize (U, vést. L 239, 19.9.2017, s. 36).

7

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich k

zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii a o zméné natfizeni (EU) ¢. 910/2014 a
smermce (EU) 2018/1972 a o zrueni smérnice (EU) 2016/1148 (Ut. vést. L 333, 27.12.2022, s. 80).

Provéadéci rozhodnuti Rady (EU) 2018/1993 ze dne 11. prosince 2018 o opattenich pro integrovanou

politickou reakci EU na krize (Ut vést. L 320, 17.12.2018, s. 28).
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piipadé krizi, ktery je soucasti systtmu ARGUS’, a z mechanismu civilni ochrany
Unie!® a v §ir$im smyslu je s nimi v souladu a dopliiuje je, a to za podpory Stiediska
pro koordinaci odezvy na mimofadné udalosti (,,ERCC*),!' mechanismu Evropské
sluzby pro vng&jsi Ginnost (,,ESVC®) pro reakce na krize, jakoZ i nastroje pro
mimofadné situace na jednotném trhu'?, z nichz vechny mohou pfi reakci na zavazné
naruseni provozu kritické infrastruktury sehrat urcitou ulohu.

(15) Pfi reakci na vyznamny incident v oblasti kritick¢ infrastruktury lze pouzit vyse
uvedené nastroje nebo mechanismy na tGrovni Unie v souladu s pravidly a postupy,
které se na n¢ vztahuji a které by toto doporuceni melo doplnit, ale nemélo by se jich
dotknout. Hlavnim nastrojem koordinace reakce na politické urovni Unie mezi
Clenskymi staty zistavaji naptiklad opatfeni IPCR zavedena Radou. Vnitini
koordinace v Komisi probiha v rdmci postupu meziodvétvové koordinace v krizovych
situacich, ktery je soucasti systtmu ARGUS. Pokud ma krize externi rozmér nebo
rozmér spolecné bezpecnostni a obranné politiky (SBOP), lze vyuzit mechanismus
ESVC pro reakce na krize. Operativni reakce v ramci mechanismu civilni ochrany
Unie na aktualni nebo hrozici pfirodni katastrofy a katastrofy zptsobené clovékem v
Unii 1 mimo ni (v€etné katastrof postihujicich kritickou infrastrukturu) organizuje v
souladu s rozhodnutim ¢. 1313/2013/EU o mechanismu civilni ochrany Unie stfedisko
ERCC, cozZ je jediné provozni stfedisko Komise s nepfetrzitym provozem, které fidi
reakce na krize. V takovych piipadech mize stiedisko ERCC poskytovat véasné
varovani, oznameni, provadét analyzy a podporovat sdileni informaci a v ptipadé
aktivace mechanismu civilni ochrany Unie ¢lenskym statem i vysilat operativni pomoc
a odborniky do postizenych oblasti. Kromé toho muze stfedisko ERCC usnadnovat
odvétvovou a meziodvétvovou koordinaci jak na urovni EU, tak mezi EU a
pfisluSnymi vnitrostatnimi organy, véetné organi odpovédnych za civilni ochranu a
odolnost kritické infrastruktury.

(16) Ackoli by postupy stanovené v tomto doporuceni mély byt pfipadné zohlednény v
souvislosti se zminénymi jinymi nastroji nebo mechanismy, jakmile budou pouzity,
mélo by toto doporuceni rovnéz popsat opatieni, kterd by mohla byt pfijata na Grovni
Unie, pokud jde o sdileni informaci o situaci, koordinovanou komunikaci s vetejnosti
a ucinnou reakci mimo ramec téchto mechanismi krizové koordinace Unie, pokud
nebudou pouzity.

(17) 'V zaymu lepsi koordinace reakce v pfipad€é vyznamnych incidentll v oblasti kritické
infrastruktury by méla byt posilena spoluprace mezi ¢lenskymi staty a organy Unie,
pfisluSnymi agenturami, subjekty a institucemi Unie, které pracuji na zéakladé
stavajicich opatfeni v souladu s ramcem planu pro kritickou infrastrukturu. Plan pro
kritickou infrastrukturu by proto mél byt pouzit, je-li dosaZena hranice Sesti nebo vice
¢lenskych statl stanovend ve smérnici (EU) 2022/2557, pokud jde o urceni kritickych
subjektli zvlastniho evropského vyznamu, jakoz i v ptipadé, Ze dojde k udalostem,
které postihnou mensi pocet Clenskych stat, protoze takové udalosti mohou mit

o Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodaiskému a socialnimu vyboru a

Vyboru regionl — Pfedpisy Komise o v§eobecném systému rychlého varovani ,,ARGUS*, KOM(2005) 662 final.
10 Rozhodnuti Evropského parlamentu a Rady ¢. 1313/2013/EU ze dne 17. prosince 2013 o mechanismu
civilni ochrany Unie (Uf. vést. L 347, 20.12.2013, s. 924).

1 Rozhodnuti ¢. 1313/2013/EU o mechanismu civilni ochrany Unie vytvaii ramec pro vSechna rizika,
ktery stanovi opatfeni na urovni Unie pro prevenci, pfipravenost a reakci na vSechny druhy pfirodnich a
¢lovékem zplsobenych katastrof nebo hrozicich katastrof v EU i mimo ni.

12 Natizeni Evropského parlamentu a Rady .../..., kterym se zfizuje ndstroj pro mimoiadné situace na
jednotném trhu a zruSuje natizeni Rady (ES) €. 2679/98, COM(2022) 459 final.
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(18)

(19)

(20)

21

(22)

(23)

rozsahly dopad v disledku kaskadovych pieshrani¢nich ucinkti, a proto by byla
prospésna koordinace reakce na trovni Unie.

Ackoli je ramec spoluprace na urovni Unie pro koordinovanou reakci na vyznamné
incidenty v oblasti kritické infrastruktury povazovéan za nezbytny, nemél by odvadét
zdroje kritickych subjektii a prislusnych organi od feSeni incidentt, které by mélo byt
prioritou.

Ptislusni aktéti zapojeni do provadéni planu pro kritickou infrastrukturu by méli byt
jasn¢ urCeni, aby existoval jasny a komplexni piehled instituci, subjektd, uradd,
agentur a organd, které by na vyznamny incident v oblasti kritické infrastruktury
mohly reagovat.

Za reakci na incidenty v oblasti kritické infrastruktury, v€etné téch vyznamnych, nesou
primarni odpovédnost piislusné organy clenskych stati. Timto doporucenim by
neméla byt dotCena odpoveédnost Clenskych stath za zajisténi narodni bezpecnosti a
obrany ani jejich pravomoc chranit jin¢ zakladni funkce statu, zejména pokud jde o
vetejnou bezpecnost, zemni celistvost a udrzovani vefejného potraddku v souladu s
pravem Unie. Dale by timto doporucenim nemély byt dotéeny vnitrostatni procesy,
jako je komunikace a spojeni provozovatelii kritické infrastruktury s pfislusnymi
vnitrostatnimi organy. Toto doporuceni by se mélo pouzit, aniz by jim byly dotéeny
ptislusné dvoustranné nebo mnohostranné dohody uzaviené mezi ¢lenskymi stéty.

Pro uc¢innou a vcéasnou spolupraci v ramci planu pro kritickou infrastrukturu je
nezbytné, aby piisluSni aktéfi urCili nebo zfidili kontaktni mista. V z4jmu zajisténi
soudrznosti by Clenské staity mély zvazit moznost, aby v tomto ramci byla jako
kontaktni mista urena nebo zfizena jednotnd kontaktni mista, kterd maji byt ur€ena
nebo ziizena podle smérnice (EU) 2022/2557.

V zajmu ucinnosti by podstatnou soucésti udrzovani vysoké Urovné piipravenosti v
piipadé vyznamnych incidentd v oblasti kritické infrastruktury a zajiStovani
schopnosti rychlé a dobie koordinované reakce se zapojenim piisluSnych aktérii melo
byt testovani a procvicovani planu pro kritickou infrastrukturu, jakoz i podavani zprav
a projednavani zkusenosti ziskanych po jeho uplatnéni.

Vzhledem ke struktufe mechanismu krizové koordinace IPCR zavedené¢ho Radou a s
pfihlédnutim k moZné aktivaci jiZ existujicich mechanismi krizové koordinace na
urovni Unie by mél plan pro kritickou infrastrukturu zahrnovat dva zplsoby
spoluprace pii reakci na vyznamny incident v oblasti kritické infrastruktury. Prvni z
nich by mél spocivat ve vyméné informaci zahrnujici vSechny pfislusné aktéry, v
koordinaci komunikace s vefejnosti a v piipadé jejich vyuZiti v koordinaci
prostiednictvim jiz existujicich mechanismu, jako jsou opatfeni IPCR zavedena Radou
nebo koordinace prostfednictvim systému ARGUS v rdmci Komise, podporovana
sttediskem ERCC jakozto kontaktnim mistem s nepfretrZzitym provozem a
mechanismem ESVC pro reakci na krize. Druhy by mél vzhledem k rozsahu incidentu
zahrnovat dal$i opatfeni v oblasti reakce. S cilem koordinovat opatfeni a u¢inné€ a
ucelné reagovat na vyznamné incidenty v oblasti kritické infrastruktury by tato
spoluprace méla zahrnovat zapojeni na provozni, strategické/politické trovni, které
odpovida urovnim uvedenym v doporuceni 2017/1584 a v protokolu Unie pro boj proti
hybridnim hrozbdm. Na zdklad¢ zasad proporcionality, subsidiarity, davérnosti
informaci a doplikovosti a s cilem zajistit u¢innou spolupraci by mél plan pro
kritickou infrastrukturu popisovat, jak probiha sdileni informaci o situaci ptisluSnymi
aktéry, jakoz 1 koordinovana komunikace s vetejnosti a G¢inna reakce.
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(24)

Vyména informaci podle tohoto doporuceni by méla probihat, aniz by byla ohrozena
narodni bezpecnost nebo bezpecnostni a obchodni zajmy subjektl provozujicich
kritickou infrastrukturu. Proto by mély byt pfistup k citlivym informacim, jejich
vyména a naklddani s nimi provadény obezietn€, v souladu s platnymi pravidly a se
zvlastni pozornosti vénovanou vyuzivanym pienosovym kanalim a skladovacim
kapacitam,

PRIJALA TOTO DOPORUCENT:

(1)

2)

€)

(4)

)

vvvvvv

LESVC*) a piislu$né organy, instituce a jiné subjekty Unie by mély vzijemné
spolupracovat v ramci planu pro kritickou infrastrukturu obsazeném v tomto
doporuceni s cilem dosédhnout cilii stanovenych v oddile 1 ¢asti 1 prilohy a s
piihlédnutim k zasadam stanovenym v oddile 2 ¢asti I ptilohy koordinované reagovat
na vyznamné incidenty v oblasti kritické infrastruktury.

Clenské staty, Rada, Komise a ptipadné ESVC a pfisluiné organy, instituce a jiné
subjekty Unie by mély plan pro kritickou infrastrukturu pouzit bez zbyte¢ného
odkladu vzdy, kdyzZ dojde k vyznamnému incidentu v oblasti kritické infrastruktury, tj.
k incidentu, ktery se tyka kritické infrastruktury a ma jeden z téchto ucinku:

a)  vyznamné naruSeni poskytovani zakladnich sluzeb v Sesti nebo vice ¢lenskych
statech nebo do téchto statd, vcetné ptipadd, kdy je postizen kriticky subjekt
zvlastniho evropského vyznamu ve smyslu c¢lanku 17 smérnice (EU)
2022/2557 o odolnosti kritickych subjekti'*; nebo

b) vyznamné naruSeni poskytovani zdkladnich sluzeb ve dvou nebo vice
Clenskych statech, pokud se Clensky stat vykonavajici rotujici predsednictvi
Rady po dohodég s témito ostatnimi ¢lenskymi staty a po konzultaci s Komisi
domniva, Ze je zapotiebi v€asna koordinace pfi reakci na urovni Unie, a to z
diivodu rozsdhlého a vyznamného dopadu incidentu technického nebo
politického vyznamu.

Piislusni aktéfi planu pro kritickou infrastrukturu, ur€eni na provozni,
strategické/politické urovni v souladu s oddilem 3 ¢asti I ptilohy, by méli usilovat o
vzajemnou soucinnost a spolupréci, které se vzajemné dopliuji. MéEli by zajistit
pfiméfenou a v€asnou vymenu informaci, véetné koordinace komunikace s vefejnosti,
a koordinovanou reakci, jak je stanoveno v ¢asti II ptilohy.

Plan pro kritickou infrastrukturu by se mél pouzivat s ohledem na dalsi pfislusné
nastroje a v souladu s nimi podle oddilu 4 ¢asti I pfilohy. V ptipad€, Ze incident
ovlivituje jak fyzické aspekty, tak kybernetickou bezpecnost kritické infrastruktury,
mély by byt zajiStény synergie s piisluSnymi procesy stanovenymi v planu pro
kybernetické incidenty.

Clenské staty by mély zajistit, aby na narudeni kritické infrastruktury v dtsledku
vyznamnych incidentd v oblasti kritické infrastruktury uc¢inné reagovaly na
vnitrostatni Grovni a v souladu s pravem Unie.
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Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022 o odolnosti

kritickych subjektii a o zruseni smérnice Rady 2008/114/ES (Uk. vést. L 333, 27.12.2022, s. 164).
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(6)

(7)

(8)

)

(10)

Clenské staty, Rada, ESVC, Agentura Evropské unie pro spolupraci v oblasti
prosazovani prava (,,Europol®) a dalsi ptislusné agentury Unie by mély stejné¢ jako
Komise urcit nebo ziidit kontaktni misto pro zalezitosti tykajici se planu pro kritickou
infrastrukturu. Kontaktni mista by méla podporovat uplatiiovani planu pro kritickou
infrastrukturu poskytovanim nezbytnych informaci a usnadiiovat koordina¢ni opatieni
reagujici na vyznamné incidenty v oblasti kritické infrastruktury. Pokud jde o ¢lenské
staty, tato kontaktni mista by méla byt pokud mozno stejnd jako jednotnd kontaktni
mista, kterd maji byt ur¢ena nebo ztizena podle ¢l. 9 odst. 2 smérnice (EU) 2022/2557.
Pokud jde o Komisi, stiedisko ERCC zajistuje neptetrzity operacni kontakt a kapacitu
a koordinuje, sleduje a podporuje reakci na mimotadné uddlosti na trovni Unie v
readlném case, pficemz slouzi Clenskym statim a Komisi jako opera¢ni centrum pro
reakci na krizi a podporuje meziodvétvovy piistup ke zvladani katastrof.

Clensky stat vykonavajici rotujici predsednictvi Rady by mél po dohodé s dotéenymi
Clenskymi staty prostfednictvim kontaktnich mist uvedenych v bod¢ 6 informovat
vSechny pfislusné aktéry o vyznamném incidentu v oblasti kritické infrastruktury a o
pouziti planu pro kritickou infrastrukturu. Vyména informaci o vyznamném incidentu
v oblasti kritické infrastruktury by méla probihat prostfednictvim vhodnych
komunikac¢nich kanalli, vcetné, je-li to vhodné a ucelné, platformy pro integrovanou
politickou reakci na krize'* (,,JPCR*) a stfediska ERCC prostiednictvim spole¢ného
komunika¢niho a informaéniho systému pro mimotradné udalosti (,,CECIS®), coz je
webova aplikace pro varovani a oznamovani umoznujici vyménu informaci v redlném
case.

V piipadé€ potieby by mély byt pfenosové kandly zabezpecené, aby nebyla ohroZena
narodni bezpecnost nebo bezpecnostni a obchodni zajmy dotcenych subjekti. Vymeéna
informaci, kterd je popsana v oddile 1 ¢asti II ptilohy tohoto doporuceni, by rovnéz
m¢ela probihat bez ohrozeni narodni bezpecnosti nebo bezpecnostnich a obchodnich
zajmu kritickych subjekti a v souladu s pravem Unie, zejména natizenim Evropského
parlamentu a Rady (EU) .../...'5. Zejména piistup k citlivym informacim, jejich
vyména a naklddani s nimi by se mély provadét obezietné. Pfi nakladani s
utajovanymi informacemi a jejich vyméné by mély byt pouzivany dostupné
akreditované nastroje a odpovidajici bezpe¢nostni opatieni.

Pfislusni aktéfi by méli pravidelné testovat funkénost planu pro kritickou
infrastrukturu a procvicovat jej, a totéZ plati pro jejich koordinovanou reakci na
vyznamné incidenty v oblasti kritické infrastruktury na vnitrostatni, regionalni a unijni
urovni, napiiklad v rdmci cviceni. Do téchto cviceni a testi mohou byt piipadné
zapojeny 1 subjekty soukromého sektoru. Cvi¢eni na urovni Unie zahrnujici jak
fyzické, tak kybernetické aspekty by se mélo uskutecnit do [datum prijeti tohoto
doporuceni + 12 mésicu].

Po pouziti planu pro kritickou infrastrukturu v souvislosti s vyznamnym incidentem v
oblasti kritické infrastruktury by meéla skupina pro odolnost kritickych subjekth
uvedend v ¢lanku 19 smérnice (EU) 2022/2557 vcas projednat s prisluSnymi aktéry
zjisténé poznatky, ze kterych mohou vyplynout nedostatky a oblasti, v nichz je tfeba
provést zlepseni, a nasledné vypracovat zpravu vcetné doporuceni k dosazeni téchto
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Provédéci rozhodnuti Rady (EU) 2018/1993 ze dne 11. prosince 2018 o opatfenich pro integrovanou

politickou reakci EU na krize, ST/13422/2018/INIT, (Uf. vest. L 320, 17.12.2018, s. 28).
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Natizeni (EU) .../... o bezpecCnosti informaci v orgéanech, institucich a jinych subjektech Unie

COM/2022/119 final.
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zlepSeni. Piipravu této zpravy by méli podpofit ptislusni aktéfi zapojeni do pouziti
planu pro kritickou infrastrukturu. Zpravu by méla piijmout Komise.

(11) Clenské staty by mély zpravu uvedenou v bodé 10 projednat v pfisluinych
ptipravnych organech Rady nebo v Radé¢.

V Bruselu dne

Za Radu
predseda/predsedkyné
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