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BILAGA

I denna bilaga beskrivs principerna, malen, huvudaktorerna, samspelet med befintliga
krishanteringsmekanismer och funktionen for en plan for samordnade insatser vid betydande
incidenter avseende kritisk infrastruktur (planen for kritisk infrastruktur) 1 syfte att forbattra
samarbetet mellan medlemsstaterna och unionens relevanta institutioner, organ och byraer nér
det giller sadana incidenter, i enlighet med tillimpliga regler och forfaranden. Planen
paverkar inte pa négot sétt andra arrangemangs roll och funktion.

DEL I: MAL, PRINCIPER, AKTORER OCH ANDRA INSTRUMENT
1. Mal

Planen for kritisk infrastruktur syftar till att uppna foljande tre huvudmal vid hantering av en
betydande incident avseende kritisk infrastruktur:

(a) Gemensam situationsmedvetenhet, eftersom en god forstaelse av den betydande
incidenten avseende kritisk infrastruktur i medlemsstaterna, dess ursprung och dess
potentiella konsekvenser for alla berdrda parter pd operativ och strategisk/politisk
niva dr avgorande for en ldmplig samordnad hantering.

(b) Samordnad kommunikation till allméinheten, eftersom detta bidrar till att mildra
de negativa effekterna av en betydande incident avseende kritisk infrastruktur och
minimera skillnaderna i de budskap som formedlas till allménheten i och mellan
medlemsstaterna. Tydlig kommunikation till allménheten &r ocksd viktig for att
begridnsa konsekvenserna av desinformation.

(©) Effektiva insatser, eftersom en forstirkning av medlemsstaternas insatser och
samarbetet mellan medlemsstaterna och med unionens relevanta institutioner, organ
och byréer bidrar till att mildra effekterna av en betydande incident avseende kritisk
infrastruktur och mdjliggora ett snabbt dterupprittande av samhéllsviktiga tjénster pa
ett sitt som minimerar sarbarheten for ytterligare betydande incidenter.

2. Principer
Proportionalitet

Incidenter som stor kritisk infrastruktur och/eller tillhandahallande av samhallsviktiga tjénster
faller ofta under gransen for att betecknas som en betydande incident avseende kritisk
infrastruktur i den mening som avses i1 punkt 2 i denna rekommendation. De kan dérfor 1
princip hanteras effektivt pa nationell niva. Tillimpningen av planen for kritisk infrastruktur
ar darfor begrinsad till betydande incidenter avseende kritisk infrastruktur.

Subsidiaritet

Medlemsstaterna har huvudansvaret for att hantera storningar av kritisk infrastruktur eller av
de sambhillsviktiga tjdnster som tillhandahalls av kritiska entiteter, 1 enlighet med
unionsritten. Unionens relevanta institutioner, organ och byrder samt Europeiska
utrikestjdnsten har dock en viktig kompletterande roll 1 hindelse av en betydande incident
avseende kritisk infrastruktur med stor grénsoverskridande betydelse, eftersom en sddan
incident kan paverka flera eller till och med alla delar av den ekonomiska verksamheten pa
den inre marknaden, livet for dem som bor i unionen och unionens sidkerhet och
internationella forbindelser.

Komplementaritet
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Planen for kritisk infrastruktur tar hidnsyn till och aterspeglar befintliga
krishanteringsmekanismer pd unionsniva, ndmligen radets arrangemang for integrerad politisk
krishantering (IPCR), kommissionens interna krissamordningsprocess Argus, unionens
civilskyddsmekanism, med stod av centrumet for samordning av katastrofberedskap (ERCC),
och utrikestjanstens krishanteringsmekanism. Den bygger ocksa péa sektorsspecifika
arrangemang, inbegripet bestimmelserna om samordnad hantering av storskaliga
cyberincidenter i Europaparlamentets och radets direktiv (EU) 2022/2555' och den ram som
faststélls 1 planen for samordnade insatser vid stora gransdverskridande cyberincidenter och
cyberkriser (cyberplanen)?, nitverket av transportkontaktpunkter’ och den europeiska
samordningscellen for luftfartskriser®.

Dessutom bygger planen for kritisk infrastruktur vidare pa och ska tillimpas i enlighet med de
strukturer och mekanismer som faststélls i Europaparlamentets och ridets direktiv (EU)
2022/2557°, sirskilt nidr det giller samarbetet mellan behoriga myndigheter och med
kommissionen och i gruppen for kritiska entiteters motstandskraft. Den tar ocksd hinsyn till
unionens relevanta institutioners, organs och byréers ansvar enligt den rittsliga ram som é&r
tillimplig pd dem. Atgirder som vidtas for att hantera kriser avseende kritisk infrastruktur
kompletterar andra krishanteringsmekanismer p& unionsnivd, nationell nivd och sektorsniva
som stoder sektorsovergripande samordning.

Konfidentialitet

Planen for kritisk infrastruktur tar héansyn till vikten av att skydda sekretessen for
sakerhetsskyddsklassificerade och kinsliga icke-sdkerhetsskyddsklassificerade uppgifter som
ror kritisk infrastruktur och kritiska entiteter.

3. Berorda aktorer

Varje medlemsstat och var och en av unionens relevanta institutioner, organ och byraer som
avses 1 leden a—e nedan kommer att i enlighet med de regler och forfaranden som éar
tillampliga pd dem besluta om berdrda aktorer for varje betydande incident avseende kritisk
infrastruktur, beroende pa vilken eller vilka sektorer som berdrs och typen av incident.

a) Medlemsstaterna

- Behoriga myndigheter (t.ex. myndigheter med ansvar for kritisk infrastruktur, berdrda
sektorsmyndigheter, gemensamma kontaktpunkter som utsetts eller inrittats 1 enlighet med
artikel 9.2 1 direktiv (EU) 2022/2557 och myndigheter som utsetts eller inréttats i enlighet
med artikel 9.1 i direktiv (EU) 2022/2557).

- Nir sa ar lampligt, det europeiska kontaktnétverket for cyberkriser (EU-CyCLONe) som
avses 1 artikel 16 1 direktiv (EU) 2022/2555.

- Den samarbetsgrupp som avses i artikel 14 i direktiv (EU) 2022/2555.

! Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgérder for en
hog gemensam cybersékerhetsniva i hela unionen, om 4ndring av férordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphévande av direktiv (EU) 2016/1148 (EUT L 333, 27.12.2022, s. 80).

Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om samordnade insatser
vid storskaliga cyberincidenter och cyberkriser (EUT L 239, 19.9.2017, s. 36).
3 Meddelande fran kommissionen, Beredskapsplan for transportsektorn, COM(2022) 211 final.
4 Inréttad enligt artikel 19 i kommissionens genomforandeforordning (EU) 2019/123 av den 24 januari
2019 om genomforandebestammelser for natverksfunktioner for flygledningstjanst (ATM).
5 Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters
motstandskraft och om upphédvande av radets direktiv 2008/114/EG (EUT L 333, 27.12.2022, s. 164).
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- Nér sé ar lampligt, andra berdrda parter, inbegripet entiteter eller personer fran den privata
sektorn sdsom operatdrer av kritisk infrastruktur, bland annat de som identifierats som kritiska
entiteter.

- Ministrar med ansvar for den kritiska infrastrukturens motstandskraft och/eller den eller de
ministrar som ansvarar for den eller de sektorer som paverkas mest av den berérda betydande
incidenten avseende kritisk infrastruktur.

b) Radet
- Det roterande ordforandeskapet.

- Berorda arbetsgrupper, sdsom arbetsgruppen for civilskydd inbegripet undergruppen for
kritiska entiteters motstdndskraft PROCIV-CER och ordféranden/ordférandena for relevanta
arbetsgrupper, beroende pé vilken eller vilka sektorer som berdrs och incidentens art, sdsom
den Overgripande arbetsgruppen for cyberfragor och den Overgripande arbetsgruppen for
forstarkning av motstandskraft och motverkande av hybridhot.

- Coreper, kommittén for utrikes- och sédkerhetspolitik och IPCR, alla med stod av radets
generalsekretariat.

¢) Kommissionen, inbegripet kommissionens expertgrupper

- Utsedd ledande avdelning (beroende pa vilken sektor som berdrs) med stod av ERCC i
egenskap av operativt krishanteringscentrum med beredskap dygnet runt och
generaldirektoratet for migration och inrikes frigor i egenskap av ansvarig avdelning pa
omradet samt, ndr det géller sektorsdvergripande incidenter, generaldirektoratet for migration
och inrikes fragor tillsammans med andra berérda avdelningar inom kommissionen.

- Generaldirektoratet for kommunikation och talespersontjénsten.
- Generaldirektoratet Hera, EU:s myndighet for beredskap och insatser vid hélsokriser.

- Gruppen for kritiska entiteters motstandskraft under ledning av en foretrddare for
kommissionen (generaldirektoratet for migration och inrikes fragor), inrdttad genom direktiv
(EU) 2022/2557, samt, ndr sa ar lampligt, andra relevanta expertgrupper och kommittéer.

- ERCC, som inrittats inom ramen for civilskyddsmekanismen genom Europaparlamentets
och ridets beslut nr 1313/2013/EU® (operativt krishanteringscentrum inom ramen for
civilskyddsmekanismen, med beredskap dygnet runt, beldget vid generaldirektoratet for
europeiskt civilskydd och humanitéra bistandsatgérder).

- Den samarbetsgrupp som avses i artikel 14 i direktiv (EU) 2022/2555.
- Centrumet for situationsmedvetenhet och analys pa cyberomradet.

- Den hilsosikerhetskommitté som avses i artikel 4 i forordning (EU) 2022/2371”.

6 Europaparlamentets och radets beslut nr 1313/2013/EU av den 17 december 2013 om en

civilskyddsmekanism for unionen (EUT L 347, 20.12.2013, s. 924).

7 Europaparlamentets och radets forordning (EU) 2022/2371 av den 23 november 2022 om allvarliga
gransoverskridande hot mot ménniskors hédlsa och om upphédvande av beslut nr 1082/2013/EU (EUT L 314,
6.12.2022, s. 26).
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- Kommissionens  generalsekretariat  (Argus-sekretariatet) och  (stéllforetrddande)
generalsekreterare (Argus-processen), generaldirektoratet for personal och sdkerhet
(direktoratet for sdkerhet).

- Andra relevanta kommissionsexpertgrupper som bistdr kommissionen i samordningen av
atgirder vid en nod- eller krissituation.

- Andra krishanteringsnétverk, dven sektorsndtverk (t.ex. ndtverket av kontaktpunkter for
transportsektorn som leds av generaldirektoratet for transport och rorlighet, den
interinstitutionella insatsstyrkan for cyberkriser® och den europeiska samordningscellen for
luftfartskriser).

- Ordforanden och/eller den ansvariga vice ordforanden/kommissionéren.

d) Utrikestjiinsten

- Den gemensamma kapaciteten for underrittelseanalys (SIAC) som bestar av underrittelse-
och lidgescentralen (IntCen) och direktoratet for underrittelseverksamhet vid EU:s militdra
stab (EUMS Int).

- Krishanteringscentrumet (CRC).

- Unionens hoga representant for utrikes frdgor och sdkerhetspolitik/vice ordférande for
kommissionen.

e) Unionens relevanta organ, kontor och byrder, sisom Europol, beroende pd vilken eller
vilka sektorer som berors’®

4. Samspel med andra relevanta mekanismer och instrument for krishantering

Planen for kritisk infrastruktur ar ett flexibelt verktyg som kartligger olika atgérder som
skulle kunna vidtas helt eller delvis med hjilp av olika befintliga arrangemang, beroende pa
arten och allvaret av den betydande incidenten avseende kritisk infrastruktur och behovet av
operativ och strategisk/politisk samordning.

a) EU-protokollet for att motverka hybridhot'’ (EU-protokollet)

EU-protokollet #r tillimpligt vid hybridhot!! genom att ge en &versikt éver de processer och
verktyg som dr tillimpliga i hindelse av sddana hot eller kampanjer.

8 En informell grupp med berdrda avdelningar inom kommissionen, utrikestjénsten, Europeiska unionens

cybersékerhetsbyra (Enisa), Cert-EU och Europol, under gemensam ledning av generaldirektoratet for
kommunikationsnét, innehall och teknik och utrikestjansten.

o Sésom Europol; for transport: Europeiska unionens byrd for luftfartssdkerhet (Easa), Europeiska
sjosékerhetsbyran (Emsa) och Europeiska unionens jarnviagsbyra (ERA); for hélsa: Europeiska centrumet for
forebyggande och kontroll av sjukdomar (ECDC) och Europeiska ldkemedelsmyndigheten (EMA); for energi:
Byran for samarbete mellan energitillsynsmyndigheter (Acer); for rymden: EU:s rymdprogrambyra (EUSPA);
for livsmedelssektorn: Europeiska myndigheten for livsmedelssikerhet (Efsa); for havsfragor: Europeiska
fiskerikontrollbyran (EFCA); for cyberincidenter: Europeiska unionens cybersidkerhetsbyrd (Enisa), it-
incidentcentrum (CSIRT-enheter) och incidenthanteringsorganisationen fér EU:s institutioner, organ och byraer
(CERT-EU).

10 Gemensamt arbetsdokument fran kommissionens avdelningar, EU Protocol for countering hybrid
threats (ej Oversatt till svenska), SWD(2023) 116 final.
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Vid en betydande incident avseende kritisk infrastruktur med en hybriddimension tilldmpas
EU-protokollet som komplement till planen for kritisk infrastruktur, nér sa ar lampligt, t.ex.
for specifik information, analys eller kommunikation om hybridaspekter av den betydande
incidenten avseende kritisk infrastruktur och nér det giller samarbete med externa partner.

b) Plan for samordnade insatser vid stora grinsoverskridande cyberincidenter och
cyberkriser

Cyberplanen ér avsedd att anvéndas vid stora griansoverskridande incidenter som leder till
storningar som dr sa omfattande att den berérda medlemsstaten inte kan hantera dem pa egen
hand, eller som paverkar tva eller flera medlemsstater eller EU-institutioner och har sé
vidstriackta och betydande tekniska eller politiska konsekvenser att det krdvs snabb politisk
samordning och reaktion pa EU-niva.

Vid en betydande incident avseende kritisk infrastruktur som sammanfaller med eller verkar
vara kopplad till en storskalig cyberincident faststéller radets berorda arbetsgrupper ladmplig
samordning pa operativ niva, bland annat tillsammans med EU-CyCLONe eller genom ett
gemensamt mote mellan gruppen for kritiska entiteters motstdndskraft och samarbetsgruppen.
Syftet med samordningen é&r att faststilla vilken aktor, vilket eller vilka verktyg och vilken
eller vilka mekanismer som effektivast skulle kunna bidra till att hantera den betydande
incidenten avseende kritisk infrastruktur samtidigt som dubbelarbete och parallella
arbetsfloden undviks.

¢) Unionens civilskyddsmekanism och centrumet for samordning av katastrofberedskap

I enlighet med beslut nr 1313/2013/EU om en civilskyddsmekanism for unionen organiseras
operativa insatser inom ramen for civilskyddsmekanismen vid faktiska eller nira forestdende
naturkatastrofer och katastrofer orsakade av ménniskan (dven sadana som paverkar kritisk
infrastruktur) inom och utanfor unionen av ERCC, kommissionens samlade operativa
krishanteringscentrum med beredskap dygnet runt. I sddana situationer kan ERCC ge tidig
varning, underrittelse och analys och stddja informationsutbyte och, om en medlemsstat
aktiverar civilskyddsmekanismen, utplacering av operativt stdd och experter i drabbade
omraden. Dessutom kan ERCC underlétta sektoriell och sektorsdvergripande samordning
bade pa unionsnivd och mellan unionen och relevanta nationella myndigheter, bland annat
sddana som ansvarar for civilskydd och den kritiska infrastrukturens motstandskraft.

d) Andra sektoriella eller sektorsovergripande mekanismer och instrument

Planen for kritisk infrastruktur Overlappar inte andra sektorsspecifika eller
sektorsovergripande krishanteringsverktyg eller samordningsmekanismer. Nér sadana verktyg
eller mekanismer redan finns i den berérda sektorn kan planen for kritisk infrastruktur, inom
ramen for dess tillimpningsomrade, anvindas som ett kompletterande verktyg till de
sektorsspecifika eller sektorsdvergripande verktygen, men den ersétter inte dem. Nodvéndig
samordning mellan de olika aktdrerna méste sékerstillas for att undvika sddan verlappning.
Detta  skulle till exempel kunna uppnds genom  kommissionens interna
krissamordningsprocess Argus, med stod av ERCC, och/eller IPCR:s samordningsmdten.

i Hybridhot kan karakteriseras som en blandning av illasinnad och samhéllsomstdrtande verksamhet,

med konventionella och okonventionella metoder, som kan anvidndas pa ett samordnat sétt av statliga eller icke-
statliga aktorer for att uppna specifika mél, samtidigt som de ligger under troskeln for formellt utlyst krigforing
(1as mer 1 EU-protokollet om hybridhot).
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DEL II: INFORMATIONSUTBYTE OCH SAMORDNADE INSATSER

De atgirder som beskrivs nedan bestdr av samarbetsformer, nimligen informationsutbyte,
samordnad kommunikation och samordnade insatser. Strukturen motsvarar formerna for
radets krissamordningsmekanism IPCR och tar mer allmint hinsyn till den potentiella
anviandningen av de krissamordningsmekanismer som redan finns pa EU-niva. Denna struktur
visar hur dessa samarbetsformer skulle integreras om de anvénds. De flesta av atgérderna kan
dock ocksé vidtas sjdlvstindigt: de dr inte beroende av att denna mekanism anvénds, utan
kompletterar den snarast. Atgirderna presenteras i kronologisk ordning, men beakta att flera
atgdrder kan vidtas samtidigt och kontinuerligt vid en storskalig kris som utgér en betydande
incident avseende kritisk infrastruktur.

1. INFORMATIONSUTBYTE
(a) Pa operativ niva

De medlemsstater som berors av den betydande incidenten avseende kritisk infrastruktur
tillimpar sina egna beredskapsétgirder, sdkerstdller samordning med relevanta nationella
krishanteringsmekanismer och involverar alla relevanta nationella, regionala och lokala
aktorer, 1 enlighet med vad som &r 1ampligt.

Nér det behdvs civilskyddsbistand sdkerstélls samordningen mellan medlemsstaterna och med
kommissionen genom ERCC inom ramen for civilskyddsmekanismen.

i) De nationella behiriga myndigheternas informationsutbyte och anmdilningar

Utover anmilnings- och informationsskyldigheterna enligt artikel 15 1 direktiv (EU)
2022/2557 delar nationella behoriga myndigheter med ansvar for kritisk infrastruktur i
medlemsstater som berdrs av den betydande incidenten avseende kritisk infrastruktur med sig,
via sina gemensamma kontaktpunkter och utan onddigt dréjsmal, av relevant information som
mottagits fran operatorer av kritisk infrastruktur, kritiska entiteter eller frdn andra kéllor samt
information om de krishanteringsmekanismer som aktiverats till rddets roterande
ordforandeskap och kommissionen For kommissionens del sidkerstdller ERCC operativ
kontakt och kapacitet dygnet runt och samordnar, 6vervakar och stdder i realtid insatserna pa
unionsnivd vid katastrofer, samtidigt som centrumet betjdnar medlemsstaterna och
kommissionen 1 egenskap av operativt krishanteringscentrum som frimjar en
sektorsdvergripande syn pa katastrofhantering.

Detta informationsutbyte avser arten av den betydande incidenten avseende kritisk
infrastruktur, dess orsak, den observerade eller uppskattade inverkan pd den kritiska
infrastrukturen och tillhandahéllandet av samhéllsviktiga tjénster, incidentens konsekvenser
over sektorer och grinser och begrinsande atgirder som antingen redan vidtagits eller
planeras, nationellt eller med relevanta andra medlemsstater och kommissionen genom
befintliga arrangemang, t.ex. arrangemangen for informationsutbyte enligt artiklarna 9 och 15
1 direktiv (EU) 2022/2557. Denna anmilan gors utan att avleda den kritiska infrastrukturens
eller, 1 vissa fall, den kritiska entitetens eller medlemsstatens resurser fran verksamhet som ror
incidenthantering, vilken bor prioriteras.

For att sikerstilla uppfoljning ska ERCC eller de underrittade kommissionsavdelningar som
ansvarar for den eller de sektorer dér den betydande incidenten avseende kritisk infrastruktur
intrdffade informera kontaktpunkten vid generaldirektoratet for migration och inrikes fragor
och kommissionens generalsekretariat. Under tiden borjar ERCC 6vervaka hindelserna, om
centrumet inte redan gjort det, sirskilt om civilskyddsmekanismen aktiveras av en eller flera
av de berdrda medlemsstaterna.
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Om informationen kan vara relevant for att hantera en cybersidkerhetsdimension eller vara
kopplad till en cyberincident delar kommissionen relevant information med EU-CyCLONe.

De nationella myndigheter som dr behdriga enligt direktiv (EU) 2022/2557 ska utan onodigt
drojsmal samarbeta och utbyta information med behoriga myndigheter enligt direktiv (EU)
2022/2555 nér det géller cyberincidenter och incidenter som paverkar kritiska entiteter, d&ven
om de cybersdkerhetsatgirder och fysiska atgirder som vidtagits av kritiska entiteter.

Nar det giller det maritima omradet dvervdger de nationella behoriga myndigheterna att
anvinda den gemensamma miljon for informationsutbyte (CISE) for att utbyta information
utan onddigt drojsmal.

ii) Anordnande av expertméten

Kommissionen sammankallar sda snart som mojligt gruppen for kritiska entiteters
motstdndskraft for att underlitta utbyte av relevant information mellan nationella behoriga
myndigheter med ansvar for kritisk infrastruktur och unionens relevanta institutioner, organ
och byrder om incidenten (art, orsak, inverkan och sektorsdvergripande och
gransoverskridande konsekvenser) och om motatgérder, bland annat begransande dtgarder och
tekniskt stod till de drabbade medlemsstaterna. Beroende pa incidentens tyngdpunkt kommer
kommissionens berdrda avdelningar att vara ndra knutna till métet i gruppen for kritiska
entiteters motstandskraft i syfte att dela med sig av information som samlats in genom
befintliga sektorsinstrument. Vid incidenter med en kombination av cybersdkerhetsaspekter
och fysiska icke-cyberrelaterade aspekter ska kommissionens berdrda avdelningar, CERT-EU
och utrikestjdnsten, nir si &ar relevant, underrétta och s& snart som mdjligt samrdda inom
insatsstyrkan for cyberkriser samt med ordforande for den samarbetsgrupp som avses i artikel
14 1 direktiv (EU) 2022/2555 respektive EU-CyCLONe, beroende pa vad som ér lampligt, om
behovet av samordning. I samforstind med respektive ordférande far kommissionen
(generaldirektoratet for migration och inrikes frdgor och generaldirektoratet for
kommunikationsnét, innehall och teknik) foresld ett gemensamt mote i gruppen for kritiska
entiteters motstdndskraft och samarbetsgruppen 1 syfte att skapa en gemensam
situationsmedvetenhet och samordna respektive insatser.

Vid en betydande sektorsdvergripande incident avseende kritisk infrastruktur vilken krédver
eller sannolikt kommer att krdva konsekvenshantering pa unionsniva far kommissionen kalla
till sektorsdvergripande samordningsmoten med alla berdrda parter.

Om en betydande incident avseende kritisk infrastruktur ocksd péverkar ett tredjeland
samrader kommissionen med den behdriga myndigheten 1 det berdrda tredjelandet och kan
bjuda in den till ett méte i gruppen for kritiska entiteters motstandskraft.

iii) Stod fran kommissionen och unionens byrder

Nér s ar relevant lagger Europol inom ramen for sitt uppdrag fram en incidentrapport pa
unionsnivd. Nar s dr relevant rapporterar andra unionsbyrder inom ramen for sitt uppdrag
relevant information som bidrar till situationsmedvetenheten om eller samordnad hantering av
den betydande incidenten avseende kritisk infrastruktur till sina respektive ansvariga
generaldirektorat som 1 sin tur rapporterar till kommissionen (generaldirektoratet for
migration och inrikes fragor, i egenskap av ordforande for gruppen for kritiska entiteters
motstdndskraft).
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Kommissionen kan bidra till situationsmedvetenheten med hjélp av tillgdngarna i unionens
rymdprogram'?, t.ex. Copernicus, Galileo och Egnos, niir sa ir relevant och i enlighet med den
tillimpliga rittsliga ramen.

(b) Strategisk niva
i) Utarbetande av rapporter om gemensam situationsmedvetenhet

P& grundval av information som nationella behoriga myndigheter delat med sig av vid ett
mote 1 gruppen for kritiska entiteters motstandskraft, eller gemensamma méten med relevanta
avdelningar, expertgrupper eller nétverk, utarbetar kommissionen en rapport om gemensam
situationsmedvetenhet som bygger pa bidragen fran de behoriga nationella myndigheterna och
annan tillganglig information.

Denna rapport kommer 1 tillimpliga fall att ta hénsyn till resultaten av relevanta
riskbedomningar, utvirderingar och scenarier pa EU-niva ur ett cybersdkerhetsperspektiv,
dven de som utforts av kommissionen, unionens hdga representant for utrikes fragor och
sakerhetspolitik och samarbetsgruppen.

Om IPCR har aktiverats kan denna rapport bidra till den rapport om integrerad
situationsmedvetenhet och analys (ISAA) som utarbetas av kommissionens avdelningar och
utrikestjinsten.

SIAC lagger i tillampliga fall fram en uppdaterad underrittelsebaserad beddmning av
incidenten.

i) Aktivering av unionens krissamordningsmekanismer och anvindning av
unionsverktyg

ERCC bdrjar i tillampliga fall tillhandahélla stod for situationsmedvetenhet om incidenten,
sirskilt om hiindelsen foranleder en aktivering av civilskyddsmekanismen'®. Dessutom far
berorda medlemsstater begéira satellitbilder av sitt territorium via Copernicus
katastrofinsatstjanst.

Nir det anses ldmpligt att dela information inom kommissionen med utrikestjdnsten och
relevanta unionsbyrder aktiverar det ledande generaldirektoratet eller generaldirektoratet for
migration och inrikes fragor, i samordning med generalsekretariatet, fas I i kommissionens
interna krissamordningsprocess Argus genom att skapa en hindelse i Argus it-verktyg.

Rédets roterande  ordforandeskap far aktivera IPCR-arrangemangen 1  ldget
informationsutbyte, vilket innebédr att kommissionen och utrikestjdnsten utarbetar ISAA-
rapporter med bidrag frdn nationella behdriga myndigheter och andra kéllor, nidr sd ar
lampligt. Aven utan att aktivera IPCR kan en &vervakningssida p4 IPCR:s webbplattform pa
vissa villkor initieras av radets roterande ordforandeskap eller av kommissionen.

Unionens andra (sektorsspecifika) krishanteringsmekanismer och krishanteringsverktyg far
aktiveras enligt respektive forfaranden, ndr sd ar lampligt. Kommissionen kommer att
sakerstélla samordning mellan dessa mekanismer och verktyg.

Om den fysiska incidenten sammanfaller med eller verkar ha samband med en storskalig
cybersikerhetsincident, enligt definitionen i artikel 6.7 1 direktiv (EU) 2022/2555, far radets

12 Europaparlamentets och radets forordning (EU) 2021/696 av den 28 april 2021 om inrdttande av

unionens rymdprogram och Europeiska unionens rymdprogrambyré och om upphéivande av férordningarna (EU)
nr 912/2010, (EU) nr 1285/2013, (EU) nr 377/2014 och beslut 541/2014/EU (EUT L 170, 12.5.2021, s. 69).

Sasom publicering av mediedvervakningsprodukter, civilskyddsmeddelanden, analysinformation, Echos
dagliga kartor, Echos dagliga nyheter och andra skriddarsydda produkter.
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roterande ordforandeskap anvinda cyberplanen for att faststdlla ldmplig samordning pa
operativ nivdi med bland annat EU CyCLONe och gruppen for kritiska entiteters
motstandskraft.

iii) Samordning av kommunikationen till allmdinheten

De medlemsstater som paverkas av den betydande incidenten avseende kritisk infrastruktur
samordnar i mojligaste man sin kommunikation till allmdnheten om krisen, samtidigt som den
nationella behorigheten 1 detta avseende respekteras. IPCR:s nétverk for kriskommunikation
kan involveras, nér sa ar [ampligt.

P& grundval av den gemensamma situationsmedvetenheten stdéder gruppen for kritiska
entiteters motstindskraft och de berdrda medlemsstaterna utformningen av Overenskomna
linjer f6r kommunikationen till allménheten, nar sa dr lampligt.

Europol och andra relevanta unionsbyraer samordnar sin offentliga kommunikation med
kommissionens talespersontjinst, pa grundval av den gemensamma situationsmedvetenheten.

Om den betydande incidenten avseende kritisk infrastruktur har en extern dimension, en
hybriddimension eller en dimension som ror den gemensamma sédkerhets- och
forsvarspolitiken samordnas kommunikationen till allmdnheten med utrikestjdnsten och
kommissionens talespersontjénst i enlighet med EU:s protokoll for att motverka hybridhot'.

2. INSATSER (MED FORTLOPANDE ATGARDER SOM  BESKRIVS UNDER
INFORMATIONSUTBYTE OCH YTTERLIGARE ATGARDER PA STRATEGISK/POLITISK
NIVA)
(a) Strategisk niva
i) Fortlopande utarbetande av ligesrapporter

Rédets arbetsgrupp for civilskydd — kritiska entiteters motstandskraft (PROCIV-CER)
informeras om utarbetandet av en politisk/strategisk situationsrapport (t.ex. ISAA-rapporten
om IPCR har aktiverats eller kommissionens rapport om gemensam situationsmedvetenhet)
och forbereder moétet 1 Coreper, om det inte redan har sammankallats, eller i kommittén for
utrikes- och sdkerhetspolitik, beroende pd vad som &r lampligt.

SIAC intensifierar sina kontakter med medlemsstaternas underréttelsetjdnster, sammanstéller
informationen fran samtliga kéllor och utarbetar en analys och beddmning av incidenten, samt
vid behov regelbundna uppdateringar.

ii) Fullstindig aktivering av unionens krissamordningsmekanismer och
anvindning av unionsinstrument

Om  kommissionens ordforande aktiverar fas II 1 kommissionens interna
krissamordningsprocess Argus sammankallas krissamordningskommitténs moten med
kommissionens berdrda avdelningar och byraer och 1 tillampliga fall utrikestjdnsten med kort
varsel for att samordna alla aspekter av den betydande incidenten avseende kritisk
infrastruktur.

Om radets ordférandeskap har aktiverat IPCR fullt ut géller foljande:

— Rédets roterande ordforandeskap sammankallar ett informellt rundabordssamtal 1 god tid
med relevanta nationella, europeiska och internationella aktérer, dir den

14 Gemensamt arbetsdokument fran kommissionens avdelningar, EU Protocol for countering hybrid

threats (ej Oversatt till svenska), SWD(2023) 116 final.
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kommissionsforetradare som fungerar som ordférande for gruppen for kritiska entiteters
motstandskraft (generaldirektoratet for migration och inrikes frdgor) kan rapportera om de
tidigare = sammankallade motena 1 gruppen, med komplettering av  andra
kommissionsavdelningar och utrikestjansten, beroende pd vad som é&r 1dmpligt.

— SIAC och unionens berdérda byrder kan bjudas in att ldgga fram en situationsuppdatering om
den betydande incidenten avseende kritisk infrastruktur vid detta mote.

ISAA:s ansvariga avdelning (kommissionens ansvariga avdelning eller utrikestjansten)
utarbetar ISAA-rapporten med bidrag frdn berorda kommissionsavdelningar, unionens
berdrda organ och byréer samt nationella behdriga myndigheter. Medlemsstaterna uppmanas
att via IPCR:s webbplattform ldmna bidrag for utarbetandet av ISAA-rapporterna.

Vid en betydande incident avseende kritisk infrastruktur med internationell sdkerhetsrelevans
fdr kommissionens avdelningar och utrikestjdnsten sammankalla ett mote i den strukturerade
dialogen mellan EU och Nato om motstandskraft for att bidra till gemensam
situationsmedvetenhet och informationsutbyte om &tgidrder som vidtagits av unionen
respektive Nato.

iii) Kommunikation till allméinheten

Rédet utarbetar gemensamma meddelanden till allminheten. Det informella nétverk av
krisinformatorer som inréttats genom IPCR kan stodja detta arbete. Kommissionens
talespersontjdnst utarbetar ocksd meddelanden till allmédnheten, nér sd ar ldmpligt.

Om den betydande incidenten avseende kritisk infrastruktur har en extern dimension, en
hybriddimension eller en dimension som ror den gemensamma sédkerhets- och
forsvarspolitiken, samordnas kommunikationen till allménheten med utrikestjdnsten och
kommissionens talespersontjénst.

iv) Stod till medlemsstaterna och verkningsfulla insatser

Det roterande ordforandeskapet kan sammankalla ett méte 1 PROCIV-CER for att stddja
verksamheten inom ramen for IPCR, om arrangemangen har aktiverats.

Medlemsstater som paverkas av den betydande incidenten avseende kritisk infrastruktur far
begira tekniskt stod frdn andra medlemsstater eller unionens berdrda institutioner, organ och
byrder genom gruppen for kritiska entiteters motstandskraft, t.ex. sérskild expertis for att
mildra de negativa effekterna av den betydande incidenten avseende kritisk infrastruktur.

Medlemsstater som paverkas av den betydande incidenten avseende kritisk infrastruktur far
ockséd begira tekniskt och/eller ekonomiskt stod fran kommissionen eller unionens berdrda
byrder. Kommissionen bedomer samordnat med berdrda unionsbyrder sitt eventuella stod och
aktiverar, nir sa ar lampligt, tekniska begridnsningsatgirder pad unionsnivd i enlighet med
respektive forfaranden och samordnar den tekniska kapacitet som behdvs for att stoppa eller
minska effekterna av den betydande incidenten avseende kritisk infrastruktur.

Inom ramen for civilskyddsmekanismen skulle drabbade ldnder kunna begéra bistand via det
gemensamma kommunikations- och informationssystemet for olyckor (Cecis), varpa ERCC
skulle arbeta for att samordna tillhandahallandet av bistdnd frdn medlemsstaterna och de stater
som deltar 1 civilskyddsmekanismen samt via rescEU.

Inom ramen for sina respektive mandat och pd begéiran stdder Europol och andra berdrda
unionsbyrder medlemsstater som paverkas av en betydande incident avseende kritisk
infrastruktur vid utredningen av incidenten.

(b) Politisk niva

10

SV



SV

Radets ordforandeskap skulle kunna &vervdga behovet av att sammankalla IPCR-
rundabordssamtal, méten i1 radets arbetsgrupper, Coreper, ministerrddet och/eller toppmdten
for att diskutera det mdjliga ursprunget till och de forvintade konsekvenserna av den
betydande incidenten avseende kritisk infrastruktur for medlemsstaterna och unionen, enas
om gemensamma riktlinjer samt anta nddvéndiga atgérder for att stodja de medlemsstater som

paverkas av den betydande incidenten avseende kritisk infrastruktur och begrinsa dess
effekter.
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Figur 1: Schematisk oversikt 6ver planen for kritisk infrastruktur
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Figur 2: Beslutskedjan for planen for kritisk infrastruktur
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