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—PRILOGA

V tej prilogi so opisani nacela, cilji, glavni akterji, medsebojni vpliv z obstoje¢imi mehanizmi
za odzivanje na krize in delovanje nacrta za usklajevanje odziva na pomembne incidente na
kriticni infrastrukturi (v nadaljnjem besedilu: nacrt za kriti¢no infrastrukturo) ter izboljSanje
sodelovanja med drzavami €lanicami ter ustreznimi institucijami, organi, uradi in agencijami
Unije v zvezi s takimi incidenti v skladu z veljavnimi pravili in postopki. Ta nacrt nikakor ne
vpliva na vlogo in delovanje drugih ureditev.

DEL I: CILJI, NACELA, AKTERJI IN DRUGI INSTRUMENTI

1. Cilji

Namen nacrta za kriticno infrastrukturo je pri odzivu na pomembni incident na kriti¢ni
infrastrukturi doseci naslednje tri glavne cilje:

(a) skupno situacijsko zavedanje, saj je dobro razumevanje pomembnega incidenta na
kriti¢ni infrastrukturi v drzavah ¢lanicah, njegovega izvora in morebitnih posledic za
vse zadevne deleZznike na operativni in strateski/politicni ravni bistvenega pomena za
ustrezen usklajeni odziv;

(b) usklajeno komuniciranje z javnostjo, saj to pomaga ublaziti negativne ucinke
pomembnega incidenta na kriti¢ni infrastrukturi in ¢im bolj zmanjsati razlike v
sporocilih, ki se posredujejo javnosti v drzavah ¢lanicah in med drzavami ¢lanicami.
Jasno komuniciranje z javnostjo je pomembno tudi za ublazitev posledic
dezinformacij;

(c) ucinkovit odziv, saj krepitev odziva drzav ¢lanic ter sodelovanja med drzavami
¢lanicami in z ustreznimi institucijami, organi, uradi in agencijami Unije prispeva k
blazitvi u¢inkov pomembnega incidenta na kriti¢ni infrastrukturi in pripomore k hitri
ponovni vzpostavitvi bistvenih storitev na nacin, ki zmanjSuje ranljivost za nadaljnje
pomembne incidente.

2. Nacela
Sorazmernost

Incidenti, ki povzro€ijo motnje na kritiéni infrastrukturi in/ali v zagotavljanju bistvenih
storitev, so pogosto pod pragom pomembnega incidenta na kriti¢ni infrastrukturi, kakor je
opredeljen v tocki 2 tega priporocila. Kot take jih je naceloma mogoce ucinkovito obravnavati
na nacionalni ravni. Zato je uporaba nacrta za kriticno infrastrukturo omejena na pomembne
incidente na kriti¢ni infrastrukturi.

Subsidiarnost

Za odzivanje na motnje na kriti¢ni infrastrukturi ali v bistvenih storitvah, ki jih zagotavljajo
kriti¢ni subjekti, so v skladu s pravom Unije v prvi vrsti odgovorne drzave ¢lanice. Vendar
imajo ustrezne institucije, organi, uradi in agencije Unije ter Evropska sluzba za zunanje
delovanje (ESZD) veliko dopolnilno vlogo v primeru pomembnega incidenta na kriticni
infrastrukturi z velikim ¢ezmejnim pomenom, saj lahko tak incident vpliva na ve¢ sektorjev
ali celo na vse sektorje gospodarske dejavnosti na notranjem trgu, zivljenje drzavljanov, ki
zivijo v Uniji, varnost in mednarodne odnose Unije.

Dopolnjevanje
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Nacrt za kritino infrastrukturo upoSteva in odraZza delovanje obstojec¢ih mehanizmov
kriznega upravljanja na ravni Unije, in sicer Svetove enotne ureditve za politicno odzivanje na
krize (IPCR), sistema Komisije za notranje krizno usklajevanje ARGUS, mehanizma Unije na
podrocju civilne zascite, ki ga podpira Center za usklajevanje nujnega odziva (ERCC), in
mehanizma ESZD za krizno odzivanje. Opira se tudi na sektorske ureditve, vkljucno z
dolocbami o usklajenem obvladovanju kibernetskih incidentov velikih razseznosti iz
Direktive (EU) 2022/2555 Evropskega parlamenta in Sveta! ter okvirom iz nadrta za
usklajeno odzivanje na velike ¢ezmejne kibernetske incidente in krize (v nadaljnjem besedilu:
kibernetski nacrt)?, mrezo kontaktnih to¢k za prevoz® in Evropsko koordinacijsko celico za
krizne razmere v letalstvu®.

Poleg tega nacrt za kritiCno infrastrukturo temelji na strukturah in mehanizmih, vzpostavljenih
z Direktivo (EU) 2022/2557 Evropskega parlamenta in Sveta®, in naj bi se uporabljal v skladu
temi strukturami in mehanizmi, zlasti kar zadeva sodelovanje med pristojnimi organi in
Komisijo ter v skupini za odpornost kriticnih subjektov. Uposteva tudi odgovornosti ustreznih
institucij, organov, uradov in agencij Unije na podlagi pravnega okvira, ki se zanje uporablja.
Dejavnosti odzivanja na krize v zvezi s kriti¢no infrastrukturo dopolnjujejo druge mehanizme
kriznega upravljanja na ravni Unije ter nacionalni in sektorski ravni, ki podpirajo
vecsektorsko usklajevanje.

Zaupnost informacij

Nacrt za kritino infrastrukturo upoSteva pomen varovanja zaupnosti tajnih in obcutljivih
netajnih podatkov, povezanih s kriti¢no infrastrukturo in kriti€énimi subjekti.

3. Zadevni akterji

Vsaka drZava Clanica ter ustrezne institucije, organi, uradi in agencije Unije iz tock (a) do (e)
spodaj bodo v skladu s pravili in postopki, ki se zanje uporabljajo, odlocali o ustreznem
akterju oziroma ustreznih akterjih za vsak pomembni incident na kriti¢ni infrastrukturi,
odvisno od prizadetega sektorja oziroma sektorjev in vrste incidenta.

a) DrZave cClanice

— pristojni organi (npr. organi, pristojni za kriticno infrastrukturo, ustrezni sektorski organi,
enotne kontaktne toc¢ke, imenovane ali vzpostavljene v skladu s ¢lenom 9(2) Direktive (EU)
2022/2557, organi, imenovani ali vzpostavljeni v skladu s ¢lenom 9(1) Direktive (EU)
2022/2557);

— po potrebi Evropska organizacijska mreza za povezovanje v kibernetski krizi (EU-
CyCLONe) iz ¢lena 16 Direktive (EU) 2022/2555;

— skupina za sodelovanje i1z ¢lena 14 Direktive (EU) 2022/2555;

— po potrebi drugi delezniki, vkljuéno s subjekti ali osebami iz zasebnega sektorja, kot so
upravljavci kritiéne infrastrukture, vkljucno s tistimi, ki so identificirani kot kriti¢ni subjekti;

! Direktiva (EU) 2022/2555 Evropskega parlamenta in Sveta z dne 14. decembra 2022 o ukrepih za
visoko skupno raven kibernetske varnosti v Uniji, spremembi Uredbe (EU) st. 910/2014 in Direktive
(EU) 2018/1972 ter razveljavitvi Direktive (EU) 2016/1148 (UL L 333, 27.12.2022, str. 80).

2 Priporocilo Komisije (EU) 2017/1584 z dne 13. septembra 2017 o usklajenem odzivu na velike
kibernetske incidente in krize (UL L 239, 19.9.2017, str. 36).

3 Sporocilo Komisije Krizni nacrt za promet (COM(2022) 211 final).

4 Vzpostavljena v skladu s ¢lenom 19 Izvedbene uredbe Komisije (EU) 2019/123 z dne 24. januarja 2019
o dolocitvi podrobnih pravil za izvajanje funkcij omrezja za upravljanje zracnega prometa (ATM).

5 Direktiva (EU) 2022/2557 Evropskega parlamenta in Sveta z dne 14. decembra 2022 o odpornosti

kriti¢nih subjektov in razveljavitvi Direktive Sveta 2008/114/ES (UL L 333, 27.12.2022, str. 164).
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— ministri, pristojni za odpornost kriti¢ne infrastrukture, in/ali ministri, pristojni za sektor
oziroma sektorje, ki jih je zadevni pomembni incident na kriticni infrastrukturi najbolj
prizadel;

b) Svet
— Sestmesecno predsedstvo;

— ustrezne delovne skupine, kot so delovna skupina za civilno zas¢ito, vklju¢no s podskupino
za odpornost kriticnih subjektov PROCIV-CER, in predsednik oziroma predsedniki ustrezne
delovne skupine oziroma ustreznih delovnih skupin, odvisno od prizadetega sektorja oziroma
sektorjev in narave incidenta, kot sta Horizontalna delovna skupina za kibernetska vprasanja
in Horizontalna delovna skupina za krepitev odpornosti in preprecevanje hibridnih grozenj;

— COREPER, Politi¢ni in varnostni odbor ter IPCR, ki jih podpira Generalni sekretariat
Sveta;

¢) Komisija, vkljuéno s strokovnimi skupinami Komisije

— imenovana vodilna sluzba (odvisno od prizadetega sektorja), ki jo podpira ERCC kot
operativno vozli§¢e za upravljanje odzivanja na krize, ki deluje neprekinjeno, ter Generalni
direktorat za migracije in notranje zadeve kot pristojna sluzba za podrocje, v primeru
medsektorskega incidenta pa Generalni direktorat za migracije in notranje zadeve ter druge
ustrezne sluzbe Komisije;

— Generalni direktorat za komuniciranje in Sluzba uradnega govorca;

— Generalni direktorat HERA — Evropski organ za pripravljenost in odzivanje na izredne
zdravstvene razmere;

— skupina za odpornost kriti¢nih subjektov, ki ji predseduje predstavnik Komisije (Generalni
direktorat za migracije in notranje zadeve), ustanovljena z Direktivo (EU) 2022/2557, ter po
potrebi druge ustrezne strokovne skupine in odbori;

— ERCC, ustanovljen v okviru mehanizma Unije na podroc¢ju civilne zas¢ite s Sklepom §t.
1313/2013/EU Evropskega parlamenta in Sveta® (operativno vozlis§¢e za obvladovanje
izrednih razmer v okviru mehanizma Unije na podro¢ju civilne zascite, ki neprekinjeno deluje
v okviru Generalnega direktorata za evropsko civilno zas¢ito in evropske operacije
humanitarne pomoci);

— skupina za sodelovanje i1z ¢lena 14 Direktive (EU) 2022/2555;
— Center za kibernetsko situacijsko zavedanje in analizo;
— Odbor za zdravstveno varnost iz ¢lena 4 Uredbe (EU) 2022/23717;

— Generalni sekretariat Komisije (sekretariat sistema ARGUS) in generalni sekretar (oziroma
njegov namestnik) (za sistem ARGUS), Generalni direktorat za Cloveske vire (Direktorat za
varnost);

6 Sklep st. 1313/2013/EU Evropskega parlamenta in Sveta z dne 17. decembra 2013 o mehanizmu Unije

na podrocju civilne zascite (UL L 347, 20.12.2013, str. 924).
7 Uredba (EU) 2022/2371 Evropskega parlamenta in Sveta z dne 23. novembra 2022 o resnih ¢ezmejnih
groznjah za zdravje in razveljavitvi Sklepa §t. 1082/2013/EU (UL L 314, 6.12.2022, str. 26).
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— druge ustrezne strokovne skupine Komisije, ki pomagajo Komisiji pri usklajevanju
ukrepov v izrednih ali kriznih razmerah;

— druga omrezja za krizno upravljanje, vklju¢no s sektorskimi (npr. mreza kontaktnih tock za
prevoz, ki jo upravlja Generalni direktorat za mobilnost in promet, medinstitucionalna
projektna skupina za kibernetske krize®, Evropska koordinacijska celica za krizne razmere v
letalstvu);

— predsednik in/ali pristojni podpredsednik/komisar;

d) ESZD

— Enotna zmogljivost za analizo obves$cevalnih podatkov (SIAC), ki jo sestavljata
Obvescevalni in situacijski center (IntCen) in Obvescevalni direktorat VojasSkega Staba EU
(EUMS Int);

— center za krizno odzivanje (CRC);

— visoki predstavnik Unije za zunanje zadeve in varnostno politiko ter podpredsednik
Komisije;

e) ustrezni organi in uradi Unije ter ustrezne agencije Unije, kot je Europol, odvisno od
prizadetega sektorja oziroma prizadetih sektorjev’;

4. Medsebojni vpliv z drugimi ustreznimi mehanizmi in instrumenti Kkriznega
upravljanja

Nacrt za kriticno infrastrukturo je prozno orodje, ki opredeljuje razli¢ne ukrepe, ki bi jih bilo

mogoce delno ali v celoti obravnavati z uporabo razli¢nih obstojecih ureditev, odvisno od

narave in resnosti pomembnega incidenta na kriti¢ni infrastrukturi ter potrebe po operativnem,
strateSkem/politicnem usklajevanju.

a) Protokol EU za preprecevanje hibridnih groZenj'’ (Protokol EU)

Protokol EU se uporablja v primeru hibridnih groZenj'!, opisuje pa postopke in orodja, ki se
uporabljajo v primeru takih grozenj ali kampan;.

8 Neformalna skupina, ki vkljucuje ustrezne sluzbe Komisije, ESZD, Agencijo Evropske unije za

kibernetsko varnost (ENISA), CERT-EU in Europol in ki ji sopredsedujeta Generalni direktorat za
komunikacijska omreZja, vsebine in tehnologijo ter ESZD.

9 Na primer Europol; za promet: Agencija Evropske unije za varnost v letalstvu (EASA), Evropska
agencija za pomorsko varnost (EMSA), Agencija Evropske unije za zeleznice (ERA); za zdravje: Evropski
center za preprecevanje in obvladovanje bolezni (ECDC) in Evropska agencija za zdravila (EMA); za
energetiko: Agencija za sodelovanje energetskih regulatorjev (ACER); za vesolje: Agencija EU za vesoljski
program (EUSPA); za zivilski sektor: Evropska agencija za varnost hrane (EFSA); za pomorstvo: Evropska
agencija za nadzor ribistva (EFCA); za kibernetske incidente: Agencija Evropske unije za kibernetsko varnost
(ENISA), skupine za odzivanje na incidente na podrocju rac¢unalniske varnosti (CSIRTs), skupina za odzivanje
na racunalniske groznje za evropske institucije, organe in agencije (CERT-EU).

10 Skupni delovni dokument sluzb Komisije Protokol EU za preprecevanje hibridnih grozenj (SWD(2023)
116 final).

i Hibridne groznje je mogoce opredeliti kot meSanico prisilnih in subverzivnih dejavnosti ter
konvencionalnih in nekonvencionalnih metod, ki jih lahko drzavni ali nedrzavni akterji usklajeno uporabljajo za
doseganje specifi¢nih ciljev, a ki hkrati ostajajo pod pragom za uradno razglasitev vojne, glej Protokol EU o
hibridnih groznjah.
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V primeru pomembnega incidenta na kriti¢ni infrastrukturi s hibridno razseznostjo se Protokol
EU uporablja v dopolnjevanju z nacrtom za kriticno infrastrukturo, kadar je to ustrezno, npr.
za posebne informacije, analizo ali komuniciranje o hibridnih vidikih pomembnega incidenta
na kriti¢ni infrastrukturi in v zvezi s sodelovanjem z zunanjimi partnerji.

b) Nacrt za usklajen odziv na velike ¢ezmejne kibernetske incidente in krize

Kibernetski nacrt se uporablja za velike cezmejne incidente, ki povzrocijo prevelike motnje,
da bi jih lahko prizadeta drzava ¢lanica obvladala sama, ali prizadenejo vsaj dve drzavi ¢lanici
ali instituciji EU tako obsezno in s tako obcutnim tehni¢nim ali politicnim ucinkom, da
zahtevajo pravocasno politicno usklajevanje in odziv na politi¢ni ravni Unije.

V primeru pomembnega incidenta na kriticni infrastrukturi, ki sovpada z velikim
kibernetskim incidentom ali se zdi z njim povezan, ustrezne delovne skupine Sveta opredelijo
ustrezno usklajevanje na operativni ravni, vklju¢no z mrezo EU-CyCLONe ali s skupnim
sestankom skupine za odpornost kritinih subjektov in skupine za sodelovanje. Namen
usklajevanja je dolociti, kateri akterji, orodja ali mehanizmi bi lahko najucinkoviteje
prispevali k odzivu na pomembni incident na kriti¢ni infrastrukturi, pri ¢emer se je treba
izogibati podvajanju in vzporednemu delovanju.

¢) Mehanizem Unije na podrocju civilne za$cite in Center za usklajevanje nujnega odziva

V skladu s Sklepom §t. 1313/2013/EU o mehanizmu Unije na podroc¢ju civilne zaScite
operativne odzive v okviru tega mehanizma na dejanske ali grozece naravne nesrece in
nesrece, ki jih povzroci ¢lovek, v Uniji in zunaj nje (vkljucno s tistimi, ki vplivajo na kriti¢no
infrastrukturo) vodi ERCC, enotno operativno vozlis§¢e Komisije za upravljanje odzivanja na
krize, ki deluje neprekinjeno. V takih primerih lahko ERCC zagotovi zgodnje opozarjanje,
uradno obves¢anje in analizo ter podpira izmenjavo informacij, ¢e pa mehanizem Unije na
podrocju civilne zascite aktivira drzava ¢lanica, pa ERCC poskrbi za napotitev operativne
pomoc¢i in strokovnjakov na prizadeta obmocja. Poleg tega lahko ERCC olajSa sektorsko in
medsektorsko usklajevanje na ravni Unije ter med organi Unije in ustreznimi nacionalnimi
organi, vklju¢no s tistimi, ki so pristojni za civilno zascito in odpornost kriti¢ne infrastrukture.

d) Drugi sektorski ali medsektorski mehanizmi in instrumenti

Nacrt za kriti¢no infrastrukturo ne podvaja drugih sektorskih ali medsektorskih orodij za
krizno upravljanje ali mehanizmov usklajevanja. Ce taka orodja ali mehanizmi v prizadetem
sektorju Ze obstajajo, se lahko nacrt za kriti€no infrastrukturo v okviru svojega podrocja
uporabe uporabi kot dopolnilno orodje k sektorskim ali medsektorskim orodjem ali
mehanizmom, vendar jih ne nadomesca. V izogib takemu podvajanju bi bilo treba zagotoviti
potrebno usklajevanje med razli¢nimi akterji. To bi bilo na primer mogoce doseci s sistemom
Komisije za notranje krizno usklajevanje ARGUS, ki ga podpira ERCC, in/ali usklajevalnimi
sestanki [PCR.

DEL II: IZMENJAVA INFORMACIJ IN USKLAJENO ODZIVANJE

Spodaj opisani ukrepi vkljuujejo nacine sodelovanja, in sicer izmenjavo informacij,
usklajeno komuniciranje in odzivanje. Ta struktura ustreza nacinom delovanja mehanizma
Sveta za krizno usklajevanje IPCR, v SirSem pogledu pa upoSteva morebitno uporabo
mehanizmov za krizno usklajevanje, ki Ze obstajajo na ravni EU. Ta struktura kaze, kako bi se
ti nacini sodelovanja v njej povezovali, ¢e bi se uporabljali. Vendar se lahko vecina teh
ukrepov sprejme tudi samostojno: niso namre¢ odvisni od uporabe navedenega mehanizma,
temveC ga dopolnjujejo. Ukrepi so predstavljeni v kronoloSkem vrstnem redu, pri ¢emer se
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uposteva, da se lahko v primeru krize velikih razseznosti, ki predstavlja pomemben incident
na kriti¢ni infrastrukturi, ve¢ ukrepov izvede hkrati in neprekinjeno.

1. IZMENJAVA INFORMACIJ
(a) Operativna raven

Drzave Clanice, ki jih je prizadel pomembni incident na kriti¢ni infrastrukturi, uporabijo lastne
kontingencne ukrepe, zagotovijo usklajevanje z ustreznimi nacionalnimi mehanizmi kriznega
upravljanja ter po potrebi vkljucijo vse ustrezne nacionalne, regionalne in lokalne akterje.

Kadar je to ustrezno v zvezi s pomocjo civilne zasScite, se usklajevanje med drzavami
¢lanicami in s Komisijo zagotavlja prek ERCC v okviru mehanizma Unije na podroc¢ju civilne
zaScite.

i) Izmenjava informacij in priglasitev s strani pristojnih nacionalnih organov

Poleg obveznosti v zvezi s priglasitvijo in izmenjavo informacij v skladu s ¢lenom 15
Direktive (EU) 2022/2557 pristojni nacionalni organi, odgovorni za kriticno infrastrukturo v
drzavah clanicah, ki jo je prizadel pomemben incident na kriticni infrastrukturi, s
Sestmese¢nim predsedstvom Sveta in Komisijo prek svojih enotnih kontaktnih tock in brez
nepotrebnega odlasanja posredujejo ustrezne informacije, ki jih prejmejo od operaterjev
kritine infrastrukture, kriticnih subjektov ali iz drugih virov, ter informacije o mehanizmih
kriznega upravljanja, ki so bili aktivirani. ERCC za Komisijo zagotavlja neprekinjeno delujo¢
operativni kontakt in zmogljivost ter v realnem c¢asu usklajuje, spremlja in podpira odziv na
izredne razmere na ravni Unije, pri tem pa za Komisijo in drzave clanice deluje kot
operativno vozlis¢e za odzivanje na krize in spodbuja medsektorski pristop k obvladovanju
nesrec.

Taka izmenjava informacij se nanasa na naravo pomembnega incidenta na kriti¢ni
infrastrukturi, njegov vzrok, opazeni ali ocenjeni uc¢inek motnje na kriti¢no infrastrukturo in
zagotavljanje bistvenih storitev, posledice incidenta v razli¢nih sektorjih in razli¢nih drzavah
¢lanicah ter blazilne ukrepe, ki so Ze bili sprejeti ali so predvideni na nacionalni ravni ali z
ustreznimi drugimi drzavami ¢lanicami in Komisijo na podlagi obstojecih ureditev, npr.
ureditev v zvezi z izmenjavo informacij iz €lenov 9 in 15 Direktive (EU) 2022/2557. Ta
priglasitev ne preusmerja virov kriti¢ne infrastrukture ali, v nekaterih primerih, kriti¢énega
subjekta ali drZzave Clanice od dejavnosti, povezanih z obvladovanjem incidentov, cemur je
treba dati prednost.

Za zagotovitev nadaljnjega ukrepanja ERCC ali obveS€ene sluzbe Komisije, pristojne za
sektorje, v katerih je priSlo do pomembnega incidenta na kriti¢ni infrastrukturi, obvestijo
kontaktno to¢ko na Generalnem direktoratu za migracije in notranje zadeve ter Generalni
sekretariat Komisije. Medtem ERCC, Ce tega Se ni storil, zane spremljati dogodke, zlasti v
primeru aktivacije mehanizma Unije na podro¢ju civilne zascite s strani ene ali veC prizadetih
drzav Clanic.

Ce bi bile informacije lahko pomembne za obravnavo razseznosti kibernetske varnosti ali e
bi bile povezane s kibernetskim incidentom, Komisija ustrezne informacije posreduje mrezi
EU-CyCLONe.

Pristojni nacionalni organi na podlagi Direktive (EU) 2022/2557 brez nepotrebnega odlaSanja
sodelujejo s pristojnimi organi na podlagi Direktive (EU) 2022/2555 in si z njimi izmenjujejo
informacije v zvezi s kibernetskimi incidenti in incidenti, ki vplivajo na kriticne subjekte,
vklju¢no z informacijami o kibernetski varnosti in fizicnih ukrepih, ki jih sprejmejo kriti¢ni
subjekti.
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Na podro¢ju pomorstva pristojni nacionalni organi razmislijo o moznosti uporabe skupnega
okolja za izmenjavo informacij (CISE), da bi se informacije izmenjevale brez nepotrebnega
odlasanja.

ii) Organizacija strokovnih srecanj

Komisija ¢im prej sklice sejo skupine za odpornost kriticnih subjektov, da bi olajSala
izmenjavo relevantnih informacij med nacionalnimi pristojnimi organi, odgovornimi za
kriticno infrastrukturo, ter ustreznimi institucijami, organi, uradi in agencijami Unije o
incidentu (vrsta, vzrok, vpliv in posledice v razli¢nih sektorjih in razli¢nih drzavah ¢lanicah)
ter ukrepih za odzivanje, vklju¢no z blazilnimi ukrepi in tehni¢no podporo prizadetim
drzavam clanicam. Odvisno od zariS¢a incidenta bodo ustrezne sluzbe Komisije tesno
povezane s sestankom skupine za odpornost kriti¢nih subjektov zaradi izmenjave informacij,
zbranih v okviru obstojecih sektorskih instrumentov. V primeru incidentov s kombinacijo
vidikov kibernetske varnosti in fizi¢nih nekibernetskih vidikov ustrezne sluzbe Komisije,
CERT-EU in po potrebi ESZD ¢im prej priglasijo incident v okviru projektne skupine za
kibernetske krize ter zadevnima predsednikoma skupine za sodelovanje iz ¢lena 14 Direktive
(EU) 2022/2555 in mreze EU-CyCLONe, kakor je primerno, s katerimi se tudi posvetujejo o
potrebi po usklajevalnih dejavnostih. Komisija (Generalni direktorat za migracije in notranje
zadeve ter Generalni direktorat za komunikacijska omrezja, vsebine in tehnologijo) lahko v
dogovoru z zadevnima predsednikoma predlaga skupni sestanek skupine za odpornost
kriti¢nih subjektov in skupine za sodelovanje, da se doseze skupno situacijsko zavedanje in
uskladijo ustrezni odzivi.

V primeru pomembnega medsektorskega incidenta na kriti¢ni infrastrukturi, ki zahteva ali bi
lahko zahteval obvladovanje posledic na ravni Unije, lahko Komisija sklice medsektorske
usklajevalne sestanke, na katerih sodelujejo vsi ustrezni delezniki.

Ce pomembni incident na kritiéni infrastrukturi prizadene tudi tretjo drzavo, se Komisija
posvetuje s pristojnim organom prizadete tretje drzave in ga lahko povabi na sestanek skupine
za odpornost kriticnih subjektov.

iii) Podpora s strani Komisije in agencij Unije

Europol po potrebi in v skladu s svojimi pristojnostmi predstavi porocilo o stanju incidenta na
ravni Unije. Druge agencije Unije po potrebi in v skladu s svojimi pristojnostmi sporocijo
ustrezne informacije, ki prispevajo k situacijskemu zavedanju ali usklajenemu odzivu na
pomembni incident na kriti¢ni infrastrukturi, svojim ,,maticnim‘ generalnim direktoratom, ki
nato porocajo Komisiji (Generalnemu direktoratu za migracije in notranje zadeve kot
predsedujocemu skupini za odpornost kriti¢nih subjektov).

Komisija lahko prispeva k situacijskemu zavedanju z uporabo sredstev vesoljskega programa
Unije'?, na primer Copernicusa, Galilea in EGNOS, kadar je to ustrezno in v skladu z
veljavnim pravnim okvirom.

(b) Strateska raven
i) Priprava porocil o situacijskem zavedanju

Komisija na podlagi informacij, ki jih posredujejo pristojni nacionalni organi na sestanku
skupine za odpornost kriticnih subjektov ali skupnih sestankih z ustreznimi sluzbami,

12 Uredba (EU) 2021/696 Evropskega parlamenta in Sveta z dne 28.aprila 2021 o vzpostavitvi

Vesoljskega programa Unije in ustanovitvi Agencije Evropske unije za vesoljski program ter razveljavitvi uredb
(EU) st. 912/2010, (EU) st. 1285/2013 in (EU) §t. 377/2014 in Sklepa §t. 541/2014/EU (UL L 170, 12.5.2021,
str. 69).
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strokovnimi skupinami ali mrezami, pripravi porocCilo o situacijskem zavedanju na podlagi
prispevkov pristojnih nacionalnih organov in drugih razpolozljivih informacij.

To porocilo po potrebi uposteva rezultate ustreznih ocen tveganja na ravni EU ter ocen in
scenarijev z vidika kibernetske varnosti, vklju¢no s tistimi, ki jih pripravijo Komisija, visoki
predstavnik Unije za zunanje zadeve in varnostno politiko ter skupina za sodelovanje.

V primeru aktivacije IPCR lahko to porocilo prispeva k porocilu o celovitem situacijskem
zavedanju in analizi (ISAA), ki ga pripravijo sluzbe Komisije in ESZD.

SIAC po potrebi predstavi posodobljeno oceno incidenta na podlagi obvescevalnih podatkov.
ii) Aktivacija mehanizmov Unije za krizno usklajevanje in uporaba orodij Unije

ERCC zacne zagotavljati podporo za situacijsko zavedanje v zvezi z incidentom, kadar je to
ustrezno, zlasti ¢e dogodek sprozi aktivacijo mehanizma Unije na podrodju civilne zaséite!>.
Poleg tega lahko prizadete drzave ¢lanice prek storitve programa Copernicus za ravnanje v
izrednih razmerah zahtevajo satelitske posnetke svojega ozemlja.

Kadar se zdi izmenjava informacij med sluzbami Komisije ter ESZD in ustreznimi agencijami
Unije primerna, vodilni generalni direktorat ali Generalni direktorat za migracije in notranje
zadeve usklajeno z Generalnim sekretariatom aktivira sistem Komisije za notranje krizno
usklajevanje ARGUS — faza I, in sicer z odprtjem dogodka v informacijskem orodju Argus.

Sestmese¢no predsedstvo Sveta lahko aktivira ureditev IPCR v nadinu izmenjave informacij,
kar vkljuCuje pripravo poro€il ISAA s strani Komisije in ESZD s prispevki pristojnih
nacionalnih organov in po potrebi drugih virov. Tudi ¢e se IPCR ne aktivira, lahko pod
dolo¢enimi pogoji Sestmesecno predsedstvo Sveta ali Komisija vzpostavi stran za spremljanje
na spletni platformi IPCR.

Po potrebi se lahko v skladu z ustreznimi postopki aktivirajo drugi (sektorski) mehanizmi in
orodja Unije za krizno upravljanje. Komisija bo zagotovila usklajevanje med temi mehanizmi
in orodji.

Ce fizi¢ni incident sovpada s kibernetskim incidentom velikih razseznosti, kot je opredeljen v
clenu 6(7) Direktive (EU) 2022/2555, ali se zdi z njim povezan, lahko Sestmesecno
predsedstvo Sveta uporabi kibernetski nacrt za doloCitev ustreznega usklajevanja na
operativni ravni, ki med drugim vkljucuje EU-CyCLONe in skupino za odpornost kriti¢nih
subjektov.

iii) Usklajevanje komuniciranja z javnostjo

DrZave ¢lanice, ki jih pomembni incident na kritiéni infrastrukturi zadeva, v najve¢ji mozni
meri usklajujejo komuniciranje z javnostjo o krizi, pri tem pa spoStujejo nacionalne
pristojnosti v zvezi s tem. Po potrebi se lahko vklju¢i mreza za krizno komuniciranje IPCR.

Skupina za odpornost kriticnih subjektov in prizadete drzave Clanice na podlagi skupnega
situacijskega zavedanja po potrebi podpirajo oblikovanje dogovorjenega gradiva za
komuniciranje z javnostjo.

Europol in druge ustrezne agencije Unije na podlagi skupnega situacijskega zavedanja
usklajujejo svoje dejavnosti komuniciranja z javnostjo s Sluzbo uradnega govorca Evropske
komisije.

13 Na primer objava produktov v zvezi s spremljanjem medijev, sporoCila civilne zascite, analiticna

porocila, dnevni zemljevidi ECHO, dnevni povzetki ECHO in drugi prilagojeni produkti.
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Ce pomembni incident na kritiéni infrastrukturi vkljuéuje zunanjo ali hibridno razseZznost ali
razseznost skupne varnostne in obrambne politike, se komuniciranje z javnostjo usklajuje z
ESZD in Sluzbo uradnega govorca Evropske komisije v skladu s Protokolom EU za
preprecevanje hibridnih grozen;j'*.

2. Obziv (KI VKLJUCUJE STALNE UKREPE, OPISANE V OKVIRU IZMENJAVE
INFORMACIJ, IN DODATNE UKREPE NA STRATESKI/POLITICNI RAVNI)
(a) Strateska raven
i) Stalna priprava poro il o stanju

Delovna skupina Sveta za civilno zascito — odpornost kriticnih subjektov (PROCIV-CER) je
obvescena o pripravi politicnega/strateSkega porocila o stanju (npr. ISAA v primeru aktivacije
IPCR ali porocila o skupnem situacijskem zavedanju, ki ga pripravi Komisija) ter pripravi
sejo Coreper, Ce Se ni bila sklicana, ali sejo Politicnega in varnostnega odbora, kakor je
ustrezno.

SIAC okrepi svoje stike z obvescevalnimi sluzbami drzav ¢lanic, zdruzi informacije iz vseh
virov ter pripravi analizo in oceno incidenta ter ju po potrebi redno posodablja.

i) Polna aktivacija mehanizmov Unije za krizno usklajevanje in uporaba
instrumentov Unije

Ce predsednik Komisije aktivira sistem Komisije za notranje krizno usklajevanje ARGUS —
faza II, se v kratkem roku sklice sestanek oziroma sestanki odbora za krizno usklajevanje, ki
vkljucujejo ustrezne sluzbe Komisije, agencije in po potrebi ESZD, da bi uskladili vse vidike
pomembnega incidenta na kriti¢ni infrastrukturi.

Ce predsedstvo Sveta sprozi polno aktivacijo IPCR:

— Sestmese&no predsedstvo Sveta pozove k pravocasni neformalni okrogli mizi, na kateri se
zberejo ustrezni nacionalni, evropski in mednarodni akterji ter na kateri lahko predstavnik
Komisije v vlogi predsednika skupine za odpornost kriti¢nih subjektov (Generalni direktorat
za migracije in notranje zadeve) poroca o predhodno sklicanih sestankih skupine, po potrebi z
dopolnjevanjem s strani drugih sluzb Komisije in ESZD.

— SIAC in ustrezne agencije Unije so lahko povabljeni, da na tem sestanku predstavijo
najnovejse situacijske informacije o pomembnem incidentu na kriti¢ni infrastrukturi.

Vodilna sluzba za ISAA (vodilna sluzba Komisije ali ESZD) pripravi poroc¢ilo ISAA s
prispevki ustreznih sluzb Komisije, ustreznih uradov, organov in agencij Unije ter pristojnih
nacionalnih organov. Drzave ¢lanice so pozvane, naj prek spletne platforme IPCR zagotovijo
prispevke za pripravo porocil ISAA.

V primeru pomembnega incidenta na kriti¢ni infrastrukturi, ki je relevanten za mednarodno
varnost, lahko sluzbe Komisije in ESZD skli¢ejo sestanek v okviru strukturiranega dialoga
med EU in Natom o odpornosti, da bi tako prispevali k skupnemu situacijskemu zavedanju in
izmenjavi informacij o ukrepih, ki sta jih sprejela Unija oziroma NATO.

iii) Komuniciranje 7 javnostjo

14 Skupni delovni dokument sluzb Komisije Protokol EU za prepreGevanje hibridnih grozenj (SWD(2023)

116 final).
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Svet pripravlja sporoCila za skupno komuniciranje z javnostjo. To delo lahko podpre
neformalna mreza za krizno komuniciranje, vzpostavljena prek IPCR. Po potrebi pripravlja
sporocila za komuniciranje z javnostjo tudi Sluzba uradnega govorca Evropske komisije.

Ce pomembni incident na kritiéni infrastrukturi vkljuéuje zunanjo ali hibridno razseznost ali
razseznost skupne varnostne in obrambne politike, se komuniciranje z javnostjo usklajuje z
ESZD in Sluzbo uradnega govorca Evropske komisije.

iv) Podpora driavam Elanicam in ucinkovit odziv

Sestmese¢no predsedstvo lahko sklige sestanek PROCIV-CER za podporo dejavnostim v
okviru IPCR, Ce se ta aktivira.

Drzave ¢lanice, ki jih je prizadel pomembni incident na kriticni infrastrukturi, lahko prek
skupine za odpornost kriti¢nih subjektov zaprosijo za tehni¢no podporo drugih drzav ¢lanic
ali ustreznih institucij, organov in agencij Unije, na primer na posebno strokovno znanje za
ublazitev negativnih ucinkov pomembnega incidenta na kriti¢ni infrastrukturi.

Drzave ¢lanice, ki jih je prizadel pomembni incident na kriti¢ni infrastrukturi, lahko Komisijo
ali ustrezne agencije Unije zaprosijo tudi za tehni¢no in/ali finanéno podporo. Komisija v
sodelovanju z ustreznimi agencijami Unije oceni svojo mozno podporo in po potrebi aktivira
tehnicne blazilne ukrepe na ravni Unije v skladu z njihovimi postopki ter usklajuje tehni¢ne
zmogljivosti, potrebne za zaustavitev ali zmanjSanje u¢inka pomembnega incidenta na kriti¢ni
infrastrukturi.

V okviru mehanizma Unije na podrocju civilne zascite bi lahko prizadete drzave zaprosile za
pomo¢ prek skupnega komunikacijskega in informacijskega sistema za primer nesrec¢
(CECIS), nato pa bi ERCC usklajeval pomo¢ drzav ¢lanic in drzav, ki sodelujejo v
mehanizmu Unije na podro¢ju civilne zasc¢ite, ter prek ,,rescEU.

Europol in druge ustrezne agencije Unije v okviru svojih pooblastil in na zahtevo podpirajo
drzave Clanice, ki jih je prizadel pomembni incident na kriticni infrastrukturi, pri preiskavi
incidenta.

(b) Politi¢na raven

Predsedstvo Sveta bi lahko preucilo potrebo po sklicu okroglih miz IPCR, sestankov delovnih
skupin Sveta, Coreperja, Sveta ministrov in/ali vrhov, na katerih bi si izmenjali mnenja o
moznem izvoru in pri¢akovanih posledicah pomembnega incidenta na kriticni infrastrukturi
za drzave cClanice in Unijo, se dogovorili o skupnih smernicah ter sprejeli potrebne ukrepe v
podporo drzavam ¢lanicam, ki jih je prizadel pomembni incident na kriti¢ni infrastrukturi, in
za ublazitev njegovih ucinkov.
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Diagram 1: Shematski pregled nacrta za kriti¢no infrastrukturo

11

SL



SL

Diagram 2: Odlo¢anje v okviru nacrta za kriti¢no infrastrukturo
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