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PRILOHA

V tejto prilohe sa opisuju zésady, ciele, hlavni aktéri, vzdjomné pdsobenie s existujucimi
mechanizmami reakcie na krizy a fungovanie koncepcie na koordinaciu reakcie na vyznamné
incidenty v oblasti kritickej infrastruktiry (,,koncepcia kritickej infrastruktiury*) a zlepSenie
spoluprace medzi ¢lenskymi Statmi a prisluSnymi institiciami, organmi, uradmi a agentrami
Unie, pokial' ide o takéto incidenty, v sulade s platnymi pravidlami a postupmi. Tato
koncepcia ziadnym spdsobom neovplyviiuje tllohu a fungovanie inych opatreni.

CAST I: CIELE, ZASADY, AKTERI A INE NASTROJE
1. Ciele

Ciel'om koncepcie kritickej infrastruktury je dosiahnut’ tieto tri hlavné ciele v reakcii na
vyznamny incident v oblasti kritickej infraStruktary:

a) Spolocné situaéné povedomie, kedze spravne pochopenie vyznamného incidentu
v oblasti kritickej infrastruktiry v ¢lenskych S$tatoch, jeho povodu a moznych
dosledkov  pre vSetky prislusné zainteresované strany na  operacnej
a strategickej/politickej urovni je nevyhnutné pre primerant koordinovanu reakciu.

b) Koordinovana komunikacia s verejnost'ou, kedZe pomdha zmierfiovat’ negativne
ucinky vyznamného incidentu v oblasti kritickej infrastruktiry a minimalizovat
nezrovnalosti v spravach prenaSanych verejnosti v ¢lenskych Statoch a medzi nimi.
Na zmiernenie dosledkov dezinformacii je dolezitd aj jasnd komunikécia
s verejnostou.

c) Udinna reakcia, ked’7e posilnenie reakcie ¢lenskych $tatov a spoluprace medzi
¢lenskymi $tatmi a s prislunymi institGciami, organmi, tradmi a agentirami Unie
prispieva k zmieriiovaniu u¢inkov vyznamného incidentu v oblasti kritickej
infrastruktury a umozZiluje rychle obnovenie zakladnych sluzieb spdsobom, ktory
minimalizuje zranite'nost’ vo¢i d’al§im zdvaznym incidentom.

2. Zasady
Proporcionalita

Incidenty, ktoré narSaju kriticka infraStruktiru a/alebo poskytovanie zakladnych sluZieb,
¢asto nedosahuju prahovu hodnotu vyznamného incidentu v oblasti kritickej infrastruktary,
ako sa uvadza v bode 2 tohto odporucania. Ako také sa mdzu v zasade ucinne rieSit' na
vnutro$tatnej Urovni. Uplatiovanie koncepcie kritickej infrastruktiry sa preto obmedzuje na
vyznamné incidenty v oblasti kritickej infraStruktary.

Subsidiarita

Priméarnu zodpovednost' za reakciu na naruSenia kritickej infrastruktury alebo zékladnych
sluzieb poskytovanych kritickymi subjektmi nesu v salade spravom Unie &lenské §taty.
Prislu$né institicie, organy, trady a agentury Unie a Eurdpska sluzba pre vonkajsiu &innost’
(,,ESVC®) vsak zohravaju dolezitd dopliujicu ulohu v pripade vyznamného incidentu
v oblasti kritickej infrastruktury so znacnym cezhrani¢énym vyznamom, ked’ze takyto incident
moze mat’ vplyv na viaceré alebo dokonca vSetky useky hospodarskej ¢innosti v ramci
vniitorného trhu, Zivot obéanov Zijicich v Unii, bezpeénost a medzindrodné vztahy Unie.

Komplementarnost
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Koncepcia kritickej infrastruktary zohl'adiiuje a odraza fungovanie existujucich mechanizmov
krizového riadenia na trovni Unie, konkrétne integrované dojednania EU o politickej reakcii
na krizu (IPCR) Rady, vnutorny krizovy koordina¢ny proces Komisie ARGUS, mechanizmus
Unie v oblasti civilnej ochrany (dalej len ,,UCPM*) podporovany Koordinaénym centrom pre
reakcie na nudzové situacie (dalej len ,,ERCC*) a mechanizmus reakcie ESVC na krizy.
Vychadza aj z odvetvovych dohdd vratane ustanoveni o koordinovanom riadeni rozsiahlych
kybernetickych incidentov stanovenych v smernici Eurdpskeho parlamentu a Rady (EU)
2022/2555" ardmca stanoveného v koncepcii koordinovanej reakcie na cezhraniéné
kybernetické incidenty akrizy velkého rozsahu (,kybernetickd koncepcia®)?, siete
kontaktnych miest v oblasti dopravy® a Eurdpskej jednotky krizovej koordinacie v letectve®.

Okrem toho vychadza koncepcia kritickej infrastruktiry zo Struktur a mechanizmov
stanovenych v smernici Eurépskeho parlamentu a Rady (EU) 2022/2557° a ma sa uplatiiovat’
v sulade s nimi, najmi pokial’ ide o spolupracu medzi prisluSnymi orgdnmi a s Komisiou
avramci skupiny pre odolnost’ kritickych subjektov. Zohladnuju sa v nej aj povinnosti
prislugnych institacii, organov, uradov a agentr Unie podla pravneho ramca, ktory sa na ne
vztahuje. Cinnosti reakcie na krizu v oblasti kritickej infrastruktiry dopifiaju iné mechanizmy
krizového riadenia na tirovni Unie, na vnitro$tatnej a odvetvovej tirovni, ktoré podporuju
viacodvetvovi koordinaciu.

Dovernost informdcii

V koncepcii kritickej infrastruktiry sa zohladiiuje vyznam ochrany dévernosti utajovanych
a citlivych neutajovanych skuto¢nosti tykajucich sa kritickej infrastruktiry a kritickych
subjektov.

3. Relevantné subjekty

Kazdy ¢lensky §tat a prislugné institacie, organy, urady a agentry Unie uvedené v pismenach
a) az e) v sulade s pravidlami a postupmi, ktoré sa na ne vzt'ahuji, rozhodnu o prislusnych
subjektoch pre kazdy vyznamny incident v oblasti kritickej infraStruktiry v zavislosti od
postihnutych odvetvi a druhu incidentu.

a) Clenské Stdty

— prislusné organy [napr. organy zodpovedné za kriticka infrastruktiru, prislusné odvetvové
organy, jednotné kontaktne miesta ur¢en¢ alebo zriaden¢ podl'a clanku 9 ods. 2 smernice (EU)
2022/2557, organy urcené alebo zriadené podla ¢lanku 9 ods. 1 smernice (EU) 2022/2557],

— vpripade potreby Europska siet' sty¢nych organizacii pre kyberneticke krizy (,EU-
CyCLONe*), ako sa uvadza v ¢lanku 16 smernice (EU) 2022/2555,

— skupina pre spolupracu uvedena v &lanku 14 smernice (EU) 2022/2555,

! Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2555 zo 14.decembra 2022 o opatreniach na

zabezpedenie vysokej spolognej trovne kybernetickej bezpe¢nosti v Unii, ktorou sa meni nariadenie (EU)
&.910/2014 a smernica (EU) 2018/1972 a zruguje smernica (EU) 2016/1148 (U. v. EU L 333, 27.12.2022, s. 80).
2 Odportc¢anie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii na kybernetické
incidenty a krizy vel’kého rozsahu (U. v. EU L 239, 19.9.2017, s. 36).

3 Oznamenie Komisie — Pohotovostny plan pre dopravu [COM(2022) 211 final].

4 Zriadena podla ¢lanku 19 vykonavacieho nariadenia Komisie (EU) 2019/123 z24.januara 2019,
ktorym sa stanovuji podrobné pravidla vykonadvania funkcii siete manazmentu letovej prevadzky (ATM).

3 Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2557 zo 14. decembra 2022 o odolnosti kritickych
subjektov a o zruseni smernice Rady 2008/114/ES (U. v. EU L 333, 27.12.2022, s. 164).
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— v pripade potreby iné zainteresované strany vratane subjektov alebo oséb zo sukromného
sektora, ako su prevadzkovatelia kritickej infrastruktiry vratane tych, ktoré st identifikované
ako kritické subjekty,

— ministri zodpovedni za odolnost’ kritickej infraStruktary a/alebo ministri zodpovedni za
odvetvie alebo odvetvia najviac postihnuté danym vyznamnym incidentom v oblasti kriticke;j
infraStruktury.

b) Rada
— rotujuce predsednictvo,

— prislusné pracovné skupiny, ako je pracovna skupina pre civilni ochranu vratane
podskupiny pre odolnost’ kritickych subjektov PROCIV-CER a predsedovia prislusnych
pracovnych skupin v zavislosti od postihnutého odvetvia apovahy incidentu, ako su
horizontalna pracovna skupina pre kybernetické otdzky a horizontdlna pracovna skupina pre
zvySovanie odolnosti a boj proti hybridnym hrozbam,

— Coreper, Politicky a bezpe¢nostny vybor a [IPCR, ktoré podporuje Generalny sekretariat
Rady.

¢) Komisia vratane skupin expertov Komisie

— urceny veduci Utvar (v zavislosti od postihnutého sektora) podporovany ERCC, ktoré posobi
ako operacné centrum pre riadenie reakcii na krizy 24 hodin denne 7 dni v tyzdni a Generalne
riaditel'stvo pre migriciu a vnlitorné zélezitosti ako utvar zodpovedny v tejto oblasti
av pripade medziodvetvového incidentu Generdlne riaditel'stvo pre migraciu a vnutorné
zalezitosti a iné prislusné Gtvary Komisie,

— Generalne riaditel'stvo pre komunikaciu a utvar hovorcu;

— Generélne riaditel'stvo HERA, Urad EU pre pripravenost a reakcie na niidzové zdravotné
situacie,
— skupina pre odolnost” kritickych subjektov, ktorej predseda zastupca Komisie (Generalne

riaditelstvo pre migraciu a vnutorné zaleZitosti) zriadenda na zaklade smernice (EU)
2022/2557 a v pripade potreby iné prislusné skupiny expertov a vybory;

— centrum ERCC zriadené v ramci mechanizmu Unie v oblasti civilnej ochrany na zaklade
rozhodnutia Eurdpskeho parlamentu a Rady &. 1313/2013/EU° (jednotné operaéné centrum
pre riadenie nudzovych situacii s nepretrzitou prevadzkou v ramci mechanizmu Unie v oblasti
civilnej ochrany, ktoré sa nachadza na Generalnom riaditel'stve pre civilnii ochranu a operacie
humanitarnej pomoci EU),

— skupina pre spolupracu uvedena v ¢lanku 14 smernice (EU) 2022/2555,
— centrum pre kyberneticku situa¢nti informovanost’ a analyzu,

— Vybor pre zdravotna bezpeénost uvedeny v &lanku 4 nariadenia (EU) 2022/23717,

6 Rozhodnutie Eurépskeho parlamentu a Rady &. 1313/2013/EU zo 17. decembra 2013 o mechanizme

Unie v oblasti civilnej ochrany (U. v. EU L 347, 20.12.2013, s. 924).

7 Nariadenie Eurdopskeho parlamentu a Rady (EU) 2022/2371 z23.novembra 2022 o zavaznych
cezhrani¢nych ohrozeniach zdravia, ktorym sa zrusuje rozhodnutie ¢. 1082/2013/EU (U. v. EU L 314, 6.12.2022,
s. 26).
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— Generalny sekretariat Komisie (sekretaridt ARGUS) a (zastupca) generalneho tajomnika
(proces ARGUS), Generalne riaditel’stvo pre I'udské zdroje (riaditel'stvo pre bezpecnost’),

— iné prislusné skupiny expertov Komisie, ktoré pomahaju Komisii pri koordinacii opatreni
v nudzovej alebo krizovej situacii,

— in¢ siete krizového riadenia vratane odvetvovych (napr. siet’ kontaktnych miest v oblasti

dopravy riadend Generdlnym riaditel'stvom pre mobilitu a dopravu, medziinstitucionalna
jednotka pre kybernetické krizy®, Eurépska jednotka krizovej koordinécie v letectve),

— predseda a/alebo zodpovedny podpredseda/komisar.

d) ESVC

— jednotnd kapacita na analyzu spravodajskych informécii (,,SIAC*) zlozend zo
Spravodajského  a situaéne¢ho centra (,,IntCen®) ariaditel'stvo spravodajskej sluzby
vojenského stabu EU (,,EUMS Int*),

— Centrum pre reakcie na krizy (,,CRC*),

— vysoky predstavitel Unie pre zahraniéné veci abezpeénostnii politiku/podpredseda
Eurépskej komisie.

e) prislusné orgdny a irady Unie a prislusné agentiry Unie, ako je Europol, v zdvislosti od
dotknutych odvetvi’.

4. Vzajomné posobenie sinymi relevantnymi mechanizmami a nastrojmi krizového
riadenia

Koncepcia kritickej infrastruktiry je flexibilny néstroj, ktory mapuje r6zne opatrenia, ktoré by
sa mohli prijat’ ¢iasto¢ne alebo Uplne s vyuzitim réznych existujicich opatreni v zavislosti od

povahy a zavaZnosti vyznamného incidentu v oblasti kritickej infrastruktury a od potreby
operacnej, strategickej/politickej koordinacie.

a) Protokol EU na boj proti hybridnym hrozbdm'® (,,protokol EU*)

Protokol EU sa uplatiiuje v pripade hybridnych hrozieb'! tym, e poskytuje prehl'ad postupov
a nastrojov uplatnitel'nych v pripade takychto hrozieb alebo kampani.

8 Neformalna skupina zahffiajuca prislusné atvary Komisie, ESVC, Agentaru Eurdpskej unie pre

kybernetickt bezpecnost’ (ENISA), tim CERT-EU a Europol, ktorej spolupredsedajii Generalne riaditel'stvo pre
komunikaénu siet’, obsah a technologie a ESVC.

9 Napriklad Europol; v pripade dopravy: Agentira Eurdpskej Unie pre bezpecnost' letectva (EASA),
Eurdpska namorna bezpe¢nostna agentura (EMSA), Zelezni¢na agentara Eurépskej unie (ERA); v pripade
zdravia: Eurdpske centrum pre prevenciu a kontrolu choréb (ECDC) a Eurdpska agenttira pre lieky (EMA);
v pripade energie: Agentira pre spolupracu regulacnych organov v oblasti energetiky (ACER); v pripade
vesmiru: Agentira EU pre vesmirny program (EUSPA); v pripade potravinarskeho odvetvia: Eurdpsky trad pre
bezpecnost’ potravin (EFSA); v pripade namornej oblasti: Eurdpska agentira pre kontrolu rybarstva (EFCA);
v pripade kybernetickych incidentov: Agentira Eurdpskej tinie pre kyberneticku bezpecnost’ (ENISA), jednotky
pre riesenie pocitacovych bezpecnostnych incidentov (CSIRT), tim reakcie na nidzové pocitacové situacie
v europskych institaciach, organoch a agentirach (CERT-EU).

10 Spolo¢ny pracovny dokument ttvarov Protokol EU na boj proti hybridnym hrozbam, SWD(2023) 116

final.
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V pripade vyznamného incidentu v oblasti kritickej infrastruktiry s hybridnym rozmerom sa
protokol EU uplatituje v pripade potreby ako doplnok ku koncepcii kritickej infrastruktury,
napr. na konkrétne informécie, analyzu alebo komunikaciu o hybridnych aspektoch
vyznamného incidentu v oblasti kritickej infrastruktury a pokial’ ide o spolupracu s externymi
partnermi.

b) Koncepcia koordinovanej reakcie na cezhranicné kybernetické incidenty a krizy vel’kého
rozsahu

Kyberneticka koncepcia sa uplatituje na rozsiahle cezhrani¢né incidenty, ktoré sposobia prilis
rozsiahle narusenie na to, aby ich dotknuty ¢lensky stat dokédzal zvladnut’ sdm, alebo ktoré sa
tykaju dvoch &i viacerych ¢&lenskych §tatov alebo institicii EU stakym réznorodym
a vyraznym dosahom technického alebo politického vyznamu, Ze si vyzaduji promptnt
koordinaciu politiky a reakciu na politickej urovni Unie.

V pripade vyznamného incidentu v oblasti kritickej infrastruktury, ktory sa odohra sucasne
s rozsiahlym kyberneticko-bezpecnostnym incidentom alebo sa zda, Ze snim suvisi, by
prislusné pracovné skupiny Rady mali urc¢it’ vhodnu koordinédciu na operacnej Uirovni, a to aj
so sietou EU-CyCLONe, napriklad prostrednictvom spolo¢ného zasadnutia skupiny pre
odolnost kritickych subjektov so skupinou pre spolupracu. Uéelom koordinacie je uréit, ktory
aktér, nastroje alebo mechanizmy by mohli najucinnejsie prispiet k reakcii na vyznamny
incident v oblasti kritickej infrastruktury a zdroven =zabranit duplicite a paralelnym
pracovnym liniam.

¢) Mechanizmus Unie v oblasti civilnej ochrany a Koordinaéné centrum pre reakcie na
nudzové situdcie

V sulade srozhodnutim & 1313/2013/EU o mechanizme Unie v oblasti civilnej ochrany
operacné reakcie vramci UCPM na skutoéné alebo bezprostredné prirodné katastrofy
a katastrofy sposobené Pudskou ¢innostou v ramci Unie aj mimo nej (vratane tych, ktoré
sposobuju narusenia kritickej infraStruktury) vedie centrum ERCC, ako jednotné operacné
centrum Komisie s nepretrzitou prevadzkou, ktoré riadi reakcie na krizy. V takychto
pripadoch moze centrum ERCC poskytovat vcasné varovanie, oznamovanie, analyzu
a podporovat’ vymenu informacii a v pripade aktivacie mechanizmu Unie v oblasti civilnej
ochrany ¢lenskym Statom aj nasadenie operacnej pomoci a expertov do postihnutych oblasti.
Centrum ERCC mdze okrem toho ul'ah¢it’ sektorovi a medziodvetvovu koordinaciu na Grovni
Unie, ako aj medzi Uniou a prislu§nymi vniitrodtatnymi organmi vratane tych, ktoré su
zodpovedné za civilnli ochranu a odolnost’ kritickej infrastruktary.

d) Iné sektorové alebo medziodvetvové mechanizmy a ndstroje

Koncepcia kritickej infraStruktiry neduplikuje iné odvetvové alebo medziodvetvové néstroje
krizového riadenia ani koordina¢né mechanizmy. Ak takéto nastroje alebo mechanizmy uz
existujil v dotknutom odvetvi, koncepcia kritickej infrastruktiry sa v rdmci svojho rozsahu
posobnosti moze pouzit' ako doplnkovy nastroj k odvetvovym alebo medziodvetvovym
nastrojom alebo mechanizmom, ale nenahrddza ich. Mala by sa zabezpecit potrebna
koordinacia medzi r6znymi aktérmi, aby sa zabranilo takejto duplicite. To by sa mohlo
dosiahnut’ napriklad v ramci procesu vnutornej krizovej koordinacie Komisie ARGUS
s podporou ERCC a/alebo koordina¢nych stretnuti [IPCR.

1 Hybridné hrozby mozno charakterizovat’ ako zmes donucovacich a podvratnych ¢innosti, konvenénych

a nekonvenénych metod, ktoré mozu Statne alebo nestatne subjekty koordinovanym spoésobom pouzit' na
dosiahnutie konkrétnych ciel'ov, pricom zostavaju pod prahovou hodnotou formalne vyhlasenej vojny, pozri
Protokol EU na boj proti hybridnym hrozbam.
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CAsT II: VYMENA INFORMACIE A KOORDINOVANA REAKCIA

Dalej opisané opatrenia pozostavaju zo sposobov spoluprace, konkrétne z vymeny informacii,
koordinovanej komunikacie a reakcie. Tato Struktura zodpoveda sposobom mechanizmu Rady
pre krizovii koordindciu IPCR avSirSom zmysle zohladfiuje potencidlne vyuzitie
mechanizmov krizovej koordinécie, ktoré uz existuju na trovni EU. Tato $truktira ukazuje,
ako by sa v pripade pouzitia do nej zaclenili tieto spdsoby spoluprace. Vacsina tychto opatreni
vSak moze byt prijatd aj autondémne: nie st zavislé od pouzitia uvedeného mechanizmu, skor
ho dopinaju. Opatrenia sa uvadzaju v chronologickom poradi, pricom sa zohladiuje, Ze
v pripade rozsiahlej krizy, ktord predstavuje vyznamny incident v oblasti kritickej
infrastruktury, sa niekol’ko opatreni moze vykonavat’ sucasne a nepretrzite.

1. VYMENA INFORMACII
a) Na operacnej Grovni

Clenské $taty postihnuté vyznamnym incidentom v oblasti kritickej infrastruktary uplatiiuj
svoje vlastné krizové opatrenia, zabezpecuju koordindciu s prisluSnymi vnutroStatnymi
mechanizmami krizového riadenia a pripadne zapojenie vsetkych prislusnych vnutrostatnych,
regionalnych a miestnych aktérov.

Ak je to relevantné, pokial ide o pomoc v oblasti civilnej ochrany, koordinacia medzi
Clenskymi $tatmi a s Komisiou sa zabezpecuje prostrednictvom centra ERCC v ramci
mechanizmu Unie v oblasti civilnej ochrany.

i) Vymena informadcii a oznamovanie prisluSnymi vnutroStatnymi orgdnmi

Okrem oznamovacich a informaénych povinnosti podl'a ¢lanku 15 smernice (EU) 2022/2557
prislusné vnutroStdtne organy zodpovedné za kriticku infrastruktaru v €lenskych Statoch
postihnutych vyznamnym incidentom v oblasti kritickej infrastruktiry zdiel'aji s rotujiicim
predsednictvom Rady a Komisiou prostrednictvom svojich jednotnych kontaktnych miest
abez zbytotného odkladu relevantné informécie ziskané od prevadzkovatelov kritickej
infrastruktury, kritickych subjektov alebo z inych zdrojov, ako aj informacie o aktivovanych
mechanizmoch krizového riadenia. V pripade Komisie ERCC zabezpeCuje nepretrzity
operativny kontakt a kapacitu a koordinuje, monitoruje a podporuje reakciu na nadzové
situdcie na urovni Unie v realnom ¢ase, pri¢om slazi ¢lenskym $tatom a Komisii ako operaéné
centrum reakcie na krizu, ktoré podporuje medziodvetvovy pristup k zvladaniu katastrof.

Takato vymena informécii sa tyka povahy vyznamného incidentu v oblasti kritickej
infrastruktury, jeho pri¢iny, pozorovaného alebo odhadovaného vplyvu narusenia na kriticka
infraStruktiru a poskytovania zdkladnych sluZieb, dosledkov incidentu naprie¢ odvetviami
a hranicami a zmierfiujucich opatreni, ¢i uz prijatych alebo planovanych, na vnutroStatnej
urovni alebo s prisluSnymi inymi ¢lenskymi Statmi a Komisiou prostrednictvom existujucich
dojednani, napr. dojednani o vymene informacii podla &lankov 9 a 15 smernice (EU)
2022/2557. Toto ozndmenie sa poskytuje bez toho, aby doslo k odklonu zdrojov kritickej
infraStruktiry alebo v niektorych pripadoch zdrojov kritického subjektu alebo ¢lenského Statu
od Cinnosti suvisiacich s rieSenim incidentov, ktoré sa ma uprednostnit’.

S cielom =zabezpeCit nasledné opatrenia ERCC alebo informované utvary Komisie
zodpovedné za odvetvia, vktorych doSlo k vyznamnému incidentu v oblasti kritickej
infraStruktiry, informuju kontaktné miesto na Generdlnom riaditel'stve pre migraciu
a vnutorné zélezitosti a Generalny sekretariat Komisie. Ak tak eSte neurobilo, zacne centrum
ERCC medzitym monitorovat’ udalosti, nayjméd v pripade aktivacie mechanizmu UCPM
jednym alebo viacerymi dotknutymi ¢lenskymi Statmi.
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Ak by informacie mohli byt’ relevantné pre rieSenie rozmeru kybernetickej bezpecnosti alebo
by mohli stvisiet’ s kybernetickym incidentom, Komisia poskytuje relevantné informacie sieti
EU-CyCLONe.

Prislu$né vnitroitatne organy podla smernice (EU) 2022/2557 majii spolupracovat
a vymietiat’ si informacie s prislusnymi organmi podla smernice (EU) 2022/2555 bez
zbyto¢ného odkladu v stvislosti s kybernetickymi incidentmi a incidentmi ovplyviiujucimi
kritické subjekty vratane kybernetickej bezpecnosti a fyzickych opatreni prijatych kritickymi
subjektmi.

Pokial’ ide o namornti oblast, prislusné vnutroStatne organy zvazia moznost vyuzitia
spolo¢ného prostredia na vymenu informécii (,,CISE*) na vymenu informécii bez zbytocného
odkladu.

ii) Organizdcia stretnuti expertov

Komisia ¢o najskoér zvola zasadnutie skupiny pre odolnost’ kritickych subjektov s cielom
ulah¢it vymenu relevantnych informacii medzi prisluSnymi vnutrostatnymi organmi
zodpovednymi za kriticki infraStrukturu a prisluSnymi inStiticiami, organmi, uradmi
aagentirami Unie o incidente (povaha, pri¢ina, vplyv adosledky naprie¢ odvetviami
a hranicami) a o opatreniach v oblasti reakcie vratane zmierfiujucich opatreni a technicke;j
podpory pre postihnuté ¢lenské Staty. V zavislosti od taziska incidentu budu prislusné utvary
Komisie Uzko zapojené do stretnutia skupiny pre odolnost’ kritickych subjektov s cielom
vymienat si informacie ziskané prostrednictvom existujucich odvetvovych nastrojov.
V pripade incidentov s kombinaciou kybernetickych a fyzickych nekybernetickych aspektov
bezpednosti prislusné utvary Komisie, CERT-EU a ESVC v relevantnych pripadoch ¢&o
najskor informuji jednotku pre kybernetickt krizu a konzultujt s fiou potrebu koordina¢nych
¢innosti, ako aj s prislusSnymi predsedami skupiny pre spolupracu, ako sa uvadza v ¢lanku 14
smernice (EU) 2022/2555, apripadne so sietou EU-CyCLONe. Komisia (Generélne
riaditel’'stvo pre migraciu a vnutorné zalezitosti a Generalne riaditel'stvo pre komunikacné
siete, obsah a technoldgie) mdéze po dohode s prisluSnymi predsedami navrhnut spolo¢né
zasadnutie skupiny pre odolnost’ kritickych subjektov so skupinou pre spolupracu s cielom
dosiahnut’ spolo¢né situacné povedomie a koordinovat’ prislusné reakcie.

V pripade vyznamného medziodvetvového incidentu v oblasti kritickej infrastruktary, ktory si
vyzaduje alebo si pravdepodobne bude vyzadovat' riadenie nasledkov na trovni Unie, méze
Komisia zvolat’ medziodvetvové koordinaéné stretnutia so zapojenim vsetkych prislusnych
zainteresovanych stran.

Ak vyznamny incident v oblasti kritickej infraStruktary postihne aj tretiu krajinu, Komisia
konzultuje s prisluSnym organom dotknutej tretej krajiny a méze ho pozvat’ na zasadnutie
skupiny pre odolnost’ kritickych subjektov.

iii) Podpora zo strany Komisie a agentiir Unie

Ak je to relevantné aak kona v stlade so svojim mandatom, Europol predlozi spravu
o situacii incidentu na tirovni Unie. Ostatné agentiry Unie, ak je to relevantné a ak konaju
v sulade so svojimi prisluSnymi mandatmi, nahlasuju prislusné informacie, ktoré prispievaja
k situacnej informovanosti o vyznamnom incidente v oblasti kritickej infraStruktary alebo ku
koordinovanej reakcii na takyto incident, svojim prisluSnym ,materskym* generalnym
riaditel’'stvam, ktoré nasledne podavaji spravy Komisii (Generalne riaditel'stvo pre migraciu
a vnutorné zalezitosti ako predsedajuci subjekt skupiny pre odolnost’ kritickych subjektov).
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Komisia mo6ze v pripade potreby a v sulade s uplatnitelnym pravnym ramcom prlsplevat
k situaénému povedomiu pomocou prostriedkov Vesmirneho programu Unie'?, ako su
Copernicus, Galileo a EGNOS.

b) Na strategickej urovni
i) Vypracovanie sprav o situacnej informovanosti

Na zaklade informacii, ktoré si prislusné vnutroStatne organy vymienaji na zasadnuti skupiny
pre odolnost’ kritickych subjektov alebo na spolocnych stretnutiach s prisluSnymi utvarmi,
skupinami expertov alebo sietami, Komisia vypracuje spravu o situac¢nej informovanosti na
zéklade prispevkov prislusnych vnutrostatnych organov a inych dostupnych informacii.

V tejto sprave sa v relevantnych pripadoch zohladnia vysledky prislusnych postdeni rizik,
hodnoteni a scenarov na urovni EU z hl'adiska kybernetickej bezpe¢nosti vratane tych, ktoré
vykonala Komisia, vysoky predstavitel Unie pre zahrani¢né veci a bezpeénostni politiku
a skupina pre spolupracu.

V pripade aktiviacie IPCR moze tito sprava prispiet’ k integrovanej analyze situacného
povedomia (,,ISAA*), ktori vypracovali utvary Komisie a ESVC.

SIAC predklada aktualne posudenie incidentu zalozené na spravodajskych informéacidch, ak je
to relevantné.

i) Aktivacia mechanizmov Unie pre krizovi koordindciu a vyuZivanie ndstrojov
Unie

Centrum ERCC zaéne poskytovat’ podporu na ziskanie situaéného povedomia o incidente,
najmi ak udalost’ podnieti aktivaciu mechanizmu UCPM!®. Dotknuté &lenské $tity mozu
okrem toho poziadat’ o satelitné snimky svojho tzemia prostrednictvom sluzby riadenia
mimoriadnych situacii programu Copernicus.

Ak sa to povazuje za vhodné na vymenu informacii v ramci Komisie s ESVC a prislusnymi
agentirami Unie, vediice generalne riaditel'stvo alebo Generalne riaditel'stvo pre migraciu
a vnutorné zalezitosti v koordindcii s Generdlnym sekretaridtom aktivuje fazu 1 procesu
vnutornej krizovej koordinacie Komisie ARGUS otvorenim nového incidentu v IT néstroji
systému Argus.

Rotujuce predsednictvo Rady Eurdpskej Unie moze aktivovat dojednania IPCR v reZime
vymeny informacii, ¢o zahffia vypracovanie sprav o integrovanej situacnej informovanosti
a analyze zo strany Komisie a ESVC s pripadnymi prispevkami prislusnych vnutrostatnych
organov a inych zdrojov. Aj bez aktivacie IPCR modZe rotujiice predsednictvo Rady alebo
Komisia za ur€itych podmienok spustit’ monitorovaciu stranku na webovej platforme IPCR.

In¢ (sektorové) mechanizmy a nastroje krizového riadenia Unie sa mdzu podla potreby
aktivovat’ podla prisluSnych postupov. Komisia zabezpec¢i koordinaciu medzi tymito
mechanizmami a nastrojmi.

Ak sa fyzicky incident odohra sti€asne s rozsiahlym kybernetickym incidentom vymedzenym
v ¢lanku 6 bode 7 smernice (EU) 2022/2555 alebo sa zd4, ze snim suavisi, rotujice

12 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2021/696 z28.aprila 2021, ktorym sa zriaduje

Vesmlrny program Unie a Agentiira EuropskeJ Unie pre vesmirny program a ktorym sa zmsuju nariadenia (EU)

&.912/2010, (EU) ¢&. 1285/2013 a (EU) &. 377/2014 a rozhodnutie &. 541/2014/EU (U. v. EU L 170, 12.5.2021,
s. 69).
13 Ako napriklad uverejiiovanie produktov monitorovania médii, sprav civilnej ochrany, analytickych

prehladov, dennych map a dennych kratkych sprav GR ECHO a inych prispdsobenych produktov.
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predsednictvo Rady moze pouzit’ kyberneticki koncepciu na urcenie primeranej koordinacie
na operacnej urovni zahfiiajucej okrem iného siet EU-CyCLONe a skupinu pre odolnost’
kritickych subjektov.

iii) Koordindacia komunikdcie s verejnost’ou

Clenské §taty postihnuté vyznamnym incidentom v oblasti kritickej infrastruktiry v ¢o
najvacsej moznej miere koordinuji svoju komunikaciu s verejnostou o krize, pricom v tejto
suvislosti reSpektuju vnutrostatne pravomoci. V pripade potreby sa moze zapojit siet’
krizovych komunikatorov IPCR.

Na zéklade spolo¢ného situacného povedomia skupina pre odolnost’ kritickych subjektov
a dotknuté cClenské Staty v pripade potreby podporuji formulovanie dohodnutych
komunika¢nych linii s verejnostou.

Europol ainé prislusné agentiry Unie koordinuju svoje Cinnosti v oblasti komunikécie
s verejnostou s utvarom hovorcu Komisie na zaklade spolo¢ného situacného povedomia.

Ak vyznamny incident v oblasti kritickej infraStruktiry zahffia vonkaj$i, hybridny rozmer
alebo rozmer spolocnej bezpecnostnej a obrannej politiky, komunikdcia s verejnostou sa
koordinuje s ESVC autvarom hovorcu Komisie v stlade s protokolom EU o boji proti
hybridnym hrozbam!*.

2. REAKCIA (ZAHRNAJUCA NEPRETRZITE CINNOSTI OPiSANE V RAMCI VYMENY
INFORMACIi A DODATOCNE OPATRENIA NA STRATEGICKEJ/POLITICKEJ UROVNI)
a) Na strategickej urovni
i) Priebeiné vypracuvanie situacénych sprav

Pracovna skupina Rady pre civilnll ochranu — odolnost’ kritickych subjektov (PROCIV-CER)
je informované o vypracovani politicko-strategickej situacnej spravy (napr. ISAA v pripade
aktivacie IPCR alebo spolocnej spravy o situacnej informovanosti vypracovanej Komisiou)
apripravuje Coreper, ak eSte nebol zvolany, pripadne zasadnutie Politického
a bezpec¢nostného vyboru.

SIAC zintenziviiuje svoj dosah na spravodajské sluzby clenskych Statov, zhromazduje
informacie zo vSetkych zdrojov apripravuje analyzu a postdenie incidentu a v pripade
potreby aj pravidelné aktualizacie.

i) Uplna aktivacia mechanizmov Unie pre krizovi koordindciu a vyuZivanie
ndstrojov Unie

V pripade, ze predseda Komisie aktivuje fazu II procesu vnutornej krizovej koordinacie
Komisie ARGUS, zasadnutia krizového koordinacného vyboru, na ktorych sa zucastiuju
prisluné utvary Komisie, agentiry a ESVC, sa zvolaju v kratkom ¢&ase s cielom koordinovat’
postup, pokial’ ide o vSetky aspekty vyznamného incidentu v oblasti kritickej infrastruktiry.

V pripade, Ze predsednictvo Rady aktivuje IPCR v plnom rezime:

— rotujice predsednictvo Rady vyzyva na v€asny neformalny okruhly stdl, kde sa stretna
prisluSni vnutroStatni, eurdpski a medzindrodni aktéri, kde zastupca Komisie konajlci ako
predseda skupiny pre odolnost’ kritickych subjektov (Generdlne riaditel'stvo pre migraciu

14 Spolo¢ny pracovny dokument ttvarov Protokol EU na boj proti hybridnym hrozbam, SWD(2023) 116

final.
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a vnutorné zalezitosti) méze podavat’ spravy o predchddzajucich zasadnutiach skupiny,
doplnené podl'a potreby d’alSimi utvarmi Komisie a ESVC,

— SIAC a prislu$né agentury Unie mézu byt vyzvané, aby na tomto zasadnuti predlozili
aktudlne informacie o zdvaznom incidente v oblasti kritickej infrastruktary.

Vedtci utvar, ktory pripravuje spravu ISAA (vedici ttvar Komisie alebo ESVC), ju
pripravuje s prispevkami prislusnych utvarov Komisie, prislusnych aradov, organov a agentur
Unie a prislu$nych vnutrostatnych organov. Clenské $taty sa vyzyvaj, aby prostrednictvom
webovej platformy IPCR poskytli podnety na vypracovanie sprav ISAA.

V pripade vyznamného incidentu v oblasti kritickej infrastruktiry s vyznamom pre
medzinarodnt bezpe¢nost’ mozu Gtvary Komisie a ESVC zvolat’ zasadnutie $truktirovaného
dialogu o odolnosti medzi EU aNATO scielom prispiet k spoloénej situacnej
informovanosti a vymene informacii o opatreniach prijatych Uniou a NATO.

iii) Komunikdacia s verejnost’ou

Rada pripravuje spolo¢né komunikacné posolstva pre verejnost’. Tuto pracu moze podporovat
neformalna siet’ krizovych komunikétorov, zriadena na zéklade IPCR. Utvar hovorcu Komisie
takisto podl'a potreby pripravuje komunikacné spravy pre verejnost’.

Ak vyznamny incident v oblasti kritickej infraStruktiry zahffia vonkaj$i, hybridny rozmer
alebo rozmer spolo¢nej bezpecnostnej a obrannej politiky, komunikécia s verejnostou sa
koordinuje s ESVC a Gtvarom hovorcu Komisie.

iv) Podpora Elenskych Stdatov a ucinnd reakcia

Rotujtce predsednictvo moze zvolat’ zasadnutie PROCIV-CER na podporu ¢innosti v ramci
IPCR, ak sa aktivuje.

Clenské §taty postihnuté vyznamnym incidentom v oblasti kritickej infrastruktiry moézu
poziadat’ o technicku podporu iné Clenské Staty alebo prislusné institicie, organy a agentiry
Unie prostrednictvom skupiny pre odolnost’ kritickych subjektov, napr. o osobitné odborné
znalosti na zmiernenie nepriaznivych vplyvov vyznamného incidentu v oblasti kritickej
infrastruktury.

Clenské $taty postihnuté vyznamnym incidentom v oblasti kritickej infrastruktary moézu
takisto poziadat Komisiu alebo prislusné agentury Unie o technicka a/alebo finanénu
podporu. Komisia v koordinacii s prislu§nymi agentarami Unie posudi svoju mozna podporu
a v pripade potreby aktivuje technické zmierfiujice opatrenia na trovni Unie v sulade s ich
prisluSnymi postupmi a koordinuje technické kapacity potrebné na zastavenie alebo znizenie
vplyvu vyznamného incidentu v oblasti kritickej infrastruktury.

Konkrétne v kontexte mechanizmu Unie v oblasti civilnej ochrany by dotknuté krajiny mohli
poziadat o pomoc prostrednictvom spolo¢ného systému komunikacie a poskytovania
informacii v pripade nudzovych situacii (,,CECIS®) a nésledne by centrum ERCC pracovalo
na koordinacii poskytovania pomoci od c¢lenskych S$tatov a Statov zuacastnujlcich sa na
mechanizme UCPM, ako aj prostrednictvom systému rescEU.

Europol a iné prisluiné agentiry Unie v rimci svojich prislusnych mandatov a na poziadanie
podporuju Clenské Staty postihnuté zdvaznym incidentom v oblasti kritickej infrastruktury pri
vySetrovani incidentu.

b) Politicka uroven

Predsednictvo Rady by mohlo zvazit' potrebu zvolat' okrthle stoly IPCR, zasadnutia
pracovnych skupin Rady, Coreper, Radu ministrov a/alebo samity s cielom vymenit si
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informacie o moznom povode a oCakavanych dosledkoch vyznamného incidentu v oblasti
kritickej infrastruktiry pre &lenské §taty a Uniu, dohodniit’ sa na spoloénych usmerneniach
a prijat’ potrebné opatrenia na podporu Clenskych Statov postihnutych zavaznym incidentom
v oblasti kritickej infrastruktiry a na zmiernenie jeho uc¢inkov.

11
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Graf 1: Schematicky prehPad koncepcie kritickej infrastruktary
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Graf 2: Graf rozhodovania v ramci koncepcie kritickej infrastruktiry
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