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ANEXA

Prezenta anexd descrie principiile, obiectivele, principalii actori, interactiunea cu
mecanismele existente de raspuns la situatii de criza si functionarea planului de actiune pentru
coordonarea raspunsului la incidentele semnificative la nivelul infrastructurii critice (,,Planul
de actiune pentru infrastructura critica”) si Imbunatéteste cooperarea dintre statele membre si
institutiile, organele, oficiile si agentiile relevante ale Uniunii in legdturda cu astfel de
incidente, in conformitate cu normele si procedurile aplicabile. Prezentul plan de actiune nu
aduce atingere in niciun fel rolului si functionarii altor acorduri.

PARTEA I: OBIECTIVE, PRINCIPII, ACTORI SI ALTE INSTRUMENTE
1. Obiective

Planul de actiune pentru infrastructura critica vizeaza realizarea urmatoarelor trei obiective
principale ca raspuns la un incident semnificativ la nivelul infrastructurii critice:

(a) constientizarea comuna a situatiei, intrucdt o bund intelegere a incidentului
semnificativ la nivelul infrastructurii critice din statele membre, a originii acestuia si
a consecintelor sale potentiale la nivel operational si strategic/politic pentru toate
partile interesate relevante este esentiald pentru furnizarea unui raspuns coordonat
adecvat;

(b) comunicarea publica coordonata, intrucat aceasta contribuie la atenuarea efectelor
negative ale unui incident semnificativ la nivelul infrastructurii critice si reduce la
minimum discrepantele dintre mesajele transmise publicului in statele membre si
intre acestea. Comunicarea publicd clard este, de asemenea, importantd pentru a
contracara consecintele dezinformatrii;

(©) un raspuns eficace, intrucat consolidarea raspunsului statelor membre si cooperarea
dintre statele membre si cu institutiile, organele, oficiile si agentiile relevante ale
Uniunii contribuie la atenuarea efectelor unui incident semnificativ la nivelul
infrastructurii critice si la restabilirea rapida a serviciilor esentiale Intr-un mod care
reduce la minimum vulnerabilitatea la alte incidente semnificative.

2. Principii
Proportionalitatea

Incidentele care perturba infrastructura critica si/sau furnizarea de servicii esentiale se
situeazd adesea sub pragul unui incident semnificativ la nivelul infrastructurii critice, astfel
cum se specifica la punctul 2 din prezenta recomandare. Ca atare, acestea pot fi, in principiu,
abordate in mod eficace la nivel national. Prin urmare, aplicarea Planului de actiune pentru
infrastructura critica este limitata la incidentele semnificative la nivelul infrastructurii critice.

Subsidiaritatea

Statele membre au responsabilitatea principald de a raspunde perturbarilor unei infrastructuri
critice sau ale serviciilor esentiale furnizate de entitdtile critice, In conformitate cu dreptul
Uniunii. Cu toate acestea, institutiile, organele, oficiile si agentiile relevante ale Uniunii si
Serviciul European de Actiune Externa (,,SEAE”) au un rol complementar important in cazul
unui incident semnificativ la nivelul infrastructurii critice cu relevanta transfrontaliera majora,
deoarece un astfel de incident poate afecta mai multe sau chiar toate sectoarele de activitate
economicd din cadrul pietei interne, viata cetatenilor care traiesc in Uniune, securitatea si
relatiile internationale ale Uniunii.
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Complementaritatea

Planul de actiune pentru infrastructura criticd ia in considerare si reflectd functionarea
mecanismelor existente de gestionare a crizelor la nivelul Uniunii, si anume mecanismul
IPCR (mecanismul integrat al UE pentru un raspuns politic la crize) din cadrul Consiliului,
ARGUS - procesul de coordonare interna in caz de criza al Comisiei —, mecanismul de
protectie civila al Uniunii (,,UCPM”), sprijinit de Centrul de coordonare a raspunsului la
situatii de urgenta (,,ERCC”) si mecanismul de raspuns in caz de criza al Serviciului European
de Actiune Externd. Planul de actiune pentru infrastructura critica se bazeaza, de asemenea,
pe acordurile sectoriale, inclusiv pe dispozitiile privind gestionarea coordonatd a incidentelor
de securitate ciberneticdi de mare amploare prevazute de Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului' si pe cadrul stabilit in Planul de actiune privind
raspunsul coordonat la incidentele si crizele de securitate cibernetica transfrontaliere de mare
amploare (,,Planul de actiune in materie de securitate cibernetici”)?, pe reteaua punctelor de
contact in domeniul transporturilor’ si pe Celula Europeani de Coordonare a Crizelor din
Aviatie*.

In plus, Planul de actiune pentru infrastructura critici se bazeaza pe structurile si mecanismele
instituite prin Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului® si
urmeaza sa fie aplicat in conformitate cu acestea, in special in ceea ce priveste cooperarea
dintre autoritdtile competente si cu Comisia, precum si in cadrul Grupului privind rezilienta
entitatilor critice. De asemenea, planul de actiune tine seama de responsabilitdtile institutiilor,
organelor, oficiilor si agentiilor relevante ale Uniunii in temeiul cadrului juridic care li se
aplica. Activitatile de raspuns la situatiile de crizd la nivelul infrastructurii critice sunt
complementare cu alte mecanisme de gestionare a crizelor la nivelul Uniunii, la nivel national
si la nivel sectorial, care sprijind coordonarea multisectoriala.

Confidentialitatea informatiilor

Planul de actiune pentru infrastructura criticd tine seama de importanta protejarii
confidentialitatii informatiilor clasificate si a informatiilor neclasificate sensibile referitoare la
infrastructura critica si la entitatile critice.

3. Actori relevanti

Fiecare stat membru si institutiile, organele, oficiile si agentiile relevante ale Uniunii
mentionate la literele (a)-(e) de mai jos vor decide, in conformitate cu normele si procedura
care li se aplicd, cu privire la actorul (actorii) relevant (relevanti) pentru fiecare incident
semnificativ la nivelul infrastructurii critice, In functie de sectorul (sectoarele) afectat(e) si de
tipul de incident.

! Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind
masuri pentru un nivel comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE)
nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (JO L 333, 27.12.2022,
p- 80).
2 Recomandarea (UE) 2017/1584 a Comisiei din 13 septembrie 2017 privind raspunsul coordonat la
incidentele si crizele de securitate cibernetica de mare amploare (JO L 239, 19.9.2017, p. 36).

3 Comunicarea Comisiei intitulatd ,,Un plan de urgenta pentru sectorul transporturilor” [COM(2022) 211
final].

Instituitd in temeiul articolului 19 din Regulamentul de punere in aplicare (UE) 2019/123 al Comisiei
din 24 ianuarie 2019 de stabilire a normelor de punere in aplicare a functiilor retelei de management al traficului
aerian (ATM).

5 Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind
rezilienta entitatilor critice si de abrogare a Directivei 2008/114/CE a Consiliului (JO L 333, 27.12.2022, p. 164).
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a) Statele membre

- autoritatile competente [de exemplu, autoritatile responsabile cu infrastructura critica,
autoritatile sectoriale relevante, punctele unice de contact desemnate sau instituite in temeiul
articolului 9 alineatul (2) din Directiva (UE) 2022/2557, autoritdtile desemnate sau instituite
in temeiul articolului 9 alineatul (1) din Directiva (UE) 2022/2557];

- dupa caz, Reteaua europeand a organizatiilor de legaturd in materie de crize cibernetice
(,,EU-CyCLONe”), astfel cum este mentionata la articolul 16 din Directiva (UE) 2022/2555;

- Grupul de cooperare mentionat la articolul 14 din Directiva (UE) 2022/2555;

- dupa caz, alte parti interesate, inclusiv entitdti sau persoane din sectorul privat, cum ar fi
operatorii de infrastructura critica, inclusiv cei identificati ca entitati critice;

- ministrii responsabili cu rezilienta infrastructurii critice si/sau ministrul (ministrii)
responsabil(i) cu sectorul sau sectoarele cele mai afectate de incidentul semnificativ la nivelul
infrastructurii critice in cauza.

b) Consiliul
- presedintia prin rotatie;

- grupurile de lucru relevante, cum ar fi Grupul de lucru pentru protectie civila, inclusiv
subgrupul privind rezilienta entitatilor critice PROCIV-CER si presedintele (presedintii)
grupului (grupurilor) de lucru relevant(e), in functie de sectorul (sectoarele) afectat(e) si de
natura incidentului, cum ar fi Grupul de lucru orizontal pentru chestiuni cibernetice si Grupul
de lucru orizontal pentru sporirea rezilientei si contracararea amenintarilor hibride;

- Coreper, Comitetul politic si de securitate si IPCR, toate beneficiind de sprijinul
Secretariatului General al Consiliului.

¢) Comisia, inclusiv grupurile de experti ale Comisiei

- serviciul principal desemnat (in functie de sectorul afectat), sprijinit de ERCC in calitate de
centru operational care gestioneaza raspunsurile la situatii de criza 24 de ore din 24, 7 zile pe
saptdmand, si Directia Generala Migratie s1 Afaceri Interne, in calitate de serviciu responsabil
in domeniu si, In cazul unui incident transsectorial, Directia Generald Migratie si Afaceri
Interne si alte servicii relevante ale Comisiet;

- Directia Generald Comunicare si serviciul purtatorului de cuvant;

- Directia Generala HERA — Autoritatea Europeand pentru Pregatire si Raspuns in caz de
Urgenta Sanitara;

- Grupul privind rezilienta entitatilor critice, prezidat de un reprezentant al Comisiei (Directia
Generalda Migratie si Afaceri Interne), instituit prin Directiva (UE) 2022/2557, si, dupa caz,
alte grupuri de experti si comitete relevante;

- ERCC instituit in cadrul UCPM prin Decizia nr. 1313/2013/UE a Parlamentului European si
a Consiliului® (centru operational de gestionare a situatiilor de urgentd, care functioneazi

6 Decizia nr. 1313/2013/UE a Parlamentului European si a Consiliului din 17 decembrie 2013 privind un

mecanism de protectie civila al Uniunii (JO L 347, 20.12.2013, p. 924).
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24 de ore din 24, 7 zile pe saptdmand in cadrul UCPM si situat in cladirea Directiei Generale
Protectie Civila si Operatiuni Umanitare Europene);

- Grupul de cooperare mentionat la articolul 14 din Directiva (UE) 2022/2555;
- Centrul de constientizare a situatiei cibernetice si de analiza;

- Comitetul pentru securitate sanitara mentionat la articolul 4 din Regulamentul (UE)
2022/23717;

- Secretariatul General al Comisiei (secretariatul ARGUS) si secretarul general (adjunct)
(procesul ARGUS), Directia Generald Resurse Umane (Directia Securitate);

- alte grupuri de experti relevante ale Comisiei, care asistd Comisia In coordonarea masurilor
in situatii de urgenta sau de crizd;

- alte retele de gestionare a crizelor, inclusiv sectoriale (de exemplu, Reteaua punctelor de
contact in domeniul transporturilor, gestionatd de Directia Generala Mobilitate si
Transporturi, Grupul operativ interinstitutional in materie de crize cibernetice®, Celula
Europeana de Coordonare a Crizelor din Aviatie);

- Presedintele si/sau vicepresedintele/comisarul responsabil.

d) SEAE

- Capacitatea unica de analiza a informatiilor (,,SIAC”), compusa din Centrul de situatii si de
analiza a informatiilor (,,IntCen”) si din Directia pentru informatii a Statului-Major al Uniunii
Europene (,,EUMS Int”);

- Centrul de raspuns in caz de criza (,,CRC”);

- Inaltul Reprezentant al Uniunii pentru afaceri externe si politica de securitate/Vicepresedinte
al Comisiei.

e) Organismele si oficiile relevante ale Uniunii, precum si agentiile relevante ale Uniunii,
de exemplu Europol, in functie de sectorul (sectoarele) afectat(e)’.

7 Regulamentul (UE) 2022/2371 al Parlamentului European si al Consiliului din 23 noiembrie 2022
privind amenintdrile transfrontaliere grave pentru sandtate si de abrogare a Deciziei nr. 1082/2013/UE
(JOL 314, 6.12.2022, p. 26).

8 Un grup informal care cuprinde serviciile relevante ale Comisiei, SEAE, Agentia Uniunii Europene
pentru Securitate Cibernetica (ENISA), CERT-UE si Europol, coprezidat de Directia Generald Retele de
Comunicare, Continut si Tehnologie si SEAE.

o De exemplu Europol; pentru transport: Agentia Uniunii Europene pentru Siguranta Aviatiei (AESA),
Agentia Europeana pentru Siguranta Maritima (EMSA), Agentia Uniunii Europene pentru Caile Ferate (ERA);
pentru sanatate: Centrul European de Prevenire si Control al Bolilor (ECDC) si Agentia Europeana pentru
Medicamente (EMA); pentru energie: Agentia Uniunii Europene pentru Cooperarea Autoritatilor de
Reglementare din Domeniul Energiei (ACER); pentru spatiu: Agentia Uniunii Europene pentru Programul
spatial (EUSPA); pentru sectorul alimentar: Autoritatea Europeana pentru Siguranta Alimentara (EFSA); pentru
domeniul maritim: Agentia Europeand pentru Controlul Pescuitului (EFCA); pentru incidente cibernetice:
Agentia Uniunii Europene pentru Securitate Ciberneticd (ENISA), echipele de interventie in caz de incidente de
securitate informaticad (CSIRT), Centrul de raspuns la incidente de securitate cibernetica pentru institutiile,
organele si agentiile UE (CERT-UE).
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4. Interactiunea cu alte mecanisme si instrumente relevante de gestionare a crizelor

Planul de actiune pentru infrastructura criticd este un instrument flexibil care cartografiaza
diverse actiuni care ar putea fi intreprinse partial sau integral utilizand diferitele mecanisme
existente, In functie de natura si gravitatea incidentului semnificativ la nivelul infrastructurii
critice si de necesitatea unei coordondri operationale si strategice/politice.

a) Protocolul UE pentru combaterea amenintdirilor hibride'’ (,,protocolul UE”)

Protocolul UE se aplicd in cazul amenintirilor hibride!!, oferind o prezentare generald a
proceselor si a instrumentelor aplicabile n cazul unor astfel de amenintari sau campanii.

In cazul unui incident semnificativ la nivelul infrastructurii critice cu o dimensiune hibrida,
protocolul UE se aplicad in complementaritate cu Planul de actiune pentru infrastructura
criticd, dupa caz, de exemplu pentru informatii, analize sau comunicari specifice privind
aspectele hibride ale incidentului semnificativ la nivelul infrastructurii critice si In ceea ce
priveste cooperarea cu partenerii externi.

b) Planul de actiune privind raspunsul coordonat la incidentele si crizele de securitate
cibernetica transfrontaliere de mare amploare

Planul de actiune in materie de securitate cibernetica se aplica incidentelor transfrontaliere de
mare amploare care afecteaza statul membru vizat Intr-o masurd prea mare pentru a gestiona
situatia pe cont propriu sau care afecteaza doud sau mai multe state membre ori institutii ale
UE, consecintele tehnice sau politice fiind atat de ample si de importante incét trebuie sa se
asigure rapid coordonarea politicilor si raspunsul la nivelul politic al Uniunii.

In cazul unui incident semnificativ la nivelul infrastructurii critice care coincide sau pare si
fie legat de un incident de securitate cibernetici de mare amploare, grupurile de lucru
relevante ale Consiliului ar trebui sa stabileasca o coordonare adecvatd la nivel operational,
inclusiv cu EU-CyCLONe sau printr-o reuniune comunda a Grupului privind rezilienta
entitatilor critice i a Grupului de cooperare. Scopul coordonarii este de a determina actorul,
instrumentul (instrumentele) sau mecanismul (mecanismele) care ar putea raspunde in modul
cel mai eficace la incidentul semnificativ la nivelul infrastructurii critice, evitind astfel
duplicarea si directiile de lucru paralele.

¢) Mecanismul de protectie civila al Uniunii si Centrul de coordonare a raspunsului la
situatii de urgenta

In conformitate cu Decizia nr. 1313/2013/UE privind un mecanism de protectie civila al
Uniunii, raspunsurile operationale in cadrul UCPM la dezastre naturale si provocate de om
reale sau iminente (inclusiv la dezastrele insotite de perturbdri ale infrastructurii critice) in
interiorul si in afara Uniunii sunt organizate de ERCC, centrul operational unic al Comisiei
care gestioneaza raspunsurile la situatii de crizi 24 de ore din 24, 7 zile pe siptimani. In
astfel de cazuri, ERCC poate furniza alerte timpurii, notificari, analize si sprijin pentru
schimbul de informatii si, in cazul activarii UCPM de catre un stat membru, poate trimite in
zonele afectate asistentd operationald si experti. In plus, ERCC poate facilita coordonarea
sectoriald si transsectoriald atat la nivelul Uniunii, cat si Intre Uniune si autoritatile nationale
relevante, inclusiv cele responsabile cu protectia civila si rezilienta infrastructurii critice.

10 Documentul de lucru comun al serviciilor Comisiei - Protocolul operational al UE pentru combaterea

amenintarilor hibride, SWD(2023) 116 final.

i Amenintarile hibride pot fi caracterizate ca fiind o combinatie de activitati coercitive si subversive,
metode conventionale si neconventionale, care pot fi utilizate in mod coordonat de actori statali sau nestatali
pentru a atinge obiective specifice, ramanand, in acelasi timp, sub limita pragului de stare de razboi declarata
oficial, in conformitate cu Protocolul UE pentru combaterea amenintarilor hibride.

RO



RO

d) Alte mecanisme si instrumente sectoriale sau transsectoriale

Planul de actiune pentru infrastructura critici nu se suprapune cu alte instrumente sau
mecanisme de coordonare sectoriale sau transsectoriale de gestionare a crizelor. In cazul in
care in sectorul afectat existd deja astfel de instrumente sau mecanisme, Planul de actiune
pentru infrastructura critica, in limitele domeniului sdu de aplicare, poate fi utilizat ca
instrument complementar instrumentelor sau mecanismelor sectoriale sau transsectoriale, insa
nu le Inlocuieste. Ar trebui asiguratad coordonarea necesara intre diferitii actori, astfel Incét sa
se evite o suprapunere de acest tip. Acest lucru ar putea fi realizat, de exemplu, in cadrul
ARGUS - procesul de coordonare internd in caz de criza al Comisiei —, sprijinit de ERCC,
si/sau al reuniunilor de coordonare ale IPCR.

PARTEA II: SCHIMBUL DE INFORMATII SI RASPUNSUL COORDONAT

Actiunile descrise mai jos constau in modalitdti de cooperare, si anume schimbul de
informatii, comunicarea coordonata si raspunsul. Aceastd structurd corespunde modalitatilor
din cadrul mecanismului IPCR de coordonare a crizelor al Consiliului si ia in considerare, in
sens mai larg, utilizarea potentiala a mecanismelor de coordonare a crizelor deja existente la
nivelul UE. Aceastd structura aratd cum ar putea fi integrate modalititile de cooperare
respective, daca sunt utilizate. Majoritatea acestor actiuni pot fi insd Intreprinse in mod
autonom: ele nu depind de utilizarea acestui mecanism, ci il completeaza. Actiunile sunt
prezentate in ordine cronologicd, tinand seama totodatd de faptul ca, in cazul unei crize de
mare amploare care constituie un incident semnificativ la nivelul infrastructurii critice, mai
multe actiuni pot fi intreprinse simultan si continuu.

1. SCHIMBUL DE INFORMATII
(a) La nivel operational

Statele membre afectate de incidentul semnificativ la nivelul infrastructurii critice aplica
propriile masuri de contingenta, asigurd coordonarea cu mecanismele nationale relevante de
gestionare a crizelor, precum si, dupd caz, implicarea tuturor actorilor nationali, regionali si
locali relevanti.

Dupa caz, in ceea ce priveste asistenta in materie de protectie civild, coordonarea dintre
statele membre si cu Comisia este asiguratd prin intermediul ERCC in cadrul UCPM.

i) Schimbul de informatii si notificarea transmisa de autoritatile nationale
competente

Pe langd obligatiile in materie de notificare si de informare prevazute la articolul 15 din
Directiva (UE) 2022/2557, autoritatile nationale competente responsabile de infrastructura
critica din statele membre afectate de incidentul semnificativ la nivelul infrastructurii critice
partajeaza cu presedintia prin rotatie a Consiliului si cu Comisia, prin intermediul punctelor
lor unice de contact si fard intarzieri nejustificate, informatiile relevante primite de la
operatorul (operatorii) de infrastructurd criticd, de la entitatile critice sau din alte surse,
precum si informatiile privind mecanismele de gestionare a crizelor care au fost activate.
Pentru Comisie, ERCC asigurd contactul operational si capacitatea operationald 24 de ore din
24, 7 zile pe saptamand, si coordoneaza, monitorizeaza si sprijind in timp real raspunsul la
situatii de urgentd la nivelul Uniunii; in acelasi timp, pentru statele membre si Comisie, aceste
serveste drept centru operational pentru raspunsul in situatii de criza, promovand o abordare
transsectoriald a gestionarii dezastrelor.
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Un astfel de schimb de informatii se referd la natura incidentului semnificativ la nivelul
infrastructurii critice, la cauza acestuia, la impactul observat sau estimat al perturbarii asupra
infrastructurii critice si asupra furnizarii serviciilor esentiale, la consecintele incidentului la
nivel transsectorial si transfrontalier si la masurile de atenuare, fie deja luate, fie preconizate,
la nivel national sau impreuna cu alte state membre relevante si cu Comisia, prin intermediul
acordurilor existente, de exemplu acordurile privind schimbul de informatii in temeiul
articolelor 9 si 15 din Directiva (UE) 2022/2557. Aceasta notificare se transmite fard a
deturna resursele infrastructurii critice sau, In unele cazuri, ale entitatii critice sau ale statului
membru de la activitatile legate de gestionarea incidentelor, care trebuie sa aiba prioritate.

Pentru a asigura adoptarea de masuri subsecvente, ERCC sau serviciile Comisiei care au
primit notificarea si sunt responsabile de sectorul (sectoarele) in care s-a produs incidentul
semnificativ la nivelul infrastructurii critice informeaza punctul de contact din cadrul Directiei
Generale Migratie si Afaceri Interne si Secretariatul General al Comisiei. Intre timp, daci nu
s-a Inceput deja monitorizarea, ERCC Incepe sd monitorizeze evenimentele, in special in
cazul activarii UCPM de catre unul sau mai multe dintre statele membre afectate.

In cazul in care informatiile ar putea fi relevante pentru abordarea unei dimensiuni de
securitate cibernetica sau ar putea fi legate de un incident de securitate cibernetica, Comisia
partajeazd informatiile relevante cu EU-CyCLONe.

Autoritatile nationale competente in temeiul Directivei (UE) 2022/2557 trebuie sd coopereze
si sd facd schimb de informatii cu autorititile competente in temeiul Directivei (UE)
2022/2555, fard intarzieri nejustificate, in ceea ce priveste incidentele cibernetice si
incidentele care afecteaza entitatile critice, inclusiv privind masurile de securitate cibernetica
si masurile fizice luate de entitatile critice.

Pentru domeniul maritim, autoritatile nationale competente iau in considerare posibilitatea de
a utiliza mediul comun pentru schimbul de informatii (,,CISE”) pentru a face schimb de
informatii fara Intarzieri nejustificate.

ii) Organizarea reuniunilor de experti

Comisia convoacd cat mai curand posibil Grupul privind rezilienta entitdtilor critice pentru a
facilita schimburile de informatii relevante intre autoritdtile nationale competente responsabile
de infrastructura criticd si institutiile, organele, oficiile si agentiile relevante ale Uniunii cu
privire la incident (natura, cauza, impactul si consecintele transsectoriale si transfrontaliere) si
cu privire la actiunile de raspuns, inclusiv masurile de atenuare si sprijinul tehnic pentru
statele membre afectate. In functie de centrul de greutate al incidentului, serviciile relevante
ale Comisiei vor fi strans asociate reuniunii Grupului privind rezilienta entitatilor critice, in
vederea schimbului de informatii colectate prin intermediul instrumentelor sectoriale
existente. In cazul unor incidente care prezinti o combinatie de aspecte de securitate
cibernetica si de aspecte fizice fard legaturd cu securitatea cibernetica, serviciile relevante ale
Comisiei, CERT-UE si SEAE, dupa caz, informeaza si se consultd cat mai curand posibil cu
Grupul operativ in materie de crize cibernetice, precum si cu presedintii Grupului de
cooperare, astfel cum este mentionat la articolul 14 din Directiva (UE) 2022/2555, si, dupa
caz, cu UE-CyCLONe, cu privire la necesitatea unor activitati de coordonare. De comun
acord cu presedintii respectivi, Comisia (Directia Generala Migratie si Afaceri Interne si
Directia Generala Retele de Comunicare, Continut si Tehnologie) poate propune o reuniune
comund a Grupului privind rezilienta entitatilor critice si a Grupului de cooperare, in vederea
unei constientizari comune a situatiei si a coordondrii raspunsurilor respective.

In cazul unui incident transsectorial semnificativ la nivelul infrastructurii critice care necesita
sau este probabil sd necesite gestionarea consecintelor la nivelul Uniunii, Comisia poate
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convoca reuniuni de coordonare transsectoriale care sa implice toate partile interesate
relevante.

In cazul in care un incident semnificativ la nivelul infrastructurii critice afecteaza si o tara
tertd, Comisia consultd autoritatile competente din tara terta afectata si le poate invita la o
reuniune a Grupului privind rezilienta entitatilor critice.

iii) Sprijin din partea Comisiei si a agentiilor Uniunii

Dupa caz si actionand in conformitate cu mandatul sdu, Europol prezinta un raport privind
situatia incidentelor la nivelul Uniunii. Dupa caz si actionand in conformitate cu mandatele
lor respective, alte agentii ale Uniunii raporteazd informatii relevante care contribuie la
congtientizarea situatiei sau la raspunsul coordonat la incidentul semnificativ la nivelul
infrastructurii critice catre directiile generale de care depind, care, la randul lor, raporteaza
Comisiei (Directia Generala Migratie si Afaceri Interne, in calitate de presedinte al Grupului
privind rezilienta entitatilor critice).

Comisia poate contribui la constientizarea situatiei utilizand activele Programului spatial al
Uniunii'?, cum ar fi Copernicus, Galileo si EGNOS, dupi caz si in conformitate cu cadrul
juridic aplicabil.

(b) La nivel strategic
i) Intocmirea de rapoarte privind constientizarea situatiei

Pe baza informatiilor comunicate de autoritatile nationale competente in cadrul unei reuniuni
a Grupului privind rezilienta entitatilor critice sau al unor reuniuni comune cu serviciile,
grupurile de experti sau retelele relevante, Comisia pregateste un raport privind
constientizarea situatiei pe baza contributiilor autoritdtilor nationale competente si a altor
informatii disponibile.

Dupa caz, acest raport tine seama de rezultatele evaludrii riscurilor, de evaludrile si de
scenariile din perspectiva securitatii cibernetice relevante la nivelul UE, inclusiv de cele
efectuate de Comisie, de Inaltul Reprezentant al Uniunii pentru afaceri externe si politica de
securitate si de Grupul de cooperare.

In cazul activarii IPCR, acest raport poate contribui la raportul privind analiza si
constientizarea integrata a situatiei (,,ISAA”) Intocmit de serviciile Comisiei si de SEAE.

Dupa caz, SIAC prezinta o evaluare actualizata, bazata pe informatii, a incidentului.

ii) Activarea mecanismelor Uniunii de coordonare a crizelor si utilizarea
instrumentelor Uniunii

ERCC incepe, dupd caz, sd ofere sprijin pentru constientizarea situatiei cu privire la incident,
in special dacd evenimentul duce la activarea UCPM"3. In plus, statele membre afectate pot
solicita imagini prin satelit de pe teritoriul lor prin intermediul serviciului Copernicus de
gestionare a situatiilor de urgenta.

Atunci cand se considera oportun sa se faca schimb de informatii intre Comisie si SEAE si
agentiile relevante ale Uniunii, directia generald principald sau Directia Generala Migratie si

12 Regulamentul (UE) 2021/696 al Parlamentului European si al Consiliului din 28 aprilie 2021 de
instituire a Programului spatial al Uniunii si a Agentiei Uniunii Europene pentru Programul spatial si de abrogare
a Regulamentelor (UE) nr. 912/2010, (UE) nr. 1285/2013 si (UE) nr. 377/2014 si a Deciziei nr. 541/2014/UE
(JOL 170, 12.5.2021, p. 69).

13 Cum ar fi publicarea de produse de monitorizare a mass-mediei, mesaje de protectie civila, note de
informare analitice, harti ECHO zilnice, sinteze ECHO zilnice si alte produse adaptate.
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Afaceri Interne, in coordonare cu Secretariatul General, activeaza procesul de coordonare
internd in caz de crizd al Comisiei - ARGUS faza I prin deschiderea unui eveniment in
instrumentul informatic Argus.

Presedintia prin rotatie a Consiliului Uniunii poate activa mecanismul [PCR in modul
»schimb de informatii”, ceea ce implicd elaborarea de rapoarte ISAA de catre Comisie si
SEAE, cu contributii din partea autoritatilor nationale competente si din alte surse, dupa caz.
Chiar si fara activarea IPCR, in anumite conditii, presedintia prin rotatie a Consiliului sau
Comisia pot initia o pagind de monitorizare pe platforma web a IPCR.

Alte mecanisme si instrumente (sectoriale) ale Uniunii de gestionare a crizelor pot fi activate
in conformitate cu procedurile respective, dupa caz. Comisia va asigura coordonarea dintre
aceste mecanisme si instrumente.

In cazul in care incidentul fizic coincide sau pare si fie legat de un incident de securitate
ciberneticd de mare amploare, astfel cum este definit la articolul 6 alineatul (7) din Directiva
(UE) 2022/2555, presedintia prin rotatie a Consiliului poate utiliza Planul de actiune in
materie de securitate cibernetica pentru a stabili o coordonare adecvata la nivel operational,
care implicd, printre altele, EU-CyCLONe si Grupul privind rezilienta entitétilor critice.

iii) Coordonarea comunicarii publice

Statele membre afectate de incidentul semnificativ la nivelul infrastructurii critice {si
coordoneaza, Tn masura posibilului, comunicarea publica cu privire la criza, respectand in
acelasi timp competentele nationale in aceastad privintd. Dupa caz, poate fi implicata reteaua
de comunicare 1n situatii de criza a IPCR.

Pe baza constientizarii comune a situatiei, Grupul privind rezilienta entitatilor critice si statele
membre afectate sprijind formularea materialelor de comunicare publicad convenite, dupa caz.

Europol si alte agentii relevante ale Uniunii isi coordoneaza activitatile de comunicare publica
cu serviciul purtdtorului de cuvant al Comisiei, pe baza constientizarii comune a situatiei.

In cazul in care incidentul semnificativ la nivelul infrastructurii critice implicd o dimensiune
externd, hibridd sau de politica de securitate si apdrare comund, comunicarea publicd este
coordonatd cu SEAE si cu serviciul purtatorului de cuvant al Comisiei, in conformitate cu
Protocolul UE pentru combaterea amenintirilor hibride!*.

2. RASPUNSUL (CARE IMPLICA ACTIUNILE CONTINUE DESCRISE LA SECTIUNEA
SCHIMBUL DE INFORMATII SI ACTIUNILE SUPLIMENTARE LA NIVEL
STRATEGIC/POLITIC)

(a) La nivel strategic

i) Intocmirea continud de rapoarte situationale

Grupul de lucru pentru protectie civila — Rezilienta entitatilor critice (PROCIV-CER) al
Consiliului este informat cu privire la intocmirea raportului politic/strategic situational (de
exemplu, ISAA in cazul activarii IPCR sau raportul privind constientizarea comuna a situatiei
pregatit de Comisie) si pregateste intrunirea Coreper, dacd acesta din urmd nu a fost Inca
convocat, sau reuniunea Comitetului politic si de securitate, dupa caz.

14 Documentul de lucru comun al serviciilor Comisiei - Protocolul operational al UE pentru combaterea

amenintarilor hibride, SWD(2023) 116 final.
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SIAC isi intensificd interactiunea cu serviciile de informatii ale statelor membre, agrega
informatiile din toate sursele si pregateste o analiza si o evaluare a incidentului, precum si
actualizari periodice, daca acest lucru este necesar.

ii) Activarea integrald a mecanismelor Uniunii de coordonare a crizelor si
utilizarea instrumentelor Uniunii

In cazul in care presedintele Comisiei activeazi procesul de coordonare interni in caz de criza
al Comisiei - ARGUS faza II, reuniunile Comitetului de coordonare a crizelor care implica
serviciile si agentiile relevante ale Comisiei si SEAE, dupa caz, sunt convocate intr-un termen
scurt pentru a se coordona in ceea ce priveste toate aspectele incidentului semnificativ la
nivelul infrastructurii critice.

In cazul in care presedintia Consiliului activeaza IPCR in modul integral:

- presedintia prin rotatie a Consiliului solicitd organizarea promptd a unei mese rotunde
informale, care sa reuneasca actorii relevanti de la nivel national, european si international, in
cadrul céreia reprezentantul Comisiei care actioneaza in calitate de presedinte al Grupului
privind rezilienta entitatilor critice (Directia Generald Migratie si Afaceri Interne) poate
prezenta informatii privind reuniunea (reuniunile) grupului convocat(e) anterior, completate
de alte servicii ale Comisiei si de SEAE, dupa caz;

- in cadrul acestei reuniuni, SIAC si agentiile relevante ale Uniunii pot fi invitate sa prezinte o
actualizare a situatiei cu privire la incidentul semnificativ la nivelul infrastructurii critice.

Serviciul principal responsabil de ISAA (serviciul principal din cadrul Comisiei sau SEAE)
pregateste raportul ISAA, utilizand contributii din partea serviciilor relevante ale Comisiei, a
oficiilor, organelor si agentiilor relevante ale Uniunii si a autoritatilor nationale competente.
Statele membre sunt invitate sd contribuie, prin intermediul platformei web IPCR, la
intocmirea rapoartelor ISAA.

In cazul unui incident semnificativ la nivelul infrastructurii critice cu relevanta pentru
securitatea internationald, serviciile Comisiei si SEAE pot convoca un dialog structurat
UEINATO privind rezilienta pentru a sprijini constientizarea comund a situatiei si schimbul
de informatii privind masurile luate de Uniune si, respectiv, de NATO.

iii) Comunicare publica

Consiliul pregateste mesaje comune de comunicare publicd. Reteaua informala a persoanelor
responsabile cu comunicarea in situatii de crizd, instituitd prin IPCR, poate sprijini aceasta
activitate. Dupd caz, serviciul purtatorului de cuvant al Comisiei pregateste, de asemenea,
mesaje de comunicare publica.

In cazul in care incidentul semnificativ la nivelul infrastructurii critice implica o dimensiune
externd, hibridd sau de politica de securitate si apdrare comund, comunicarea publicd este
coordonatd cu SEAE si cu serviciul purtatorului de cuvant al Comisiei.

iv) Sprijin pentru statele membre si un raspuns eficace

Presedintia prin rotatie poate convoca o reuniune a PROCIV-CER pentru a sprijini activitdtile
din cadrul IPCR, daca acesta este activat.

Statele membre afectate de incidentul semnificativ la nivelul infrastructurii critice pot solicita
sprijin tehnic din partea altor state membre sau a institutiilor, organelor si agentiilor relevante
ale Uniunii prin intermediul Grupului privind rezilienta entitatilor critice, de exemplu,
expertiza specifica pentru atenuarea impactului negativ al incidentului semnificativ la nivelul
infrastructurii critice.
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Statele membre afectate de incidentul semnificativ la nivelul infrastructurii critice pot solicita,
de asemenea, sprijin tehnic si/sau financiar din partea Comisiei sau a agentiilor relevante ale
Uniunii. Comisia, in coordonare cu agentiile relevante ale Uniunii, 1si evalueaza sprijinul
posibil, activeaza, dupd caz, masuri tehnice de atenuare la nivelul Uniunii, in conformitate cu
procedurile lor respective, si coordoneazd capacitdtile tehnice necesare pentru a opri sau a
reduce impactul incidentului semnificativ la nivelul infrastructurii critice.

In contextul specific al UCPM, tarile afectate au posibilitatea de a solicita asistentd prin
intermediul Sistemului comun de comunicare si informare in caz de urgenta (,,CECIS”), dupa
care ERCC ar putea coordona acordarea de asistenta din partea statelor membre si a statelor
participante la UCPM, precum si prin intermediul ,,rescEU”

In limitele mandatelor lor respective si la cerere, Europol si alte agentii relevante ale Uniunii
sprijind statele membre afectate de un incident semnificativ la nivelul infrastructurii critice sa
investigheze incidentul.

(b) La nivel politic

Presedintia Consiliului poate lua in considerare necesitatea de a convoca mese rotunde ale
IPCR, reuniuni ale grupurilor de lucru ale Consiliului, Coreper, Consiliului de Ministri si/sau
reuniuni la nivel inalt pentru a face schimb de opinii privind originea posibila si consecintele
preconizate ale incidentului semnificativ la nivelul infrastructurii critice asupra statelor
membre si asupra Uniunii, pentru a conveni asupra unor orientari comune, precum si pentru a
adopta masurile necesare menite sa sprijine statele membre afectate de incidentul semnificativ
la nivelul infrastructurii critice si pentru a atenua efectele acestuia.
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Diagrama 1: Prezentare schematica a Planului de actiune pentru infrastructura critica
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Diagrama 2: Luarea deciziilor in cadrul Planului de actiune pentru infrastructura
critica
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