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ANEXO

O presente anexo descreve os principios, 0s objetivos, os principais intervenientes, a interagao
com os mecanismos de resposta a situagdes de crise existentes, bem como o funcionamento de
um plano de agdo para coordenar a resposta a incidentes significativos em infraestruturas
criticas (Plano de Ac¢do para as Infraestruturas Criticas) e melhorar a cooperacdo entre os
Estados-Membros e as institui¢des, 6rgaos e organismos competentes da Unido no que
respeita a esses incidentes, em conformidade com as regras e os procedimentos aplicaveis. O
presente plano nao afeta de forma alguma o papel e o funcionamento de outros dispositivos.

PARTE I: OBJETIVOS, PRINCiPIOS, INTERVENIENTES E OUTROS INSTRUMENTOS
1. Objetivos

O Plano de Acdo para as Infraestruturas Criticas visa alcangar os seguintes trés objetivos
principais em resposta a um incidente significativo em infraestruturas criticas:

(a) O conhecimento partilhado da situacido, uma vez que uma boa compreensdao do
incidente significativo em infraestruturas criticas nos Estados-Membros, da sua
origem ¢ das suas potenciais consequéncias para todas as partes interessadas a nivel
operacional e estratégico/politico ¢ essencial para uma resposta coordenada
adequada;

(b) Uma comunicagdo publica coordenada, uma vez que contribui para atenuar os
efeitos negativos de um incidente significativo em infraestruturas criticas e
minimizar as discrepancias nas mensagens transmitidas ao publico nos Estados-
Membros e entre Estados-Membros. Uma comunicagdo publica clara ¢ igualmente
importante para atenuar as consequéncias da desinformagao;

(c) Uma resposta eficaz, uma vez que o refor¢o da resposta dos Estados-Membros e da
cooperacdo entre os Estados-Membros e com as instituicdes, 6rgaos e organismos
competentes da Unido contribui para atenuar os efeitos de um incidente significativo
em infraestruturas criticas e viabilizar o rdpido restabelecimento dos servigos
essenciais de uma forma que minimize a vulnerabilidade a novos incidentes
significativos.

2. Principios
Proporcionalidade

Muitas vezes, os incidentes que perturbam infraestruturas criticas e/ou a prestagdo de servigos
essenciais ndo atingem o limiar de um incidente significativo em infraestruturas criticas,
conforme especificado no ponto 2 da presente recomendacdo. Assim, podem, em principio,
ser tratados de forma eficaz a nivel nacional. Por conseguinte, a aplicacdo do Plano de Agao
para as Infraestruturas Criticas limita-se a incidentes significativos em infraestruturas criticas.

Subsidiariedade

Os Estados-Membros sdo os principais responsaveis pela resposta a perturbagdes numa
infraestrutura critica ou em servigos essenciais prestados por entidades criticas, em
conformidade com o direito da Unido. No entanto, as instituicdes, Orgdos € organismos
competentes da Unido e o Servico Europeu para a A¢do Externa (SEAE) desempenham um
importante papel complementar em caso de um incidente significativo em infraestruturas
criticas com grande relevancia transfronteirica, uma vez que esse incidente pode afetar varios
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ou mesmo todos os setores da atividade econdmica no mercado interno, a vida dos cidadaos
que vivem na Unido, a seguranca e as relagdes internacionais da Unido.

Complementaridade

O Plano para as Infraestruturas Criticas tem em conta e reflete o funcionamento dos
mecanismos de gestdo de crises existentes a nivel da Unido, nomeadamente o Mecanismo
Integrado de Resposta Politica a Situagdes de Crise (IPCR) do Conselho, o processo interno
de coordenacao de crises da Comissao ARGUS, o Mecanismo de Prote¢ao Civil da Unido
(MPCUE), apoiado pelo Centro de Coordenagdo de Resposta de Emergéncia (CCRE) e o
Mecanismo de Resposta a Situagdes de Crise do SEAE. Tem igualmente por base acordos
setoriais, incluindo as disposi¢des para a gestdo coordenada de incidentes de ciberseguranca
em grande escala previstas na Diretiva (UE) 2022/2555 do Parlamento Europeu e do
Conselho' e o quadro estabelecido no Plano de agio para a resposta coordenada a incidentes e
crises de ciberseguranca transfronteiricos em larga escala (Plano de Acdo para a
Ciberseguranca)’, a Rede de Pontos de Contacto para os Transportes’ ¢ a Célula de
Coordenagdo de Crises da Aviagdo Europeia®.

Além disso, baseia-se ¢ deve ser aplicado em conformidade com as estruturas € mecanismos
estabelecidos pela Diretiva (UE) 2022/2557 do Parlamento Europeu e do Conselho®, em
especial no que respeita a cooperagdo entre as autoridades competentes € com a Comissao e
no Grupo para a Resiliéncia das Entidades Criticas. Tem igualmente em conta as
responsabilidades das institui¢cdes, 6rgdos e organismos competentes da Unido ao abrigo do
quadro juridico que lhes ¢ aplicavel. As atividades de resposta a situagdes de crise que afetam
infraestruturas criticas s3o complementares de outros mecanismos de gestao de crises a nivel
da Unido, nacional e setorial que apoiam a coordenag@o multissetorial.

Confidencialidade da informagdo

O Plano de A¢ao para as Infraestruturas Criticas tem em conta a importancia de salvaguardar
a confidencialidade das informagdes classificadas ¢ sensiveis ndo classificadas relacionadas
com infraestruturas criticas e entidades criticas.

3. Intervenientes relevantes

Cada Estado-Membro e as instituicdes, 6rgaos e organismos competentes da Unido a que se
referem as alineas a) a e) infra decidirdo, em conformidade com as regras € o procedimento
que lhes sdo aplicaveis, sobre o(s) interveniente(s) relevante(s) para cada incidente
significativo em infraestruturas criticas, em funcao do(s) setor(es) afetado(s) e do tipo de
incidente.

! Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, relativa a
medidas destinadas a garantir um elevado nivel comum de ciberseguranga na Unido que altera o Regulamento
(UE) n.° 910/2014 e a Diretiva (UE) 2018/1972 e revoga a Diretiva (UE) 2016/1148 (JO L 333 de 27.12.2022,
p- 80).
2 Recomendagao (UE) 2017/1584 da Comissdo, de 13 de setembro de 2017, sobre a resposta coordenada
a incidentes e crises de ciberseguranga em grande escala (JO L 239 de 19.9.2017, p. 36).

3 Comunicagdo da Comissdo - Plano de emergéncia para os transportes, COM(2022) 211 final.

4 Criada nos termos do artigo 19.° do Regulamento de Execucdo (UE) 2019/123 da Comissdo, de 24 de
janeiro de 2019, que estabelece as regras de execugdo para a implementagdo das fungdes de rede na gestdo do
trafego aéreo (ATM).

5 Diretiva (UE) 2022/2557 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, relativa a
resiliéncia das entidades criticas e que revoga a Diretiva 2008/114/CE do Conselho (JO L 333 de 27.12.2022,
p. 164).
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a) Estados-Membros

- Autoridades competentes [por exemplo, autoridades responsaveis por infraestruturas criticas,
autoridades setoriais competentes, pontos de contacto tnicos designados ou estabelecidos nos
termos do artigo 9.°,n.°2, da Diretiva (UE) 2022/2557, autoridades designadas ou
estabelecidas nos termos do artigo 9.°, n.° 1, da Diretiva (UE) 2022/2557];

- Rede Europeia de Organizagdes de Coordenagdo de Cibercrises (UE-CyCLONe) a que se
refere o artigo 16.° da Diretiva (UE) 2022/2555;

- O grupo de cooperagdo a que se refere o artigo 14.° da Diretiva (UE) 2022/2555;

- Se for o caso, outras partes interessadas, nomeadamente entidades ou pessoas do setor
privado, como os operadores de infraestruturas criticas, incluindo os identificados como
entidades criticas;

- Ministros responsaveis pela resiliéncia das infraestruturas criticas e/ou o(s) ministro(s)
responsavel(eis) pelo setor ou setores mais afetados pelo incidente significativo em
infraestruturas criticas em questao.

b) O Conselho
- A Presidéncia rotativa;

- Os grupos de trabalho pertinentes, como o Grupo da Proteg¢do Civil, incluindo o subgrupo
para a resiliéncia das entidades criticas PROCIV-CER e o(s) presidente(s) do(s) grupo(s) de
trabalho pertinente(s), consoante o(s) setor(es) afetado(s) e a natureza do incidente, tais como
o Grupo Horizontal das Questdes do Ciberespaco e o Grupo Horizontal para o Reforgo da
Resiliéncia e a Luta contra as Ameacas Hibridas;

- O COREPER, o Comité¢ Politico e de Segurangca e o IPCR, todos apoiados pelo
Secretariado-Geral do Conselho.

¢) A Comissao, incluindo os grupos de peritos da Comissdo

- Servico responsavel designado (consoante o setor afetado) apoiado pelo CCRE enquanto
centro operacional permanente para gerir as respostas a situacoes de crise e pela Diregdo-
Geral da Migracdo e dos Assuntos Internos enquanto servico competente na zona €, em caso
de incidente transetorial, pela Direcao-Geral da Migracdo e dos Assuntos Internos e outros
servicos competentes da Comissao;

- A Dire¢ao-Geral da Comunicagao e o Servigo do Porta-Voz;
- Dire¢ao-Geral HERA ,-Autoridade de Preparagdo e Resposta a Emergéncias Sanitarias;

- O Grupo para a Resiliéncia das Entidades Criticas, presidido por um representante da
Comissdo (Diregao-Geral da Migragdo e dos Assuntos Internos), criado pela Diretiva (UE)
2022/2557, e, se for o caso, outros grupos de peritos e comités pertinentes;

- O CCRE criado ao abrigo do MPCUE pela Decisdao n.° 1313/2013/UE do Parlamento
Europeu e do Conselho® (centro operacional permanente de gestdo de emergéncias no quadro

6 Decisao n.° 1313/2013/UE do Parlamento Europeu e do Conselho, de 17 de dezembro de 2013, relativa
a um Mecanismo de Protecdo Civil da Unido Europeia (JO L 347 de 20.12.2013, p. 924).
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do MPCUE localizado na Direcdo-Geral da Protecdo Civil e das Operagdes de Ajuda
Humanitéria Europeias);

- O grupo de cooperagdo a que se refere o artigo 14.° da Diretiva (UE) 2022/2555;
- O Centro de Conhecimento Situacional e de Analise Cibernética;

- O Comit¢ de Seguranga da Saude, a que se refere o artigo4.° do
Regulamento (UE) 2022/23717;

- O Secretariado-Geral da Comissao (secretariado ARGUS) e o secretario-geral (adjunto)
(processo ARGUS), Direcao-Geral dos Recursos Humanos (Dire¢do de Seguranca);

- Outros grupos de peritos relevantes da Comissao que a assistem na coordenagao de medidas
em situagdes de emergéncia ou de crise;

- Outras redes de gestao de crises, nomeadamente setoriais (por exemplo, Rede de Pontos de
Contacto para os Transportes gerida pela Dire¢do-Geral da Mobilidade e dos Transportes, o
Grupo de Trabalho Interinstitucional para Cibercrises®, a Célula de Coordenacdo de Crises da
Aviacao Europeia);

- O presidente e/ou o vice-presidente/comissario competente.

d) SEAE

- Capacidade Unica de Analise de Informacdes (SIAC) composta pelo Centro de Situagdo e
de Informagdes (INTCEN) e pela Dire¢do de Informagdes do Estado-Maior da UE (EUME
Int);

- Centro de Resposta a Crises (CRC);

- O alto representante da Unido para os Negocios Estrangeiros e a Politica de Seguranga/vice-
presidente da Comissao.

e) Orgiios e organismos competentes da Uniiio e agéncias competentes da Unido, como a
Europol, em funcio do(s) setor(es) afetado(s)’.

7 Regulamento (UE) 2022/2371 do Parlamento Europeu e do Conselho, de 23 de novembro de 2022,
relativo as ameagas transfronteiricas graves para a saude e que revoga a Decisdo n.° 1082/2013/UE (JO L 314 de
6.12.2022, p. 26).

8 Um grupo informal que inclui os servicos competentes da Comissdo, o SEAE, a Agéncia da Unido
Europeia para a Ciberseguranca (ENISA), a CERT-UE e a Europol, copresidido pela Direcdo-Geral das Redes
de Comunicagdo, Contetidos e Tecnologias e pelo SEAE.

o Tais como a Europol; para os transportes: a Agéncia da Unido Europeia para a Seguranga da Aviagao
(AESA), a Agéncia Europeia da Seguranga Maritima (EMSA), a Agéncia Ferroviaria da Unido Europeia (AFE);
para a saide o Centro Europeu de Prevengdo e Controlo das Doencas (ECDC) e a Agéncia Europeia de
Medicamentos (EMA); para a energia: a Agéncia de Cooperagdo dos Reguladores da Energia (ACER); para o
espaco: a Agéncia da Unido Europeia para o Programa Espacial (EUSPA); para o setor alimentar: a Autoridade
Europeia para a Seguranga dos Alimentos (EFSA); para o setor maritimo: a Agéncia Europeia de Controlo das
Pescas (AECP); para os ciberincidentes: a Agéncia da Unido Europeia para a Ciberseguranca (ENISA), as
Equipas de Resposta a Incidentes de Seguranca Informatica (CSIRT) e a Equipa de Resposta a Emergéncias
Informaticas para as instituicdes e agéncias da UE (CERT-UE).
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4. Interacio com outros mecanismos e instrumentos de gestiao de crises relevantes

O Plano de Acdo para as Infraestruturas Criticas ¢ uma ferramenta flexivel que define varias
acoes que podem ser realizadas parcial ou totalmente com recurso a diferentes dispositivos
existentes, em fun¢do da natureza e gravidade do incidente significativo em infraestruturas
criticas e da necessidade de coordenagao operacional, estratégica/politica.

a) Protocolo da UE para a luta contra as ameacas hibridas'’ (Protocolo da UE)

O Protocolo da UE aplica-se em situagdo de ameacas hibridas!!, apresentando uma descri¢do
dos processos e instrumentos aplicaveis em caso de ameagas ou campanhas desse tipo.

No caso de um incidente significativo em infraestruturas criticas com uma dimensao hibrida,
o Protocolo da UE aplica-se em complementaridade com o Plano de Acdo para as
Infraestruturas Criticas, se for caso disso, por exemplo, no que se refere a informagoes,
analises ou comunicacdes especificas sobre aspetos hibridos do incidente significativo em
infraestruturas criticas e no que respeita a cooperagao com parceiros externos.

b) Plano de acgdo para a resposta coordenada a incidentes e crises de ciberseguranca
transfronteiricos em larga escala

O Plano de Acdo para a Ciberseguranca aplica-se a incidentes transfronteiricos em larga
escala que causem perturbagdes demasiado extensas para que um Estado-Membro afetado
seja capaz de as resolver sozinho, ou que afetem dois ou mais Estados-Membros ou
instituicdes da UE, causando um impacto de tdo grande alcance e com repercussdes a nivel
técnico e politico que exija uma coordenagdo e uma resposta a nivel politico da Unido.

No caso de um incidente significativo em infraestruturas criticas que coincida ou aparente
estar relacionado com um incidente de ciberseguranca em larga escala, os grupos de trabalho
competentes do Conselho determinam a coordenacdo adequada a nivel operacional, incluindo
a UE-CyCLONe ou através de uma reunido conjunta do Grupo para a Resiliéncia das
Entidades Criticas com o grupo de cooperacao. O objetivo da coordenacdo ¢ determinar quais
os intervenientes, instrumentos ou mecanismos que podem contribuir de forma mais eficaz
para dar resposta ao incidente significativo em infraestruturas criticas, evitando
simultaneamente duplicacdes e vertentes de trabalho paralelas.

¢) Mecanismo de Protecido Civil da Unido e Centro de Coordenagio de Resposta de
Emergéncia

Em conformidade com a Decisao n.° 1313/2013/UE relativa a um Mecanismo de Prote¢ao
Civil da Unido, as respostas operacionais no ambito do MPCUE a catastrofes naturais e de
origem humana, reais ou iminentes (incluindo as que envolvem perturbagdes em
infraestruturas criticas), dentro e fora da Unido, sdo lideradas pelo CCRE, o centro
operacional permanente Uinico da Comissdo que gere as respostas a situagdes de crise. Nesses
casos, o CCRE pode assegurar o alerta rapido, a notificacdo, a analise e o apoio a partilha de
informagdes e, em caso de ativacdo do MPCUE por um Estado-Membro, o destacamento de
assisténcia operacional e de peritos para as zonas afetadas. Além disso, o CCRE pode facilitar
a coordenagdo setorial e transetorial tanto a nivel da Unido como entre a Unido e as

10 Documento de trabalho conjunto dos servicos da Comissdo - EU Protocol for countering hybrid threats,

SWD(2023) 116 final.

i As ameacas hibridas podem ser caracterizadas como uma mistura de atividades coercivas e subversivas,
métodos convencionais e nao convencionais, que podem ser utilizados de forma coordenada por intervenientes
estatais ou ndo estatais para alcangar objetivos especificos, mantendo-se ao mesmo tempo abaixo do limiar da
guerra formalmente declarada, cf. o Protocolo da UE relativo as ameagas hibridas.
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autoridades nacionais competentes, incluindo as responsaveis pela protecdo civil e pela
resiliéncia das infraestruturas criticas.

d) Outros mecanismos e instrumentos setoriais ou transetoriais

O presente Plano de Agdo para as Infraestruturas Criticas ndo duplica outros instrumentos de
gestdo de crises ou mecanismos de coordenagdo setoriais ou transetoriais. Sempre que tais
instrumentos ou mecanismos ja existam no setor afetado, o presente Plano de Agdo para as
Infraestruturas Criticas, dentro do seu ambito de aplicacdo, pode ser utilizado como
instrumento complementar aos instrumentos ou mecanismos setoriais ou transetoriais, mas
ndo os substitui. Havera que assegurar a necessdria coordenacao entre os varios
intervenientes, de modo a evitar essa duplicagdo, o que podera ser conseguido, por exemplo,
no ambito do processo interno de coordenagdo de crises da Comissao ARGUS, apoiado pelo
CCRE, e/ou em reunides de coordenacdo no quadro do IPCR.

PARTE II: INTERCAMBIO DE INFORMACOES E RESPOSTA COORDENADA

As acdes a seguir descritas consistem em modalidades de cooperagdo, a saber, o intercimbio
de informagdes, a comunicacdo e a resposta coordenada. Esta estrutura corresponde as
modalidades do mecanismo de coordenacao de crises IPCR do Conselho ¢ tem em conta, de
um modo mais geral, a potencial utilizagdo dos mecanismos de coordenacdo de crises ja
existentes a nivel da UE. Esta estrutura mostra como estas modalidades de cooperacdo se
integrardo nesses mecanismos, se utilizadas. No entanto, a maioria destas agdes também
podem ser desenvolvidas de forma autonoma: ndo dependem da utilizagao desse mecanismo,
mas sim complementam-no. As ag¢des sdo apresentadas por ordem cronoldgica, tendo
simultaneamente em conta que, em caso de crise em grande escala que constitua um incidente
significativo em infraestruturas criticas, podem ser levadas a cabo varias agdes em simultdneo
e continuamente.

1. TROCA DE INFORMACOES
(a) A nivel operacional

Os Estados-Membros afetados pelo incidente significativo em infraestruturas criticas aplicam
as suas proprias medidas de contingéncia, asseguram a coordenacdo com 0S mecanisSmos
nacionais de gestdo de crises pertinentes e a participacdo de todos os intervenientes nacionais,
regionais e locais relevantes, conforme adequado.

Se for o caso, no que diz respeito a assisténcia de protecdo civil, a coordenagdo entre os
Estados-Membros e com a Comissdo ¢ assegurada através do CCRE ao abrigo do MPCUE.

i) Partilha de informacgoes e notificacdo pelas autoridades nacionais competentes

Para além das obrigagdes de notificacdo e de informacao previstas no artigo 15.° da Diretiva
(UE) 2022/2557, as autoridades nacionais competentes responsaveis pelas infraestruturas
criticas nos Estados-Membros afetados pelo incidente significativo em infraestruturas criticas
partilham com a Presidéncia rotativa do Conselho e a Comissdo, através dos seus pontos de
contacto unicos € sem demora injustificada, informagdes relevantes recebidas do(s)
operador(es) de infraestruturas criticas, entidades criticas ou de outras fontes, bem como
informacdes sobre os mecanismos de gestao de crises que foram ativados. Para a Comissdo, o
CCRE assegura o contacto e a capacidade operacional permanente e coordena, acompanha e
apoia, em tempo real, a resposta a emergéncias a nivel da Unido, servindo simultaneamente os
Estados-Membros e a Comissdo como plataforma operacional de resposta a situagdes de crise,
promovendo uma abordagem transetorial da gestdo de catastrofes.
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A partilha de informagdes diz respeito a natureza do incidente significativo na infraestrutura
critica, a sua causa, ao impacto observado ou estimado da perturbagdo na infraestrutura critica
e na prestacdo de servicos essenciais, as consequéncias do incidente a nivel setorial e
transfronteirico e as medidas de atenuacdo, ja tomadas ou previstas, a nivel nacional ou com
outros Estados-Membros pertinentes ¢ a Comissdo, através dos dispositivos existentes, por
exemplo, os mecanismos de partilha de informacdes nos termos dos artigos 9.° e 15.° da
Diretiva (UE) 2022/2557. Esta notificagdo ¢ enviada sem desviar os recursos da infraestrutura
critica ou, em alguns casos, da entidade critica ou do Estado-Membro afetos a atividades
relacionadas com o tratamento de incidentes, as quais devera ser atribuida prioridade.

A fim de assegurar o acompanhamento, o CCRE ou os servigos notificados da Comissao
responsaveis pelo(s) setor(es) em que ocorreu o incidente significativo na infraestrutura critica
informam o ponto de contacto na Dire¢do-Geral da Migragdo e dos Assuntos Internos e o
Secretariado-Geral da Comissao. Entretanto, se ainda nao o tiver feito, o CCRE comeca a
acompanhar os acontecimentos, especialmente em caso de ativacdo do MPCUE por um ou
mais dos Estados-Membros afetados.

Se as informagdes puderem ser relevantes para responder a uma dimensdo de ciberseguranca
ou estiverem relacionadas com um incidente de ciberseguranga, a Comissdo partilha as
informagdes relevantes com a UE-CyCLONe.

As autoridades nacionais competentes nos termos da Diretiva (UE) 2022/2557 cooperam e
trocam informagdes com as autoridades competentes nos termos da Diretiva (UE) 2022/2555,
sem demora injustificada, em relacdo a ciberincidentes e incidentes que afetem entidades
criticas, incluindo as medidas fisicas e de ciberseguranca tomadas por entidades criticas.

No dominio maritimo, as autoridades nacionais competentes devem ponderar a possibilidade
de utilizar o ambiente comum de partilha da informagao (CISE) para partilhar informacgdes
sem demora injustificada.

i) Organizagdo de reunioes de peritos

A Comissao convoca o mais rapidamente possivel o Grupo para a Resiliéncia das Entidades
Criticas a fim de facilitar o intercambio de informagdes entre as autoridades nacionais
competentes responsaveis pelas infraestruturas criticas e as instituigdes, 0rgaos e organismos
competentes da Unido sobre o incidente (natureza, causa, impacto e consequéncias a nivel
setorial e transfronteirico) e sobre medidas de resposta, incluindo medidas de atenuagdo e
apoio técnico aos Estados-Membros afetados. Dependendo do centro de gravidade do
incidente, os servigos competentes da Comissdo estardo estreitamente associados a reunido do
Grupo para a Resiliéncia das Entidades Criticas, a fim de partilhar as informacdes recolhidas
através dos instrumentos setoriais existentes. Em caso de incidentes com uma combinacao de
aspetos de ciberseguranca e aspetos fisicos nao cibernéticos, os servigos competentes da
Comissao, a CERT-UE e o SEAE, se for caso disso, notificam e consultam o mais
rapidamente possivel o Grupo de Trabalho para Cibercrises, bem como o0s respetivos
presidentes do grupo de cooperacgdo a que se refere o artigo 14.° da Diretiva (UE) 2022/2555,
e a UE-CyCLONe, consoante o caso, sobre a necessidade de atividades de coordenacao. Com
o acordo dos respetivos presidentes, a Comissao (Direcdo-Geral da Migragdo e dos Assuntos
Internos e Dire¢do-Geral das Redes de Comunicagao, Contetudos e Tecnologias) pode propor
uma reunido conjunta do Grupo para a Resiliéncia das Entidades Criticas com o grupo de
cooperacao com vista a um conhecimento partilhado da situagdo e a coordenagdo das
respetivas respostas.

No caso de um incidente significativo transetorial em infraestruturas criticas que exija ou seja
suscetivel de exigir uma gestdo das consequéncias a nivel da Unido, a Comissdo pode
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convocar reunides de coordenagdo transetorial com a participagdo de todas as partes
interessadas.

Caso um incidente significativo em infraestruturas criticas afete também um pais terceiro, a
Comissdo consulta a autoridade competente do pais terceiro afetado e pode convida-la para
uma reunido do Grupo para a Resiliéncia das Entidades Criticas.

iii) Apoio da Comissdo e das agéncias da Unido

Se for caso disso, e atuando em conformidade com o seu mandato, a Europol apresenta um
relatério sobre a situacdo dos incidentes a nivel da Unido. Outras agéncias da Unido, se
pertinente e atuando em conformidade com os respetivos mandatos, comunicam informagdes
que contribuam para o conhecimento da situagdo ou para a resposta coordenada ao incidente
significativo em infraestruturas criticas as respetivas diregoes-gerais de tutela que, por sua
vez, informam a Comissdo (Direcdo-Geral da Migracao e dos Assuntos Internos, na qualidade
de presidente do Grupo para a Resiliéncia das Entidades Criticas).

A Comissdo pode contribuir para o conhecimento da situacdo utilizando os recursos do
Programa Espacial da Unido'?, como o Copernicus, o Galileo e o EGNOS, sempre que
adequado e em conformidade com o quadro juridico aplicavel.

(b) A nivel estratégico
i) Elaboracao de relatorios de conhecimento da situacdo

Com base em informagdes partilhadas pelas autoridades nacionais competentes numa reuniao
do Grupo para a Resiliéncia das Entidades Criticas ou em reunides conjuntas com 0S Servicos,
grupos de peritos ou redes pertinentes, a Comissdo elabora um relatoério de conhecimento da
situacdo com base nos contributos das autoridades nacionais competentes e noutras
informacdes disponiveis.

O relatorio deve, se for o caso, ter em conta os resultados das avaliagdes de risco, analises ¢
cenarios relevantes a nivel da UE numa perspetiva de ciberseguranga, incluindo os realizados
pela Comissao, pelo alto representante da Unido para os Negocios Estrangeiros e a Politica de
Seguranga e pelo grupo de cooperagao.

Em caso de ativagao do IPCR, este relatério pode contribuir para o relatério de conhecimento
e andlise integrados da situacdo (ISAA) elaborado pelos servigos da Comissao e pelo SEAE.

A SIAC, se pertinente, apresenta uma avaliagdo atualizada do incidente, com base em
informacgades.

ii) Ativagdo dos mecanismos de coordenacdo de crises da Unido e utilizacdo dos
instrumentos da Unido

O CCRE comeca a prestar apoio com vista ao conhecimento da situagdo em torno do
incidente, se for caso disso, em especial se o acontecimento desencadear a ativa¢do do
MPCUE". Além disso, os Estados-Membros afetados podem solicitar imagens de satélite do
seu territorio através do Servigco de Gestao de Emergéncias do Copernicus.

12 Regulamento (UE) 2021/696 do Parlamento Europeu e do Conselho, de 28 de abril de 2021, que cria o
Programa Espacial da Unido e a Agéncia da Unido Europeia para o Programa Espacial e que revoga os
Regulamentos (UE) n.° 912/2010, (UE) n.° 1285/2013 e (UE) n.° 377/2014 e a Decisdo n.° 541/2014/UE (JO
L 170 de 12.5.2021, p. 69).

13 Como, por exemplo, a publicacdo de produtos de acompanhamento dos meios de comunicacao social,
mensagens de protecdo civil, notas analiticas, mapas diarios ECHO, resumos diarios ECHO e outros produtos
personalizados.
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Sempre que se considerar adequado partilhar informagdes entre a Comissdo ¢ o SEAE e as
agéncias competentes da Unido, a dire¢cdo-geral responsavel ou a Dire¢do-Geral da Migragao
e dos Assuntos Internos, em coordenacao com o Secretariado-Geral, ativa o processo interno
de coordenagdo de crises da Comissao ARGUS Fase I, abrindo um evento na ferramenta
informatica Argus.

A Presidéncia rotativa do Conselho da Unido pode ativar o mecanismo IPCR em modo de
partilha de informagdes, o que implica a elaboracao de relatérios ISAA pela Comissao e pelo
SEAE com contribui¢des das autoridades nacionais competentes e de outras fontes, se for o
caso. Mesmo sem ativar o IPCR, a Presidéncia rotativa do Conselho ou a Comissdao podem
langar, sob determinadas condi¢gdes, uma pagina de acompanhamento na plataforma Web do
IPCR.

Podem ser ativados outros mecanismos e instrumentos (setoriais) de gestdo de crises da
Unido, de acordo com os respetivos procedimentos, conforme adequado. A Comissao
assegurard a coordenacao entre estes mecanismos € instrumentos.

Se o incidente fisico coincidir ou aparentar estar relacionado com um incidente de
ciberseguranca em grande escala, na acecdo do artigo 6.°, n.° 7, da Diretiva (UE) 2022/2555, a
Presidéncia rotativa do Conselho pode utilizar o Plano de A¢do para a Ciberseguranca para
determinar uma coordenagdo adequada a nivel operacional que envolva, entre outros, a UE-
CyCLONe e o Grupo para a Resiliéncia das Entidades Criticas.

iii) Coordenacio da comunicacdo publica

Os Estados-Membros afetados por incidentes significativos em infraestruturas criticas
coordenam, na medida do possivel, a sua comunicagdo publica sobre a crise, respeitando as
competéncias nacionais nesta matéria. A Rede de Comunica¢do de Crises do IPCR pode
participar nesta coordenacao, se adequado.

Com base no conhecimento partilhado da situacdo, o Grupo para a Resiliéncia das Entidades
Criticas e os Estados-Membros afetados apoiam a formulagdo de linhas de comunicagdo
publicas acordadas, quando adequado.

A Europol e outras agéncias competentes da Unido coordenam as suas atividades de
comunicac¢do publica com o Servico do Porta-voz da Comissdo, com base no conhecimento
partilhado da situacao.

Se o incidente significativo em infraestruturas criticas implicar uma dimensao externa, hibrida
ou de politica comum de seguranca e defesa, a comunicagdo publica ¢ coordenada com o
SEAE e o Servico do Porta-voz da Comissao, em conformidade com o Protocolo da UE para
a luta contra as ameacas hibridas'.

2. RESPOSTA (QUE PREVE ACOES CONTINUAS DESCRITAS NO AMBITO DO
INTERCAMBIO DE INFORMACOES E ACOES ADICIONAIS A NiVEL
ESTRATEGICO/POLITICO)

(a) A nivel estratégico

i) Elaboracdao continua de relatorios de situacao

O Grupo da Prote¢do Civil — Resiliéncia das Entidades Criticas (PROCIV-CER) do Conselho
¢ informado da elaboragdo de um relatdrio sobre a situagdo a nivel politico/estratégico (por

14 Documento de trabalho conjunto dos servicos da Comissao - EU Protocol for countering hybrid threats,

SWD(2023) 116 final.
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exemplo, o ISAA em caso de ativacdo do IPCR ou o relatério de conhecimento partilhado da
situagdo elaborado pela Comissdo) e prepara o COREPER, caso este ainda nao tenha sido
convocado, ou a reunido do Comité Politico e de Seguranca, conforme adequado.

A SIAC intensifica o seu contacto com os servi¢os de informagdes dos Estados-Membros,
agrega as informacgoes provenientes de todas as fontes e prepara uma andlise e avaliacao do
incidente, bem como atualizagdes regulares, se necessario.

ii) Plena ativacio dos mecanismos de coordenacdo de crises da Unido e utilizacdo
dos instrumentos da Unido

Caso a presidente da Comissao ative o processo interno de coordenagdao de crises da
Comissado ARGUS Fase II, sdo convocadas, a curto prazo, reunides do Comité de
Coordenacao de Crises com a participagdo dos servigos competentes da Comissdo, de
agéncias e do SEAE, se for caso disso, a fim de assegurar a coordenacdo no que respeita a
todos os aspetos do incidente significativo em infraestruturas criticas.

Caso se verifique a plena ativacdo do IPCR pela Presidéncia do Conselho:

- A Presidéncia rotativa do Conselho solicita a realizagdo oportuna de uma mesa redonda
informal, reunindo os intervenientes nacionais, europeus € internacionais relevantes, em que o
representante da Comissdo, na qualidade de presidente do Grupo para a Resiliéncia das
Entidades Criticas (Dire¢ao-Geral da Migragdo e dos Assuntos Internos), pode apresentar um
relatério sobre a(s) reunido(des) do grupo previamente convocada(s), com a assisténcia de
outros servigos da Comissdo e do SEAE, conforme adequado.

- A SIAC e as agéncias competentes da Unido podem ser convidadas a apresentar, nesta
reunido, uma atualizagdo da situacdo no que se refere ao incidente significativo em
infraestruturas criticas.

O servigo responsavel pelo ISAA (o servigo responsavel da Comissdo ou o SEAE) elabora o
relatério ISAA com contributos dos servigos competentes da Comissdo, dos gabinetes,
organismos e agéncias competentes da Unido e das autoridades nacionais competentes. Os
Estados-Membros sdo convidados a fornecer contributos, através da plataforma Web do
IPCR, para a elaboragdo dos relatorios ISAA.

No caso de um incidente significativo em infraestruturas criticas com relevancia para a
seguranca internacional, os servicos da Comissao € o SEAE podem convocar uma reunidao no
ambito do didlogo estruturado UE-OTAN sobre a resiliéncia, a fim de contribuir para o
conhecimento partilhado da situagdo e para o intercambio de informacdes sobre as medidas
tomadas pela Unido e pela OTAN, respetivamente.

iii) Comunicagdo publica

O Conselho prepara mensagens comuns de comunicacdo publica. A rede informal de
comunicadores de crise criada através do IPCR pode apoiar este trabalho. O Servigo do Porta-
voz da Comissdo também prepara mensagens de comunicagdo publica, se for caso disso.

Se o incidente significativo em infraestruturas criticas implicar uma dimensao externa, hibrida
ou de politica comum de seguranca e defesa, a comunicagdo publica ¢ coordenada com o
SEAE e o Servi¢o do Porta-voz da Comissao.

iv) Apoio aos Estados-Membros e resposta eficaz

A Presidéncia rotativa pode convocar uma reunido do PROCIV-CER para apoiar as atividades
no quadro do IPCR, caso seja ativado.
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Os Estados-Membros afetados pelo incidente significativo em infraestruturas criticas podem
solicitar o apoio técnico de outros Estados-Membros ou das instituicdes, 0rgaos e organismos
competentes da Unido através do Grupo para a Resiliéncia das Entidades Criticas, por
exemplo, conhecimentos especializados especificos para atenuar os impactos adversos do
incidente significativo em infraestruturas criticas.

Os Estados-Membros afetados pelo incidente significativo em infraestruturas criticas podem
igualmente solicitar o apoio técnico e¢/ou financeiro da Comissao ou das agéncias competentes
da Unido. A Comissdo, em coordenag¢do com as agéncias competentes da Unido, avalia o seu
eventual apoio e ativa, se for caso disso, medidas técnicas de atenuacao a nivel da Unido, em
conformidade com os respetivos procedimentos, ¢ coordena as capacidades técnicas
necessarias para por termo ao incidente significativo em infraestruturas criticas ou para
reduzir o seu impacto.

Especificamente no contexto do MPCUE, os paises afetados podem solicitar assisténcia
através do Sistema Comum de Comunicacdo e de Informagdo de Emergéncia (CECIS), apds o
que o CCRE trabalhard para coordenar a assisténcia prestada pelos Estados-Membros e
Estados participantes no MPCUE, bem como através da rescEU.

No ambito dos respetivos mandatos e mediante pedido, a Europol e outras agéncias
competentes da Unido apoiam os Estados-Membros afetados por um incidente significativo
em infraestruturas criticas na investiga¢do do incidente.

(b) A nivel politico

A Presidéncia do Conselho poderd considerar a necessidade de convocar mesas redondas no
ambito do IPCR, reunides dos grupos de trabalho do Conselho, COREPER, Conselho de
Ministros e/ou cimeiras para trocar informagdes sobre a possivel origem e as consequéncias
esperadas do incidente significativo em infraestruturas criticas para os Estados-Membros e
para a Unido, chegar a acordo sobre orientagdes comuns, e adotar as medidas necessarias para
apoiar os Estados-Membros afetados pelo incidente significativo em infraestruturas criticas e
atenuar os seus efeitos.
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Grafico 1: Sintese esquematica do Plano de A¢ao para as Infraestruturas Criticas
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Grafico 2: Decisdo no quadro do Plano de A¢do para as Infraestruturas Criticas
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