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UZASADNIENIE

1. KONTEKST WNIOSKU
. Przyczyny i cele wniosku

W obecnej sytuacji geopolitycznej, charakteryzujacej si¢ rosngca niestabilnoscia, zwlaszcza
z powodu rosyjskiej wojny napastniczej przeciwko Ukrainie icoraz wigkszej ztozonosci
zagrozen bezpieczenstwa, atakze skutkami zmiany klimatu, takimi jak wzrost liczby
nietypowych zjawisk klimatycznych lub niedobor wody, Unia musi zachowa¢ czujnos¢ i stale
si¢ dostosowywaé. Obywatele, przedsigbiorstwa i organy w Unii polegaja na infrastrukturze
krytycznej' ze wzgledu na ushugi kluczowe $wiadczone przez podmioty bedace operatorami
takiej infrastruktury. Ustugi te maja decydujace znaczenie dla utrzymania niezbgdnych
funkcji spolecznych, niezbednej dziatalnosci gospodarczej, zdrowia 1 bezpieczenstwa
publicznego lub s$rodowiska imusza by¢ $wiadczone na rynku wewnetrznym w sposob
niezaktocony. W zwigzku z tym, ze wzgledu na znaczenie tych ustug kluczowych dla rynku
wewngetrznego, a co za tym idzie, potrzebe zwigkszenia odpornosci infrastruktury krytycznej
oraz, w szerszym ujeciu, zapewnienia odpornos$ci podmiotow krytycznych $wiadczacych te
ustugi, Unia musi wprowadzi¢ srodki zwickszajace taka odpornos$¢ itagodzace wszelkie
zakldcenia w §wiadczeniu takich ushug kluczowych. W przeciwnym razie takie zaktocenia
moga mie¢ powazne konsekwencje dla obywateli Unii, naszych gospodarek izaufania do
naszych systemow demokratycznych oraz moga negatywnie wplywaé na sprawne
funkcjonowanie = rynku  wewnetrznego, w szczegdlnosci  w kontek$cie  rosngcych
wspotzaleznosci sektoréw i1 krajow.

Unia wprowadzita juz szereg $rodkéw poprawy ochrony infrastruktury krytyczne;j,
w szczegdlnosci w odniesieniu do infrastruktury transgranicznej, oraz zwiekszenia odpornosci
podmiotoéw krytycznych, aby unikngé zaktocen w swiadczeniu przez nie ustug kluczowych na
rynku wewnetrznym lub zlagodzi¢ te zaktocenia.

Dyrektywa 2008/114/WE w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury
krytycznej? (,,dyrektywa w sprawie europejskiej infrastruktury krytycznej”) byta pierwszym
instrumentem prawnym sluzagcym ustanowieniu ogdlnounijnej procedury rozpoznawania
1 wyznaczania europejskiej infrastruktury krytycznej oraz ustanowieniu wspolnego unijnego
podejécia do oceny potrzeby poprawy ochrony takiej infrastruktury przed zagrozeniami
spowodowanymi przez czlowieka — zard6wno umyslnymi, jak iprzypadkowymi — a takze
klgskami zywiolowymi. Skoncentrowano si¢ w niej jednak wytacznie na sektorach energii
1 transportu oraz na ochronie infrastruktury krytycznej i nie przewidziano szerszych srodkoéw
majacych na celu zwigkszenie odpornosci podmiotow bedacych operatorami takiej
infrastruktury.

Ze wzgledu na coraz $cislejsze powigzania miedzy operacjami na rynku wewngtrznym 1 na
ich transgraniczny charakter, zaistniata potrzeba uwzglednienia wigcej niz dwoch sektoréw
1 wykroczenia poza $rodki ochrony pojedynczych sktadnikoéw infrastruktury. Dlatego tez
w2022 r. przyjeto dyrektywe (UE) 2022/2557 w sprawie odpornosci podmiotéw

! Infrastruktura krytyczna oznacza sktadnik, obiekt, sprzgt, sie¢ Iub system lub czgs¢ sktadnika, obiektu,

sprzetu, sieci lub systemu, niezbedne do $wiadczenia ustugi kluczowej (art. 2 pkt 4 dyrektywy (UE) 2022/2557
w sprawie odpornosci podmiotow krytycznych).

2 Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania
europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony (Dz.U. L 345
723.12.2008, s. 75).
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krytycznych?® (,,dyrektywa CER”) wraz z dyrektywa (UE) 2022/2555 w sprawie $rodkéw na
rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii* (,,dyrektywa
NIS 27). Ich celem jest zapewnienie kompleksowego poziomu fizycznej 1 cyfrowej
odpornosci podmiotow krytycznych. Dyrektywa CER weszta w zycie dnia 16 stycznia 2023 r.
1 ma na celu pomoc panstwom cztonkowskim w zwigkszaniu ogolnej odpornosci podmiotow
krytycznych oraz wzmocnienie koordynacji na szczeblu Unii. 18 pazdziernika 2024 r. zastapi
ona dyrektywe w sprawie europejskiej infrastruktury krytycznej. Do tego dnia panstwa
cztonkowskie musza wprowadzi¢ niezbedne $rodki wcelu zapewnienia zgodnosci
z dyrektywa CER. Dyrektywa CER ma zastosowanie do 11 sektorow’. Przeniesiono w niej
punkt ciezkosci zochrony infrastruktury krytycznej na szersza koncepcje odpornosci
podmiotow krytycznych bedacych operatorami takiej infrastruktury krytycznej, obejmujaca
okres przed incydentem, w jego trakcie i po nim. Dyrektywa NIS 2 weszta w zycie 16
stycznia 2023 r. 1imodernizuje istniejace ramy prawne, aby je dostosowa¢ do
powszechniejszej cyfryzacji i zmieniajacego si¢ krajobrazu zagrozen cyberbezpieczenstwa.
W dyrektywie NIS 2  rozszerzono rowniez zakres przepisow  dotyczacych
cyberbezpieczenstwa na nowe sektory i podmioty, a takze poprawiono odpornos¢ podmiotow
publicznych i prywatnych, wtasciwych organodw i catej Unii oraz ich zdolnosci do reagowania
na incydenty.

Dyrektywa CER zawiera przepisy dotyczace zglaszania incydentow przez podmiot krytyczny
wlhasciwemu organowi krajowemu, powiadamiania przez wilasciwy organ krajowy panstw
cztonkowskich, ktorych dotyczy (lub moze dotyczy¢) incydent, oraz powiadamiania Komisji,
jezeli incydent dotyczy co najmniej szeSciu panstw cztonkowskich. W dyrektywie CER
okreslono pewne obowiazki w zakresie zglaszania incydentéw, ktére maja lub moga miec
istotny wplyw na podmioty krytyczne oraz na ciagglo$¢ $§wiadczenia ustug kluczowych na
rzecz co najmniej jednego innego panstwa cztonkowskiego lub w co najmniej jednym innym
panstwie cztonkowskim®.

Jak pokazatl sabotaz gazociggéw Nord Stream we wrzes$niu 2022 r., kontekst bezpieczenstwa,
w ktorym funkcjonuje infrastruktura krytyczna, znacznie si¢ zmienit 1 potrzebne sa
dodatkowe pilne dziatania na szczeblu Unii w celu zwigkszenia odpornosci infrastruktury
krytycznej nie tylko wodniesieniu do gotowosci, lecz takze w odniesieniu do
skoordynowanej reakcji.

W tym kontekscie, 8 grudnia 2022 r., na wniosek Komisji przyjeto zalecenie Rady w sprawie
og6lnounijnego skoordynowanego podejscia do kwestii wzmocnienia odpornosci
infrastruktury krytycznej’ (,,zalecenie w sprawie odpornoéci infrastruktury krytyczne;j”).
W zaleceniu tym podkre§la si¢ migdzy innymi potrzebg zapewnienia na szczeblu Unii
skoordynowanej 1 skutecznej odpowiedzi na obecne 1 przyszie zagrozenia dla $§wiadczenia
ustug kluczowych. Rada zwrdcita si¢ do Komisji o opracowanie ,,planu dziatania dotyczacego
skoordynowanej reakcji na zaklocenia infrastruktury krytycznej o istotnym znaczeniu

3 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 w sprawie odpornosci podmiotéw

krytycznych i uchylajaca dyrektywe Rady 2008/114/WE (Dz.U. L 333 2 27.12.2022, s. 164).

4 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 zdnia 14 grudnia 2022 r. w sprawie
srodkow narzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148
(Dz.U. L 333 227.12.2022, s. 80).

> Energia, transport, bankowos$¢, infrastruktura rynku finansowego, infrastruktura cyfrowa, administracja
publiczna, przestrzen kosmiczna, zdrowie, woda pitna, $cieki, produkcja, przetwarzanie i dystrybucja zywnosci.
6 Zgodnie z art. 15 ust. 1 i 3 dyrektywy CER.

7 Zalecenie Rady z dnia 8 grudnia 2022 r. w sprawie ogolnounijnego skoordynowanego podejscia do
kwestii wzmocnienia odpornosci infrastruktury krytycznej 2023/C 20/01 (Dz.U. C 20 z 20.1.2023, s. 1).
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transgranicznym”. W zaleceniu wspomniano, ze ten plan powinien by¢ spojny z unijnym
protokotem do celéow przeciwdzialania zagrozeniom hybrydowym?®, powinien uwzgledniaé
zalecenie Komisji 2017/1584 w sprawie skoordynowanego reagowania na wypadek
wystapienia incydentéw cybernetycznych na duzg skale i kryzysow cybernetycznych® (,,plan
na rzecz cyberbezpieczenstwa’) i powinien by¢ zgodny ze zintegrowanymi uzgodnieniami
dotyczacymi reagowania na szczeblu politycznym w sytuacjach kryzysowych!'® (,,IPCR”).

W tym kontekscie niniejszy wniosek dotyczacy dodatkowego zalecenia Rady zawiera taki
plan dziatania. Wniosek ten ma na celu uzupeklienie obecnych ram prawnych o opis
skoordynowanej reakcji na szczeblu Unii na zaklocenia funkcjonowania infrastruktury
krytycznej o istotnym znaczeniu transgranicznym przy jednoczesnym wykorzystaniu
uzgodnien istniejagcych na szczeblu Unii. Konkretnie wniosek zawiera opis zakresu i celow
planu dziatania, atakze opis podmiotéw, procesoOw i istniejacych narzedzi, ktére mozna
wykorzysta¢ do reagowania — w skoordynowany sposob na szczeblu Unii — na incydenty
zaklocajace funkcjonowanie infrastruktury krytycznej, majace istotne skutki transgraniczne.
Whniosek zawiera takze opis sposobdw wspOtpracy migdzy panstwami cztonkowskimi,
instytucjami, organami, urz¢dami i agencjami Unii w takich sytuacjach.

. Spdéjnos¢ z przepisami obowiazujacymi w tej dziedzinie polityki

Niniejszy wniosek dotyczacy zalecenia Rady jest zgodny z obecnymi ramami prawnymi
dotyczacymi ochrony infrastruktury krytycznej iodporno$ci podmiotow krytycznych —
odpowiednio z dyrektywa w sprawie europejskiej infrastruktury krytycznej i dyrektywa CER,
a takze z zaleceniem w sprawie odpornosci infrastruktury krytycznej — i uzupetnia te ramy,
poniewaz ma na celu zapewnienie, w sposob komplementarny, koordynacji mig¢dzy
panstwami cztonkowskimi oraz miedzy panstwami czlonkowskimi a instytucjami, organami,
urzedami iagencjami Unii w zakresie reagowania na incydenty powodujace zaktocenia
funkcjonowania infrastruktury krytycznej o istotnym znaczeniu transgranicznym oraz
Swiadczenia ustlug kluczowych. We wniosku wykorzystuje si¢ struktury imechanizmy
istniejace na szczeblu Unii, w tym struktury i mechanizmy ustanowione na mocy dyrektywy
CER, mianowicie wspotprace wilasciwych organow i Grupg ds. Odpornosci Podmiotow
Krytycznych, ustanowiong na mocy dyrektywy CER w celu wspierania Komisji oraz
ulatwiania wspotpracy panstw czlonkowskich 1wymiany informacji na temat kwestii
zwigzanych z dyrektywa CER.

Niniejszy wniosek dotyczacy zalecenia Rady jest rowniez zgodny z unijnymi ramami
dotyczacymi cyberbezpieczenstwa ustanowionymi w dyrektywie NIS 2 i je uzupetnia.

Niniejszy wniosek ma na celu przedstawienie — w obszarze odpornosci podmiotow
krytycznych 1iochrony infrastruktury krytycznej — planu dotyczacego infrastruktury
krytycznej podobnego do planu na rzecz cyberbezpieczenstwa.

W czgsci 1 pkt 4 lit. b) zalacznika wyjasniono réwniez wzajemne powiazania z planem na
rzecz  cyberbezpieczenstwa, ktory ma  zastosowanie w przypadku  wystgpienia
cyberincydentéw na duza skalg, ktore powoduja zaktocenia na skale zbyt szeroka, aby
dotkniete nimi panstwo czltonkowskie zdotato si¢ znimi samodzielnie upora¢, lub ktore

8 Wspdlny dokument roboczy stuzb ,,Unijny protokot do celow przeciwdziatania zagrozeniom

hybrydowym”, SWD(2023) 116 final.

0 Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrzes$nia 2017 r. w sprawie skoordynowanego reagowania
na incydenty i kryzysy cybernetyczne na duzg skale (Dz.U. L 239 z 19.9.2017, s. 36).

10 Decyzja wykonawcza Rady (UE)2018/1993 zdnia 11 grudnia 2018 r. w sprawie zintegrowanych
uzgodnien UE dotyczacych reagowania na szczeblu politycznym w sytuacjach kryzysowych (Dz.U. L 320
7 17.12.2018, s. 28).

PL



PL

dotykaja co najmniej dwoch panstw cztonkowskich badz instytucji unijnych i1majg tak
szeroko zakrojony 1iznaczacy wpltyw o charakterze technicznym badz politycznym, ze
wymagaja terminowej koordynacji dziatan ireakcji na unijnym poziomie politycznym.
Incydent zdefiniowano w dyrektywie NIS 2 jako ,zdarzenie naruszajace dostepnosé,
autentycznos$¢, integralno$¢ lub poufno$¢ przechowywanych, przekazywanych Ilub
przetwarzanych danych lub ustug oferowanych przez sieci isystemy informatyczne lub
dostgpnych za ich posrednictwem” (,,cyberincydent’).

Organy wtasciwe na mocy dyrektywy CER i dyrektywy NIS 2 maja obowigzek wspodtpracy
1 wymiany informacji na temat cyberincydentow i incydentow wptywajacych na podmioty
krytyczne, w tym w odniesieniu do odpowiednich zastosowanych srodkéw. W przypadku gdy
znaczacy incydent zwigzany z infrastrukturg krytyczng i incydent w cyberbezpieczenstwie na
duza skale maja wptyw na ten sam podmiot, odpowiednie podmioty powinny skoordynowaé
swoje reakcje.

Whiosek jest spdjny zunijnym protokotem do celéw przeciwdziatania zagrozeniom
hybrydowym, ktory ma zastosowanie w przypadku incydentow hybrydowych. W czgsdci 1
pkt 4 lit. a) zalacznika wyjasniono wzajemne powigzania z tym protokolem oraz wskazano,
ktéry instrument ma zastosowanie w przypadku, gdy znaczacy incydent o wymiarze
hybrydowym zwigzany jest z infrastruktura krytyczna.

Whiosek jest rOwniez spdjny z innymi istniejagcymi mechanizmami zarzadzania kryzysowego
na szczeblu Unii, takimi jak uzgodnienia IPCR Rady, wewnetrzny proces koordynacji
kryzysowej Komisji ,,ARGUS”!! iUnijny Mechanizm Ochrony Ludnosci'? (,,UMOL”)
wspierany przez Centrum Koordynacji Reagowania Kryzysowego (,,ERCC”) oraz mechanizm
reagowania kryzysowego Europejskiej Stuzby Dziatan Zewnetrznych.

Whniosek jest réwniez spojny zinnymi odpowiednimi przepisami sektorowymi,
w szczeg6lnosci z okreslonymi w nich $rodkami, ktore reguluja niektore aspekty reagowania
na zaktocenia przez podmioty dziatajace w odnosnych sektorach.

2. PODSTAWA PRAWNA, POMOCNICZOSC I PROPORCJONALNOSC
. Podstawa prawna

Podstawg wniosku jest art. 114 Traktatu o funkcjonowaniu Unii Europejskiej (,, TFUE”), ktory
dotyczy zblizenia przepisbw w celu usprawnienia rynku wewnetrznego, wraz z art. 292
TFUE, w ktérym ustanowiono odpowiednie przepisy dotyczace przyjmowania zalecen.

Wybor art. 114 TFUE jako materialnej podstawy prawnej jest uzasadniony faktem, ze
proponowane zalecenie Rady ma na celu zapewnienie skoordynowanej reakcji w przypadku
zaklocen funkcjonowania infrastruktury krytycznej o istotnym znaczeniu transgranicznym.
Takie zaklocenia wplywaja na kilka panstw cztonkowskich 1moga mie¢ wplyw na
funkcjonowanie rynku wewnetrznego ze wzgledu na rosngce wspotzaleznosci miedzy
infrastrukturg a sektorami w coraz bardziej wspodizaleznej gospodarce Unii. Z kolei lepsza
reakcja na takie =zaktocenia pozwoli unikng¢ zaktocen w funkcjonowaniu rynku
wewnetrznego, poniewaz ta infrastruktura krytyczna i §wiadczone przez nig ustugi kluczowe

1 Komunikat Komisji do Parlamentu europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-

Spotecznego i Komitetu Regionéw - Ustalenia Komisji w sprawie bezpiecznego ogélnego systemu szybkiego
ostrzegania ,,ARGUS”, COM(2005) 662 final.

12 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/836 z dnia 20 maja 2021 r. zmieniajace
decyzje nr 1313/2013/UE w sprawie Unijnego Mechanizmu Ochrony Ludnosci (Dz.U. L 185 z 26.5.2021, s. 1).
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majg decydujace znaczenie dla utrzymania niezbednych funkcji spotecznych, niezbednej
dziatalnosci gospodarczej, zdrowia i bezpieczenstwa publicznego lub srodowiska.

Wniosek ma stanowi¢ uzupetnienie dyrektywy w sprawie europejskiej infrastruktury
krytycznej 1 dyrektywy CER, ktore réwniez opieraja si¢ na art. 114 TFUE. Takze zalecenie
w sprawie odpornosci infrastruktury krytycznej, podobnie jak obecnie proponowane
zalecenie, opiera si¢ na art. 114 1 292 TFUE.

. Pomocniczosé¢ (w przypadku kompetencji niewylacznych)

Podczas gdy reagowanie na zakltdcenia w funkcjonowaniu infrastruktury krytycznej lub
w ustugach §wiadczonych przez podmioty krytyczne bedace operatorami tej infrastruktury
krytycznej jest przede wszystkim obowigzkiem panstw cztonkowskich, Unia odgrywa wazna
role w przypadku zaktocenia funkcjonowania infrastruktury krytycznej o istotnym znaczeniu
transgranicznym, poniewaz takie zaklocenie moze mie¢ wplyw na szereg obszaréw
dziatalno$ci w obrebie jednolitego rynku, bezpieczenstwa i stosunkow miedzynarodowych
Unii lub nawet na wszystkie te obszary. W celu zapewnienia funkcjonowania rynku
wewnetrznego koordynacja na szczeblu Unii w przypadku zaktocen funkcjonowania
infrastruktury krytycznej o istotnym skutku transgranicznym jest nie tylko wtasciwa, lecz
takze konieczna, poniewaz taka skoordynowana reakcja na szczeblu Unii bedzie wspieraé
reakcje panstw cztonkowskich na zaktocenie polegajaca na wspolnej orientacji sytuacyjnej,
skoordynowanej komunikacji publicznej 1itagodzeniu skutkéw zakldécenia na rynku
wewnetrznym.

. Proporcjonalnosé

Niniejszy wniosek jest zgodny z zasadga proporcjonalnosci, o ktérej mowa w art. 5 ust. 4
Traktatu o Unii Europejskiej.

Ani tre$¢, ani forma zalecenia Rady, ktorego dotyczy niniejszy wniosek, nie wykraczaja poza
to, co jest konieczne do osiagnigcia jego celdéw. Proponowane dzialania sg proporcjonalne do
zamierzonych celow, polegajacych gldéwnie na zapewnieniu skoordynowanej reakcji na
szczeblu Unii w przypadku zaktocen funkcjonowania infrastruktury krytycznej lub zakiocen
swiadczenia ustug przez podmioty krytyczne bedace operatorami tej infrastruktury krytycznej
i ktore majg istotne znaczenie transgraniczne. Proponowana skoordynowana reakcja jest
proporcjonalna do prerogatyw i obowigzkow panstw cztonkowskich wynikajacych z prawa
krajowego. Incydenty zaktdcajace funkcjonowanie infrastruktury krytycznej lub $§wiadczenie
ushug kluczowych przez podmioty krytyczne czgsto nie przekraczajg progu pozwalajacego
uzna¢ je za znaczacy incydent zwigzany z infrastrukturg krytyczng, wobec czego mozna
skutecznie zajmowa¢ si¢ nimi na szczeblu krajowym. W zwigzku ztym korzystanie
z mechanizmu przewidzianego w niniejszym wniosku ogranicza si¢ do powaznych zaktdcen
o0 istotnym znaczeniu transgranicznym, ktére maja wptyw na kilka panstw cztonkowskich.

. Wybor instrumentu

Aby osiagna¢ cele, oktorych mowa powyzej, TFUE przewiduje, zwlaszcza w art. 292,
przyjecie przez Rade zalecen na podstawie wniosku Komisji. Zgodnie z art. 288 TFUE
zalecenia nie maja mocy wigzacej. Zalecenie Rady jest odpowiednim instrumentem w tym
przypadku, poniewaz sygnalizuje zaangazowanie panstw czlonkowskich w stosowanie
zawartych wnim $rodkdw 1stanowi solidng podstawe wspotpracy w dziedzinie
skoordynowanej reakcji w przypadku znaczacych zaklécen funkcjonowania infrastruktury
krytycznej. W ten sposdb proponowane zalecenie moze uzupetni¢ wigzace ramy prawne (w
szczegolnosci dyrektywe CER), a takze wczesniej przyjete zalecenie w sprawie odpornosci
infrastruktury  krytycznej, w ktorym apeluje si¢ o wprowadzenie takich Srodkow
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uzupehniajacych, przy pelnym poszanowaniu obowigzkéw panstw czlonkowskich
w przedmiotowej dziedzinie.

3. WYNIKI OCEN EX POST, KONSULTACJI Z ZAINTERESOWANYMI
STRONAMI I OCEN SKUTKOW
. Konsultacje z zainteresowanymi stronami

Przy opracowywaniu niniejszego wniosku przeprowadzono konsultacje z panstwami
cztonkowskimi oraz instytucjami i agencjami Unii. Uwzgledniono ponadto opinie ekspertow
z panstw cztonkowskich wyrazone zarowno podczas warsztatow w dniu 24 kwietnia 2023 r.,
jak 1 przestane pozniej na pismie.

Panowat ogélny konsensus co do przydatnosci zwigkszenia koordynacji reagowania na
szczeblu Unii na zaktocenia funkcjonowania infrastruktury krytycznej o istotnym znaczeniu
transgranicznym w obecnym kontekScie zagrozen, przy jednoczesnym poszanowaniu
kompetencji panstw cztonkowskich wtej dziedzinie ipoufno$ci informacji szczeg6lnie
chronionych. Panowal réwniez konsensus co do potrzeby niepowielania instrumentow
1 wlasciwego wykorzystania mechanizméw koordynacji, wymiany informacji i reagowania,
ktore istnieja juz na szczeblu Unii.

Podczas gdy niektore panstwa cztonkowskie pozytywnie ocenity szerszy zakres planu
dotyczacego infrastruktury krytycznej, inne uznaty, ze prég wynoszacy co najmniej szesc¢
panstw czltonkowskich przewidziany w dyrektywie CER w odniesieniu do identyfikacji
podmiotoéw krytycznych o szczegdlnym znaczeniu europejskim jest wystarczajacy i nie jest
konieczne wiaczenie w ten zakres drugiego rodzaju incydentu. Kilka panstw cztonkowskich
zwrocilo uwage na to, jak wazne bedzie angazowanie, w stosownych przypadkach,
operatoréw infrastruktury krytycznej $wiadczacych ustugi kluczowe ze wzgledu na ich
wiedzg fachowa oraz, jak istotne jest wzigcie pod uwage wymiaru dotyczacego
cyberbezpieczenstwa.

. Szczegoélowe objasnienia poszczegolnych przepisow wniosku
Whiosek dotyczacy zalecenia Rady sktada si¢ z czesci glownej 1 zalacznika.
Czes¢ glowna sktada si¢ z 11 punktow.

W pkt 1 przedstawiono potrzeb¢ wzmocnienia wspoOlpracy w zakresie reagowania — zgodnie
z planem dotyczacym infrastruktury krytycznej zawartym w niniejszym zaleceniu, w tym ze
stosownymi cze$ciami zatgcznika do tego zalecenia — na znaczace incydenty zwigzane
z infrastrukturg krytyczna.

W pkt 2 wyjasniono zakres planu dotyczacego infrastruktury krytycznej, odnoszacego si¢ do
nastepujacych dwoch rodzajow incydentow zakiocajacych, ktore spowodowalyby jego
zastosowanie: incydent majacy istotny skutek zaktocajacy §wiadczenie ustug kluczowych na
rzecz co najmniej szesciu panstw cztonkowskich albo w co najmniej szesciu panstwach
cztonkowskich lub incydent majacy istotny skutek zakldcajacy w co najmniej dwoéch
panstwach cztonkowskich, przy czym odpowiednie podmioty wymienione w planie dzialania
zgadzaja si¢ co do potrzeby koordynacji na szczeblu unijnym ze wzgledu na istotny wptyw
incydentu.

W pkt 3 mowa jest o identyfikacji odpowiednich podmiotow, ktére majg by¢ zaangazowane
w realizacje planu dotyczacego infrastruktury krytycznej, oraz poziomow, na ktorych plan ten
bedzie realizowany (operacyjny, strategiczny/polityczny). Jest to bardziej szczegdlowo
wyjasnione w zatgczniku do zalecenia.
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W pkt 4 zaleca si¢ stosowanie planu dotyczacego infrastruktury krytycznej zgodnie z innymi
odpowiednimi instrumentami opisanymi w zataczniku.

W pkt 5 zaleca si¢ panstwom czlonkowskim skuteczne reagowanie na szczeblu krajowym na
znaczace zakldcenia funkcjonowania infrastruktury krytyczne;.

W pkt 6 zaleca si¢ ustanowienie lub wyznaczenie punktow kontaktowych przez odpowiednie
podmioty, ktére to punkty powinny wspomagaé stosowanie planu dotyczacego infrastruktury
krytycznej. W miar¢ mozliwosci funkcje te powinny petni¢ pojedyncze punkty kontaktowe
ustanowione na podstawie dyrektywy CER.

W pkt 7 mowa jest o przeptywie informacji w przypadku znaczacego incydentu zwigzanego
z infrastrukturg krytyczna.

W pkt 8 wyjasnia si¢, w jaki sposob powinna odbywac¢ si¢ wymiana informacji.
W pkt9 zaleca si¢ przeprowadzanie C¢wiczen, aby testowaé funkcjonowanie planu
dotyczacego infrastruktury krytyczne;.

W pkt 10 zaleca si¢ omdowienie wyciggnigtych wnioskéw na forum Grupy ds. Odpornosci
Podmiotéw Krytycznych, ktéra powinna przygotowaé sprawozdanie zawierajace zalecenia.
Sprawozdanie powinno zosta¢ przyjete przez Komisje.

W pkt 11 zaleca si¢ panstwom cztonkowskim omowienie sprawozdania na forum Rady.

W zalaczniku opisano cele, zasady, gldéwne podmioty planu dotyczacego infrastruktury
krytycznej, jego funkcjonowanie oraz jego wzajemne oddziatywanie z istniejacymi
mechanizmami reagowania kryzysowego. Uwzgledniono w nim dwa tryby wspolpracy:
wymian¢ informacji i reagowanie.
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2023/0318 (NLE)
Whniosek
ZALECENIE RADY

w sprawie planu skoordynowanego reagowania na szczeblu Unii na zaklécenia
infrastruktury krytycznej o istotnym znaczeniu transgranicznym

(Tekst majacy znaczenie dla EOG)

RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegolnosci jego art. 114
1292,

uwzgledniajac wniosek Komisji Europejskie;,

a takze majac na uwadze, co nastgpuje:

(1) Mozliwo$¢ polegania na odpornej infrastrukturze krytycznej i odpornych podmiotach
krytycznych $wiadczacych ushugi, ktére maja decydujace znaczenie dla utrzymania
niezbednych funkcji spotecznych, niezbednej dziatalno$ci gospodarczej, zdrowia
1 bezpieczenstwa publicznego lub srodowiska, ma zasadnicze znaczenie dla sprawnego
funkcjonowania rynku wewnetrznego i calego spoteczenstwa.

(2)  Zwazywszy na zmieniajacy si¢ krajobraz ryzyka irosnace wspotzaleznosci migdzy
infrastruktura a sektorami oraz, w szerszym ujg¢ciu, wzajemne potgczenia migdzy
sektorami a granicami, trzeba zajac si¢ — w sposob kompleksowy 1 skoordynowany —
ochrong i poprawg ochrony infrastruktury krytycznej oraz odpornos$ci operujacych nia
podmiotow krytycznych.

3) Incydent, ktory zakloca funkcjonowanie infrastruktury krytycznej, atym samym
uniemozliwia lub powaznie utrudnia $wiadczenie ustug kluczowych, moze miec
istotne skutki transgraniczne inegatywnie wplywa¢ na rynek wewnegtrzny. Aby
zapewni¢ ukierunkowane, proporcjonalne i skuteczne podejscie, nalezy wprowadzié
srodki wcelu zaradzenia w szczegdlnosci znaczacym incydentom zwigzanym
z infrastrukturg krytyczng, jak okreslono w niniejszym zaleceniu, obejmujace na
przyktad sytuacje, w ktorych zaklocenie spowodowane incydentem trwa dlugo lub
moze mie¢ znaczgce skutki kaskadowe w tych samych lub innych sektorach lub
panstwach czlonkowskich.

(4) Skoordynowana reakcja na znaczace incydenty zwigzane z infrastrukturg krytyczng
jest kluczowa, aby unikna¢ powaznych zaklocen na rynku wewnetrznym 1 zapewnié
jak najszybsze przywrocenie §wiadczenia tych ustug kluczowych, poniewaz takie
incydenty moga mie¢ powazne konsekwencje dla gospodarki i obywateli Unii. Szybka
1 skuteczna reakcja na takie incydenty na szczeblu Unii wymaga szybkiej i1 skutecznej
wspotpracy wszystkich odpowiednich podmiotow oraz skoordynowanego dziatania
wspieranego na szczeblu Unii. Taka reakcja zalezy zatem od istnienia wczesniej
ustanowionych i, wmiar¢ mozliwosci, dobrze prze¢wiczonych procedur
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1 mechanizmow wspotpracy, w ktorych kluczowe podmioty na szczeblu krajowym
1 unijnym majg okreslone role i obowiazki.

(%) Chociaz odpowiedzialno$¢ za zapewnienie reakcji na znaczace incydenty zwigzane
z infrastrukturg krytyczng spoczywa glownie na panstwach cztonkowskich
1 podmiotach bedacych operatorami infrastruktury krytycznej i1 $wiadczacych ustugi
kluczowe, zwigkszona koordynacja na szczeblu Unii jest wlasciwa w przypadku
zaktocen o istotnym znaczeniu transgranicznym. Szybka i skuteczna reakcja zalezy nie
tylko od wdrozenia przez panstwa cztonkowskie mechanizméw krajowych, lecz takze
od skoordynowanych dzialan wspieranych na szczeblu Unii, wtym od szybkiej
i skutecznej wspotpracy.

(6) Ochrong europejskiej infrastruktury krytycznej reguluje obecnie dyrektywa Rady
2008/114/WE!, ktora obejmuje tylko dwa sektory — transportu i energii. Dyrektywa ta
ustanawia procedur¢ rozpoznawania 1wyznaczania europejskiej infrastruktury
krytycznej oraz wspolne podejscie do oceny potrzeby wzmocnienia jej ochrony. Jest to
glowny filar europejskiego programu ochrony infrastruktury krytycznej? (,,EPOIK™)
przyjetego przez Komisje w 2006 r., w ktorym okreslono ramy ochrony infrastruktury
krytycznej obejmujace wszystkie zagrozenia na szczeblu europejskim.

(7)  Aby wyjs¢ poza ochrone infrastruktury krytycznej i w szerszym ujeciu zapewnic
odpornos¢ podmiotow krytycznych bedacych operatorami takiej infrastruktury, ktére
swiadczg ustugi kluczowe na rynku wewnetrznym, z dniem 18 pazdziernika 2024 r.
dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557° zastgpi dyrektywe
2008/114/WE. Dyrektywa (UE) 2022/2557 obejmuje 11 sektoréw i okresla obowigzki
panstw cztonkowskich i podmiotow krytycznych w zakresie zwigkszania odpornosci,
kwestie wspotpracy panstw cztonkowskich miedzy soba i z Komisja, a takze wsparcie
ze strony Komisji dla organéw krajowych i1 podmiotéw krytycznych oraz wsparcie ze
strony panstw cztonkowskich dla podmiotow krytycznych.

(8) Po sabotazu gazociaggéw Nord Stream konieczne jest przyjecie na szczeblu Unii
wiekszej liczby $rodkéw zwiekszajacych odporno$¢ infrastruktury krytyczne;.
W zwigzku ztym — na podstawie wniosku Komisji — Rada przyjeta zalecenie
w sprawie ogodlnounijnego skoordynowanego podejscia do kwestii wzmocnienia
odpornosci infrastruktury krytycznej (,,zalecenie 2023/C 20/01”)*, ktérego celem jest
zwigkszenie gotowosci, reakcji 1 wspolpracy migdzynarodowej wtej dziedzinie.
W zaleceniu tym podkreslono migdzy innymi potrzebg zapewnienia na szczeblu Unii
skoordynowanej 1 skutecznej odpowiedzi na zagrozenia dla $wiadczenia ustug
kluczowych.

9) Wobec tego konieczne jest uzupelnienie istniejagcych ram prawnych dodatkowym
zaleceniem Rady ustanawiajacym plan skoordynowanego reagowania na zakldcenia
infrastruktury krytycznej o istotnym znaczeniu transgranicznym (,,plan dotyczacy

! Dyrektywa Rady 2008/114/WE zdnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania

europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony (Dz.U. L 345
z23.12.2008, s. 75).

2 COM(2006) 786 final zdnia 12 grudnia 2006 r. — Komunikat Komisji w sprawie europejskiego
programu ochrony infrastruktury krytyczne;j.

3 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie
odpornosci podmiotdéw krytycznych i uchylajaca dyrektywe Rady 2008/114/WE (Dz.U. L 333 z27.12.2022, s.
164).
4 Zalecenie Rady z dnia 8 grudnia 2022 r. w sprawie ogo6lnounijnego skoordynowanego podejscia do
kwestii wzmocnienia odpornosci infrastruktury krytycznej 2023/C 20/01 (Dz.U. C 20 z 20.1.2023, s. 1).
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(10

(11)

(12)

(13)

infrastruktury krytycznej”), a jednocze$nie wykorzystanie ustalen istniejgcych juz na
szczeblu unijnym.

Niniejsze zalecenie nalezy dostosowaé do zalecenia 2023/C 20/01, aby zapewnié
spojno$¢ 1iunikngé powielania dziatan. W zwigzku ztym niniejsze zalecenie nie
powinno obejmowac pozostatych elementow cyklu zarzadzania kryzysowego, czyli
zapobiegania, gotowosci 1 odbudowy.

Niniejsze zalecenie powinno uzupethia¢ dyrektywe (UE) 2022/2557, w szczegdlnosci
pod wzgledem skoordynowanej reakcji, inalezy je wdraza¢ przy zapewnieniu
spojnosci z tg dyrektywa iwszelkimi innymi majacymi zastosowanie przepisami
prawa Unii. Niniejsze zalecenie powinno wigc opiera¢ si¢ réwniez na pojgciach,
narzedziach 1 procesach zawartych w tej dyrektywie, takich jak Grupa ds. Odpornosci
Podmiotéow Krytycznych, dzialajaca w granicach jej zadan okreslonych w tej
dyrektywie, 1 punkty kontaktowe, oraz wykorzystywac¢ te pojecia, narzedzia i procesy.
Pojecie ,,infrastruktury krytycznej” stosowane w niniejszym zaleceniu nalezy ponadto
rozumie¢ w taki sam sposob, jak okreslono w motywie 7 zalecenia 2023/C 20/01, tj.
jako obejmujace odpowiednig infrastruktur¢ krytyczng wskazang przez panstwo
cztonkowskie na szczeblu krajowym lub wyznaczong jako europejska infrastruktura
krytyczna na mocy dyrektywy 2008/114/WE, oraz podmioty krytyczne, ktore nalezy
wskaza¢ na mocy dyrektywy (UE) 2022/2557. Aby zapewni¢ spdjnos¢ z dyrektywa
(UE) 2022/2557, pojgcia uzyte w niniejszym zaleceniu nalezy zatem interpretowac
jako majace takie samo znaczenie jak wtej dyrektywie. Na przyktad pojecie
odporno$ci, zdefiniowane wart.2 pkt2 tej dyrektywy, nalezy rozumie¢ jako
odnoszace si¢ takze do zdolnosci infrastruktury krytycznej do zapobiegania
zdarzeniom, ktére w istotny sposob zaktocaja lub moga w istotny sposob zaktocié
swiadczenie ustug kluczowych na rynku wewnetrznym, tj. ustug, ktore maja kluczowe
znaczenie dla utrzymania niezbednych funkcji spotecznych 1 gospodarczych,
bezpieczenstwa publicznego, zdrowia ludnosci lub $rodowiska, a takze do zdolnos$ci
tej infrastruktury do ochrony przed takimi zdarzeniami, reagowania na nie,
przeciwstawiania si¢ im, tagodzenia lub amortyzowania ich skutkow,
przystosowywania si¢ do nich lub przywracania po nich poprzedniego stanu.

Ponadto pojecie ,istotnego skutku zaklocajacego” nalezy rozumie¢ w Swietle
kryteriow przewidzianych w art. 7 ust. 1 dyrektywy (UE) 2022/2557, obejmujacych: 1)
liczbe uzytkownikow zaleznych od ustugi kluczowej $wiadczonej przez odno$ny
podmiot; ii) stopien, w jakim inne sektory i podsektory okreslone w zataczniku do tej
dyrektywy zaleza od danej ustugi kluczowej; ii1) wptyw, jaki incydenty — jezeli chodzi
oich skalg 1czas trwania — moglyby mie¢ na dziatalnos¢ gospodarcza 1 spoteczna,
srodowisko, bezpieczenstwo publiczne lub na zdrowie ludnosci; iv) udzial podmiotu
w rynku odnos$nej ustugi kluczowej lub odnosnych ustlug kluczowych; v) obszar
geograficzny, ktorego moglby dotyczy¢ incydent, z uwzglednieniem wszelkiego
wplywu transgranicznego oraz podatnosci na zagrozenia zwigzanej ze stopniem
odizolowania niektorych rodzajow obszarow geograficznych, takich jak regiony
wyspiarskie, regiony oddalone lub obszary gorskie; vi) znaczenie podmiotu
W utrzymywaniu wystarczajacego poziomu ushugi kluczowej przy uwzglednieniu
dostgpnosci alternatywnych sposobow jej swiadczenia.

W trosce o efektywno$¢ i skuteczno$¢ plan dotyczacy infrastruktury krytycznej
powinien by¢ w pelni spdjny 1 interoperacyjny ze zmienionym unijnym protokotem
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operacyjnym do celéw przeciwdziatania zagrozeniom hybrydowym?® oraz uwzgledniaé
istniejgcy  plan  skoordynowanego reagowania na wypadek  wystapienia
transgranicznych incydentow cybernetycznych na duza skale 1kryzysow
cybernetycznych okreslony w zaleceniu Komisji (UE) 2017/1584° (,,plan na rzecz
cyberbezpieczenstwa”) oraz mandat europejskiej sieci organizacji tgcznikowych do
spraw kryzyséw cyberbezpieczenstwa (,,EU-CyCLONe”) okreslony w dyrektywie
Parlamentu Europejskiego iRady (UE) 2022/25557, atakze powinien unikaé
powielania struktur i dzialan. Nalezy w nim réwniez zapewni¢ pelne poszanowanie
zintegrowanych uzgodnien Rady dotyczacych reagowania na szczeblu politycznym
w sytuacjach kryzysowych® (,IJPCR”) w zakresie koordynacji reagowania.

(14) Niniejsze zalecenie opiera si¢ na ustanowionych unijnych mechanizmach zarzadzania
kryzysowego i, w szerszym ujeciu, jest z nimi spdjne i stanowi ich uzupehienie — do
mechanizmow tych nalezg w szczegdlnosci uzgodnienia IPCR Rady, wewnetrzny
proces koordynacji kryzysowej Komisji ,,ARGUS™ i Unijny Mechanizm Ochrony
Ludnoéci (,,UMOL”)!®, wspierany przez Centrum Koordynacji Reagowania
Kryzysowego (,,ERCC”)!!, mechanizm reagowania kryzysowego Europejskiej Stuzby
Dziatan Zewng¢trznych (,,ESDZ”), atakze nadzwyczajny instrument jednolitego
rynku'? — ktére to mechanizmy moga odgrywaé role w reagowaniu na powazne
zakldocenia funkcjonowania infrastruktury krytyczne;.

(15) Wyzej wspomniane narzedzia lub mechanizmy na szczeblu Unii mozna stosowaé
w odpowiedzi na znaczacy incydent zwigzany z infrastrukturg krytyczng, zgodnie
zmajacymi do nich zastosowanie zasadami iprocedurami, a niniejsze zalecenie
powinno te zasady iprocedury uzupeiniaé, lecz na nie nie wptywaé. Na przyktad
uzgodnienia IPCR Rady pozostaja gldownym narzedziem koordynacji reakcji panstw
cztonkowskich na szczeblu politycznym Unii. Koordynacja wewngtrzna w Komisji
odbywa si¢ zgodnie =z migdzysektorowym procesem koordynacji w sytuacjach
kryzysowych w ramach ARGUS. Jezeli kryzys ma wymiar zewngtrzny lub wymiar
wspolnej polityki bezpieczenstwa 1iobrony (,,WPBiO”), mozna wykorzysta¢
mechanizm reagowania kryzysowego ESDZ. Zgodnie zdecyzja nr 1313/2013/UE

5 Wspolny dokument roboczy stuzb ,Unijny protokdt do celow przeciwdziatania zagrozeniom

hybrydowym” SWD(2023) 116 final.

Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrzes$nia 2017 r. w sprawie skoordynowanego reagowania
na incydenty i kryzysy cybernetyczne na duza skale (Dz.U. L 239 z 19.9.2017, s. 36).

7 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkéw narzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajagca dyrektywe (UE) 2016/1148
(Dz.U. L 333 227.12.2022, s. 80).

8 Decyzja wykonawcza Rady (UE) 2018/1993 zdnia 11 grudnia 2018 r. w sprawie zintegrowanych
uzgodnien UE dotyczacych reagowania na szczeblu politycznym w sytuacjach kryzysowych (Dz.U. L 320
z 17.12.2018, s. 28).

o Komunikat Komisji do Parlamentu europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regionéw - Ustalenia Komisji w sprawie bezpiecznego ogoélnego systemu szybkiego
ostrzegania ,,ARGUS”, COM(2005) 662 final.

10 Decyzja Parlamentu Europejskiego iRady nr 1313/2013/UE z dnia 17 grudnia 2013 r. w sprawie
Unl_]nego Mechanizmu Ochrony Ludnosci (Dz.U. L 347 2 20.12.2013, s. 924).

Decyzja nr 1313/2013/UE w sprawie Unijnego Mechanlzmu Ochrony Ludnosci tworzy ramy
uwzgledniajace wszystkie zagrozenia, okreslajace na szczeblu unijnym uzgodnienia dotyczace zapobiegania,
gotowosci 1reagowania w celu zarzadzania wszelkiego rodzaju kleskami zywiotowymi i katastrofami
spowodowanymi przez cztowieka lub zagrazajacymi kleskami i katastrofami w UE i poza nia.

12 Rozporzadzenie Parlamentu Europejskiego iRady .../... w sprawie ustanowienia nadzwyczajnego
instrumentu jednolitego rynku i uchylenia rozporzadzenia Rady (WE) nr 2679/98, COM(2022) 459 final.
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(16)

(17)

(18)

(19)

(20)

w sprawie Unijnego Mechanizmu Ochrony Ludnosci (,,UMOL”) reakcje operacyjne
wramach UMOL w przypadku wystgpienia lub grozby wystgpienia klesk
zywiotowych 1 katastrof spowodowanych przez cztowieka w Unii i1 poza nig (w tym
katastrof majacych wptyw na infrastruktur¢ krytyczng) organizuje ERCC, ktore jest
pojedynczym catodobowym centrum operacyjnym Komisji odpowiedzialnym za
zarzadzanie reagowaniem kryzysowym. W takich przypadkach ERCC moze
zapewnia¢ wczesne ostrzeganie, powiadamianie, analiz¢ 1 wspomaganie wymiany
informacji, a w przypadku uruchomienia UMOL przez panstwo czltonkowskie —
wysyta¢ do dotknietych obszarow pomoc operacyjng i ekspertow. ERCC moze
ponadto utatwia¢ koordynacje sektorowa i migdzysektorowg zarowno na szczeblu UE,
jak 1imiedzy UE aodpowiednimi organami krajowymi, wtym organami
odpowiedzialnymi za ochron¢ ludnosci i odporno$¢ infrastruktury krytyczne;.

Chociaz procesy okreslone w niniejszym zaleceniu nalezy w stosownych przypadkach
uwzgledni¢ przy korzystaniu z tych innych narz¢dzi lub mechanizméw, w niniejszym
zaleceniu nalezy rowniez opisa¢ dzialania, ktore mozna podja¢ na szczeblu Unii
w odniesieniu do wspdlnej orientacji sytuacyjnej, skoordynowanej komunikacji
publicznej i1 skutecznej reakcji poza ramami tych unijnych mechanizméw koordynacji
kryzysowej, w przypadkach, w ktérych nie sg one wykorzystywane.

Aby lepiej koordynowaé reakcje na znaczace incydenty zwigzane z infrastrukturg
krytyczng, nalezy wzmocni¢ wspolprace miedzy panstwami cztonkowskimi
a instytucjami Unii, odpowiednimi agencjami, organami 1 urzgdami Unii dziatajacymi
na podstawie istniejgcych ustalen, zgodnie z ramami planu dotyczacego infrastruktury
krytycznej. Plan dotyczacy infrastruktury krytycznej powinien zatem mieé
zastosowanie, jezeli osiggniety zostanie prog co najmniej szeSciu panstw
cztonkowskich przewidziany w dyrektywie (UE) 2022/2557 w odniesieniu do
identyfikacji podmiotow krytycznych o szczegdlnym znaczeniu europejskim, jak
rowniez w przypadku, gdy zachodza incydenty majace wplyw na mniejsza liczbe
panstw cztonkowskich, poniewaz incydenty takie moga wywiera¢ szeroki wptyw ze
wzgledu na transgraniczne skutki kaskadowe, a zatem korzystna bylaby koordynacja
reagowania na szczeblu unijnym.

Chociaz ramy wspolpracy na szczeblu Unii w zakresie skoordynowanej reakcji na
znaczace incydenty zwigzane z infrastrukturg krytyczng uznaje si¢ za konieczne, nie
powinny one skutkowa¢ przekierowaniem zasobow podmiotéw krytycznych
1 wlasciwych organoéw z dzialan podejmowanych w reakcji na incydent, ktére to
dziatania powinny pozostaé priorytetem.

Nalezy jasno okresli¢ odpowiednie podmioty zaangazowane we wdrazanie planu
dotyczacego infrastruktury krytycznej, aby istnial jasny i1kompleksowy przeglad
instytucji, organow, urzedow, agencji 1 wladz, ktore moglyby reagowa¢ na znaczace
incydenty zwigzane z infrastrukturg krytyczna.

Za reagowanie na incydenty zwigzane z infrastrukturg krytyczng, w tym na incydenty
znaczace, odpowiadaja przede wszystkim wlasciwe organy panstw czionkowskich.
Niniejsze zalecenie nie powinno wptywac na odpowiedzialnos¢ panstw cztonkowskich
za ochrong bezpieczenstwa narodowego iobronnosci ani innych podstawowych
funkcji  panstwa, w szczegdlnosci w zakresie bezpieczenstwa publicznego,
integralno$ci terytorialnej 1 utrzymywania porzadku publicznego zgodnie z prawem
Unii. Niniejsze zalecenie nie powinno ponadto mie¢ wplywu na procesy krajowe, takie
jak komunikacja 1ikontakty operatorow infrastruktury krytycznej z wilasciwymi
organami krajowymi. Niniejsze zalecenie powinno mie¢ zastosowanie bez wptywu na

12

PL



21)

(22)

(23)

(24)

odpowiednie dwustronne lub wielostronne porozumienia zawarte mi¢dzy panstwami
cztonkowskimi.

Wyznaczenie lub ustanowienie punktow kontaktowych przez odpowiednie podmioty
ma zasadnicze znaczenie dla skutecznej iterminowej wspodtpracy w ramach planu
dziatania infrastruktury krytycznej. Aby zapewni¢ spojnos¢, panstwa czlonkowskie
powinny rozwazy¢ wyznaczenie lub ustanowienie — jako punkty kontaktowe,
o ktorych tutaj mowa — pojedynczych punktow kontaktowych wyznaczonych lub
ustanowionych na mocy dyrektywy (UE) 2022/2557.

Aby zapewni¢ skutecznos¢, kluczowym elementem utrzymania wysokiego poziomu
gotowosci  w przypadku znaczacych incydentdow zwigzanych z infrastrukturg
krytyczng oraz zapewnienia zdolnosci do szybkiego idobrze skoordynowanego
reagowania przy udziale odpowiednich podmiotéw powinno by¢ testowanie
1 wdrazanie planu dotyczacego infrastruktury krytycznej, atakze sktadanie
sprawozdan i omawianie wnioskOw wyciggnigtych z jego stosowania.

Ze wzgledu na strukture mechanizmu koordynacji kryzysowej Rady w postaci IPCR
oraz, W szerszym ujeciu, potencjalne uruchomienie mechanizméw koordynacji
kryzysowej, ktore juz istnieja na szczeblu Unii, plan dotyczacy infrastruktury
krytycznej powinien obejmowac dwa tryby wspotpracy przy reagowaniu na znaczacy
incydent zwigzany z infrastrukturg krytyczng. Pierwszy z nich powinien polega¢ na
wymianie informacji mig¢dzy wszystkimi odpowiednimi podmiotami, koordynacji
komunikacji publicznej oraz, w stosownych przypadkach, koordynacji za
posrednictwem juz istniejagcych mechanizmoéw, takich jak uzgodnienia IPCR Rady lub
koordynacja w ramach Komisji z wykorzystaniem ARGUS, przy wsparciu ze strony
ERCC jako operacyjnego catodobowego punktu kontaktowego, oraz mechanizmu
reagowania kryzysowego ESDZ. Drugi tryb powinien obejmowaé dalsze dziatania
w zakresie reagowania w zalezno$ci od skali incydentu. Wspotpraca ta powinna
obejmowac zaangazowanie na poziomach operacyjnym oraz
strategicznym/politycznym, co odzwierciedla poziomy okreslone w zaleceniu
2017/1584 1w unijnym protokole do celéow przeciwdziatania zagrozeniom
hybrydowym, aby umozliwi¢ skuteczng 1 efektywng koordynacj¢ dziatah i reakcje na
znaczacy incydent zwigzany z infrastrukturg krytyczng. Na podstawie zasad
proporcjonalnosci, pomocniczo$ci, poufnosci informacji 1 komplementarnos$ci oraz
w celu zapewnienia skutecznej wspolpracy, w planie dotyczacym infrastruktury
krytycznej nalezy opisa¢, w jaki sposob odbywa si¢ wspoOlna orientacja sytuacyjna
odpowiednich podmiotow, a takze skoordynowana komunikacja publiczna i skuteczne
reagowanie.

Wymiana informacji na podstawie niniejszego zalecenia powinna odbywac si¢ bez
narazania bezpieczenstwa narodowego lub bezpieczenstwa i interesow handlowych
podmiotéw bedacych operatorami infrastruktury krytycznej. W zwiazku z tym dostep
do informacji szczegdlnie chronionych, ich wymiana i postgpowanie z nimi powinny
odbywac¢ si¢ z zachowaniem ostrozno$ci, zgodnie z obowigzujacymi przepisami i ze
zwrOceniem szczegolnej uwagi na wykorzystywane kanaty transmisji 1zdolnos$ci
przechowywania,

PRZYJMUIJE NINIEJSZE ZALECENIE:

)

Panstwa cztonkowskie, Rada, Komisja oraz, w stosownych przypadkach, Europejska
Stuzba Dzialan Zewngtrznych (,,ESDZ”), atakze odpowiednie organy, urzedy
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1 agencje Unii powinny wspotpracowa¢ w ramach planu dotyczacego infrastruktury
krytycznej, zawartego w niniejszym zaleceniu, aby osiagna¢ cele okreslone w czgséci
I sekcja 1 zatacznika, oraz zapewnia¢ skoordynowang reakcj¢ na znaczace incydenty
zwigzane z infrastrukturg krytyczna, przy uwzglednieniu zasad okre§lonych w czgsci
I sekcja 2 zatgcznika.

2) Panstwa cztonkowskie, Rada, Komisja oraz, w stosownych przypadkach, ESDZ,
a takze odpowiednie organy, urzedy iagencje Unii powinny bez zbednej zwloki
stosowac plan dotyczacy infrastruktury krytycznej w kazdym przypadku wystapienia
znaczacego incydentu zwigzanego z infrastrukturg krytyczng, tj. incydentu
dotyczacego infrastruktury krytycznej majacego jeden z nastepujacych skutkow:

a)  istotny skutek zaktocajacy §wiadczenie ustug kluczowych na rzecz co najmniej
szesciu panstw cztonkowskich lub w co najmniej szesSciu panstwach
cztonkowskich, wtym w przypadku wplywu na podmiot krytyczny
0 szczegblnym znaczeniu europejskim w rozumieniu art. 17 dyrektywy (UE)
2022/2557 w sprawie odpornoéci podmiotéw krytycznych!3 lub

b) istotny skutek zakldcajacy $wiadczenie ustug kluczowych w co najmniej
dwoch panstwach cztonkowskich, w przypadku gdy panstwo cztonkowskie
sprawujace  rotacyjng  prezydencje = w Radzie, = w porozumieniu  ze
wspomnianymi panstwami cztonkowskimi i z Komisja, uzna, ze konieczna jest
terminowa koordynacja w zakresie reagowania na szczeblu Unii ze wzglgdu na
szeroko zakrojony 1iznaczacy wplyw incydentu, majacy techniczne lub
polityczne znaczenie.

3) Odpowiednie podmioty planu dotyczacego infrastruktury krytycznej, okreslone na
poziomach operacyjnym lub strategicznym/politycznym, zgodnie z czgscia I sekcja 3
zalacznika, powinny dazy¢ do wspoldziatania 1 wspdlpracy, aby zapewnié
komplementarno$¢. Powinny one zapewnia¢ odpowiednig iterminowa wymiang
informacji, w tym koordynacj¢ komunikacji publicznej, oraz skoordynowang reakcje,
okreslone w czesci 11 zalacznika.

4) Plan dotyczacy infrastruktury krytycznej powinno si¢ stosowa¢ z uwzglednieniem
innych odpowiednich instrumentéw 1 spdjnie z nimi, zgodnie z czgscig I sekcja 4
zatgcznika. W przypadku gdy incydent ma wptyw zardwno na aspekty fizyczne, jak i
na cyberbezpieczenstwo infrastruktury krytycznej, nalezy zapewni¢ synergie
z odpowiednimi procesami okre§lonymi w planie na rzecz cyberbezpieczenstwa.

5) Panstwa cztonkowskie powinny zapewnia¢ skuteczne reagowanie na szczeblu
krajowym, zgodnie z prawem Unii, na zakldcenia funkcjonowania infrastruktury
krytycznej w nastepstwie znaczacych incydentow zwigzanych z tg infrastrukturg.

6) Panstwa czlonkowskie, Rada, ESDZ, Agencja Unii Europejskiej ds. Wspotpracy
Organéw Scigania (,,Europol”) i inne wlasciwe agencje Unii oraz Komisja powinny
wyznaczy¢ lub ustanowi¢ punkty kontaktowe do spraw zwigzanych zplanem
dotyczacym infrastruktury krytycznej. Punkty kontaktowe powinny wspierac
stosowanie planu dotyczacego infrastruktury krytycznej przez udzielanie
niezbednych informacji 1 ufatwianie dziatan koordynacyjnych w odpowiedzi na

13 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie
odpornosci podmiotdéw krytycznych i uchylajaca dyrektywe Rady 2008/114/WE (Dz.U. L 333 z27.12.2022, s.
164).
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znaczace incydenty zwigzane z infrastrukturg krytyczng. W przypadku panstw
cztonkowskich w miar¢ funkcje t¢ powinny petni¢ pojedyncze punkty kontaktowe
wyznaczone lub ustanowione na podstawie art. 9 ust. 2 dyrektywy (UE) 2022/2557.
W przypadku Komisji ERCC zapewnia catodobowy kontakt i zdolno$ci operacyjne
oraz koordynuje, monitoruje iwspiera Ww czasie rzeczywistym reagowanie na
sytuacje nadzwyczajne na szczeblu Unii, ajednoczesnie stuzy panstwom
cztonkowskim 1iKomisji za operacyjne centrum reagowania kryzysowego,
propagujace migdzysektorowe podejscie do zarzadzania katastrofami.

7) Panstwo cztonkowskie sprawujace rotacyjng prezydencj¢ w Radzie, w porozumieniu
z panstwami czlonkowskimi, ktorych dotyczy incydent, powinno poinformowaé
wszystkie odpowiednie podmioty, za posrednictwem punktow kontaktowych,
o ktorych mowa w pkt 6, o znaczacym incydencie zwigzanym z infrastruktura
krytyczng oraz o stosowaniu planu dotyczacego infrastruktury krytycznej. Wymiana
informacji o znaczacym incydencie zwigzanym z infrastrukturg krytyczng powinna
odbywa¢ si¢ za posrednictwem odpowiednich kanatow komunikacji, w tym,
w stosownych przypadkach, platformy zintegrowanych uzgodnien dotyczacych
reagowania na szczeblu politycznym w sytuacjach kryzysowych!'® (,,JPCR”) oraz
ERCC za posrednictwem wspolnego systemu lgcznosci i informacji w sytuacjach
nadzwyczajnych (,,CECIS”) — internetowej aplikacji do ostrzegania i powiadamiania,
ktéra umozliwia wymiang informacji w czasie rzeczywistym.

8) W razie potrzeby kanaty transmisji powinny obejmowac kanaty zabezpieczone, aby
nie naraza¢ bezpieczenstwa narodowego ani bezpieczenstwa i intereséw handlowych
zainteresowanych podmiotow. Takze wymiana informacji opisana w czgsci Il sekcja
1 zalgcznika do niniejszego zalecenia powinna odbywac si¢ bez narazania
bezpieczenstwa narodowego lub bezpieczenstwa i interesow handlowych podmiotow
krytycznych oraz zgodnie zprawem Unii, w szczegdlnoSci z rozporzadzeniem
Parlamentu Europejskiego iRady (UE) ../.. . W szczegdlnosci dostep do
informacji szczegdlnie chronionych, ich wymiana i postgpowanie z nimi powinny
odbywac¢ si¢ z zachowaniem ostroznosci. Przy przetwarzaniu i wymianie informacji
niejawnych nalezy korzysta¢ z dostgpnych, akredytowanych narzedzi oraz stosowac
odpowiednie $rodki bezpieczenstwa.

9) Odpowiednie podmioty powinny regularnie testowa¢ funkcjonowanie planu
dotyczacego infrastruktury krytycznej oraz trenowaé skoordynowana reakcje na
znaczace incydenty zwigzane z infrastrukturg krytyczng na szczeblu krajowym,
regionalnym 1 unijnym, na przyktad w kontekscie ¢wiczen. Takie ¢wiczenia 1 testy
moga w stosownych przypadkach obejmowa¢ podmioty sektora prywatnego.
Cwiczenia na szczeblu Unii, wktorych uwzglednione zostang aspekty
bezpieczenstwa fizycznego icybernetycznego, powinny odby¢ si¢ do dnia [data
przyjecia niniejszego zalecenia + 12 miesiecy).

10) Po zastosowaniu planu dotyczacego infrastruktury krytycznej w odniesieniu do
znaczacego incydentu zwigzanego z infrastrukturg krytyczng Grupa ds. Odpornosci
Podmiotéw Krytycznych, o ktorej mowa w art. 19 dyrektywy (UE) 2022/2557,
powinna w odpowiednim czasie oméwi¢ z odpowiednimi podmiotami wyciagnigte

14 Decyzja wykonawcza Rady (UE) 2018/1993 zdnia 11 grudnia 2018 r. w sprawie zintegrowanych

uzgodnien UE dotyczacych reagowania na szczeblu politycznym  w sytuacjach  kryzysowych,
ST/13422/2018/INIT (Dz.U. L 320 z 17.12.2018, s. 28).

15 Rozporzadzenie (UE) .../... w sprawie bezpieczenstwa informacji w instytucjach, organach, urzedach
i agencjach Unii, COM(2022) 119 final.
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whnioski, ktore moga wskazywac na luki 1 obszary wymagajace poprawy, a nastepnie
przygotowa¢ sprawozdanie zawierajace zalecenia umozliwiajgce osiggnigcie takiej
poprawy. Przygotowanie tego sprawozdania powinny wspomagaé odpowiednie
podmioty zaangazowane w stosowanie planu dzialania infrastruktury krytycznej.
Sprawozdanie powinno zosta¢ przyjete przez Komisje.

11) Panstwa cztonkowskie powinny omowi¢ sprawozdanie, o ktorym mowa w pkt 10, na
forum odpowiednich organow przygotowawczych Rady lub na forum Rady.

Sporzadzono w Brukseli dnia [...] r.

W imieniu Rady
Przewodniczgcy
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