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ANNESS

Dan I-Anness jiddeskrivi I-prin¢ipji, l-objettivi, l-atturi ewlenin, l-interazzjoni mal-
mekkanizmi ezistenti ta’ rispons ghall-krizijiet, u 1-funzjonament ta’ Pjan ta’ Azzjoni biex
jikkoordina r-rispons ghal in¢identi sinifikanti fl-infrastruttura kritika (“Pjan ta’ Azzjoni
ghall-Infrastruttura Kritika”) u jtejjeb il-kooperazzjoni bejn 1-Istati Membri u l-istituzzjonijiet,
il-korpi, il-karigi u l-agenziji rilevanti tal-Unjoni fir-rigward ta’ inc¢identi bhal dawn,
f’konformita mar-regoli u l-proceduri applikabbli. Dan il-Pjan ta’ azzjoni ma jaffettwa bl-
ebda mod ir-rwol u I-funzjonament ta’ arrangamenti ohra.

PARTII: OBJ ETTIVI, PRINCIPJI, ATTURI U STRUMENTI OHRA
1. Objettivi

[1-Pjan ta’ Azzjoni ghall-Infrastruttura Kritika ghandu 1-ghan 1i jikseb it-tliet objettivi ewlenin
li gejjin b’rispons ghal in¢ident sinifikanti tal-infrastruttura kritika:

(a) Gharfien komuni tas-sitwazzjoni, peress li fehim tajjeb tal-in¢ident tal-
infrastruttura kritika sinifikanti fl-Istati Membri, l-origini tieghu u 1-konsegwenzi
potenzjali tieghu ghall-partijiet ikkonéernati rilevanti kollha fil-livell operazzjonali u
strategiku/politiku huwa essenzjali ghal rispons ikkoordinat xieragq.

(b) Komunikazzjoni pubblika kkoordinata, peress li tghin biex jittaffew I-effetti
negattivi ta’ incident sinifikanti tal-infrastruttura krittka u timminimizza d-
diskrepanzi fil-messaggi mibghuta lill-pubbliku fl-Istati Membri u bejniethom.
Komunikazzjoni pubblika ¢ara hija importanti wkoll biex jittaffew il-konsegwenzi
tad-dizinformazzjoni.

(©) Rispons effettiv, peress li t-tishih tar-rispons tal-Istati Membri u l-kooperazzjoni
bejn I-Istati Membri u mal-istituzzjonijiet, il-korpi, il-karigi u l-agenziji rilevanti tal-
Unjoni jikkontribwixxi ghall-mitigazzjoni tal-effetti ta’ incident sinifikanti tal-
infrastruttura krittka u jippermetti l-istabbiliment mill-gdid rapidu ta’ servizzi
essenzjali b’mod li jimminimizza I-vulnerabbilta ghal in¢identi sinifikanti ulterjuri.

2. Prin¢ipji
Proporzjonalita

In¢identi li jfixklu l-infrastruttura kritika u/jew il-forniment ta’ servizzi essenzjali spiss jaqghu
taht il-limitu ta’ in¢ident sinifikanti tal-infrastruttura kritika kif specifikat fil-punt 2 ta’ din ir-
Rakkomandazzjoni. Bhala tali, dawn jistghu, fil-prin¢ipju, jigu indirizzati b’mod effettiv fil-
livell nazzjonali. Ghalhekk, l-applikazzjoni tal-Pjan ta’ Azzjoni ghall-Infrastruttura Kritika
hija limitata ghal in¢identi infrastrutturali kriti¢i sinifikanti.

Sussidjarjeta

L-Istati Membri ghandhom ir-responsabbilta primarja li jirrispondu ghat-tfixkil ta’
infrastruttura kritika jew tas-servizzi essenzjali pprovduti minn entitajiet kriti¢i, f’konformita
mad-dritt tal-Unjoni. Madankollu, l-istituzzjonijiet, il-korpi, il-karigi u 1-agenziji rilevanti tal-
Unjoni, u s-Servizz Ewropew ghall-Azzjoni Esterna (“SEAE”) ghandhom rwol
komplementari importanti f’kaz ta’ in¢ident sinifikanti ta’ infrastruttura kritika b’rilevanza
transfruntiera kbira, peress li in¢ident bhal dan jista’ jkollu impatt fuq diversi tagsimiet jew
anke t-tagsimiet kollha tal-attivita ekonomika fis-suq intern, il-hajja tac-¢ittadini 1i jghixu fl-
Unjoni, is-sigurta u r-relazzjonijiet internazzjonali tal-Unjoni.

Komplementarjeta
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[I-Pjan ta’ Azzjoni ghall-Infrastruttura Kritika jqis u jirrifletti I-hidma tal-mekkanizmi
ezistenti ghall-gestjoni tal-krizijiet fil-livell tal-Unjoni, jigifieri l-arrangamenti tal-Kunsill ghal
Rispons Politiku Integrat f’Sitwazzjonijiet ta’ Krizi (Integrated Political Crisis Response,
“IPCR”), il-process intern ta’ koordinazzjoni tal-krizijiet tal-Kummissjoni ARGUS, il-
Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili (Union Civil Protection Mechanism,
“UCPM”), appoggat mi¢-Centru ta’ Koordinazzjoni tar-Reazzjoni fkaz ta’ Emergenza
(Emergency Response Coordination Centre, “ERCC”), u I-Mekkanizmu tas-SEAE ta’
Rispons ghall-Krizijiet. Huwa jibbaza wkoll fuq arrangamenti settorjali, inkluzi d-
dispozizzjonijiet ghall-gestjoni koordinata ta’ in¢identi tac¢-Cibersigurta fuq skala kbira
previsti fid-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill' u 1-qafas stabbilit
fil-Pjan ta’ Azzjoni ghal rispons ikkoordinat ghal in¢identi u krizijiet transfruntiera tac-
¢ibersigurta fuq skala kbira (“Pjan ta’ Azzjoni Cibernetiku™)?, in-Network tal-punti ta” kuntatt
tat-trasport® u ¢-Cellula Ewropea ta’ Koordinazzjoni tal-Krizijiet fis-Settur tal-Avjazzjoni®.

Barra minn hekk, il-Pjan ta’ Azzjoni ghall-Infrastruttura Kritika jibni fuq, u ghandu jigi
applikat f’konformita mal-istrutturi u I-mekkanizmi stabbiliti mid-Direttiva (UE) 2022/2557
tal-Parlament Ewropew u tal-Kunsill’, b’mod partikolari fir-rigward tal-kooperazzjoni bejn 1-
awtoritajiet kompetenti u mal-Kummissjoni u fil-Grupp tar-Reziljenza tal-Entitajiet Kritici.
Tqis ukoll ir-responsabbiltajiet tal-istituzzjonijiet, il-korpi, il-karigi u l-agenziji rilevanti tal-
Unjoni skont il-qafas legali applikabbli ghalihom. L-attivitajiet ta’ rispons ghall-krizijiet fl-
infrastruttura kritika huma komplementari ma’ mekkanizmi ohra ta’ gestjoni tal-krizijiet fil-
livelli tal-Unjoni, nazzjonali u settorjali li jappoggaw il-koordinazzjoni multisettorjali.

Kunfidenzjalita tal-informazzjoni

[I-Pjan ta’ Azzjoni ghall-Infrastruttura Kritika jqis l-importanza 1i tigi ssalvagwardjata I-
kunfidenzjalita ta’ informazzjoni klassifikata u sensittiva mhux klassifikata relatata mal-
infrastruttura kritika u l-entitajiet kritici.

3. Atturi rilevanti

Kull Stat Membru u l-istituzzjonijiet, il-korpi, il-karigi u l-agenziji rilevanti tal-Unjoni
msemmija fil-punti a) sa e) hawn taht, f’konformita mar-regoli u l-procedura applikabbli
ghalihom, se jidde¢iedu dwar l-attur(i) rilevanti ghal kull in¢ident sinifikanti tal-infrastruttura
kritika, skont is-settur(i) affettwat(i) u t-tip ta’ in¢ident.

a) L-Istati Membri

- L-awtoritajiet kompetenti (perez. l-awtoritajiet inkarigati mill-infrastruttura kritika, 1-
awtoritajiet settorjali rilevanti, il-punti uni¢i ta’ kuntatt mahtura jew stabbiliti skont I-
Artikolu 9(2) tad-Direttiva (UE) 2022/2557, l-awtoritajiet mahtura jew stabbiliti skont I-
Artikolu 9(1) tad-Direttiva (UE) 2022/2557);

! Id-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar
mizuri ghal livell gholi komuni ta’ c¢ibersigurta madwar 1-Unjoni kollha, 1i temenda r-Regolament (UE)
Nru 910/2014 u d-Direttiva (UE) 2018/1972, u li thassar id-Direttiva (UE) 2016/1148 (GU L 333, 27.12.2022,
p- 80).

2 Ir-Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584 tat-13 ta’ Settembru 2017 dwar Rispons
Ikkoordinat ghal In¢identi u Krizijiet tac-Cibersigurta fuq Skala Kbira (GU L 239, 19.9.2017, p. 36).

3 [I-Komunikazzjoni tal-Kummissjoni, “Pjan ta’ kontingenza ghat-trasport” (COM/2022/211 final).

4 Stabbilit skont I-Artikolu 19 tar-Regolament ta’ Implimentazzjoni tal-Kummissjoni (UE) 2019/123 tal-
24 ta’ Jannar 2019 li jistabbilixxi regoli dettaljati ghall-implimentazzjoni tal-funzjonijiet tan-network tal-gestjoni
tat-traffiku tal-ajru (air traffic management, ATM).

3 Id-Direttiva (UE) 2022/2557 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar ir-
reziljenza tal-entitajiet kriti¢i u li thassar id-Direttiva tal-Kunsill 2008/114/KE (GU L 333, 27.12.2022, p. 164).
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- Meta xieraq, in-network Ewropew ta’ organizzazzjoni ta’ kollegament f’kaz ta’ krizi
¢ibernetika (European cyber crisis liaison organisation network, “EU-CyCLONe”) kif
imsemmi fl-Artikolu 16 tad-Direttiva (UE) 2022/2555;

- [I-Grupp ta’ Kooperazzjoni kif imsemmi fl-Artikolu 14 tad-Direttiva (UE) 2022/2555;

- Meta xieraq, partijiet ikkon¢ernati ohra, inkluzi entitajiet jew persuni mis-settur privat bhal
operaturi ta’ infrastruttura kritika, inkluzi dawk identifikati bhala entitajiet kriti¢i,

- Il-ministri responsabbli ghar-reziljenza tal-infrastruttura kritika u/jew il-Ministru (i)
responsabbli ghas-settur jew is-setturi l-aktar affettwati mill-in¢ident sinifikanti tal-
infrastruttura kritika inkwistjoni.

b) Il-Kunsill

- I-Presidenza b’rotazzjoni;

- II-Gruppi ta’ Hidma rilevanti, bhall-Grupp ta’ Hidma dwar il-Protezzjoni Civili inkluz is-
sottogrupp dwar ir-Reziljenza tal-Entitajiet Kritici PROCIV-CER u I-president(i) tal-Grupp(i)
ta’ Hidma rilevanti skont is-settur(i) affettwat(i) u n-natura tal-in¢ident, bhall-Grupp ta’

Hidma Orizzontali dwar Kwistjonijiet ta” Ciberspazju u 1-Grupp ta’ Hidma Orizzontali dwar
it-Tishih tar-Reziljenza u 1-Glieda Kontra t-Theddid Ibridu;

- COREPER, il-Kumitat Politiku u ta’ Sigurta, u I-IPCR, kollha appoggati mis-Segretarjat
Generali tal-Kunsill.

¢) ll-Kummissjoni, inkluzi I-gruppi ta’ esperti tal-Kummissjoni

- Servizz ewlieni dezinjat (skont is-settur affettwat) appoggat mill-ERCC bhala ¢-¢entru
operazzjonali 24/7 li jimmaniggja r-reazzjonijiet ghall-krizijiet u d-Direttorat Generali ghall-
Migrazzjoni u 1-Affarijiet Interni bhala s-servizz responsabbli fil-qasam u, f’kaz ta’ in¢ident
transsettorjali, id-Direttorat Generali ghall-Migrazzjoni u l-Affarijiet Interni u servizzi
rilevanti ohra tal-Kummissjoni;

- Id-Direttorat Generali ghall-Komunikazzjoni u s-servizz tal-Kelliem;

- Id-Direttorat Generali HERA, 1-Awtorita Ewropea ghat-Thejjija u ghar-Rispons f’Kaz ta’
Emergenza tas-Sahha;

- II-Grupp tar-Reziljenza tal-Entitajiet Kritici ppresedut minn rapprezentant tal-Kummissjoni
(id-Direttorat Generali ghall-Migrazzjoni u l-Affarijiet Interni), stabbilit bid-Direttiva (UE)
2022/2557, u, fejn xieraq, gruppi ta’ esperti u kumitati rilevanti ohra;

- L-ERCC stabbilit skont I-UCPM bid-Dec¢izjoni Nru 1313/2013/UE tal-Parlament Ewropew
u tal-Kunsill® (24/7 ¢entru operazzjonali ghall-gestjoni tal-emergenzi taht 1-UCPM li jinsab
fid-Direttorat Generali ghall-Protezzjoni Civili u 1-Operazzjonijiet tal-Ghajnuna Umanitarja
Ewropej);

- II-Grupp ta’ Kooperazzjoni kif imsemmi fl-Artikolu 14 tad-Direttiva (UE) 2022/2555;

- I¢-Centru ta’ Gharfien u Analizi tas-Sitwazzjoni Cibernetika;

6 Id-Dec¢izjoni Nru 1313/2013/UE tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ Dicembru 2013 dwar
Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili (GU L 347, 20.12.2013, p. 924).
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- Il-Kumitat ghas-Sigurta tas-Sahha, kif imsemmi fl-Artikolu 4 tar-Regolament (UE)
2022/23717;

- Is-Segretarjat Generali tal-Kummissjoni (segretarjat ARGUS) u s- (Deputat) Segretarju
Generali (process ARGUS), Direttorat Generali tar-Rizorsi Umani (Direttorat tas-Sigurta);

- Gruppi ta’ esperti rilevanti ohra tal-Kummissjoni 1i jassistu lill-Kummissjoni fil-
koordinazzjoni ta’ mizuri f’sitwazzjoni ta’ emergenza jew ta’ krizi;

- Networks ohra ghall-gestjoni tal-krizijiet, inkluzi dawk settorjali (perez. in-Network ta’
punti ta’ kuntatt tat-trasport gestiti mid-Direttorat Generali ghall-Mobbilta u t-Trasport, it-
Task Force interistituzzjonali ghall-Krizijiet Ciberneti¢i®, i¢-cellola Ewropea ta’
Koordinazzjoni tal-Krizijiet fis-Settur tal-Avjazzjoni);

[1-President u/jew il-Vi¢i President/Kummissarju responsabbli.

d) SEAE

- Kapacita Unika ta’ Analizi tal-Intelligence (Single Intelligence Analysis Capacity, “SIAC”)
maghmula mi¢-Centru tal-Intelligence u tas-Sitwazzjonijiet (Intelligence and Situation Centre,
“IntCen”) u d-Direttorat tal-Intelligence tal-Persunal Militari tal-UE (EU Military Staff
Intelligence Directorate, “EUMS Int”);

- Centru ghal Rispons f’Kaz ta’ Krizi (Crisis Response Centre, “CRC”);

- Ir-Rapprezentant Gholi tal-Unjoni ghall-Politika Barranija u tas-Sigurta/il-Vici President tal-
Kummissjoni.

e) il-korpi u l-karigi rilevanti tal-Unjoni, u l-agenziji rilevanti tal-Unjoni, bhall-Europol,
skont is-settur(i) affettwat(i)’.

7 Ir-Regolament (UE) 2022/2371 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Novembru 2022 dwar
theddid transkonfinali serju ghas-sahha u li jhassar id-De¢izjoni Nru 1082/2013/UE (GU L 314, 6.12.2022,
p. 26).
8 Grupp informali 1i jinkludi s-servizzi rilevanti tal-Kummissjoni, is-SEAE, 1-Agenzija tal-Unjoni
Ewropea gha¢-Cibersigurta (European Union Agency for Cybersecurity, ENISA), is-CERT-UE u 1-Europol,
kopresedut mid-Direttorat Generali ghan-Network tal-Komunikazzjoni, il-Kontenut u t-Teknologija u s-SEAE.

9 Bhall-Europol; ghat-trasport: 1-Agenzija tas-Sikurezza tal-Avjazzjoni tal-Unjoni Ewropea (European
Union Aviation Safety Agency, EASA), I-Agenzija Ewropea ghas-Sigurta Marittima (European Maritime Safety
Agency, EMSA), 1-Agenzija Ewropea tal-Ferroviji (European Railways Agency, ERA); ghas-sahha: i¢-Centru
Ewropew ghall-Prevenzjoni u I-Kontroll tal-Mard (European Centre for Disease Prevention and Control, ECDC)
u I-Agenzija Ewropea ghall-Medicini (European Medicines Agency, EMA); ghall-energija: 1-Agenzija ghall-
Kooperazzjoni tar-Regolaturi tal-Energija (Agency for the Cooperation of Energy Regulators, ACER); ghall-
ispazju: 1-Agenzija tal-UE ghall-Programm Spazjali (EU Space Programme Agency, EUSPA); ghas-settur tal-
ikel: 1-Awtorita Ewropea dwar is-Sigurta fl-Ikel (European Food Safety Authority, EFSA); dwar il-bahar: I-
Agenzija Ewropea ghall-Kontroll tas-Sajd (European Fisheries Control Agency, EFCA); ghal incidenti
¢iberneti¢i: 1-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta (European Union Agency for Cybersecurity,
ENISA), 1-Iskwadri ta’ Rispons ghal In¢identi relatati mas-Sigurta tal-Kompjuters (Computer Security Incident
Response Teams, CSIRTSs), 1-Iskwadra ta’ Rispons f’Emergenza relatata mal-Kompjuters ghall-istituzzjonijiet,
il-korpi u l-agenziji tal-UE (Computer Emergency Response Team for the EU institutions, bodies and agencies,
CERT-UE).

MT



MT

[I-Pjan ta’ Azzjoni ghall-Infrastruttura Kritika huwa ghodda flessibbli li timmappja diversi
azzjonijiet li jistghu jittiehdu parzjalment jew kompletament bl-uzu ta’ arrangamenti ezistenti
differenti, skont in-natura u l-gravita tal-in¢ident sinifikanti tal-infrastruttura kritika u 1-htiega
ghal koordinazzjoni operazzjonali, strategika/politika.

a) I1-Protokoll tal-UE dwar il-glieda kontra t-theddid ibridu'’ (“il-Protokoll tal-UE”)

11-Protokoll tal-UE japplika fil-kaz ta’ theddid ibridu!" billi jaghti deskrizzjoni tal-processi u 1-
ghodod applikabbli f’kaz ta’ theddid jew kampanji bhal dawn.

F’kaz ta’ in¢ident tal-infrastruttura kritika sinifikanti b’dimensjoni ibrida, il-Protokoll tal-UE
japplika f’komplementarjetda mal-Pjan ta’ Azzjoni ghall-Infrastruttura Kritika, meta xieraq,
perez. ghal informazzjoni, analizi jew komunikazzjoni specifi¢i dwar aspetti ibridi tal-in¢ident
tal-infrastruttura kritika sinifikanti u fir-rigward tal-kooperazzjoni ma’ shab esterni.

transfruntiera fuq skala kbira

[I-Pjan ta’ Azzjoni japplika ghall-in¢identi transfruntiera fuq skala kbira tac-c¢ibersigurta li t-
tfixkil 1i jikkawzaw tant ikun kbir 1i I-Istat Membru kkonc¢ernat ma jkunx jista’ jindirizzah
wahdu inkella li jolqot Zewg Stati Membri jew aktar jew Istituzzjonijiet tal-UE b’tali impatt
wiesa’ u sinifikanti inkella minn lat tekniku jew politiku 1i jkunu jehtiegu 1-koordinazzjoni ta’
politika u r-rispons f’waqthom fugq il-livell politiku tal-Unjoni.

F’kaz ta’ incident tal-infrastruttura kritika sinifikanti li jikkoin¢idi ma’ in¢ident tac-
¢ibersigurta fuq skala kbira jew li jidher 1i huwa relatat mieghu, il-gruppi ta’ hidma rilevanti
tal-Kunsill jiddeterminaw koordinazzjoni xierqa fil-livell operazzjonali, inkluz permezz tal-
EU-CyCLONe jew permezz ta’ laggha kongunta tal-Grupp tar-Reziljenza tal-Entitajiet Kritici
mal-Grupp ta’ Kooperazzjoni. L-ghan tal-koordinazzjoni huwa li jigi ddeterminat liema attur,
ghodda jew mekkanizmu/i jistghu jikkontribwixxu bl-aktar mod effettiv ghar-rispons ghall-
in¢ident sinifikanti tal-infrastruttura kritika filwaqt li jigu evitati d-duplikazzjoni u I-ferghat
ta’ hidma paralleli.

¢) Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili u ¢-Centru ta’ Koordinazzjoni tar-
Reazzjoni f’kazi ta’ Emergenza

F’konformita mad-Decizjoni 1313/2013/UE dwar Mekkanizmu tal-Unjoni ghall-Protezzjoni
Civili, ir-reazzjonijiet operazzjonali taht -UCPM ghal dizastri naturali u kkawzati mill-
bniedem attwali jew imminenti (inkluzi dawk li jinvolvu tfixkil fl-infrastruttura kritika) fl-
Unjoni u barra minnha huma mmexxija mill-ERCC, i¢-Centru operazzjonali uniku tal-
Kummissjoni 24/7 1i jimmaniggja r-reazzjonijiet ghall-krizijiet. F’kazijiet bhal dawn, -ERCC
jista’ jipprovdi twissija bikrija, notifika, analizi, u appogg ghall-kondivizjoni tal-
informazzjoni u, fil-kaz ta’ attivazzjoni tal-UCPM minn Stat Membru, l-iskjerament ta’
assistenza operazzjonali u esperti f’Zoni affettwati. Barra minn hekk, I-ERCC jista’ jiffacilita
l-koordinazzjoni settorjali u transsettorjali kemm fil-livell tal-Unjoni kif ukoll bejn 1-Unjoni u
l-awtoritajiet nazzjonali rilevanti, inkluzi dawk responsabbli ghall-protezzjoni ¢ivili u r-
reziljenza tal-infrastruttura kritika.

10 Id-Dokument ta’ Hidma Kongunt tal-Persunal - Protokoll tal-UE ghall-glieda kontra t-theddid ibridu
SWD(2023)116 final.

i It-theddid ibridu jista’ jigi kkaratterizzat bhala tahlita ta’ attivita koercittiva u sovversiva, metodi
konvenzjonali u mhux konvenzjonali, 1i jistghu jintuzaw b’mod ikkoordinat minn atturi statali jew mhux statali
biex jinkisbu objettivi specifici, filwaqt 1i jibqghu taht il-livell limitu ta’ gwerra ddikjarata formalment, ara 1-
Protokoll tal-UE dwar it-theddid ibridu.
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d) Mekkanizmi u strumenti settorjali jew transsettorjali ohra

[I-Pjan ta’ Azzjoni ghall-Infrastruttura Kritika ma jidduplikax ghodod ohra settorjali jew
transsettorjali ghall-gestjoni tal-krizijiet jew mekkanizmi ta’ koordinazzjoni. Fejn tali ghodod
jew mekkanizmi diga jezistu fis-settur affettwat, il-Pjan ta’ Azzjoni ghall-Infrastruttura
Kritika, fil-kamp ta’ applikazzjoni tieghu, jista’ jintuza bhala ghodda komplementari ghall-
ghodod jew il-mekkanizmi settorjali jew transsettorjali izda ma jissostitwihomx. Il-
koordinazzjoni mehtiega bejn id-diversi atturi ghandha tigi zgurata sabiex tigi evitata tali
duplikazzjoni. Dan jista’, perezempju, jinkiseb fil-process intern tal-Kummissjoni ta’
koordinazzjoni f’kaz ta’ krizi ARGUS, appoggat mill-ERCC, u/jew laqghat ta’ koordinazzjoni
tal-IPCR.

PARTI II: SKAMBJU TA’ INFORMAZZJONI U RISPONS KOORDINAT

L-azzjonijiet deskritti hawn taht jikkonsistu f'modi ta’ kooperazzjoni, jigifieri l-iskambju ta’
informazzjoni, il-komunikazzjoni u r-rispons ikkoordinati. Din l-istruttura tikkorrispondi
ghall-modi tal-mekkanizmu ta’ koordinazzjoni tal-krizijiet tal-Kunsill IPCR u tqis, b’'mod
aktar generali, 1-uzu potenzjali tal-mekkanizmi ta’ koordinazzjoni tal-krizijiet 1i diga jezistu
fil-livell tal-UE. Din l-istruttura turi kif dawn il-modi ta’ kooperazzjoni jintegraw fiha jekk
jintuzaw. Madankollu, il-bi¢¢a 1-kbira ta’ dawn l-azzjonijiet jistghu jittiehdu wkoll b’mod
awtonomu: dawn ma jiddependux mill-uzu ta’ dak il-mekkanizmu izda pjuttost
jikkomplementawh. L-azzjonijiet huma pprezentati f’ordni kronologika, filwaqt 1i jitqies li,
f’kaz ta’ krizi fuq skala kbira 1i tikkostitwixxi inc¢ident infrastrutturali kritiku sinifikanti,
jistghu jittiehdu diversi azzjonijiet simultanjament u kontinwament.

1. SKAMBJU TA’ INFORMAZZJONI
(a) Fil-livell operazzjonali

L-Istati Membri affettwati mill-in¢ident sinifikanti tal-infrastruttura kritika japplikaw il-
mizuri ta’ kontingenza taghhom stess, jizguraw il-koordinazzjoni mal-mekkanizmi nazzjonali
rilevanti ghall-gestjoni tal-krizijiet, u l-involviment tal-atturi nazzjonali, regjonali u lokali
rilevanti kollha, kif xieraq.

Meta rilevanti fir-rigward tal-assistenza tal-protezzjoni ¢ivili, il-koordinazzjoni bejn I-Istati
Membri u mal-Kummissjoni hija zgurata permezz tal-ERCC skont il-UCPM.

i) Kondiviijoni tal-informazzjoni u notifika mill-awtoritajiet nazzjonali kompetenti

Minbarra 1-obbligi ta’ notifika u informazzjoni skont I-Artikolu 15 tad-Direttiva (UE)
2022/2557, l-awtoritajiet kompetenti nazzjonali responsabbli ghall-infrastruttura kritika fl-
Istatt Membri affettwati mill-in¢ident sinifikanti tal-infrastruttura kritika jikkondividu mal-
Presidenza b’rotazzjoni tal-Kunsill u 1-Kummissjoni, permezz tal-punti uni¢i ta’ kuntatt
taghhom u minghajr dewmien zZejjed, informazzjoni rilevanti ricevuta mill-operatur(i) tal-
infrastruttura kritika, l-entitajiet kriti¢i, jew minn sorsi ohra kif ukoll informazzjoni dwar il-
mekkanizmi ghall-gestjoni tal-krizijiet li gew attivati. Ghall-Kummissjoni, 1-ERCC jizgura
kuntatt u kapacita operazzjonali 24/7 u jikkoordina, jimmonitorja u jappogga f’hin reali r-
rispons ghall-emergenzi fil-livell tal-Unjoni, filwaqt li jservi lill-Istati Membri u lill-
Kummissjoni bhala ¢-¢entru operazzjonali ghar-rispons ghall-krizijiet li jippromwovi approc¢
transsettorjali ghall-gestjoni tad-dizastri.

Tali kondivizjoni tal-informazzjoni tikkonc¢erna n-natura tal-in¢ident tal-infrastruttura kritika
sinifikanti, il-kawza tieghu, l-impatt osservat jew stmat tal-interruzzjoni fuq l-infrastruttura
kritika u 1-forniment ta’ servizzi essenzjali, il-konsegwenzi tal-in¢ident bejn is-setturi u I-
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fruntieri u l-mizuri ta’ mitigazzjoni, li diga ttiehdu jew li huma previsti, fil-livell nazzjonali
jew ma’ Stati Membri ohra rilevanti u 1-Kummissjoni permezz ta’ arrangamenti ezistenti, ez.
l-arrangamenti ghall-kondivizjoni tal-informazzjoni skont 1-Artikoli 9 u 15 tad-Direttiva (UE)
2022/2557. Din in-notifika hija pprovduta minghajr ma tiddevja r-rizorsi tal-infrastruttura
kritika jew, 'xi kazijiet, tal-entita kritika jew tal-Istat Membru minn attivitajiet relatati mat-
trattament tal-in¢identi, li ghandha tinghata prijorita.

Sabiex jigi zgurat segwitu, I-ERCC jew is-servizzi notifikati tal-Kummissjoni responsabbli
ghas-settur(i) li fih(om) sehh l-in¢ident tal-infrastruttura kritika sinifikanti, jinfurmaw lill-punt
ta’ kuntatt fid-Direttorat Generali ghall-Migrazzjoni u l-Affarijiet Interni u s-Segretarjat
Generali tal-Kummissjoni. Sadanittant, jekk ma jkunx diga nbeda, I-ERCC jibda jimmonitorja
l-avvenimenti, spe¢jalment fil-kaz ta’ attivazzjoni tal-UCPM minn wiehed jew aktar mill-
Istati Membri affettwati.

Jekk l-informazzjoni tista’ tkun rilevanti biex tigi indirizzata dimensjoni tac¢-Cibersigurta jew
tkun relatata ma’ inc¢ident tac-Cibersigurta, il-Kummissjoni tikkondividi informazzjoni
rilevanti ma’ EU-CyCLONe.

L-awtoritajiet nazzjonali kompetenti skont id-Direttiva (UE) 2022/2557 ghandhom
jikkooperaw u jiskambjaw informazzjoni mal-awtoritajiet kompetenti skont id-Direttiva (UE)
2022/2555 minghajr dewmien zejjed, fir-rigward ta’ incidenti u iné¢identi ¢ibernetici li
jaffettwaw entitajiet kriti¢i, inkluz ic-Cibersigurta u I-mizuri fizi¢i mehuda minn entitajiet
kritici.

Ghad-dominju marittimu, l-awtoritajiet nazzjonali kompetenti jikkunsidraw il-possibbilta li
juzaw l-Ambjent Komuni ghall-Qsim tal-Informazzjoni (Common Information Sharing
Environment, “CISE”) biex jikkondividu I-informazzjoni minghajr dewmien zejjed.

ii) Organizzazzjoni ta’ lagghat tal-esperti

[I-Kummissjoni tlagga’ mill-aktar fis possibbli I-Grupp tar-Reziljenza tal-Entitajiet Kritici
biex tiffacilita I-iskambji ta’ informazzjoni rilevanti bejn l-awtoritajiet kompetenti nazzjonali
responsabbli ghall-infrastruttura kritika u l-istituzzjonijiet, il-korpi, il-karigi u l-agenziji
rilevanti tal-Unjoni dwar l-in¢ident (natura, kawza, impatt, u konsegwenzi bejn is-setturi u I-
fruntieri) u dwar azzjonijiet ta’ rispons, inkluzi mizuri ta’ mitigazzjoni u appogg tekniku lill-
Istati Membri affettwati. Skont i¢-Centru tal-gravita tal-in¢ident, is-servizzi rilevanti tal-
Kummissjoni se jkunu asso¢jati mill-qrib mal-laqgha tal-Grupp tar-Reziljenza tal-Entitajiet
Kriti¢i bil-hsieb 1i jikkondividu l-informazzjoni migbura permezz tal-istrumenti settorjali
ezistenti. F’kaz ta’ inc¢identi b’tahlita ta’ c¢ibersigurta u aspetti fizi¢i mhux cibernetici, is-
servizzi rilevanti tal-Kummissjoni, 1s-CERT-UE u s-SEAE, fejn rilevanti, jinnotifikaw u
jikkonsultaw malajr kemm jista’ jkun fi hdan it-Task Force ghall-Krizijiet Cibernetici, kif
ukoll il-presidenti rispettivi tal-Grupp ta’ Kooperazzjoni kif imsemmi fl-Artikolu 14 tad-
Direttiva (UE) 2022/2555, u 1-EU-CyCLONe kif xieraq, dwar il-htiega ghal attivitajiet ta’
koordinazzjoni. Bi gbil mal-presidenti rispettivi, il-Kummissjoni (id-Direttorat Generali ghall-
Migrazzjoni u I-Affarijiet Interni u d-Direttorat Generali ghan-Network tal-
Komunikazzjonijiet, il-Kontenut u t-Teknologija) tista’ tipproponi laqgha kongunta tal-Grupp
tar-Reziljenza tal-Entitajiet Kritici mal-Grupp ta’ Kooperazzjoni bil-hsieb ta’ gharfien tas-
sitwazzjoni kondiviz u biex tikkoordina r-reazzjonijiet rispettivi.

F’kaz ta’ in¢ident sinifikanti tal-infrastruttura kritika transsettorjali li jehtieg jew li x’aktarx
ikun jehtieg gestjoni tal-konsegwenzi fil-livell tal-Unjoni, il-Kummissjoni tista’ ssejjah
laqghat ta’ koordinazzjoni transsettorjali li jinvolvu lill-partijiet ikkonc¢ernati rilevanti kollha.
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F’kaz li in¢ident ta’ infrastruttura kritika sinifikanti jaffettwa wkoll pajjiz terz, il-
Kummissjoni tikkonsulta lill-awtorita kompetenti tal-pajjiz terz affettwat u tista’ tistedinha
ghal laggha tal-Grupp tar-Reziljenza tal-Entitajiet Kritici.

iii) Appogg mill-Kummissjoni u l-agenziji tal-Unjoni

Meta rilevanti u filwaqt li tagixxi f’konformita mal-mandat taghha, 1-Europol tipprezenta
rapport dwar is-sitwazzjoni tal-in¢identi fil-livell tal-Unjoni. Agenziji ohra tal-Unjoni, meta
rilevanti u 1i jagixxu f’konformita mal-mandati rispettivi taghhom, jirrapportaw informazzjoni
rilevanti li tikkontribwixxi ghall-gharfien tas-sitwazzjoni tal-in¢ident tal-infrastruttura kritika
sinifikanti jew ir-rispons ikkoordinat ghalih lid-Direttorati Generali “prin¢ipali” rispettivi
taghhom li, min-naha taghhom, jirrapportaw lill-Kummissjoni (id-Direttorat Generali ghall-
Migrazzjoni u l-Affarijiet Interni, bhala I-President tal-Grupp tar-Reziljenza tal-Entitajiet
Kriti¢i).

[I-Kummissjoni tista’ tipprovdi kontribut ghall-gharfien tas-sitwazzjoni bl-uzu tal-assi tal-
Programm Spazjali tal-Unjoni'> bhal Copernicus, Galileo u EGNOS, fejn rilevanti u
f’konformita mal-qafas legali applikabbli.

(b) Fil-livell strategiku
i) Produzzjoni ta’ rapporti dwar l-gharfien tas-sitwazzjoni

Abbazi ta’ informazzjoni kondiviza mill-awtoritajiet nazzjonali kompetenti f’laqgha tal-
Grupp tar-Reziljenza tal-Entitajiet Kritici, jew laqghat kongunti ma’ servizzi, gruppi ta’
esperti jew networks rilevanti, il-Kummissjoni thejji rapport dwar I-gharfien tas-sitwazzjoni
bbazat fuq il-kontributi tal-awtoritajiet nazzjonali kompetenti u informazzjoni ohra
disponibbli.

Dan ir-rapport, meta rilevanti, se jqis 1-eziti tal-valutazzjonijiet tar-riskju, l-evalwazzjonijiet u
x-xenarji rilevanti fil-livell tal-UE minn perspettiva ta¢-¢ibersigurta, inkluzi dawk imwettqa
mill-Kummissjoni, ir-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u 1-Politika ta’
Sigurta u 1-Grupp ta’ Kooperazzjoni.

Fil-kaz tal-attivazzjoni tal-IPCR, dan ir-rapport jista’ jikkontribwixxi ghall-Analizi Integrata
tal-Gharfien tas-Sitwazzjoni (Integrated Situation Awareness Analysis, “ISAA”) imhejjija
mis-servizzi tal-Kummissjoni u mis-SEAE.

Is-STIAC tipprezenta valutazzjoni aggornata bbazata fuq Il-intelligence dwar l-in¢ident, fejn
rilevanti.

ii) Attivazzjoni tal-mekkaniimi ta’ koordinazzjoni tal-Unjoni f’kaz ta’ krizi u l-uzu
tal-ghodod tal-Unjoni

L-ERCC jibda jipprovdi appogg ghall-gharfien tas-sitwazzjoni madwar I-in¢ident, fejn
rilevanti, b’mod partikolari jekk l-avveniment iwassal ghal attivazzjoni tal-UCPM'’. Barra
minn hekk, I-Istati Membri affettwati jistghu jitolbu immagnijiet bis-satellita tat-territorju
taghhom permezz tas-Servizz ta’ Gestjoni tal-Emergenzi ta’ Copernicus.

12 Ir-Regolament (UE) 2021/696 tal-Parlament Ewropew u tal-Kunsill tat-28 ta’ April 2021 1i jistabbilixxi
-Programm Spazjali tal-Unjoni u l-Agenzija tal-Unjoni Ewropea ghall-Programm Spazjali u li jhassar ir-
Regolamenti (UE) Nru 912/2010, (UE) Nru 1285/2013 u, (UE) Nru 377/2014 u d-Dec¢izjoni Nru 541/2014/UE
(GU L 170, 12.5.2021, p. 69).

13 Bhall-pubblikazzjoni ta’ prodotti ta’ monitoragg tal-midja, Messaggi tal-Protezzjoni Civili, Briefs
Analitici, ECHO Daily Maps, ECHO Daily Flashes, u prodotti ohra mfassla apposta.
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Meta jitgies xieraq li tigi kondiviza informazzjoni madwar il-Kummissjoni mas-SEAE u I-
agenziji rilevanti tal-Unjoni, id-Direttorat Generali ewlieni jew id-Direttorat Generali ghall-
Migrazzjoni u 1-Affarijiet Interni, f’koordinazzjoni mas-Segretarjat Generali, jattiva l-process
ta’ koordinazzjoni interna f’kaz ta’ krizi tal-Kummissjoni ARGUS Fazi I billi jiftah
avveniment dwar 1-ghodda tal-IT Argus.

I[1-Presidenza b’rotazzjoni tal-Kunsill tal-Unjoni tista’ tattiva l-arrangamenti tal-IPCR fil-
modalita tal-kondivizjoni tal-informazzjoni, li tinvolvi l-izvilupp ta’ rapporti tal-ISAA mill-
Kummissjoni u s-SEAE b’kontribuzzjonijiet mill-awtoritajiet nazzjonali kompetenti u sorsi
ohra, meta xieraq. Anki minghajr ma jigi attivat 1-IPCR, tista’ tinbeda pagna ta’ monitoragg
fuq il-pjattaforma web tal-IPCR mill-Presidenza b’rotazzjoni tal-Kunsill jew mill-
Kummissjoni, taht ¢erti kundizzjonijiet.

Mekkanizmi u ghodod ohra (settorjali) tal-Unjoni ghall-gestjoni tal-krizijiet jistghu jigu
attivati skont il-proc¢eduri rispettivi, kif xieraq. II-Kummissjoni se tizgura l-koordinazzjoni
bejn dawn il-mekkanizmi u 1-ghodod.

Jekk l-in¢ident fiziku jikkoin¢idi ma’ in¢ident tac¢-Cibersigurta fuq skala kbira jew jidher li
huwa relatat mieghu, kif definit fl-Artikolu 6(7) tad-Direttiva (UE) 2022/2555, il-Presidenza
b’rotazzjoni tal-Kunsill tista’ tuza 1-Pjan ta’ Azzjoni Cibernetiku biex tiddetermina
koordinazzjoni xierqa fil-livell operazzjonali li tinvolvi, fost 1-ohrajn, 1ill-EU CyCLONe u lill-
Grupp tar-Reziljenza tal-Entitajiet Kritici.

iii) Koordinazzjoni ta’ komunikazzjoni pubblika

L-Istati Membri affettwati mill-in¢ident kritiku sinifikanti fl-infrastruttura jikkoordinaw il-
komunikazzjoni pubblika taghhom dwar il-krizi sa fejn ikun possibbli, filwaqt li jirrispettaw
il-kompetenza nazzjonali f’dan ir-rigward. In-Network ta’ Komunikazzjoni f’kaz ta’ Krizi tal-
IPCR jista’ jkun involut, kif xieraq.

Abbazi tal-gharfien tas-sitwazzjoni kondiviz, il-Grupp tar-Reziljenza tal-Entitajiet Kriti¢i, u 1-
Istati Membri affettwati jappoggaw il-formulazzjoni ta’ linji ta’ komunikazzjoni pubbli¢i
magbula, meta xieraq.

L-Europol u agenziji rilevanti ohra tal-Unjoni jikkoordinaw l-attivitajiet ta’ komunikazzjoni
pubblika taghhom mas-servizz tal-Kelliema tal-Kummissjoni, abbazi ta’ gharfien komuni tas-
sitwazzjoni.

Jekk l-in¢ident tal-infrastruttura kritika sinifikanti jinvolvi dimensjoni esterna, ibrida jew tal-
Politika ta’ Sigurta u ta’ Difiza Komuni, il-komunikazzjoni pubblika tigi kkoordinata mas-
SEAE u s-servizz tal-Kelliem tal-Kummissjoni f’konformita mal-Protokoll tal-UE ghall-
glieda kontra t-theddid ibridu'.

2. RISPONS (LI JINVOLVI AZZJONIJIET KONTINWI DESKRITTI TAHT SKAMBJU TA’
INFORMAZZJONI U AZZJONIJIET ADDIZZJONALI FIL-LIVELLI STRATEGICI/POLITICI)

(a) Fil-livell strategiku
i) Produzzjoni kontinwa ta’ rapporti tas-sitwazzjoni

[I-Grupp ta’ Hidma tal-Kunsill dwar il-Protezzjoni Civili — Reziljenza tal-Entitajiet Kriti¢i
(Civil Protection — Critical Entities Resilience, PROCIV-CER) jigi infurmat dwar il-
produzzjoni ta’ rapport politiku/strategiku tas-sitwazzjoni (perez. I-ISAA fil-kaz tal-

14 Id-Dokument ta’ Hidma Kongunt tal-Persunal - Protokoll tal-UE ghall-glieda kontra t-theddid ibridu
SWD(2023)116 final.
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attivazzjoni tal-IPCR jew ir-rapport kondiviz dwar l-gharfien tas-sitwazzjoni mhejji mill-
Kummissjoni) u jhejji I-COREPER, f’kaz li dan tal-ahhar ma jkunx ghadu tlaqqa’, jew il-
laggha tal-Kumitat Politiku u ta’ Sigurta, kif xieraq.

Is-SIAC tintensifika s-sensibilizzazzjoni taghha ghas-servizzi tal-intelligence tal-Istati
Membri, taggrega l-informazzjoni mis-sors kollu u thejji analizi u valutazzjoni tal-in¢ident,
kif ukoll aggornamenti regolari, jekk mehtieg.

.....

ii) Attivazzjoni shiha tal-mekkanizmi ta’ koordinazzjoni tal-kriZijiet tal-Unjoni u -
uzu tal-istrumenti tal-Unjoni

F’kaz 1i 1-President tal-Kummissjoni jattiva l-process intern ta’ koordinazzjoni tal-krizijiet tal-
Kummissjoni ARGUS Fazi II, laqgha(t) tal-Kumitat ghall-Koordinazzjoni tal-Krizijiet li
jinvolvu s-servizzi rilevanti tal-Kummissjoni, 1-agenziji, u s-SEAE, fejn rilevanti, jitlagqghu fi
zmien qasir sabiex jikkoordinaw fir-rigward tal-aspetti kollha tal-in¢ident tal-infrastruttura
kritika sinifikanti.

F’kaz 1i I-IPCR jigi attivat mill-Presidenza tal-Kunsill b’mod shih:

- II-Presidenza b’rotazzjoni tal-Kunsill tappella ghal diskussjoni informali f"waqtha madwar
mejda, li tigbor flimkien l-atturi nazzjonali, Ewropej u internazzjonali rilevanti, fejn ir-
rapprezentant tal-Kummissjoni li jagixxi bhala 1-President tal-Grupp tar-Reziljenza tal-
Entitajiet Kriti¢i (Direttorat Generali ghall-Migrazzjoni u I-Affarijiet Interni) jista’ jirrapporta
dwar il-laqgha(t) tal-grupp 1i ssejjah qabel, ikkomplementat minn servizzi ohra tal-
Kummissjoni u s-SEAE, kif xieragq.

- Is-SIAC u l-agenziji rilevanti tal-Unjoni jistghu jigu mistiedna jipprezentaw aggornament
tas-sitwazzjoni dwar l-in¢ident sinifikanti tal-infrastruttura kritika f’din il-laqgha.

Is-servizz ewlieni tal-ISAA (is-servizz ewlieni tal-Kummissjoni jew is-SEAE) ihejji r-rapport
tal-ISAA b’kontribuzzjonijiet mis-servizzi rilevanti tal-Kummissjoni, il-karigi, il-korpi u 1-
agenziji rilevanti tal-Unjoni u l-awtoritajiet nazzjonali kompetenti. L-Istati Membri huma
mistiedna jipprovdu input, permezz tal-pjattaforma web tal-IPCR, ghall-produzzjoni tar-
rapporti tal-ISAA.

F’kaz ta’ inc¢ident infrastrutturali kritiku sinifikanti b’rilevanza ghas-sigurta internazzjonali,
is-servizzi tal-Kummissjoni u s-SEAE jistghu jlagqghu Djalogu Strutturat bejn 1-UE u n-
NATO dwar ir-Reziljenza biex jikkontribwixxu ghall-gharfien tas-sitwazzjoni kondiviz u 1-
iskambju ta’ informazzjoni dwar il-mizuri mehuda mill-Unjoni u n-NATO, rispettivament.

iii) Komunikazzjoni pubblika

[I-Kunsill ihejji messaggi pubblici komuni ta’ komunikazzjoni. In-network informali ta’
komunikaturi f’kaz ta’ krizi stabbilit permezz tal-IPCR jista’ jappogga din il-hidma. Is-servizz
tal-Kelliem tal-Kummissjoni jhejji wkoll messaggi pubbli¢i ta” komunikazzjoni, kif xieraq.
Jekk l-in¢ident sinifikanti tal-infrastruttura kritika jinvolvi dimensjoni esterna, ibrida jew tal-
Politika ta’ Sigurta u ta’ Difiza Komuni, il-komunikazzjoni pubblika tigi kkoordinata mas-
SEAE u mas-servizz tal-Kelliem tal-Kummissjoni.

iv) Appogg lill-Istati Membri u rispons effettiv
Il-Presidenza b’rotazzjoni tista’ ssejjah laggha ta’ PROCIV-CER biex tappogga l-attivitajiet
fil-qafas tal-IPCR, jekk jigu attivati.

L-Istati Membri affettwati mill-in¢ident sinifikanti tal-infrastruttura kritika jistghu jitolbu I-
appogg tekniku ta’ Stati Membri ohra jew ta’ istituzzjonijiet, korpi u agenziji rilevanti tal-
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Unjoni permezz tal-Grupp tar-Reziljenza tal-Entitajiet Kritici, ez. gharfien espert specifiku
biex jittaffew l-impatti negattivi tal-in¢ident sinifikanti tal-infrastruttura kritika.

L-Istati Membri affettwati mill-in¢ident tal-infrastruttura kritika sinifikanti jistghu jitolbu
wkoll l-appogg tekniku u/jew finanzjarju tal-Kummissjoni jew tal-agenziji rilevanti tal-
Unjoni. [I-Kummissjoni, f’koordinazzjoni mal-agenziji rilevanti tal-Unjoni, tivvaluta l-appogg
possibbli taghha u tattiva, fejn xieraq, mizuri tekni¢i ta’ mitigazzjoni fil-livell tal-Unjoni
f’konformita mal-proceduri rispettivi taghhom u tikkoordina I-kapacitajiet tekni¢i mehtiega
biex jitwaqqaf jew jitnaqqas l-impatt tal-in¢ident sinifikanti tal-infrastruttura kritika.

Fil-kuntest tal-UCPM specifikament, il-pajjizi affettwati jistghu jitolbu assistenza permezz
tas-Sistema Komuni ta’ Komunikazzjoni u Informazzjoni f"Emergenza (Communication and
Information System, “CECIS”), u wara dan I-ERCC jahdem biex jikkoordina 1-ghoti ta’
assistenza mill-Istati Membri u mill-Istati Partec¢ipanti tal-UCPM, kif ukoll permezz tar-
rescEU.

Fil-mandati rispettivi taghhom u fuq talba, 1-Europol u agenziji rilevanti ohra tal-Unjoni
jappoggaw lill-Istati Membri affettwati minn inc¢ident sinifikanti ta’ infrastruttura kritika fl-
investigazzjoni tal-in¢ident.

(b)  Fillivell politiku

Il-Presidenza tal-Kunsill tista’ tikkunsidra 1-htiega li ssejjah Roundtables tal-IPCR, laqghat
tal-Gruppi ta’ Hidma tal-Kunsill, COREPER, Kunsill tal-Ministri u/jew Summits ghal
skambju dwar l-origini possibbli u l-konsegwenzi mistennija tal-in¢ident tal-infrastruttura
kritika sinifikanti ghall-Istati Membri u ghall-Unjoni, jagblu dwar linji gwida komuni, u
jadottaw il-mizuri mehtiega biex jappoggaw lill-Istati Membri affettwati mill-in¢ident tal-
infrastruttura kritika sinifikanti u jtaffu l-effetti tieghu.
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Grafika 1: Harsa Generali Skematika tal-Pjan ta’ Azzjoni ghall-Infrastruttura Kritika
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Grafika 2: Id-Decizjoni dwar il-Pjan ta’ Azzjoni ghall-Infrastruttura Kritika
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