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PIELIKUMS

Saja pielikuma ir aprakstiti principi, mérki, galvenie dalibnieki, mijiedarbiba ar eso3ajiem
krizes reagéSanas mehanismiem un tada plana (“Kritiskas infrastrukttras plans”) darbiba, ko
izmanto, lai reagétu uz butiskiem kritiskas infrastruktiiras incidentiem un uzlabotu sadarbibu
starp dalibvalstim un attiecigajam Savienibas iestadém, struktiiram, birojiem un agentiiram
attieciba uz §adiem incidentiem, saskana ar piemérojamiem noteikumiem un procediram. Sis
plans nekada veida neietekmé citu pasakumu nozimi un darbibu.

I DALA. MERKI, PRINCIPI, DALIBNIEKI UN CITI INSTRUMENTI
1. Merki

Kritiskas infrastruktiiras plana mérkis reagé$ana uz butisku kritiskas infrastrukttiras incidentu
ir sasniegt $adus tris galvenos mérkus:

(a) kopiga situacijas apzinaSanas, jo laba izpratne par bitisko kritiskas infrastruktiiras
incidentu dalibvalstts, ta izcelsmi un iespgjamam sekam, ko tas rada visam
attiecigajam ieinteresétajam personam operativaja un strat€giskaja/politiskaja liment,
ir bitiska pienaciga koordinéta reagésana;

(b) koordinéta sabiedribas informéSana, jo ta palidz mazinat bitiska kritiskas
infrastruktiiras incidenta negativo ietekmi un samazinat atSkiribas vestijumos, kas
tiek sniegti sabiedribai dalibvalstis un starp tam. Skaidra sabiedribas inform&Sana ir
svariga ar1 dezinformacijas seku mazinasana;

(©) efektiva reagesana, jo dalibvalstu reagéSanas stiprinaSana un sadarbiba starp
dalibvalsttm un ar attiecigajam Savienibas iestadém, struktiram, birojiem un
agentiram, palidz mazinat bitiska kritiskas infrastruktiras incidenta iectekmi un lauj
atri atjaunot pamatpakalpojumu sniegSanu ta, ka tiek mazinata neaizsargatiba pret
turpmakiem bitiskiem incidentiem.

2. Principi
Proporcionalitate

Incidenti, kas traucé kritiskas infrastruktiiras darbibu un/vai pamatpakalpojumu sniegSanu,
biezi vien ir zem biutiska kritiskas infrastruktiiras incidenta robezvertibas, kas noradita sa
ieteikuma 2. punkta. Tapéc tos principa var efektivi risinat valsts Iimeni. Tadgjadi Kritiskas
infrastruktiiras plana pieméroSana attiecas tikai uz butiskiem kritiskas infrastrukttras
incidentiem.

Subsidiaritate

Saskana ar Savienibas tiesibu aktiem dalibvalstis ir primari atbildigas par reag€Sanu uz
traucgjumiem  kritiskas  infrastruktiras darbiba vai  kritisko vienibu sniegtajos
pamatpakalpojumos. Tomér attiecigajam Savienibas iestadém, struktiram, birojiem un
agentiiram un Eiropas Argjas darbibas dienestam (EADD) ir svariga papildino$a nozime tada
butiska kritiskas infrastruktiiras incidenta gadijuma, kam ir ievérojama parrobezu nozime, jo
Sads incidents var ietekmét vairakas vai pat visas saimnieciskas darbibas jomas ieksgja tirgd,
Savieniba dzivojoso iedzivotaju dzivi, Savienibas drosibu un starptautiskas attiecibas.

Papildinamiba

Kritiskas infrastrukttras plana ir nemts véra un atspogulots darbs, ko Savienibas [imeni veic
esoSie krizes parvaréSanas mehanismi, proti, Padomes integrétie krizes situaciju politiskas
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reagéSanas (/PCR) mehanismi, Komisijas iek$€jais krizes koordinacijas process ARGUS,
Savienibas civilas aizsardzibas mehanisms (UCPM), ko atbalsta Arkartas reagéSanas
koordingSanas centrs (ERCC), un EADD mehanisms reagéSanai krizes situacijas. Tas ir arl
izstradats, nemot veéra nozaru pasakumus, tai skaita noteikumus par plaSapmeéra kiberdrosibas
incidentu koordin€tu parvaldibu, kas paredzeti Eiropas Parlamenta un Padomes Direktiva
(ES) 2022/2555', un satvaru, kur§ izklastits Plana, ka koordingti reagét uz plaSapméra
parrobezu kiberdrosibas incidentiem un krizém (“Kiberdrosibas plans”)?, Transporta
kontaktpunktu tikls® un Eiropas aviacijas krizes koordinacijas vieniba*.

Turklat Kritiskas infrastrukttiras plans ir balstits uz strukttiram un mehanismiem, kas izveidoti
ar Eiropas Parlamenta un Padomes Direktivu (ES) 2022/2557°, un tas ir japieméro saskana ar
tiem, jo Tpasi attieciba uz sadarbibu starp kompetentajam iestadém un ar Komisiju, ka ari
Kritisko vienibu noturibas grupu. Taja ir nemti veéra art attiecigo Savienibas iestazu, strukttru,
biroju un agentliru pienakumi saskana ar tiem piemérojamo tiesisko regulgjumu. Kritiskas
infrastruktiiras krizes situacijas veicamas reagéSanas darbibas Savienibas, valstu un nozaru
Iimeni papildina citus krizes parvaréSanas mehanismus, kuri atbalsta daudznozaru
koordinaciju.

Informdcijas konfidencialitate

Kritiskas infrastruktiiras plana ir nemts vera, ka svarigi ir aizsargat ar kritisko infrastruktiiru
un kritiskajam vienibam saistitas klasificétas un sensitivas neklasificétas informacijas
konfidencialitati.

3. Iesaistitie dalibnieki

Katra dalibvalsts un attiecigas Savienibas iestades, struktiiras, biroji un agentiiras, kas minétas
turpmak a)—e) apakSpunkta, saskana ar tiem piem&rojamiem noteikumiem un procediiru lems
par saistito(-ajiem) dalibnieku(-iem) katra biitiskaja kritiskas infrastruktiiras incidenta atkariba
no skartas(-ajam) nozares(-€m) un incidenta veida.

a) Dalibvalstis

— Kompetentas iestades (piem&ram, par kritisko infrastruktiiru atbildigas iestades, attiecigas
nozaru iestades, vienotie kontaktpunkti, kas izraudziti vai izveidoti saskana ar Direktivas (ES)
2022/2557 9. panta 2. punktu, iestades, kuras izraudzitas vai izveidotas saskana ar Direktivas
(ES) 2022/2557 9. panta 1. punktu),

— Attieciga gadijuma Eiropas Kiberkrizu sadarbibas organizaciju tikls (“EU-CyCLONe”), ka
minéts Direktivas (ES) 2022/2555 16. panta,

— Direktivas (ES) 2022/2555 14. panta minéta sadarbibas grupa,

— Attieciga gadijuma citas ieinteresétas personas, tai skaitd vienibas vai personas no privata
sektora, piemé&ram, kritiskas infrastruktiiras operatori, tai skaita tie, kas identificétas ka
kritiskas vienibas,

! Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris), ar ko paredz

pasakumus nolika panakt vienadi augstu kiberdrosibas Itmeni visa Savieniba un ar ko groza Regulu (ES)

Nr 910/2014 un Direktivu (ES) 2018/1972 un atcel Direktivu (ES) 2016/1148 (OV L 333, 27.12.2022., 80. Ipp.).
Komisijas Ieteikums (ES) 2017/1584 (2017. gada 13. septembris) par koordin€tu reagéSanu uz

plasapmera kiberdrosibas incidentiem un krizém (OV L 239, 19.9.2017., 36. Ipp.).

Komisijas pazinojums ““Arkartas ricibas plans transporta nozarel” (COM(2022) 211 final).

Izveidota saskana ar 19. pantu Komisijas Isteno$anas regula (ES) 2019/123 (2019. gada 24. janvaris), ar

ko nosaka siki izstradatus noteikumus gaisa satiksmes parvaldibas (4 TM) tikla funkciju TstenoSanai.

3 Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2557 (2022. gada 14. decembris) par kritisko

vienibu noturibu un Padomes Direktivas 2008/114/EK atcelsanu (OV L 333, 27.12.2022., 164. Ipp.).
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— Ministri, kas atbildigi par kritiskas infrastruktiiras noturibu, un/vai ministrs(-i), kas ir
atbildigs(-1) par nozari vai nozarém, kuras visvairak ietekméjis attiecigais butiskais kritiskas
infrastruktiiras incidents.

b) Padome
— Rotgjosa prezidentiira,

— Attiecigas darba grupas, pieméram, Civilas aizsardzibas jautajumu darba grupa, tai skaita
Kritisko vienibu noturibas apaksSgrupa PROCIV-CER, un attiecigas(-o) darba grupas(-u)
priekSsedetajs(-1) atkariba no skartas(-ajam) nozares(-am) un incidenta veida, piemé&ram,
Kiberjautajumu horizontala darba grupa un Horizontala darba grupa noturibas uzlabosanas un
hibriddraudu noveérsanas jautajumos,

— Dalibvalstu valdibu Pastavigo parstavju komiteja (COREPER), Politikas un drosibas
komiteja un /PCR, kuras visas atbalsta Padomes Generalsekretariats.

¢) Komisija, ka ari Komisijas ekspertu grupas

— Izraudzitais vadosais dienests (atkariba no skartas nozares), kuru atbalsta ERCC un kur$
darbojas visu diennakti ka operativais centrs, kas parvalda reag€Sanu krizes situacijas, un
Migracijas un ieks$lietu generaldirektorats ka par o jomu atbildigais dienests un starpnozaru
incidenta gadijuma — Migracijas un iekslietu generaldirektorats un citi attiecigic Komisijas
dienesti,

— Komunikacijas generaldirektorats un preses dienests,
— Veselibas arkartas situaciju gatavibas un reagésanas iestades (HERA) generaldirektorats,

— Kiritisko vienibu noturibas grupa, ko vada Komisijas parstavis (Migracijas un iekslietu
generaldirektorats), kas izveidota ar Direktivu (ES) 2022/2557, un attieciga gadijuma citas
attiecigas ekspertu grupas un komitejas,

— ERCC, kas izveidots saskana ar Savienibas civilas aizsardzibas mehanismu (UCPM) ar
Eiropas Parlamenta un Padomes Lémumu Nr. 1313/2013/ES® (kas darbojas visu diennakti
saskana ar UCPM un atrodas Eiropas Civilas aizsardzibas un humanas palidzibas operaciju
generaldirektorata),

— Direktivas (ES) 2022/2555 14. panta minéta sadarbibas grupa,
— Kiberdraudu situacijas apzinaSanas un analizes centrs,
— Regulas (ES) 2022/23717 4. panta min&ta Veselibas drosibas komiteja,

— Komisijas Generalsekretariats (ARGUS sekretariats) un generalsekretara vietnieks
(ARGUS process), Cilvekresursu generaldirektorats (Drosibas direktorats),

— Citas attiecigas Komisijas ekspertu grupas, kas palidz Komisijai koordinét pasakumus
arkartas vai krizes situacija,

6 Eiropas Parlamenta un Padomes Lémums Nr. 1313/2013/ES (2013. gada 17. decembris) par Savienibas

Civilas aizsardzibas mehanismu (OV L 347, 20.12.2013., 924. Ipp.).
7 Eiropas Parlamenta un Padomes Regula (ES) 2022/2371 (2022. gada 23. novembris) par nopietniem
parrobezu veselibas apdraud&jumiem un ar ko atcel Lémumu Nr. 1082/2013/ES (OV L 314, 6.12.2022.,

26. Ipp.).

LV



LV

— Citi krizes parvaréSanas tikli, tai skaitd nozaru tikli (piem&ram, Transporta kontaktpunktu
tikls, ko parvalda Mobilitates un transporta generaldirektorats, starpiestazu Kiberkrizu darba
grupa®, Eiropas aviacijas krizes koordinacijas vieniba),

— PriekSsedetajs un/vai atbildigais priekSseédétaja vietnieks/komisars.

d) EADD

— Vienota izlukdatu analizes procediira (S/IAC), ko veido IzlikoSanas un situaciju centrs
(IntCen) un ES Militara §taba IzlikoSanas direktorats (EUMS Int),

— Kirizes Reagésanas centrs (KRC),

— Savienibas Augstais parstavis arlietas un drosSibas politikas jautajumos/ Komisijas
priekSsedetaja vietnieks.

e) Attiecigas Savienibas struktiiras, biroji un attiecigas Savienibas agentiiras, pieméram,
Eiropols, atkariba no skartas(-ajam) nozares(-am)°.

4. Mijiedarbiba ar citiem attiecigiem Kkrizes parvarésanas mehanismiem un
instrumentiem

Kritiskas infrastruktiiras plans ir elastigs riks, ar ko plano dazadas darbibas, kuras varétu veikt
dalgji vai pilniba, izmantojot dazadus esoSos mehanismus, atkariba no bitiska kritiskas
infrastruktiiras incidenta veida un smaguma un no operativas, strat€giskas/politiskas
koordingésanas nepiecieSamibas.

a) ES protokols hibriddraudu apkaro$anai'® (“ES protokols”)

ES protokolu pieméro hibriddraudu gadijuma'!

piemérojami $adu draudu vai kampanu gadijuma.

, un taja izklasta procesus un rikus, kas

Bitiska kritiskas infrastruktiiras incidenta ar hibriddimensiju gadijuma papildus Kritiskas
infrastruktiras planam attieciga gadijuma piem&ro ES protokolu, piem&ram, attieciba uz
konkrétu informaciju, analizi vai sazinpu par bitiska kritiskas infrastruktiras incidenta
hibridaspektiem un attieciba uz sadarbibu ar argjiem partneriem.

8 Neformala grupa, kura ietilpst attiecigie Komisijas dienesti, EADD, Eiropas Savienibas Kiberdrosibas

agenttra (ENISA), ES iestazu un agenttru datorapdraud&jumu reagésanas vieniba (CERT-EU) un Eiropols, kuras
kopigi vada Komunikacijas tiklu, satura un tehnologiju generaldirektorats un EADD.

9 Pieméram, Eiropols; attieciba uz transportu: Eiropas Savienibas Aviacijas dro§ibas agenttra (EASA),
Eiropas Jaras dro§ibas agentira (EMSA), Eiropas Dzelzcela agentiira (ERA); attieciba uz veselibas nozari:
Eiropas Slimibu profilakses un kontroles centrs (ECDC) un Eiropas Zalu agentirai (EMA); attieciba uz
energétikas nozari: Eiropas Savienibas Energoregulatoru sadarbibas agentiira (ACER); attieciba uz kosmosa
nozari: ES Kosmosa programmas agentiira (EUSPA); attieciba uz partikas nozari: Eiropas Partikas nekaitiguma
iestade (EFSA); attieciba uz jurniecibas nozari: Eiropas Zivsaimniecibas kontroles agentiira (EFCA); attieciba uz
kiberincidentu nozari: Eiropas Savienibas Kiberdro§ibas agentira (ENISA), datordrosibas incidentu reageSanas
vienibas (CSIRT), ES iestazu un agenttiru datorapdraudéjumu reagésanas vieniba (CERT UE).

10 Komisijas dienestu darba dokuments “ES protokols hibriddraudu apkarosanai”, SWD(2023) 116 final.

1 Hibriddraudus var raksturot ka piespiedu un graujosu darbibu, tradicionalu un netradicionalu metozu
apvienojumu, ko koordin&ti var izmantot valsts vai nevalstiski dalibnieki, lai panaktu konkr&tus mérkus, bet
neparkapjot oficiali pieteikta kara robezu, sk. ES protokolu par hibriddraudiem.
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b) Plans, ka koordineti reagét uz plaSapmeéra parrobeZu kiberdrosSibas incidentiem un
krizem

Kiberdrosibas plans attiecas uz plasapméra parrobezu incidentiem, kuru izraisitie trauc€jumi
ir parak plasi, lai skarta dalibvalsts var€tu tos parvart viena pati, vai kuri skar divas vai
vairakas dalibvalstis vai ES iestades un kuru ietekme tehniskaja vai politiskaja zina ir tik plaSa
un nozimiga, ka ir vajadziga savlaiciga politikas koordin€Sana un reag€Sana Savienibas
politiskaja Itmeni.

Tada bitiska kritiskas infrastruktiiras incidenta gadijuma, kas sakrit ar plaSapméra
kiberdroSibas incidentu vai Skiet saistits ar to, attiecigas Padomes darba grupas nosaka
pienacigu koordinaciju operativaja ltmeni, tostarp ar EU-CyCLONe vai, rikojot Kritisko
vienibu noturibas grupas kopigu sanaksmi ar sadarbibas grupu. KoordinéSanas meérkis ir
noteikt, kur$ dalibnieks, riks(-1) vai mehanisms(-i) varétu visefektivak palidz&t reagét uz
butisko kritiskas infrastruktiiras incidentu, vienlaikus izvairoties no dubléSanas un paraléliem
darba virzieniem.

¢) Savienibas civilas aizsardzibas mehanisms un ta Arkartéjas reagéSanas koordineSanas
centrs

Saskana ar Leémumu Nr. 1313/2013/ES par Savienibas civilas aizsardzibas mehanismu
operativo reageSanu saskana ar UCPM attieciba uz faktiskam dabas un cilvéku izraisitam
katastrofam vai katastrofas draudiem (tai skaita tiem, kas rada kritiskas infrastruktiiras
darbibas traucgjumus) Savieniba un arpus tas vada ERCC, kas ir Komisijas vienotais
operativais centrs, kur§ darbojas visu diennakti un parvalda reagésanu krizes situacijas. Sados
gadfjumos FERCC var nodro§inat agrino bridinaSanu, pazino$anu, analizi un atbalstit
informacijas apmainu un, ja dalibvalsts aktivizé UCPM, operativas palidzibas un ekspertu
izvietoSanu skartajas teritorijas. Turklat ERCC var veicinat nozaru un starpnozaru
koordin€Sanu gan Savienibas ltmeni, gan starp Savienibas un attiecigajam valstu iestadeém, tai
skaita tam, kas atbildigas par civilo aizsardzibu un kritiskas infrastruktiiras noturibu.

d) Citi nozaru vai starpnozaru mehanismi un instrumenti

Ar So Kritiskas infrastruktiiras planu nedubl@ citus nozaru vai starpnozaru krizes parvaréSanas
instrumentus vai koordinacijas mehanismus. Ja §adi riki vai mehanismi jau pastav skartaja
nozare, So Kritiskas infrastruktiiras planu ta piemérosanas joma var izmantot ka papildu riku
nozaru vai starpnozaru rikiem vai mehanismiem, bet tas neaizstaj tos. Lai izvairitos no $adas
dublésanas, biitu janodroSina nepiecieSama koordinacija starp dazadiem dalibniekiem. To
varétu panakt, pieméram, Komisijas ieks€ja krizes koordinacijas procesa ARGUS, ko atbalsta
ERCC, un/vai IPCR koordinacijas sanaksmes.

II DALA. INFORMACIJAS APMAINA UN KOORDINETA REAGESANA

Turpmak aprakstitas darbibas ietver sadarbibas veidus, proti, informacijas apmainu,
koordinétu inform&$anu un reagéSanu. ST struktiira atbilst Padomes krizes situaciju
koordinacijas mehanisma /PCR reZimiem, un taja plaSaka nozimé ir nemta véra jau ES Itmen1
pastavoso krizes koordinacijas mehanismu iesp&jama izmanto$ana. Saja struktiira ir paradits,
ka Sie sadarbibas veidi taja tiktu integréti, ja tos izmantotu. Tomer lielako dalu So darbibu var
veikt ar1 autonomi: tas nav atkarigas no minéta mehanisma izmantoSanas, bet drizak to
papildina. Darbibas ir izklastitas hronologiska seciba, vienlaikus nemot véra, ka tadas
plaSapmeéra krizes gadijuma, kas ietver biitisku kritiskas infrastruktiras incidentu, vairakas
darbibas var veikt vienlaikus un pastavigi.
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1. INFORMACIJAS APMAINA
(a) Operativaja Iilmeni

Dalibvalstis, kuras skaris biitisks kritiskas infrastruktiiras incidents, pieméro savus arkartas
pasakumus, nodrosina koordinaciju ar attiecigajiem valsts krizes parvaréSanas mehanismiem
un attieciga gadijuma iesaista visus attiecigos valsts, regionalos un vietéjos dalibniekus.

Attieciga gadijuma attieciba uz civilas aizsardzibas palidzibu koordinacija starp dalibvalstim
un ar Komisiju tiek nodroS$inata, izmantojot ERCC saskana ar UCPM.

i) Informacijas apmaina un pazinoSana, ko veic valstu kompetentas iestades

Papildus pazinoSanas un informe&Sanas pienakumiem, kuri paredzeti Direktivas (ES)
2022/2557 15. panta, valstu kompetentas iestades, kas atbildigas par kritisko infrastruktiiru
dalibvalstis, kuras skaris bitisks kritiskas infrastruktiiras incidents, bez nepamatotas
kaveéSanas, izmantojot savus vienotos kontaktpunktus, apmainas ar Padomes rot€josSo
prezidentvalsti un Komisiju ar attiecigo informaciju, kas sanemta no kritiskas infrastruktiiras
operatora(-iem), kritiskajam vienibam vai no citiem avotiem, ka ar1 ar informaciju par
aktivizetajiem krizes parvaréSanas mehanismiem. Komisijai ERCC nodroSina operativos
kontaktus un sp&jas 24 stundas diennaktt un reallaika koording, uzrauga un atbalsta reagésanu
uz arkartas situacijam Savienibas Itmeni, vienlaikus kalpojot dalibvalstim un Komisijai ka
operativajam centram reagéSanai Krizes situacijas, veicinot starpnozaru pieeju katastrofu
parvarésanai.

Sada informacijas apmaina attiecas uz biitiska kritiskas infrastruktiiras incidenta veidu, ta
celoni, noveroto vai aplésto traucgumu ietekmi uz kritisko infrastruktiru un
pamatpakalpojumu sniegSanu, incidenta sekam nozar€s un pari robezam un ietekmes
mazinasanas pasakumiem, kas jau veikti vai planoti valsts [imeni vai ar attiecigajam citam
dalibvalsttim un Komisiju, izmantojot esoSos mehanismus, piem&ram, informacijas apmainas
kartibu saskana ar Direktivas (ES) 2022/2557 9. un 15. pantu. Sadas zinas sniedz, nenovirzot
kritiskas infrastruktiiras vai dazos gadijumos kritiskas vienibas vai dalibvalsts resursus no
darbibam, kuras saistitas ar incidenta risinaSanu, kam jabiit noteiktai par prioritati.

Lai nodroSinatu turpmakus pasakumus, ERCC vai informaciju sanémusie Komisijas dienesti,
kas ir atbildigi par nozari(-€m), kura(-as) notika biitisks kritiskas infrastruktiiras incidents,
informé Migracijas un iekSlietu generaldirektorata kontaktpunktu un Komisijas
Generalsekretariatu. Tikmer, ja vél nav uzsakts, ERCC sak uzraudzit notikumus, jo Tpasi
gadijuma, ja UCPM aktiviz€ viena vai vairakas skartas dalibvalstis.

Ja informacija varétu but bitiska kiberdro§ibas dimensijas risinasanai vai saistita ar
kiberdroSibas incidentu, Komisija apmainas ar attiecigo informaciju ar EU-CyCLONe.

Valstu kompetentajam iestadém saskana ar Direktivu (ES) 2022/2557 bez nepamatotas
kaveSanas ir jasadarbojas un jaapmainas ar informaciju ar kompetentajam iestadeém saskana ar
Direktivu (ES) 2022/2555 saistiba ar kiberincidentiem un incidentiem, kas skar kritiskas
vienibas, tai skaita kiberdroSibas un fiziskiem pasakumiem, kurus veikusas kritiskas vienibas.

Jurlietu joma valstu kompetentas iestades apsver iesp&ju izmantot vienoto informacijas
apmainas vidi (CISE), lai bez nepamatotas kavéSanas apmainitos ar informaciju.

ii) Ekspertu sanaksmju organizéSana

Komisija péc iespgjas atrak sasauc Kritisko vienibu noturibas grupu, lai veicinatu attiecigas
informacijas apmainu starp valstu kompetentajam iestadém, kas atbildigas par kritisko
infrastruktiiru, un attiecigajam Savienibas iestadém, struktGram, birojiem un agentiiram par
incidentu (veidu, c€loni, ietekmi un sekam nozar€s un pari robezam) un par reagéSanas
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darbibam, tai skaita seku mazinasanas pasakumiem un tehnisko atbalstu skartajam
dalibvalstim. Atkariba no incidenta smagumcentra attiecigie Komisijas dienesti bis ciesi
saistiti ar Kritisko vienibu noturibas grupas sanaksmi, lai apmainitos ar informaciju, kas
ieglita, izmantojot eso$os nozaru instrumentus. Tadu incidentu gadijuma, kuros apvienoti
kiberdrosibas un fiziski ar kiberdroSibu nesaistiti aspekti, attiecigie Komisijas dienesti, CERT-
EU un EADD, attieciga gadijuma péc iesp&jas atrak zino un apspriezas Kiberkrizu darba
grupa, ka art ar attiecigajiem sadarbibas grupas prieksSsédétajiem, ka minéts Direktivas (ES)
2022/2555 14. panta, un attiecigd gadijuma EU-CyCLONe par koordin€Sanas pasakumu
nepiecieSamibu. Vienojoties ar attiecigajiem priekSsédétajiem, Komisija (Migracijas un
iekslietu generaldirektorats un Komunikacijas tiklu, satura un tehnologiju generaldirektorats)
var ierosinat Kritisko vienibu noturibas grupas kopigu sanaksmi ar sadarbibas grupu, lai
panaktu kopigu situacijas apzinasanos un koordin€tu attiecigos reag€Sanas pasakumus.

Biitiska starpnozaru kritiskas infrastruktiiras incidenta gadijuma, kura d€l ir nepiecieSama vai
varétu bt nepiecieSama seku parvaldiba Savienibas limeni, Komisija var sasaukt starpnozaru
koordinacijas sanaksmes, kuras piedalas visas attiecigas ieinteresétas personas.

Ja nozimigs kritiskas infrastruktiiras incidents skar arT treSo valsti, Komisija apspriezas ar
skartas tresas valsts kompetento iestadi un var uzaicinat to uz Kritisko vienibu noturibas
grupas sanaksmi.

iii) Komisijas un Savienibas agentiiru sniegtais atbalsts

Attieciga gadijuma un rikojoties saskana ar savam pilnvaram, Eiropols Savienibas Itmeni
sniedz incidenta situaciju zinojumu. Citas Savienibas agentiiras, attieciga gadijuma un
rikojoties saskana ar savam attiecigajam pilnvaram, sniedz attiecigo informaciju, kas veicina
situacijas apzinasanos vai koordinétu reagé$anu uz butisku kritiskas infrastruktiiras incidentu,
atbildigajiem generaldirektoratiem, kuri savukart zino Komisijai (Migracijas un iekslietu
generaldirektoratam ka Kritisko vienibu noturibas grupas prieckssédétajam).

Komisija attieciga gadijuma un saskana ar piem&rojamo tiesisko regul&jumu var veicinat
situdcijas apzina$anos, izmantojot tadus Savienibas kosmosa programmas'? lidzeklus ka
Copernicus, Galileo un EGNOS.

(b) Stratégiskaja Itmeni
i) Situdcijas apzinasands zinojumu sagatavoSana

Pamatojoties uz informaciju, ar ko valstu kompetentas iestades ir apmainijusas Kritisko
vienibu noturibas grupas sanaksmé vai kopigas sanaksmés ar attiecigajiem dienestiem,
ekspertu grupam vai tikliem, Komisija sagatavo situacijas apzinaSanas zinojumu, kura pamata
ir valstu kompetento iestazu sniegta informacija un cita pieejama informacija.

Saja zinojuma attieciga gadijuma no kiberdrogibas viedokla tiks nemti véra rezultati, kas giiti
attiecigajos ES limena riska novertgjumos, izverte¢jumos un scenarijos, tai skaita tajos, ko
veikusi Komisija, Savienibas Augstais parstavis arlietas un droSibas politikas jautajumos un
sadarbibas grupa.

IPCR aktivizéSanas gadifjuma $§is zinojums var sniegt ieguldijumu integrétaja situacijas
apzinasanas analizé (ISAA), ko sagatavo Komisijas dienesti un EADD.

12 Eiropas Parlamenta un Padomes Regula (ES) 2021/696 (2021. gada 28. aprilis), ar ko izveido
Savienibas kosmosa programmu un Eiropas Savienibas Kosmosa programmas agentaru un atce] Regulas (ES)
Nr. 912/2010, (ES) Nr. 1285/2013 un (ES) Nr. 377/2014 un Lémumu Nr. 541/2014/ES (OV L 170, 12.5.2021.,

69. Ipp.).
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Attieciga gadijuma S/AC sniedz jaunako uz izliikdatiem balstitu noveért€jumu par incidentu.

ii) Savienibas krizes koordinacijas mehanismu aktivizeSana un Savienibas riku
izmantoSana

ERCC attieciga gadijuma sak sniegt situacijas apzinasanas atbalstu saistiba ar incidentu, jo
ipasi, ja notikuma d&| jaaktivizé¢ UCPM'3. Turklat skartas dalibvalstis var pieprasit savas
teritorijas satelitatt€lus, izmantojot Copernicus arkartas situaciju parvaldibas pakalpojumu.

Ja to uzskata par vajadzigu, lai Komisija apmainitos ar informaciju ar EADD un attiecigajam
Savienibas agentiram, vadoSais generaldirektorats vai Migracijas un iekSlietu
generaldirektorats sadarbiba ar Generalsekretariatu aktivizé Komisijas iek$gja krizes
koordinacijas procesa ARGUS I posmu, uzsakot pasakumu ARGUS IT rika.

Savienibas Padomes rotgjosa prezidentvalsts var aktivizét /PCR mehanismus informacijas
apmainas rezZima, kas nozimé, ka Komisija un EADD ar valstu kompetento iestaZu un
attiecigd gadijuma citu avotu atbalstu izstrada IS4A4 zinojumus. Pat neaktivizéjot IPCR,
Padomes rotgjosa prezidentvalsts vai Komisija var noteiktos apstaklos izveidot /PCR timekla
platformas uzraudzibas lapu.

Citus (nozaru) Savienibas krizes parvaréSanas mehanismus un rikus attieciga gadijjuma var
aktivizeét, ieverojot attiecigds procediiras. Komisija nodro$inas koordinaciju starp Siem
mehanismiem un rikiem.

Ja fiziskais incidents sakrit vai Skiet saistits ar plaSapmeéra kiberdrosibas incidentu, ka definéts
Direktivas (ES) 2022/2555 6. panta 7. punkta, Padomes rot&josa prezidentvalsts var izmantot
Kiberdrosibas planu, lai noteiktu pienacigu koordinaciju operativaja limeni, cita starpa
iesaistot EU-CyCLONe un Kritisko vienibu noturibas grupu.

iii) Sabiedribas informeSana koordinésana

Bitiska kritiskas infrastruktiiras incidenta skartas dalibvalstis, cik vien iesp&jams, koording
sabiedribas informe&Sanu par krizi, vienlaikus ievérojot valsts kompetenci $aja joma. Attieciga
gadijuma var iesaistit /PCR krizes sazinas tiklu.

Pamatojoties uz kopigo situacijas apzinaSanos, Kritisko vienibu noturibas grupa un skartas
dalibvalstis attiecigd gadijuma atbalsta saskanotu sabiedribas informéSanas virzienu
formulésanu.

Eiropols un citas attiecigas Savienibas agentiiras savas sabiedribas informéSanas darbibas
koording ar Komisijas preses dienestu, pamatojoties uz kopigu situacijas apzinasanos.

Ja butiskais kritiskas infrastruktiiras incidents ietver ar&jo, hibrido vai kopg€jas droSibas un
aizsardzibas politikas dimensiju, sabiedribas informéSanu koordiné ar EADD un Komisijas
preses dienestu saskana ar ES protokolu hibriddraudu apkarosanai'.

2. REAGESANA (KAS IETVER NEPARTRAUKTAS DARBIBAS, KURAS APRAKSTITAS
SADALA “INFORMACIJAS APMAINA”, UN PAPILDU DARBIBAS
STRATEGISKAJA/POLITISKAJA LIMENI)

(a) Stratégiskaja limeni

i) Pastaviga situdcijas zinojumu sagatavosSana

13 Piem@ram, publicgjot mediju monitoringa produktus, civilas aizsardzibas zinojumus, analitiskos

kopsavilkumus, ECHO ikdienas kartes, ECHO ikdienas zinas un citus pielagotus produktus.
14 Komisijas dienestu darba dokuments “ES protokols hibriddraudu apkarosanai”, SWD(2023) 116 final.
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Padomes Civilas aizsardzibas jautajumu darba grupa — Kritisko vienibu noturiba (PROCIV-
CER) tiek inform&ta par politiskas/strategiskas situacijas zinojuma sagatavoSanu (piem&ram,
IPCR aktivizéSanas gadijuma ISAA4 vai Komisijas sagatavoto situacijas apzinasanas zinojumu)
un sagatavo Dalibvalstu valdibu Pastavigo parstavju komiteju (COREPER), ja ta vél nav
sasaukta, vai attieciga gadijuma Politikas un droSibas komitejas sanaksmi.

SIAC pastiprina sazinu ar dalibvalstu izlikdienestiem, apkopo visu avotu informaciju un
sagatavo incidenta analizi un novert€§jumu, ka ari vajadzibas gadijuma regularus
atjauninajumus.

ii) Savienibas krizes koordinacijas mehanismu pilniga aktivizéSana un Savienibas
instrumentu izmantoSana

Ja Komisijas priekssédétajs aktivizé Komisijas ieks€ja krizes koordinacijas procesa ARGUS
IT posmu, 1sa laika sasauc Krizes koordinacijas komitejas sanaksmi(-es), kura(-as) iesaista
attiecigos Komisijas dienestus, agentiiras un attieciga gadijuma EADD, lai koordingtu visus
butiska kritiskas infrastruktiiras incidenta aspektus.

Ja Padomes prezidentvalsts aktiviz€ /PCR pilna rezima:

— Padomes rot€josa prezidentvalsts aicina savlaicigi rikot neformalu apala galda sanaksmi,
pulcgjot attiecigos valstu, Eiropas un starptautiskos dalibniekus, kura Komisijas parstavis, kas
darbojas ka Kritisko vienibu noturibas grupas priekssédétajs (Migracijas un iekslietu
generaldirektorats), var zinot par iepriek§ sasaukto(-ajam) grupas sanaksmi(-€ém), un ko
attieciga gadijuma papildina citi Komisijas dienesti un EADD,

— $aja sanaksmé var uzaicinat SIAC un attiecigas Savienibas agentiiras sniegt jaunako
informaciju par bitisko kritiskas infrastrukttiras incidentu.

ISAA vadoSais dienests (Komisijas vadoSais dienests vai EADD) ar attiecigo Komisijas
dienestu, attiecigo Savienibas biroju, struktiiru un agentliru un valstu kompetento iestazu
palidzibu sagatavo ISAA zinojumu. Dalibvalstis tiek aicinatas sniegt ieguldijumu, izmantojot
IPCR timekla platformu, IS44 zinojumu sagatavosana.

Tada butiska kritiskas infrastruktiiras incidenta gadijuma, kam ir nozime starptautiskaja
drosiba, Komisijas dienesti un EADD var sasaukt ES un NATO strukturéta dialoga par
noturibu sanaksmi, lai veicinatu kopigu situacijas apzinaSanos un informacijas apmainu par
pasakumiem, kurus attiecigi veic Savieniba un NATO.

iii) Sabiedribas informeéSana

Padome sagatavo kopigus sabiedribas informéSanas zinojumus. So darbu var atbalstit
neformalais krizes sazinas koordinatoru tikls, kas izveidots ar /PCR. Attiecigd gadijuma
sabiedribas informéSanas zinojumus sagatavo ar1 Komisijas preses dienests.

Ja bitiskais kritiskas infrastruktiiras incidents ietver argjo, hibrido vai kopgjas drosibas un
aizsardzibas politikas dimensiju, sabiedribas informéSanu koordiné ar EADD un Komisijas
preses dienestu.

iv) Atbalsts dalibvalstim un efektiva reageSana

Rotgjosa prezidentvalsts var sasaukt PROCIV-CER sanaksmi, lai atbalstitu darbibas /PCR
ietvaros, ja tas ir aktivizets.

Dalibvalstis, kuras skaris biitisks kritiskas infrastruktiiras incidents, ar Kritisko vienibu
noturibas grupas starpniecibu var liigt tehnisko atbalstu citam dalibvalstim vai attiecigajam
Savienibas iestadém, struktiram un agentiram, piem&ram, ipaSas zinasanas, lai mazinatu
butiska kritiskas infrastruktiiras incidenta negativo ietekmi.
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Dalibvalstis, kuras skaris butisks kritiskas infrastruktiiras incidents, var ari ligt tehnisko
un/vai finansialo atbalstu Komisijai vai attiecigajam Savienibas agentiram. Komisija
sadarbiba ar attiecigajam Savienibas agentiram noverté tas iesp&jamo atbalstu un attieciga
gadfjuma Savienibas Itmeni aktiviz€ tehniskos seku mazinaSanas pasakumus saskana ar
savam attiecigajam procediiram un koordin€ tehniskas sp&jas, kas vajadzigas, lai apturétu vai
samazinatu butiska kritiskas infrastruktiiras incidenta ietekmi.

Jo 1pasi UCPM konteksta skartas valstis varétu lugt palidzibu, izmantojot Kopigo arkartéjo
situaciju sakaru un informacijas sisttmu (CECIS), un péc tam ERCC stradatu, lai koordinétu
palidzibas sniegSanu no dalibvalstim un UCPM iesaistitajam valstim, ka arl izmantojot
rescEU.

Eiropols un citas attiecigas Savienibas agentiiras saskana ar savam attiecigajam pilnvaram un
péc pieprasijuma atbalsta dalibvalstis, kuras skaris butisks kritiskas infrastruktiras incidents,
incidenta izmeklesana.

(b) Politiskaja limeni

Padomes prezidentvalsts varétu apsvert nepiecieSamibu sasaukt /PCR apala galda sanaksmes,
Padomes darba grupu, COREPER, Ministru padomes un/vai samitu sanaksmes, lai apmainitos
ar informaciju par biutiska kritiskas infrastruktiiras incidenta iesp&amo izcelsmi un
paredzamajam sekam dalibvalstts un Savieniba, vienotos par kop&am pamatnostadn€m un
pienemtu vajadzigos pasakumus, lai atbalstitu dalibvalstis, kuras skaris biitisks kritiskas
infrastruktiras incidents, un mazinatu ta sekas.
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1. diagramma. Kritiskas infrastruktiairas plana shematisks parskats
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3.

DIAGRAMMA. KRITISKAS INFRASTRUKTURAS PLANA LEMUMU PIENEMSANA
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