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PRIEDAS

Siame priede aprasomi principai, tikslai, pagrindiniai subjektai, saveika su esamais reagavimo
1 krizes mechanizmais ir tai, kaip veikia Reagavimo ] didelius ypatingos svarbos
infrastruktiros incidentus koordinavimo planas (toliau — Ypatingos svarbos infrastruktiros
planas) ir gerinamas valstybiy nariy ir atitinkamy Sajungos institucijy, jstaigy, organy ir
agentiiry bendradarbiavimas dél tokiy incidenty laikantis taikytiny taisykliy ir procedary. Sis
planas nedaro jokio poveikio kity susitarimy vaidmeniui ir veikimui.

I DALIS. TIKSLAI, PRINCIPAI, DALYVIAI IR KITOS PRIEMONES
1. Tikslai

Ypatingos svarbos infrastruktiiros planu siekiama Siy trijy pagrindiniy tiksly reaguojant j
didelj ypatingos svarbos infrastruktiiros incidenta:

(a) bendro informuotumo apie padétj, nes geras supratimas apie didelj ypatingos
svarbos infrastruktiiros incidenta valstybése narése, jo kilme ir galimas pasekmes
visiems atitinkamiems suinteresuotiesiems subjektams operatyviniu,
strateginiu / politiniu lygmenimis yra butinas, kad bty uztikrintas tinkamas
koordinuojamas reagavimas;

(b) koordinuotos vieSosios komunikacijos, nes ji padeda suSvelninti neigiamag didelio
ypatingos svarbos infrastruktiiros incidento poveikj ir kuo labiau sumaZinti
visuomenei perduodamos informacijos neatitikimus valstybése narése ir tarp jy.
Aiski vieSa komunikacija taip pat svarbi siekiant suSvelninti dezinformacijos
padarinius;

(©) veiksmingo reagavimo, nes stiprinant valstybiy nariy reagavimg ir valstybiy nariy
tarpusavio bendradarbiavimg bei bendradarbiavimg su atitinkamomis Sajungos
institucijomis, jstaigomis, organais ir agentiiromis prisidedama prie didelio ypatingos
svarbos infrastruktiiros incidento poveikio mazZinimo ir sudaromos salygos greitai
atkurti esmines paslaugas taip, kad biity kuo labiau sumazintas pazeidziamumas kilus
kitiems dideliems incidentams.

2. Principai
Proporcingumas

Incidentai, dél kuriy sutrikdoma ypatingos svarbos infrastruktiira ir (arba) esminiy paslaugy
teikimas, daZnai nesiekia didelio ypatingos svarbos infrastrukttros incidento ribos, nurodytos
Sios rekomendacijos 2 punkte. Atitinkamai jie i§ esmeés gali buti veiksmingai valdomi
nacionaliniu lygmeniu. Todél Ypatingos svarbos infrastruktiiros planas taikomas tik dideliems
ypatingos svarbos infrastruktiiros incidentams.

Subsidiarumas

Valstybés narés visy pirma atsako uz reagavima ] ypatingos svarbos infrastruktiiros ar
ypatingos svarbos subjekty teikiamy esminiy paslaugy sutrikimus pagal Sajungos teise.
Taciau atitinkamos Sajungos institucijos, jstaigos, organai bei agentiiros ir Europos iSorés
veiksmy tarnyba (toliau — EIVT) atlieka svarby papildoma vaidmen; didelio tarpvalstybing
reik§me turinio ypatingos svarbos infrastruktiiros incidento atveju, nes toks incidentas gali
daryti poveikj kelioms ar net visoms ekonominés veiklos sritims vidaus rinkoje, Sajungoje
gyvenanciy pilie€iy gyvenimui, Sgjungos saugumui ir tarptautiniams santykiams.

Papildomumas
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Ypatingos svarbos infrastruktiiros plane atsizvelgiama j esamy kriziy valdymo mechanizmy
veikimg Sajungos lygmeniu, t. y. | Tarybos integruoto politinio atsako i krizes mechanizma
(IPCR), Komisijos vidaus kriziy koordinavimo procesa ARGUS, Sgjungos civilinés saugos
mechanizma (toliau — SCSM), kuriuos jgyvendinti padeda Reagavimo | nelaimes
koordinavimo centras (toliau — RNKC), ir EIVT reagavimo j krizes mechanizma. Jis taip pat
grindziamas sektoriy susitarimais, jskaitant Europos Parlamento ir Tarybos direktyvoje (ES)
2022/2555! numatytas nuostatas dél koordinuoto didelio masto kibernetinio saugumo
incidenty valdymo ir sistemg, nustatyta Koordinuoto atsako j didelio masto tarpvalstybinius
kibernetinio saugumo incidentus ir krizes plane (toliau — Kibernetinio saugumo planas)?,
Transporto kontaktiniy punkty tinkla® ir Europos aviacijos kriziy koordinavimo padalinj*.

Be to, Ypatingos svarbos infrastruktiiros planas grindziamas Europos Parlamento ir Tarybos
direktyva (ES) 2022/2557° nustatytomis struktiiromis ir mechanizmais, visy pirma
kompetentingy institucijy tarpusavio bendradarbiavimo, bendradarbiavimo su Komisija ir
bendradarbiavimo Ypatingos svarbos subjekty atsparumo klausimy grupéje atzvilgiu, ir turi
buti taikomas pagal tokiy struktiiry ir mechanizmy nuostatas. Jame taip pat atsizvelgiama |
atitinkamy Sajungos institucijy, jstaigy, organy ir agentiiry atsakomybe pagal jiems taikoma
teising sistema. Reagavimo ] ypatingos svarbos infrastrukturos krizes veikla papildo kitus
Sajungos, nacionalinio ir sektoriy lygmens kriziy valdymo mechanizmus, kuriais remiamas
daugiasektorinis koordinavimas.

Informacijos konfidencialumas

Ypatingos svarbos infrastruktiiros plane atsizvelgiama | ijslaptintos ir neskelbtinos
nejslaptintos informacijos, susijusios su ypatingos svarbos infrastruktiira ir ypatingos svarbos
subjektais, konfidencialumo uztikrinimo svarba.

3. Atitinkami subjektai

Kiekviena valstybé naré ir a—e punktuose nurodytos atitinkamos Sajungos institucijos,
jstaigos, organai ir agentiiros pagal jiems taikomas taisykles ir tvarkg priims sprendima dél
atitinkamo (-y) subjekto (-y) kiekvieno didelio ypatingos svarbos infrastruktiiros incidento
atveju, priklausomai nuo susijusio (-1y) sektoriaus (-iy) ir incidento riisies.

a) Valstybés narés

— Kompetentingos institucijos (pvz., uz ypatingos svarbos infrastruktiira atsakingos
institucijos, atitinkamos sektoriy institucijos, bendri kontaktiniai punktai, paskirti arba jsteigti
pagal Direktyvos (ES) 2022/2557 9 straipsnio 2 dalj, institucijos, paskirtos arba jsteigtos
pagal Direktyvos (ES) 2022/2557 9 straipsnio 1 dalj);

— kai tinkama, Europos rySiy palaikymo dél kibernetiniy kriziy organizacinis tinklas (EU-
CyCLONe), kaip nurodyta Direktyvos (ES) 2022/2555 16 straipsnyje;

! 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy

aukStam bendram kibernetinio saugumo lygiui visoje Sgjungoje uztikrinti, kuria i§ dalies kei¢iamas Reglamentas
(ES) Nr. 910/2014 ir Direktyva (ES)2018/1972 ir panaikinama Direktyva (ES)2016/1148 (OL L 333,
2022 12 27, p. 80).

2 2017 m. rugseéjo 13 d. Komisijos rekomendacija (ES) 2017/1584 dél koordinuoto atsako j didelio masto
kibernetinio saugumo incidentus ir krizes (OL L 239, 2017 9 19, p. 36).

3 Komisijos komunikatas ,,Transporto sektoriui skirtas nenumatyty atvejy planas®“ (COM(2022) 211
final).

Isteigta pagal 2019 m. sausio 24 d. Komisijos jgyvendinimo reglamento (ES) 2019/123, kuriuo
nustatomos iSsamios oro eismo valdymo (OEV) tinklo funkcijy vykdymo taisyklés, 19 straipsnj.

3 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2557 dél ypatingos svarbos
subjekty atsparumo, kuria panaikinama Tarybos direktyva 2008/114/EB (OL L 333, 2022 12 27, p. 164).
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— Direktyvos (ES) 2022/2555 14 straipsnyje nurodyta Bendradarbiavimo grupé;

— kai tinkama, kiti suinteresuotieji subjektai, jskaitant privaciojo sektoriaus subjektus arba
asmenis, pavyzdziui, ypatingos svarbos infrastruktiiros operatorius, jskaitant tuos, kurie
jvardijami kaip ypatingos svarbos subjektai;

— ministrai, atsakingi uz ypatingos svarbos infrastruktiiros atsparuma, ir (arba) ministras (-ai),
atsakingas (-i) uz sektoriy ar sektorius, kurj (-iuos) labiausiai paveiké atitinkamas didelis
ypatingos svarbos infrastruktiiros incidentas.

b) Taryba
— Rotacijos tvarka pirmininkaujanti valstyb¢ nare¢;

— atitinkamos darbo grupés, pavyzdziui, Civilinés saugos darbo grup¢, jskaitant Ypatingos
svarbos subjekty atsparumo pogrupi PROCIV-CER, ir atitinkamos (-y) darbo grupés (-iy)
(pavyzdziui, Kibernetiniy klausimy horizontaliosios darbo grupés ir Atsparumo didinimo ir
kovos su hibridinémis grésmémis horizontaliosios darbo grupés) pirmininkas (-ai),
priklausomai nuo susijusio (-iy) sektoriaus (-iy) ir incidento pobiidzio;

— Nuolatiniy atstovy komitetas, Politinis ir saugumo komitetas ir [PCR, remiami Tarybos
generalinio sekretoriato.

¢) Komisija, jskaitant Komisijos eksperty grupes

— Paskirta atsakinga tarnyba (priklausomai nuo paveikto sektoriaus), kurig remia Reagavimo |
nelaimes koordinavimo centras, kaip visg parg veikiantis reagavimo ] krizes centras, taip pat
Migracijos ir vidaus reikaly generalinis direktoratas, kaip Sioje srityje atsakinga tarnyba, o
ivykus tarpsektoriniam incidentui — Migracijos ir vidaus reikaly generalinis direktoratas ir
kitos atitinkamos Komisijos tarnybos;

— Komunikacijos generalinis direktoratas ir atstovo spaudai tarnyba;

— Europos pasirengimo ekstremaliosioms sveikatos situacijoms ir reagavimo ] jas institucija
(HERA);

— Ypatingos svarbos subjekty atsparumo klausimy grupé, kuriai pirmininkauja Komisijos
atstovas (Migracijos ir vidaus reikaly generalinis direktoratas) ir kuri jsteigta Direktyva (ES)
2022/2557, taip pat, kai tinkama, kitos atitinkamos eksperty grupés ir komitetai;

— Reagavimo ] nelaimes koordinavimo centras, jsteigtas pagal Sajungos civilinés saugos
mechanizmg Europos Parlamento ir Tarybos sprendimu Nr. 1313/2013/ES® (Europos civilinés
saugos ir humanitarinés pagalbos operacijy generaliniame direktorate jsiklires ir visg parg
pagal SCSM veikiantis operacijy valdymo centras);

— Direktyvos (ES) 2022/2555 14 straipsnyje nurodyta Bendradarbiavimo grupé¢;
— Informuotumo apie kiberneting padét] ir jos analizés centras;

— Sveikatos saugumo komitetas, kaip nurodyta Reglamento (ES) 2022/23717 4 straipsnyje;

6 2013 m. gruodzio 17 d. Europos Parlamento ir Tarybos sprendimas Nr. 1313/2013/ES dél Sajungos

civilinés saugos mechanizmo (OL L 347, 2013 12 20, p. 924).

7 2022 m. lapkri¢io 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2371 dél dideliy
tarpvalstybinio pobudzio grésmiy sveikatai, kuriuo panaikinamas Sprendimas Nr. 1082/2013/ES (OL L 314,
2022 12 6, p. 26).
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— Komisijos generalinis sekretoriatas (ARGUS sekretoriatas) ir generalinis sekretorius
(generalinio sekretoriaus pavaduotojas) (ARGUS procesas), Zmogiskyjy istekliy generalinis
direktoratas (Saugumo direktoratas);

— kitos atitinkamos Komisijos eksperty grupés, padedancios Komisijai koordinuoti priemones
nepaprastosios padéties ar krizinés situacijos atveju;

— kiti kriziy valdymo tinklai, jskaitant sektoriy (pvz., Mobilumo ir transporto generalinio
direktorato valdomas transporto kontaktiniy punkty tinklas, tarpinstituciné¢ Kibernetiniy kriziy
darbo grupé®, Europos aviacijos kriziy koordinavimo padalinys);

— Komisijos pirmininkas ir (arba) atsakingas pirmininko pavaduotojas arba Komisijos narys.

d) EIVT

— Bendras Zvalgybines informacijos analizés centras (SIAC), kurj sudaro Zvalgybos ir
situacijy centras (toliau — INTCEN) ir ES karinio Stabo Zvalgybos skyrius (EUMS INT);

— Reagavimo | krizes centras (RKC);

— Sajungos vyriausiasis jgaliotinis uZsienio reikalams ir saugumo politikai ir Komisijos
pirmininko pavaduotojas.

e) atitinkamos Sqgjungos jstaigos bei organai ir atitinkamos Sqgjungos agentiiros, pavyzdziui,
Europolas, priklausomai nuo susijusio (-iy) sektoriaus (-iy)°.

4. Saveika su kitais atitinkamais kriziy valdymo mechanizmais ir priemonémis

Ypatingos svarbos infrastruktiiros planas yra lanksti priemoné, kurioje numatyti jvairlis
veiksmai, kuriy biity galima imtis i§ dalies arba visapusiSkai naudojantis skirtingais taikomais
mechanizmais, atsizvelgiant | didelio ypatingos svarbos infrastrukttiros incidento pobiuidj bei
masta ir ] operatyvinio, strateginio / politinio koordinavimo poreikj.

a) ES protokolas dél kovos su hibridinémis grésmémis'’ (toliau — ES protokolas)

ES protokole, kuris taikomas kilus hibridinéms grésméms!!, bendrais bruozais apibiidinami
procesai ir priemongs, taikytini tokiy grésmiy ar kampanijy atveju.

8 Neformali grupé, kurig sudaro atitinkamos Komisijos tarnybos, EIVT, Europos Sajungos kibernetinio

saugumo agentiira (ENISA), CERT-EU bei Europolas ir kuriai bendrai pirmininkauja Rysiy tinkly, turinio ir
technologijy generalinis direktoratas ir EIVT.

9 Pavyzdziui, Europolas; transporto srityje: Europos Sajungos aviacijos saugos agentiira (EASA),
Europos jury saugumo agentiira (EMSA), Europos gelezinkeliy agentiira (ERA); sveikatos prieziiiros srityje:
Europos ligy prevencijos ir kontrolés centras (ECDC) ir Europos vaisty agentiira (EMA); energetikos srityje:
Energetikos reguliavimo institucijy bendradarbiavimo agentira (ACER); kosmoso srityje: ES kosmoso
programos agentiira (EUSPA); maisto sektoriuje: Europos maisto saugos tarnyba (EFSA); jiiry srityje: Europos
zuvininkystés kontrolés agentiira (EZKA); kibernetiniy incidenty srityje: Europos Sajungos kibernetinio
saugumo agentiira (ENISA), reagavimo j kompiuteriy saugumo incidentus tarnybos (CSIRT), ES institucijy,
jstaigy ir agentliry kompiuteriniy incidenty tyrimo tarnyba (CERT-EU).

10 Bendras tarnyby darbinis dokumentas ,ES kovos su hibridinémis grésmémis protokolas®,
SWD(2023) 116 final.

1 Hibridinés grésmés gali buti apibiidinamos kaip prievartiné ir ardomoji veikla, taip pat jprastiniai ir
netradiciniai metodai, kuriuos valstybiniai arba nevalstybiniai subjektai gali koordinuotai naudoti konkretiems
tikslams pasiekti oficialiai neskelbdami karo (Zr. ES protokolg dél hibridiniy grésmiy).
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Didelio hibridinio ypatingos svarbos infrastruktiiros incidento atveju ES protokolas taikomas
kartu su Ypatingos svarbos infrastrukttros planu, kai tinkama, pvz., kai reikalinga konkreti
informacija, analizé ar komunikacija tokiose srityse kaip didelio ypatingos svarbos
infrastrukttiros incidento hibridiniai aspektai ir bendradarbiavimas su iSorés partneriais.

b) Koordinuoto atsako j didelio masto tarpvalstybinius kibernetinio saugumo incidentus ir
krizes planas

Kibernetinio saugumo planas taikomas didelio masto tarpvalstybiniams incidentams, kuriy
sukeliamy sutrikimy atitinkama valstybé naré negali pasalinti viena pati arba kurie dviem ar
daugiau valstybiy nariy arba ES institucijy padaro tokio plataus masto ir tokj didelj poveik],
kuris reikSmingas techniskai arba politiskai, kad butina laiku koordinuoti politikg ir reaguoti
Sajungos politiniu lygmeniu.

Didelio ypatingos svarbos infrastruktiiros incidento, kuris sutampa su didelio masto
kibernetinio saugumo incidentu arba yra su juo susijes, atveju atitinkamos Tarybos darbo
grupés nustato tinkamg koordinavimg operatyviniu lygmeniu, be kita ko, su EU-CyCLONe
arba per bendra Ypatingos svarbos subjekty atsparumo grupés ir Bendradarbiavimo grupés
posédj. Koordinavimo tikslas — nustatyti, kuris (-ie) subjektas, priemoné(s) ar mechanizmas (-
ai) galéty veiksmingiausiai padéti reaguoti i didelj ypatingos svarbos infrastruktiiros incidenta,
kartu vengiant dubliavimosi ir lygiagreciy veiksmy.

¢) Sajungos civilinés saugos mechanizmas ir Reagavimo i nelaimes koordinavimo
centras

Remiantis Sprendimu Nr. 1313/2013/ES dél Sajungos civilinés saugos mechanizmo,
operatyviniam reagavimui pagal SCSM | esamas arba gresiancias gaivalines ir Zmogaus
sukeltas nelaimes (jskaitant tas, kurios susijusios su ypatingos svarbos infrastruktiiros
sutrikimais) Sajungoje ir uz jos riby vadovauja Reagavimo j nelaimes koordinavimo centras —
visg parg veikiantis bendras Komisijos reagavimo j krizes centras. Tokiais atvejais Reagavimo
1 nelaimes koordinavimo centras gali teikti iSankstinj persp¢jima, pranesti, analizuoti ir padéti
keistis informacija, o jei valstybé naré¢ aktyvuoty SCSM, — siysti operatyving pagalbg ir
ekspertus | paveiktas vietoves. Be to, Reagavimo ] nelaimes koordinavimo centras gali
palengvinti sektoriy ir tarpsektorinj koordinavimg tiek Sajungos lygmeniu, tiek tarp Sajungos
ir atitinkamy nacionaliniy institucijy, jskaitant institucijas, atsakingas uz civiling saugg ir
ypatingos svarbos infrastruktiiros atsparuma.

d) Kiti sektoriy ar tarpsektoriniai mechanizmai ir priemonés

Ypatingos svarbos infrastruktiros planas nedubliuoja kity sektoriy ar tarpsektoriniy kriziy
valdymo priemoniy ar koordinavimo mechanizmy. Kai tokios priemonés ar mechanizmai jau
egzistuoja paveiktame sektoriuje, Ypatingos svarbos infrastruktiiros planas gali biiti
naudojamas kaip priemoné, savo taikymo srityje papildanti sektoriy ar tarpsektorines
priemones ar mechanizmus, taciau jy nepakeicia. Reikéty uztikrinti biting jvairiy subjekty
veiklos koordinavimg, kad tokio dubliavimosi biity iSvengta. Tai biity galima pasiekti,
pavyzdziui, per Komisijos vidini kriziy koordinavimo procesa ARGUS, kuri remia
Reagavimo ] nelaimes koordinavimo centras, ir (arba) rengiant IPCR koordinavimo
posédzius.

II DALIS. KEITIMASIS INFORMACIJA IR KOORDINUOJAMAS REAGAVIMAS

Toliau apraSytus veiksmus sudaro bendradarbiavimo biudai, t.y. keitimasis informacija,
koordinuojama komunikacija ir reagavimas. Si struktiira atitinka Tarybos kriziy koordinavimo
mechanizmo (IPCR) veikimo biidus ir apskritai jg taikant atsizvelgiama } galima kriziy
koordinavimo mechanizmy, kurie jau taikomi ES lygmeniu, naudojima. Si struktiira rodo,
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kaip Sie bendradarbiavimo biidai biity joje integruoti, jei jais biity naudojamasi. Taciau
dauguma Siy veiksmy taip pat gali biiti vykdomi savarankiskai: jie ne priklauso nuo Sio
mechanizmo naudojimo, o veikiau jj papildo. Veiksmai pateikiami chronologine tvarka, kartu
atsizvelgiant ] tai, kad didelio masto krizés, kuri yra didelis ypatingos svarbos infrastruktiiros
incidentas, atveju gali biiti imamasi keliy testiniy veiksmy vienu metu.

1. KEITIMASIS INFORMACIJA
(a) Operatyviniu lygmeniu

Didelio ypatingos svarbos infrastrukttiros incidento paveiktos valstybés narés taiko savo
nenumatyty atvejy priemones, uztikrina koordinavimg su atitinkamais nacionaliniais kriziy
valdymo mechanizmais ir prireikus visy atitinkamy nacionaliniy, regiony ir vietos subjekty
dalyvavima.

Kai aktualu, civilinés saugos pagalbos srityje valstybiy nariy ir Komisijos veiklos
koordinavimas uztikrinamas per Reagavimo i nelaimes koordinavimo centrg pagal SCSM.

i) Nacionaliniy kompetentingy institucijy keitimasis informacija ir praneSimy
teikimas

Be pareigos pranesti ir teikti informacija pagal Direktyvos (ES) 2022/2557 15 straipsnj,
nacionalinés kompetentingos institucijos, atsakingos uz ypatingos svarbos infrastruktiirg
valstybése narése, kurias paveiké didelis ypatingos svarbos infrastruktiiros incidentas, su
rotacijos tvarka Tarybai pirmininkaujancia valstybe nare ir Komisija per savo bendrus
kontaktinius punktus neatidéliodamos keiciasi atitinkama informacija, gauta i§ ypatingos
svarbos infrastruktiiros operatoriaus (-y), ypatingos svarbos subjekty arba i$ kity Saltiniy, taip
pat informacija apie aktyvuotus kriziy valdymo mechanizmus. Komisijos atveju Reagavimo
nelaimes koordinavimo centras visa parg uztikrina operatyvinius rySius ir pajégumus, taip pat
realiu laiku koordinuoja, stebi ir remia reagavimg j nelaimes Sajungos lygmeniu, kartu
padédamas valstybéms naréms ir Komisijai kaip reagavimo } krizes valdymo centras,
skatinantis tarpsektorinj poziiirj ] nelaimiy valdyma.

Keic¢iamasi informacija, susijusia su didelio ypatingos svarbos infrastruktiiros incidento
pobiidZiu, jo priezastimi, pastebétu arba numatomu sutrikimo poveikiu ypatingos svarbos
infrastruktiirai ir esminiy paslaugy teikimui, incidento padariniais jvairiuose sektoriuose bei
tarpvalstybiniu mastu ir poveikio §velninimo priemonémis, kuriy jau imtasi arba numatoma
imtis nacionaliniu lygmeniu arba kartu su kitomis atitinkamomis valstybémis narémis ir
Komisija pagal esamus susitarimus, pvz., keitimosi informacija susitarimus pagal Direktyvos
(ES) 2022/2557 9 ir 15 straipsnius. D¢l §io praneSimo ypatingos svarbos infrastruktiiros (o kai
kuriais atvejais — ypatingos svarbos subjekto ar valstybés narés) iStekliai nenukreipiami nuo
veiklos, susijusios su incidenty valdymu, kuriam turi biiti teikiama pirmenybé.

Siekdami uztikrinti tolesnius veiksmus, Reagavimo ] nelaimes koordinavimo centras arba
notifikuotosios Komisijos tarnybos, kurios yra atsakingos uz sektoriy (-ius), kuriame (-iuose)
jvyko didelis ypatingos svarbos infrastruktiiros incidentas, informuoja Migracijos ir vidaus
reikaly generalinio direktorato kontaktinj punkta ir Komisijos generalinj sekretoriata. Tuo
tarpu Reagavimo ] nelaimes koordinavimo centras pradeda stebéti jvykius (jei tai dar
nepradéta), ypa¢ kai SCSM aktyvuoja viena ar kelios paveiktos valstybés narés.

Jei informacija galéty biti svarbi kibernetinio saugumo klausimams spresti arba biiti susijusi
su kibernetinio saugumo incidentu, Komisija atitinkama informacija dalijasi su EU-
CyCLONe.
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Direktyvoje (ES) 2022/2557 nustatytos nacionalinés kompetentingos institucijos
neatidéliodamos pradeda bendradarbiauti ir keistis informacija su Direktyvoje (ES) 2022/2555
nustatytomis kompetentingomis institucijomis dél kibernetiniy incidenty ir incidenty, daranciy
poveikj ypatingos svarbos subjektams, jskaitant kibernetinio saugumo ir fizines priemones,
kuriy émési ypatingos svarbos subjektai.

Jury srityje nacionalinés kompetentingos institucijos apsvarsto galimybe naudotis bendra
keitimosi informacija aplinka (BKIA), kad informacija biity kei¢iamasi neatidéliojant.

ii) Eksperty posédZiy organizavimas

Komisija kuo grei¢iau susaukia Ypatingos svarbos subjekty atsparumo klausimy grupe, kad
uz ypatingos svarbos infrastruktiira atsakingoms kompetentingoms nacionalinéms
institucijoms ir atitinkamoms Sgjungos institucijoms, jstaigoms, organams ir agenttiroms biity
lengviau keistis atitinkama informacija apie incidenta (jo pobudj, priezasti, poveikj ir
padarinius jvairiuose sektoriuose ir tarpvalstybiniu mastu) ir reagavimo veiksmus, jskaitant
poveikio S$velninimo priemones ir techning paramg paveiktoms valstybéms naréms.
Priklausomai nuo to, kur yra incidento centras, atitinkamos Komisijos tarnybos palaikys
glaudzius rySius su Ypatingos svarbos subjekty atsparumo klausimy grupés susitikimu, kad
bty kei¢iamasi informacija, surinkta taikant esamas sektoriy priemones. Jei incidentai apima
kibernetinio saugumo ir fizinius nekibernetinius aspektus, atitinkamos Komisijos tarnybos,
CERT-EU ir EIVT, kai aktualu, kuo greiciau apie koordinavimo veiklos poreikj pranesa ir dél
to konsultuojasi Kibernetiniy kriziy darbo grupéje, taip pat apie tai atitinkamai pranesa
Bendradarbiavimo grupés, kaip nurodyta Direktyvos (ES) 2022/2555 14 straipsnyje, ir EU-
CyCLONe pirmininkams ir su jais dél to konsultuojasi. Susitarusi su atitinkamais
pirmininkais, Komisija (Migracijos ir vidaus reikaly generalinis direktoratas ir Rysiy tinklo,
turinio ir technologijy generalinis direktoratas) gali pasitlyti surengti bendrg Ypatingos
svarbos subjekty atsparumo grupés ir Bendradarbiavimo grupés posédj, kad biity uztikrintas
bendras informuotumas apie padétj ir koordinuojami atitinkami atsakomieji veiksmai.

Didelio tarpsektorinio ypatingos svarbos infrastruktiiros incidento, kuriam kilus biitinas arba
greiCiausiai bus biitinas padariniy valdymas Sgjungos lygmeniu, atveju Komisija gali suSaukti
tarpsektorinius koordinavimo posédzius, kuriuose dalyvauty visi atitinkami suinteresuotieji
subjektai.

Jei didelis ypatingos svarbos infrastruktiiros incidentas taip pat daro poveik] treciajai Saliai,
Komisija konsultuojasi su susijusios treCiosios Salies kompetentinga institucija ir gali
pakviesti ja | Ypatingos svarbos subjekty atsparumo klausimy grupés poséd;.

iii) Komisijos ir Sqjungos agentiiry parama

Kai aktualu, Europolas, veikdamas pagal savo jgaliojimus, Sajungos lygmeniu pateikia
incidento padéties ataskaitg. Kai aktualu, kitos Sgjungos agentiiros, veikdamos pagal savo
atitinkamus jgaliojimus, pateikia atitinkama informacija, padedancia didinti informuotuma
apie padeét] arba koordinuoti reagavima i didelj ypatingos svarbos infrastruktiiros incidenta,
savo atitinkamiems pagrindiniams generaliniams direktoratams, kurie savo ruoztu teikia
ataskaitas Komisijai (Migracijos ir vidaus reikaly generaliniam direktoratui, kuris
pirmininkauja Ypatingos svarbos subjekty atsparumo klausimy grupet).
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Kai aktualu, Komisija, laikydamasi taikytinos teisinés sistemos, gali prisidéti prie
informuotumo apie padétj didinimo naudodamasi Sajungos kosmoso programos'? istekliais,
pavyzdziui, ,,Copernicus®, GALILEO ir EGNOS.

(b) Strateginiu lygmeniu
i) Informuotumo apie padétj ataskaity rengimas

Remdamasi informacija, kuria nacionalinés kompetentingos institucijos keiciasi Ypatingos
svarbos subjekty atsparumo klausimy grupés posédyje arba bendruose susitikimuose su
atitinkamomis tarnybomis, eksperty grupémis ar tinklais, Komisija parengia informuotumo
apie padét] ataskaita, pagrista kompetentingy nacionaliniy institucijy pateikta ir kita turima
informacija.

Kai aktualu, Sioje ataskaitoje bus atsizvelgiama j atitinkamy ES lygmens rizikos vertinimy,
jvertinimy ir scenarijy (jskaitant ty, kuriuos parengé Komisija, Sajungos vyriausiasis
jgaliotinis uzsienio reikalams ir saugumo politikai ir Bendradarbiavimo grupé) rezultatus
kibernetinio saugumo pozitriu.

IPCR aktyvavimo atveju $ia ataskaita gali buti prisidedama prie Komisijos tarnyby ir EIVT
parengtos integruotos informuotumo apie padétj analizés (ISAA).

Kai aktualu, SIAC pateikia naujausig Zvalgybos informacija grindZziamg incidento vertinima.

ii) Sgjungos kriziy koordinavimo mechanizmy aktyvavimas ir Sqgjungos priemoniy
naudojimas

Reagavimo | nelaimes koordinavimo centras pradeda teikti informavimo apie incidenta
paramg, kai aktualu, ypa¢ jei jvykis paskatina aktyvuoti SCSM'. Be to, paveiktos valstybés
narés, naudodamosi ,,Copernicus® ekstremaliyjy situacijy valdymo paslauga, gali prasyti savo
teritorijos palydoviniy vaizdy.

Kai manoma, kad tikslinga visoje Komisijoje keistis informacija su EIVT ir atitinkamomis
Sajungos agentiiromis, atsakingas generalinis direktoratas arba Migracijos ir vidaus reikaly
generalinis direktoratas, derindamas veiksmus su generaliniu sekretoriatu, aktyvuoja
Komisijos vidaus kriziy koordinavimo procesa ARGUS 1 etape — pradeda jvyki ARGUS IT
priemongje.

Rotacijos tvarka Sajungos Tarybai pirmininkaujanti valstybé naré gali aktyvuoti IPCR
mechanizma keitimosi informacija rezimu, o tai reiSkia, kad Komisija ir EIVT parengia ISAA
ataskaitas, prie kuriy prireikus prisideda nacionalinés kompetentingos institucijos ir kurioms
naudojami kiti Saltiniai. Net ir neaktyvavus IPCR, rotacijos tvarka Tarybai pirmininkaujanti
valstybé naré arba Komisija tam tikromis salygomis gali inicijuoti IPCR internetinés
platformos stebésenos puslapj.

Atitinkamais atvejais ir laikantis atitinkamy procediry gali biiti aktyvuoti kiti (sektoriy)
Sajungos kriziy valdymo mechanizmai ir priemonés. Komisija uZtikrins Siy mechanizmy ir
priemoniy koordinavima.

12 2021 m. balandzio 28 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/696, kuriuo sudaroma

Sajungos kosmoso programa, jsteigiama Europos Sajungos kosmoso programos agentiira ir panaikinami
reglamentai (ES) Nr. 912/2010, (ES) Nr. 1285/2013 bei (ES) Nr. 377/2014 ir Sprendimas Nr. 541/2014/ES (OL
L 170,2021 5 12, p. 69).

13 Pavyzdziui, skelbiami Zziniasklaidos stebésenos produktai, civilinés saugos praneSimai, analitiniai
pranesimai, ECHO Daily Maps, ECHO Daily Flashes ir kiti specialiai pritaikyti produktai.
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Jei fizinis incidentas sutampa su Direktyvos (ES) 2022/2555 6 straipsnio 7 dalyje apibréztu
didelio masto kibernetinio saugumo incidentu arba yra su juo susij¢s, rotacijos tvarka Tarybai
pirmininkaujanti valstybé naré gali naudotis Kibernetinio saugumo planu, kad nustatyty
tinkamg operatyvinio lygmens koordinavima, kuriame dalyvauja, inter alia, EU-CyCLONe ir
Ypatingos svarbos subjekty atsparumo klausimy grupé.

iii) VieSosios komunikacijos koordinavimas

Didelio ypatingos svarbos infrastruktiiros incidento paveiktos valstybés narés pagal iSgales
koordinuoja savo vieSa informavimg apie krize¢, kartu atsizvelgdamos | nacionaling
kompetencijg Sioje srityje. Prireikus Sioje veikloje gali dalyvauti ir IPCR rySiy su krize
tinklas.

Remdamosi bendru informuotumu apie padétj, Ypatingos svarbos subjekty atsparumo
klausimy grupé¢ ir paveiktos valstybés narés prireikus pritaria tam, kad biity formuluojamos
sutartos vieSosios komunikacijos kryptys.

Europolas ir kitos atitinkamos Sgjungos agentiiros koordinuoja savo vieSosios komunikacijos
veikla su Komisijos atstovo spaudai tarnyba remdamosi bendru informuotumu apie padét;.

Jei didelis ypatingos svarbos infrastruktiiros incidentas yra susij¢s su iSorés, hibridiniu arba
bendros saugumo ir gynybos politikos aspektu, vieSoji komunikacija koordinuojama su EIVT
ir Komisijos atstovo spaudai tarnyba pagal ES kovos su hibridinémis grésmémis protokola!.

2. REAGAVIMAS  (ISKAITANT TESTINIUS VEIKSMUS, APRASYTUS KEITIMOSI
INFORMACIJA DALYJE, IR PAPILDOMUS VEIKSMUS STRATEGINIU / POLITINIU
LYGMENIMIS)

(a) Strateginiu lygmeniu

i) Testinis padéties ataskaity rengimas

Tarybos Civilinés saugos ir ypatingos svarbos subjekty atsparumo darbo grupé (PROCIV-
CER) yra informuojama apie politinés/ strateginés padéties ataskaitos (pvz., IPCR
aktyvavimo atveju — ISAA ataskaitos arba Komisijos parengtos bendros informuotumo apie
padét] ataskaitos) rengimg ir rengia Nuolatiniy atstovy komiteto posédi, jei pastarasis dar
nesuSauktas, arba atitinkamai Politinio ir saugumo komiteto posédj.

SIAC aktyviau informuoja valstybiy nariy Zvalgybos tarnybas, apibendrina visy Saltiniy
informacijg ir rengia incidento analiz¢ bei vertinima, taip pat prireikus informacija reguliariai
atnaujina.

ii) VisapusiSkas Sqjungos kriziy koordinavimo mechanizmy aktyvavimas ir
Sgjungos priemoniy naudojimas

Jei Komisijos pirmininkas aktyvuoja Komisijos vidaus kriziy koordinavimo procesa ARGUS
IT etape, skubiai suSaukiamas (-i) Kriziy koordinavimo komiteto posédis (-iai), kuriame (-
iuose) kvie¢iamos dalyvauti atitinkamos Komisijos tarnybos, agentiiros ir EIVT ir kurio (-iy)
tikslas — koordinuoti veiksmus, susijusius su visais didelio ypatingos svarbos infrastruktiiros
incidento aspektais.

Jei Tarybai pirmininkaujanti valstybeé naré IPCR aktyvuoja visapusiSkai:

14 Bendras tarnyby darbinis dokumentas ,,ES kovos su hibridinémis grésmémis protokolas®,

SWD(2023) 116 final.
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— rotacijos tvarka Tarybai pirmininkaujanti valstybé naré pasiiilo laiku surengti neoficialig
apskritojo stalo diskusijg, kurioje dalyvauty atitinkami nacionaliniai, Europos ir tarptautiniai
subjektai ir kurioje Komisijos atstovas, einantis Ypatingos svarbos subjekty atsparumo
klausimy grupés (Migracijos ir vidaus reikaly generalinio direktoratas) pirmininko pareigas,
galéty pranesti apie anksciau suSaukta (-us) grupés poséd;j (-us); prireikus ji galéty papildyti
kitos Komisijos tarnybos ir EIVT;

— Siame posédyje SIAC ir atitinkamos Sgjungos agentiiros gali buti pakviestos pateikti
naujausig informacija apie padétj, susijusig su dideliu ypatingos svarbos infrastruktiiros
incidentu.

Atsakinga ISAA tarnyba (atsakinga Komisijos tarnyba arba EIVT) parengia ISAA ataskaita,
prie kurios prisideda atitinkamos Komisijos tarnybos, atitinkamos Sgjungos tarnybos, jstaigos
ir agentiiros bei nacionalinés kompetentingos institucijos. Valstybés narés raginamos per
IPCR interneting platformg teikti informacijg ISAA ataskaitoms rengti.

Tarptautiniam saugumui reikSmingo didelio ypatingos svarbos infrastruktiros incidento
atveju Komisijos tarnybos ir EIVT gali suSaukti ES ir NATO struktiirinio dialogo atsparumo
klausimais susitikimg, kad prisidéty prie bendro informuotumo apie padétj ir keitimosi
informacija apie priemones, kuriy émési atitinkamai Sajunga ir NATO.

iii) VieSoji komunikacija
Taryba rengia bendrus vieSosios komunikacijos pranesimus. Sj darba gali remti pagal IPCR

sukurtas neoficialus informacijos apie krizes teikéjy tinklas. Komisijos atstovo spaudai
tarnyba prireikus taip pat rengia vieSosios komunikacijos pranesSimus.

Jei didelis ypatingos svarbos infrastruktiiros incidentas susijes su iSorés, hibridiniu arba
bendros saugumo ir gynybos politikos aspektu, vieSoji komunikacija koordinuojama su EIVT
ir Komisijos atstovo spaudai tarnyba.

iv) Parama valstybéms naréms ir veiksmingas reagavimas

Rotacijos tvarka pirmininkaujanti valstybé nar¢ gali suSaukti PROCIV-CER poséd], kad
paremty veikla pagal IPCR, jei jis aktyvuojamas.

Didelio ypatingos svarbos infrastruktiiros incidento paveiktos valstybés narés gali praSyti kity
valstybiy nariy arba atitinkamy Sajungos institucijy, istaigy ir agentiiry techninés paramos per
Ypatingos svarbos subjekty atsparumo klausimy grupe, pvz., specialiy ekspertiniy ziniy, kad
bty suSvelnintas didelio ypatingos svarbos infrastruktiiros incidento neigiamas poveikis.

Didelio ypatingos svarbos infrastruktiiros incidento paveiktos valstybés narés taip pat gali
prasyti Komisijos arba atitinkamy Sajungos agentiiry techninés ir (arba) finansinés paramos.
Komisija, koordinuodama veiksmus su atitinkamomis Sgjungos agentiiromis, jvertina savo
galimg paramg ir, kai tinkama, aktyvuoja technines poveikio maZinimo priemones Sajungos
lygmeniu pagal savo atitinkamas procediiras ir koordinuoja techninius pajégumus, kuriy reikia
didelio ypatingos svarbos infrastruktiiros incidento poveikiui sustabdyti arba sumazinti.

Kalbant konkreciai apie SCSM, paveiktos Salys galéty praSyti pagalbos per Bendra
ekstremaliy situacijy rySiy ir informacijos sistema (CECIS), o po to Reagavimo | nelaimes
koordinavimo centras koordinuoty valstybiy nariy ir SCSM dalyvaujanciy valstybiy pagalbos
teikima, taip pat per ,,rescEU*.

Europolas ir kitos atitinkamos Sgjungos agentiiros pagal savo atitinkamus jgaliojimus
gavusios praSyma padeda didelio ypatingos svarbos infrastruktiiros incidento paveiktoms
valstybéms naréms jj tirti.

(b) Politiniu lygmeniu
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Tarybai pirmininkaujanti valstybé naré galéty apsvarstyti buitinybe susaukti IPCR apskritojo
stalo diskusijas, Tarybos darbo grupiy, Nuolatiniy atstovy komiteto, Ministry Tarybos
posédzius ir (arba) auksciausiojo lygio susitikimus, kad biity apsikeista informacija apie
galimg didelio ypatingos svarbos infrastruktiiros incidento kilme ir numatomas pasekmes
valstybéms naréms ir Sgjungai, susitarti dél bendry gairiy ir priimti bitinas priemones, kad
bty remiamos valstybés narés, paveiktos didelio ypatingos svarbos infrastruktiiros incidento,
ir Svelninamas to incidento poveikis.
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1 pav. Ypatingos svarbos infrastruktiiros plano apzvalgos schema
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2 pav. Sprendimas dél ypatingos svarbos infrastruktiairos plano
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