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MELLEKLET

Ez a melléklet ismerteti annak a tervnek az elveit, célkitiizéseit, fobb szerepldit, a meglévo
valsagelharitasi mechanizmusokkal val6d kolcsonhatasat, valamint miikodését, amelynek célja
a kritikus infrastruktarat érint6 jelentdés eseményekre vald reagdlas koordinalasa, tovabba a
tagallamok ¢és az érintett unids intézmények, szervek, hivatalok és tigynokségek kozott ezen
események kapcsan folytatott egyiittmiikodés javitdsa, az alkalmazandd szabalyokkal és
eljarasokkal 0sszhangban (a tovabbiakban: kritikus infrastruktirdkra vonatkozé terv). Ez a
terv semmilyen modon nem érinti az egyéb intézkedések szerepét és mikodését.

I. RESZ: CELKITUZESEK, ELVEK, SZEREPLOK ES EGYEB ESZKOZOK
1. Célkitiizések

A kritikus infrastruktirékra vonatkozo terv célja a kdvetkezd harom {6 célkitiizés elérése egy
kritikus infrastruktirat érint6 jelentds eseményre valo reagalas soran:

a) Kozosen kialakitott helyzetismeret, mivel a megfeleld Osszehangolt reagalashoz
elengedhetetlen a tagallamokban eléforduld, kritikus infrastruktirat érinté jelentds
eseményeknek, azok eredetének és az O0sszes operativ és stratégiai/politikai szinten
érdekelt felet érintd lehetséges kovetkezményeinek alapos ismerete.

b) Osszehangolt nyilvanos tajékoztatas, mivel segit enyhiteni a kritikus infrastruktarat
érintd jelentds esemény negativ hatasait, és minimadlisra csokkenteni az egyes
tagallamokon beliil és a tagallamok kozott a nyilvanossaghoz eljuttatott iizenetek
eltéréseit. Az egyértelmi nyilvanos tdjékoztatas a dezinformacié kdvetkezményeinek
enyhitésében is fontos szerepet jatszik.

c) Hatékony reagalas, mivel a tagallamok reagalasadnak, valamint a tagallamok kozotti
¢s az érintett unids intézményekkel, szervekkel, hivatalokkal és iigynokségekkel
folytatott egylittmiikddésnek a megerdsitése hozzajarul a kritikus infrastruktirat
érintd jelentds események hatasainak enyhitéséhez és az alapvetd szolgaltatdsok
gyors helyreallitdsanak oly modon torténd lehetdvé tételeéhez, hogy a lehetd
legkisebbre csokkenjen a tovabbi jelentds eseményekkel szembeni sebezhetdség.

2. Alapelvek
Aranyossag

A kritikus infrastruktirat és/vagy az alapvetd szolgaltatasok kritikus szervezetek 4altali
nyUjtasat megzavard események gyakran nem érik el a kritikus infrastrukturat érint6 jelentds
esemény kiiszobértékét, amelyet ezen ajanlas 2. pontja hatdroz meg. Ebben az esetben az
ilyen események elvileg hatékonyan kezelhetok nemzeti szinten. Ezért a kritikus
infrastruktirdkra vonatkozd terv alkalmazasa a kritikus infrastruktirdt érintdé jelentds
eseményekre korlatozodik.

Szubszidiaritas

Az uniods joggal Osszhangban a kritikus infrastruktardk vagy a kritikus szervezetek altal
nyujtott alapvetd szolgaltatdsok zavarainak kezelése elsddlegesen a tagallamok feleldssége.
Az érintett unids intézmények, szervek, hivatalok és iigynokségek, valamint az Europai
Kiiliigyi Szolgalat (a tovabbiakban: EKSZ) azonban fontos kiegészitd szerepet toltenek be az
olyan, kritikus infrastruktarat érintd jelentés események esetén, amelyek szamottevd
hatarokon atnyul6 jelentdséggel birnak, mivel az ilyen események hatéssal lehetnek a belsd
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piacon a gazdasagi tevékenység tobb vagy akar valamennyi szakaszara, az Unidban €16
polgarok életére, valamint az Uni6 biztonsagara és nemzetkdzi kapcsolataira.

Kiegészito jelleg

A kritikus infrastruktirdkra vonatkozd terv figyelembe veszi és tiikrozi a meglévd unios
szintli valsagkezelési mechanizmusok miikddését, nevezetesen a Tandcs unids politikai szintli
integralt valsagelharitdsi mechanizmusat, a Bizottsig ARGUS belsé valsagkezelési
koordinacids folyamatat, a Veszélyhelyzet-reagalasi Koordinaciés Kozpont (ERCC) altal
tdmogatott unids polgdri védelmi mechanizmust (UCPM) ¢és az EKSZ valsagelharitési
mechanizmusat. Emellett 4gazati megallapodasokra is timaszkodik, beleértve a nagyszabasu
kiberbiztonsagi események Osszehangolt kezelésére vonatkozdan az (EU) 2022/2555 eurdpai
parlamenti és tanacsi iranyelvben' eldirt rendelkezéseket, valamint a nagyszabasu, hatarokon
atnyulé kiberbiztonsagi eseményekre ¢és valsadghelyzetekre vald Osszehangolt reagalas
tervében (a tovabbiakban: kiberbiztonsagi terv)?, a kozlekedési kapcsolattartd pontok
halézatdban® és az Eurdpai Légikozlekedési Valsagkoordinaciés Egységben* meghatirozott
keretet.

A kritikus infrastrukturdkra vonatkoz6 terv épit tovabba az (EU) 2022/2557 eurdpai
parlamenti és tanacsi iranyelvvel® létrehozott struktirdkra és mechanizmusokra, és azokkal
Osszhangban kell alkalmazni, kiilondsen az illetékes hatésagok kozotti, a Bizottsaggal vald és
a kritikus szervezetek reziliencidjaval foglalkozd csoporton beliili egyiittmiikodés
tekintetében. Figyelembe veszi emellett az érintett unids intézményeknek, szerveknek,
hivataloknak és iigynokségeknek a rajuk alkalmazando jogi keret szerinti feladatait. A kritikus
infrastrukturakkal kapcsolatos valsagreagalasi tevékenységek kiegészitik az egyéb unios,
nemzeti €s agazati szintll valsdgkezelési mechanizmusokat, amelyek tdmogatjdk a tobb
agazatra kiterjed6 koordinaciot.

Bizalmas adatkezelés

A kritikus infrastruktirakra vonatkozo terv figyelembe veszi a kritikus infrastrukturakhoz és a
kritikus szervezetekhez kapcsolédd mindsitett és nem mindsitett érzékeny adatok bizalmas
kezelésének fontossagat.

3. Erintett szereplék

Az egyes tagallamok, valamint az a)—e) pontban emlitett érintett unios intézmények, szervek,
hivatalok és ligyndkségek a rajuk vonatkozd szabéalyokkal és eljarassal Osszhangban az
érintett agazat(ok)tol és az esemény tipusatol fliggden dontenek arrol, hogy az egyes, kritikus
infrastrukturat érintd jelentds események mely(ek) az érintett szerepld(k).

a) Tagallamok

! Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Uni6 egész
teriiletén magas szintii kiberbiztonsagot biztositd intézkedésekrol, a 910/2014/EU rendelet és az (EU) 2018/1972
iranyelv moddositasarél, valamint az (EU) 2016/1148 iranyelv hatdlyon kiviil helyezésérél (HL L 333.,
2022.12.27., 80. 0.).

2 A Bizottsag (EU) 2017/1584 ajanlasa (2017. szeptember 13.) a nagyszabasu kiberbiztonsagi
eseményekre s valsaghelyzetekre valo dsszehangolt reagalasrol (HL L 239.,2017.9.19., 36. o.).
3 A Bizottsag kozleménye — ,,A kozlekedésre vonatkozo vészhelyzeti terv”’, COM(2022) 211 final.

4 A légiforgalmi szolgaltatasi (ATM) halozati funkciok végrehajtasara vonatkozo részletes szabalyok

megallapitasarol szo6lo, 2019. januar 24-i (EU) 2019/123 bizottsagi végrehajtasi rendelet 19. cikke alapjan jott
1étre.

3 Az FEur6pai Parlament és a Tanacs (EU) 2022/2557 iranyelve (2022. december 14.) a kritikus
szervezetek reziliencidjarél és a 2008/114/EK tandcsi irdnyelv hatdlyon kiviil helyezésérél (HL L 333.,
2022.12.27.,164. 0.).
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— Illetékes hatosagok (pl. a kritikus infrastruktaraért felelés hatdsagok, az érintett agazati
hatésagok, az (EU) 2022/2557 iranyelv 9. cikkének (2) bekezdése alapjan kijelolt vagy
l1étrehozott egyediili kapcsolattarté pontok, az (EU) 2022/2557 iranyelv 9. cikkének (1)
bekezdése alapjan kijelolt vagy 1étrehozott hatdsagok),

— adott esetben az (EU) 2022/2555 iranyelv 16. cikkében emlitett Eurdpai Kibervalsagiigyi
Kapcsolattartd Szervezetek Halozata (a tovabbiakban: EU-CyCLONe),

—az (EU) 2022/2555 iranyelv 14. cikkében emlitett egyiittmitkodési csoport,

— adott esetben mas érdekelt felek, beleértve a maganszektorbeli szervezeteket vagy
személyeket, példaul a kritikus infrastruktarak tizemeltet6it, beleértve a kritikus szervezetként
azonositott szereploket is,

rrrrr

infrastrukturat érintd jelentés esemény altal leginkabb érintett dgazatért vagy agazatokért
felel6s miniszter(ek).

b) A Tandcs
— A soros elnokség,

— az ¢érintett munkacsoportok, példaul a polgari védelmi munkacsoport, beleértve a kritikus
szervezetek reziliencidjaval foglalkoz6 PROCIV-CER alcsoportot és az érintett
munkacsoport(ok) elndke(i) az érintett dgazat(ok)tol és az esemény jellegétdl fiiggden, mint
példaul a kiberkérdésekkel foglalkoz6 horizontdlis munkacsoport és a reziliencia
megerdsitésével és a hibrid fenyegetésekkel szembeni fellépéssel foglalkoz6 horizontéalis
munkacsoport,

— a Tanacs Fotitkarsaga tdmogatasaval a Coreper, a Politikai és Biztonsagi Bizottsag és az
IPCR.

¢) A Bizottsag, beleértve a Bizottsag szakértoi csoportjait is

— Kijelolt illetékes szolgalat (az érintett dgazattol fliggden) az ERCC mint a valsagreagalast
iranyito, a hét minden napjan napi 24 6raban miikodd operativ kozpont, a Migracioligyi €és
Uniods Beliigyi Féigazgatosag mint a teriiletért felelds szolgalat, tobb dgazatot érintd esemény
esetén pedig a Migracioligyi €és Unids Beliigyi Féigazgatosdg €s madas érintett bizottsagi
szolgalatok tAmogatasaval,

—a Kommunikécids Féigazgatosag €s a szovivoi szolgalatok,

— a HERA {0igazgatosag,—azaz az Egészségligyi Sziikséghelyzet-felkésziiltségi és -reagalasi
Hatosag,

— a kritikus szervezetek reziliencidjaval foglalkoz6 csoport — amelynek elndke a Bizottsag
képviseldje (Migraciotigyi €s Unids Beliigyi Foigazgatosag), és amelyet az (EU) 2022/2557
iranyelv hozott létre —, valamint adott esetben mdas relevans szakértéi csoportok és
bizottsagok,

—az 1313/2013/EU eurdpai parlamenti és tanacsi hatarozattal® az UCPM keretében létrehozott
ERCC (az Europai Polgari Védelem ¢és Humanitarius Segitségnyajtasi Miveletek

6 Az Europai Parlament és a Tanacs 1313/2013/EU hatarozata (2013. december 17.) az unids polgari

védelmi mechanizmusrdl (HL L 347.,2013.12.20., 924. o.).
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Féigazgatésagan a hét minden napjan 24 o6rdban mukodd operativ veszélyhelyzet-kezelési
kdzpont),

—az (EU) 2022/2555 iranyelv 14. cikkében emlitett egyiittmitkodési csoport,
— a kiberbiztonsagi helyzetismereti és -elemzési kozpont,
—az (EU) 2022/2371 rendelet 4. cikkében emlitett Egészségiigyi Biztonsagi Bizottsag’,

— a Bizottsag Fotitkarsaga (ARGUS titkarsag) és a fotitkar(helyettes) (ARGUS-folyamat),
Humanerdforrasiigyi Féigazgatosag (Biztonsagi Igazgatdsag),

— egy¢éb (¢rintett bizottsagi szakértéi csoportok, amelyek segitik a Bizottsdgot a
veszélyhelyzetben vagy valsaghelyzetben hozott intézkedések koordinalasaban,

— egyéb valsagkezelési halozatok, beleértve az dgazati halozatokat is (pl. a Mobilitaspolitikai
¢s Kozlekedési Foigazgatosag altal iranyitott kozlekedési kapcsolattartd pontok halozata, a
kibervalsaggal foglalkozé intézménykozi munkacsoport®, az Eurépai Légikdzlekedési
Valsadgkoordinacios Egység),

— az elnok és/vagy az illetékes alelndk/biztos.

d) EKSZ

— Egységes informdacidelemzési kapacitds (SIAC), amely a Helyzetelemzd Kozpontbol (a
tovabbiakban: IntCen) és az Europai Unié Katonai Torzsének Hirszerzési Igazgatdsagabol (a
tovabbiakban: EUMS Int) all,

— Valsagelharitasi Kozpont (CRC),

—az Unio kiiliigyi és biztonsagpolitikai foképviseldje/a Bizottsag alelndke.

e) Az érintett unios szervek és hivatalok, valamint az érintett unios iigynokségek, példaul az
Europol, az érintett dgazat(ok)tdl fiiggben’.

4. Kolcsonhatas mas relevans valsagkezelési mechanizmusokkal és eszkozokkel

A kritikus infrastruktirékra vonatkozo terv olyan rugalmas eszkoz, amely feltérképezi azokat
a kiilonboz6 intézkedéseket, amelyeket részben vagy teljes egészében meg lehet hozni a
meglévdé mechanizmusok felhasznalasaval, a kritikus infrastruktirat érintd jelentds esemény

7 Az Eurdpai Parlament és a Tanacs (EU) 2022/2371 rendelete (2022. november 23.) a hatarokon at
terjedd stlyos egészségiigyi veszélyekrdl és az 1082/2013/EU hatarozat hatalyon kiviil helyezésér6l (HL L 314.,
2022.12.6., 26. 0.).

8 Az érintett bizottsagi szolgalatokat, az EKSZ-t, az Eurdpai Unidés Kiberbiztonsagi Ugyndkséget
(ENISA), a CERT-EU-t és az Europolt magaban foglalo informalis csoport, amelynek tarselnoki tisztét a
Tartalmak, Technologidk és Kommunikacios Halozatok Féigazgatosaga és az EKSZ tlti be.

o Példaul az Europol; a kozlekedés teriiletén: az Eurépai Uni6é Repiilésbiztonsagi Ugynoksége (EASA),
az Eurdpai Tengerészeti Biztonsagi Ugyndkség (EMSA), az Eurdpai Vasuti Ugynokség (ERA); az egészségiigy
teriiletén: Az FEurdpai Betegségmegelozési és Jarvanyvédelmi Kozpont (ECDC) és az Eurodpai
Gyogyszeriigyndkség (EMA); az energetika teriiletén: az Energiaszabalyozok Egyiittmiikodési Ugyndksége
(ACER); a vilagiir esetében: az Eurépai Unié Urprogramiigynoksége (EUSPA); az élelmiszer-dgazat esetében:
az Eurépai Elelmiszerbiztonsagi Hatosag (EFSA); a tengeri kozlekedés esetében: az Eurépai Halaszati Ellendrzd
Hivatal (EFCA); a kiberbiztonsagi események esetében: az Eurépai Uniés Kiberbiztonsagi Ugyndkség (ENISA),
a szamitogép-biztonsagi eseményekre reagald csoportok (CSIRT), az unids intézmények, szervek és hivatalok
halozatbiztonsagi vészhelyzeteket elharitd csoportja (CERT UE).
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jellegétdol és  stlyossagatdl, valamint az operativ, stratégiai/politikai koordinécio
szlikségességétol fliggden.

a) A hibrid fenyegetésekkel szembeni fellépésre vonatkozé unios protokoll!’’ (a
tovabbiakban: az unids protokoll)

Hibrid fenyegetések!! esetén az unids protokoll alkalmazando azaltal, hogy felvazolja az ilyen
fenyegetések vagy kampanyok esetén alkalmazando eljarasokat és eszkozoket.

Hibrid dimenzidval rendelkezd, kritikus infrastruktarat érintd jelentds esemény esetén az
unios protokoll adott esetben a kritikus infrastruktirakra vonatkozd terv kiegészitéseként
alkalmazando, példéaul a kritikus infrastrukturat érint6 jelentds esemény hibrid vonatkozésaira
iranyuld specifikus tdjékoztatas, elemzés vagy kommunikacioé és a kiilsé partnerekkel vald
egylittmikodés tekintetében.

b) A nagyszabdsu, hatirokon dtnyulo kiberbiztonsdagi eseményekre és vilsaghelyzetekre
valo osszehangolt reagdlasra vonatkozo terv

Ez a kiberbiztonsagi terv azokkal a nagyszabasu, hatdrokon atnyul6d kiberbiztonsagi
eseményekkel foglalkozik, amelyek kovetkeztében olyan kiterjedt zavar keletkezik, amellyel
az ¢rintett tagallam sajat maga nem képes megbirkozni, illetve amelyek két vagy tobb
tagallamot vagy unids intézményt érintenek, és technikai vagy politikai szempontbdl olyan
szerteagazo ¢és jelentOs hatasuk van, hogy kelld iddben torténd szakpolitikai koordinaciot és
unids szintll politikai reagélést tesznek sziikségessé.

Olyan, kritikus infrastruktarat érintd jelentds esemény esetén, amely egybeesik egy
nagyszabasu kiberbiztonsagi eseménnyel, vagy ugy tlinik, hogy ahhoz kapcsolodik, az érintett
tanacsi munkacsoportoknak operativ szinten meg kell hatarozniuk a megfeleld koordinéciot,
példaul az EU-CyCLONe-val vagy a kritikus szervezetek rezilienciajaval foglalkozo csoport
¢s az egylittmiikodési csoport egyiittes iilése révén. A koordinacié célja annak meghatarozasa,
hogy mely szerepld, eszkdz(6k) vagy mechanizmus(ok) jarulhat(nak) hozzd a
leghatékonyabban a kritikus infrastruktarat érintd jelentds eseményre vald reagaldshoz,
elkeriilve ugyanakkor az atfedéseket és a parhuzamos tevékenységi agakat.

¢) az unios polgari védelmi mechanizmus és a Vészhelyzet-reagdlasi Koordindcios Kozpont

Az unios polgari védelmi mechanizmusrdl sz6lo 1313/2013/EU hatarozattal 6sszhangban az
unids polgari védelmi mechanizmus keretében az Union beliil és kiviil bekovetkezd természeti
és ember okozta Kkatasztrofdkra vagy Kkatasztrofaveszélyekre (koztik a  kritikus
infrastruktirdkat megzavar6 katasztrofakra) vald operativ reagalast az ERCC vezeti, amely a
Bizottsag egyetlen, a hét minden napjan, napi 24 6rdban miikddd, valsagreagalast iranyitd
operativ kozpontja. Ilyen esetekben az ERCC korai eldrejelzést, értesitést, elemzést nytjthat
és tamogatja az informacidomegosztast, valamint az unids polgari védelmi mechanizmus
valamely tagallam 4ltali aktivalasa esetén segiti az operativ segitségnyujtast €s szakértok
kiildését az érintett teriiletekre. Emellett az ERCC eldmozdithatja az 4gazati és agazatkozi
koordinacidot mind unids szinten, mind az Unid és az érintett nemzeti hatosdgok kozott,

rrrrr

1S.

10 Ko6zbs szolgalati munkadokumentum a hibrid fenyegetésekkel szembeni fellépés unids operativ

protokolljarol, SWD(2023) 116 final.

1 A hibrid fenyegetéseket kényszerito és felforgatd tevékenységek, hagyomanyos €s nem hagyomanyos
mobdszerek kombindcidjaként lehet jellemezni, amelyeket allami vagy nem allami szereplok 6sszehangolt médon
hasznalhatnak konkrét célkitiizések elérése érdekében ugy, hogy az még ne mindsiiljon hivatalosan bejelentett
hadviselésnek, vo. a hibrid fenyegetésekre vonatkoz6 unids protokollal.
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d) Egyéb agazati vagy dagazatkozi mechanizmusok és eszkozok

A kritikus infrastruktirdkra vonatkozé terv nincs atfedésben mas agazati vagy agazatkozi
valsagkezelési eszkozokkel vagy koordinaciés mechanizmusokkal. Amennyiben az érintett
agazatban mar léteznek ilyen eszkdzok vagy mechanizmusok, a kritikus infrastruktirdkra
vonatkozé terv — alkalmazasi korén beliil — az é4gazati vagy agazatkozi eszkozok vagy
mechanizmusok kiegészité eszkdzeként hasznalhatd, de nem 1ép azok helyébe. Az ilyen
atfedések elkeriilése érdekében biztositani kell a kiilonbozd szereplok kozott sziikséges
koordinacidt. Ez megvaldsithatd példaul a Bizottsag belsd valsagkezelési koordinacios
eljarasa (ARGUS) keretében, amelyet az ERCC tamogat, és/vagy az IPCR koordinacids
iilésein.

II. RESZ: INFORMACIOCSERE ES OSSZEHANGOLT REAGALAS

Az aldbbiakban ismertetett intézkedések egyiittmiitkddési modokbol allnak, nevezetesen az
informaciocserébol, valamint az 6sszehangolt kommunikaciobol és reagalasbol. Ez a struktara
megfelel a Tandcs IPCR valsagkezelési koordinacidos mechanizmusa modozatainak, és tagabb
értelemben figyelembe veszi az unids szinten mar meglévé valsadgkezelési koordindcios
mechanizmusok lehetséges alkalmazasat. Ez a struktira megmutatja, hogyan integralédnanak
ezek az egyiittmiikodési modok, ha alkalmazzdk dket. Ezen intézkedések tobbségét azonban
onalldan is meg lehet hozni: nem e mechanizmus hasznalatatdl fiiggnek, hanem kiegészitik
azt. Az intézkedéseket idérendi sorrendben mutatjuk be, figyelembe véve ugyanakkor, hogy a
kritikus infrastruktirat érintd jelentds eseménynek mindsiilld nagyszabasii valsag esetén
egyidejiileg és folyamatosan tobb intézkedés is végrehajthato.

1. INFORMACIOCSERE
a) Operativ szinten

A kritikus infrastruktarat érintd jelentds esemény altal érintett tagallamok sajat vészhelyzeti
intézkedéseket alkalmaznak, biztositjdk a koordinacidt az érintett nemzeti valsagkezelési
mechanizmusokkal, és adott esetben az 0sszes érintett nemzeti, regiondlis és helyi szerepld
bevonasat.

Amennyiben a polgéri védelmi segitségnytjtas tekintetében ez jelentdséggel bir, a tagallamok
kozotti és a Bizottsaggal valo koordinaciot az UCPM keretében miikodé ERCC biztositja.

i Az illetékes nemzeti hatosagok dltali informdciomegosztds és értesités

Az (EU) 2022/2557 iranyelv 15. cikke szerinti bejelentési €s tajékoztatasi kotelezettségeken
tulmenden a kritikus infrastruktarat érintd jelentds esemény altal érintett tagallamok kritikus
infrastruktaraért felelds illetékes nemzeti hatosagai az egyediili kapcsolattartd pontjukon
keresztiil és indokolatlan késedelem nélkiil megosztjdk a Tandcs soros elndkségével és a
Bizottsaggal a kritikus infrastruktirak tizemeltet6itdl, a kritikus szervezetektdl vagy mas
forrasokbol  kapott relevans informéciokat, valamint az aktivalt valsagkezelési
mechanizmusokra vonatkozo informacidkat. A Bizottsdg esetében az ERCC a hét minden
napjan, napi 24 Oraban biztositja az operativ kapcsolattartast és kapacitast, valamint valds
idében koordinalja, nyomon koveti és tamogatja a vészhelyzetekre vald unios szintii reagalést,
emellett a valsagreagalds operativ kdzpontjaként szolgal a tagallamok és a Bizottsdg szamara,
eldmozditva az agazatk6zi megkozelitést a katasztrofavédelem teriiletén.

Az ilyen informaciomegosztds a kovetkezOkre terjed ki: a kritikus infrastruktarakat érintd
jelentds esemény jellege, oka, a zavarnak a kritikus infrastruktirdra és az alapvetd
szolgaltatasok nytjtasara gyakorolt megfigyelt vagy becsiilt hatdsa, az esemény agazatokon és
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hatarokon atnyul6 kovetkezményei, valamint a — nemzeti szinten vagy az érintett mas
tagallamokkal és a Bizottsaggal egyiitt a mar meglévé mechanizmusok, példaul az (EU)
2022/2557 iranyelv 9. és 15. cikke szerinti informacidmegosztasi mechanizmus révén —
meghozott vagy tervezett enyhitd intézkedések. Erre az értesitésre uigy kertil sor, hogy nem
tereli el a kritikus infrastruktura, illetve egyes esetekben a kritikus szervezet vagy a tagallam
eréforrasait az események kezelésével kapcsolatos tevékenységektdl, amelyeket prioritasként
kell kezelni.

Az értesitést kovetd intézkedés biztositdsa érdekében az ERCC vagy azok az értesitett
bizottsagi szolgalatok, amelyek azon agazat(ok)ért felelések, amelyben a kritikus
infrastrukturat érintd jelentds esemény tortént, tajékoztatjadk a Migracioligyi és Unids Belligyi
Foigazgatosag kapcsolattartd pontjat és a Bizottsdg Foétitkarsagat. Ekézben, ha még nem
keriilt ra sor, az ERCC nyomonkd&vetési eseményeket indit, kiilonésen abban az esetben, ha
egy vagy tobb érintett tagallam aktivalja az unids polgari védelmi mechanizmust.

Ha az informacié relevans lehet a kiberbiztonsagi dimenzio kezelése szempontjabol, vagy
kiberbiztonsagi eseményhez kapcsolddik, a Bizottsdg megosztja a relevans informaciokat az
EU-CyCLONe-nal.

Az (EU) 2022/2557 iranyelv szerinti illetékes nemzeti hatosagoknak indokolatlan késedelem
nélkiil egyiitt kell mikddniiik és informaciot kell cserélniiik az (EU) 2022/2555 iranyelv
szerinti illetékes hatosagokkal a kritikus szervezeteket érintd kiberbiztonsagi és egyéb
eseményekkel kapcsolatban, beleértve a kritikus szervezetek altal hozott kiberbiztonsagi és
fizikai intézkedéseket is.

A tengeri teriiletek esetében az illetékes nemzeti hatdsdgoknak mérlegelik a kozos
informaciomegosztasi kornyezet (a tovabbiakban: CISE) hasznalatanak lehetdségét az
informaciok indokolatlan késedelem nélkiili megosztasa céljabol.

ii. Szakertoi talalkozok szervezése

A Bizottsag a lehetd leghamarabb 6sszehivja a kritikus szervezetek rezilienciajaval foglalkozo
csoportot annak érdekében, hogy megkonnyitse a kritikus infrastrukturaért felelds illetékes
nemzeti hatésdgok €s az érintett unids intézmények, szervek, hivatalok és ligynokségek
kozotti relevans informdciok cseréjét az eseményrdl (jelleg, ok, hatds és kovetkezmények
agazatokon ¢és hatarokon atnytldan), valamint a reagéalasi intézkedésekrdl, ideértve a
kockazatcsokkentd intézkedéseket és az érintett tagallamoknak nyujtott technikai tdmogatast
is. Az esemény epicentrumatol fliggden az €rintett bizottsagi szolgalatokat szorosan bevonjak
a kritikus szervezetek reziliencidjaval foglalkozd csoport iilésén zajlé munkaba annak
érdekében, hogy megosszdk a meglévd agazati eszkdzok révén gylijtott informacidkat. A
kiberbiztonsagi és nem kiberjellegli, fizikai aspektusok kombinacidjaval jardo események
esetében az érintett bizottsagi szolgalatok, a CERT-EU ¢s adott esetben az EKSZ a lehetd
leghamarabb értesitik a kibervalsaggal foglalkoz6 munkacsoportot, valamint az (EU)
2022/2555 iranyelv 14. cikkében emlitett egylittmiikodési csoport €s adott esetben az EU-
CyCLONe elnokét, és konzultalnak veliik a koordinacids tevékenységek sziikségességérdl. Az
elnokokkel egyetértésben a Bizottsag (a Migracioiigyi €s Unids Beliigyi Foigazgatosag és a
Tartalmak, Technologidk és Kommunikacidos Halozatok Foéigazgatdsaga) javaslatot tehet a
kritikus szervezetek reziliencigjaval foglalkozo csoport és az egyiittmiikodési csoport egyiittes
tilésére a kozos helyzetismeret kialakitasa és a reagalas koordinalasa céljabol.

Olyan, kritikus infrastruktarat érintd, 4gazatokon ativeld jelentds esemény esetén, amely unids
szintli kovetkezménykezelést igényel vagy valdsziniileg igényelni fog, a Bizottsag dgazatkozi
koordinécids iiléseket hivhat 6ssze valamennyi érdekelt fél részvételével.
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Ha egy a kritikus infrastruktarat érintd jelentds esemény harmadik orszagot is érint, a
Bizottsag konzultal az érintett harmadik orszag illetékes hatosagaval, és meghivhatja dket a
kritikus fontossagu szervezetek reziliencidjaval foglalkoz6 csoport iilésére.

iil. A Bizottsag és az unios iigynokségek altal nyujtott tamogatds

Adott esetben és megbizatasaval 6sszhangban eljarva az Europol unios szintli helyzetjelentést
nyujt be az eseményekrdl. Mas unids iigyndkségek — adott esetben és megbizatasuknak
megfeleléen eljarva — bejelentik a szakteriiletiiknek megfeleld foigazgatosagnak azokat a
relevans informacidkat, amelyek hozzdjarulnak a kritikus infrastruktarat érint jelentds
eseményre vonatkozé helyzetismerethez vagy az arra vald koordinalt reagalashoz, a megfeleld
féigazgatosag pedig jelentést tesz a Bizottsdgnak (a kritikus szervezetek rezilienciajaval
foglalkozé csoport elndkeként eljaré Migraciotigyi €s Unios Beliigyi Foigazgatosagnak).

A Bizottsdg adott esetben ¢és az alkalmazandd jogi kerettel 0sszhangban hozzajarulhat a
helyzetismerethez az unids {irprogram'? — példaul a Kopernikusz, a Galileo és az EGNOS —
eszkozeinek felhasznalasaval.

b) Stratégiai szinten
i Helyzetismereti jelentések készitése

Az illetékes nemzeti hatdsagok altal a kritikus szervezetek reziliencidjaval foglalkozé csoport
ilésén vagy az érintett szolgalatokkal, szakértéi csoportokkal vagy halozatokkal tartott
egyiittes liléseken megosztott informacidkra épitve a Bizottsdg helyzetismereti jelentést készit
az illetékes nemzeti hatésagok hozzajarulasai és mas rendelkezésre 4ll6 informéciok alapjan.

E jelentés adott esetben figyelembe veszi a kiberbiztonsagi szempontbdl relevans unids szintii
kockazatértékelések, egyéb értékelések és forgatokonyvek eredményeit, beleértve a Bizottsag,
az Unid kiilligyi és biztonsagpolitikai f0képviseldje és az egyiittmitkddési csoport altal végzett
értékeléseket is.

Az TPCR aktivalasa esetén ez a jelentés hozzajarulhat a Bizottsdg szolgalatai és az EKSZ
altal készitett integralt helyzetismerethez és -elemzéshez (ISAA).

A SIAC adott esetben naprakész, hirszerzésen alapulo értékelést nylijt be az eseményrol.

ii. Az unios valsagkezelési koordindcios mechanizmusok aktivalasa és az unios
eszkozok haszndlata

Az ERCC adott esetben megkezdi az eseménnyel kapcsolatos helyzetismereti tdmogatés
nyujtasat, kiilonosen akkor, ha az esemény az uniods polgari védelmi mechanizmus aktivalasat
vonja maga utdn'’. Emellett az érintett tagdllamok a Kopernikusz veszélyhelyzet-kezelési
szolgaltatasan keresztiil miiholdas felvételeket kérhetnek teriiletiikrdl.

Amennyiben helyénvalonak itéli az informaciok Bizottsdgon beliili megosztasat az EKSZ-szel
¢s az érintett unios ligynokségekkel, az illetékes foigazgatosag vagy a Migracioiigyi és Unids
Beliigyi Foigazgatosag a Fotitkarsaggal egyiittmiikodve aktivalja a Bizottsag belso
valsagkezelési koordinacids folyamatat (ARGUS 1. szakasz) azaltal, hogy eseményt indit az
Argus informatikai eszkdzon.

12 Az Europal Parlament és a Tanacs (EU) 2021/696 rendelete (2021. aprilis 28.) az unids lrprogram és az

Eurépai Unié Urprogramiigynokségének a létrehozasarél, valamint a 912/2010/EU, az 1285/2013/EU és
a377/2014/EU rendelet és az 541/2014/EU hatarozat hatalyon kiviil helyezésérél (HL L 170., 2021.5.12.,
69.0.).
13 Példaul médiamegfigyelési termékek, polgari védelmi iizenetek, elemzd téjékoztatok, ECHO napi

térképek, ECHO napi attekintések és mas testre szabott termékek kozzététele.
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Az Uni6 Tanacsanak soros elndksége aktivalhatja az IPCR-t informaciomegosztasi mdodban,
ami magaban foglalja az integralt helyzetismereti és -elemzési jelentéseknek a Bizottsag és az
EKSZ éltali kidolgozasat, az illetékes nemzeti hatosagok és adott esetben mas forrasok
hozzéjarulasaira tdimaszkodva. Még az IPCR aktivalasa nélkiil is, bizonyos feltételek mellett a
Tanacs soros elndksége vagy a Bizottsag kezdeményezhet egy nyomonkdvetési weboldalt az
IPCR internetes platformjan.

Adott esetben a vonatkozd eljarasokat kovetden egyéb (agazati) unids valsagkezelési
mechanizmusok és eszkozok is aktivalhatok. A Bizottsdg biztositani fogja e mechanizmusok
¢s eszk0zok 0sszehangolasat.

Amennyiben a fizikai esemény egybeesik az (EU) 2022/2555 iranyelv 6. cikkének (7)
bekezdésében meghatarozott nagyszabasu kiberbiztonsagi eseménnyel, vagy ugy tlnik, hogy
ahhoz kapcsolodik, a Tanacs soros elndksége felhasznalhatja a kiberbiztonsagi tervet a
megfeleld operativ szintli koordinacid meghatarozasara, tobbek kozott az EU CyCLONe és a
kritikus szervezetek rezilienciajaval foglalkozo6 csoport bevonasaval.

iil. A nyilvanos tajékoztatdas osszehangoldsa

A kritikus infrastruktarat érinté jelentds események altal érintett tagallamok a lehetd
legnagyobb mértékben Osszehangoljdk a  valsaghelyzettel kapcsolatos nyilvanos
tajékoztatasukat, tiszteletben tartva az ezzel kapcsolatos nemzeti hataskoroket. Az IPCR
valsaghelyzeti kommunikécios haldzata adott esetben bevonhato.

A kozosen kialakitott helyzetismeret alapjan a kritikus szervezetek rezilienciajaval foglalkoz6
csoport ¢és az érintett tagallamok adott esetben tamogatjdk a kozdsen elfogadott nyilvanos
tajékoztatasi iranyvonalak kialakitasat.

Az Europol és mas érintett unids ligynokségek a kozosen kialakitott helyzetismeret alapjan
Osszehangoljak nyilvanos tajékoztatasi tevékenységeiket a Bizottsag szovivoi szolgalataval.

Ha a kritikus infrastrukturat érintd jelentds esemény kiils6, hibrid vagy kozds biztonsag- €s
védelempolitikai dimenzidval bir, a nyilvanos tajékoztatast az EKSZ-szel ¢és a Bizottsag
szO6vivOl szolgalataval is Osszehangoljak a hibrid fenyegetésekkel szembeni fellépésre
vonatkoz6 uniés protokollal sszhangban'®,

2. REAGALAS (AZ INFORMACIOCSERE C. RESZBEN ES A STRATEGIAI/POLITIKAI SZINTU
KIEGESZITO INTEZKEDESEK KOZOTT ISMERTETETT FOLYAMATOS INTEZKEDESEK)
a) Stratégiai szinten
i A helyzetjelentések folyamatos készitése

A Tandcs polgari védelmi munkacsoportjanak a kritikus szervezetek reziliencidjaval
foglalkozé alcsoportja (PROCIV-CER) tajékoztatast kap a politikai/stratégiai helyzetjelentés
(pl. az TPCR aktivaldsa esetén az integralt helyzetismereti és -elemzési jelentés vagy a
Bizottsag altal készitett kozos helyzetismereti jelentés) elkészitésérdl, és elokésziti a
COREPER (amennyiben ez utébbit még nem hivtak dssze), illetve adott esetben a Politikai és
Biztonsagi Bizottsag tilését.

A SIAC intenzivebb kommunikaciot folytat a tagallamok hirszerzd szolgélataival, dsszesiti az
Osszes forrasbol szarmazod informaciot, és elemzést és értékelést készit az eseményrdl,
valamint sziikség esetén rendszeresen frissiti azokat.

14 Ko6z6s szolgélati munkadokumentum a hibrid fenyegetésekkel szembeni fellépés unids operativ

protokolljarél, SWD(2023) 116 final.
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il. Az unios valsagkezelési koordindcios mechanizmusok teljes korii aktivildasa és
az unios eszkozok haszndlata

Abban az esetben, ha a Bizottsdg elndke aktivalja a Bizottsdg bels6é valsagkezelési
koordinacids folyamatat (ARGUS, II. szakasz), rovid idon beliil 6sszehivjak a Valsagkezelési
Koordinaciés Bizottsagot (egy vagy tobb iilésre) az érintett bizottsagi szolgalatok,
iigynokségek és adott esetben az EKSZ részvételével, hogy a kritikus infrastrukturat érintd
jelentds esemény valamennyi vonatkozasa tekintetében 0sszehangoljak a reagalast.

Amennyiben a Tanacs elndksége teljes iizemmaddban aktivalja az IPCR-t:

— a Tandcs soros elndksége kelld idoben informalis kerekasztal-megbeszélést hiv 0ssze az
érintett nemzeti, eurdpai és nemzetkdzi szereplok részvételével, ahol a Bizottsdgnak a kritikus
szervezetek reziliencidjaval foglalkozo csoport (Migracioligyi ¢és Unids Beliigyi
Foéigazgatosag) elndkeként eljard képviseldje beszamolhat a csoport korabban Osszehivott
iilésérdl/iiléseirdl, adott esetben kiegészitve mas bizottsagi szolgalatokkal és az EKSZ-szel,

— a SIAC-t és az érintett unids lgynokségeket fel lehet kérni arra, hogy ezen az iilésen
nyujtsanak be helyzetjelentést a kritikus infrastruktirat érintd jelentds eseményrol.

Az integralt helyzetismeretért és -elemzésért felelds szolgalat (a Bizottsag felelés szolgalata
vagy az EKSZ) az érintett bizottsagi szolgalatok, az érintett unids hivatalok, szervek és
igynokségek, valamint az illetékes nemzeti hatdésagok kozremiikodésével késziti el az
integralt helyzetismereti és -elemzési jelentést. A Bizottsag felkéri a tagallamokat, hogy az
IPCR internetes platformjan keresztiil jaruljanak hozza az integralt helyzetismereti és -
elemzési jelentések elkészitéséhez.

Kritikus infrastrukturat érinté jelentds, nemzetkdzi biztonsagi szempontbol is szamottevo
esemény esetén a Bizottsag szolgalatai és az EKSZ 6sszehivhatjak a rezilienciarol szol6 EU—
NATO strukturalt parbeszédet, hogy az hozzajaruljon a kdzdsen kialakitott helyzetismerethez
¢s az Unio, illetve a NATO 4ltal hozott intézkedésekkel kapcsolatos informaciocseréhez.

iil. Nyilvanos tajékoztatas
A Tanécs kidolgozza a kozds nyilvanos tdjékoztatd kozleményeket. Ezt a munkat
tamogathatja a valsaghelyzeti kommunikatoroknak az IPCR révén létrehozott informalis

héalozata. Adott esetben a Bizottsag szovivoi szolgalata is kidolgoz nyilvanos tdjékoztatd
kozleményeket.

Ha a kritikus infrastrukturat érintd jelentds esemény kiils6, hibrid vagy kozds biztonsag- €s
védelempolitikai dimenzidval bir, a nyilvanos tajékoztatast az EKSZ-szel ¢és a Bizottsag
sz6vivoi szolgalataval is Ossze kell hangolni.

iv. A tagallamoknak nyujtott tamogatds és hatékony reagalds

A soros elndkség dsszehivhatja a PROCIV-CER iilését, hogy az tdimogassa az [PCR keretében
végzett tevékenységeket, amennyiben aktivaljak oket.

A kritikus infrastruktirat érintd jelentés esemény altal érintett tagallamok technikai
tamogatast kérhetnek mas tagallamoktol vagy az érintett unios intézményektol, szervektol és
tigynokségektdl a kritikus szervezetek reziliencidjaval foglalkozé csoporton keresztiil, példaul
specialis szakértdi tdmogatast kérhetnek a kritikus infrastruktarat érintd jelentds biztonsagi
esemény karos hatdsainak enyhitéséhez.

A kritikus infrastrukturat érintd jelentds esemény altal érintett tagallamok technikai és/vagy
pénziigyi tdmogatast is kérhetnek a Bizottsdgtol vagy az érintett unids ligynokségektol. A
Bizottsag az érintett unios ligyndkségekkel egyiittmiikodve megvizsgalja az altala nyajtando
lehetséges tamogatast, és adott esetben sajat eljarasaiknak megfeleléen aktivalja az unios
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szintli technikai enyhitd intézkedéseket, valamint koordinalja a kritikus infrastruktrat érinto
jelentés esemény megallitaisdhoz vagy hatdsdnak csokkentéséhez sziikséges technikai
kapacitasokat.

Az unids polgari védelmi mechanizmussal Osszefiiggésben az érintett orszdgok segitséget
kérhetnek a kozos veszélyhelyzeti kommunikacios ¢és tdjékoztatdsi rendszeren (CECIS)
keresztiil, ezt kovetéen pedig az ERCC azon munkélkodna, hogy koordinalja a tagallamok ¢s
az unios polgari védelmi mechanizmusban részt vevé allamok altali, valamint a rescEU

o r

keretében torténd segitségnyujtast.

Megbizatasuk keretein beliil és kérésre az Europol és mas relevans unios iigynokségek
tamogatjdk a kritikus infrastruktirat érintd jelentés esemény 4altal érintett tagallamokat az
esemény kivizsgalasaban.

b) Politikai szinten

A Tandcs elnoksége mérlegelheti, hogy sziikség van-e IPCR-kerekasztalok, tanacsi
munkacsoportok, a COREPER, a Miniszterek Tandcsa és/vagy csucstalalkozok 0sszehivasara,
hogy eszmecserét folytassanak a kritikus infrastruktarat érintd jelentds esemény lehetséges
eredetérol és varhatd kovetkezményeirdl a tagallamok és az Uni6 szamara, megallapodjanak a
kozos iranymutatasokrol, valamint elfogadjdk a szilikséges intézkedéseket a kritikus
infrastrukturat érintd jelentds esemény altal érintett tagallamok tdmogatdsa €s hatasainak
enyhitése érdekében.
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1. abra: A Kkritikus infrastruktarakra vonatkozo terv vazlatos attekintése

UNIOS SZINTU KOORDINALT REAGALAS KRITIKUS INFRASTRUKTURAT ERINTO JELENTOS ESEMENY ESETEN
Informacidcsere Valsagelharitas

IPCR — Informacidmegosztasi izemmadd IPCR — Teljes kor( aktivalas

BIZOTTSAG bels6 ARGUS |. szakasz ARGUS II. szakasz

ERCC 24/7 operativ kozpont

5 AZ EKSZ VALSAGELHARITASI MECHANIZMUSA :

Az unios valsagkezelési
koordinaciés mechanizmusok
aktivaldsa és az unids eszkozok
hasznalata

Stratégiai/Politikai
dontések

Az illetékes nemzeti
hatésagok altali
informaciomegosztas és
értesités

Nyilvanos
tdjékoztatas és a
valsaghelyzeti
kommunikacio
osszehangolasa

Unids helyzetismereti

SzakértSi jelentések készitése

talalkozok

Reagalas
osszehangoldsa

Tagallamoknak
nyujtott
tdmogatas

Unids
tgynokségek
altali tdmogatas
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2. abra: A kritikus infrastrukturakra vonatkozo terv hatarozati abraja

A SZINEK JELENTESE
A Kritikus infrastruktdrakra vonatkezo terv alkalmazasa el6tti szakasz
Valsagkezelési mechanizmusok aktivilasa

A terv alkalmazasa

NN

A terv alkalmazdsat kovetd szakasz
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