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PRILOG

U ovom se Prilogu opisuju nacela, ciljevi, glavni akteri, medudjelovanje s postojecim
mehanizmima za odgovor na krizu i funkcioniranje Plana za koordinaciju odgovora na
znacajne incidente povezane s kriticnom infrastrukturom (,,Plan za kriti¢nu infrastrukturu”) i
poboljsanje suradnje izmedu drzava clanica i relevantnih institucija, tijela, ureda i agencija
Unije u pogledu takvih incidenata, u skladu s primjenjivim pravilima i postupcima. Ovaj Plan
ni na koji nacin ne utjece na ulogu ni funkcioniranje drugih aranzmana.

D10 I.: CILJEVI, NACELA, AKTERI I DRUGI INSTRUMENTI
1. Ciljevi

Planom za kriticnu infrastrukturu nastoje se postic¢i sljedeca tri glavna cilja kao odgovor na
znacajan incident povezan s kriticnom infrastrukturom:

(a) zajedniCka informiranost o stanju, s obzirom na to da je dobro razumijevanje
znacajnog incidenta povezanog s kriticnom infrastrukturom u drzavama clanicama,
njegova podrijetla i potencijalnih posljedica za sve relevantne dionike na operativnoj
1 strateSkoj/politickoj razini klju¢no za odgovarajuéi koordinirani odgovor;

(b) koordinirana javna komunikacija jer pomaze ublaZiti negativne ucinke znacajnog
incidenta povezanog s kriticnom infrastrukturom i minimizirati nepodudarnosti u
porukama koje se prenose javnosti u drzavama ¢lanicama i medu njima. Jasna javna
komunikacija vazna je i za ublazavanje posljedica dezinformiranja;

(c) ucinkovit odgovor, s obzirom na to da jacanje odgovora drzava €lanica i suradnje
medu drzavama Cclanicama te s relevantnim institucijama, tijelima, uredima i
agencijama Unije pridonosi ublaZavanju posljedica zna€ajnog incidenta povezanog s
kriticnom infrastrukturom i omogucuje brzu ponovnu uspostavu klju¢nih usluga na
nacin kojim se osjetljivost na daljnje znacajne incidente svodi na najmanju mogucu
mjeru.

2. Nacela
Proporcionalnost

Incidenti koji uzrokuju poremecaje u kriti€noj infrastrukturi i/ili pruZanju klju¢nih usluga
¢esto su ispod praga znacajnog incidenta povezanog s kriticnom infrastrukturom, kako je
navedeno u tocki 2. ove Preporuke. U naelu se mogu ucinkovito rjeSavati na nacionalnoj
razini. Stoga je primjena Plana za kriti€nu infrastrukturu ograni¢ena na znacajne incidente
povezane s kritiénom infrastrukturom.

Supsidijarnost

Drzave Cclanice snose primarnu odgovornost za odgovor na poremecaje u Kkriticnoj
infrastrukturi ili pruZzanju kljuénih usluga kritiénih subjekata, u skladu s pravom Unije.
Medutim, relevantne institucije, tijela, uredi i agencije Unije te Europska sluzba za vanjsko
djelovanje (,,ESVD”) imaju vaznu komplementarnu ulogu u slu¢aju znacajnog incidenta
povezanog s kritiénom infrastrukturom od znatne prekograni¢ne vaznosti jer takav incident
moze utjecati na neke ili ¢ak sve dijelove gospodarske aktivnosti na unutarnjem trzistu, zivot
gradana u Uniji, sigurnost i medunarodne odnose Unije.

Komplementarnost
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U Planu za kriticnu infrastrukturu uzima se u obzir i odrazava funkcioniranje postojecih
mehanizama za upravljanje krizama na razini Unije: aranzmana Vijeca za integrirani politicki
odgovor na krizu (,,JIPCR”), Komisijina internog postupka koordinacije u kriznim situacijama
ARGUS, Mehanizma Unije za civilnu zastitu (,,UCPM”), uz potporu Koordinacijskog centra
za odgovor na hitne situacije (,,ERCC”), i Mehanizma ESVD-a za odgovor na krizu. Temelji
se 1 na sektorskim aranzmanima, ukljucuju¢i odredbe za koordinirano upravljanje
kibernetickim incidentima velikih razmjera predvidene Direktivom (EU) 2022/2555
Europskog parlamenta i Vije¢a! i okvir utvrden u Planu za koordinirani odgovor na
prekograni¢ne kiberincidente i kiberkrize velikih razmjera (,,Plan za kiberneticku sigurnost”)?,
Mrezu kontaktnih to¢aka za promet® i Europsku jedinicu za koordinaciju kriznih situacija u
zraénom prometu®.

Nadalje, Plan za kriti¢nu infrastrukturu nadovezuje se na strukture i mehanizme uspostavljene
Direktivom (EU) 2022/2557 Europskog parlamenta i Vijeéa® i treba se primjenjivati u skladu
s njima, posebno u pogledu suradnje medu nadleznim tijelima i s Komisijom te u okviru
Skupine za otpornost kriticnih subjekata. U Planu se uzimaju u obzir i odgovornosti
relevantnih institucija, tijela, ureda i agencija Unije na temelju pravnog okvira koji se na njih
primjenjuje. Aktivnosti odgovora na krizu povezanu s kriticnom infrastrukturom
komplementarne su s drugim mehanizmima za upravljanje krizama na razini Unije te na
nacionalnoj 1 sektorskoj razini kojima se podupire viSesektorska koordinacija.

Povjerljivost informacija

U Planu za kriti¢nu infrastrukturu uzima se u obzir vaznost zastite povjerljivosti klasificiranih
i osjetljivih neklasificiranih podataka koji se odnose na kriti¢nu infrastrukturu i kriticne
subjekte.

3. Relevantni akteri

Svaka drzava ¢lanica i relevantne institucije, tijela, uredi i agencije Unije iz to¢aka od a) do e)
u nastavku odlucit ¢e, u skladu s pravilima i postupkom koji se na njih primjenjuju, o
relevantnim akterima za svaki znac¢ajan incident povezan s kritiénom infrastrukturom, ovisno
o pogodenim sektorima i vrsti incidenta.

a) DrZave Clanice

— nadleZna tijela (npr. tijela nadlezna za kriti¢nu infrastrukturu, relevantna sektorska tijela,
jedinstvene kontaktne to¢ke imenovane ili uspostavljene u skladu s ¢lankom 9. stavkom 2.
Direktive (EU) 2022/2557, tijela imenovana ili uspostavljena u skladu s c¢lankom 9.
stavkom 1. Direktive (EU) 2022/2557),

— prema potrebi, Europska mreza organizacija za vezu za kiberkrize (,,EU-CyCLONe”) iz
¢lanka 16. Direktive (EU) 2022/2555,

— skupina za suradnju iz ¢lanka 14. Direktive (EU) 2022/2555,

! Direktiva (EU) 2022/2555 Europskog parlamenta i Vijec¢a od 14. prosinca 2022. o mjerama za visoku

zajednicku razinu kibersigurnosti Sirom Unije, izmjeni Uredbe (EU) br. 910/2014 i Direktive (EU) 2018/1972 i
stavljan]u izvan snage Direktive (EU) 2016/1148 (SL L 333, 27.12.2022., str. 80.).

Preporuka Komisije (EU) 2017/1584 od 13. rujna 2017. o koordlmranom odgovoru na kiberincidente i
kiberkrize velikih razmjera (SL L 239, 19.9.2017., str. 36.).
3 Komunikacija Komisije, Plan za krizne situacije za prometni sektor, COM(2022) 211 final.
4 Osnovana na temelju ¢lanka 19. Provedbene uredbe Komisije (EU) 2019/123 od 24. sijecnja 2019. o
utvrdivanju detaljnih pravila za provedbu mreznih funkcija za upravljanje zracnim prometom (ATM).
3 Direktiva (EU) 2022/2557 Europskog parlamenta i Vije¢a od 14. prosinca 2022. o otpornosti kriti¢nih
subjekata i o stavljanju izvan snage Direktive Vije¢a 2008/114/EZ (SL L 333, 27.12.2022., str. 164.).
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— prema potrebi, drugi dionici, ukljucujuci subjekte ili osobe iz privatnog sektora, kao Sto su
operatori kriti¢ne infrastrukture, medu ostalim oni koji su utvrdeni kao kriti¢ni subjekti,

— ministri odgovorni za otpornost kriti¢ne infrastrukture i/ili ministri odgovorni za sektor ili
sektore koji su najviSe pogodeni predmetnim znacajnim incidentom povezanim s kriticnom
infrastrukturom.

b) Vijeée

— rotirajuce predsjednistvo,

— relevantne radne skupine, kao Sto je Radna skupina za civilnu zastitu, ukljucujuci
podskupinu za otpornost kriti¢nih subjekata PROCIV-CER i predsjednike relevantnih radnih
skupina, ovisno o pogodenom sektoru i prirodi incidenta, kao Sto su Horizontalna radna
skupina za kiberpitanja i Horizontalna radna skupina za jacanje otpornosti i suzbijanje
hibridnih prijetnji,

— COREPER, Politicki i sigurnosni odbor i IPCR, uz potporu Glavnog tajnistva Vijeca.

¢) Komisija, ukljucujudi strucne skupine Komisije

— 1imenovana vodeca sluzba (ovisno o pogodenom sektoru), koju ERCC podupire kao
operativno ¢voriste za upravljanje kriznim situacijama 24 sata dnevno sedam dana u tjednu i
Glavna uprava za migracije 1 unutarnje poslove kao sluzba nadlezna u tom podrucju te, u
slu¢aju medusektorskog incidenta, Glavna uprava za migracije i unutarnje poslove i1 druge
relevantne sluzbe Komisije,

— Glavna uprava za komunikaciju i sluzba glasnogovornika,
— HERA, Tijelo EU-a za pripravnost i odgovor na zdravstvene krize,

— Skupina za otpornost kriti¢nih subjekata, kojom predsjeda predstavnik Komisije (Glavna
uprava za migracije i unutarnje poslove), osnovana Direktivom (EU) 2022/2557, i, prema
potrebi, druge relevantne stru¢ne skupine 1 odbori,

— ERCC, osnovan u okviru UCPM-a Odlukom br. 1313/2013/EU Europskog parlamenta i
Vije¢a® (sredi¥nje operativno &voriste za upravljanje kriznim situacijama 24 sata dnevno
sedam dana u tjednu osnovano u okviru UCPM-a pri Glavnoj upravi za europsku civilnu
zastitu 1 europske operacije humanitarne pomoci),

— Skupina za suradnju iz ¢lanka 14. Direktive (EU) 2022/2555,

— Centar za informiranost o stanju 1 analizu stanja u podrucju kibersigurnosti,

— Odbor za zdravstvenu sigurnost iz ¢lanka 4. Uredbe (EU) 2022/23717,

— Glavno tajniStvo Komisije (tajniStvo ARGUS-a) 1 (zamjenik) glavnog tajnika (postupak
ARGUS), Glavna uprava za ljudske resurse (Uprava za sigurnost),

— druge relevantne stru¢ne skupine Komisije koje pomazu Komisiji u koordinaciji mjera u
izvanrednoj ili kriznoj situaciji,

6 Odluka br. 1313/2013/EU Europskog parlamenta i Vije¢a od 17. prosinca 2013. o Mehanizmu Unije za
civilnu zastitu (SL L 347, 20.12.2013., str. 924.).
7 Uredba (EU) 2022/2371 Europskog parlamenta i Vijeta od 23. studenoga 2022. o ozbiljnim

prekograni¢nim prijetnjama zdravlju i o stavljanju izvan snage Odluke br. 1082/2013/EU (SL L 314, 6.12.2022.,
str. 26.).
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— druge mreze za upravljanje krizama, ukljucujuci sektorske (npr. Mreza kontaktnih tocaka
za promet, kojom upravlja Glavna uprava za mobilnost i promet, meduinstitucijska Radna
skupina za kiberkrize®, Europska jedinica za koordinaciju kriznih situacija u zraénom
prometu),

— predsjednik 1/ili odgovorni potpredsjednik/povjerenik.

d) ESVD

— Sluzba za jedinstvenu obavjesStajnu analizu (,,SIAC”), koja se sastoji od Obavjestajnog i
situacijskog centra (,,IntCen’) i ObavjesStajne uprave vojnog stozera EU-a (,, EUMS Int”),

— Centar za odgovor na krize (,,CRC”),

— Visoki predstavnik Unije za vanjske poslove i sigurnosnu politiku/potpredsjednik
Komisije.

e) Relevantna tijela i uredi Unije te relevantne agencije Unije, kao $to je Europol, ovisno o
pogodenom sektoru’

4. Medudjelovanje s drugim relevantnim mehanizmima i instrumentima za upravljanje
krizama

Plan za kritiénu infrastrukturu fleksibilan je alat kojim se mapiraju razli¢ite mjere koje bi se
mogle poduzeti djelomicno ili u potpunosti primjenom razlicitih postoje¢ih aranzmana, ovisno
o prirodi 1 ozbiljnosti znacajnog incidenta povezanog s kriticnom infrastrukturom i potrebi za
operativnom, strateSkom/politickom koordinacijom.

a) Protokol EU-a za suzbijanje hibridnih prijetnji'’ (,, Protokol EU-a”)

Protokol EU-a primjenjuje se u slu¢aju hibridnih prijetnji'! tako §to se u njemu navode
postupci i alati primjenjivi u slu€aju takvih prijetnji ili kampanja.

U slucaju znaCajnog incidenta povezanog s kriticnom infrastrukturom koji je hibridnog
karaktera Protokol EU-a primjenjuje se komplementarno s Planom za kriti¢nu infrastrukturu,
prema potrebi, npr. za posebne informacije, analizu ili komunikaciju o hibridnim aspektima

8 Neformalna skupina koja ukljucuje relevantne sluzbe Komisije, ESVD, Agenciju Europske unije za

kibersigurnost (ENISA), CERT-EU i Europol, kojom supredsjedaju Glavna uprava za komunikacijske mreze,
sadrzaje 1 tehnologije i ESVD.

o Kao sto je Europol; za promet: Agencija Europske unije za sigurnost zracnog prometa (EASA),
Europska agencija za pomorsku sigurnost (EMSA), Agencija Europske unije za Zeljeznice (ERA); za zdravlje:
Europski centar za sprecavanje i kontrolu bolesti (ECDC) i Europska agencija za lijekove (EMA); za energiju:
Agencija za suradnju energetskih regulatora (ACER); za svemir: Agencija EU-a za svemirski program (EUSPA);
za prehrambeni sektor: Europska agencija za sigurnost hrane (EFSA); za pomorstvo: Europska agencija za
kontrolu ribarstva (EFCA); za kiberincidente: Agencija Europske unije za kibersigurnost (ENISA), timovi za
odgovor na racunalne sigurnosne incidente (CSIRT-ovi), tim za hitne racunalne intervencije institucija, tijela i
agencija EU-a (CERT-UE).

10 Zajednicki radni dokument sluzbi Komisije, Protokol EU-a za suzbijanje hibridnih prijetnji,
SWD(2023) 116 final.

i Hibridne prijetnje mogu se opisati kao kombinacija prisilnih i subverzivnih aktivnosti, konvencionalnih
i nekonvencionalnih metoda, koje drzavni ili nedrzavni akteri mogu koordinirano upotrebljavati za postizanje
posebnih ciljeva, a da pritom ostanu ispod praga sluzbene objave rata, usp. Protokol EU-a za hibridne prijetnje.
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znacajnog incidenta povezanog s kriticnom infrastrukturom 1 u pogledu suradnje s vanjskim
partnerima.

b) Plan za koordinirani odgovor na prekogranicne kiberincidente i kiberkrize velikih
razmjera

Plan za kiberneti¢ku sigurnost primjenjuje se na prekograni¢ne incidente velikih razmjera koji
uzrokuju poremecaje prevelike da bi ih odredena drzava clanica mogla sama rijesiti te
poremecaje koji utjeCu na dvije ili viSe drzava ¢lanica ili institucija EU-a, a imaju toliko Sirok
i znatan utjecaj tehnickog ili politickog znacaja da su potrebni pravodobna koordinacija
politika 1 odgovor na politickoj razini Unije.

U slucaju znacajnog incidenta povezanog s kriticnom infrastrukturom koji se dogada
istodobno ili se ¢ini da je povezan s kibernetickim incidentom velikih razmjera, relevantne
radne skupine Vijeca odreduju odgovarajucu koordinaciju na operativnoj razini, medu ostalim
s mrezom EU-CyCLONe ili na zajednickom sastanku Skupine za otpornost kriticnih
subjekata sa Skupinom za suradnju. Svrha je koordinacije utvrditi koji bi akter, alat ili
mehanizam mogao najucinkovitije doprinijeti odgovoru na znacajan incident povezan s
kriticnom infrastrukturom, izbjegavajuéi pritom dupliciranje i paralelna podrucja rada.

¢) Mehanizam Unije za civilnu zaStitu i Koordinacijski centar za odgovor na hitne
situacije

U skladu s Odlukom br. 1313/2013/EU o Mehanizmu Unije za civilnu zaStitu operativne
odgovore u okviru UCPM-a na stvarne ili predstoje¢e prirodne katastrofe i katastrofe
uzrokovane ljudskim djelovanjem (ukljucujuéi one koje utje€u na kriti¢nu infrastrukturu) u
Uniji i izvan nje organizira ERCC, Komisijino jedinstveno operativno ¢voriste koje upravlja
odgovorom na krizu 24 sata dnevno sedam dana u tjednu. U takvim slu¢ajevima ERCC je
zaduzen za rano upozoravanje, obavjes¢ivanje, analizu i potporu razmjeni informacija te, ako
drzava Clanica aktivira UCPM, za rasporedivanje operativne pomo¢i i stru¢njaka u pogodena
podrucja. Osim toga, ERCC moze olaksati sektorsku i medusektorsku koordinaciju na razini
Unije te izmedu Unije i relevantnih nacionalnih tijela, ukljucujudi tijela nadlezna za civilnu
za$titu 1 otpornost kriticne infrastrukture.

d) Drugi sektorski ili medusektorski mehanizmi i instrumenti

Planom za kriticnu infrastrukturu ne udvostrucuju se drugi sektorski ili medusektorski alati za
upravljanje krizama ili koordinacijski mehanizmi. Ako takvi alati ili mehanizmi ve¢ postoje u
pogodenom sektoru, Plan za kritiénu infrastrukturu moze se u okviru svojeg podrucja
primjene upotrebljavati kao dopunski alat sektorskim ili medusektorskim alatima ili
mehanizmima, ali ith ne zamjenjuje. Trebalo bi osigurati potrebnu koordinaciju izmedu
razli¢itih aktera kako bi se izbjeglo takvo udvostrucavanje. To bi se, primjerice, moglo posti¢i
u okviru Komisijina internog postupka koordinacije u kriznim situacijama ARGUS, uz
potporu ERCC-a, i/ili koordinacijskih sastanaka IPCR-a.

D10 I1.: RAZMJENA INFORMACIJA I KOORDINIRANI ODGOVOR

Aktivnosti opisane u nastavku sastoje se od nacinad suradnje, odnosno razmjene informacija,
koordinirane komunikacije 1 odgovora. Ta struktura odgovara nacinima djelovanja
mehanizma Vije¢a za koordinaciju kriznih situacija IPCR 1 u Sirem smislu uzima u obzir
potencijalnu primjenu mehanizama za koordinaciju kriznih situacija koji ve¢ postoje na razini
EU-a. Ta struktura pokazuje kako bi se ti naini suradnje integrirali u nju ako bi se
primjenjivali. Medutim, vecina tih aktivnosti moZe se poduzeti i samostalno: one ne ovise o
primjeni tog mehanizma, nego ga dopunjuju. Aktivnosti su predstavljene kronoloskim
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redoslijedom, uzimaju¢i u obzir da se u sluc¢aju krize velikih razmjera koja predstavlja
znacajan incident povezan s kriticnom infrastrukturom moze istodobno 1 kontinuirano
poduzimati nekoliko aktivnosti.

1. RAZMJENA INFORMACIJA
(a) Na operativnoj razini

Drzave cClanice pogodene znacCajnim incidentom povezanim s kriticnom infrastrukturom
primjenjuju vlastite izvanredne mjere, osiguravaju koordinaciju s relevantnim nacionalnim
mehanizmima za upravljanje krizama i, prema potrebi, sudjelovanje svih relevantnih
nacionalnih, regionalnih i lokalnih aktera.

Ako je to relevantno zbog pomoc¢i u okviru civilne zastite, koordinacija medu drzavama
¢lanicama i s Komisijom osigurava se putem ERCC-a u okviru UCPM-a.

i) Razmjena informacija i obavjescéivanje koje provode nadleZna nacionalna tijela

Osim obveza obavjeS¢ivanja i informiranja na temelju ¢lanka 15. Direktive (EU) 2022/2557,
nadlezna nacionalna tijela odgovorna za kriti¢nu infrastrukturu u drzavama ¢lanicama na koje
utjeCe znacajan incident povezan s kriticnom infrastrukturom s rotiraju¢im predsjedniStvom
Vije¢a 1 Komisijom, putem svojih jedinstvenih kontaktnih tocaka i bez nepotrebne odgode,
razmjenjuju relevantne informacije primljene od operatora kriticne infrastrukture, kriticnih
subjekata ili drugih izvora te informacije o mehanizmima za upravljanje krizama koji su
aktivirani. ERCC Komisiji osigurava operativne kontakte 1 kapacitete 24 sata dnevno sedam
dana u tjednu te koordinira, prati i podupire odgovor na hitne situacije na razini Unije u
stvarnom vremenu, a istodobno sluzi drzavama ¢lanicama i Komisiji kao operativni centar za
odgovor na krizu koji promice medusektorski pristup upravljanju katastrofama.

Takva razmjena informacija odnosi se na prirodu znacajnog incidenta povezanog s kriticnom
infrastrukturom, njegov uzrok, opazeni ili procijenjeni ucinak poremecaja na kriti¢nu
infrastrukturu 1 pruZanje klju¢nih usluga, posljedice incidenta medu sektorima i1 preko granica
te ve¢ poduzete ili tek predvidene mjere ublaZavanja na nacionalnoj razini ili s relevantnim
drugim drzavama ¢lanicama i Komisijom u okviru postoje¢ih aranzmana, npr. mehanizama za
razmjenu informacija iz Clanaka 9. 1 15. Direktive (EU) 2022/2557. To obavjescivanje se
provodi bez preusmjeravanja resursa kriti¢ne infrastrukture ili, u nekim sluc¢ajevima, kriti¢nih
subjekata ili drzave clanice s aktivnosti povezanih s reagiranjem na incidente, kojima treba
dati prednost.

Kako bi se osiguralo daljnje postupanje, ERCC ili obavijeStene sluzbe Komisije odgovorne za
sektore u kojima je doSlo do znacajnog incidenta povezanog s kriticnom infrastrukturom
obavjes¢uju kontaktnu tocku Glavne uprave za migracije 1 unutarnje poslove i1 Glavno
tajniStvo Komisije. U meduvremenu, ako ve¢ nije, ERCC zapoc€inje s aktivnostima pracenja,
posebno u slucaju aktivacije UCPM-a u jednoj ili viSe pogodenih drZava €lanica.

Ako bi informacije mogle biti relevantne za kiberneticku sigurnost ili povezane s
kibernetickim incidentom, Komisija razmjenjuje relevantne informacije s mrezom EU-
CyCLONe.

Nadlezna nacionalna tijela na temelju Direktive (EU) 2022/2557 bez nepotrebne odgode
suraduju i razmjenjuju informacije s nadleznim tijelima na temelju Direktive (EU) 2022/2555
u vezi s kibernetickim incidentima 1 incidentima koji utjeu na kriticne subjekte, ukljucujuci
kiberneticku sigurnost i fizicke mjere koje poduzimaju kriti¢ni subjekti.

HR



HR

U podru¢ju pomorstva nadlezna nacionalna tijela razmatraju mogucnost koriStenja
zajednickog okruzenja za razmjenu informacija (,,CISE”) kako bi informacije razmjenjivale
bez nepotrebne odgode.

ii) Organizacija sastanaka strucnjaka

Komisija ¢im prije saziva Skupinu za otpornost kriticnih subjekata kako bi olaksala razmjenu
relevantnih informacija izmedu nadleznih nacionalnih tijela odgovornih za kriti¢nu
infrastrukturu 1 relevantnih institucija, tijela, ureda i agencija Unije o incidentu (priroda,
uzrok, ucinak i posljedice medu sektorima i granicama) te o mjerama odgovora, ukljucujuci
mjere ublazavanja i1 tehni¢ku potporu pogodenim drzavama c¢lanicama. Ovisno o teziStu
incidenta, relevantne sluzbe Komisije sudjelovat ¢e na sastanku Skupine za otpornost kriticnih
subjekata radi razmjene informacija prikupljenih u okviru postojec¢ih sektorskih instrumenata.
U slucéaju incidenata s kombinacijom kiberneticke sigurnosti i fizickih aspekata koji nisu
kiberneticki, relevantne sluzbe Komisije, CERT-EU 1 ESVD, prema potrebi, obavjes¢uju
Radnu skupinu za kiberkrize i1 predsjednika Skupine za suradnju iz ¢lanka 14. Direktive (EU)
2022/2555, odnosno predsjednika mreze EU-CyCLONe, o potrebi za koordinacijskim
aktivnostima i1 savjetuju se s njima $to je prije moguce. U dogovoru s predsjednicima,
Komisija (Glavna uprava za migracije i unutarnje poslove i Glavna uprava za komunikacijske
mreze, sadrzaje i tehnologije) moze predloziti zajedniCki sastanak Skupine za otpornost
kriti€nih subjekata sa Skupinom za suradnju u cilju zajednicke informiranosti o stanju 1
koordinacije njihovih odgovora.

U slucaju znacajnog medusektorskog incidenta povezanog s kriticnom infrastrukturom koji
zahtijeva ili ¢e vjerojatno zahtijevati ublazavanje posljedica na razini Unije, Komisija moze
sazvati medusektorske koordinacijske sastanke na kojima sudjeluju svi relevantni dionici.

Ako znacajni incident povezan s kriticnom infrastrukturom utjece i na tre¢u zemlju, Komisija
se savjetuje s nadleznim tijelom pogodene trece zemlje 1 moZe ga pozvati na sastanak Skupine
za otpornost kriticnih subjekata.

iii) Potpora Komisije i agencija Unije

Prema potrebi 1 u skladu sa svojim mandatom, Europol predstavlja izvjesce o stanju u slucaju
incidenta na razini Unije. Druge agencije Unije, prema potrebi i u skladu sa svojim
mandatima, izvjeS¢uju svoje nadlezne glavne uprave o relevantnim informacijama koje
doprinose informiranosti o stanju ili koordiniranom odgovoru na znacajan incident povezan s
kriticnom infrastrukturom, a one pak izvjeS¢uju Komisiju (Glavnu upravu za migracije i
unutarnje poslove kao predsjednicu Skupine za otpornost kriticnih subjekata).

Komisija moze doprinijeti informiranosti o stanju upotrebom sredstava Svemirskog programa
Unije'? kao $to su Copernicus, Galileo i EGNOS, prema potrebi i u skladu s primjenjivim
pravnim okvirom.

(b) Na strateSkoj razini
i) Izrada izvjeséa o informiranosti o stanju

Na temelju informacija koje su nadleZna nacionalna tijela razmijenila na sastanku Skupine za
otpornost kriticnih subjekata ili zajedniCkim sastancima s relevantnim sluzbama, stru¢nim

12 Uredba (EU) 2021/696 Europskog parlamenta i Vije€a od 28. travnja 2021. o uspostavi Svemirskog

programa Unije i osnivanju Agencije Europske unije za svemirski program te o stavljanju izvan snage uredaba
(EU) br. 912/2010, (EU) br. 1285/2013 i (EU) br. 377/2014 i Odluke br. 541/2014/EU (SL L 170, 12.5.2021.,
str. 69.).
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skupinama ili mrezama, Komisija priprema izvjes¢e o informiranosti o stanju koje ukljucuje
doprinose nadleznih nacionalnih tijela i druge dostupne informacije.

U tom se izvjeS¢u, prema potrebi, uzimaju u obzir rezultati relevantnih procjena rizika na
razini EU-a, evaluacija i scenarija iz perspektive kiberneticke sigurnosti, ukljucujuéi one koje
su proveli Komisija, Visoki predstavnik Unije za vanjske poslove i sigurnosnu politiku i
Skupina za suradnju.

U slucaju aktivacije IPCR-a to izvjeS¢e moze doprinijeti izvjeS¢u o integriranom
osvjes¢ivanju situacije i analizi (,,ISAA”) koje su pripremile sluzbe Komisije i ESVD.

SIAC prema potrebi iznosi azuriranu procjenu incidenta utemeljenu na obavjeStajnim
podacima.

ii) Aktivacija mehanizama Unije za koordinaciju kriznih situacija i primjena alata
Unije

ERCC prema potrebi pocinje pruzati potporu u pogledu informiranosti o stanju u vezi s
incidentom, posebno ako dogadaj potide aktivaciju UCPM-a!?. Osim toga, pogodene drzave
¢lanice mogu zatraziti satelitske snimke svojeg drzavnog podrucja putem usluge upravljanja
kriznim situacijama programa Copernicus.

Ako se to smatra primjerenim za razmjenu informacija u cijeloj Komisiji s ESVD-om i
relevantnim agencijama Unije, vodeca glavna uprava ili Glavna uprava za migracije i
unutarnje poslove, u suradnji s Glavnim tajniStvom, pokrece prvu fazu Komisijina internog
postupka koordinacije u kriznim situacijama ARGUS otvaranjem dogadanja u IT alatu
Argusa.

Rotirajuée predsjednistvo Vije¢a Unije moze aktivirati aranzmane za [PCR u obliku razmjene
informacija, Sto podrazumijeva da Komisija i ESVD izrade izvjeS¢e o integriranom
osvjes¢ivanju situacije i analizi uz doprinose nadleznih nacionalnih tijela i, prema potrebi,
drugih izvora. Cak i bez aktivacije IPCR-a, rotirajuée predsjedniitvo Vijeéa ili Komisija
mogu pod odredenim uvjetima pokrenuti stranicu za prac¢enje na internetskoj platformi [IPCR-
a.

Prema potrebi mogu se aktivirati drugi (sektorski) mehanizmi i alati Unije za upravljanje
krizama u skladu s odgovaraju¢im postupcima. Komisija ¢e osigurati koordinaciju izmedu tih
mehanizama 1 alata.

Ako se fizicki incident dogodi istodobno ili se ¢ini da je povezan s kibersigurnosnim
incidentom velikih razmjera, kako je definiran u ¢lanku 6. tocki 7. Direktive (EU) 2022/2555,
rotirajuce predsjedniStvo VijeCa mozZe upotrijebiti Plan za kiberneticku sigurnost kako bi
odredilo odgovaraju¢u koordinaciju na operativnoj razini koja ukljucuje, medu ostalim, mrezu
EU CyCLONe i Skupinu za otpornost kriticnih subjekata.

iii) Koordinacija javne komunikacije
Drzave clanice pogodene znacajnim incidentom povezanim s kriti€nom infrastrukturom
koordiniraju svoju javnu komunikaciju o krizi u mjeri u kojoj je to moguce, uz posStovanje
nacionalne nadleZznosti u tom pogledu. Prema potrebi moze biti uklju¢ena komunikacijska
mreza [PCR-a za krizne situacije.

13 Npr. objavljivanje proizvoda za praéenje medija, poruka civilne zastite, analitickih saZetaka, dnevnih

karti ECHO-a, dnevnih novosti ECHO-a i drugih prilagodenih proizvoda.
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Na temelju zajedniCke informiranosti o stanju Skupina za otpornost kriticnih subjekata i
pogodene drzave Clanice, prema potrebi, podupiru uspostavu dogovorenih javnih
komunikacijskih linija.

Europol 1 druge relevantne agencije Unije koordiniraju svoje aktivnosti javne komunikacije sa
sluzbom glasnogovornika Komisije na temelju zajednicke informiranosti o stanju.

Ako znaCajan incident povezan s kriticnom infrastrukturom ima utjecaj na vanjsku ili
zajednicku sigurnosnu i obrambenu politiku ili je hibridnog karaktera, javna komunikacija
koordinira se s ESVD-om i sluzbom glasnogovornika Komisije u skladu s Protokolom EU-a
za suzbijanje hibridnih prijetnji'®.

2. ODGOVOR (UKLJUCUJUCI KONTINUIRANE AKTIVNOSTI OPISANE U TOCKI
RAZMJENA INFORMACIJA I DODATNE AKTIVNOSTI NA STRATESKOJ/POLITICKOJ
RAZINI)

(a) Na strateSkoj razini

i) Kontinuirana izrada izvjeséa o stanju

Radna skupina za civilnu zaStitu pri Vije¢u — podskupina za otpornost kriti€nih subjekata
(PROCIV-CER) obavjesc¢uje se o izradi politicko-strateSkog izvjesc¢a o stanju (npr. ISAA u
slucaju aktivacije IPCR-a ili izvjeS¢e o zajednickoj informiranosti o stanju koje je pripremila
Komisija) te priprema COREPER, ako potonji jo§ nije sazvan, ili prema potrebi sastanak
Politi¢kog i sigurnosnog odbora.

SIAC pojacava svoju komunikaciju s obavjeStajnim sluzbama drzava ¢lanica, objedinjuje
informacije iz svih izvora i priprema analizu i procjenu incidenta te daje redovite novosti ako
je potrebno.

ii) Potpuna aktivacija mehanizama Unije za koordinaciju kriznih situacija i
primjena alata Unije

Ako predsjednik Komisije pokrene drugu fazu Komisijina internog postupka koordinacije u
kriznim situacijama ARGUS-a, sastanci Odbora za koordinaciju kriznih situacija na kojima
sudjeluju relevantne sluzbe Komisije, agencije i ESVD, prema potrebi, sazivaju se u kratkom
roku kako bi se koordinirali svi aspekti znafajnog incidenta povezanog s kriti€nom
infrastrukturom.

Ako predsjednistvo Vijeca aktivira IPCR u punom nacinu rada:

— rotirajuce predsjedni$tvo Vijeca saziva pravovremeni neformalni okrugli stol na kojem ¢e
se okupiti relevantni nacionalni, europski i medunarodni akteri, na kojem predstavnik
Komisije koji djeluje kao predsjednik Skupine za otpornost kriti€nih subjekata (Glavna
uprava za migracije 1 unutarnje poslove) moZze izvijestiti o prethodno sazvanim sastancima
skupine te ga prema potrebi dopunjuju druge sluzbe Komisije i ESVD,

— SIAC 1 relevantne agencije Unije mogu biti pozvani da na tom sastanku izloze najnovije
informacije o stanju znacajnog incidenta povezanog s kriticnom infrastrukturom.

Vodeca sluzba za ISAA-u (vodeca sluzba Komisije ili ESVD) priprema izvjeSée o
integriranom osvjes¢ivanju situacije 1 analizi uz doprinose relevantnih sluzbi Komisije,
relevantnih ureda, tijela 1 agencija Unije te nadleznih nacionalnih tijela. Drzave ¢lanice

14 Zajednic¢ki radni dokument sluzbi Komisije, Protokol EU-a za suzbijanje hibridnih prijetnji,

SWD(2023) 116 final.
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pozivaju se da putem internetske platforme IPCR-a dostave informacije za izradu izvjesc¢a o
integriranom osvjes¢ivanju situacije i1 analizi.

U slucaju znacajnog incidenta povezanog s kriticnom infrastrukturom od medunarodnog
sigurnosnog znacaja, sluzbe Komisije i ESVD mogu sazvati sastanak u okviru strukturiranog
dijaloga EU-a i NATO-a o otpornosti kako bi se doprinijelo zajednickoj informiranosti o
stanju 1 razmjeni informacija o mjerama koje su poduzeli Unija i NATO.

iii) Javna komunikacija

Vijece priprema zajednicke poruke za javnu komunikaciju. To moze poduprijeti neformalna
mreza komunikatora u kriznim situacijama uspostavljena putem IPCR-a. Sluzba
glasnogovornika Komisije takoder prema potrebi priprema poruke za javnu komunikaciju.

Ako znacajan incident povezan s kriticnom infrastrukturom ima utjecaj na vanjsku ili
zajednicku sigurnosnu i obrambenu politiku ili je hibridnog karaktera, javna komunikacija
koordinira se s ESVD-om 1 sluzbom glasnogovornika Komisije.

iv) Potpora driavama clanicama i ucinkovit odgovor

Rotirajuée predsjedniStvo moze sazvati sastanak PROCIV-CER-a kako bi poduprlo aktivnosti
u okviru IPCR-a, ako je aktiviran.

DrZave ¢lanice pogodene znacajnim incidentom povezanim s kritiénom infrastrukturom mogu
zatraziti tehnicku potporu drugih drzava ¢lanica ili relevantnih institucija, tijela i agencija
Unije putem Skupine za otpornost kriticnih subjekata, npr. specificno stru¢no znanje za
ublazavanje Stetnih u¢inaka znacajnog incidenta povezanog s kriticnom infrastrukturom.

DrZave ¢lanice pogodene znacajnim incidentom povezanim s kriti€nom infrastrukturom mogu
zatraziti 1 tehnicku 1/ili financijsku potporu Komisije ili relevantnih agencija Unije. Komisija
u suradnji s relevantnim agencijama Unije procjenjuje svoju mogucu potporu i prema potrebi
aktivira tehni¢ke mjere ublaZzavanja na razini Unije u skladu sa svojim postupcima te
koordinira tehni¢ke kapacitete potrebne za zaustavljanje ili smanjenje ucinka znafajnog
incidenta povezanog s kriticnom infrastrukturom.

Konkretno, u kontekstu UCPM-a pogodene zemlje mogle bi zatraZiti pomo¢ putem
Zajednickog komunikacijskog 1 informacijskog sustava za hitne situacije (,,CECIS”), nakon
cega bi ERCC radio na koordinaciji pruZanja pomo¢i drzava clanica 1 drZzava sudionica
UCPM-a, kao 1 putem sustava rescEU.

Europol i1 druge relevantne agencije Unije u okviru svojih mandata i na zahtjev podupiru
drzave clanice pogodene znaCajnim incidentom povezanim s kriticnom infrastrukturom u
istrazi incidenta.

(b) Na politi¢koj razini

Predsjedni$tvo Vije¢a moglo bi razmotriti potrebu za sazivanjem okruglih stolova IPCR-a,
sastanaka radnih skupina Vije¢a, COREPER-a, Vije¢a ministara i/ili sastanaka na vrhu radi
razmjene informacija o0 moguéem podrijetlu i o€ekivanim posljedicama zna€ajnog incidenta
povezanog s kriticnom infrastrukturom za drzave cClanice 1 Uniju, postizanja dogovora o
zajednickim smjernicama te poduzimanja potrebnih mjera za potporu drzavama ¢lanicama
pogodenima znacajnim incidentom povezanim s kriticnom infrastrukturom 1 ublazavanje
njegovih ucinaka.
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Grafikon 1: Shematski prikaz Plana za kriti¢nu infrastrukturu
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Grafikon 2: Odludivanje o Planu za kriti¢nu infrastrukturu
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