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IARSCRIBHINN

Leis an larscribhinn seo tugtar tuairisc ar na prionsabail, na cuspoiri, na priomhghniomhartha,
an t- idirghniomhu leis na sasrai freagartha ar ghéarchéimeanna at4 ann cheana agus feidhmia
Treoirphlean chun an threagairt ar theagmhais shuntasacha maidir leis an mbonneagar
criticitiil a chomhordu (‘Treoirphlean maidir leis an mBonneagar Criticitil’) agus feabhas a
chur ar an gcomhar idir na Ballstait agus institiaidi, comhlachtai, oifigi agus gniomhaireachtai
abhartha de chuid an Aontais a mhéid a bhaineann leis na teagmbhais sin, i gcomhréir leis na
rialacha agus na noésanna imeachta is infheidhme. Leis an Treoirphlean seo ni dhéantar difear
ar aon bhealach do rol na feidhmiu socruithe eile.

CuID I: CUSPOIRI, PRIONSABAIL, GNIOMHAITHE AGUS IONSTRAIMI EILE
1. Cuspoiri

Is ¢ is aidhm don Treoirphlean maidir leis an mBonneagar Criticiuil na tri phriomhchuspoéir
seo a leanas a bhaint amach mar threagairt ar theagmhas suntasach maidir le bonneagar
criticiuil:

(a) Feasacht staide chomhroinnte, 6s rud é go bhfuil tuiscint mhaith ar an teagmhas
suntasach maidir leis an mbonneagar criticitil sna Ballstait, a thionscnamh agus a
iarmhairti ionchasacha le haghaidh na bpairtithe leasmhara abhartha uile ar an
leibhéal oibriochtail agus straitéiseach/polaititil fior- riachtanach le haghaidh
freagairt chomhordaithe iomchui.

(b) Cumarsaid phoibli chomhordaithe, 6s rud ¢ go gcuiditear 1éi sin ¢éifeachtai
diultacha teagmhais shuntasaigh maidir leis an mbonneagar criticitil a mhaolu agus
neamhréireachtai sna teachtaireachtai a chuirtear in 14l don phobal sna Ballstait agus
eatarthu a ioslaghdu. T4 tdbhachtach freisin le cumarsaid phoibli shoiléir chun
iarmhairti na bréagaisnéise a mhaolq.

(©) Freagairt éifeachtach, 6s rud ¢ maidir le neartu threagairt na mBallstat agus an
chomhair idir na Ballstait agus le hinstitiidi, comhlachtai, oifigi agus
gniomhaireachtai 4dbhartha de chuid an Aontais go rannchuiditear le héifeachtai
teagmhais shuntasaigh maidir leis an mbonneagar criticitiil a mhaolt agus athbhunt
tapa ar sheirbhisi fior- riachtanacha a chumasu ar bhealach lena n- ioslaghdaitear
leochaileacht 1 leith tuilleadh teagmhais shuntasacha.

2. Prionsabail
Comhréireacht

Teagmhais lena gcuirtear isteach ar an mbonneagar criticitil agus/nd soldthar seirbhisi
fior- riachtanacha, is minic a thiteann siad faoin tairseach a bhaineann le teagmhas suntasach
maidir leis an mbonneagar criticiil mar a shonraitear 1 bpointe 2 den Mholadh seo. Da réir
sin, is féidir, i bprionsabal, aghaidh a thabhairt orthu go héifeachtach ar an leibhéal naisiunta.
D4 bhri sin, t4 cur 1 bhfeidhm an Treoirphlean maidir leis an mBonneagar Criticitil teoranta
do theagmbhais shuntasacha maidir leis an mbonneagar criticiuil.

Coimhdeacht

Is ar na Ballstait atd an phriomhfhreagracht maidir le freagairt do shuaitheadh ar bhonneagar
criticitiil n6 ar na seirbhisi fior- riachtanacha arna solathar ag eintitis chriticitla, 1 gcomhréir
le dli an Aontais. Mar sin féin, t r6l comhlantach tdbhachtach ag instititiidi, comhlachtai,
oifigi agus gniomhaireachtai abhartha de chuid an Aontais, agus ag an tSeirbhis Eorpach
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Gniomhaiochta Seachtrai (‘SEGS’) i gcas teagmhas suntasach maidir leis an mbonneagar
criticitiil a bhfuil moérabharthacht trasteorann ag baint leis, 6s rud é gur féidir go mbeidh
tionchar ag teagmhas den sort sin ar chodanna éagsula n6 ar gach cuid fia de ghniomhaiocht
eacnamaioch laistigh den mhargadh inmheanach, saol na saoranach a chénaionn san Aontas,
slandail agus caidreamh idirnaisiunta an Aontais.

Comhlantacht

Leis an Treoirphlean maidir leis an mBonneagar Criticiuil cuirtear san aireamh agus l€iritear
feidhmiu na sasrai bainistithe géarchéime atd ann cheana ar leibhéal an Aontais, is ¢ sin
socruithe na Comhairle maidir le Freagairt Pholaitiuil ar Ghéarchéimeanna (‘IPCR’), proiseas
comhorduchéin géarchéimeanna inmheanach an Choimisitiin ARGUS, Sasra an Aontais um
Chosaint Shibhialta (‘UCPM’), lena dtacaitear leis an Larionad Comhorduchdin
Prainnfhreagartha (‘ERCC’) agus Sasra Freagartha ar Ghéarchéimeanna SEGS. Leis sin
tarraingitear freisin ar shocruithe earnala, lena n- airitear na foralacha le haghaidh bainistiocht
chomhordaithe ar theagmhais chibearshldanddla mhorscala da ndéantar fordil le
Treoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gComhairle! agus an creat a leagtar
amach sa Treoirphlean le haghaidh freagairt chomhordaithe ar theagmhais agus
géarchéimeanna cibearshldndala trasteorann morscala (‘Cibir- Threoirphlean’)?, an Lionra de
phointi teagmhala iompair’ agus an tAonad Eorpach um Chomhorda Eitliochta i gcés

Géarchéime®.

Thairis sin, leis an Treoirphlean maidir leis an mBonneagar Criticiuil, cuirtear leis na
struchtlir agus na sasrai a bhunaitear le Treoir (AE) 2022/2557 6 Pharlaimint na hEorpa agus
6n gCombhairle’ agus t4 sé le cur i bhfeidhm i gcomhréir 1éi sin, go hairithe a mhéid a
bhaineann leis an gcomhar idir udarais innitla agus leis an gCoimisiin agus sa Ghripa um
Athléimneacht Eintiteas Criticiuil. Leis sin cuirtear san direamh freisin freagrachtai instititidji,
comhlachtai, oifigi agus gniomhaireachtai dbhartha de chuid an Aontais faoin gereat dlithitil
is infheidhme maidir leo. Gniomhaiochtai freagartha ar ghéarchéimeanna maidir leis an
mbonneagar criticiuil, t4 siad comhlantach le sasrai bainistithe géarchéime eile ar leibhéal an
Aontais agus ar na leibhéil naisiinta agus earndla a thacaionn le comhordu il-earnala.

Rundacht faisnéise

Leis an Treoirphlean maidir leis an mBonneagar Criticitil cuirtear san direamh an tdbhacht a
bhaineann le rundacht faisnéise rinaicmithe agus neamh- rinaicmithe iogaire a bhaineann le
bonneagar criticitil agus eintitis chriticitla a chosaint.

3. Gniomhaithe abhartha

Déanfaidh gach Ballstat agus instititiid, comhlacht, oifig agus gniomhaireacht dbhartha den
Aontas da dtagraitear faoi phointi a) go e) thios, i gcomhréir leis na rialacha agus an nds

! Treoir (AE) 2022/2555 ¢ Pharlaimint na hEorpa agus 6n gComhairle an 14 Nollaig 2022 maidir le
bearta le haghaidh ardleibhéal comhchoiteann cibearshlandala ar fud an Aontais, lena leasaitear Rialachan (AE)
Uimh. 910/2014 agus Treoir (AE) 2018/1972 agus lena n-aisghairtear Treoir (AE) 2016/1148 (10 L 333,
27.12.2022, Ich. 80).

2 Moladh (AE) 2017/1584 6n gCoimisiun an 13 Mean Fomhair 2017 maidir le freagairt chomhordaithe ar
theagmhais agus géarchéimeanna morscala cibearshlandala (10 L 239, 19.9.2017, Ich. 36).

3 Teachtaireacht 6n gCoimisiun — Plean teagmhasach iompair (COM/2022/211 final).

4 A bhunaitear faoi Airteagal 19 de Rialachan Cur Chun Feidhme (AE)2019/123 6n gCoimisitin an

24 Eanair 2019 lena leagtar sios rialacha mionsonraithe maidir le feidhmeanna gréasain bainistiochta aerthrachta
(BAT) a chur chun feidhme.

5 Treoir (AE) 2022/2557 6 Pharlaimint na hEorpa agus 6n gCombhairle an 14 Nollaig 2022 maidir le
hathléimneacht eintiteas criticiuil agus lena n-aisghairtear Treoir 2008/114/CE 6n gComhairle (IO L 333,
27.12.2022, Ich. 164).
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imeachta is infheidhme maidir leo, cinneadh maidir leis an ngniomhai n6 na gniomhartha
abhartha le haghaidh gach teagmhais shuntasaigh maidir leis an mbonneagar criticitil, de réir
na hearnala n6 na n- earnalacha da ndéantar difear agus an chinedil teagmhais.

a) Ballstait

- Udarais innitla (e.g. udaréis ata i gceannas ar bhonneagar criticitil, idarais earnala abhartha,
pointi teagmhdla aonair a ainmnitear ndé a bhunaitear de bhun Airteagal 9(2) de
Threoir (AE) 2022/2557, udaréis a ainmnitear né a bhunaitear de bhun Airteagal 9(1) de
Threoir (AE) 2022/2557);

- I gcas inarb iomchui, an gréasan Eorpach um eagri an idirchaidrimh maidir le
cibirghéarchéimeanna  (CEU- CyCLONe’) d&  dtagraitear in  Airteagal 16 de
Threoir (AE) 2022/2555;

- An Graipa Combhair d4 dtagraitear in Airteagal 14 de Threoir (AE) 2022/2555;

- I gcas inarb iomchui, pdirtithe leasmhara eile, lena n- airitear eintitis nd6 daoine 6n earnail
phriobhdideach amhail oibreoiri an bhonneagair chriticiuil, lena n- diritear na cinn a
shainaithnitear mar eintitis chriticiula;

- Na hAiri ata freagrach as athléimneacht an bhonneagair chriticiuil agus/ndé an tAire né na
hAiri atd freagrach as an earndil n6 as na hearndlacha is m6 d4 ndéantar difear leis an
teagmhas suntasach maidir leis an mbonneagar criticiuil i gceist.

b) An Chomhairle
- An Uachtaranacht rothlach;

- Na Meithleacha abhartha, amhail an Mheitheal um Chosaint Shibhialta lena n- airitear an
foghrapa maidir le hAthléimneacht Eintiteas Criticitil PROCIV- CER agus cathaoirleach n6
cathaoirligh na Meithle n6 na Meithleacha dbhartha de réir na hearnala n6 na n- earnalacha da
ndéantar difear agus cinedl an teagmhais, amhail, an Mheitheal Chothroménach um
Chibircheisteanna agus an Mheitheal Chothromanach um an Athléimneacht a Fheabhsu agus
um Bagairti Hibrideacha a Chomhrac;

- COREPER, an Coiste Polaititil agus Slandala, agus IPCR, a dtacaionn Ardrunaiocht na
Combhairle leo uile.

¢) An Coimisiun, lena n- diritear grupai saineolaithe an Choimisiiin

- Priomhsheirbhis ainmnithe (de réir na hearnala da ndéantar difear) a dtacaionn ERCC 1éi
mar an mol oibriochtail 24/7 a bhainistionn freagairti ar ghéarchéimeanna agus an
Ard- Stiarthoireacht um Imirce agus Gnoéthai Baile mar an tseirbhis ata freagrach sa réimse
agus, 1 gcas teagmbhas trasearndla, an Ard- StiGrthoireacht um Imirce agus Gnéthai Baile agus
Ranna abhartha eile de chuid an Choimisiuin;

- Ard- Stitrthoireacht na Cumarsaide agus seirbhisi an Urlabhrai;

- Ard- Stiarthoireacht HERA -an tUdaras um Ullmhacht agus Freagairt i dtaca le hEigeandail
Slainte;

- An Gripa um Athléimneacht Eintiteas Criticitil a ndéanfaidh ionadai 6n gCoimisiiin
cathaoirleacht air (an Ard- StiGrthoireacht um Imirce agus Gnothai Baile), a bhunaitear le

Treoir (AE) 2022/2557, agus, 1 gcas inarb iomchui, gripai saineolaithe agus coisti dbhartha
eile;
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- ERCC a bhunaitear faoi UCPM le Cinneadh Uimh. 1313/2013/AE 6 Pharlaimint na hEorpa
agus 6n gCombhairle® (mol bainistiochta éigeandala oibriochttiil 24/7 faoi UCPM ata suite in
Ard- Stiurthéireacht na Cosanta Sibhialta Eorpai agus na nOibriochtai Eorpacha um Chabhair
Dhaonnuil);

- An Grupa Comhair dé dtagraitear in Airteagal 14 de Threoir (AE) 2022/2555;
- Larionad Fheasacht Staide agus Anailis na Cibearchosanta;
- An Coiste Slandala Slainte, d4 dtagraitear in Airteagal 4 de Rialachan (AE) 2022/23717;

- Ardrunaiocht an Choimisitin (runaiocht ARGUS) agus an (Leas- )Ard- Runai (proiseas
ARGUS), an Ard- Stiurthéireacht um Acmhainni Daonna (Stiarthoéireacht Slandala);

- Grupai saineolaithe abhartha eile de chuid an Choimisitin a thugann ctnamh don
Choimisiun chun bearta a chomhordu in ¢igeandail n6 géarchéim;

- Lionrai eile um bainistit géarchéimeanna, lena n- iritear lionrai earndla (e.g. an Lionrai um
pointi teagmhala iompair arna mbainistiti ag Ard- Stiturthéireacht na Soghluaisteachta agus an
Tompair, an Tascfhorsa idirinstitidideach um Chibearghéarchéimeanna®, an tAonad Eorpach
um Chombhordu Eitliochta i gcas Géarchéime);

- An tUachtaran agus/n6 an Leas- Uachtaran/an Coimisinéir freagrach.

d) SEGS

- An Acmhainneacht Aonair Anailise Faisnéise (‘SIAC’) comhdhéanta den Léarionad
Faisnéise agus Staide (‘IntCen’) agus Stiurthoireacht Faisnéise Fhoireann Mhileata an Aontais
Eorpaigh (‘EUMS Int’);

- An Larionad um Fhreagairt ar Ghéarchéimeanna (‘CRC’);

- Ardionadai an Aontais do Ghnothai Eachtracha agus don Bheartas Slandala/Leasuachtaran
de chuid an Choimisitin.

e) Comhlachtai agus oifigi abhartha de chuid an Aontais, agus gniomhaireachtai abhartha
de chuid an Aontais, amhail Europol, de réir na hearndla né na n- earndlacha da
ndéantar difear’.

6 Cinneadh Uimh. 1313/2013/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 17 Nollaig 2013
maidir le Sasra Aontais um Chosaint Shibhialta (IO L 347, 20.12.2013, Ich. 924).
7 Rialachan (AE) 2022/2371 6 Pharlaimint na hEorpa agus 6n gComhairle an 23 Samhain 2022 maidir le

bagairti tromchuiseacha trasteorann ar shldinte agus lena n-aisghairtear Cinneadh Uimh. 1082/2013/AE
(IO L 314, 6.12.2022. Ich. 26).

8 Grapa neamhtfhoirmitil lena n- airitear ranna &abhartha de chuid an Choimisitiin, SEGS,
Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail (ENISA), CERT- EU agus Europol, faoi
chomhchathaoirleacht Ard- Stitrthoireacht na Lionrai Cumarsaide, an Abhair Dhigitigh agus na Teicneolaiochta
agus SEGS.

o Ambhail Europol; i gcas iompair: Gniomhaireacht Sabhailteachta Eitliochta an Aontais Eorpaigh
(EASA), an Ghniomhaireacht Eorpach um Shabhailteacht Mhuiri (EMSA), Gniomhaireacht Iarnréid an Aontais
Eorpaigh (ERA); le haghaidh na slainte: an Larionad Eorpach um Ghalair a Chosc agus a Rialu (ECDC) agus an
Ghniomhaireacht Leigheasra Eorpach (EMA); maidir le fuinneamh: an Ghniomhaireacht um Chombhar idir
Rialélaithe Fuinnimh (ACER); le haghaidh an spais: Gniomhaireacht an Aontais Eorpaigh um an gClar Spais
(EUSPA); le haghaidh earnail an bhia: an tUdaras Eorpach um Shabhailteacht Bia (EFSA); maidir leis an réimse
muiri: an Ghniomhaireacht Eorpach um Rialu ar Iascach (EFCA); le haghaidh cibirtheagmhas: Gniomhaireacht
an Aontais Eorpaigh um Chibearshlandail (ENISA), Foirne Freagartha do Theagmbhais a bhaineann le Slandail
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4. Idirghniomhu le sasrai agus ionstraimi bainistithe géarchéime abhartha eile

Is uirlis sholubtha ¢ an Treoirphlean maidir leis an mBonneagar Criticitil lena ndéantar
gniomhaiochtai éagsula a d’théadfai a dhéanamh go péirteach n6 go hiomlan a mhapail agus
socruithe ¢agsula atd ann cheana & n- usaid, de réir chinedl agus thromchuis an teagmbhais
shuntasaigh maidir leis an mbonneagar criticitil agus an gha le comhordi oibriochtuil,
straitéiseach/polaitiuil.

a) Protacal an Aontais maidir le bagairti hibrideacha a chomhrac'® (‘Prétacal an Aontais’)

T4 feidhm ag Protacal an Aontais i gcas bagairti hibrideacha'! tri achoimre a thabhairt ar na
proisis agus na huirlisi atd infheidhme i gcés na mbagairti n6 na bhfeachtas sin.

I gcas teagmhas suntasach maidir leis an mbonneagar criticitil ag a bhfuil gné hibrideach, ta
feidhm ag Protacal an Aontais i gcomhlantacht leis an Treoirphlean maidir leis an
mBonneagar Criticitil, 1 gcas inarb iomchui, e.g. le haghaidh faisnéis, anailis né cumarsaid
shonrach maidir le gnéithe hibrideacha den teagmhas suntasach maidir leis an mbonneagar
criticitil agus maidir le comhar le comhphairtithe seachtracha.

b) An Treoirphlean maidir le freagairt chomhordaithe ar theagmhais agus
géarchéimeanna cibearshlanddla trasteorann morscdla

T4 feidhm ag an Treoirphlean Cibearshlandala maidir le teagmhais trasteorann mhorscéla lena
geruthaitear suaitheadh atd rothairsing chun go bhféadfaidh Ballstat lena mbaineann déileail
leis ar a thionscnamh féin n6 lena ndéantar difear do dha Bhallstat n6 instititid de chuid an
Aontais n6 nios mé ag a bhfuil tionchar lena mbaineann suntas teicnitiil no polaititil atd
chomh fairsing agus chomh suntasach sin go n- ¢ilitear comhordu agus freagairt bheartais
thrathuil ar leibhéal polaititil an Aontais leo.

I gcas teagmhas suntasach maidir leis an mbonneagar criticitiil atd i gcomhthrath le teagmhas
cibearshlanddla morscala, ndé ar costil go mbaineann sé leis sin, déanann meithleacha
abhartha na Comhairle comhordt iomchui a chinneadh ar leibhéal oibriochtuil, lena n-airitear
le EU-CyCLONe, no tri chruinnit comhphairteach den Ghripa um Athléimneacht Eintiteas
Criticiuil leis an nGrapa Comhair. Is € is cuspoir don chomhorda an gniomhai, an uirlis (n6 na
huirlisi) né an sasra (né na sasrai) a chinneadh lena bhféadfai rannchuidil ar an mbealach is
¢ifeachtai le freagairt don teagmhas suntasach maidir leis an mbonneagar criticiuil le linn
dubailte agus snditheanna oibre comhuaineacha a sheachaint.

¢) Sasra an Aontais um Chosaint Shibhialta agus an Larionad Comhorduchain
Prainnfhreagartha

I gcomhréir le Cinneadh Uimh. 1313/2013/AE maidir le Sasra Aontais um Chosaint
Shibhialta (‘UCPM’), freagairti faoi UCPM ar thubaisti nadartha agus antrapaigineacha ata
iarbhir no ar ti tarla (lena n- airitear iad sin lena mbaineann suaitheadh ar an mbonneagar
criticiuil) laistigh agus lasmuigh den Aontas, t4 siad & stitradh ag ERCC, mol oibriochtuil
aonair 24/7 an Choimisitiin a bhainistionn freagairti ar ghéarchéimeanna. Sna césanna sin, is

Riomhairi (CSIRTanna), an Fhoireann Prainnthreagartha Riomhaire d’instititidi, comhlachtai agus
gniomhaireachtai AE (CERT- EU).

10 Joint Staff Working Document — EU Protocol for countering hybrid threats [Doiciméad Inmheanach
Oibre Comhphairteach — Protacal an Aontais chun bagairti hibrideacha a chomhrac] SWD(2023)116 final.

1 Is féidir bagairti hibrideacha a shaintréithrit mar mheascan de ghniomhaiocht chomhéigneach agus
threascrach, gnathmhodhanna agus modhanna neamhghnacha, ar féidir le gniomhaithe stait agus neamhstait iad a
usdid ar bhealach comhordaithe chun cuspoéiri sonracha a bhaint amach, cé go bhfuil siad fos faoi thairseach
cogaiochta a dearbhaiodh go foirmiuil, cf. Protacal an Aontais maidir le bagairti hibrideacha.
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féidir le ERCC luathrabhadh, fogra agus anailis a sholathar agus tact le comhroinnt faisnéise
agus, i gcas gniomhachtt UCPM arna dhéanamh ag Ballstat, imscaradh cunaimh oibriochttil
agus saineolaithe chuig na limistéir d4 ndéantar difear. Ina theannta sin, is féidir le ERCC
comhordu earndla agus trasearndla a €éasct ar leibhéal an Aontais agus idir an tAontas agus
udarais naisitinta abhartha, lena n- airitear na cinn atd freagrach as cosaint shibhialta agus
athléimneacht an bhonneagair chriticiuil.

d) Sasrai agus ionstraimi earndla no trasearndla eile

Leis an Treoirphlean maidir leis an mBonneagar Criticitil ni dhéantar uirlisi bainistithe
géarchéime na sasrai comhorduchain earnala nd trasearnala eile a dhubailt. I gcas inarb ann do
na huirlisi n6 na sasrai sin cheana san earnail d4 ndéantar difear, is féidir an Treoirphlean
maidir leis an mBonneagar Criticiuil, faoina raon feidhme, a tsaid mar uirlis atd comhlantach
leis na huirlisi né na sasrai earndla n6 trasearnala ach ni chuirtear ina n- ionad é. An
comhordu is ga idir na gniomhaithe éagsula ba ghd ¢ a airithi chun an dubailt sin a
sheachaint. D’fhéadfai an méid sin, mar shampla, a bhaint amach i bproiseas comhorduchain
géarchéimeanna inmhednach an Choimisiin ARGUS, lena dtacaionn ERCC, agus/nd
cruinnithe comhorduchéin IPCR.

CuID II: MALARTU FAISNEISE AGUS FREAGAIRT CHOMHORDAITHE

Is ¢ atd sna gniomhaiochtai ar a dtugtar tuairisc thios modhanna combhair, is ¢ sin malarta
faisnéise, cumarsaid agus freagairt chomhordaithe. Comhfhreagraionn an struchtir sin do
mhodhanna shasra IPCR um chomhordu géarchéime 6n gCombhairle agus cuirtear san direamh
ann, ar bhealach nios leithne, Gs4id ionchasach na sasrai um chomhordt géarchéime atd ann
cheana ar leibhéal an Aontais. Leis an struchtir seo léiritear conas a chomhthathéfai na
modhanna comhair sin ann da n- usaidfi iad. Mar sin féin, is féidir an chuid is mo6 de na
gniomhaiochtai sin a dhéanamh go féinrialaitheach: nil siad ag brath ar usdid an tsasra sin ach
td siad ina gcomhldnt air ina ionad sin. Cuirtear na gniomhaiochtai i lathair in ord
créineolaioch, agus € & chur san aireamh, 1 gcas géarchéim mhorscala arb ¢ atd inti teagmhas
suntasach maidir leis an mbonneagar criticiuil, gur féidir gniomhaiochtai éagsula a dhéanamh
go comhuaineach agus go leantinach.

1. MALARTU FAISNEISE
(a) Ar an leibhéal oibriochtuil

Na Ballstait d4 ndéantar difear leis an teagmhas suntasach maidir leis an mbonneagar criticitil
cuireann siad a mbearta teagmhasacha féin 1 bhfeidhm, airithionn siad comhordu le sésrai
naisitnta abhartha bainistithe géarchéime, agus rannphéirtiocht na ngniomhaithe naisitinta,
réigiinacha agus aititla dbhartha uile, de réir mar is iomchui.

I gcés inarb abhartha a mhéid a bhaineann le cinamh cosanta sibhialta, airithitear an
comhordu idir na Ballstait agus leis an gCoimisiun tri ERCC faoi UCPM.

i) Comhroinnt faisnéise agus fogra 6 na hudardis ndisiunta inniula

I dteannta na n- oibleagdidi maidir le fogra a thabhairt agus faisnéis de bhun Airteagal 15 de
Threoir (AE) 2022/2557, na htdaréis naisitnta innitla atd freagrach as bonneagar criticiuil
sna Ballstadit d4 ndéantar difear leis an teagmhas suntasach maidir leis an mbonneagar
criticitil déanann siad faisnéis abhartha a chomhroinnt le hUachtaranacht rothlach na
Combhairle agus an Choimisiuin, trina bpointi teagmhala aonair agus gan moill mhichui, ar
faisnéis 1 a fuarthas 6 oibreoir n6 oibreoiri an bhonneagair chriticitil, eintitis chriticiula, n6 6
thoinsi eile chomh maith le faisnéis maidir leis na séasrai bainistithe géarchéime a
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gniomhachtaiodh. Le haghaidh an Choimisitin, airithionn ERCC acmhainneacht agus
teagmhail oibriochtuil 24/7 agus déanann sé comhordu, faireachan agus tacaiocht i bhfior-am
ar an bhfreagairt ar ¢igeandalai ar leibhéal an Aontais, agus ¢ ag freastal ag an am céanna ar
na Ballstéit agus ar an gCoimisiin mar mhol oibriochttil don threagairt ar ghéarchéimeanna
lena gcuirtear cur chuige trasearnala maidir le bainistiu tubaisti chun cinn.

Baineann an chomhroinnt faisnéise sin le cinedl an teagmhais shuntasaigh maidir leis an
mbonneagar criticitil, an chtis ata leis, an tionchar breathnaithe ndé measta ata ag an
suaitheadh ar an mbonneagar criticitiil agus solathar seirbhisi fior- riachtanacha, iarmhairti an
teagmhais ar fud earnalacha agus teorainneacha agus na mbeart maolichdin, a rinneadh
cheana no6 a bheartaitear, go ndisiunta n6 le Ballstait abhartha eile agus leis an gCoimisiun tri
shocruithe ata ann cheana, e.g. na socruithe comhroinnte faisnéise faoi Airteagail 9 agus 15 de
Threoir (AE) 2022/2557. Tugtar an fogra sin gan acmhainni an bhonneagair chriticitil no, 1
gcasanna airithe, an eintitis chriticitil né an Bhallstdit a atreort ¢ ghniomhaiochtai a
bhaineann le ldimhsedil teagmhas, rud a bhfuil tosaiocht le tabhairt do.

Chun bearta leantacha a airithia, déanann ERCC n6 ranna an Choimisitin da dtugtar fogra
agus atd freagrach as an earndil n6 na hearnalacha inar tharla an teagmhas suntasach maidir
leis an mbonneagar criticitiil, pointe teagmhala na hArd- Stitrthdéireachta um Imirce agus
Gnothai Baile agus Ardriinaiochta an Choimisitiin a chur ar an eolas. Idir an dé linn, murar
tionscnaiodh cheana iad, tosaionn ERCC ar thaireachan a dhéanamh ar theagmhais, go
hairithe i gcds gniomhachtt UCPM arna dhéanamh ag ceann amhdin nd nios mé de na
Ballstait d4 ndéantar difear.

Da bhféadfadh an thaisnéis a bheith &bhartha chun aghaidh a thabhairt ar ghné
chibearshlandala né a bheith bainteach le teagmhas cibearshlandala, comhroinneann an
Coimisiun faisnéis abhartha le EU- CyCLONe.

Ta na hudarais néisitinta inniula faoi Threoir (AE) 2022/2557 le dul i gcomhar agus faisnéis a
mhalartu leis na hudarais innitla faoi Threoir (AE) 2022/2555 gan moill mhichui, i ndail le
cibirtheagmhais agus teagmhais lena ndéantar difear d’eintitis chriticitila, lena n- diritear na
bearta cibearshlandéla agus fisiceacha arna ndéanamh ag eintitis chriticiudla.

Le haghaidh an réimse mhuiri, déanann na htdaréis naisilinta innitla an fhéidearthacht a
mheas a bhaineann leis an Timpeallacht Chomoénta um Chomhroinnt Faisnéise (‘CISE’) a
usaid chun faisnéis a chomhroinnt gan moill mhichui.

ii) Cruinnithe saineolaithe a eagru

Déanann an Coimisitn an Grupa um Athléimneacht Eintiteas Criticitil a chomoéradh a luaithe
is féidir chun malartuithe faisnéise dbhartha a éascu idir na hiidarais naisiiinta inniula ata
freagrach as bonneagar criticitiil agus instititidi, comhlachtai, oifigi agus gniomhaireachtai
abhartha de chuid an Aontais maidir leis an teagmhas (cinedl, cuis, tionchar agus iarmhairti ar
fud earnélacha agus teorainneacha) agus maidir le gniomhaiochtai freagartha, lena n- airitear
bearta maolaitheacha agus tacaiocht theicniuil le haghaidh na mBallstat da ndéantar difear. De
réir chroilar an teagmbhais, beidh dluthbhaint ag ranna dbhartha an Choimisiuin le cruinnit an
Ghrapa um Athléimneacht Eintiteas Criticitil d’thonn faisnéis a bailiodh tri na hionstraimi
earnala atd ann cheana a chomhroinnt. I gcas teagmhais ag a bhfuil meascan de ghnéithe
cibearshlandala agus de ghnéithe fisiceacha nach bhfuil cibirghné ag baint leo, déanann ranna
abhartha an Choimisitiin, CERT- EU agus SEGS, 1 gcas inarb 4bhartha, agus a luaithe is
féidir, fogra a thabhairt don Tascthorsa um Chibearghéarchéimeanna agus do na cathaoirligh
faoi seach den Ghrupa Comhair chomh maith leis sin da dtagraitear in Airteagal 14 de
Threoir (AE) 2022/2555, agus EU- CyCLONe de réir mar is iomchui, agus téann siad i
gcomhairle leo 1 gcas inarb dbhartha, agus a luaithe is féidir freisin, maidir leis an nga le
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gniomhaiochtai comhordichéin. I gcomhaontt leis na cathaoirligh faoi seach, féadfaidh an
Coimisitun (an Ard- Stitrthdireacht um Imirce agus Gnoéthai Baile agus Ard- Stitrthdireacht
na Lionrai Cumarsidide, an Abhair Dhigitigh agus na Teicneolaiochta) cruinnit
comhphdirteach den Ghriipa um Athléimneacht Eintiteas Criticitil a bheartt leis an nGrapa
Combhair ar mhaithe le feasacht staide chomhroinnte agus chun freagairti faoi seach a
chomhordu.

I gcas teagmhas trasearnala suntasach maidir leis an mbonneagar criticiuil lena n- éilitear no
ar docha go n- éileofar leis bainistiocht iarmharta ar leibhéal an Aontais, féadfaidh an
Coimisitn cruinnithe comhorduchain trasearnala a chomoéradh lena mbaineann na bpairtithe
leasmhara abhartha uile.

I gcas ina ndéanann teagmhas suntasach criticitil bonneagair difear do thriu tir freisin, téann
an Coimisiun i gcomhairle le hudaras inniuil an trit tir lena mbaineann agus féadfaidh sé
cuireadh a thabhairt doibh teacht chuig cruinnit den Ghripa um Athléimneacht Eintiteas
Criticiuil.

iii) Tacaiocht on gCoimisiun agus gniomhaireachtai an Aontais

I gcas inarb abhartha agus ag gniomht i gcomhréir lena shainordd, cuireann Europol
tuarascail staide maidir leis an teagmhas i lathair ar leibhéal an Aontais. Gniomhaireachtai
eile de chuid an Aontais, i gcas inarb dbhartha agus ag gniomht i gcomhréir lena sainorduithe
faoi seach, déanann siad faisnéis abhartha lena rannchuiditear leis an bhfeasacht staide nd an
teagmhas suntasach maidir leis an mbonneagar criticitil né leis an bhfreagairt chomhordaithe
don teagmbhas sin a thuairiscitl dd nArdstiurthoireachtai ‘mathar’ a thuairiscionn, ar a seal, don
Choimisitin (an Ard- Stiurthoireacht um Imirce agus Gnothai Baile, mar Chathaoirleach an
Ghrupa um Athléimneacht Eintiteas Criticiuil).

Is féidir leis an gCoimisitin rannchuidiu le feasacht staide a sholdthar agus Usaid 4 baint as
socmhainni Chlar Spais an Aontais'? amhail Copernicus, Galileo agus EGNOS, i gcas inarb
abhartha agus i gcomhréir leis an gereat dlithitil is infheidhme.

(b) Ar an leibhéal straitéiseach
i) Tuarascdlacha feasachta staide a thdirgeadh

Bunaithe ar thaisnéis arna comhroinnt ag udarais naisiinta innitla i gcruinnit den Ghripa um
Athléimneacht Eintiteas Criticitil, né cruinnithe comhphdirteacha le seirbhisi, grupai
saineolaithe n6 lionrai abhartha, ullmhaionn an Coimisiun tuarascail feasachta staide bunaithe
ar rannchuidithe na n- udaras naisiunta inniuil agus faisnéis eile até ar fail.

Leis an tuarascdil sin déanfar, i gcés inarb dbhartha, torthai na meastnuithe riosca, na
meastoireachtai agus na gcasanna abhartha ar leibhéal an Aontais a chur san direamh 6 thaobh
cibearshlandala, lena n- &iritear na cinn arna ndéanamh ag an gCoimisiiin, ag Ardionadai an
Aontais do Ghnothai Eachtracha agus don Bheartas Slandala agus ag an nGrupa Combhair.

I gcés ghniomhachta IPCR, leis an tuarascéil sin is féidir rannchuidiu leis an Anailis
Chomhthaite um Fheasacht Staide (‘ISAA’) arna hullmht ag ranna an Choimisiliin agus
SEGS.

12 Rialachdn (AE) 2021/696 6 Pharlaimint na hEorpa agus 6n gComhairle an 28 Aibrean 2021 lena
mbunaitear Clar Spais an Aontais agus Gniomhaireacht an Aontais Eorpaigh um an gClar Spais agus lena
n- aisghairtear Rialachdin (AE) Uimh. 912/2010, (AE) Uimh. 1285/2013 agus (AE) Uimh. 377/2014 agus
Cinneadh Uimh. 541/2014/AE (I0 L 170, 12.5.2021, Ich. 69).

GA



GA

Cuireann SIAC i lathair measunt faisnéisbhunaithe cothrom le data maidir leis an teagmbhas, 1
gcés inarb abhartha.

ii) Gniomhachtu shdsrai comhordaithe géarchéime an Aontais agus usdid uirlisi
an Aontais

Tosaionn ERCC ar thacaiocht feasachta staide a sholathar timpeall ar an teagmhas, 1 gcés
inarb abhartha, go hdirithe m4 spreagtar gniomhachtt UCPM leis an teagmhas'®. Ina theannta
sin, is féidir leis na Ballstait da ndéantar difear iomhanna satailite a iarraidh ar a gcrioch tri
Sheirbhis Bainistithe Prainne Copernicus.

I gcas ina meastar gurb iomchui faisnéis a chomhroinnt ar fud an Choimisitin le SEGS agus
gniomhaireachtai abhartha eile de chuid an Aontais, déanann an phriomh- Ardstitrthoireacht
n6 an Ardstiurthoireacht um Imirce agus Gnoéthai Baile, 1 gcomhar leis an Ardstiurthdireacht,
proiseas comhorduchdin géarchéimeanna inmhednach an Choimisiiin ARGUS Céim 1 a
ghniomhachtu tri theagmhas a oscailt ar uirlis TF Argus.

Féadfaidh Uachtaranacht rothlach Chomhairle an Aontais socruithe IPCR a ghniomhacht i
modh comhroinnte faisnéise, lena mbaineann forbairt thuarascalacha ISAA 6n gCoimisiun
agus SEGS agus rannchuidithe ann 6 udarais ndisiunta innitla agus foinsi eile, i gcas inarb
iomchui. Fi amhéin gan IPCR a ghniomhachtd, is féidir le hUachtaranacht rothlach na
Comhairle n6 leis an gCoimisiun leathanach faireachdin ar ardan gréasain IPCR a
thionscnambh, faoi choinniollacha airithe.

Sasrai agus uirlisi bainistithe géarchéime (earnala) eile de chuid an Aontais, féadfar iad a
ghniomhachtt de réir na nésanna imeachta faoi seach, de réir mar is iomchui. Airitheoidh an
Coimisiun comhordt idir na sasrai agus na huirlisi sin.

Ma4 ta an teagmhas fisiceach i gcomhthrath le teagmhas cibearshlandala morscéla ndé mas
cosuil go mbaineann sé leis, mar a shainmhinitear 1in Airteagal 6(7) de
Threoir (AE) 2022/2555,  féadfaidh =~ Uachtardnacht rothlach na  Combhairle an
Cibir- Threoirphlean a isdid chun comhordt iomchui a chinneadh ar an leibhéal oibriochtil
lena mbaineann, infer alia, EU- CyCLONe agus an Grupa um Athléimneacht Eintiteas
Criticiuil.

iii) Cumarsdid phoibli a chomhordu

Na Ballstait a ndéanann an teagmhas suntasach maidir leis an mbonneagar criticitil difear
doibh, comhordaionn siad gcumarsaid phoibli maidir leis an ngéarchéim a mhéid is féidir,
agus innitlacht naisiinta 4 hurramt maidir leis sin. Féadfaidh Lionrai Cumarsaide
Géarchéime IPCR a bheith rannphdirteach, de réir mar is iomchui.

Bunaithe ar an bhfeasacht staide chomhroinnte, tacaionn an Gripa um Athléimneacht
Eintiteas Criticitil agus na Ballstait d4 ndéantar difear le bealai cumarsdide comhaontaithe a
thoirmliu, 1 gcas inarb iomchui.

Combhordaionn Europol agus gniomhaireachtai dbhartha eile de chuid an Aontais a
ngniomhaiochtai cumarsaide poibli le seirbhis Urlabhrai an Choimisitin, bunaithe ar
theasacht staide chomhroinnte.

Mas ¢ atd 1 gceist leis an teagmhas suntasach maidir leis an mbonneagar criticiail gné
sheachtrach, hibrideach n6 gné a bhaineann leis an gComhbheartas Slandala agus Cosanta,

13 Ambhail foilsia tairgi faireachdin ar na medin, Teachtaireachtai Cosanta Sibhialta, No6tai Anailiseacha,

Léarscaileanna Laethtla ECHO, Splancacha Laethula ECHO agus tairgi saincheaptha eile.
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déantar an chumarsaid phoibli a chomhordu le SEGS agus seirbhis Urlabhrai an Choimisitin i
gcomhréir le Protacal an Aontais chun bagairti hibrideacha a chomhrac'*.

2. FREAGAIRT (LENA MBAINEANN GNIOMHAIOCHTAI LEANUNACHA AR A DTUGTAR
TUAIRISC FAOI MHALARTU FAISNEISE AGUS GNIOMHAIOCHTAI BREISE AR NA
LEIBHEIL STRAITEISEACHA/PHOLAITIULA)

(a) Ar an leibhéal straitéiseach
i) Tuarascalacha staide a thdirgeadh go leanunach

Cuirtear Meitheal na Comhairle um Chosaint Shibhialta — Athléimneacht Eintiteas Criticiuil
(PROCIV- CER) ar an eolas maidir le tuarascail staide pholaitiuil/straitéiseach a thairgeadh
(e.g. ISAA 1 gcas ghniomhachtu IPCR né an tuarascail feasachta staide chomhroinnte arna
hullmhu ag an gCoimisitun) agus ullmhaionn si an COREPER, 1 gcéas nar comoéradh ¢ sin, na
cruinnit an Choiste Pholaititil agus Slandala, de réir mar is iomchui.

Treisionn SIAC a fhor- rochtain chuig seirbhisi faisnéise na mBallstat, comhiomlanaionn sé
faisnéis na bhfoinsi uile agus ullmhaionn s¢ anailis agus measint ar an teagmhas, chomh
maith le nuashonruithe trathrialta, mas ga.

i) Gniomhachtii iomlan shasrai comhordaithe géarchéime an Aontais agus usdid
ionstraimi an Aontais

I gcas ina ngniomhachtaionn Uachtaran an Choimisitin préiseas comhorduchain
géarchéimeanna inmheanach an Choimisitiin ARGUS Céim Il, déantar cruinnit né cruinnithe
den Choiste um Chomhordii Géarchéime lena mbaineann ranna agus gniomhaireachtai
abhartha an Choimisiuin agus SEGS, 1 gcas inarb dbhartha, a chomoéradh ar ghearrthdgra chun
comhordu a dhéanamh a mhéid a bhaineann leis na gnéithe uile den teagmhas suntasach
maidir leis an mbonneagar criticitil.

I gcés ina ngniomhachtaionn Uachtaranacht na Comhairle IPCR i modh iomlén:

- Eilionn Uachtaranacht rothlach na Combhairle cruinnii comhchéime neamhfhoirmiuil
trathuil, lena mbailitear na gniomhaithe naisiunta, Eorpacha agus idirnaisiunta abhartha, inar
féidir leis an ionadai 6n gCoimisiun ag gniomhu mar Chathaoirleach an Ghripa um
Athléimneacht Eintiteas Criticitil (an Ard- Stiurthdireacht um Imirce agus Gnoéthai Baile)
tuairiscitl ar chruinnit n6 cruinnithe an ghrupa a comoéradh roimhe sin, a chomhlanaitear le
ranna eile de chuid an Choimisitiin agus SEGS, de réir mar is iomchui.

- Is féidir a iarraidh ar SIAC agus gniomhaireachtai dbhartha an Aontais nuashonrt staide a
chur 1 lathair maidir leis an teagmhas suntasach maidir leis an mbonneagar criticitil sa
chruinnit sin.

Ullmhaionn priomhsheirbhis ISAA (priomhsheirbhis an Choimisitin n6 SEGS) tuarascail
ISAA agus rannchuidithe inti 6 ranna abhartha an Choimisitin, oifigi, comhlachtai agus
gniomhaireachtai dbhartha an Aontais agus udardis naisiinta innitila abhartha. larrtar ar na
Ballstait ionchur a sholathar, tri ardan gréasain IPCR, chun tuarascalacha ISAA a thairgeadh.

I gcés teagmhas suntasach maidir leis an mbonneagar criticitiil a bhfuil dbharthacht slandala
idirndisiunta ag baint leis, féadfaidh ranna an Choimisitin agus SEGS cruinnitt AE- ECAT
Idirphlé Struchtartha maidir le hAthléimneacht a chomoéradh chun rannchuidiu le feasacht

14 Joint Staff Working Document — EU Protocol for countering hybrid threats [Doiciméad Inmheanach

Oibre Comhphdirteach — Protacal an Aontais chun bagairti hibrideacha a chomhrac] SWD(2023)116
final.
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staide chomhroinnte agus malartu faisnéise maidir le bearta arna ndéanamh ag an Aontas agus
ECAT, faoi seach.

iii) Cumarsaid phoibli
Ullmhaionn an Chomhairle teachtaireachtai cumarsaide poibli coiteanna. Féadfaidh an lionra
neamhfhoirmitil de chumarsaidithe géarchéime a bhunaitear tri IPCR tact leis an obair sin.

Ullmhaionn seirbhis Urlabhrai an Choimisitin teachtaireachtai cumarsdide poibli freisin, de
réir mar is iomchui.

Mas ¢ atd 1 gceeist leis an teagmhas suntasach maidir leis an mbonneagar criticiuil gné
sheachtrach, hibrideach n6 gné a bhaineann leis an gComhbheartas Slandala agus Cosanta,
déantar an chumarsaid phoibli a chomhordu le SEGS agus seirbhis Urlabhrai an Choimisiuin.

iv) Tacaiocht do na Ballstdit agus freagairt éifeachtach

Is féidir leis an Uachtardnacht rothlach cruinnit de PROCIV- CER a choméradh chun tacu
leis na gniomhaiochtai faoi chuimsia IPCR, ma ghniomhachtaitear sin.

Féadfaidh na Ballstait d4 ndéantar difear leis an teagmhas suntasach maidir leis an
mbonneagar criticitiil tacaiocht theicnitil a iarraidh ar Bhallstait eile né institinidi,
comhlachtai agus gniomhaireachtai ébhartha de chuid an Aontais trid an nGrapa um
Athléimneacht Eintiteas Criticiuil, e.g. saineolas sonrach chun drochthionchair an teagmhais
shuntasaigh maidir leis an mbonneagar criticitiil a mhaolu.

Féadfaidh na Ballstdit d4 ndéantar difear leis an teagmhas suntasach maidir leis an
mbonneagar criticiuil tacaiocht theicniuil agus/né airgeadais a iarraidh ar an gCoimisiun nd
gniomhaireachtai abhartha de chuid an Aontais. Déanann an Coimisilin, 1 gcomhar leis na
gniomhaireachtai dbhartha de chuid an Aontais, measinl ar a thacaiocht fhéideartha agus
gniomhachtaionn sé, 1 gcds inarb iomchui, bearta maoltichdin teicnitila ar leibhéal an Aontais i
gcomhréir lena nésanna imeachta faoi seach agus comhordaionn sé acmhainni teicniula is ga
chun tionchar an teagmhais shuntasaigh maidir leis an mbonneagar criticitil a stad n6 a
laghdu.

I gcomhthéacs UCPM go sonrach, d’théadfadh tiortha d4 ndéantar difear cinamh a iarraidh
trid an gComhchoéras Cumarsaide agus Faisnéise Eigeanddla (‘CECIS’), ar ina dhiaidh sin a
d’oibreodh ERCC chun comhordl a dhéanamh ar chiinamh arna thabhairt 6 na Ballstait agus
Stait Rannphairteacha UCPM, agus tri ‘rescEU’ chomh maith leis sin.

Laistigh d4 sainorduithe faoi seach agus arna iarraidh sin, tacaionn Europol agus
gniomhaireachtai abhartha eile de chuid an Aontais leis na Ballstait d4 ndéantar difear le
teagmhas suntasach maidir leis an mbonneagar criticitiil agus an teagmhas 4 imscrada.

(b) Ar an leibhéal polaitiuil

D’théadfadh Uachtaranacht na Comhairle an riachtanas a mheas chun Cruinnithe
Comhchéime IPCR, cruinnithe de Mheithleacha na Comhairle, COREPER, Combhairle na
nAiri agus/né Cruinnithe Mullaigh a choméradh chun malarti a dhéanamh ar thionscnamh
féideartha an teagmhais shuntasaigh maidir leis an mbonneagar criticiail agus ar na
hiarmhairti lena bhfuil coinne le haghaidh na mBallstat agus an Aontais, teacht ar
chomhaonti maidir le treoirlinte comhchoiteanna, agus na bearta is ga a ghlacadh chun tacu
leis na Ballstait d4 ndéantar difear leis an teagmhas suntasach maidir leis an mbonneagar
criticitil agus a éifeachtai a mhaolu.
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Cairt 1: Forbhreathni Scéimreach ar an Treoirphlean maidir leis an mBonneagar
Criticiuil
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Cairt 2: Treoirphlean maidir leis an mBonneagar Criticiuil: Cinnteoireacht
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