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PRILOHA

Tato ptiloha popisuje zasady, cile, hlavni aktéry, soucinnost se stavajicimi mechanismy
reakce na krize a fungovani plénu pro koordinaci reakce na vyznamné incidenty v oblasti
kritické infrastruktury (dale jen ,,plan pro kritickou infrastrukturu®) a zlepSeni spoluprace
mezi ¢lenskymi staty a pfisluSnymi organy, institucemi a jinymi subjekty Unie, pokud jde o
tyto udalosti, v souladu s platnymi pravidly a postupy. Timto planem neni nijak dotcena uloha
a fungovani jinych opatfeni.

CAST I: CILE, ZASADY, AKTERI A DALSI NASTROJE
1. Cile

Plan pro kritickou infrastrukturu se zamétuje na dosazeni nésledujicich tfi hlavnich cili v
reakci na vyznamny incident v oblasti kritické infrastruktury:

a) Sdileni informaci o situaci, nebot’ pro vhodnou koordinovanou reakci je nezbytné
dobie porozumét vyznamnému incidentu v oblasti kritické infrastruktury v ¢lenskych
statech, jeho piivodu a moznym disledkiim pro vSechny pftislusné zacastnéné strany
na provozni a strategické/politické urovni.

b) Koordinovana komunikace s verejnosti, protoZe pomahé zmirnit negativni dopady
vyznamného incidentu v oblasti kritické infrastruktury a minimalizovat nesrovnalosti
ve sdélenich ptfeddvanych vetejnosti v Clenskych stitech a mezi nimi. Jasna
komunikace s vetejnosti je rovnéz dilezitd pro zmirnéni nasledkti dezinformaci.

c) Utinna reakce, nebot posileni reakce &lenskych statil a spoluprace mezi ¢lenskymi
staty a s prisluSnymi organy, institucemi, ufady a jinymi subjekty Unie pfispéje ke
zmirnéni dopadii vyznamného incidentu v oblasti kritické infrastruktury a umozni
rychlé obnoveni zékladnich sluzeb zpiisobem, ktery minimalizuje zranitelnost viici
dal$im vyznamnym incidentiim.

2. Zasady
Proporcionalita

Incidenty, které narusuji kritickou infrastrukturu a/nebo poskytovani zakladnich sluzeb, Casto
nespliuji kritérium vyznamného incidentu v oblasti kritické infrastruktury, jak je uvedeno v
bod¢ 2 tohoto doporuceni. Jako takové je Ize v zasad¢ uCinné fesit na vnitrostatni Grovni.
Proto se pouziti planu pro kritickou infrastrukturu omezuje pouze na vyznamné incidenty v
oblasti kritické infrastruktury.

Subsidiarita

Hlavni odpovédnost za reakci na narusSeni kritické infrastruktury nebo zdkladnich sluzeb
poskytovanych kritickymi subjekty nesou v souladu s pravem Unie ¢lenské staty. V piipadé
vyznamného incidentu v oblasti kritické infrastruktury se znaénym pifeshranicnim vyznamem
vSak plni dalezitou dopliikovou tlohu také pfislusné orgéany, instituce a jiné subjekty Unie a
na nékolik nebo dokonce na vSechny oblasti hospodarské ¢innosti v rdmci vnitfniho trhu, na
zivot obCant zijicich v Unii, na bezpecnost a na mezindrodni vztahy Unie.

Dopliikovost

2

Plan pro kritickou infrastrukturu zohlediuje a odrazi fungovéni stavajicich mechanismu pro
feSeni krizi na urovni Unie, konkrétné opatieni Rady pro integrovanou politickou reakci na
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krize (dale jen ,,JPCR*), vnitini proces Komise pro koordinaci v krizovych situacich, ktery je
soucasti systému ARGUS, mechanismus civilni ochrany Unie, a to za podpory Stiediska pro
koordinaci odezvy na mimoifadné udalosti (dale jen ,,ERCC*), a mechanismu ESVC pro
reakce na krize. Vychazi rovnéz z odvétvovych opatieni, véetné ustanoveni o koordinovaném
feSeni rozsahlych kybernetickych bezpecnostnich incidentl stanovenych smérnici Evropského
parlamentu a Rady (EU) 2022/2555" a ramce stanoveného v Planu koordinované reakce na
rozsahlé¢ preshranicni kybernetické bezpecnostni incidenty a krize (dale jen ,,plan pro
kybernetické incidenty)?, sité kontaktnich mist pro dopravu® a koordinaéni krizové jednotky
pro evropské letectvi®.

Pléan pro kritickou infrastrukturu déle vychazi ze struktur a mechanismt stanovenych smérnici
Evropského parlamentu a Rady (EU) 2022/2557°, zejména pokud jde o spolupraci mezi
pfislusnymi organy a s Komisi a ve skupiné pro odolnost kritickych subjekt, a ma byt
pouzivan v souladu s nimi. Zohlednuje rovnéz povinnosti piislusnych organi, instituci a
jinych subjekti Unie podle pravniho ramce, ktery se na né vztahuje. Cinnosti v oblasti reakce
na krize kritické infrastruktury doplnu;ji dalsi mechanismy pro feSeni krizi na urovni Unie a na
vnitrostatni a odvétvové urovni, které podporuji koordinaci vice odvétvi.

Diivernost informaci

Plan pro kritickou infrastrukturu zohlediiuje vyznam ochrany diivérnosti utajovanych a
citlivych neutajovanych informaci tykajicich se kritické infrastruktury a kritickych subjekti.

3. Piislusni aktéri

Vsechny ¢lenské staty a piislusné organy, instituce a jiné subjekty Unie uvedené v pismenech
a) az e) nize rozhodnou v souladu s pravidly a postupy, které se na n¢ vztahuji, o pfislusném
aktérovi ¢i aktérech pro kazdy vyznamny incident v oblasti kritické infrastruktury v zavislosti
na dotéeném odvétvi ¢i odvétvich a typu incidentu.

a) Clenské staty

— prislusné organy (napf. organy odpovédné za kritickou infrastrukturu, ptislusné odvétvové
organy, jednotna kontaktni mista ur¢end nebo zfizend podle ¢l. 9 odst. 2 smérnice (EU)
2022/2557, organy urcené nebo ziizené podle €l. 9 odst. 1 smérnice (EU) 2022/2557),

— ptfipadné Evropska sit' sty¢nych organizaci pro feSeni kybernetickych krizi (,,EU-
CyCLONEe*), jak je uvedeno v ¢lanku 16 smérnice (EU) 2022/2555,

— skupina pro spolupraci podle ¢lanku 14 smérnice (EU) 2022/2555,

— ptipadné dalsi zGcastnéné strany, vCetné subjektii nebo osob ze soukromého sektoru, jako
jsou provozovatelé kritické infrastruktury, vcetné téch, které byly oznaCeny za kritické
subjekty,

! Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k

zajiSténi vysoké spolecné urovné kybernetické bezpecnosti v Unii a o zméné nafizeni (EU) ¢. 910/2014 a
smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (Ut. vést. L 333, 27.12.2022, s. 80).

2 Doporuéeni Komise (EU) 2017/1584 ze dne 13. zafi 2017 o koordinované reakci na rozsahlé
kybernetické bezpeénostni incidenty a krize (Ut. vést. L 239, 19.9.2017, s. 36).

3 Sdéleni Komise — Plan pro mimofadné situace v dopravé (COM/2022/211 final).

4 Ztizeny podle ¢lanku 19 provadéciho natizeni Komise (EU) 2019/123 ze dne 24. ledna 2019, kterym se
stanovi provadéci pravidla pro funkce sit¢ uspofadani letového provozu (ATM).

5 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022 o odolnosti
kritickych subjektii a o zruseni smérnice Rady 2008/114/ES (Ut. vést. L 333, 27.12.2022, s. 164).
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— ministii odpoveédni za odolnost kritické infrastruktury a/nebo ministr ¢i ministii odpovedni
za odvétvi, kterd jsou danou vyznamnou udalosti v kritické infrastruktuie nejvice postiZena.

b) Rada
— rotujici piedsednictvi,

— ptislusné pracovni skupiny, jako je Pracovni skupina pro civilni ochranu vcetné podskupiny
pro odolnost kritickych subjekt (PROCIV-CER), a ptedseda (piredsedové) ptislusné pracovni
skupiny (pfislusnych pracovnich skupin) v zavislosti na dotéeném odvétvi (dotéenych
odvétvich) a povaze incidentu, jako je Horizontalni pracovni skupina pro otazky tykajici se
kybernetiky a Horizontalni pracovni skupina pro posileni odolnosti a boj s hybridnimi
hrozbami,

— vybor COREPER, Politicky a bezpecnostni vybor a IPCR, které podporuje generalni
sekretariat Rady.

¢) Komise, véetné odbornych skupin Komise

— ur¢eny vedouci utvar (v zavislosti na dot¢eném odvétvi) podporovany stiediskem ERCC
jakozto opera¢nim stfediskem s nepfetrzitym provozem, které tidi reakce na krize, a
Generalnim feditelstvim pro migraci a vnitini véci jako utvarem odpovédnym v dané oblasti a
v pripadé meziodvétvové uddlosti Generdlnim feditelstvim pro migraci a vnitini véci a
dal$imi ptisluSnymi Gtvary Komise,

— Generalni feditelstvi pro komunikaci a tvar mluvciho,

— Generalni feditelstvi — Utad pro pripravenost a reakci na mimotadné situace v oblasti
zdravi,

— skupina pro odolnost kritickych subjektli, které piedsedd zastupce Komise (Generalni
feditelstvi pro migraci a vnitini véci), zfizena smérnici (EU) 2022/2557, a ptipadné dalsi
piislusné odborné skupiny a vybory,

— stfedisko ERCC zfizené v ramci mechanismu civilni ochrany Unie rozhodnutim Evropského
parlamentu a Rady ¢. 1313/2013/EU® (stiedisko s nepfetrzitym provozem pro feSeni
mimotadnych udélosti v rdmci mechanismu civilni ochrany Unie pfi Generalnim feditelstvi
pro evropskou civilni ochranu a operace humanitarni pomoci),

— skupina pro spolupraci podle ¢lanku 14 smérnice (EU) 2022/2555,
— stiedisko pro informovani o situaci a analyzu v kybernetické oblasti,
— Vybor pro zdravotni bezpeénost podle ¢lanku 4 natizeni (EU) 2022/23717,

— generalni sekretariat Komise (sekretariat systému ARGUS) a generdlni tajemnik (pfip. jeho
zastupce) (postup v ramci systému ARGUS), Generalni fteditelstvi pro lidské zdroje
(feditelstvi pro bezpecnost),

— dalsi ptislusné skupiny odbornikit Komise, které ji pomahaji pii koordinaci opatieni v
mimofadnych nebo krizovych situacich,

6 Rozhodnuti Evropského parlamentu a Rady ¢. 1313/2013/EU ze dne 17. prosince 2013 o mechanismu

civilni ochrany Unie (UFt. vést. L 347, 20.12.2013, s. 924).
7 Natizeni Evropského parlamentu a Rady (EU) 2022/2371 ze dne 23. listopadu 2022 o vaznych
pieshrani¢nich zdravotnich hrozbach a o zruSeni rozhodnuti ¢. 1082/2013/EU (Uf. vést. L 314, 6.12.2022, s. 26).
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— dalsi sit€¢ krizového fizeni, véetné odvétvovych (napt. sit’ kontaktnich mist pro dopravu
fizend Generalnim feditelstvim pro mobilitu a dopravu, interinstitucionalni pracovni skupina
pro feseni kybernetickych krizi®, koordinaéni krizova jednotka pro evropské letectvi),

— predseda a/nebo ptislusny mistopiedseda/clen Komise.

d) ESVC

— spolecna zpravodajsko-analytickd slozka (,,SIAC*), kterou tvoii Stiedisko pro analyzu
zpravodajskych informaci (,,IntCen*) a zpravodajské fteditelstvi Vojenského stabu EU
(,EUMS Int™),

— stiedisko pro reakci na krize (,,CRC®),

— vysoky predstavitel Unie pro zahranicni véci a bezpecnostni politiku / mistoptedseda
Komise.

e) prislusné instituce a jiné subjekty Unie a piislusné agentury Unie, jako je Europol, v
zavislosti na dotéeném odvétvi (dotéenych odvétvich)®.

4. Soucinnost s dalSimi prisluSnymi mechanismy a nastroji pro reSeni krizi

Plan pro kritickou infrastrukturu je flexibilni nastroj, ktery mapuje riznd opatieni, jez by
mohla byt ¢astecné nebo plné piijata s vyuzitim rGznych stavajicich opatieni v zévislosti na
povaze a zavaznosti vyznamného incidentu v oblasti kritické infrastruktury a na potiebé
provozni, strategické a politické koordinace.

a) Protokol EU o boji proti hybridnim hrozbam'’ (ddle jen ,,protokol EU*)

Protokol EU se vztahuje na ptipady hybridnich hrozeb!! a uvadi piehled postupii a nastroji
pouzitelnych v ptipadée takovych hrozeb nebo kampani.

V piipadé¢ vyznamného incidentu v oblasti kritické infrastruktury s hybridnim rozmérem se
protokol EU ve vhodnych pfipadech pouzije jako dopln€k k planu pro kritickou
infrastrukturu, napt. pokud jde o konkrétni informace, analyzu nebo komunikaci o hybridnich
aspektech vyznamného incidentu v oblasti kritické infrastruktury a o spolupraci s vnéjSimi
partnery.

8 Neformélni skupina zahrnujici ptisluiné Gtvary Komise, ESVC, Agenturu Evropské unie pro

kybernetickou bezpecnost (ENISA), skupinu CERT-EU a agenturu Europol, které spolupfedsedaji Generalni
teditelstvi pro komunikaéni sité, obsah a technologie a ESVC.

9 Jako je Europol; pro dopravu: Agentura Evropské unie pro bezpecnost letectvi (EASA), Evropska
agentura pro namotni bezpe¢nost (EMSA), Evropska agentura pro Zeleznice (ERA); pro zdravotnictvi: Evropské
stiedisko pro prevenci a kontrolu nemoci (ECDC) a Evropskd agentura pro léCivé piipravky (EMA); pro
energetiku: Agentura pro spolupraci energetickych regulac¢nich organti (ACER); pro kosmické odvétvi: Agentura
EU pro kosmicky program (EUSPA); pro potravinaiské odvétvi Evropsky ufad pro bezpecnost potravin (EFSA);
na mofi: Evropska agentura pro kontrolu rybolovu (EFCA); v piipadé kybernetickych incidentli: Agentura
Evropské unie pro kybernetickou bezpecnost (ENISA), tymy pro reakce na pocitacové bezpecnostni incidenty
(CSIRT), skupina pro reakci na pocitatové hrozby v organech, institucich a jinych subjektech EU (CERT-UE).

10 Spolecny pracovni dokument utvarG Komise — Protokol EU pro boj proti hybridnim hrozbam,
SWD(2023)116 final.

i Hybridni hrozby 1ze charakterizovat jako kombinaci natlakovych a podvratnych ¢innosti a konvencnich
i nekonvencnich metod, které mohou statni nebo nestatni aktéfi koordinovanym zpiisobem vyuzivat k dosazeni
konkrétnich cild, aniz by formalné vyhlasili valku, viz Protokol EU o hybridnich hrozbéch.
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b) Plan koordinované reakce na rozsahlé pieshranicni kybernetické bezpecnostni incidenty
a krize

Kyberneticky plan se tyka rozsahlych pteshranicnich incidentt, které zptisobuji naruSeni prilis
rozséhlé na to, aby je dotceny Clensky stat zvladnul sdm, nebo které postihly vice nez jeden
Clensky stat nebo organ EU a jejichz dopad technického nebo politického vyznamu je natolik
rozsahly a vyznamny, ze vyzaduji v€asnou koordinaci politik a reakeci na politické trovni
Unie.

V ptipadé zavazného incidentu v oblasti kritické infrastruktury, ktery se ¢asové shoduje s
rozsahlym kybernetickym bezpecnostnim incidentem nebo se zda, Ze s nim souvisi, prislusné
pracovni skupiny Rady stanovi vhodnou koordinaci na provozni urovni, a to i se siti EU-
CyCLONe, nebo v ramci spolecného zasedani skupiny pro odolnost kritickych subjektl se
skupinou pro spolupraci. U¢elem koordinace je uréit, ktery subjekt, néstroj (néstroje) nebo
mechanismus (mechanismy) by mohl/y co nejucinnéji ptispét k reakci na vyznamny incident
v oblasti kritické infrastruktury, pfi¢emz je tfeba zabranit zdvojovani a soubéZznym ¢innostem.

¢) Mechanismus civilni ochrany Unie a Stiedisko pro koordinaci odezvy na mimoradné
uddlosti

Operativni reakce v ramci mechanismu civilni ochrany Unie na aktualni nebo hrozici ptirodni
katastrofy a katastrofy zplisobené ¢lovékem (vetné katastrof zahrnujicich naruSeni kritické
infrastruktury) v Unii 1 mimo ni fidi v souladu s rozhodnutim ¢. 1313/2013/EU o mechanismu
civilni ochrany Unie stfedisko ERCC, coz je jediné operacni stiedisko Komise s nepietrzitym
provozem, které tidi reakce na krize. V takovych pifipadech mize stfedisko ERCC poskytovat
vCasné varovani, oznameni, provadét analyzy a podporovat sdileni informaci a v piipadé
aktivace mechanismu civilni ochrany Unie ¢lenskym statem 1 vysilat operativni pomoc a
odborniky do postizenych oblasti. Kromé toho muze stfedisko ERCC usnadiiovat odvétvovou
a meziodvétvovou koordinaci jak na urovni Unie, tak mezi Unii a pfislu§nymi vnitrostatnimi
organy, v¢etné organti odpovédnych za civilni ochranu a odolnost kritické infrastruktury.

d) Dalsi odvétvové nebo meziodvétvové mechanismy a ndstroje

Plan pro kritickou infrastrukturu nezdvojuje jiné odvétvové nebo meziodvétvové nastroje pro
feSeni krizi nebo mechanismy koordinace. Pokud takové nastroje nebo mechanismy v
dotéeném odvétvi jiz existuji, 1ze plan pro kritickou infrastrukturu v ramci jeho plisobnosti
pouzit jako doplikovy ndstroj k odvétvovym nebo meziodvétvovym nastrojim nebo
mechanismim, ktery je vSak nenahrazuje. Aby se zabranilo zdvojovani, bude tieba zajistit
nezbytnou koordinaci mezi jednotlivymi aktéry. Toho by mohlo byt dosaZeno naptiklad v
ramci vnitiniho procesu Komise pro koordinaci v krizovych situacich, ktery je soucasti
systému ARGUS, za podpory stfediska ERCC, a/nebo koordina¢nich schtizek IPCR.

CAST II: VYMENA INFORMACI A KOORDINOVANA REAKCE

Nize popsana opatfeni pfedstavuji zplsoby spoluprace, konkrétné¢ vyménu informaci,
koordinovanou komunikaci a reakci. Tato struktura odpovidd zpuisobim fungovani
mechanismu krizové koordinace v rdmci opatieni I[PCR zavedenych Radou a v Sir§im smyslu
zohlediiuje potencialni vyuziti mechanisml krizové koordinace, které jiz na urovni EU
existuji. Z této struktury je patrné, jak by se tyto zplisoby spoluprace integrovaly, pokud by
byly vyuzity. VétSinu téchto opatfeni vSak lze provadét i1 samostatné: na pouziti tohoto
mechanismu nejsou zavisla, ale spise jej dopliluji. Opatieni jsou uvedena v chronologickém
poradi, pfiCemz se bere v uvahu, Ze v pifipadé rozsahlé krize, kterd pfedstavuje vyznamny
incident kritické infrastruktury, mtize byt soucasné a pribézné provadéno nekolik opatieni.
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1. VYMENA INFORMACI
a) Na provozni urovni

Clenské staty dotéené vyznamnym incidentem v oblasti kritické infrastruktury uplatiiuji sva
vlastni pohotovostni opatieni, zajistuji koordinaci s pfisluSnymi vnitrostatnimi mechanismy
pro feseni krizi a podle potfeby zapojuji vSechny ptislusné vnitrostatni, regionalni a mistni
subjekty.

Pokud jde o pomoc v oblasti civilni ochrany, koordinace mezi ¢lenskymi staty a s Komisi je v
pfipadé potieby zajisténa prostfednictvim stfediska ERCC v rdmci mechanismu civilni
ochrany Unie

i) Sdileni informaci a jejich oznamovadni prisluSnymi vnitrostdatnimi orgdny

Krom¢ oznamovaci a informac¢ni povinnosti podle clanku 15 smérnice (EU) 2022/2557 sdileji
pfislusné vnitrostatni orgdny odpovédné za kritickou infrastrukturu v clenskych statech
dotéenych vyznamnym incidentem v oblasti kritické infrastruktury prostfednictvim svych
jednotnych kontaktnich mist a bez zbyte¢ného odkladu s rotujicim ptedsednictvim Rady a
Komisi pfislusné informace, které obdrzely od provozovatele (provozovateld) kritické
infrastruktury, kritickych subjekti nebo z jinych zdroji, jakoz i informace tykajici se
mechanismi pro feSeni krizi, které byly aktivovany. Pokud jde o Komisi, stfedisko ERCC
zajistuje nepretrzity operacni kontakt a kapacitu a koordinuje, sleduje a podporuje reakci na
mimotadné udalosti na tirovni Unie v redlném case, pficemz slouzi ¢lenskym statim a Komisi
jako operacni centrum pro reakci na krizi a podporuje meziodvétvovy pfistup ke zvladani
katastrof.

Takové sdileni informaci se tyka povahy vyznamného incidentu v oblasti kritické
infrastruktury, jeho pficiny, zjiSteného ¢i odhadovaného dopadu naruSeni na kritickou
infrastrukturu a poskytovani zdkladnich sluzeb, nasledk incidentu napfi¢ odvétvimi a
hranicemi a opatieni ke zmirnéni nasledk, at’ jiz ptijatych nebo planovanych, na vnitrostatni
urovni nebo s pfisluSnymi dal§imi Clenskymi staty a Komisi prostiednictvim stavajicich
ujednani, napt. ujednani o sdileni informaci podle ¢lanki 9 a 15 smérnice (EU) 2022/2557.
Toto ozndmeni je poskytovano, aniz by odvadélo zdroje kritické infrastruktury nebo v
nékterych ptipadech zdroje kritického subjektu nebo ¢lenského statu od ¢innosti souvisejicich
s feSenim incidentu, které maji mit prednost.

Za Ucelem zajiSténi naslednych opatfeni informuje stfedisko ERCC nebo oznamené utvary
Komise odpovédné za odvétvi, v némz doSlo k vyznamnému incidentu v oblasti kritické
infrastruktury, kontaktni misto na Generdlnim feditelstvi pro migraci a vnitfni véci a
Generalni sekretariat Evropské komise. Mezitim stfedisko ERCC zahaji sledovani déni,
pokud jiz nebylo zahéjeno, zejména v piipadé, Ze jeden nebo vice dotéenych Clenskych statl
aktivuje mechanismus civilni ochrany Unie.

Mohou-li byt informace relevantni pro feSeni rozméru kybernetické bezpecnosti nebo
souviseji-li s kybernetickym bezpecnostnim incidentem, sdili Komise ptislusné informace se
siti EU-CyCLONe.

Ptislusné vnitrostatni organy podle smérnice (EU) 2022/2557 bez zbytecného odkladu
spolupracuji a vyménuji si informace s piisluSnymi organy podle smérnice (EU) 2022/2555,
pokud jde o kybernetické incidenty a incidenty, které maji vliv na kritické subjekty, vcetné
kybernetickych bezpecnostnich a fyzickych opatieni piijatych kritickymi subjekty.

V namoftni oblasti ptisluSné vnitrostatni organy zvazi moznost vyuzivat spole¢né prostredi pro
sdileni informaci (,,CISE*) ke sdileni informaci bez zbyte¢ného prodleni.

ii) Organizace setkani odbornikii
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Komise co nejdiive svola skupinu pro odolnost kritickych subjektt s cilem usnadnit vyménu
relevantnich informaci mezi pfisluSnymi vnitrostatnimi organy odpovédnymi za kritickou
infrastrukturu a pfisluSnymi institucemi, organy a jinymi subjekty Unie tykajicich se incidentu
(povaha, pricina, dopad a diisledky napti¢ odvétvimi a hranicemi) a opatfeni v oblasti reakce,
vcetné zmirnujicich opatfeni a technické podpory dotCenym ¢Elenskym statiim. V zavislosti na
tézisti incidentu budou piislusné utvary Komise uzce zapojeny do zasedani skupiny pro
odolnost kritickych subjekti s cilem sdilet informace shromazdéné prostfednictvim
stavajicich odvétvovych nastrojii. V ptipad¢ incidentdl, u nichz dochazi ke kombinaci aspektt
kybernetické bezpecnosti a fyzickych nekybernetickych aspektii, ptislusné ttvary Komise,
skupina CERT-EU a piipadné ESVC co nejdiive informuji a konzultuji pracovni skupinu pro
feSeni kybernetickych krizi, jakoz i prislusné piedsedy skupiny pro spolupraci podle ¢lanku
14 smérnice (EU) 2022/2555 a ptipadné sit EU-CyCLONe, o potieb¢ koordina¢nich ¢innosti.
Po dohod¢ s piislusnymi piedsedy mize Komise (Generalni feditelstvi pro migraci a vnitini
véci a Generdlni feditelstvi pro komunikacni sité, obsah a technologie) navrhnout spolecné
zasedani skupiny pro odolnost kritickych subjektii se skupinou pro spolupraci s cilem sdilet
informace o situaci a koordinovat pfislusné reakce.

V ptipad€¢ vyznamného meziodvétvového incidentu v kritické infrastruktute, ktery vyzaduje
nebo pravdépodobné bude vyzadovat zvladani nasledkd na urovni Unie, mize Komise svolat
meziodvétvové koordinaéni schiizky za ucasti vSech ptislusnych zicastnénych stran.

V ptipadé, Ze jsou vyznamnym incidentem v oblasti kritické infrastruktury dotéeny i tieti
zemi, Komise konzultuje ptisluSny organ dotcené tfeti zem¢ a mize jej pozvat na zasedani
skupiny pro odolnost kritickych subjekta.

iii) Podpora ze strany Komise a agentur Unie

V ptipad¢ potteby a v souladu se svym mandatem predklada agentura Europol na urovni Unie
situaCni zpravu o incidentu. Ostatni agentury Unie, je-li to vhodné a jednaji-li v souladu se
svymi mandaty, podavaji piislusné informace, které ptispivaji k informovanosti o situaci nebo
ke koordinované reakci na vyznamny incident v oblasti kritické infrastruktury, svym
pfisluSnym ,,matefskym* generalnim feditelstvim, ktera nasledné¢ podavaji zpravy Komisi
(Generalni teditelstvi pro migraci a vnitini véci jako predsedajici skupiné pro odolnost
kritickych subjektl).

Komise mlze piispét k situa¢nimu povédomi s vyuZitim prostiedkit vesmirného programu
Unie'?, jako jsou program Copernicus, systém Galileo a sluzba EGNOS, je-li to vhodné a v
souladu s platnym pravnim ramcem.
b) Na strategické urovni

i) Vypracovavani zprav pro zajisténi informovanosti o situaci

Na zaklad¢ informaci sdilenych pfisluSnymi vnitrostdtnimi organy na zasedani skupiny pro
odolnost kritickych subjektli nebo na spolecnych zasedanich s ptisluSnymi utvary, skupinami
odbornikl nebo sitémi vypracuje Komise zpravu pro zajisténi informovanosti o situaci, ktera
vychdzi z ptispévki ptislusnych vnitrostatnich orgéni a dalSich dostupnych informaci.

Tato zprava ve vhodnych piipadech zohledni vysledky piislusnych posouzeni rizik, hodnoceni
a scénaft na uUrovni EU z hlediska kybernetické bezpecnosti, vetné téch, které byly

12 Natizeni Evropského parlamentu a Rady (EU) 2021/696 ze dne 28. dubna 2021, kterym se zavadi
Kosmicky program Unie a zfizuje Agentura Evropské unie pro Kosmicky program a zruSuji nafizeni (EU)
¢.912/2010, (EU) &. 1285/2013 a (EU) &.377/2014 a rozhodnuti ¢. 541/2014/EU (Ut. vést. L 170, 12.5.2021,
s. 69).
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provedeny Komisi, vysokym pfedstavitelem Unie pro zahrani¢ni véci a bezpe€nostni politiku
a skupinou pro spolupréci.

V ptipad¢ aktivace opatfeni IPCR muze tato zprava byt pfinosem pro analyzu integrovaného
situa¢niho povédomi (,,ISAA*), kterou ptipravuji Gtvary Komise a ESVC.

V ptipadé¢ potieby predklada slozka SIAC aktudlni posouzeni incidentu zalozené na
zpravodajskych informacich.

ii) Aktivace mechanismii krizové koordinace Unie a vyuZivani nastrojit Unie

Stredisko ERCC zacne v ptipadé potieby poskytovat podporu pro zajisténi informovanosti o
situaci ve vztahu k incidentu, zejména pokud incident vyvola aktivaci mechanismu civilni
ochrany Unie'3. Kromé toho mohou dotéené ¢lenské staty pozadat o satelitni snimky svého
uzemi prostfednictvim sluzby programu Copernicus pro podporu krizového fizeni.

V piipadech, kdy je sdileni informaci mezi Komisi, ESVC a pfislusnymi agenturami Unie
povazovano za vhodné, aktivuje vedouci generalni feditelstvi nebo Generalni feditelstvi pro
migraci a vnitini véci v koordinaci s generdlnim sekretaridtem fazi I vnitfniho procesu
Komise pro koordinaci v krizovych situacich v rdmci systému ARGUS tim, ze v nastroji IT
systému Argus otevie ptisluSnou udalost.

Rotujici predsednictvi Rady Unie miize aktivovat opatfeni IPCR v reZimu sdileni informaci,
coz znamena, 7¢ Komise a ESVC vypracovavaji zpravy ISAA s piipadnym pfispénim
ptisluSnych vnitrostatnich organti a dalSich zdroji. Za urcitych podminek mulze rotujici
predsednictvi Rady nebo Komise zalozit monitorovaci stranku na internetové platform¢ IPCR
1 bez aktivace opatfeni IPCR.

Dalsi (odvétvové) mechanismy a nastroje Unie pro feSeni krizi mohou byt podle potieby
aktivovany na zakladé¢ ptislusnych postupii. Komise zajisti koordinaci téchto mechanismu a
nastrojt.

Pokud se fyzicky incident Casové shoduje s rozsdhlym kybernetickym bezpecnostnim
incidentem, jak je definovan v ¢l. 6 odst. 7 smérnice (EU) 2022/2555, nebo se zda, Ze s nim
souvisi, miZe rotujici pfedsednictvi Rady vyuZit plan pro kybernetické incidenty k urceni
vhodné koordinace na provozni Urovni, do niz se zapoji mimo jiné sit EU CyCLONe a
skupina pro odolnost kritickych subjektt.

iii) Koordinace komunikace s veiejnosti

Clenské staty dotéené vyznamnym incidentem v oblasti kritické infrastruktury v co nejvétsi
mife koordinuji svou komunikaci ohledné krize s vefejnosti, pficemz v tomto ohledu
respektuji vnitrostatni pravomoci. V pfipadé potieby mizZe byt zapojena sit IPCR pro
krizovou komunikaci.

Na zakladé sdileni informaci o situaci podporuji skupina pro odolnost kritickych subjektti a
dotcené Clenské staty pripadné vytvoreni schvalenych komunika¢nich kanali pro vetejnost.

Na zaklad¢ sdileni informaci o situaci pak Europol a dalsi ptisluSné agentury Unie koordinuji
své ¢innosti v oblasti komunikace s vetfejnosti s itvarem mluvciho Komise.

vvvvvv

rozmér tykajici se spole€né bezpecnostni a obranné politiky, je komunikace s vetejnosti

13 Napftiklad zvetejiiovani vystupl z monitorovani médii, zprav civilni ochrany, analytickych souhrnnych

zprav, dennich map GR ECHO, dennich bleskovych zprav GR ECHO a dalsich individualng pfizptisobenych
produktt.
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koordinovéna ve spolupraci s ESVC a atvarem mluvéiho Komise v souladu s protokolem EU
pro boj proti hybridnim hrozbam'.

2. REAKCE (ZAHRNUJICI PRUBEZNE CINNOSTI POPSANE V CASTI VYMENA INFORMACI
A DALSI CINNOSTI NA STRATEGICKE/POLITICKE UROVNI)
a) Na strategické urovni
i) PriibéZné vypracovavani situacnich zprav

Podskupina pro odolnost kritickych subjekti v ramci Pracovni skupiny Rady pro civilni
ochranu (PROCIV-CER) je informovana o vypracovani politicko-strategické situacni zpravy
(napt. zpravy ISAA v piipad¢ aktivace IPCR nebo sdilené situa¢ni zpravy vypracované
Komisi) a pfipravuje zasedani vyboru COREPER, pokud tento vybor jesté¢ nebyl svolan,
piipadné¢ zasedani Politického a bezpe¢nostniho vyboru.

Slozka SIAC zintenziviiuje kontakt se zpravodajskymi sluzbami ¢lenskych statd,
shromazd’uje informace ze vSech zdrojii a pfipravuje analyzu a posouzeni incidentu a v
ptipadé potieby i pravidelné aktualizace.

ii) Plna aktivace mechanismii krizové koordinace Unie a vyuZivani ndstrojit Unie

V piipad¢, ze predseda Komise aktivuje fazi II vnitiniho procesu Komise pro koordinaci v
krizovych situacich, ktery je sou€asti syst¢ému ARGUS, svold se v kratkém terminu zasedéani
krizového koordinacniho vyboru za ucasti ptfislusnych utvari Komise, agentur a ptipadné
ESVC s cilem zajistit koordinaci vSech aspektii vyznamného incidentu v oblasti kritické
infrastruktury.

V ptipadég, Ze predsednictvi Rady aktivuje IPCR v plném rezimu:

— Rotujici predsednictvi Rady vyzve k v€asnému usporadani neformalniho jednani u kulatého
stolu, jehoZ by se zucastnili ptislusni vnitrostatni, evropsti a mezinarodni aktéfi a na némz by
zastupce Komise, ktery predsedd skupiné pro odolnost kritickych subjektti (Generalni
feditelstvi pro migraci a vnitini véci), mohl podat zpravu o diive svolaném jednani skupiny
(skupin), kterou by p¥ipadn& doplnily dali utvary Komise a ESVC.

— Slozka SIAC a pfislusné agentury Unie mohou byt vyzvany, aby na tomto zasedani
ptedlozily aktudlni informace o situaci v souvislosti s vyznamnym incidentem v oblasti
kritické infrastruktury.

Zpravu ISAA piipravuje vedouci utvar (vedouci utvar Komise nebo ESVC) za piispéni
piislusnych utvart Komise, pfislusnych ufadl, organt a jinych subjektl Unie a piislusnych
vnitrostatnich organt. Clenské staty se vyzyvaji, aby prostfednictvim internetové platformy
IPCR poskytly podklady pro vypracovani zprav ISAA.

V ptipadé¢ vyznamného incidentu v oblasti kritické infrastruktury s mezinarodnim
bezpegnostnim vyznamem mohou ttvary Komise a ESVC svolat zasedani strukturovaného
dialogu mezi EU a NATO o odolnosti, aby piispély ke sdileni informaci o situaci a k vyméné
informaci o opatfenich pfijatych Unii, respektive NATO.

iii) Komunikace s verejnosti

14 Spole¢ny pracovni dokument tutvari Komise — Protokol EU pro boj proti hybridnim hrozbam,

SWD(2023)116 final.
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Rada pfipravuje spole¢nd sdé€leni pro vefejnost. Tuto ¢innost muze podpofiit neformélni sit’
krizovych komunikatorii vytvofena v ramci IPCR. Sdéleni pro vefejnost piipravuje podle
potieby také utvar tiskového mluvciho Komise.

vvvvvv

rozmér tykajici se spole¢né bezpecnostni a obranné politiky, je komunikace s vefejnosti
koordinovana ve spolupraci s ESVC a utvarem mluv¢iho Komise.

iv) Podpora ¢lenskym statiim a ucinnd reakce

Rotujici predsednictvi miize svolat zasedani podskupiny PROCIV-CER na podporu ¢innosti v
ramci IPCR, jsou-li tato opatfeni aktivovana.

Clenské staty dotéené vyznamnym incidentem v oblasti kritické infrastruktury mohou
prostiednictvim skupiny pro odolnost kritickych subjekti pozadat jiné Clenské staty nebo
pfislusné organy, instituce a jiné subjekty Unie o technickou podporu, napt. o specifické
odborné poradenstvi s cilem zmirnit neptiznivé dopady vyznamného incidentu v oblasti
kritické infrastruktury.

Clenské staty dotéené vyznamnym incidentem v oblasti kritické infrastruktury mohou rovnéz
pozadat o technickou a/nebo finan¢ni podporu ze strany Komise nebo ptislusnych agentur
Unie. Komise v koordinaci s pfislusSnymi agenturami Unie posoudi moZznosti své podpory a
ptipadné aktivuje technickd opatieni ke zmirnéni dopadti na Grovni Unie v souladu s jejich
ptisluSnymi postupy a koordinuje technické kapacity potiebné k tomu, aby se dopad
vyznamného incidentu v oblasti kritické infrastruktury podatilo odvratit nebo zmirnit.

Konkrétné v rdmci mechanismu civilni ochrany Unie by dotéené zemé¢é mohly pozadat o
pomoc prostiednictvim spole¢ného komunikac¢niho a informac¢niho systému pro mimotadné
udalosti (,,CECIS*), nacez by se stfedisko ERCC ujalo koordinace poskytovani pomoci ze
strany Clenskych stati a ucastnickych statl mechanismu civilni ochrany Unie, jakoz i
prostiednictvim ,,rescEU*.

V ramci svych pfisluSnych mandati a na pozadani podporuje clenské staty dotéené
vyznamnym incidentem v oblasti kritické infrastruktury pifi vySetfovani incidentu také
Europol a dalsi ptislusné agentury Unie.

b) Na politické trovni

Predsednictvi Rady by mohlo zvazit nutnost svolat kulaté stoly IPCR, zasedani pracovnich
skupin Rady, vyboru COREPER, Rady ministrii a/nebo vrcholné schiizky za Gcelem vymény
informaci o moZném pivodu vyznamného incidentu v oblasti kritické infrastruktury a jeho
o¢ekavanych disledcich pro clenské staty a Unii, dohodnout se na spole¢nych pokynech a
pfijmout nezbytna opatieni na podporu ¢lenskych statti dotCenych vyznamnym incidentem v
oblasti kritické infrastruktury a zmirnéni jeho dopadu.
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Schéma 1: Schematicky prehled planu pro kritickou infrastrukturu
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Schéma 2: Rozhodovani v ramci planu pro kritickou infrastrukturu
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