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UZASADNIENIE

1. KONTEKST WNIOSKU
. Przyczyny i cele wniosku

Sprzet 1 oprogramowanie coraz czegsciej padaja celem udanych cyberatakow, ktore do 2021 r.
doprowadzily do szacowanego globalnego rocznego kosztu cyberprzestepczosci w wysokosci
5,5 bln EUR. Z takimi produktami wigza si¢ dwa gldéwne problemy zwigkszajace koszty dla
uzytkownikéw 1 spoleczenstwa: 1) niski poziom cyberbezpieczenstwa, ktory przejawia si¢
w powszechnych podatno$ciach oraz niewystarczajagcym i niespojnym dostarczaniu
aktualizacji zabezpieczen w celu wyeliminowania tych podatnosci, oraz 2) niedostateczne
zrozumienie 1idostep do informacji przez uzytkownikéw, co uniemozliwia im wybor
produktéw o odpowiednich wiasciwosciach w zakresie cyberbezpieczenstwa lub korzystanie
znich w sposob bezpieczny. W §rodowisku polaczonym z siecig cyberincydent dotyczacy
jednego produktu moze mie¢ wplyw na catg organizacj¢ lub caty tancuch dostaw i czgsto
w ciggu kilku minut rozprzestrzenia si¢ poza granice rynku wewngtrznego. Moze to
prowadzi¢ do powaznych zaklécen w dziatalnos$ci gospodarczej 1 spolecznej, anawet
zagrazaé zyciu.

Cyberbezpieczenstwo produktow zelementami cyfrowymi ma wyrazny wymiar
transgraniczny, poniewaz produkty wytwarzane w jednym panstwie s3 czgsto
wykorzystywane na catym rynku wewnetrznym. Ponadto incydenty poczatkowo dotyczace
pojedynczego podmiotu lub jednego panstwa cztonkowskiego czesto w ciggu kilku minut
rozprzestrzeniajg si¢ na caty rynek wewnetrzny.

Chociaz obowigzujace przepisy dotyczace rynku wewngtrznego majg zastosowanie do
niektorych produktow z elementami cyfrowymi, wigkszo$¢ sprzetu 1 oprogramowania nie jest
obecnie objeta zadnymi przepisami UE regulujagcymi ich cyberbezpieczenstwo.
W szczeg6lnosci obecne ramy prawne UE nie odnosza si¢ do cyberbezpieczenstwa
oprogramowania niewbudowanego, nawet jesli naruszenia bezpieczenstwa w wyniku
cyberataku w coraz wigkszym stopniu s3 wymierzone w podatnosci tych produktow, co
powoduje znaczne koszty spoteczne 1 gospodarcze. Jest wiele przykladow istotnych
cyberatakow bedacych wynikiem nieoptymalnego bezpieczenstwa produktu, takich jak robak
oprogramowania szantazujagcego WannaCry, ktory wykorzystal podatnos¢ Windows i
w 2017 r. zainfekowal 200 000 komputeréw w 150 krajach, powodujac szkody o wartosci
miliardow USD, atak na fancuch dostaw Kaseya VSA, podczas ktérego uzyto
oprogramowania zarzadzajacego siecig Kaseya do zaatakowania ponad 1 000 przedsigbiorstw
1 zmuszenia sieci supermarketow do zamknigcia wszystkich nalezacych do niej 500 sklepow
w calej Szwecji, lub liczne incydenty hakowania aplikacji bankowych w celu kradziezy
srodkow pienigznych od nieswiadomych konsumentow.

Wskazano dwa glowne cele sluzace zapewnieniu prawidtowego funkcjonowania rynku
wewnetrznego: 1) stworzenie warunkow dla rozwoju bezpiecznych produktéw z elementami
cyfrowymi przez zapewnienie, aby sprzet i oprogramowanie byly wprowadzane do obrotu
z mniejsza liczbg podatnosci, a takze aby producenci powaznie traktowali bezpieczenstwo
w catym cyklu zycia produktu, oraz 2) stworzenie warunkoéw umozliwiajacych uzytkownikom
uwzglednianie cyberbezpieczenstwa przy wyborze produktow z elementami cyfrowymi
i korzystaniu z nich. Okre$lono cztery cele szczegotowe: (i) zapewnienie, aby producenci
poprawiali bezpieczenstwo produktow zelementami cyfrowymi, poczawszy od etapu
projektowania i opracowywania oraz przez caly cykl zZycia; (ii) zapewnienie spojnych ram
cyberbezpieczenstwa, utatwiajacych producentom sprzetu i oprogramowania przestrzeganie
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przepisow; (iii) zwigkszenie przejrzystosci zabezpieczen produktow z elementami cyfrowymi
oraz (iv) umozliwienie przedsigbiorstwom ikonsumentom bezpiecznego korzystania
z produktow z elementami cyfrowymi.

Wyraznie transgraniczny charakter cyberbezpieczenstwa i coraz czestsze incydenty, ktorych
skutki uboczne sg odczuwalne w innych krajach oraz dotykaja inne sektory i produkty,
oznaczaja, ze panstwa cztonkowskie nie sg w stanie skutecznie osiggnag¢ wspomnianych
celow samodzielnie. Biorgc pod uwagg globalny charakter rynkow produktow z elementami
cyfrowymi, panstwa cztonkowskie stoja w obliczu takiego samego ryzyka w przypadku tego
samego produktu z elementami cyfrowymi na swoim terytorium. Pojawiajace si¢ rozdrobione
ramy potencjalnie rozbieznych przepiséw krajowych moga zakloci¢ otwarty i konkurencyjny
jednolity rynek produktow z elementami cyfrowymi. Wspdlne dziatanie na szczeblu UE jest
zatem konieczne, aby wzbudzi¢ wigksze zaufanie uzytkownikéw i poprawié atrakcyjnosé
unijnych produktéw z elementami cyfrowymi. Przyniostoby to rowniez korzysci rynkowi
wewnetrznemu, gdyz zapewnitoby pewno$¢ prawa i rowne warunki dzialania sprzedawcom
produktéw z elementami cyfrowymi, co podkre§lono réwniez w sprawozdaniu koncowym
Konferencji w sprawie przysztosci Europy, w ktorym obywatele wzywaja do zwigkszenia roli
UE w przeciwdziataniu zagrozeniom cyberbezpieczenstwa.

. Wzajemne powiazania z przepisami obowigzujacymi w tej dziedzinie polityki

Na ramy UE sklada si¢ szereg horyzontalnych aktow prawnych, ktére obejmuja niektore
aspekty zwigzane z cyberbezpieczenstwem z réznych punktéw widzenia (produkty, ustugi,
zarzadzanie kryzysowe i przestepstwa). W 2013 r. weszta w zycie dyrektywa dotyczaca
atakow na systemy informatyczne!, ktorg ujednolicono podejscie do kryminalizacji i kar za
szereg przestepstw przeciwko systemom informatycznym. W sierpniu 2016 r. weszla w zycie
dyrektywa (UE) 2016/1148 w sprawie bezpieczenstwa sieci isystemow informatycznych
(,,dyrektywa w sprawie bezpieczenstwa sieci i informacji”)?, ktéra stanowila pierwszy akt
prawny w ogdlnounijnych przepisach dotyczacych cyberbezpieczenstwa. Trwa proces rewizji
tej dyrektywy — w zmienionej dyrektywie [dyrektywie XXX/XXXX (NIS 2)] podniesiony
zostanie wspdlny unijny poziom ambicji. W 2019r. wszedt wzycie unijny akt
o cyberbezpieczenstwie®, ktorego celem jest zwiekszenie bezpieczenstwa produktow ICT,
ushug ICT 1 procesow ICT przez wprowadzenie dobrowolnych europejskich ram certyfikacji
cyberbezpieczenstwa®.

O zapewnieniu cyberbezpieczenstwa calego tancucha dostaw mozna mowic tylko wowczas,
gdy wszystkie jego elementy sa cyberbezpieczne. W wyzej wymienionych przepisach UE

Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow
na systemy informatyczne i zastgpujaca decyzje ramowa Rady 2005/222/WSiSW (Dz.U. L 218
z 14.8.2013, s. 8).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkoéw
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci isystemow informatycznych na
terytorium Unii (Dz.U. L 194/1 z 19.7.2016, s. 1).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczefstwa) oraz certyfikacji cyberbezpieczenstwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE)
nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019, s. 15).

Akt o cyberbezpieczenstwie umozliwia opracowanie specjalnych programow certyfikacji. Kazdy
program zawiera odestanie do odpowiednich norm, specyfikacji technicznych lub innych wymogéw
cyberbezpieczenstwa okreslonych W programie. Decyzja 0 opracowaniu certyfikacji
cyberbezpieczenstwa jest decyzjg opartg na analizie ryzyka.
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wystepuja jednak znaczace luki w tym zakresie, poniewaz nie obejmuja one obowigzkowych
wymogow dotyczacych bezpieczenstwa produktow z elementami cyfrowymi.

Chociaz proponowany akt dotyczacy cyberodpornosci obejmuje produkty z elementami
cyfrowymi wprowadzane do obrotu, celem dyrektywy [dyrektywy XXX/XXX (NIS 2)] jest
zapewnienie wysokiego poziomu cyberbezpieczenstwa ustug §wiadczonych przez podmioty
niezbedne 1 istotne. W dyrektywie [dyrektywie XXX/XXXX (NIS 2)] zobowigzano panstwa
cztonkowskie do zapewnienia, aby podmioty niezbedne i istotne objete zakresem jej
stosowania, takie jak $wiadczeniodawcy opieki zdrowotnej lub dostawcy ustug w chmurze
oraz podmioty administracji publicznej, wprowadzaty odpowiednie i proporcjonalne $rodki
techniczne, operacyjne i organizacyjne w zakresie cyberbezpieczenstwa. Srodki te obejmuja
miedzy innymi wymog zapewnienia bezpieczenstwa w procesie nabywania, rozwoju
i utrzymania sieci i systeméw informatycznych, w tym postepowanie w przypadku wykrycia
podatnosci 1ich ujawnianie. W dyrektywie [dyrektywie XXX/XXXX (NIS 2)] zobowigzano
Komisje do przyjecia aktow wykonawczych okreslajacych wymogi techniczne i metodyczne
dotyczace tych $rodkow w terminie 21 miesiecy od daty wejscia w zycie tej dyrektywy
w odniesieniu do niektérych rodzajéw podmiotéw, takich jak dostawcy ustug w chmurze.
W odniesieniu do wszystkich innych podmiotow Komisja moze przyja¢ akt wykonawczy
okreslajacy wymogi techniczne imetodyczne, jak réwniez wymogi sektorowe. Ramy te
zapewnig wdrozenie specyfikacji technicznych 1 $§rodkéw podobnych do zasadniczych
wymogow cyberbezpieczenstwa okreslonych w akcie dotyczacym cyberodpornosci rowniez
w odniesieniu do projektowania, opracowywania i postgpowania w przypadku wykrycia
podatnos$ci oprogramowania dostarczanego jako ustuga (oprogramowanie jako ustuga). Moze
to by¢ na przyklad $rodek zapewniajacy wysoki poziom cyberbezpieczenstwa w takich
przypadkach jak systemy elektronicznej dokumentacji medycznej (EHR), wtym gdy sa
dostarczane w postaci oprogramowania jako usluga (SaaS) lub opracowywane w ramach
instytucji zdrowia publicznego (wewngtrznie), zgodnie z proponowanym [rozporzadzeniem
w sprawie europejskiej przestrzeni danych dotyczacych zdrowia].

. Wzajemne powigzania z innymi politykami Unii

Jak okreslono w komunikacie zatytulowanym ,,Ksztattowanie cyfrowej przysztoéci Europy™,
Unia musi wykorzysta¢ wszystkie mozliwosci, jakie daje epoka cyfrowa, a takze wzmocnic¢
swoje zdolnosci przemystowe 1 innowacyjne, w granicach bezpieczenstwa i norm etycznych.
W europejskiej strategii w zakresie danych wskazano cztery filary — ochrone danych, prawa
podstawowe, bezpieczenstwo icyberbezpieczenstwo — jako podstawowe warunki wstepne
istnienia spoteczenstwa posiadajacego mocng pozycje dzigki korzystaniu z danych.

Obecne ramy UE® majace zastosowanie do produktéw, ktore moga rowniez zawieraé
elementy cyfrowe, obejmujg szereg aktow prawnych, wtym przepisy UE dotyczace
konkretnych produktéw, obejmujace aspekty zwigzane z bezpieczenstwem oraz ogoélne
przepisy dotyczace odpowiedzialnosci za produkty. Niniejszy wniosek jest spojny z obecnymi
unijnymi  ramami regulacyjnymi  dotyczacymi  produktéw, atakze zniedawno

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regiondéw pt. ,Ksztattowanie cyfrowej przysztosci Europy” z 19 lutego
2020 r., COM(2020) 67 final.

Gléwnie przepisy nowych ram prawnych.

PL



PL

przedstawionymi wnioskami ustawodawczymi, jak np. wniosek Komisji dotyczacy
rozporzadzenia [rozporzadzenia w sprawie sztucznej inteligencji]’.

Proponowane rozporzadzenie mialoby zastosowanie do wszystkich urzadzen radiowych
objetych zakresem stosowania rozporzadzenia delegowanego Komisji (UE) 2022/30. Ponadto
wymogi okre§lone w proponowanym rozporzadzeniu obejmujg wszystkie elementy
zasadniczych wymagan, o ktérych mowa w art. 3 ust. 3 lit. d), e) i f) dyrektywy 2014/53/UE,
w tym gltowne elementy okre$lone w [decyzji wykonawcze] Komisji XXX/2022 w sprawie
wniosku o normalizacje do europejskich organizacji normalizacyjnych] wydanej na podstawie
tego rozporzadzenia delegowanego. Aby unikng¢ naktadania si¢ przepisow, przewiduje sie, ze
Komisja uchyli lub zmieni wspomniane rozporzadzenie delegowane w odniesieniu do
urzadzen radiowych objetych proponowanym rozporzadzeniem, tak aby to nowe
rozporzadzenie mialo do nich zastosowanie, gdy zacznie obowigzywac.

Ponadto, aby unikng¢ powielania prac, przewiduje si¢, ze Komisja i europejskie organizacje
normalizacyjne uwzglgdnig prace normalizacyjne przeprowadzone w kontekscie decyzji
wykonawczej Komisji C(2022) 5637 w sprawie wniosku o normalizacj¢ odnosnie do
rozporzadzenia delegowanego (UE) 2022/30 dotyczacego dyrektywy w sprawie urzadzen
radiowych przy przygotowywaniu iopracowywaniu norm zharmonizowanych w celu
utatwienia wykonania niniejszego rozporzadzenia.

2. PODSTAWA PRAWNA, POMOCNICZOSC I PROPORCJONALNOSC
. Podstawa prawna

Podstawe¢ prawna niniejszego wniosku stanowi art. 114 Traktatu o funkcjonowaniu Unii
Europejskiej (TFUE), w ktorym przewidziano przyjecie s$rodkow majacych na celu
zapewnienie ustanowienia 1 funkcjonowania rynku wewngtrznego. Celem wniosku jest
ujednolicenie wymogéw cyberbezpieczenstwa w odniesieniu do produktow z elementami
cyfrowymi we wszystkich panstwach cztonkowskich oraz usuniecie przeszkdod w swobodnym
przeptywie towarow.

Art. 114 TFUE moze by¢ stosowany jako podstawa prawna, aby zapobiega¢ wystgpowaniu
takich przeszkéd wynikajacych zniejednolitego rozwoju ustawodawstw krajowych
i rozbieznych podej$¢ do rozwigzania problemu braku pewnosci prawa i luk w istniejacych
ramach prawnych®. Ponadto Trybunal Sprawiedliwo$ci uznal, Ze niejednolite stosowanie
wymagan technicznych moze stanowié¢ wazng przestanke do zastosowania art. 114 TFUE’.

Obecne ramy prawne UE majace zastosowanie do produktow zelementami cyfrowymi
opieraja si¢ na art. 114 TFUE 1 obejmuja szereg aktdéw prawnych, w tym przepisy dotyczace
konkretnych produktow 1obejmujace aspekty zwigzane z bezpieczenstwem czy ogodlne
przepisy dotyczace odpowiedzialno$ci za produkty. Obejmuja one jednak tylko niektoére
aspekty zwigzane =z cyberbezpieczenstwem materialnych produktow cyfrowych 1,
w stosownych przypadkach, oprogramowania wbudowanego w te produkty. Na szczeblu

7 Whniosek z21 kwietnia 2021 r. dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady
ustanawiajacego zharmonizowane przepisy dotyczace sztucznej inteligencji (akt w sprawie sztucznej
inteligencji) i zmieniajacego niektore akty ustawodawcze Unii, COM(2021) 206 final.

Wyrok Trybunatu Sprawiedliwos$ci Unii Europejskiej (wielka izba) z dnia 3 grudnia 2019 r., Republika
Czeska/Parlament Europejski i Rada Unii Europejskiej, sprawa C-482/17, pkt 35.

Wyrok Trybunatu Sprawiedliwo$ci Unii Europejskiej (wielka izba) z dnia 2 maja 2006 r., Zjednoczone
Kroélestwo Wielkiej Brytanii ilrlandii Pomocnej/Parlament Europejski i Rada Unii Europejskie;j,
sprawa C-217/04, pkt 62-63.
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krajowym panstwa cztonkowskie zaczynaja wprowadzac¢ srodki krajowe, ktorymi naktadaja
na sprzedawcow produktow cyfrowych wymog zwiekszenia cyberbezpieczenstwa'”,
Jednoczesnie cyberbezpieczenstwo produktéw cyfrowych ma szczegodlnie wyrazny wymiar
transgraniczny, poniewaz produkty wytwarzane wjednym panstwie s3 czgsto
wykorzystywane przez organizacje i konsumentéw na calym rynku wewngtrznym. Incydenty,
ktére poczatkowo dotycza jednego podmiotu lub panstwa cztonkowskiego, czesto w ciagu
kilku minut rozprzestrzeniajg si¢ na inne organizacje, sektory i panstwa cztonkowskie.

Roézne akty przyjete dotychczas na szczeblu unijnym i krajowym oraz rézne unijne i krajowe
inicjatywy jedynie czesciowo rozwigzujg stwierdzone problemy i stwarzajg ryzyko
niejednolitego rozwoju ustawodawstwa na rynku wewngtrznym, co poglebia brak pewnosci
prawa po stronie zarowno sprzedawcow, jak i uzytkownikéw tych produktow, a takze wigze
si¢ znakladaniem na  przedsigbiorstwa  niepotrzebnych obcigzen zwigzanych
z przestrzeganiem szeregu wymogow dotyczacych podobnych rodzajow produktow.

Proponowane rozporzadzenie moze si¢ przyczyni¢ do ujednolicenia i usprawnienia otoczenia
regulacyjnego UE przez wprowadzenie wymogoéw cyberbezpieczenstwa w odniesieniu do
produktéow z elementami cyfrowymi, atakze do uniknigcia nakladania si¢ wymogdéw
wynikajacych z réznych aktéw prawnych. To z kolei moze zagwarantowa¢ wigkszg pewnos¢
prawa podmiotom gospodarczym iuzytkownikom w catej Unii, atakze umozliwi¢ lepsza
harmonizacj¢ jednolitego rynku europejskiego, co przetozy si¢ na dogodniejsze warunki dla
podmiotoéw chcacych wejsé na rynek UE.

. Pomocniczo$é¢ (w przypadku kompetencji niewylacznych)

Wyraznie transgraniczny charakter cyberbezpieczenstwa w ujeciu ogélnym i rosngca liczba
zagrozen 1 incydentow, ktorych skutki uboczne sa odczuwalne w innych krajach oraz dotykaja
inne sektory iprodukty, oznaczaja, ze panstwa cztonkowskie nie sg w stanie skutecznie
osiggna¢ celéw niniejszego wniosku samodzielnie. Krajowe podejscia do rozwigzywania tych
problemoéw, w szczegdlnosci podejscia zaktadajagce wprowadzanie obowigzkowych
wymogow, poglebia brak pewnoSci prawa istworza dodatkowe bariery prawne.
Przedsigbiorstwa mogg straci¢ mozliwos$¢ ptynnej ekspansji na inne panstwa cztonkowskie,
co pozbawi uzytkownikow korzysci ptynacych z oferowanych przez nie produktow.

Wspdlne dziatanie na szczeblu UE jest zatem konieczne, aby wzbudzi¢ wigksze zaufanie
uzytkownikéw 1 poprawi¢ atrakcyjnos¢ unijnych produktow zelementami cyfrowymi.
Przyniostoby to réwniez korzysci jednolitemu rynkowi cyfrowemu icatemu rynkowi
wewnetrznemu, gdyz zapewnitoby pewno$¢ prawa iréwne warunki dzialania producentom
produktow z elementami cyfrowymi.

Ponadto w konkluzjach Rady z dnia 23 maja 2022 r. o rozwijaniu pozycji Unii Europejskie;j
w kwestiach cyberprzestrzeni wezwano Komisje do zaproponowania do konca 2022r.
wspolnych wymogoéw cyberbezpieczenstwa w odniesieniu do urzadzen podiaczonych do
internetu.

Na przyktad w 2019 r. Finlandia opracowata system etykietowania urzadzen loT, takich jak inteligentne
telewizory, smartfony i zabawki, oparty na normach ETSI. Niemcy wprowadzily niedawno etykiete
bezpieczenstwa dla konsumentdw w odniesieniu do routeréw szerokopasmowych, inteligentnych
telewizorow, aparatow fotograficznych, glosnikéw, =zabawek, atakze robotow sprzatajacych
i ogrodowych.
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. Proporcjonalnosé¢

Jezeli chodzi o proporcjonalno$¢ proponowanego rozporzadzenia, S$rodki przewidziane
w rozwazanych wariantach strategicznych nie wykraczatyby poza to, co jest konieczne do
osiggnigcia celow ogolnych i szczegotowych, inie wigzalyby si¢ z nieproporcjonalnymi
kosztami. Doktadniej rzecz ujmujgc, rozwazana interwencja zapewnitaby zabezpieczenie
produktéw z elementami cyfrowymi w catym ich cyklu zycia i w sposob proporcjonalny do
wystepujacego ryzyka dzigki ukierunkowanym na osiggnigcie celéw 1 neutralnym pod
wzgledem technologicznym wymogom, ktére pozostaja rozsadne i zasadniczo odpowiadaja
interesom zaangazowanych podmiotow.

Zasadnicze wymogi cyberbezpieczenstwa zawarte we wniosku opieraja si¢ na powszechnie
stosowanych normach, a ponadto w p6zniejszym procesie normalizacyjnym uwzgledniono by
specyfike techniczng przedmiotowych produktow. Oznacza to, ze tam gdzie jest to konieczne
zuwagi na dany poziom ryzyka, srodki kontroli bezpieczenstwa zostatyby dostosowane.
Ponadto planowane przepisy horyzontalne przewiduja ocen¢ przez strone¢ trzecig jedynie
w przypadku produktéw krytycznych. Obejmuje to jedynie waski fragment rynku produktow
z elementami cyfrowymi. Wplyw na MSP bedzie zalezat od ich obecnos$ci na rynku tych
konkretnych kategorii produktow.

Jezeli chodzi o proporcjonalnos¢ kosztow oceny zgodno$ci, przy ustalaniu wysokosci
pobieranych optat jednostki notyfikowane przeprowadzajace takie oceny jako strona trzecia
bralyby pod uwage wielkos¢ przedsiebiorstwa. Przewidziano rdwniez rozsadny okres
przejsciowy wynoszacy 24 miesigce na przygotowanie si¢ do wdrozenia, co powinno
zapewni¢ wiasciwym rynkom czas na przygotowanie si¢ przy jednoczesnym wskazaniu
jasnego kierunku inwestycji w badania i rozw6j. Wszelkie koszty przestrzegania przepisoOw
ponoszone przez przedsicbiorstwa zostaltyby zréwnowazone korzysciami plyngcymi
Z wyzszego poziomu bezpieczenstwa produktow z elementami cyfrowymi, a ostatecznie
wzrostem zaufania uzytkownikow do tych produktow.

. Wybor instrumentu

Interwencja regulacyjna wymaga przyjecia rozporzadzenia, anie dyrektywy. Wynika to
z faktu, ze w przypadku tego konkretnego rodzaju przepisow dotyczacych produktow
rozporzadzenie umozliwia skuteczniejsze rozwigzanie zidentyfikowanych problemow
1 osiaggnigcie wyznaczonych celow, poniewaz jest to interwencja warunkujaca wprowadzanie
na rynek wewnetrzny bardzo szerokiej kategorii produktow. Proces transpozycji w przypadku
dyrektywy w odniesieniu do takiej interwencji moglby pozostawi¢ zbyt duza swobode
uznania na szczeblu krajowym, potencjalnie prowadzac do braku jednolitosci niektdrych
zasadniczych wymogow cyberbezpieczenstwa, braku pewnosci prawa, dalszej fragmentacji
lub nawet dyskryminacji w wymiarze transgranicznym, tym bardziej bioragc pod uwage fakt,
ze produkty objete ta interwencja moga mie¢ wielorakie przeznaczenie lub zastosowanie oraz
ze producenci moga produkowac wiele kategorii takich produktow.

3. WYNIKI OCEN EX POST, KONSULTACJI Z ZAINTERESOWANYMI
STRONAMI I OCEN SKUTKOW
. Konsultacje z zainteresowanymi stronami

Komisja przeprowadzita konsultacje z wieloma zainteresowanymi stronami. Zaproszono
panstwa cztonkowskie 1 zainteresowane strony do udzialu w otwartych konsultacjach
publicznych oraz w ankietach 1 warsztatach zorganizowanych w kontekscie badania
przeprowadzonego przez konsorcjum wspierajace prace przygotowawcze Komisji w zakresie
oceny skutkow w sktadzie: Wavestone, Centrum Studiow nad Polityka Europejska (CEPS)
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oraz ICF. Przeprowadzono konsultacje migdzy innymi z nastepujagcymi zainteresowanymi
stronami: krajowymi organami nadzoru rynku, organami unijnymi zajmujacymi si¢
cyberbezpieczenstwem, producentami sprzetu 1 oprogramowania, importerami
i dystrybutorami sprzgtu i oprogramowania, stowarzyszeniami branzowymi, organizacjami
konsumenckimi 1 uzytkownikami produktow z elementami cyfrowymi 1 obywatelami,
badaczami 1 $rodowiskiem akademickim, jednostkami notyfikowanymi i jednostkami
akredytujacymi oraz specjalistami z branzy cyberbezpieczenstwa.

Konsultacje obejmowaty:

J pierwsze badanie przeprowadzone przez konsorcjum w sktadzie ICF,
Wavestone, Carsa i CEPS, opublikowane w grudniu 2021 r.!!, w ktérym
zidentyfikowano szereg niedoskonatosci rynku ioceniono mozliwosé
interwencji regulacyjnej;

J otwarte konsultacje publiczne z udziatem obywateli, zainteresowanych stron
i ekspertow w dziedzinie cyberbezpieczenstwa, w ktorych otrzymano 176
odpowiedzi i dzigki ktorym udato si¢ zgromadzi¢ r6zne opinie i dos§wiadczenia
wszystkich grup zainteresowanych stron;

o warsztaty ~ zorganizowane wramach badania  wspierajacego  prace
przygotowawcze Komisji nad aktem dotyczacym cyberodpornosci, w ktorych
wzigto wudzial okoto 100 przedstawicieli ze wszystkich 27 panstw
cztonkowskich reprezentujacych rdézne zainteresowane strony;

. rozmowy ze specjalistami, ktore pozwolily lepiej zrozumie¢ obecne wyzwania
w zakresie cyberbezpieczefstwa zwigzane z produktami z elementami
cyfrowymi oraz omoéwi¢ warianty strategiczne dotyczace potencjalnej
interwencji regulacyjnej;

o dwustronne rozmowy zkrajowymi organami ds. cyberbezpieczenstwa,
sektorem prywatnym i organizacjami konsumenckimi;

J ukierunkowane  dzialania  informacyjne skierowane do  glownych
zainteresowanych stron bedacych MSP.

. Gromadzenie i wykorzystanie wiedzy eksperckiej

Celem konsultacji bylo uzyskanie informacji na temat pigciu gtéwnych kryteriow oceny
opartych na wytycznych UE dotyczacych lepszego stanowienia prawa (skutecznos¢,
efektywnos¢, adekwatnos¢, spdjnosé, wartos¢ dodana UE), a takze potencjalnych przysztych
skutkow mozliwych wariantow. Wykonawca nie tylko dotart do zainteresowanych stron, na
ktére proponowane rozporzadzenie miatoby bezposredni wplyw, ale takze przeprowadzit
konsultacje z szerokim gronem ekspertéw w dziedzinie cyberbezpieczenstwa.

o Ocena skutkow

Komisja przeprowadzita ocene skutkow w odniesieniu do niniejszego wniosku, ktora zostata
zbadana przez dziatajaca przy Komisji Rade ds. Kontroli Regulacyjnej. W dniu 6 lipca 2022 r.

,wotudy on the need of Cybersecurity requirements for ICT products — No. 2020-0715” (Badanie
dotyczace potrzeby wprowadzenia wymogoéw cyberbezpieczenstwa w odniesieniu do produktow ICT —
nr 2020-0715), sprawozdanie koncowe zbadania, dostgpne pod adresem https://digital-
strategy.ec.europa.eu/en/library/study-need-cybersecurity-requirements-ict-products
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odbylo si¢ spotkanie z Rada ds. Kontroli Regulacyjnej, po ktérym Rada wydata pozytywna
opini¢. Ocene skutkow dostosowano tak, aby uwzgledni¢ w niej zalecenia i uwagi Rady.

Komisja przeanalizowata rozne warianty strategiczne osiggni¢cia ogolnego celu niniejszego
wniosku:

J Podejscie oparte na prawie migkkim 1i$rodki dobrowolne (wariant 1):
w przypadku tego wariantu nie zaklada sie interwencji regulacyjnej
o charakterze obowigzkowym. Zamiast tego Komisja wydawalaby
komunikaty, wytyczne, zalecenia i potencjalne kodeksy postgpowania w celu
zachgcania do stosowania $rodkéw dobrowolnych. Systemy krajowe,
dobrowolne lub obowigzkowe, bylyby nadal opracowywane, aby
zrekompensowac brak unijnych przepisow horyzontalnych.

. Interwencja regulacyjna ad hoc dotyczaca cyberbezpieczenstwa materialnych
produktow  zelementami cyfrowymi iodpowiedniego oprogramowania
wbudowanego (wariant 2): wariant ten wigzalby si¢ z interwencja regulacyjna
ad hoc dotyczaca konkretnych produktow, ktéra ograniczataby si¢ do dodania
lub zmiany wymogdéw cyberbezpieczenstwa w juz istniejacych przepisach lub
wprowadzenia nowych przepisow w miar¢ pojawiania si¢ nowych zagrozen,
w tym potencjalnie dotyczacych oprogramowania niewbudowanego.

Warianty 3 14 wigzg si¢ z horyzontalng interwencja regulacyjng o roznym zakresie, w duzej
mierze zgodna z nowymi ramami prawnymi. W ramach tych okre§lono zasadnicze wymogi
jako warunek wprowadzania niektorych produktéw na rynek wewnetrzny. W nowych ramach
prawnych zazwyczaj przewiduje si¢ rdwniez ocen¢ zgodnos$ci — proces przeprowadzany przez
producenta w celu wykazania, czy spetniono okreslone wymogi dotyczace produktu.

o Podejsécie mieszane, w tym horyzontalne przepisy bezwzglednie obowigzujace
dotyczace cyberbezpieczenstwa materialnych produktéw z elementami
cyfrowymi 1 odpowiedniego oprogramowania wbudowanego, a takze podejscie
stopniowe do oprogramowania niewbudowanego (wariant 3): wariant ten
zaktadatby przyjecie rozporzadzenia wprowadzajacego horyzontalne wymogi
cyberbezpieczefistwa w odniesieniu do wszystkich materialnych produktow
z elementami cyfrowymi 1 wbudowanego w nie oprogramowania jako warunek
wprowadzenia do obrotu iobejmowatby dwa podwarianty z obowiazkowa
oceng przeprowadzong przez strong¢ trzecig i1bez takiej oceny (3(1) 1 3(ii)).
Oprogramowanie niewbudowane nie byloby uregulowane.

o Horyzontalna interwencja regulacyjna wprowadzajaca wymogi
cyberbezpieczenstwa w odniesieniu do szerokiego zakresu materialnych
1 niematerialnych produktéw z elementami cyfrowymi, w tym oprogramowania
niewbudowanego (wariant 4): wariant ten przypomina wariant 3, z wyjatkiem
zakresu.  Wariant 4  zakladalby  uwzglednienie = oprogramowania
niewbudowanego (z dwoma podwariantami obejmujgcymi odpowiednio tylko
krytyczne (4a) lub cale oprogramowanie (4b)) w zakresie stosowania
potencjalnego rozporzadzenia. W przypadku kazdego zpodwariantow
rozwazono by te same podwarianty zwigzane zocena zgodnosci, co
w przypadku wariantu 3.

Wariant 4 (w tym podwarianty obejmujace cale oprogramowanie i zaktadajace obowigzkowa
ocen¢ przez stron¢ trzecig w przypadku produktow krytycznych) okazal si¢ wariantem
preferowanym na podstawie oceny skuteczno$ci wzgledem celow szczegdtowych oraz
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efektywnosci kosztow w stosunku do korzy$ci. Wariant ten zapewnit okreslenie
szczegotowych horyzontalnych wymogow cyberbezpieczenstwa w odniesieniu do wszystkich
produktéw z elementami cyfrowymi wprowadzanych do obrotu lub udostepnianych na rynku
wewnetrznym 1 jest jedynym wariantem obejmujacym caty cyfrowy tancuch dostaw. Taka
interwencja regulacyjna obejmowataby rowniez oprogramowanie niewbudowane, czesto
narazone na podatnosci, atym samym zapewnitaby spdjne podejscie do wszystkich
produktéw z elementami cyfrowymi z wyraznym podzialem odpowiedzialnosci réznych
podmiotoéw gospodarczych.

Ten wariant strategiczny wnosi réwniez wartos¢ dodang, poniewaz obejmuje aspekty
dotyczace dochowania nalezytej staranno$ci i catego cyklu zycia po wprowadzeniu do obrotu
produktéw z elementami cyfrowymi, aby zapewni¢ mi¢dzy innymi odpowiednie informacje
na temat wsparcia w zakresie zabezpieczen izapewnienia aktualizacji zabezpieczen. Ten
wariant strategiczny bylby rowniez najskuteczniejszym uzupetnieniem niedawnego przegladu
ram prawnych dotyczacych bezpieczenstwa sieci isysteméw informatycznych dzieki
zapewnieniu warunkow wstepnych wzmocnienia bezpieczenstwa tancucha dostaw.

Preferowany wariant moze przynie$¢ znaczace korzysci dla  poszczegdlnych
zainteresowanych stron. W przypadku przedsiebiorstw pozwoli on zapobiec rozbieznym
przepisom dotyczacym bezpieczenstwa produktow z elementami cyfrowymi oraz obnizy¢
koszty przestrzegania zwigzanych z nimi przepisoOw dotyczacych cyberbezpieczenstwa. Moze
si¢ on przyczyni¢ do zmniejszenia liczby cyberincydentow, obnizenia kosztow postepowania
w przypadku incydentu oraz unikni¢cia nadszarpnigcia reputacji. W przypadku catej UE
szacuje sie, ze inicjatywa moze doprowadzi¢ do obnizenia kosztow zwigzanych z incydentami
dotyczacymi przedsigbiorstw o okolo 180-290 mld EUR rocznie. Inicjatywa moze
spowodowa¢ wzrost obrotu ze wzgledu na coraz wigkszy popyt na produkty z elementami
cyfrowymi. Moze poprawi¢ §wiatowa reputacje przedsiebiorstw, co spowodowatoby wzrost
popytu rowniez spoza UE. Jezeli chodzi o uzytkownikéw, preferowany wariant moze
zwigkszy¢ przejrzystos¢ zabezpieczen i utatwi¢ korzystanie z produktéw z elementami
cyfrowymi. Konsumenci i obywatele odniosg takze korzys¢ polegajaca na lepszej ochronie
ich praw podstawowych, takich jak prywatno$¢ i ochrona danych.

Zapytani o ocen¢ skutecznos$ci interwencji politycznych respondenci bioragcy udziat
w konsultacjach publicznych zgodzili si¢, ze wariant 4 bylby najskuteczniejszym Srodkiem
(4,08 wskali od1 do5). Do respondentéw tych nalezg organizacje konsumenckie (5,00),
respondenci okreslajacy si¢ jako uzytkownicy (4,22), jednostki notyfikowane (4,17), organy
nadzoru rynku (5,00) oraz producenci produktow z elementami cyfrowymi (3,85), w tym mali
1 $redni producenci (4,05).

. Sprawnos$¢ regulacyjna i uproszczenie

W niniejszym wniosku ustanawia si¢ wymogi, ktéore beda mialy zastosowanie do
producentdw sprzetu 1oprogramowania. Istnieje potrzeba zapewnienia pewnosci prawa
i uniknigcia dalszej fragmentacji wymogoéw cyberbezpieczenstwa dotyczacych konkretnych
produktéw na rynku wewnetrznym, czego dowodem jest szerokie poparcie rdéznych
zainteresowanych stron dla interwencji horyzontalnej. Wniosek doprowadzi do
zminimalizowania obcigzenia regulacyjnego nalozonego na producentow na mocy kilku
aktow prawnych dotyczacych bezpieczefistwa produktow. Dostosowanie do nowych ram
prawnych oznacza lepsze funkcjonowanie interwencji 1 jej egzekwowanie. Niniejszy wniosek
usprawnia proces dotyczacy procedur zabezpieczajacych dzigki zaangazowaniu producentéw
1 panstw cztonkowskich przed powiadomieniem Komisji. Znaczna cze$¢ producentow
objetych zakresem wniosku jest juz zaznajomiona z funkcjonowaniem nowych ram
prawnych, co przyczyni si¢ do ich zrozumienia i wdrozenia. Jezeli chodzi o konsumentow
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1 przedsicbiorstwa, wniosek bedzie zwickszal zaufanie do produktow z elementami
cyfrowymi.

. Prawa podstawowe

Oczekuje si¢, ze wszystkie warianty strategiczne w pewnym stopniu poprawig ochrong
podstawowych praw i wolnosci, takich jak prywatnos$¢, ochrona danych osobowych, wolnos¢
prowadzenia dziatalno$ci gospodarczej oraz ochrona witasnosci lub godnosci i integralnosci
osoby. W szczegolnosci preferowany wariant strategiczny 4, obejmujgcy horyzontalng
interwencj¢ regulacyjng i szeroki zakres polityki, bylby najskuteczniejszy w tym wzgledzie,
poniewaz jest bardziej prawdopodobne, ze przyczyni si¢ do zmniejszenia liczby i dotkliwosci
incydentow, w tym naruszen ochrony danych osobowych. Wariant ten moze réwniez
zwiekszy¢ pewno$¢ prawa i zapewni¢ réwne warunki dziatania podmiotom gospodarczym,
atakze zwigkszy¢ zaufanie uzytkownikow 1 poprawic¢ atrakcyjnos$¢ unijnych produktow
z elementami cyfrowymi ogotem, zapewniajac tym samym ochrone¢ witasnos$ci i poprawe
warunkow prowadzenia dziatalno$ci gospodarczej przez podmioty gospodarcze.

Horyzontalne wymogi cyberbezpieczenstwa poprawig bezpieczenstwo danych osobowych
przez ochrone poufnosci, integralnosci i dostepnosci informacji w produktach z elementami
cyfrowymi. Zgodno$¢ ztymi wymogami ulatwi przestrzeganie wymogu w zakresie
bezpieczenstwa przetwarzania danych osobowych wynikajacego zrozporzadzenia (UE)
2016/679 (ogolne rozporzadzenie o ochronie danych, RODO)'. Niniejszy wniosek zwickszy
przejrzystos¢ i poprawi informowanie uzytkownikow, w tym uzytkownikéw o potencjalnie
mniejszych umieje¢tnosciach w dziedzinie cyberbezpieczenstwa. Uzytkownicy beda réwniez
lepiej poinformowani o zagrozeniach, mozliwosciach i ograniczeniach zwigzanych
z produktami z elementami cyfrowymi, co sprawi, ze beda lepiej przygotowani do wdrozenia
niezbednych $rodkéw zapobiegawczych itagodzacych wcelu ograniczenia ryzyka
szczatkowego.

4. WPLYW NA BUDZET

Aby zrealizowa¢ zadania przydzielone Agencji Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA) na mocy niniejszego rozporzadzenia, ENISA bedzie musiata ponownie przydzieli¢
zasoby ludzkie odpowiadajace okoto 4,5 EPC. Komisja bgdzie musiala przydzieli¢ zasoby
odpowiadajagce 7 EPC, aby wywigza¢ si¢ ze swoich obowiazkow zwigzanych
z egzekwowaniem przepisOw wynikajacych z niniejszego rozporzadzenia.

Szczegotowy przeglgd odnosnych kosztow znajduje sie w ocenie skutkow finansowych
regulacji dolqczonej do niniejszego wniosku.

5. ELEMENTY FAKULTATYWNE
. Plany wdrozenia i monitorowanie, ocena i sprawozdania

Komisja begdzie monitorowa¢ wdrazanie 1 stosowanie tych nowych przepiséw oraz zgodnos¢
znimi w celu oceny ich skuteczno$ci. W rozporzadzeniu Komisja zostanie wezwana do
dokonania oceny 1 przegladu oraz przedtozenia publicznego sprawozdania w tym zakresie

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie
danych) (Dz.U. L 119 2 4.5.2016, s. 1).
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Parlamentowi Europejskiemu i Radzie przed uptywem 36 miesigcy od daty rozpoczecia
stosowania, a nastepnie co cztery lata.

. Szczeglélowe objasnienia poszczegdlnych przepisow wniosku

Przepisy ogdblne (rozdziat 1)

Rozporzadzeniem, ktorego dotyczy niniejszy wniosek, ustanawia si¢: a) przepisy dotyczace
wprowadzania do obrotu produktow zelementami cyfrowymi wcelu zapewnienia
cyberbezpieczenstwa takich produktow; b) zasadnicze wymogi dotyczace projektowania,
opracowywania i produkcji produktow z elementami cyfrowymi oraz obowigzki podmiotow
gospodarczych w odniesieniu do tych produktéw w zakresie cyberbezpieczenstwa; c)
zasadnicze wymogi dotyczace procedur postepowania w przypadku wykrycia podatnosci
wprowadzonych przez producentdow w celu zapewnienia cyberbezpieczenstwa produktow
z elementami cyfrowymi w calym cyklu zycia oraz obowigzki podmiotéw gospodarczych
w odniesieniu do tych procedur; d) przepisy dotyczace nadzoru rynku i egzekwowania wyzej
wymienionych przepisOw i wymogow.

Proponowane rozporzadzenie bedzie mialo zastosowanie do wszystkich produktow
z elementami cyfrowymi, ktérych przeznaczenie i racjonalnie przewidywalne wykorzystanie
obejmuje bezposrednie lub posrednie logiczne lub fizyczne polaczenie danych z urzadzeniem
lub siecia.

Proponowane rozporzadzenie nie bedzie miato zastosowania do produktow z elementami
cyfrowymi objetych zakresem rozporzadzenia (UE) 2017/745 [tj. do wyrobow medycznych
stosowanych u ludzi oraz wyposazenia takich wyrobow] oraz rozporzadzenia (UE) 2017/746
[tj. do wyrobow medycznych do diagnostyki in vitro stosowanych u ludzi oraz wyposazenia
takich wyrobow], poniewaz oba te rozporzadzenia zawieraja wymogi dotyczace wyrobow,
w tym dotyczace oprogramowania iogo6lnych obowigzkéw producentow, obejmujace caly
cykl zycia produktow, atakze procedury oceny zgodnosci. Niniejsze rozporzadzenie nie
bedzie miato zastosowania do produktow zelementami cyfrowymi, ktére zostaty
certyfikowane zgodnie z rozporzadzeniem (UE) 2018/1139 [w sprawie wysokiego jednolitego
poziomu bezpieczenstwa lotnictwa cywilnego], ani do produktéw, do ktérych stosuje si¢
rozporzadzenie (UE) 2019/2144 [w sprawie wymogow dotyczacych homologacji typu
pojazdow silnikowych 1 ich przyczep oraz uktadow, komponentéw i oddzielnych zespotow
technicznych przeznaczonych do tych pojazdow].

Produkty krytyczne zelementami cyfrowymi podlegaja szczegdlnym procedurom oceny
zgodnosci 1 sg podzielone na klasy 11 II, jak okreslono w zataczniku III, ktore odzwierciedlaja
ich poziom ryzyka w cyberprzestrzeni, przy czym klasa II oznacza wigksze ryzyko. Produkt
z elementami cyfrowymi uznaje si¢ za krytyczny 1w zwigzku ztym uwzglednia si¢ go
w zalaczniku III, biorac pod uwage wplyw potencjalnych podatnosci takiego produktu
wplywajacych na cyberbezpieczenstwo. Przy okreslaniu ryzyka w cyberprzestrzeni
uwzglednia si¢ zwigzane z cyberbezpieczenstwem funkcje produktu z elementami cyfrowymi
oraz jego przeznaczenie we wrazliwych srodowiskach, takich jak otoczenie przemystowe.

Komisja jest rowniez uprawniona do przyjmowania aktow delegowanych w celu uzupetienia
niniejszego rozporzadzenia przez okreslenie kategorii produktow wysoce krytycznych
z elementami cyfrowymi, w odniesieniu do ktérych producenci maja obowigzek uzyskaé
europejski certyfikat cyberbezpieczenstwa w ramach europejskiego programu certyfikacji
cyberbezpieczenstwa, aby wykaza¢ zgodno$¢ =z zasadniczymi wymogami okreslonymi
w zalagczniku I lub jego czeSciach. Przy okreslaniu takich kategorii produktow wysoce
krytycznych z elementami cyfrowymi Komisja uwzglednia poziom ryzyka w cyberprzestrzeni
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zwigzanego z kategorig produktéw z elementami cyfrowymi w §wietle co najmniej jednego
kryterium branego pod uwage przy sporzadzaniu wykazu produktéw krytycznych
z elementami cyfrowymi zawartego w zataczniku III, atakze w konteks$cie oceny, czy ta
kategoria produktow jest wykorzystywana przez podmioty niezbedne takie jak podmioty,
o ktorych mowa w zalaczniku [zalgczniku I] do dyrektywy [dyrektywy XXX/XXXX (NIS
2)], czy wspomniane podmioty polegaja na tej kategorii produktéw lub czy bedzie ona miata
potencjalne przyszie znaczenie dla dziatalnosci tych podmiotow, badz czy jest ona istotna dla
odpornosci catego tancucha dostaw produktow zelementami cyfrowymi na zdarzenia
powodujace zakldcenia.

Obowiazki podmiotdéw gospodarczych (rozdziat I1)

Whniosek obejmuje obowigzki producentéw, importerow i dystrybutorow na podstawie
przepisow odniesienia przewidzianych w decyzji 768/2008/WE. Zgodnie z zasadniczymi
wymogami cyberbezpieczenstwa 1obowigzkami wtym zakresie wszystkie produkty
z elementami cyfrowymi udostepnia si¢ na rynku wylacznie wowczas, gdy — jezeli sa
nalezycie dostarczane, prawidlowo zainstalowane, utrzymywane i wykorzystywane zgodnie
z ich przeznaczeniem lub w warunkach, ktéore mozna racjonalnie przewidzie¢ — spetniaja
zasadnicze wymogi cyberbezpieczenstwa okreslone w niniejszym rozporzadzeniu.

Zgodnie z zasadniczymi wymogami 1iobowigzkami producenci beda zobowigzani do
uwzglednienia kwestii cyberbezpieczenstwa w projektowaniu, opracowywaniu i produkcji
produktow z elementami cyfrowymi, do zachowania nalezytej staranno$ci w odniesieniu do
aspektow bezpieczenstwa przy projektowaniu iopracowywaniu swoich produktéw, do
zachowania przejrzystosci w odniesieniu do aspektéw cyberbezpieczenstwa, ktore nalezy
poda¢ do wiadomosci klientéw, do zapewnienia wsparcia w zakresie zabezpieczen
(aktualizacji) w sposdb proporcjonalny oraz do spelnienia wymogéw dotyczacych
postgpowania w przypadku wykrycia podatnosci.

Zostang ustanowione obowiazki dla podmiotéw gospodarczych, poczawszy od producentdéw,
az po dystrybutoréw iimporteréw, w odniesieniu do wprowadzania do obrotu produktéw
z elementami cyfrowymi, stosownie do ich roli 1 zadan w tancuchu dostaw.

Zg0dno$¢ produktu z elementami cyfrowymi (rozdziat III)

W przypadku produktéw z elementami cyfrowymi spetniajagcych normy zharmonizowane lub
cz¢Sci norm zharmonizowanych, do ktorych odniesienie opublikowano w Dzienniku
Urzedowym Unii Europejskiej, zaklada si¢, ze spetniaja one zasadnicze wymogi okreslone
w rozporzadzeniu, ktoérego dotyczy niniejszy wniosek. W przypadku gdy normy
zharmonizowane nie istniejg lub sg niewystarczajace lub jezeli wystepuja nieuzasadnione
opdznienia w procedurze normalizacji, lub jezeli wniosek Komisji nie zostanie
zaakceptowany przez europejskie organizacje normalizacyjne, Komisja moze — w drodze
aktow wykonawczych — przyja¢ wspolne specyfikacje.

Ponadto produkty z elementami cyfrowymi, ktére uzyskaty certyfikacje lub w odniesieniu do
ktérych wydano unijng deklaracje zgodnosci badz certyfikat w ramach europejskiego
programu certyfikacji cyberbezpieczenstwa zgodnie zrozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2019/881 1w przypadku ktéorych Komisja okreslita w akcie
wykonawczym, ze moga zapewni¢ domniemanie zgodnosci z niniejszym rozporzadzeniem,
uznaje si¢ za zgodne z zasadniczymi wymogami okreslonymi w niniejszym rozporzadzeniu
lub jego czeSciach w zakresie, w jakim wunijna deklaracja zgodnosci badz certyfikat
cyberbezpieczenstwa lub ich czgséci obejmuja te wymogi.

Aby unikng¢ natozenia na producentow nadmiernego obcigzenia administracyjnego,
w stosownych przypadkach Komisja powinna okresli¢, czy certyfikat cyberbezpieczenstwa
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wydany w ramach takiego europejskiego programu certyfikacji cyberbezpieczenstwa zwalnia
producentéw z obowigzku przeprowadzenia oceny zgodno$ci przez stron¢ trzecia, jak
przewidziano w niniejszym rozporzadzeniu w odniesieniu do odpowiednich wymogow.

Producent dokonuje oceny zgodnosci produktu z elementami cyfrowymi i swoimi wlasnymi
procedurami postepowania w przypadku wykrycia podatnosci w celu wykazania zgodnosci
z zasadniczymi wymogami okre§lonymi w zalaczniku I, stosujac jedna z procedur
okreslonych w zalgczniku VI. Producenci produktéw krytycznych klasy I 1 II stosuja
odpowiednie moduly niezbedne do osiggnigcia zgodnosci. Producenci produktow
krytycznych klasy Il musza zaangazowac strong trzecig do oceny zgodnosci.

Notyfikacja jednostek oceniajacych zgodno$¢ (rozdziat 1V)

Prawidlowe funkcjonowanie jednostek notyfikowanych ma zasadnicze znaczenie dla
zagwarantowania  wysokiego  cyberbezpieczenstwa  oraz ~ zaufania  wszystkich
zainteresowanych stron do systemu nowego podejscia. Dlatego tez, zgodnie z decyzja
768/2008/WE, we wniosku okreslono wymogi dotyczace organdw krajowych
odpowiedzialnych za jednostki oceniajace zgodnos¢ (jednostki notyfikowane). W zwigzku
ztym ostateczng odpowiedzialno$¢ za wyznaczanie imonitorowanie jednostek
notyfikowanych ponosza panstwa czlonkowskie. Panstwa czlonkowskie wyznaczaja organ
notyfikujacy, ktory odpowiada za opracowanie i stosowanie procedur koniecznych do oceny
i notyfikowania jednostek oceniajagcych zgodno$¢ oraz do monitorowania jednostek
notyfikowanych.

Nadz6r rynku i egzekwowanie przepisOw (rozdziat V)

Zgodnie z rozporzadzeniem (UE) 2019/1020 nadzér rynku na terytorium danego panstwa
cztonkowskiego sprawuja krajowe organy nadzoru rynku. Panstwa cztonkowskie moga
wyznaczy¢ do pehienia funkcji organu nadzoru rynku dowolny istniejacy lub nowy organ,
w tym ustanowione wlasciwe organy krajowe, o ktérych mowa w art. [art. X] dyrektywy
[dyrektywy XXX/XXXX (NIS 2)], lub wyznaczone krajowe organy ds. certyfikacji
cyberbezpieczenstwa, o ktorych mowa w art. 58 rozporzadzenia (UE) 2019/881. Podmioty
gospodarcze powinny w pelni  wspdlpracowaé =z organami nadzoru rynku 1innymi
wlasciwymi organami.

Przekazane uprawnienia i procedury komitetowe (rozdzial VI)

Aby zapewni¢ mozliwo$¢ dostosowania ram regulacyjnych w stosownych przypadkach,
przekazuje si¢ Komisji uprawnienia do przyjmowania na podstawie art. 290 TFUE aktow
w celu aktualizacji wykazu produktow krytycznych klasy I 1 II oraz okreslenia definicji tych
produktoéw; okreslenia, czy konieczne jest ograniczenie lub wylaczenie w odniesieniu do
produktow z elementami cyfrowymi objetych innymi przepisami unijnymi okreslajacymi
wymogi zapewniajace taki sam poziom ochrony jak niniejsze rozporzadzenie; wprowadzenia
obowiagzku certyfikacji niektorych produktéw wysoce krytycznych z elementami cyfrowymi
w oparciu o kryteria okreslone w niniejszym rozporzadzeniu; okreslenia minimalnego zakresu
deklaracji zgodnosci UE oraz uzupelnienia elementow, ktére nalezy uwzglednié
w dokumentacji technicznej.

Komisja jest rowniez uprawniona do przyjmowania aktow wykonawczych w celu: okreslenia
formatu lub elementéw dotyczacych obowigzkow w zakresie zglaszania incydentéw oraz
zestawienia podstawowych materiatow do produkcji oprogramowania; okre$lania
europejskich programow certyfikacji cyberbezpieczefstwa, ktore mozna stosowaé w celu
wykazania zgodno$ci z zasadniczymi wymogami lub ich czg¢§ciami okreslonymi w niniejszym
rozporzadzeniu; przyjecia wspdlnych specyfikacji; ustanowienia specyfikacji technicznych
dotyczacych umieszczania oznakowania CE; przyjecia na poziomie Unii Srodkéw
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naprawczych lub ograniczajacych w wyjatkowych okoliczno$ciach, ktére uzasadniaja
niezwloczng interwencj¢ wcelu utrzymania prawidlowego funkcjonowania rynku
wewnetrznego.

Poufnosé i kary (rozdziat VII)

Wszystkie strony stosujace niniejsze rozporzadzenie powinny przestrzega¢ zasady poufnosci
informacji i danych uzyskanych podczas wykonywania swoich zadan.

Aby zapewni¢ skuteczne egzekwowanie obowigzkéw przewidzianych w niniejszym
rozporzadzeniu, kazdy organ nadzoru rynku powinien by¢ uprawniony do naktadania lub
zadania nalozenia administracyjnych kar pieni¢znych. Podobnie w niniejszym rozporzadzeniu
okreslono maksymalne poziomy administracyjnych kar pieni¢znych, ktére powinno si¢
przewidzie¢ w przepisach krajowych za nieprzestrzeganie obowigzkéw okreslonych
W niniejszym rozporzadzeniu.

Przepisy przejsciowe 1 koncowe (rozdziat VIII)

Aby da¢ producentom, jednostkom notyfikowanym i panstwom cztonkowskim czas na
dostosowanie si¢ do nowych wymogow, proponowane rozporzadzenie zacznie by¢ stosowane
[24 miesiecy] po wejsciu w zycie, z wyjatkiem obowiazkéw w zakresie zglaszania
incydentoOw nalozonych na producentow, ktére zaczng mie¢ zastosowanie [12 miesiecy] po
wejsciu w zycie.
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2022/0272 (COD)
Whniosek

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY

w sprawie horyzontalnych wymogow cyberbezpieczenstwa w odniesieniu do produktow

z elementami cyfrowymi i zmieniajace rozporzadzenie (UE) 2019/1020

(Tekst majacy znaczenie dla EOG)

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczego6lnosci jego art. 114,

uwzgledniajac wniosek Komisji Europejskie;,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opinie Europejskiego Komitetu Ekonomiczno-Spotecznego!,

uwzgledniajac opini¢ Komitetu Regionow?,

stanowigc zgodnie ze zwyklg procedurg ustawodawcza,

a takze majac na uwadze, co nastgpuje:

(1)

2)

3)

Nalezy koniecznie poprawi¢ funkcjonowanie rynku wewnetrznego przez ustanowienie
jednolitych ram prawnych w zakresie zasadniczych wymogow cyberbezpieczenstwa
dotyczacych wprowadzania produktow z elementami cyfrowymi na rynek unijny.
Nalezy rozwigza¢ dwa gldéwne problemy, ktére zwiekszaja koszty dla uzytkownikow
1 spoteczenstwa: niski poziom cyberbezpieczenstwa produktow z elementami
cyfrowymi, ktory przejawia si¢  w powszechnych  podatnos$ciach  oraz
niewystarczajagcym 1niespojnym dostarczaniu aktualizacji zabezpieczen w celu
wyeliminowania tych podatnos$ci, oraz niedostateczne zrozumienie idostep do
informacji przez uzytkownikdw, co uniemozliwia im wybor produktow
o odpowiednich wlasciwosciach w zakresie cyberbezpieczenstwa lub korzystanie
z nich w sposob bezpieczny.

Niniejsze rozporzadzenie ma na celu stworzenie warunkow brzegowych dla rozwoju
bezpiecznych produktéw z elementami cyfrowymi przez zapewnienie, aby sprzet
1 oprogramowanie byly wprowadzane do obrotu z mniejsza liczba podatnosci, a takze
aby producenci powaznie traktowali bezpieczenstwo w catym cyklu zycia produktu.
Ma réwniez na celu stworzenie warunkow umozliwiajagcych uzytkownikom
uwzglednianie cyberbezpieczenstwa przy wyborze produktéw z elementami
cyfrowymi i korzystaniu z nich.

Odpowiednie obowigzujace obecnie przepisy Unii obejmuja szereg grup przepisow
horyzontalnych, ktéore na rdézne sposoby odnosza si¢ do niektorych aspektow
zwigzanych z cyberbezpieczenstwem, w tym $rodkow majacych na celu poprawe

DzU.C[..]z[...].s.[...]
DzU.C[..]z[...],s.[...]
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4

©)

(6)

bezpieczenstwa cyfrowego tancucha dostaw. Istniejace przepisy Unii zwigzane
z cyberbezpieczenstwem, w tym [dyrektywa XXX/XXXX (NIS 2)] i rozporzadzenie
Parlamentu Europejskiego iRady (UE) 2019/881°, nie przewiduja jednak
bezposrednio obowigzkowych wymogoéw dotyczacych bezpieczenstwa produktéw
z elementami cyfrowymi.

Chociaz obowigzujace przepisy Unii majg zastosowanie do niektorych produktow
z elementami cyfrowymi, nie istniejg horyzontalne unijne ramy regulacyjne
ustanawiajace kompleksowe wymogi cyberbezpieczenstwa dotyczace wszystkich
produktow z elementami cyfrowymi. Rézne akty przyjete dotychczas na szczeblu
unijnym 1ikrajowym oraz rdzne unijne ikrajowe inicjatywy jedynie czgSciowo
rozwigzuja stwierdzone problemy zwigzane z cyberbezpieczenstwem i stwarzaja
ryzyko niejednolitego rozwoju ustawodawstwa na rynku wewnetrznym, co poglebia
brak pewnosci prawa po stronie zaréwno producentow, jak i1uzytkownikéw tych
produktow, atakze wigze si¢ znakladaniem na przedsigbiorstwa niepotrzebnych
obcigzen zwigzanych z przestrzeganiem szeregu wymogow dotyczacych podobnych
rodzajow produktow. Cyberbezpieczenstwo tych produktéw ma szczegdlnie wyrazny
wymiar transgraniczny, poniewaz produkty wytwarzane w jednym panstwie sa czesto
wykorzystywane przez organizacje i konsumentéw na calym rynku wewnetrznym.
W zwigzku z tym konieczne jest uregulowanie tej dziedziny na poziomie Unii. Nalezy
zharmonizowaé¢ unijne otoczenie regulacyjne przez wprowadzenie Wwymogow
cyberbezpieczenstwa w odniesieniu do produktéw z elementami cyfrowymi. Nalezy
ponadto zagwarantowaé¢ pewnos¢ podmiotom gospodarczym i uzytkownikom w catej
Unii, atakze zapewni¢ lepsza harmonizacj¢ jednolitego rynku, co przelozy si¢ na
dogodniejsze warunki dla podmiotéw chcacych wej$¢ na rynek Unii.

Na poziomie Unii — w réznych dokumentach programowych i politycznych, takich jak
Strategia UE w zakresie cyberbezpieczenstwa na cyfrowa dekade®, konkluzje Rady
zdnia 2 grudnia 2020r. izdnia 23 maja 2022r. lub rezolucja Parlamentu
Europejskiego z dnia 10 czerwca 2021 r.> — wezwano do wprowadzenia konkretnych
unijnych wymogow cyberbezpieczenstwa w odniesieniu do produktéw cyfrowych lub
podiaczonych do internetu, przy czym szereg panstw na §wiecie z wilasnej inicjatywy
wprowadzitlo $rodki majace na celu rozwigzanie tej kwestii. W sprawozdaniu
z wynikow koncowych Konferencji w sprawie przysztosci Europy® obywatele wezwali
do zwigkszenia roli UE w przeciwdziataniu zagrozeniom cyberbezpieczenstwa.

Aby zwigkszy¢ ogllny poziom cyberbezpieczenstwa wszystkich produktow
z elementami cyfrowymi wprowadzanych na rynek wewnetrzny, nalezy ustanowié
ukierunkowane na cel 1neutralne technologicznie zasadnicze wymogi
cyberbezpieczenstwa dotyczace tych produktow, ktére to wymogi bytyby stosowane
horyzontalnie.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE)
nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019, s. 15).

JOIN(2020) 18 final, https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=JOIN:2020:18:FIN
2021/2568(RSP), https://www.europarl.europa.eu/doceo/document/TA-9-2021-0286_PL.html
Konferencja w sprawie przysziosci Europy — sprawozdanie z wynikow koncowych, maj 2022 r.,
propozycja nr 28 pkt 2. Konferencja odbyla si¢ w okresie od kwietnia 2021 r. do maja 2022 r. Byto to
wyjatkowe, oddolne dziatanie zzakresu demokracji deliberatywnej na szczeblu paneuropejskim,
w ktérym udzial wziety tysigce obywateli UE, atakze podmioty polityczne, partnerzy spoteczni,
przedstawiciele spoteczenstwa obywatelskiego i najwazniejsze zainteresowane strony.
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(7)

(8)

)

(10)

W okreslonych warunkach wszystkie produkty z elementami cyfrowymi zintegrowane
lub polaczone z wigkszym elektronicznym systemem informacyjnym moga shuzyé
jako wektor ataku dla podmiotéw dziatajacych w ztym zamiarze. W rezultacie nawet
sprzet i oprogramowanie uwazane za mniej krytyczne mogg ultatwié rozpoczecie ataku
na urzadzenie lub sie¢, umozliwiajac podmiotom dziatajagcym w ztym zamiarze
uzyskanie uprzywilejowanego dostgpu do systemu lub przenikanie miedzy réznymi
systemami. Producenci powinni zatem zapewni¢, aby wszystkie produkty
z elementami cyfrowymi, ktére mozna podlaczy¢ do internetu, byly projektowane
1 opracowywane zgodnie z zasadniczymi wymogami okreslonymi w niniejszym
rozporzadzeniu. Dotyczy to zardwno produktow, ktore mozna podtaczy¢ fizycznie za
pomoca interfejsow sprzetowych, jak 1produktéw podlagczanych na poziomie
logicznym, np. za pomocg gniazd sieciowych, potokow, plikow, interfejsow
programowania aplikacji lub wszelkich innych rodzajow interfejsOw oprogramowania.
Poniewaz zagrozenia cyberbezpieczenstwa moga rozprzestrzenia¢ si¢  za
posrednictwem rdéznych produktow z elementami cyfrowymi, zanim dotra do
okreslonego celu, na przyktad dzigki tacznemu wykorzystaniu wielu réznych
exploitow, producenci powinni roéwniez zapewni¢ cyberbezpieczenstwo tych
produktow, ktére sa jedynie posrednio potaczone z innymi urzadzeniami lub sieciami.

Dzigki ustanowieniu wymogow cyberbezpieczenstwa dotyczacych wprowadzania do
obrotu produktéw z elementami cyfrowymi produkty te beda bezpieczniejsze zard6wno
dla konsumentow, jak i dla przedsiebiorstw. Obejmuje to rowniez wymogi dotyczace
wprowadzania do obrotu produktéw konsumenckich zelementami cyfrowymi
przeznaczonych dla konsumentéw podatnych na zagrozenia, takich jak zabawki
1 nianie elektroniczne.

Niniejsze rozporzadzenie zapewnia wysoki poziom cyberbezpieczenstwa produktow
z elementami cyfrowymi. Nie reguluje si¢ w nim ustug, takich jak oprogramowanie
jako ustuga (SaaS), z wyjatkiem rozwigzan w zakresie zdalnego przetwarzania danych
zwigzanego z produktem zelementami cyfrowymi, rozumianego jako wszelkie
przetwarzanie danych na odleglo$¢, na potrzeby ktorego oprogramowanie zostato
zaprojektowane 1iopracowane przez producenta danego produktu lub na
odpowiedzialno$¢ producenta danego produktu, a ktérego brak spowodowalby, ze
produkt z elementami cyfrowymi nie moglby wykonywac¢ jednej ze swoich funkcji.
[Dyrektywa XXX/XXXX (NIS 2)] wprowadza wymogi cyberbezpieczenstwa
1 wymogi w zakresie zglaszania incydentéw w odniesieniu do podmiotéw niezbgdnych
1istotnych takich jak infrastruktura krytyczna w celu zwigkszenia odpornosci ustug
swiadczonych przez te podmioty. [Dyrektywa XXX/XXXX (NIS 2)] ma zastosowanie
do ustug wchmurze oraz modeli $wiadczenia uslug wchmurze takich jak
oprogramowanie jako ustuga. W zakres tej dyrektywy wchodza wszystkie podmioty
Swiadczace ustugi w chmurze w Unii, ktore osiagaja lub przekraczaja prog dla
srednich przedsigbiorstw.

Aby nie utrudnia¢ innowacji ani prowadzenia badan, niniejsze rozporzadzenie nie
powinno obejmowa¢ wolnego 1 otwartego oprogramowania, tworzonego lub
dostarczanego poza dzialalno$cia handlowa. Dotyczy to w szczegdlnosSci
oprogramowania, w tym jego kodu zrodtowego 1 jego zmodyfikowanych wersji, ktore
jest bezplatnie dostepne dla kazdego, z ktdérego mozna korzysta¢ oraz ktéore mozna
modyfikowac 1 rozpowszechniac. Dziatalno$¢ handlowa zZwigzana
z oprogramowaniem moze obejmowac¢ nie tylko pobieranie zaptaty za produkt, ale
rowniez pobieranie optat za uslugi wsparcia technicznego, udostepnianie platformy
oprogramowania, za posrednictwem ktoérej producent zarabia na innych ustugach, lub
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wykorzystywanie danych osobowych zpowoddéw innych niz tylko poprawa
bezpieczenstwa, kompatybilnosci lub interoperacyjnosci oprogramowania.

Bezpieczny internet jest niezbedny do funkcjonowania infrastruktury krytycznej i dla
catego spoteczenstwa. Celem [dyrektywy XXX/XXX (NIS 2)] jest zapewnienie
wysokiego poziomu cyberbezpieczenstwa ushug $wiadczonych przez podmioty
niezbedne i istotne, w tym przez dostawcow infrastruktury cyfrowej, ktorzy wspieraja
gléwne funkcje otwartego internetu, zapewniaja dostep do internetu oraz ustugi
internetowe. Wazne jest zatem, aby produkty zelementami cyfrowymi, ktore sg
niezb¢dne dostawcom infrastruktury cyfrowej do zapewnienia funkcjonowania
internetu, byly opracowywane w sposob bezpieczny oraz aby spetnialy ugruntowane
standardy bezpieczenstwa internetowego. Celem niniejszego rozporzadzenia, ktére ma
zastosowanie do wszelkiego sprzetu ioprogramowania, ktére mozna podtaczy¢ do
internetu, jest rowniez ulatwienie dostawcom infrastruktury cyfrowej spetnienia
wymogow dotyczacych tancucha dostaw okreslonych w [dyrektywie XXX/XXXX
(NIS 2)] przez zapewnienie, aby produkty z elementami cyfrowymi wykorzystywane
przez tych dostawcoéw do $wiadczenia ustug byty opracowywane w sposob bezpieczny
oraz aby dostawcy ci w odpowiednim czasie otrzymywali aktualizacje zabezpieczen
takich produktow.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/7457 ustanawia przepisy
dotyczace wyrobow medycznych, a rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2017/746® ustanawia przepisy dotyczace wyrobéw medycznych do diagnostyki
in vitro. Oba rozporzadzenia dotycza ryzyka w cyberprzestrzeni i zastosowano w nich
szczegdlne podejscia, do ktérych odniesiono si¢ rowniez W niniejszym
rozporzadzeniu. W szczegolnosci w rozporzadzeniach (UE) 2017/745 i (UE) 2017/746
okreslono zasadnicze wymogi dotyczace wyrobéw medycznych, ktore funkcjonujg za
posrednictwem systemu elektronicznego lub ktére same s3a oprogramowaniem.
W zakres tych rozporzadzen wchodza réwniez niektére rodzaje oprogramowania
niewbudowanego, a przyjeto w nim takze podej$cie oparte na calym cyklu zycia.
Wymogi te zobowiazuja producentdéw do opracowywania itworzenia produktow
z zastosowaniem zasad zarzadzania ryzykiem oraz podejScia obejmujacego okreslenie
wymogoéw dotyczacych $rodkow bezpieczenstwa IT, jak réwniez odpowiednich
procedur oceny zgodnosci. Ponadto od grudnia 2019 r. obowigzuja szczegdtowe
wytyczne dotyczace cyberbezpieczenstwa wyrobow medycznych, w ktdrych
przedstawiono wskazowki, jak producenci wyrobéw medycznych, w tym wyrobow do
diagnostyki in vitro, moga speli¢ wszystkie odpowiednie zasadnicze wymogi
okreslone w zalaczniku 1 do kazdego ztych rozporzadzen w odniesieniu do
cyberbezpieczenstwa’. Produkty z elementami cyfrowymi, do ktérych zastosowanie
ma ktoérekolwiek ztych rozporzadzen, nie powinny zatem podlega¢ niniejszemu
rozporzadzeniu.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/745 z dnia 5 kwietnia 2017 r. w sprawie
wyrobow medycznych, zmiany dyrektywy 2001/83/WE, rozporzadzenia (WE) nr 178/2002
i rozporzadzenia (WE) nr 1223/2009 oraz uchylenia dyrektyw Rady 90/385/EWG i 93/42/EWG (Dz.U.
L 117 z5.5.2017,s. 1).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/746 z dnia 5 kwietnia 2017 r. w sprawie
wyrobdéw medycznych do diagnostyki in vitro oraz uchylenia dyrektywy 98/79/WE 1 decyzji Komisji
2010/227/UE (Dz.U. L 117 2 5.5.2017, s. 176).

Dokument MDCG 2019-16 zatwierdzony przez Grupe Koordynacyjng ds. Wyrobow Medycznych
(MDCG) powotang na mocy art. 103 rozporzadzenia (UE) 2017/745.
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Rozporzadzenie Parlamentu Europejskiego iRady (UE) 2019/2144!° ustanawia
wymogi dotyczace homologacji typu pojazdow oraz ich uktadoéw i komponentow,
wprowadza pewne wymogi cyberbezpieczenstwa, m.in. dotyczace funkcjonowania
certyfikowanego  systemu  zarzadzania  cyberbezpieczenstwem,  aktualizacji
oprogramowania, obejmujgce polityke 1procesy organizacji dotyczace ryzyka
w cyberprzestrzeni zwigzanego z catym cyklem zycia pojazdow, wyposazenia i uslug
zgodnie z majgcymi zastosowanie regulaminami Organizacji Narodéw Zjednoczonych
dotyczacymi specyfikacji technicznych i cyberbezpieczenstwa!l, a takze przewiduje
okreslone procedury oceny zgodnosci. W obszarze lotnictwa glownym celem
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1139!2 jest ustanowienie
1 utrzymanie wysokiego, jednolitego poziomu bezpieczenstwa lotnictwa cywilnego
w Unii. Ustanowiono w nim ramy zasadniczych wymogow dotyczacych zdatnosci do
lotu lotniczych wyrobdw, czesci i wyposazenia, w tym oprogramowania, w ktorych
uwzgledniono obowigzki w zakresie ochrony przed zagrozeniami dla bezpieczenstwa
informacji. Produkty zelementami cyfrowymi, do ktérych zastosowanie ma
rozporzadzenie (UE) 2019/2144, oraz produkty certyfikowane zgodnie
z rozporzadzeniem (UE) 2018/1139 nie podlegaja zatem zasadniczym wymogom
i procedurom oceny zgodno$ci okres§lonym w niniejszym rozporzadzeniu. Proces
certyfikacji okreslony w rozporzadzeniu (UE) 2018/1139 gwarantuje poziom
pewnosci, ktory jest celem rowniez niniejszego rozporzadzenia.

W  niniejszym rozporzadzeniu ustanawia si¢ horyzontalne przepisy dotyczace
cyberbezpieczenstwa, ktore nie ograniczaja si¢ do konkretnych sektorow ani
niektorych produktéw z elementami cyfrowymi. Mozna jednak wprowadzi¢ unijne
przepisy sektorowe lub dotyczace konkretnych produktéw okreslajace wymogi
odnoszace si¢ do wszystkich lub niektérych rodzajow ryzyka objetych zasadniczymi
wymogami okre$lonymi w niniejszym rozporzadzeniu. W takich przypadkach
stosowanie niniejszego rozporzadzenia do produktéw zelementami cyfrowymi
objetych innymi przepisami unijnymi ustanawiajgcymi wymogi odnoszace si¢ do
wszystkich lub niektorych rodzajow ryzyka objetych zasadniczymi wymogami
okreslonymi w zalgczniku 1 do niniejszego rozporzadzenia moze zosta¢ ograniczone
lub podlega¢ wylaczeniu, jezeli takie ograniczenie lub wylaczenie jest spojne

Rozporzadzenie Parlamentu Europejskiego iRady (UE) 2019/2144 zdnia 27 listopada 2019r.
w sprawie wymogow dotyczacych homologacji typu pojazddéw silnikowych iich przyczep oraz
uktadow, komponentéw i oddzielnych zespotdow technicznych przeznaczonych do tych pojazdow,
w odniesieniu do ich ogoélnego bezpieczenstwa oraz ochrony oséb znajdujacych si¢ w pojezdzie
i niechronionych uczestnikéw ruchu drogowego, zmieniajgce rozporzadzenie Parlamentu Europejskiego
iRady (UE) 2018/858 oraz uchylajgce rozporzadzenia Parlamentu Europejskiego iRady (WE)
nr 78/2009, (WE) nr 79/2009 i (WE) nr 661/2009 oraz rozporzadzenia Komisji (WE) nr 631/2009, (UE)
nr 406/2010, (UE) nr 672/2010, (UE) nr 1003/2010, (UE) nr 1005/2010, (UE) nr 1008/2010, (UE)
nr 1009/2010, (UE) nr 19/2011, (UE) nr 109/2011, (UE) nr458/2011, (UE) nr65/2012, (UE)
nr 130/2012, (UE) nr 347/2012, (UE) nr 351/2012, (UE) nr 1230/2012 i (UE) 2015/166 (Dz.U. L 325
z16.12.2019, s. 1).

Regulamin ONZ nr 155 — Jednolite przepisy dotyczace homologacji pojazdéw w zakresie
cyberbezpieczenstwa i systemu zarzadzania bezpieczenstwem [2021/387].

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1139 z dnia 4 lipca 2018 r. w sprawie
wspolnych zasad w dziedzinie lotnictwa cywilnego iutworzenia Agencji Unii Europejskiej ds.
Bezpieczefstwa Lotniczego oraz zmieniajace rozporzadzenia Parlamentu Europejskiego i Rady (WE)
nr 2111/2005, (WE) nr 1008/2008, (UE) nr 996/2010, (UE) nr 376/2014 i dyrektywy Parlamentu
Europejskiego i Rady 2014/30/UE 1i2014/53/UE, atakze uchylajgce rozporzadzenia Parlamentu
Europejskiego i Rady (WE) nr 552/2004 i (WE) nr 216/2008 i rozporzadzenie Rady (EWG) nr 3922/91
(Dz.U.L 212 222.8.2018,s. 1).
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z 0golnymi ramami regulacyjnymi majacymi zastosowanie do tych produktow i jezeli
przepisy sektorowe zapewniaja taki sam poziom ochrony jak ten przewidziany
Ww niniejszym rozporzadzeniu. Komisja jest uprawniona do przyjmowania aktow
delegowanych w celu zmiany niniejszego rozporzadzenia polegajacej na wskazaniu
takich produktow 1iprzepisow. Niniejsze rozporzadzenie zawiera przepisy
szczegotowe precyzujace jego powigzania z obowigzujacymi przepisami Unii, do
ktorych nalezy stosowac¢ takie ograniczenia lub wylaczenia.

Rozporzadzenie delegowane (UE) 2022/30 stanowi, ze zasadnicze wymagania
okreslone w art. 3 ust. 3 lit. d) (niepozadany wptyw na sie¢ 1 wykorzystanie zasobow
sieciowych w nieodpowiedni sposob), lit. €) (dane osobowe i prywatnos¢) oraz lit. f)
(oszustwa) dyrektywy 2014/53/UE maja zastosowanie do okreslonych urzadzen
radiowych. W [decyzji wykonawczej Komisji XXX/2022 w sprawie wniosku
o normalizacj¢ do europejskich organizacji normalizacyjnych] ustanowiono wymogi
dotyczace opracowania konkretnych norm doprecyzowujacych sposob, w jaki nalezy
zrealizowac te trzy zestawy zasadniczych wymagan. Zasadnicze wymogi ustanowione
W niniejszym rozporzadzeniu obejmuja wszystkie elementy zasadniczych wymagan,
o ktérych mowa w art. 3 ust. 3 lit. d), e) 1 f) dyrektywy 2014/53/UE. Co wigcej,
zasadnicze wymogi ustanowione w niniejszym rozporzadzeniu sa zgodne z celami
wymogow dotyczacych okreslonych norm zawartych w tym zleceniu normalizacji.
Ponadto, jezeli Komisja uchyli lub zmieni rozporzadzenie delegowane (UE) 2022/30
z takim skutkiem, Zze przestanie ono mie¢ zastosowanie do okreslonych produktow
objetych tym rozporzadzeniem, Komisja i europejskie organizacje normalizacyjne
powinny uwzgledni¢ prace normalizacyjne przeprowadzone w kontekscie decyzji
wykonawczej Komisji C(2022) 5637 w sprawie wniosku o normalizacj¢ odnosnie do
rozporzadzenia delegowanego (UE) 2022/30 dotyczacego dyrektywy w sprawie
urzadzen  radiowych  przy  przygotowywaniu i opracowywaniu  norm
zharmonizowanych w celu ulatwienia wykonania niniejszego rozporzadzenia.

Dyrektywa 85/374/EWG! ma charakter uzupetniajacy w stosunku do niniejszego
rozporzadzenia. W dyrektywie tej okreslono przepisy dotyczace odpowiedzialno$ci za
produkty wadliwe, tak aby osoby poszkodowane mogly dochodzi¢ kompensaty za
szkod¢ wyrzadzong przez takie produkty. Ustanowiono w niej zasadg, ze producent
produktu jest odpowiedzialny za szkody spowodowane brakiem bezpieczenstwa
produktu niezaleznie od winy (,,odpowiedzialnos$¢ na zasadzie ryzyka”). W przypadku
gdy brak bezpieczenstwa polega na braku aktualizacji zabezpieczen po wprowadzeniu
produktu do obrotu, a produkt ten spowoduje szkodg, producenta mozna pociaggnaé¢ do
odpowiedzialno$ci. W niniejszym rozporzadzeniu nalezy okre§li¢ obowigzki
producenta w zakresie zapewnienia takich aktualizacji zabezpieczen.

Niniejsze rozporzadzenie nie powinno naruszaC przepisOw rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679'*, w tym przepiséw dotyczacych
ustanawiania mechanizmow certyfikacji oraz znakéw jako$ci 1 oznaczen
w dziedzinie ochrony danych majacych $wiadczy¢ o zgodnosci ztym

Dyrektywa Rady 85/374/EWG z dnia 25 lipca 1985 r. w sprawie zblizenia przepisoOw ustawowych,
wykonawczych i administracyjnych panstw cztonkowskich dotyczacych odpowiedzialnos$ci za produkty
wadliwe (Dz.U. L 210 z 7.8.85).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie
danych) (Dz.U. L 119 2 4.5.2016, s. 1).
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rozporzadzeniem operacji przetwarzania prowadzonych przez administratorow
i podmioty przetwarzajace. Takie operacje moga by¢ realizowane w produktach
z elementami cyfrowymi. Najwazniejszymi elementami rozporzadzenia (UE)
2016/679 sa uwzglednianie ochrony danych w fazie projektowania oraz domyslna
ochrona danych, jak réwniez ogolnie pojgte cyberbezpieczenstwo. Dzigki
zapewnieniu ochrony konsumentoéw 1 organizacji przed ryzykiem w cyberprzestrzeni
ustanowione w niniejszym rozporzadzeniu zasadnicze wymogi cyberbezpieczenstwa
majg si¢ tez przyczyni¢ do zwigkszenia ochrony danych osobowych oraz
prywatnos$ci 0sob fizycznych. Nalezy rozwazy¢ mozliwosci synergii zarowno
w obszarze normalizacji, jak i certyfikacji w zakresie aspektow cyberbezpieczenstwa
wramach  wspolpracy  miedzy  Komisjg, europejskimi  organizacjami
normalizacyjnymi, Agencja Unii Europejskiej ds. Cyberbezpieczenstwa, Europejska
Rada Ochrony Danych ustanowiong rozporzadzeniem (UE) 2016/679 oraz
krajowymi organami nadzorczymi odpowiedzialnymi za ochron¢ danych. Nalezy
takze zapewni¢ synergie mi¢dzy niniejszym rozporzadzeniem a unijnymi przepisami
o ochronie danych w dziedzinie nadzoru rynku i egzekwowania przepisow. W tym
celu krajowe organy nadzoru rynku wyznaczone na podstawie niniejszego
rozporzadzenia powinny wspolpracowaé z organami nadzorujacymi egzekwowanie
unijnych przepisow o ochronie danych. Te ostatnie organy powinny takze miec
dostep do informacji istotnych dla realizacji ich zadan.

W zakresie, w jakim ich produkty wchodzg w zakres ninicjszego rozporzadzenia,
wydawcy europejskich portfeli tozsamosci cyfrowej, o ktorych mowa w art. [art. 6a
ust. 2 rozporzadzenia (UE) nr910/2014 zmienionego przez wniosek dotyczacy
rozporzadzenia zmieniajacego rozporzadzenie (UE) nr 910/2014 w odniesieniu do
ustanowienia europejskich ram tozsamosci cyfrowej], powinni przestrzega¢ zard6wno
zasadniczych Wymogow horyzontalnych ustanowionych W niniejszym
rozporzadzeniu, jak iszczegdlnych wymogdéw bezpieczenstwa ustanowionych w art.
[art. 6a rozporzadzenia (UE) nr 910/2014 zmienionego przez wniosek dotyczacy
rozporzadzenia zmieniajacego rozporzadzenie (UE) nr 910/2014 w odniesieniu do
ustanowienia europejskich ram tozsamosci cyfrowej]. W celu utatwienia zapewnienia
zgodnosci wydawcy portfeli powinni mie¢ mozliwos¢ wykazania zgodnosci
europejskich portfeli tozsamos$ci cyfrowej z wymogami okreSlonymi odpowiednio
w obu aktach przez certyfikowanie swoich produktow w ramach europejskiego
programu  certyfikacji  cyberbezpieczenstwa ustanowionego na  podstawie
rozporzadzenia (UE) 2019/881, w odniesieniu do ktorego Komisja okreslita, w drodze
aktu wykonawczego, domniemanie zgodno$ci zniniejszym rozporzadzeniem
w zakresie, w jakim certyfikat lub jego czgsci obejmuja te wymogi.

Niektore zadania przewidziane w niniejszym rozporzadzeniu powinny by¢
wykonywane przez ENISA zgodnie z art. 3 ust. 2 rozporzadzenia (UE) 2019/881.
W szczego6lnosci ENISA powinna otrzymywac od producentéw zgloszenia aktywnie
wykorzystywanych podatnosci zawartych w produktach z elementami cyfrowymi, jak
rowniez zgloszenia incydentow wplywajacych na bezpieczenstwo tych produktow.
ENISA powinna takze przekazywac te zgloszenia wtasciwym zespotom reagowania na
incydenty bezpieczenstwa komputerowego (CSIRT) lub odpowiednio wiasciwym
pojedynczym punktom kontaktowym panstw cztonkowskich wyznaczonych zgodnie
z art. [art. X] dyrektywy [dyrektywy XXX/XXXX (NIS 2)] oraz informowac¢ wlasciwe
organy nadzoru rynku o zgloszonej podatnosci. Na podstawie gromadzonych przez
siebie informacji ENISA powinna co dwa lata przygotowywaé sprawozdanie
techniczne na temat pojawiajacych si¢ tendencji w zakresie ryzyka w cyberprzestrzeni
dotyczacego produktow zelementami cyfrowymi oraz przedkiadaé je grupie
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wspotpracy, o ktorej mowa w dyrektywie [dyrektywie XXX/XXXX (NIS 2)]. Co
wigcej, zwazywszy na jej wiedz¢ specjalistyczng i mandat, ENISA powinna mie¢
mozliwos¢  wspierania  procesu  wdrazania  niniejszego  rozporzadzenia.
W szczegolnosci powinna mie¢ mozliwo$¢ proponowania wspolnych dziatan, ktore
mialyby by¢ prowadzone przez organy nadzoru rynku, w oparciu o wskazania lub
informacje dotyczace potencjalnej niezgodno$ci z niniejszym rozporzadzeniem
produktow zelementami cyfrowymi wkilku panstwach cztonkowskich Ilub
wskazywania kategorii produktéw, w odniesieniu do ktérych nalezy zorganizowaé
rownoczesne skoordynowane dzialania kontrolne. W wyjatkowych okolicznosciach,
na wniosek Komisji, ENISA powinna mie¢ mozliwos¢ przeprowadzania ocen
w odniesieniu do okreslonych produktow z elementami cyfrowymi, ktére stwarzaja
istotne ryzyko w cyberprzestrzeni, w przypadku gdy natychmiastowa interwencja jest
niezbg¢dna do utrzymania prawidtlowego funkcjonowania rynku wewnetrznego.

Produkty z elementami cyfrowymi powinny posiada¢ oznakowanie CE $wiadczace
oich zgodnosci zniniejszym rozporzadzeniem, aby umozliwi¢ ich swobodny
przeptyw na rynku wewnetrznym. Panstwa czlonkowskie nie powinny stwarzaé
nieuzasadnionych przeszkod dla wprowadzania do obrotu produktow z elementami
cyfrowymi zgodnych z wymogami okreslonymi w niniejszym rozporzadzeniu
1 posiadajacych oznakowanie CE.

Aby zapewni¢ producentom mozliwo$¢ wydawania oprogramowania do celow
testowania przed poddaniem produktow ocenie zgodnoS$ci, panstwa cztonkowskie nie
powinny uniemozliwia¢ udostepniania nieukonczonego oprogramowania, takiego jak
wersje alfa, wersje beta lub kandydaci do wydania (ang. release candidate), o ile dana
wersja jest udostgpniana wylacznie na okres niezbedny do jej przetestowania
iuzyskania informacji zwrotnych. Producenci powinni zagwarantowaé, ze
oprogramowanie udost¢pniane na tych warunkach bedzie wydawane dopiero po
przeprowadzeniu oceny ryzyka oraz ze bedzie ono zgodne, w mozliwie jak
najszerszym zakresie, z wymogami bezpieczenstwa dotyczacymi wlasciwosci
produktow z elementami cyfrowymi natozonymi w niniejszym rozporzadzeniu.
Producenci powinni takze w mozliwie jak najszerszym zakresie wdrozy¢ wymogi
dotyczace postgpowania w przypadku wykrycia podatnosci. Producenci nie powinni
zmusza¢ uzytkownikow do aktualizacji do wersji, ktore wydano wytacznie do celow
testowania.

W celu zapewnienia, aby produkty z elementami cyfrowymi po wprowadzeniu ich do
obrotu nie stwarzaty ryzyka w cyberprzestrzeni dla osob i organizacji, nalezy okresli¢
zasadnicze wymogi dotyczace takich produktow. Jezeli takie produkty sa nastgpnie
modyfikowane za pomoca S$rodkow fizycznych lub cyfrowych w sposob
nieprzewidziany przez producenta i mogacy oznaczal, ze nie spelniajg one juz
odpowiednich zasadniczych wymogow, taka modyfikacj¢ nalezy uzna¢ za istotng. Na
przyklad aktualizacje lub naprawy oprogramowania mozna uzna¢ za operacje
w zakresie utrzymania pod warunkiem, ze nie modyfikuja one produktu juz
wprowadzonego do obrotu w sposob, ktéry moze wplywaé¢ na jego zgodno$¢
z obowigzujacymi wymogami lub zmieni¢ przeznaczenie, pod katem ktorego
dokonano oceny produktu. Podobnie jak w przypadku fizycznych napraw lub
modyfikacji produkt zelementami cyfrowymi nalezy uzna¢ =za istotnie
zmodyfikowany przez zmian¢ oprogramowania, jezeli aktualizacja oprogramowania
zmienia pierwotnie zamierzone funkcje, rodzaj lub dziatanie produktu, a zmian tych
nie przewidziano we wstepnej ocenie ryzyka, lub gdy zpowodu aktualizacji
oprogramowania zmienit si¢ charakter zagrozenia lub zwigkszyt si¢ poziom ryzyka.
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Zgodnie z powszechnie przyjetym pojeciem istotnej zmiany w odniesieniu do
produktéw objetych unijnym prawodawstwem harmonizacyjnym za kazdym razem,
gdy nastepuje istotna modyfikacja, ktéra moze wptynag¢ na zgodnos$¢ produktu
z niniejszym rozporzadzeniem, lub gdy zmienia si¢ przeznaczenie produktu, nalezy
zweryfikowa¢ zgodno$¢ produktu zelementami cyfrowymi oraz, w stosownych
przypadkach, podda¢ go nowej ocenie zgodnosci. W stosownych przypadkach, jesli
producent przeprowadza ocen¢ zgodnosci zudzialem strony trzeciej, nalezy
powiadomi¢ stron¢ trzecig o zmianach, ktdore moga prowadzi¢ do istotnych
modyfikacji.

Odnawianie, utrzymanie inaprawa produktu zelementami cyfrowymi, zgodnie
z definicja zawartg w rozporzadzeniu [rozporzadzeniu w sprawie ekoprojektu],
niekoniecznie prowadza do istotnej modyfikacji produktu, na przyktad jesli nie
zmienig si¢ przeznaczenie oraz funkcje oraz jesli nie wplynie to na poziom ryzyka.
Unowoczesnienie produktu przez producenta moze jednak prowadzi¢ do zmian
w projektowaniu 1 opracowywaniu produktu iztego wzgledu moze wptywaé na
przeznaczenie produktu oraz jego zgodno$¢ z wymogami okre§lonymi w niniejszym
rozporzadzeniu.

Produkt z elementami cyfrowymi nalezy uzna¢ za krytyczny, jesli negatywny wptyw
wykorzystywania potencjalnych podatnosci wptywajacych na cyberbezpieczenstwo
w produkcie moze by¢ dotkliwy, miedzy innymi zuwagi na funkcje zwigzane
z cyberbezpieczenstwem  lub  przeznaczenie. W szczegdlno$ci  podatnosci
w produktach  zelementami  cyfrowymi  posiadajagcych  funkcje  zwigzane
z cyberbezpieczenstwem, takie jak zabezpieczenia, moga prowadzi¢ do
rozprzestrzeniania si¢ problemoéw z bezpieczenstwem w catym tancuchu dostaw.
Dotkliwos¢ wpltywu cyberincydentu moze zwigkszy¢é si¢ takze wowcezas, gdy
uwzglednia si¢ przeznaczenie produktu, np. wykorzystanie go w Srodowisku
przemystowym lub w kontek$cie podmiotu niezbgdnego takiego jak podmioty,
o ktorych mowa w zataczniku [zataczniku I] do dyrektywy [dyrektywy XXX/ XXXX
(NIS 2)], lub w odniesieniu do dziatania funkcji krytycznych lub wrazliwych, takich
jak przetwarzanie danych osobowych.

Produkty krytyczne z elementami cyfrowymi nalezy podda¢ bardziej rygorystycznym
procedurom oceny zgodnosci przy jednoczesnym zachowaniu proporcjonalnego
podej$cia. W tym celu produkty krytyczne z elementami cyfrowymi nalezy podzieli¢
na dwie klasy, odzwierciedlajagce poziom ryzyka w cyberprzestrzeni powigzanego
z tymi kategoriami produktow. Potencjalny cyberincydent z udziatem produktow klasy
II moze prowadzi¢ do powazniejszych negatywnych skutkow niz incydent z udziatem
produktow klasy I, na przyktad zuwagi na charakter funkcji tych produktow
zwigzane] z cyberbezpieczenstwem lub ich przeznaczenie do wykorzystania
w srodowiskach wrazliwych, i1ztego wzglegdu powinien on podlega¢ bardziej
rygorystycznej procedurze oceny zgodnosci.

Kategorie produktéw krytycznych zelementami cyfrowymi, o ktérych mowa
w zalaczniku III do niniejszego rozporzadzenia, nalezy rozumie¢ jako produkty,
ktérych podstawowa funkcjonalno$¢ jest jedna z funkcjonalno$ci wymienionych
w zatagczniku III do niniejszego rozporzadzenia. Na przyklad w zataczniku III do
niniejszego rozporzadzenia wymieniono produkty, ktéore na podstawie ich
podstawowej funkcjonalnosci zdefiniowano jako mikroprocesory do zastosowan
ogblnych w klasie II. W zwigzku z tym mikroprocesory do zastosowan ogolnych
podlegaja obowigzkowej ocenie zgodnosci przez strong trzecig. Taka sytuacja nie ma
miejsca w przypadku innych produktéw niewymienionych wprost w zataczniku III do
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niniejszego rozporzadzenia, ktére mogg zawiera¢ mikroprocesor do zastosowan
og6lnych. Komisja powinna przyjac akty delegowane [przed uptywem 12 miesigcy od
wejscia w zycie niniejszego rozporzadzenia] w celu okreslenia definicji kategorii
produktéw objetych klasa I i klasg IT wymienionych w zalaczniku II1.

W niniejszym rozporzadzeniu odniesiono si¢ w sposob ukierunkowany do ryzyka
w cyberprzestrzeni. Produkty z elementami cyfrowymi moga jednak stwarza¢ inne
ryzyko w zakresie bezpieczenstwa, ktore nie jest zwigzane z cyberbezpieczenstwem.
Takie rodzaje ryzyka powinny nadal by¢ uregulowane przez inne wlasciwe przepisy
unijne dotyczace produktow. W przypadku braku innego majgcego zastosowanie
unijnego prawodawstwa harmonizacyjnego te rodzaje ryzyka powinny podlegaé
rozporzadzeniu [rozporzadzeniu w sprawie ogoélnego bezpieczenstwa produktow].
Z tego wzgledu, w $wietle ukierunkowanego charakteru niniejszego rozporzadzenia,
jako odstepstwo od art. 2 ust. 1 akapit trzeci lit. b) rozporzadzenia [rozporzadzenia
w sprawie ogblnego bezpieczenstwa produktow] zastosowanie do produktéw
z elementami cyfrowymi, jezeli nie podlegaja one szczegdétlowym wymogom
nalozonym przez inne unijne prawodawstwo harmonizacyjne w rozumieniu [art. 3
pkt 25 rozporzadzenia w sprawie ogdlnego bezpieczenstwa produktow], w odniesieniu
do ryzyka w zakresie bezpieczenstwa nieobjetego niniejszym rozporzadzeniem
powinny mie¢ rozdziat III sekcja 1, rozdzialy V 1 VII oraz rozdziaty IX—XI
rozporzadzenia [rozporzadzenia w sprawie ogolnego bezpieczenstwa produktow].

Produkty z elementami cyfrowymi sklasyfikowane jako systemy sztucznej inteligencji
wysokiego ryzyka zgodnie zart. 6 rozporzadzenia'®> [rozporzadzenia w sprawie
sztucznej inteligencji], wchodzace w zakres niniejszego rozporzadzenia, powinny
spelnia¢ zasadnicze wymogi okreslone w niniejszym rozporzadzeniu. Jezeli systemy
sztucznej inteligencji wysokiego ryzyka spelniaja zasadnicze wymogi niniejszego
rozporzadzenia, nalezy je uzna¢ za zgodne zwymogami W zakresie
cyberbezpieczenstwa okre§lonymi w art. [art. 15] rozporzadzenia [rozporzadzenia
w sprawie sztucznej inteligencji] w takim zakresie, w jakim wymogi te sa objete
deklaracja zgodnosci UE lub jej czesciami wydanymi na podstawie niniejszego
rozporzadzenia. Jesli chodzi o procedury oceny zgodnosci dotyczace zasadniczych
wymogow cyberbezpieczenstwa w odniesieniu do produktu z elementami cyfrowymi
objetego niniejszym rozporzadzeniem 1 sklasyfikowanego jako system sztucznej
inteligencji wysokiego ryzyka, co do zasady zastosowanie powinny mie¢ nie przepisy
niniejszego rozporzadzenia, ale odpowiednie przepisy art.43 rozporzadzenia
[rozporzadzenia w sprawie sztucznej inteligencji]. Zasada ta nie powinna jednak
powodowaé zmniejszenia niezbednego poziomu bezpieczenstwa w odniesieniu do
produktow  krytycznych  zelementami  cyfrowymi  objetych  niniejszym
rozporzadzeniem. Z tego wzgledu, na zasadzie odstepstwa od tej zasady, systemy
sztucznej inteligencji wysokiego ryzyka, ktére wchodza w zakres rozporzadzenia
[rozporzadzenia w sprawie sztucznej inteligencji] 1 sa réwniez kwalifikowane jako
produkty krytyczne z elementami cyfrowymi na podstawie niniejszego rozporzadzenia
oraz do ktorych zastosowanie ma procedura oceny zgodnos$ci opierajaca si¢ na kontroli
wewnetrznej, o ktorej mowa w zalaczniku VI do rozporzadzenia [rozporzadzenia
w sprawie sztucznej inteligencji], powinny podlega¢ przepisom niniejszego
rozporzadzenia dotyczacym oceny zgodnosci w zakresie zasadniczych wymogow
niniejszego rozporzadzenia. W tym przypadku do wszystkich pozostatych aspektéw
objetych rozporzadzeniem [rozporzadzeniem w sprawie sztucznej inteligencji] nalezy

Rozporzadzenie [rozporzadzenie w sprawie sztucznej inteligencji].
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stosowac¢ odpowiednie przepisy dotyczace oceny zgodnosci opierajacej si¢ na kontroli
wewnetrznej okreslone w zatagczniku VI do rozporzadzenia [rozporzadzenia w sprawie
sztucznej inteligencji].

Produkty maszynowe wchodzace w zakres rozporzadzenia [wniosku dotyczacego
rozporzadzenia w sprawie maszyn], ktore sg produktami z elementami cyfrowymi
Ww rozumieniu niniejszego rozporzadzenia 1w odniesieniu do ktéorych wydano
deklaracje zgodnosci na podstawie niniejszego rozporzadzenia, nalezy uznaé za
zgodne z zasadniczymi wymaganiami w zakresie ochrony zdrowia i bezpieczenstwa
okreslonymi w [sekcjach 1.1.9 11.2.1 zalacznika III] do rozporzadzenia [wniosku
dotyczacego rozporzadzenia w sprawie maszyn]| w odniesieniu do zabezpieczenia
przed uszkodzeniem oraz bezpieczenstwa 1niezawodnosci ukladow sterowania
w zakresie, w jakim zgodnos$¢ z tymi wymaganiami wykazano w deklaracji zgodnosci
UE wydanej na podstawie niniejszego rozporzadzenia.

Rozporzadzenie [wniosek dotyczacy rozporzadzenia w sprawie europejskiej
przestrzeni danych dotyczacych zdrowia] uzupelnia zasadnicze wymogi okreslone
w niniejszym rozporzadzeniu. Systemy elektronicznej dokumentacji medycznej
wchodzace w zakres rozporzadzenia [wniosku dotyczacego rozporzadzenia w sprawie
europejskiej przestrzeni danych dotyczacych zdrowia], ktére stanowig produkty
z elementami cyfrowymi w rozumieniu niniejszego rozporzadzenia, powinny zatem
takze by¢ zgodne zzasadniczymi wymogami okreSlonymi w niniejszym
rozporzadzeniu. Ich producenci powinni wykaza¢ zgodno$¢ produktow zgodnie
z przepisami rozporzadzenia [wniosku dotyczacego rozporzadzenia w sprawie
europejskiej przestrzeni danych dotyczacych zdrowia]. W celu ulatwienia zapewnienia
zgodnosci producentom umozliwia si¢ sporzadzanie jednej dokumentacji techniczne;j
zawierajace] elementy wymagane przez oba akty prawne. Poniewaz niniejsze
rozporzadzenie nie obejmuje oprogramowania jako ushlugi, systemy elektronicznej
dokumentacji medycznej oferowane w ramach modelu udzielania licencji na
oprogramowanie jako ustuge oraz jego dostawy nie wchodza w zakres niniejszego
rozporzadzenia. Podobnie systemy elektronicznej dokumentacji medycznej, ktére sa
opracowywane 1 wykorzystywane wewnetrznie, nie wchodza w zakres niniejszego
rozporzadzenia, poniewaz nie sg one wprowadzane do obrotu.

W celu zapewnienia, aby produkty z elementami cyfrowymi byty bezpieczne zardéwno
w momencie wprowadzenia ich do obrotu, jak i przez caty cykl ich zycia, konieczne
jest okreslenie zasadniczych wymogoéw w zakresie postepowania w przypadku
wykrycia  podatnosci  oraz  zasadniczych  wymogdéw  cyberbezpieczenstwa
w odniesieniu do wilasciwosci produktow z elementami cyfrowymi. Chociaz
producenci powinni przestrzega¢ wszystkich zasadniczych wymogow w zakresie
postepowania w przypadku wykrycia podatnosci oraz zapewnié, aby wszystkie ich
produkty dostarczano bez zadnych znanych 1 mozliwych do wykorzystania podatnosci,
powinni oni okresli¢, jakie inne zasadnicze wymogi dotyczace witasciwosci produktu
sg istotne dla danego rodzaju produktu. W tym celu producenci powinni
przeprowadzi¢ ocen¢ ryzyka w cyberprzestrzeni zwigzanego z produktem
z elementami cyfrowymi, aby zidentyfikowaé istotne ryzyko oraz wskazaé istotne
zasadnicze wymogi, jak réwniez aby wlasciwie zastosowa¢ odpowiednie normy
zharmonizowane lub wspdlne specyfikacje.

W celu poprawy bezpieczenstwa produktow z elementami cyfrowymi wprowadzanych
na rynek wewnetrzny niezbedne jest okreslenie zasadniczych wymogéw. Zasadnicze
wymogi powinny pozostawaé bez uszczerbku dla unijnych skoordynowanych ocen
ryzyka krytycznych tancuchéw dostaw ustanowionych na mocy [art. X] dyrektywy
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[dyrektywy XXX/XXXX (NIS 2)]', ktore uwzgledniaja zaréwno techniczne, jak i —
w stosownych przypadkach — pozatechniczne czynniki ryzyka, takie jak nadmierny
wpltyw panstw trzecich na dostawcow. Co wigcej, powinny one pozostawaé bez
uszczerbku dla prerogatyw panstw cztonkowskich w odniesieniu do okreslania
dodatkowych wymogow, ktéore uwzgledniajg czynniki pozatechniczne w celu
zapewnienia wysokiego poziomu odpornosci, w tym te okreslone w zaleceniu (UE)
2019/534, w unijnej skoordynowanej ocenie ryzyka w zakresie bezpieczenstwa sieci
5G oraz wunijnym zestawie narzedzi na potrzeby cyberbezpieczenstwa sieci 5G
uzgodnionym przez grupe wspoOtpracy NIS, oktorej mowa w [dyrektywie
XXX/XXXX (NIS 2)].

W celu zapewnienia, aby krajowe zespoty CSIRT oraz pojedyncze punkty kontaktowe
wyznaczone zgodnie zart. [art. X] dyrektywy [dyrektywy XX/XXXX (NIS 2)]
otrzymywaty informacje niezbedne do realizacji swoich zadan oraz podniesienia
og6lnego poziomu cyberbezpieczenstwa podmiotow niezbgdnych i istotnych, a takze
w celu zapewnienia skutecznego funkcjonowania organow nadzoru rynku producenci
produktow z elementami cyfrowymi powinni zgltasza¢ ENISA podatnosci, ktore sa
aktywnie wykorzystywane. Poniewaz wiekszo$¢ produktow z elementami cyfrowymi
jest wprowadzana na obrotu na calym rynku wewnetrznym, kazda podatnosé
wykorzystywang w produkcie z elementami cyfrowymi nalezy uznaé za zagrozenie
dla funkcjonowania rynku wewnetrznego. Producenci powinni takze rozwazy¢
ujawnianie naprawionych podatnosci w europejskiej bazie danych dotyczacych
podatno$ci utworzonej na podstawie dyrektywy [dyrektywy XX/XXXX (NIS 2)]
1 zarzadzane] przez ENISA lub w jakiejkolwiek innej publicznie dostgpnej bazie
danych dotyczacych podatnosci.

Producenci powinni takze zglasza¢é do ENISA wszelkie incydenty wplywajace na
bezpieczenstwo produktu zelementami cyfrowymi. Niezaleznie od obowigzkéw
w zakresie zglaszania incydentow natozonych w dyrektywie [dyrektywie XXX/XXXX
(NIS 2)] na podmioty niezbedne 1 istotne, konieczne jest, aby ENISA, pojedyncze
punkty kontaktowe wyznaczone przez panstwa cztonkowskie zgodnie z art. [art. X]
dyrektywy [dyrektywy XXX/XXXX (NIS 2)] oraz organy nadzoru rynku
otrzymywaly od producentoéw produktow zelementami cyfrowymi informacje
umozliwiajgce 1m ocen¢ bezpieczenstwa tych produktow. Aby zapewnié
uzytkownikom mozliwo$¢ szybkiego reagowania na incydenty wptywajace na
bezpieczenstwo nalezacych do nich produktéw z elementami cyfrowymi, producenci
powinni informowa¢ takze uzytkownikow o wszelkich takich incydentach,
a w stosownych przypadkach o wszelkich srodkach naprawczych, ktore uzytkownicy
moga zastosowaé w celu ztagodzenia skutkéw incydentu, na przyktad publikujac
odpowiednie informacje na swoich stronach internetowych lub, jezeli producent jest
w stanie skontaktowac si¢ z uzytkownikami 1 jezeli jest to uzasadnione przez ryzyko,
docierajac bezposrednio do uzytkownikow.

Producenci produktow zelementami cyfrowymi powinni wdrozy¢ polityke
skoordynowanego ujawniania podatnosci, aby utatwi¢ zglaszanie podatnosci przez
osoby lub podmioty. W polityce skoordynowanego ujawniania podatno$ci nalezy
okresli¢ ustrukturyzowany proces, w ramach ktorego podatnosci zglaszane sg
producentowi w sposob umozliwiajagcy mu zdiagnozowanie i wyeliminowanie takich

Dyrektywa Parlamentu Europejskiego iRady XXX zdnia [data] [w sprawie $rodkow na rzecz
wspolnego wysokiego poziomu cyberbezpieczenstwa w catej Unii, uchylajaca dyrektywe (UE)
2016/1148 (Dz.U. L xx z [data], s. X)].
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podatnosci, zanim szczegotowe informacje dotyczace podatnosci zostang ujawnione
osobom trzecim lub podane do wiadomosci publicznej. Biorac pod uwage fakt, ze
informacje na temat mozliwych do wykorzystania podatno$ci w powszechnie
uzywanych produktach z elementami cyfrowymi mogg by¢ sprzedawane po wysokich
cenach na czarnym rynku, producenci takich produktow powinni mie¢ mozliwos¢
korzystania z programow, bedacych czescig ich polityki skoordynowanego ujawniania
podatnosci, ktorych celem jest zachgcanie do zglaszania podatnosci przez
zagwarantowanie osobom lub podmiotom uznania oraz wynagrodzenia za ich starania
(tak zwane programy wynagrodzen za wykryte btedy, ang. bug bounty).

Aby ulatwi¢ analize¢ podatnosci, producenci powinni identyfikowa¢ i dokumentowac
komponenty zawarte w produkcie z elementami cyfrowymi, w tym przez sporzadzenie
zestawienia podstawowych materialdw do produkcji oprogramowania. Dzigki
zestawieniu podstawowych materialow do produkcji oprogramowania osoby lub
podmioty, ktore produkuja, nabywaja lub obstuguja oprogramowanie, moga uzyskaé
informacje podnoszace ich poziom zrozumienia fancucha dostaw, co przynosi liczne
korzysci, w szczeg6lnosci pomaga producentom i uzytkownikom w §ledzeniu znanych
1 nowo pojawiajacych si¢ podatnosci oraz ryzyka. Szczeg6lnie istotne jest zapewnienie
przez producentéw, aby ich produkty nie zawieraly opracowanych przez strony trzecie
komponentow, w ktérych moga wystepowac podatnosci.

W celu ulatwienia oceny zgodno$ci z wymogami okreslonymi w niniejszym
rozporzadzeniu nalezy przyja¢ domniemanie zgodnosci produktéw z elementami
cyfrowymi, ktére sa zgodne znormami zharmonizowanymi, w ktérych zasadnicze
wymogi niniejszego rozporzadzenia przelozono na szczegdtowe specyfikacje
techniczne oraz ktore przyjeto zgodnie z rozporzadzeniem Parlamentu Europejskiego
iRady (UE) nr 1025/2012'7. W rozporzadzeniu (UE) nr 1025/2012 przewidziano
procedure sprzeciwu wobec norm zharmonizowanych, w przypadku gdy normy takie
nie spetniajg w pelni wymogow niniejszego rozporzadzenia.

W rozporzadzeniu (UE) 2019/881 ustanowiono europejskie ramy dobrowolnej
certyfikacji cyberbezpieczenstwa dotyczacej produktow, proceséw iustug ICT.
Europejskie programy certyfikacji cyberbezpieczenstwa moga obejmowacé produkty
zelementami  cyfrowymi  objete  niniejszym  rozporzadzeniem.  Niniejsze
rozporzadzenie powinno stworzy¢ synergi¢ z rozporzadzeniem (UE) 2019/881. W celu
utatwienia oceny zgodno$ci z wymogami okreslonymi w niniejszym rozporzadzeniu
produkty z elementami cyfrowymi, ktore uzyskaly certyfikacje lub w odniesieniu do
ktorych  wydano  deklaracje  zgodnosci wramach programu certyfikacji
cyberbezpieczenstwa zgodnie z rozporzadzeniem (UE) 2019/881, co zostato okreslone
przez Komisj¢ w akcie wykonawczym, uznaje si¢ za zgodne z zasadniczymi
wymogami okreslonymi w niniejszym rozporzadzeniu w zakresie, w jakim certyfikat
cyberbezpieczenstwa badz deklaracja zgodnos$ci lub ich czgsci obejmuja te wymogi.
W s$wietle niniejszego rozporzadzenia nalezy oceni¢ potrzebe nowych europejskich
programow  certyfikacji  cyberbezpieczenstwa w odniesieniu do  produktow
z elementami cyfrowymi. W takich przysztych europejskich programach certyfikacji
cyberbezpieczenstwa obejmujacych produkty zelementami cyfrowymi nalezy

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1025/2012 z dnia 25 pazdziernika 2012 r.
w sprawie normalizacji europejskiej, zmieniajace dyrektywy Rady 89/686/EWG 193/15/EWG oraz
dyrektywy Parlamentu Europejskiego i Rady 94/9/WE, 94/25/WE, 95/16/WE, 97/23/WE, 98/34/WE,
2004/22/WE, 2007/23/WE, 2009/23/WE 12009/105/WE oraz uchylajace decyzje Rady 87/95/EWG
i decyzje¢ Parlamentu Europejskiego i Rady nr 1673/2006/WE (Dz.U. L 316 z 14.11.2012, s. 12).
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uwzgledni¢ zasadnicze wymogi okreslone w niniejszym rozporzadzeniu oraz utatwiaé
zapewnienie zgodno$ci zniniejszym rozporzadzeniem. Komisja powinna by¢
uprawniona do okreslania, w drodze aktow wykonawczych, europejskich programow
certyfikacji cyberbezpieczenstwa, ktore mozna stosowa¢ w celu wykazania zgodnosci
z zasadniczymi wymogami okreslonymi w niniejszym rozporzadzeniu. Co wigcej, aby
unikngé natozenia na producentow nadmiernego obcigzenia administracyjnego,
w stosownych  przypadkach Komisja powinna  okresli¢, czy certyfikat
cyberbezpieczefistwa wydany w ramach takich europejskich programoéow certyfikacji
cyberbezpieczenstwa zwalnia producentdow z obowigzku przeprowadzenia oceny
zgodno$ci przez stron¢ trzecig, jak przewidziano w niniejszym rozporzadzeniu
w odniesieniu do odpowiednich wymogow.

Po wejsciu  wzycie aktu wykonawczego okreslajacego  [rozporzadzenia
wykonawczego Komisji (UE) nr .../... z dnia XXX w sprawie europejskiego programu
certyfikacji cyberbezpieczenstwa opartego na wspdlnych kryteriach] (EUCC), ktory
dotyczy sprze¢tu komputerowego objetego niniejszym rozporzadzeniem, takiego jak
sprzgtowe moduly bezpieczenstwa i1 mikroprocesory, Komisja moze okreslic,
w drodze aktu wykonawczego, wjaki sposob EUCC zapewnia domniemanie
zgodnosci z zasadniczymi wymogami, o ktorych mowa w zataczniku I do niniejszego
rozporzadzenia lub jego czesci. Co wigcej, w takim akcie wykonawczym mozna
okresli¢, wjaki sposob certyfikat wydany w ramach EUCC zwalnia producentéw
z obowigzku przeprowadzenia oceny przez strong¢ trzecig, wymaganej w niniejszym
rozporzadzeniu w odniesieniu do odpowiednich wymogow.

W przypadkach, w ktérych nie przyjeto zadnych norm zharmonizowanych lub
w ktérych normy zharmonizowane nie realizujg zasadniczych wymogoéw niniejszego
rozporzadzenia w wystarczajagcym stopniu, Komisja powinna mie¢ mozliwos¢
przyjecia wspdlnych specyfikacji w drodze aktow wykonawczych. Powodem
opracowania takich wspolnych specyfikacji zamiast opierania si¢ na normach
zharmonizowanych moze by¢ odmowa realizacji zlecenia normalizacji przez
ktorgkolwiek z europejskich organizacji normalizacyjnych, nieuzasadniona zwloka
w ustanowieniu  wilasciwych norm zharmonizowanych lub brak zgodnosci
opracowanych norm z wymogami niniejszego rozporzadzenia lub z wnioskiem
Komisji. W celu ulatwienia oceny zgodnosci z zasadniczymi wymogami okreslonymi
w niniejszym rozporzadzeniu nalezy przyja¢ domniemanie zgodnosci w odniesieniu
do produktow z elementami cyfrowymi, ktore sa zgodne ze wspolnymi specyfikacjami
przyjetymi przez Komisj¢ zgodnie z niniejszym rozporzadzeniem w celu wyrazenia
szczegdtowych specyfikacji technicznych dotyczacych tych wymogow.

Producenci powinni sporzadzi¢ deklaracje zgodnosci UE zawierajaca wymagane na
podstawie niniejszego rozporzadzenia informacje na temat zgodnosci produktow
z elementami cyfrowymi zzasadniczymi wymogami zawartymi W niniejszym
rozporzadzeniu oraz, w stosownych przypadkach, winnym wilasciwym unijnym
prawodawstwie harmonizacyjnym, ktorym objety jest produkt. Inne przepisy Unii
rowniez mogg naktada¢ na producentow obowigzek sporzadzenia deklaracji zgodnosci
UE. Aby zagwarantowac¢ skuteczny dostep do informacji do celéw nadzoru rynku,
nalezy sporzadzi¢ jedng deklaracje zgodnosci UE dotyczaca zgodnosci ze wszystkimi
wlasciwymi aktami Unii. Aby zmniejszy¢ obcigzenie administracyjne podmiotow
gospodarczych, nalezy umozliwi¢, aby ta jedna deklaracja zgodnosci UE mogla mie¢
forme folderu ztozonego z odpowiednich poszczegdlnych deklaracji zgodnosci.

Oznakowanie CE, symbolizujace zgodnos$¢ produktu, jest widoczng konsekwencja
catego procesu obejmujacego ocene zgodnosci w szerokim znaczeniu. Ogoélne zasady
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regulujace oznakowanie CE ustanowiono w rozporzadzeniu Parlamentu Europejskiego
i Rady (WE) nr 765/2008'%. W niniejszym rozporzadzeniu nalezy ustanowi¢ zasady
regulujgce umieszczanie oznakowania CE na produktach z elementami cyfrowymi.
Oznakowanie CE powinno by¢ jedynym oznakowaniem gwarantujacym, ze produkty
z elementami cyfrowymi spetniajg wymogi niniejszego rozporzadzenia.

Aby podmioty gospodarcze mogly wykaza¢ zgodno$¢ z zasadniczymi wymogami
okreslonymi w niniejszym rozporzadzeniu, a organy nadzoru rynku mogly zapewnic
zgodno$¢ produktéw z elementami cyfrowymi udost¢gpnianych na rynku ztymi
wymogami, nalezy ustanowi¢ procedury oceny zgodnosci. Decyzjg Parlamentu
Europejskiego iRady nr 768/2008/WE' ustanowiono moduty procedur oceny
zgodno$ci proporcjonalnie do poziomu wystepujacego ryzyka oraz wymaganego
poziomu bezpieczenstwa. Aby zapewni¢ spojnos¢ miedzy sektorami oraz uniknaé
wariantow ad hoc, na tych modutach oparto procedury oceny zgodnosci odpowiednie
do celow weryfikacji zgodnosci produktéw z elementami cyfrowymi z zasadniczymi
wymogami okreslonymi w niniejszym rozporzadzeniu. W procedurze oceny
zgodnosci nalezy zbada¢ i zweryfikowa¢ wymogi dotyczace zardwno produktu, jak
1 procesu, obejmujace caly cykl zycia produktéw z elementami cyfrowymi, w tym
planowanie, projektowanie, opracowywanie lub produkcjg, testowanie i utrzymanie
produktu.

Co do zasady ocen¢ zgodnosci produktéw z elementami cyfrowymi powinien
przeprowadza¢ producent na wlasng odpowiedzialno$¢ zgodnie z procedura na
podstawie modutu A okre$lonego w decyzji 768/2008/WE. Producent powinien
zachowa¢ elastyczno$¢ co do mozliwosci wyboru bardziej rygorystycznej procedury
oceny zgodno$ci zudziatem strony trzeciej. Jezeli produkt sklasyfikowano jako
produkt krytyczny klasy I, niezbgdny jest zwiekszony poziom pewnosci w celu
wykazania zgodno$ci zzasadniczymi wymogami okreslonymi w niniejszym
rozporzadzeniu. Jesli producent chce przeprowadzi¢ ocen¢ zgodnosci na wiasng
odpowiedzialno$¢ (modut A), powinien stosowa¢ normy zharmonizowane, wspolne
specyfikacje lub programy certyfikacji cyberbezpieczenstwa na podstawie
rozporzadzenia (UE) 2019/881 wskazane przez Komisje w akcie wykonawczym. Jesli
producent nie stosuje takich norm zharmonizowanych, wspolnych specyfikacji ani
programéw  certyfikacji cyberbezpieczenstwa, powinien przeprowadzi¢ ocen¢
zgodno$ci z udziatem strony trzeciej. Uwzgledniajac obcigzenie administracyjne
natozone na producenta oraz fakt, ze cyberbezpieczenstwo odgrywa wazng role na
etapie projektowania 1 opracowywania materialnych iniematerialnych produktéw
z elementami cyfrowymi, wybrano procedury oceny zgodnos$ci oparte odpowiednio na
modutach B+C lub module H okreslonych w decyzji 768/2008/WE jako najbardziej
odpowiednie do celow przeprowadzenia oceny zgodnosci produktéw krytycznych
z elementami cyfrowymi w sposob proporcjonalny 1 skuteczny. Producent, ktory
organizuje przeprowadzenie oceny zgodnosci przez stron¢ trzecig, moze wybraé
procedure, ktora najlepiej odpowiada jego procesom projektowania i produkcji. Biorac
pod uwage jeszcze wigksze ryzyko w cyberprzestrzeni zwigzane zuzywaniem

Rozporzadzenie Parlamentu Europejskiego iRady (WE) nr765/2008 zdnia 9 lipca 2008 r.
ustanawiajace wymagania w zakresie akredytacji i uchylajace rozporzadzenie (EWG) nr 339/93 (Dz.U.
L 218z 13.8.2008, s. 30).

Decyzja Parlamentu Europejskiego i Rady nr 768/2008/WE z dnia 9 lipca 2008 r. w sprawie wspdlnych
ram dotyczacych wprowadzania produktéw do obrotu, uchylajaca decyzje Rady 93/465/EWG (Dz.U. L
218 2 13.8.2008, s. 82).
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produktow sklasyfikowanych jako produkty krytyczne klasy II, ocena zgodnosci
powinna zawsze obejmowac strong trzecia.

Chociaz tworzenie materialnych produktéw z elementami cyfrowymi zazwyczaj
wymaga od producentdw podejmowania istotnych staran na etapach projektowania,
opracowywania i produkcji, tworzenie produktow z elementami cyfrowymi w formie
oprogramowania jest skoncentrowane prawie wylgcznie na projektowaniu
1 opracowywaniu, natomiast etap produkcji odgrywa mniej znaczacg role. Niemniej
jednak w wielu przypadkach oprogramowanie przed wprowadzeniem do obrotu nadal
nalezy skompilowaé, zbudowaé, zapakietowaé, udostepni¢ do pobierania lub
skopiowaé na nosniki fizyczne. Dzialania te nalezy uzna¢ za dziatania odpowiadajace
produkcji przy stosowaniu odpowiednich modutdow oceny zgodnosci w celu
weryfikacji  zgodnos$ci  produktu zzasadniczymi wymaganiami  niniejszego
rozporzadzenia na etapach projektowania, opracowywania i produkc;ji.

Do celéow oceny zgodno$ci produktow z elementami cyfrowymi przeprowadzanej
przez osobe trzecig krajowe organy notyfikujace powinny notyfikowa¢ Komisji
1 pozostatym panstwom czlonkowskim jednostki oceniajace zgodnos¢, pod warunkiem
ze spelniaja one szereg wymogow, w szczegoélnosci dotyczacych niezaleznosci,
kompetencji i braku konfliktu interesow.

W celu zapewnienia spdjnego poziomu jakosci podczas przeprowadzania oceny
zgodnosci produktow zelementami cyfrowymi nalezy takze okre§lic wymogi
w odniesieniu do organow notyfikujacych 1iinnych organdéw uczestniczacych
w ocenianiu, notyfikowaniu i1 monitorowaniu jednostek notyfikowanych. System
okreslony w niniejszym rozporzadzeniu nalezy uzupetni¢ o system akredytacji
przewidziany w rozporzadzeniu (WE) nr 765/2008. Poniewaz akredytacja stanowi
istotny $rodek weryfikacji kompetencji jednostek oceniajacych zgodno$¢, powinno si¢
stosowac ja rowniez do celow notyfikacji.

Za preferowang metode wykazywania kompetencji technicznych jednostek
oceniajagcych zgodno$¢ krajowe organy publiczne w catej Unii powinny uznad
przejrzysta akredytacje zgodna z rozporzadzeniem (WE) nr 765/2008, zapewniajaca
niezbedny poziom zaufania do certyfikatow zgodnos$ci. Organy krajowe mogg jednak
uznaé, ze dysponuja odpowiednimi srodkami do samodzielnego przeprowadzenia
takiej oceny. W takich przypadkach w celu zapewnienia odpowiedniego stopnia
wiarygodnos$ci ocen przeprowadzanych przez inne organy krajowe organy te powinny
przedstawi¢ Komisji 1 innym panstwom cztonkowskim niezbedne dowody w postaci
dokumentoéw wykazujace, ze poddane ocenie jednostki oceniajace zgodnos¢ spetniaja
odpowiednie wymogi regulacyjne.

Jednostki oceniajace zgodno$¢ czesto zlecaja realizacje czgsci zadan zwigzanych
zoceng zgodnosci podwykonawcom lub korzystaja z ustlug jednostek zaleznych.
W celu zapewnienia poziomu bezpieczenstwa wymaganego w przypadku produktu
z elementami cyfrowymi, ktéry ma zosta¢ wprowadzony do obrotu, zasadnicze
znaczenie ma to, aby w ramach wykonywania zadan oceny zgodnos$ci podwykonawcy
1 spotki zalezne speltniali te same wymogi co jednostki notyfikowane.

Organ notyfikujacy powinien wysta¢ notyfikacj¢ jednostki oceniajacej zgodnosé
Komisji 1 pozostatym panstwom cztonkowskim za pomoca systemu informacyjnego
NANDO. NANDO jest elektronicznym narzgdziem do notyfikacji, opracowanym
1 zarzadzanym przez Komisj¢, w ktorym mozna znalez¢ wykaz wszystkich jednostek
notyfikowanych.
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Poniewaz jednostki notyfikowane maja mozliwo$¢ oferowania swoich ustug w catej
Unii, nalezy zapewni¢ pozostatym panstwom czlonkowskim i Komisji mozliwos¢
wnoszenia sprzeciwu wobec jednostek notyfikowanych. Istotne zatem jest ustalenie
terminu, w jakim mozliwe bedzie wyjasnienie jakichkolwiek watpliwosci lub obaw co
do kompetencji jednostek oceniajagcych zgodnos$¢, zanim zaczng one prowadzi¢
dziatalno$¢ jako jednostki notyfikowane.

Z punktu widzenia konkurencyjnosci bardzo wazne jest, aby jednostki notyfikowane
stosowaly procedury oceny zgodno$ci bez tworzenia zbednego obcigzenia dla
podmiotow gospodarczych. Z tego samego powodu oraz w celu zapewnienia rownego
traktowania podmiotow gospodarczych nalezy zapewni¢ spojnos¢ stosowania
procedur oceny zgodnosci pod wzglegdem technicznym. Najlepszym sposobem na
osiggnigcie tego celu jest odpowiednia koordynacja jednostek notyfikowanych
1 wspotpraca miedzy nimi.

Nadzoér rynku jest instrumentem istotnym dla zapewnienia wlasciwego i jednolitego
stosowania przepisow Unii. Dlatego wlasciwe jest stworzenie ram prawnych,
w ktérych nadzor rynku moze by¢ sprawowany w sposodb odpowiedni. Do produktéw
z elementami cyfrowymi objetymi niniejszym rozporzadzeniem stosuje si¢ przepisy
dotyczace nadzoru rynku unijnego oraz kontroli produktéw wprowadzanych na rynek
Unii przewidziane w rozporzadzeniu Parlamentu Europejskiego iRady (UE)
2019/1020%.

Zgodnie zrozporzadzeniem (UE) 2019/1020 nadzoér rynku na terytorium danego
panstwa czlonkowskiego sprawuja organy nadzoru rynku. Niniejsze rozporzadzenie
nie powinno uniemozliwia¢ panstwom cztonkowskim wyboru wiasciwych organdéw do
wykonywania tych zadan. Kazde panstwo cztonkowskie powinno wyznaczy¢ na
swoim terytorium co najmniej jeden organ nadzoru rynku. Panstwa cztonkowskie
mogg wyznaczy¢ do petnienia funkcji organu nadzoru rynku dowolny istniejacy lub
nowy organ, wtym wlasciwe organy krajowe, oktorych mowa wart. [art. X]
dyrektywy [dyrektywy XXX/XXXX (NIS 2)], lub wyznaczone krajowe organy ds.
certyfikacji cyberbezpieczenstwa, o ktorych mowa w art. 58 rozporzadzenia (UE)
2019/881. Podmioty gospodarcze powinny w pelni wspodlpracowaé z organami
nadzoru rynku i innymi wlasciwymi organami. Kazde panstwo cztonkowskie powinno
poinformowaé¢ Komisje i pozostale panstwa cztonkowskie o swoich organach nadzoru
rynku oraz obszarach kompetencji kazdego z tych organdw, a takze zagwarantowac
zasoby 1umiejetnosci niezbedne do wykonywania zadan zzakresu nadzoru
zwigzanych z niniejszym rozporzadzeniem. Zgodnie z art. 10 ust. 2 i 3 rozporzadzenia
(UE) 2019/1020 kazde panstwo cztonkowskie powinno wyznaczy¢ jednolity urzad
facznikowy, ktéry powinien by¢ odpowiedzialny miedzy innymi za reprezentowanie
skoordynowanego stanowiska organéw nadzoru rynku oraz wspomaganie wspotpracy
mig¢dzy organami nadzoru rynku w réznych panstwach cztonkowskich.

Na podstawie art. 30 ust. 2 rozporzadzenia (UE) 2019/1020 nalezy ustanowic
specjalng grupg wspolpracy administracyjnej (grupe ADCO) w celu jednolitego
stosowania niniejszego rozporzadzenia. Grupa ADCO powinna sktada¢ sie
z przedstawicieli wyznaczonych krajowych organdéw nadzoru rynku oraz — w razie
potrzeby — z przedstawicieli jednolitych urzedow tacznikowych. Komisja powinna

20

Rozporzadzenie Parlamentu Europejskiego iRady (UE) 2019/1020 zdnia 20 czerwca 2019r.
w sprawie nadzoru rynku izgodno$ci produktéw oraz zmieniajgce dyrektywe 2004/42/WE oraz
rozporzadzenia (WE) nr 765/2008 i (UE) nr 305/2011 (Dz.U. L 169 z 25.6.2019, s. 1).
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wspiera¢ wspolprace miedzy organami nadzoru rynku i zacheca¢ do takiej wspotpracy
za posrednictwem Unijnej Sieci ds. Zgodno$ci Produktow ustanowionej na mocy
art. 29 rozporzadzenia (UE) 2019/1020 i sktadajacej si¢ z przedstawicieli kazdego
panstwa cztonkowskiego, w tym przedstawiciela kazdego z jednolitych urz¢dow
lacznikowych, o ktorych mowa w art. 10 rozporzadzenia (UE) 2019/1020, oraz —
fakultatywnie — eksperta krajowego, przewodniczacych grup ADCO oraz
przedstawicieli Komisji. Komisja powinna uczestniczy¢ w posiedzeniach Sieci, jej
podgrup i odpowiedniej grupy ADCO. Powinna takze wspiera¢ t¢ grupe ADCO za
posrednictwem sekretariatu  wykonawczego zapewniajagcego wsparcie techniczne
1 logistyczne.

W celu zapewnienia terminowych, proporcjonalnych i skutecznych $rodkow
dotyczacych produktow zelementami cyfrowymi stwarzajagcymi istotne ryzyko
w cyberprzestrzeni nalezy przewidzie¢ unijng procedur¢ ochronng, w ramach ktorej
zainteresowane strony beda informowane o planowanych $rodkach dotyczacych takich
produktow. Powinna ona rowniez umozliwia¢ organom nadzoru rynku podejmowanie
w razie potrzeby — we wspolpracy z zainteresowanymi podmiotami gospodarczymi —
dziatah na wczesniejszym etapie. W przypadku gdy panstwa czlonkowskie i Komisja
osiggng porozumieniec co do zasadnosci S$rodka przyjetego przez panstwo
cztonkowskie, nie nalezy wymagaé dalszego zaangazowania Komisji, z wyjatkiem
przypadkéw, wktorych niezgodno$¢ mozna przypisa¢ brakom w normie
zharmonizowane;.

W okreslonych przypadkach produkt zelementami cyfrowymi, ktéry jest zgodny
zniniejszym  rozporzadzeniem, moze jednak stwarza¢ istotne ryzyko
w cyberprzestrzeni lub stwarzaé¢ ryzyko dla zdrowia lub bezpieczenstwa osob, dla
wypetnienia obowiazkow wynikajacych z prawa Unii lub prawa krajowego majacych
na celu ochrong¢ praw podstawowych, dostgpnosci, autentycznosci, integralnosci lub
poufnosci ustug oferowanych przy uzyciu elektronicznego systemu informacyjnego
przez podmioty niezbedne takie jak podmioty, o ktérych mowa w [zataczniku I do
dyrektywy XXX/XXXX (NIS 2)], lub dla innych aspektow ochrony interesu
publicznego. Ztego wzgledu niezbedne jest ustanowienie zasad gwarantujacych
zmniejszenie tego rodzaju ryzyka. W zwigzku z tym organy nadzoru rynku powinny
wprowadzi¢ §rodki wcelu nalozenia na podmioty gospodarcze obowigzku
zapewnienia, aby produkt przestat stwarza¢ dane ryzyko, odzyskania produktu lub
wycofania go, w zaleznosci od ryzyka. Gdy tylko organ nadzoru rynku ograniczy
swobodny przeptyw lub zakaze swobodnego przeptywu produktu, panstwo
cztonkowskie powinno bezzwlocznie powiadomi¢ Komisje 1 pozostate panstwa
cztonkowskie o $srodkach tymczasowych, podajac powody oraz uzasadnienie tej
decyzji. W przypadku gdy organ nadzoru rynku wprowadza takie srodki w odniesieniu
do produktow stwarzajacych ryzyko, Komisja powinna niezwlocznie rozpoczaé
konsultacje z odno$nymi panstwami cztonkowskimi i zainteresowanym podmiotem
gospodarczym lub zainteresowanymi podmiotami gospodarczymi oraz dokona¢ oceny
tego S$rodka krajowego. Na podstawie wynikow tej oceny Komisja powinna
zdecydowa¢, czy $rodek krajowy jest uzasadniony czy nie. Komisja powinna
skierowa¢ swoja decyzje do wszystkich panstw czlonkowskich 1natychmiast
przekaza¢ ja panstwom cztonkowskim oraz stosownemu podmiotowi lub stosownym
podmiotom gospodarczym. Jesli §rodek zostanie uznany za uzasadniony, Komisja
moze rowniez rozwazyC¢ przyjecie wnioskow dotyczacych zmiany wilasciwych
przepisow Unii.

32

PL



PL

(39)

(60)

(61)

(62)

W przypadku produktow zelementami cyfrowymi stwarzajgcych istotne ryzyko
w cyberprzestrzeni oraz w przypadkach, w ktérych istnieja powody, aby przypuszczac,
ze produkty te nie s3 zgodne zniniejszym rozporzadzeniem, lub w przypadku
produktow, ktore sa zgodne z niniejszym rozporzadzeniem, ale stwarzajg inne istotne
ryzyko, takie jak ryzyko dla zdrowia lub bezpieczenstwa osob, praw podstawowych
lub $wiadczenia ustug przez podmioty niezbedne takie jak podmioty, o ktorych mowa
w [zalaczniku I do dyrektywy XXX/XXXX (NIS 2)], Komisja moze zwréci¢ si¢ do
ENISA o przeprowadzenie oceny. Na podstawie tej oceny Komisja moze przyjac,
w drodze aktéw wykonawczych, srodki naprawcze lub ograniczajace na szczeblu Unii,
wtym nakaz wycofania zobrotu lub odzyskania przedmiotowych produktéw
w rozsagdnym terminie, stosownym do charakteru ryzyka. Komisja moze skorzysta¢
z takiej interwencji wytacznie w wyjatkowych okoliczno$ciach, ktére uzasadniaja
niezwloczng interwencje w celu utrzymania prawidlowego funkcjonowania rynku
wewnetrznego oraz wylacznie wowczas, gdy organy nadzoru nie wprowadzily
zadnych skutecznych srodkow w celu zaradzenia sytuacji. Takimi wyjatkowymi
okoliczno$ciami mogg by¢ sytuacje nadzwyczajne, w ktorych przyktadowo niezgodny
produkt jest szeroko udostepniany przez producenta w kilku panstwach cztonkowskich
i wykorzystywany takze w kluczowych sektorach przez podmioty objete zakresem
[dyrektywy XXX/XXXX (NIS 2)], mimo ze zawiera znane podatno$ci, ktore sa
wykorzystywane przez podmioty dziatajace w ztym zamiarze iw odniesieniu do
ktorych producent nie zapewnia dostgpnych poprawek. W takich sytuacjach
nadzwyczajnych Komisja moze interweniowaé wylacznie na czas trwania
wyjatkowych okoliczno$ci oraz jesli niezgodno$¢ z niniejszym rozporzadzeniem lub
istotne ryzyko stwarzane przez produkt si¢ utrzymuja.

W  przypadkach, w ktorych istnieja przestanki wskazujace na niezgodnosé
z niniejszym rozporzadzeniem w kilku panstwach cztonkowskich, organy nadzoru
rynku powinny mie¢ mozliwos¢ podjecia wspdlnych dziatan zinnymi organami
wcelu weryfikacji zgodnosci oraz identyfikacji ryzyka w cyberprzestrzeni
dotyczacego produktéw z elementami cyfrowymi.

Jednoczesne skoordynowane dziatania kontrolne (,,akcje kontrolne™) sa okreslonymi
akcjami kontrolnymi przeprowadzanymi przez organy nadzoru rynku, ktére moga
jeszcze bardziej wzmocni¢ bezpieczenstwo produktu. Akcje kontrolne nalezy
przeprowadza¢ w szczeg6lnosci wowcezas, gdy tendencje rynkowe, skargi
konsumentéw lub inne przestanki wskazuja, ze okreslone kategorie produktéw sa
czgsto uznawane za stwarzajace ryzyko w cyberprzestrzeni. ENISA powinna sktadaé
wnioski dotyczace kategorii produktow, w odniesieniu do ktorych organy nadzoru
rynku moga organizowa¢ akcje kontrolne, migdzy innymi na podstawie
otrzymywanych zgloszen podatnosci produktu oraz incydentow.

Aby w razie potrzeby zapewni¢ mozliwo$¢ dostosowania ram regulacyjnych, nalezy
przekaza¢ Komisji uprawnienia do przyjmowania na podstawie art. 290 Traktatu
aktow w celu aktualizacji wykazu produktéw krytycznych zawartych w zataczniku II1
oraz sprecyzowania definicji tych kategorii produktow. Nalezy tez przekaza¢ Komisji
uprawnienia do przyjmowania aktoéw zgodnie ztym artykulem w celu wskazania
produktéw z elementami cyfrowymi objetych innymi przepisami unijnymi, ktore
zapewniajg taki sam poziom ochrony jak niniejsze rozporzadzenie, w ktorych Komisja
powinna okresli¢, czy konieczne jest ograniczenie lub wylgczenie =z zakresu
niniejszego rozporzadzenia, jak rowniez — w stosownych przypadkach — zakres tego
ograniczenia. Nalezy przekaza¢ Komisji uprawnienia do przyjmowania aktéw zgodnie
ztym artykulem w odniesieniu do potencjalnego upowaznienia do certyfikacji
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okreslonych produktow wysoce krytycznych zelementami cyfrowymi w oparciu
o kryteria krytycznos$ci wskazane w niniejszym rozporzadzeniu, jak rowniez do
okreslenia minimalnego zakresu deklaracji zgodnosci UE oraz uzupetnienia
elementow, ktore nalezy uwzgledni¢ w dokumentacji technicznej. Szczegdlnie wazne
jest, aby w czasie prac przygotowawczych Komisja prowadzita stosowne konsultacje,
w tym na poziomie ekspertow, oraz aby konsultacje te prowadzone byly zgodnie
z zasadami okreslonymi w Porozumieniu migdzyinstytucjonalnym z dnia 13 kwietnia
2016 r. w sprawie lepszego stanowienia prawa’l. W szczegodlnosci, aby zapewnié
Parlamentowi Europejskiemu i Radzie udzial na rownych zasadach w przygotowaniu
aktow delegowanych, instytucje te otrzymuja wszelkie dokumenty w tym samym
czasie co eksperci panstw cztonkowskich, aeksperci tych instytucji moga
systematycznie bra¢ udzial w posiedzeniach grup eksperckich Komisji zajmujacych
si¢ przygotowaniem aktow delegowanych.

W celu zapewnienia jednolitych warunkéw wykonywania niniejszego rozporzadzenia
nalezy powierzy¢ Komisji uprawnienia wykonawcze do: okreslenia formatu
i elementow zestawienia podstawowych materiatdéw do produkcji oprogramowania,
doktadniejszego okreslenia rodzaju informacji przekazywanych w zgloszeniach
aktywnie wykorzystywanych podatno$ci oraz incydentow sktadanych w ENISA przez
producentéw oraz formatu tych zgloszen iprocedury ich sktadania, okres$lenia
przyjetych na podstawie rozporzadzenia (UE) 2019/881 europejskich programoéow
certyfikacji cyberbezpieczenstwa, zktorych mozna korzysta¢ w celu wykazania
zgodnosci z zasadniczymi wymogami lub ich czesciami wskazanymi w zatgczniku 1
do niniejszego rozporzadzenia, przyjmowania wspdlnych specyfikacji dotyczacych
zasadniczych wymogoéw okre$lonych w zalgczniku I, okreslania specyfikacji
technicznych dotyczacych piktograméw lub wszelkich innych znakéw zwigzanych
z bezpieczenstwem produktow z elementami cyfrowymi oraz mechanizméw stuzacych
promowaniu ich wykorzystania, podejmowania decyzji o zastosowaniu $rodkoéw
naprawczych lub ograniczajacych na szczeblu Unii w wyjatkowych okolicznosciach,
ktore uzasadniaja natychmiastowa interwencje w celu utrzymania prawidlowego
funkcjonowania rynku wewnetrznego. Uprawnienia te powinny by¢ wykonywane
zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 182/2011%2,

W celu zapewnienia opartej na zaufaniu 1konstruktywnej wspoOtpracy organow
nadzoru rynku na szczeblu unijnym ikrajowym wszystkie strony zaangazowane
w stosowanie niniejszego rozporzadzenia powinny przestrzega¢ zasady poufnosci
informacji 1 danych uzyskanych podczas wykonywania swoich zadan.

Aby zapewni¢ skuteczne egzekwowanie obowigzkow przewidzianych w niniejszym
rozporzadzeniu, kazdy organ nadzoru rynku powinien by¢ uprawniony do naktadania
lub Zadania natozenia administracyjnych kar pieni¢znych. Ztego wzgledu nalezy
okresli¢ maksymalne poziomy administracyjnych kar pieni¢znych, ktore powinno si¢
przewidzie¢ w przepisach krajowych za nieprzestrzeganie obowigzkow okreslonych
Ww niniejszym rozporzadzeniu. Decydujac o wysoko$ci administracyjnej kary
pieni¢znej w kazdym indywidualnym przypadku, nalezy uwzgledni¢ wszystkie istotne
okolicznos$ci konkretnej sytuacji, a co najmniej te wyraznie okreslone w niniejszym
rozporzadzeniu, w tym to, czy wobec tego samego podmiotu gospodarczego za

21
22

Dz.U.L 123 z 12.5.2016, s. 1.

Rozporzadzenie Parlamentu Europejskiego iRady (UE) nr 182/2011 zdnia 16 Ilutego 2011r.
ustanawiajace przepisy izasady ogo6lne dotyczace trybu kontroli przez panstwa cztonkowskie
wykonywania uprawnien wykonawczych przez Komisje (Dz.U. L 55 z 28.2.2011, s. 13).
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podobne naruszenia inne organy nadzoru rynku zastosowaty juz administracyjne kary
pieniezne. Moga to by¢ zaréwno okolicznosci obcigzajace, w sytuacjach, w ktorych
naruszenie popelnione przez ten sam podmiot gospodarczy utrzymuje si¢ na
terytorium panstw cztonkowskich innych niz to, wktéorym juz zastosowano
administracyjng kar¢ pieniezng, lub okolicznosci tagodzace, ktére polegaja na
zapewnieniu, aby w kazdej innej administracyjnej karze pieni¢znej rozwazanej przez
inny organ nadzoru rynku dla tego samego podmiotu gospodarczego lub za taki sam
rodzaj naruszenia uwzgledniono, oprécz innych istotnych okreslonych okolicznosci,
kare oraz jej wysokos$¢ natozong w innych panstwach cztonkowskich. We wszystkich
takich przypadkach przy wymierzaniu tacznej administracyjnej kary pieni¢znej, ktora
moga zastosowa¢ organy nadzoru rynku kilku panstw czlonkowskich wobec tego
samego podmiotu gospodarczego za ten sam rodzaj naruszenia, nalezy zagwarantowac
poszanowanie zasady proporcjonalnosci.

Jezeli administracyjne kary pienigzne s3 nakladane na osoby niebedace
przedsigbiorstwem, wilasciwy organ, ustalajgc wlasciwag wysokos$¢ kary pienigzne;,
powinien bra¢ pod uwagg ogélny poziom dochodow w danym panstwie cztonkowskim
oraz sytuacj¢ ekonomiczng tej osoby. Panstwa cztonkowskie powinny okresli¢, czy
i w jakim zakresie administracyjnym karom pieni¢znym powinny podlegaé organy
publiczne.

W stosunkach z panstwami trzecimi UE dazy do promowania mie¢dzynarodowego
handlu produktami regulowanymi. W celu ulatwienia handlu mozna stosowa¢ szeroki
zakres $rodkow, wtym kilka instrumentéw prawnych, takich jak dwustronne
(miedzyrzadowe) umowy o wzajemnym uznawaniu oceny zgodnoS$ci oraz znakowanie
produktow regulowanych. Umowy o wzajemnym uznawaniu sg zawierane miedzy
Unig a panstwami trzecimi, ktoére znajdujg si¢ na porownywalnym poziomie rozwoju
technicznego oraz maja podobne podejscie do oceny zgodnosci. Umowy te sg oparte
na wzajemnej akceptacji certyfikatow, znakdw zgodno$ci oraz raportow z badan
wydawanych przez jednostki oceniajace zgodnos$¢ ktorejkolwiek ze stron zgodnie
z prawodawstwem drugiej strony. Obecnie umowy o0 wzajemnym uznawaniu
obowigzuja w odniesieniu do kilku krajow. Umowy zawarto w odniesieniu do szeregu
sektorow, ktore moga ro6zni¢ si¢ w zaleznosci od kraju. Aby jeszcze bardziej utatwié
handel, atakze zuwagi na fakt, ze lancuchy dostaw produktow z elementami
cyfrowymi maja charakter globalny, umowy o wzajemnym uznawaniu dotyczace
oceny zgodnos$ci moga by¢ zawierane przez Uni¢ w odniesieniu do produktéw
regulowanych na podstawie niniejszego rozporzadzenia zgodnie z art. 218 TFUE.
W kontekscie wzmocnienia cyberodporno$ci w wymiarze globalnym wazna jest takze
wspolpraca z krajami partnerskimi, gdyz w perspektywie dtugoterminowej przyczyni
si¢ ona do wzmocnienia ram cyberbezpieczenstwa zarowno w Unii, jak 1 poza nig.

Komisja powinna okresowo dokonywa¢ przegladu niniejszego rozporzadzenia,
w drodze konsultacji z zainteresowanymi stronami, W szczegolnosci w celu
sprawdzenia, czy konieczne jest wprowadzenie zmian w $wietle zmieniajacych sig
warunkow spotecznych, politycznych, technologicznych lub rynkowych.

Podmiotom gospodarczym nalezy zapewni¢ wystarczajaco duzo czasu na
dostosowanie si¢ do wymogow niniejszego rozporzadzenia. Niniejsze rozporzadzenie
powinno mie¢ zastosowanie po upltywie [24 miesigcy] od jego wejscia w zycie,
z wyjatkiem obowigzkoéw w zakresie zglaszania incydentow dotyczacych aktywnie
wykorzystywanych podatno$ci oraz incydentdw, ktore to przepisy powinny mieé
zastosowanie po uplywie [12 miesiecy] od wejscia W zycie niniejszego
rozporzadzenia.
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Poniewaz cel niniejszego rozporzadzenia nie moze zosta¢ osiggni¢ty w Sposob
wystarczajacy przez panstwa cztonkowskie, natomiast ze wzgledu na skutki dziatania
mozliwe jest lepsze jego osiggniecie na poziomie Unii, Unia moze podjag¢ dzialania
zgodnie z zasadg pomocniczo$ci okreslong wart. 5 Traktatu o Unii Europejskie;.
Zgodnie zzasada proporcjonalnosci okreslong wtym artykule niniejsze
rozporzadzenie nie wykracza poza to, co jest konieczne do osiggni¢cia tego celu.

Zgodnie z art. 42 ust. 1 rozporzadzenia (UE) 2018/1725 Parlamentu Europejskiego
i Rady skonsultowano si¢ z Europejskim Inspektorem Ochrony Danych??, ktéry wydat
opini¢ dnia [...] r.,

PRZYIJMUJA NINIEJSZE ROZPORZADZENIE:

ROZDZIAL 1
PRZEPISY OGOLNE

Artykut 1

Przedmiot

W niniejszym rozporzadzeniu ustanawia si¢:

a)

b)

d)

przepisy dotyczace wprowadzania do obrotu produktow z elementami cyfrowymi
w celu zapewnienia cyberbezpieczenstwa takich produktow;

zasadnicze wymogi dotyczace projektowania, opracowywania i produkcji produktow
z elementami cyfrowymi oraz obowigzki podmiotow gospodarczych w odniesieniu
do tych produktow w zakresie cyberbezpieczenstwa;

zasadnicze wymogi dotyczace procedur postgpowania w przypadku wykrycia
podatnosci  wprowadzonych  przez  producentow  wcelu  zapewnienia
cyberbezpieczenstwa produktéw z elementami cyfrowymi w calym cyklu zycia oraz
obowigzki podmiotéw gospodarczych w odniesieniu do tych procedur;

przepisy dotyczace nadzoru rynku i egzekwowania wyzej wymienionych przepiséw
1 Wwymogow.

Artykut 2
Zakres

Niniejsze rozporzadzenie stosuje si¢ do produktéw z elementami cyfrowymi, ktoérych
przeznaczenie lub racjonalnie przewidywalne wykorzystanie obejmuje bezposrednie
lub posrednie logiczne lub fizyczne polaczenie danych z urzadzeniem lub siecia.

Niniejszego rozporzadzenia nie stosuje si¢ do produktéw z elementami cyfrowymi,
do ktorych zastosowanie maja nastgpujace akty Unii:

a)  rozporzadzenie (UE) 2017/745;

23

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 zdnia 23 pazdziernika 2018 .
w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje,
organy ijednostki organizacyjne Unii iswobodnego przeptywu takich danych oraz uchylenia
rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z21.11.2018, s. 39).
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b)  rozporzadzenie (UE) 2017/746;
c) rozporzadzenie (UE) 2019/2144.

Niniejszego rozporzadzenia nie stosuje si¢ do produktéw z elementami cyfrowymi,
ktore uzyskatly certyfikacje zgodnie z rozporzadzeniem (UE) 2018/1139.

Stosowanie niniejszego rozporzadzenia do produktéw zelementami cyfrowymi
objetych innymi przepisami unijnymi ustanawiajacymi wymogi odnoszace si¢ do
wszystkich lub niektérych rodzajow ryzyka objetych zasadniczymi wymogami
okreslonymi w zalaczniku I moze zosta¢ ograniczone lub podlega¢ wylaczeniu,
jezeli:
a) takie ograniczenie lub wylaczenie jest spojne zogdélnymi ramami
regulacyjnymi majacymi zastosowanie do tych produktéw oraz

b) przepisy sektorowe zapewniaja taki sam poziom ochrony jak ten
przewidziany w niniejszym rozporzadzeniu.

Komisja jest uprawniona do przyjmowania aktow delegowanych zgodnie z art. 50
w celu zmiany niniejszego rozporzadzenia polegajacej na okresleniu, czy takie
ograniczenie lub wylaczenie jest niezbedne, okresleniu odno$nych produktow
1 przepiséw, jak rowniez — w stosownych przypadkach — zakresu ograniczenia.

Niniejszego rozporzadzenia nie stosuje si¢ do produktow z elementami cyfrowymi
opracowanych wylacznie na potrzeby bezpieczenstwa narodowego lub do celow
wojskowych ani do produktow zaprojektowanych specjalnie w celu przetwarzania
informacji niejawnych.

Artykut 3
Definicje

Do celow niniejszego rozporzadzenia stosuje si¢ nastgpujace definicje:

1)

2)

3)

4)

5)

»produkt zelementami cyfrowymi” oznacza oprogramowanie komputerowe lub
sprzet komputerowy oraz powigzane znimi rozwigzania w zakresie zdalnego
przetwarzania danych, w tym komponenty oprogramowania lub sprzetu, ktore maja
zosta¢ oddzielnie wprowadzone do obrotu;

»zdalne przetwarzanie danych” oznacza przetwarzanie danych na odleglo$¢, na
potrzeby ktérego oprogramowanie zostalo zaprojektowane 1 opracowane przez
producenta lub na odpowiedzialno$¢ producenta, a ktorego brak spowodowatby, ze
produkt z elementami cyfrowymi nie moglby wykonywac jednej ze swoich funkcji;

,produkt krytyczny z elementami cyfrowymi” oznacza produkt zelementami
cyfrowymi, ktéry stwarza ryzyko w cyberprzestrzeni zgodnie z kryteriami
okreslonymi w art. 6 ust. 2 oraz ktérego podstawowa funkcjonalno$¢ jest okreslona
w zalgczniku I1I;

,produkt wysoce krytyczny z elementami cyfrowymi” oznacza produkt z elementami
cyfrowymi, ktéry stwarza ryzyko w cyberprzestrzeni zgodnie z kryteriami
okreslonymi w art. 6 ust. 5;

»technologia operacyjna” oznacza programowalne cyfrowe systemy lub urzadzenia,
ktore wchodza w interakcje ze $rodowiskiem fizycznym lub zarzadzaja
urzadzeniami, ktore wchodza w interakcje ze srodowiskiem fizycznym,;
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6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

»oprogramowanie” oznacza cze$¢ elektronicznego systemu informacyjnego, ktora
sktada si¢ z kodu komputerowego;

,»Sprzet” oznacza fizyczny elektroniczny system informacyjny lub jego czesci zdolne
do przetwarzania, przechowywania lub przekazywania danych cyfrowych;

,komponent” oznacza oprogramowanie lub sprzet przeznaczone do zintegrowania
z elektronicznym systemem informacyjnym,;

»elektroniczny system informacyjny” oznacza system, w tym sprze¢t elektryczny lub
elektroniczny, zdolny do przetwarzania, przechowywania lub przekazywania danych
cyfrowych;

»potaczenie logiczne” oznacza wirtualng reprezentacj¢ potaczenia danych
zrealizowanego za posrednictwem interfejsu oprogramowania;

,»potaczenie fizyczne” oznacza kazde potaczenie miedzy elektronicznymi systemami
informacyjnymi lub komponentami zrealizowane przy uzyciu srodkéow fizycznych,
w tym za posrednictwem interfejsow elektrycznych lub mechanicznych, przewodow
lub fal radiowych;

,potaczenie posrednie” oznacza polaczenie z urzadzeniem lub siecig, ktdre nie jest
nawigzywane bezposrednio, lecz jako cze$¢ wigkszego systemu, ktéry mozna
bezposrednio polaczy¢ z takim urzadzeniem lub siecia;

,uprawnienie” oznacza prawo dostepu przyznane konkretnym uzytkownikom lub
programom, aby umozliwi¢ im wykonywanie dziatan istotnych dla bezpieczenstwa
w ramach elektronicznego systemu informacyjnego;

,podwyzszone uprawnienie” oznacza prawo dostepu przyznane konkretnym
uzytkownikom lub programom, aby umozliwi¢ im wykonywanie rozszerzonego
zakresu dziatan istotnych dla bezpieczenstwa w ramach elektronicznego systemu
informacyjnego, ktore w razie naduzycia lub naruszenia moze utatwi¢ podmiotowi
dziatajagcemu w ztym zamiarze uzyskanie szerszego dostgpu do zasobow systemu lub
organizacji;

,»punkt koncowy” oznacza kazde urzadzenie, ktore jest potaczone z siecig 1 stuzy
jako punkt wejscia do tej sieci;

,»Zasoby sieciowe lub obliczeniowe” oznaczajg funkcjonalnos¢ z zakresu danych lub
sprz¢tu lub oprogramowania, ktora jest dostgpna lokalnie albo za posrednictwem
sieci lub innego urzadzenia podtaczonego do internetu;

»podmiot gospodarczy” oznacza producenta, upowaznionego przedstawiciela,
importera, dystrybutora lub kazda inng osobe fizyczng lub prawng, na ktorej
spoczywaja obowiazki okreslone w niniejszym rozporzadzeniu;

»producent” oznacza kazda osob¢ fizyczng lub prawng, ktéra opracowuje lub
wytwarza produkty zelementami cyfrowymi lub zleca zaprojektowanie,
opracowanie lub wytworzenie produktéw z elementami cyfrowymi i wprowadza te
produkty do obrotu pod witasng nazwa lub znakiem towarowym, odptatnie lub
nieodplatnie;

,upowazniony przedstawiciel” oznacza kazda osobe fizyczng lub prawna, ktéra ma
miejsce zamieszkania lub siedzibe w Unii iotrzymala od producenta pisemne
upowaznienie do wystepowania w jego imieniu w zakresie okreslonych zadan;
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20)

21)

22)

23)

24)

25)

26)

27)

28)

29)

30)

31)

32)

~importer” oznacza kazda osob¢ fizyczng lub prawng, ktora ma miejsce
zamieszkania lub siedzib¢ w Unii i wprowadza do obrotu produkt z elementami
cyfrowymi opatrzony nazwa handlowg lub znakiem towarowym osoby fizycznej lub
prawnej majacej miejsce zamieszkania lub siedzibg poza granicami Unii;

,»dystrybutor” oznacza kazda osobe fizyczng lub prawng w tancuchu dostaw, inng niz
producent lub importer, ktéra udostepnia produkt z elementami cyfrowymi na rynku
unijnym bez zmiany jego wlasciwosci;

,wprowadzenie do obrotu” oznacza udostgpnienie produktu z elementami cyfrowymi
na rynku Unii po raz pierwszy;

,udostepnienie na rynku” oznacza dostarczenie produktu z elementami cyfrowymi
do celow dystrybucji lub uzywania na rynku Unii w ramach dziatalno$ci handlowe;,
odptatnie lub nieodptatnie;

»przeznaczenie” oznacza zastosowanie, do ktorego produkt z elementami cyfrowymi
zostal przeznaczony przez jego producenta, w tym okreslony kontekst i warunki
wykorzystywania, wskazane w informacjach dostarczonych przez producenta
w instrukcji  obstugi,  materialach  promocyjnych  lub  sprzedazowych
1 o§wiadczeniach, jak rowniez w dokumentacji technicznej;

,racjonalnie przewidywalne wykorzystanie” oznacza zastosowanie, ktore
niekoniecznie jest przeznaczeniem podanym przez producenta w instrukcji obstugi,
materialach promocyjnych lub sprzedazowych 1o$wiadczeniach, jak roéwniez
w dokumentacji technicznej, ale ktore prawdopodobnie wynika z dajacego si¢
racjonalnie przewidzie¢ zachowania czlowieka, operacji technicznych lub interakcji;

,racjonalnie przewidywalne niewlasciwe wykorzystanie” oznacza wykorzystanie
produktu z elementami cyfrowymi w sposdb niezgodny z jego przeznaczeniem, ktore
moze jednak wynika¢ z dajacego si¢ racjonalnie przewidzie¢ zachowania cztowieka
lub interakcji z innymi systemami;

»organ notyfikujacy” oznacza organ krajowy, ktory odpowiada za opracowanie
1 stosowanie procedur koniecznych do oceny, wyznaczania 1 notyfikowania
jednostek oceniajacych zgodno$¢ oraz za ich monitorowanie;

»ocena zgodno$ci” oznacza proces weryfikacji, czy spetniono zasadnicze wymogi
okreslone w zalaczniku I;

,jednostka oceniajgca zgodno$¢” oznacza jednostke zdefiniowang w art. 2 pkt 13
rozporzadzenia (UE) nr 765/2008;

,jednostka notyfikowana” oznacza jednostke oceniajaca zgodno$¢ wyznaczong
zgodnie zart. 33 niniejszego rozporzadzenia 1iinnym stosownym unijnym
prawodawstwem harmonizacyjnym;

,»istotna modyfikacja” oznacza zmian¢ w produkcie z elementami cyfrowymi po jego
wprowadzeniu do obrotu, ktora wplywa na zgodno$¢ produktu z elementami
cyfrowymi z zasadniczymi wymogami okreslonymi w sekcji 1 zalacznika I lub
powoduje zmiang przeznaczenia, w odniesieniu do ktorego oceniono produkt
z elementami cyfrowymi;

,»oznakowanie zgodnosci CE” oznacza oznakowanie, za pomocg ktorego producent
wskazuje, ze produkt zelementami cyfrowymi iprocedury wprowadzone przez
producenta spetniajg zasadnicze wymogi okreslone w zatagczniku I 1 innych majacych
zastosowanie przepisach Unii harmonizujacych warunki wprowadzania produktow
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33)

34)

35)

36)

37)

38)

39)

40)

do obrotu (,,unijne prawodawstwo harmonizacyjne”), przewidujgcych umieszczanie
takiego oznakowania;

,»organ nadzoru rynku” oznacza organ nadzoru rynku zgodnie z definicjg zawartg
w art. 3 pkt 4 rozporzadzenia (UE) 2019/1020;

,horma zharmonizowana” oznacza norm¢ zharmonizowang zgodnie z definicja
zawartg w art. 2 pkt 1 lit. ¢) rozporzadzenia (UE) nr 1025/2012;

,»I'yzyko w cyberprzestrzeni” oznacza ryzyko zgodnie z definicjg zawartg w art. [art.
X] dyrektywy [dyrektywy XXX/XXXX (NIS 2)];

»istotne  ryzyko wcyberprzestrzeni” oznacza ryzyko w cyberprzestrzeni,
w przypadku ktorego, na podstawie jego charakterystyki technicznej, mozna zatozy¢
wysokie prawdopodobienstwo wystapienia incydentu, ktory méogtby doprowadzi¢ do
powaznych negatywnych skutkéw, wtym przez spowodowanie znacznej straty
materialnej lub niematerialnej lub znacznego zaktdcenia;

,zestawienie podstawowych materiatow do produkcji oprogramowania” oznacza
formalny zapis zawierajacy szczegOly irelacje w lancuchu dostaw skladnikow
wchodzacych w sklad elementow oprogramowania komputerowego produktu
z elementami cyfrowymi;

,,podatnos¢” oznacza podatnos¢ zgodnie z definicja zawartg w art. [art. X] dyrektywy
dyrekt XXX/XXXX (NIS 2)];
yrektywy

»aktywnie wykorzystywana podatno$¢” oznacza podatnos¢, w przypadku ktorej
istniejg wiarygodne dowody, ze podmiot wprowadzit do systemu kod ztosliwy bez
zgody wiasciciela systemu;

»dane osobowe” oznaczaja dane zgodnie =z definicja zawarta wart.4 pktl
rozporzadzenia (UE) 2016/679.

Artykut 4
Swobodny przeplbyw

Panstwa czlonkowskie nie moga — w odniesieniu do spraw objetych zakresem
niniejszego rozporzadzenia — utrudnia¢ udostgpniania na rynku produktow
z elementami cyfrowymi zgodnych z niniejszym rozporzadzeniem.

Podczas targdw, wystaw 1 pokazoéw lub podobnych imprez panstwa cztonkowskie nie
moga uniemozliwia¢ prezentowania i uzywania produktu z elementami cyfrowymi,
ktory nie jest zgodny z niniejszym rozporzadzeniem.

Panstwa czlonkowskie nie moga uniemozliwia¢ udostgpniania nieukonczonego
oprogramowania, ktére nie jest zgodne zniniejszym rozporzadzeniem, pod
warunkiem ze oprogramowanie to jest udostgpniane jedynie na ograniczony okres
wymagany do celéw testowania oraz ze widoczny znak wyraznie wskazuje, ze nie
jest ono zgodne z niniejszym rozporzadzeniem i nie bgdzie dostepne na rynku do
celow innych niz testowanie.

Artykut 5

Wymogi dotyczgce produktow z elementami cyfrowymi

Produkty z elementami cyfrowymi udostepnia si¢ na rynku tylko wtedy, gdy:
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1)

2)

spetniajag one zasadnicze wymogi przewidziane w sekcji 1 zalacznika I, pod
warunkiem ze zostaly one prawidlowo zainstalowane oraz s3a prawidlowo
utrzymywane 1 wykorzystywane zgodnie zich przeznaczeniem lub w warunkach,
ktére mozna racjonalnie przewidzie¢, a takze — w stosownych przypadkach — sg
aktualizowane, oraz

procedury wprowadzone przez producenta s3 zgodne z zasadniczymi wymogami
okreslonymi w sekcji 2 zatgcznika I.

Artykut 6
Produkty krytyczne z elementami cyfrowymi

Produkty z elementami cyfrowymi nalezace do kategorii wskazanej w zatgczniku 111
uwaza si¢ za produkty krytyczne zelementami cyfrowymi. Produkty, ktorych
podstawowa funkcjonalno$§¢ nalezy do jednej zkategorii wymienionych
w zatagczniku III do niniejszego rozporzadzenia, uwaza si¢ za nalezace do tej
kategorii. Kategorie produktow krytycznych z elementami cyfrowymi dzieli si¢ na
klasy I 1 II, jak okre$lono w zalaczniku III, ktére odzwierciedlaja poziom ryzyka
w cyberprzestrzeni zwigzanego z tymi produktami.

Komisja jest uprawniona do przyjmowania aktow delegowanych zgodnie z art. 50
w celu zmiany zatgcznika III przez uwzglednienie w wykazie kategorii produktow
krytycznych z elementami cyfrowymi nowej kategorii lub usunigcie z tego wykazu
istniejgcej kategorii. Przy ocenianiu potrzeby zmiany wykazu zawartego
w zatagczniku III Komisja bierze pod uwage poziom ryzyka w cyberprzestrzeni
zwigzanego z kategorig produktow zelementami cyfrowymi. Przy okreslaniu
poziomu ryzyka w cyberprzestrzeni bierze si¢ pod uwage co najmniej jedno
z nastepujacych kryteriow:

a)  funkcjonalno$é produktu z elementami cyfrowymi zwigzang
z cyberbezpieczenstwem oraz posiadanie przez produkt zelementami
cyfrowymi co najmniej jednej z nastgpujacych cech:

(1) zostat zaprojektowany do eksploatacji przez uzytkownikoéw
z podwyzszonym uprawnieniem lub z uprawnieniami do zarzadzania;

(1) ma bezposredni lub uprzywilejowany dostep do zasobow sieciowych lub
obliczeniowych;

(i11) jest przeznaczony do kontrolowania dost¢epu do danych lub technologii
operacyjnej;

(iv) petni funkcje krytyczng dla zaufania, w szczegdlnosci funkcje
bezpieczenstwa, takie jak kontrola sieci, ochrona punktéw koncowych
1 ochrona sieci.

b)  przeznaczenie do stosowania w Srodowiskach  wrazliwych, w tym
w Srodowisku przemystowym lub przez podmioty niezbedne takie jak
podmioty, o ktérych mowa w zalaczniku [zataczniku 1] do dyrektywy
[dyrektywy XXX/XXXX (NIS 2)];

c) przeznaczenie do wykonywania funkcji krytycznych lub wrazliwych, takich
jak przetwarzanie danych osobowych;

d) potencjalny zakres niekorzystnego wpltywu, w szczegolnosci pod wzgledem
jego nasilenia i mozliwo$ci oddziatywania na wiele osob;
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e) zakres, wjakim wykorzystywanie produktow zelementami cyfrowymi
spowodowato juz strate materialng lub niematerialng lub zaklécenie lub
wzbudzito istotne obawy co do mozliwosci wystgpienia niekorzystnego
wptywu.

3. Komisja jest uprawniona do przyjecia aktu delegowanego zgodnie z art. 50 w celu
uzupelnienia niniejszego rozporzadzenia przez okre$lenie definicji kategorii
produktéow w klasie I 1iklasie II zgodnie z zatgcznikiem III. Akt delegowany
przyjmuje si¢ [w terminie 12 miesiecy od wejScia W zycie niniejszego
rozporzadzenia].

4. Produkty krytyczne zelementami cyfrowymi podlegaja procedurom oceny
zgodnosci, o ktorych mowa w art. 24 ust. 2 1 3.

5. Komisja jest uprawniona do przyjmowania aktow delegowanych zgodnie z art. 50
w celu uzupelnienia niniejszego rozporzadzenia przez okreslenie kategorii
produktéw wysoce krytycznych z elementami cyfrowymi, w odniesieniu do ktérych
producenci majg obowigzek uzyska¢ europejski certyfikat cyberbezpieczenstwa
w ramach europejskiego programu certyfikacji cyberbezpieczenstwa zgodnie
zrozporzadzeniem (UE) 2019/881, aby wykaza¢ zgodno$¢ z zasadniczymi
wymogami okreslonymi w zataczniku I lub jego czg¢éciach. Przy okre$laniu takich
kategorii produktow wysoce krytycznych zelementami cyfrowymi Komisja
uwzglednia poziom ryzyka w cyberprzestrzeni zwigzanego z kategorig produktéw
z elementami cyfrowymi w §wietle co najmniej jednego z kryteriow wymienionych
w ust. 2, a takze w kontekscie oceny, czy ta kategoria produktéw jest:

a)  wykorzystywana przez podmioty niezbedne takie jak podmioty, o ktérych
mowa w zatgczniku [zatgczniku 1] do dyrektywy [dyrektywy XXX/XXXX
(NIS 2)], czy wspomniane podmioty polegaja na tej kategorii produktow lub
czy bedzie ona miala potencjalne przyszte znaczenie dla dzialalnosci tych
podmiotow lub

b) istotna dla odpornosci catego tancucha dostaw produktéw z elementami
cyfrowymi na zdarzenia powodujace zaklocenia.

Artykut 7
Ogolne bezpieczenstwo produktow

Na zasadzie odstepstwa od art. 2 ust. 1 akapit trzeci lit. b) rozporzadzenia [rozporzadzenia
w sprawie ogolnego bezpieczefstwa produktow], w przypadku gdy produkty z elementami
cyfrowymi nie podlegaja szczegélnym wymogom okreslonym winnym unijnym
prawodawstwie harmonizacyjnym w rozumieniu [art. 3 pkt 25 rozporzadzenia w sprawie
ogolnego bezpieczenstwa produktow], zastosowanie do tych produktow w odniesieniu do
zagrozen dla bezpieczenstwa nieobjetych niniejszym rozporzadzeniem maja rozdziat III
sekcja 1, rozdziaty V 1 VII oraz rozdzialty IX—XI rozporzadzenia [rozporzadzenia w sprawie
og6lnego bezpieczenstwa produktow].

Artykut 8
Systemy sztucznej inteligencji wysokiego ryzyka

1. Produkty zelementami cyfrowymi sklasyfikowane jako systemy sztucznej
inteligencji wysokiego ryzyka zgodnie z art. [art. 6] rozporzadzenia [rozporzadzenia
w sprawie  sztucznej inteligencji], ktore wchodza w zakres niniejszego
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rozporzadzenia 1 spetniajg zasadnicze wymogi okreslone w sekcji 1 zatgcznika I do
niniejszego rozporzadzenia oraz w przypadku ktérych procedury wprowadzone przez
producenta sg zgodne z zasadniczymi wymogami okreslonymi w sekcji 2 zatgcznika
I, uznaje si¢ za spetniajagce wymogi dotyczace cyberbezpieczenstwa okreslone w art.
[art. 15] rozporzadzenia [rozporzadzenia w sprawie sztucznej inteligencji], bez
uszczerbku dla innych wymogoéw dotyczacych doktadnosci i solidno$ci zawartych
w wyze] wymienionym artykule oraz w zakresie, w jakim osiggnigcie poziomu
ochrony okreslonego w tych wymogach wykazano w deklaracji zgodnosci UE
wydanej na podstawie niniejszego rozporzadzenia.

2. W przypadku produktéw 1wymogdéw cyberbezpieczenstwa, o ktorych mowa
w ust. 1, stosuje si¢ odpowiednig procedurg oceny zgodnosci wymagang na mocy art.
[art. 43] rozporzadzenia [rozporzadzenia w sprawie sztucznej inteligencji]. Do celow
tej oceny jednostki notyfikowane, ktore sa uprawnione do kontroli zgodnos$ci
systemOéw sztucznej inteligencji wysokiego ryzyka zgodnie z rozporzadzeniem
[rozporzadzeniem w sprawie sztucznej inteligencji], sa rowniez uprawnione do
kontroli zgodnos$ci systeméw sztucznej inteligencji wysokiego ryzyka objetych
zakresem niniejszego rozporzadzenia z wymogami okre§lonymi w zataczniku I do
niniejszego rozporzadzenia, pod warunkiem ze zgodno$¢ tych jednostek
notyfikowanych z wymogami okreslonymi w art. 29 niniejszego rozporzadzenia
oceniono w kontek$cie procedury notyfikacyjnej zgodnie zrozporzadzeniem
[rozporzadzeniem w sprawie sztucznej inteligencji].

3. Na zasadzie odstgpstwa od ust. 2 produkty krytyczne zelementami cyfrowymi
wymienione w zataczniku III do niniejszego rozporzadzenia, ktore musza by¢ objete
procedurami oceny zgodnosci, o ktorych mowa w art. 24 ust. 2 lit. a) i b) oraz art. 24
ust. 3 lit. a) 1 b) niniejszego rozporzadzenia, 1 ktdre sg rowniez sklasyfikowane jako
systemy sztucznej inteligencji wysokiego ryzyka zgodnie zart. [art. 6]
rozporzadzenia [rozporzadzenia w sprawie sztucznej inteligencji] 1 do ktorych
stosuje si¢ procedur¢ oceny zgodnosci opierajacg si¢ na kontroli wewngtrznej,
o ktérej mowa w zalaczniku [zalaczniku VI] do rozporzadzenia [rozporzadzenia
w sprawie sztucznej inteligencji], podlegaja procedurom oceny zgodnosci
wymaganym zgodnie z niniejszym rozporzadzeniem w zakresie, w jakim dotyczy to
zasadniczych wymogow niniejszego rozporzadzenia.

Artykut 9
Produkty maszynowe

Produkty maszynowe objete zakresem rozporzadzenia [wniosku dotyczacego rozporzadzenia
w sprawie maszyn], ktore sg produktami z elementami cyfrowymi w rozumieniu niniejszego
rozporzadzenia i w odniesieniu do ktérych wydano deklaracje zgodnosci UE na podstawie
niniejszego rozporzadzenia, uznaje si¢ za zgodne z zasadniczymi wymaganiami w zakresie
ochrony zdrowia i bezpieczenstwa okreslonymi w zatgczniku [sekcjach 1.1.9 11.2.1
zalacznika III] do rozporzadzenia [wniosku dotyczacego rozporzadzenia w sprawie maszyn|
w odniesieniu do zabezpieczenia przed uszkodzeniem oraz bezpieczenstwa i niezawodnos$ci
uktadéw sterowania oraz w zakresie, w jakim osiggnigcie poziomu ochrony przewidzianego
w tych wymaganiach wykazano w deklaracji zgodnosci UE wydanej na podstawie niniejszego
rozporzadzenia.
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ROZDZIAL 11
OBOWIAZKI PODMIOTOW GOSPODARCZYCH

Artykut 10
Obowiqgzki producentow

Wprowadzajac produkt z elementami cyfrowymi do obrotu, producenci zapewniaja,
aby zostal on zaprojektowany, opracowany iwyprodukowany zgodnie
z zasadniczymi wymogami okre§lonymi w sekcji 1 zalgcznika I.

Aby spei¢ obowigzek okreslony w ust. 1, producenci przeprowadzaja ocene ryzyka
w cyberprzestrzeni zwigzanego z produktem z elementami cyfrowymi i uwzgledniaja
wynik tej oceny na etapie planowania, projektowania, opracowywania, produkcji,
dostarczania  iutrzymania  produktu  zelementami  cyfrowymi  w celu
zminimalizowania  ryzyka  w cyberprzestrzeni,  zapobiegania  incydentom
1 zminimalizowania skutkow takich incydentéw, w tym w odniesieniu do zdrowia
1 bezpieczenstwa uzytkownikow.

Wprowadzajac produkt z elementami cyfrowymi do obrotu, producent wlacza ocene
ryzyka w cyberprzestrzeni do dokumentacji technicznej okreslonej w art. 23
1 zalaczniku V. W przypadku produktow z elementami cyfrowymi, o ktéorych mowa
w art. 8 iart. 24 ust. 4, podlegajacych réwniez innym aktom Unii, ocena ryzyka
w cyberprzestrzeni moze by¢ czg$cig oceny ryzyka wymaganej na podstawie tych
odpowiednich aktéw Unii. Jezeli niektore zasadnicze wymogi nie majg zastosowania
do wprowadzonego do obrotu produktu zelementami cyfrowymi, producent
zamieszcza w tej dokumentacji wyrazne uzasadnienie.

W celu wypetnienia obowigzku okreslonego w ust. 1 producenci doktadajg nalezytej
starannos$ci przy integrowaniu z produktami z elementami cyfrowymi komponentéw
pochodzacych od stron trzecich. Producenci zapewniaja, aby takie komponenty nie
naruszaty bezpieczenstwa produktu z elementami cyfrowymi.

Producent systematycznie dokumentuje, w sposob proporcjonalny do charakteru
iryzyka w cyberprzestrzeni, istotne aspekty cyberbezpieczenstwa dotyczace
produktu z elementami cyfrowymi, w tym podatnosci, o ktorych si¢ dowiedzial, oraz
wszelkie istotne informacje przekazane przez strony trzecie, a takze, w stosownych
przypadkach, aktualizuje ocen¢ ryzyka produktu.

Przy wprowadzaniu produktu z elementami cyfrowymi do obrotu oraz przez caty
przewidywany okres eksploatacji produktu lub przez okres pigciu lat od
wprowadzenia produktu do obrotu, w zaleznosci od tego, ktéry z tych okreséw jest
krotszy, producenci zapewniaja skuteczne izgodne z zasadniczymi wymogami
okreslonymi w sekcji 2 zalgcznika 1 postepowanie w przypadku wykrycia
podatnosci.

Producenci muszg posiada¢ odpowiednig polityke i stosowne procedury, w tym
polityke regulujaca skoordynowane ujawnianie podatnosci, o ktérej mowa w sekcji 2
pkt 5 zalagcznika I, do celow przetwarzania 1 eliminowania potencjalnych podatnosci
produktu zelementami cyfrowymi, zgloszonych przez Zzréodla wewngtrzne lub
zewnetrzne.

Przed wprowadzeniem produktu zelementami cyfrowymi do obrotu producenci
sporzadzaja dokumentacje techniczna, o ktérej mowa w art. 23.
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Producenci przeprowadzajg wybrane procedury oceny zgodnosci, o ktérych mowa
w art. 24, lub zlecajg ich przeprowadzenie.

W  przypadku wykazania zgodno$ci produktu zelementami cyfrowymi
z zasadniczymi wymogami okreslonymi w sekcji 1 zatgcznika 1 oraz zgodnosci
procedur wprowadzonych przez producenta z zasadniczymi wymogami okreslonymi
w sekeji 2 zatgcznika I w wyniku przeprowadzenia takiej procedury oceny zgodnosci
producenci sporzadzaja deklaracje zgodnosci UE zgodnie z art. 20 1umieszczajg
oznakowanie zgodnos$ci CE zgodnie z art. 22.

Producenci przechowujg dokumentacje¢ techniczng i deklaracje zgodnosci UE —
w stosownych przypadkach — do dyspozycji organéw nadzoru rynku przez okres
dziesigciu lat po wprowadzeniu produktu z elementami cyfrowymi do obrotu.

Producenci zapewniaja wprowadzenie procedur majacych na celu utrzymanie
zgodnos$ci produktow z elementami cyfrowymi, ktore sg czescig serii produkcyjne;.
Producent odpowiednio uwzglednia zmiany w procesie rozwoju i produkcji lub
w projekcie lub wlasciwosciach produktu z elementami cyfrowymi oraz zmiany
w normach  zharmonizowanych, europejskich ~ programach  certyfikacji
cyberbezpieczenstwa lub wspolnych specyfikacjach, o ktérych mowa w art. 19,
w odniesieniu do ktorych deklaruje si¢ zgodnos¢ produktu z elementami cyfrowymi
lub przez stosowanie ktorych weryfikuje si¢ jego zgodnos¢.

Producenci zapewniaja, aby do produktow zelementami cyfrowymi dotaczano
informacje 1 instrukcje okreslone w zataczniku II, w postaci elektronicznej lub
fizycznej. Takie informacje i instrukcje podaje si¢ w jezyku tatwo zrozumiatym dla
uzytkownikéw. Musza by¢é one jasne, zrozumiale, przystgpne 1 czytelne.
Umozliwiaja one bezpieczng instalacje, obstuge 1bezpieczne uzytkowanie
produktéw z elementami cyfrowymi.

Producenci dotaczaja do produktu z elementami cyfrowymi deklaracje zgodnosci UE
albo umieszczaja w instrukcjach oraz informacjach okreslonych w zalaczniku II
adres strony internetowej, na ktorej jest dostepna deklaracja zgodnosci UE.

Od chwili wprowadzenia do obrotu iprzez caly oczekiwany okres eksploatacji
produktu lub przez okres pieciu lat po wprowadzeniu do obrotu produktu
z elementami cyfrowymi, w zalezno$ci od tego, ktory z tych okreséw jest krotszy,
producenci, ktorzy wiedzg lub majg powody, by sadzi¢, ze produkt z elementami
cyfrowymi lub procedury wprowadzone przez producenta nie sg zgodne
z zasadniczymi wymogami okreslonymi w zatgczniku I, niezwlocznie wprowadzaja
srodki naprawcze niezbedne do zapewnienia zgodnosci tego produktu z elementami
cyfrowymi lub procedur producenta, do wycofania produktu z obrotu lub odzyskania
go, w stosownych przypadkach.

Na uzasadniony wniosek organu nadzoru rynku producenci przekazuja temu
organowi, Ww tatwo zrozumialtym dla niego jezyku, wszelkie informacje
1 dokumentacje¢ — w formie papierowej lub elektronicznej — niezbgdne do wykazania
zgodno$ci produktu zelementami cyfrowymi i procedur wprowadzonych przez
producenta z zasadniczymi wymogami okreslonymi w zatgczniku 1. Na zgdanie tego
organu wspotpracuja z nim w zakresie wszelkich $rodkéw wprowadzonych w celu
wyeliminowania ryzyka w cyberprzestrzeni, jakie stwarza produkt z elementami
cyfrowymi wprowadzony przez nich do obrotu.

Producent, ktory zaprzestaje dziatalnosci i w rezultacie nie jest w stanie spenic
obowigzkow ustanowionych w niniejszym rozporzadzeniu, informuje o tej sytuacji

45

PL



PL

15.

przed zaprzestaniem dziatalnosci odpowiednie organy nadzoru rynku, atakze, za
pomoca wszelkich dostepnych s$rodkéw 1w mozliwie jak najszerszym zakresie,
uzytkownikéw odnosnych produktow z elementami cyfrowymi wprowadzonych do
obrotu.

Komisja moze w drodze aktow wykonawczych okreslic format i elementy
zestawienia podstawowych materialdéw do produkcji oprogramowania okreslonego
wsekcji 2 pkt1 zalgcznika 1. Te akty wykonawcze przyjmuje si¢ zgodnie
z procedura sprawdzajaca, o ktorej mowa w art. 51 ust. 2.

Artykut 11
Obowiqzki producentow w zakresie zgtaszania incydentow

Producent bez zbednej zwtoki, a w kazdym razie w terminie 24 godzin od uzyskania
informacji o jakiejkolwiek aktywnie wykorzystywanej podatno$ci zawartej
w produkcie z elementami cyfrowymi zgtasza takg podatno$s¢ ENISA. W zgloszeniu
tym podaje si¢ szczegdty dotyczace tej podatnosci oraz, w stosownych przypadkach,
wszelkie wprowadzone $rodki naprawcze lub tagodzace. Po otrzymaniu zgtoszenia
ENISA bez zbg¢dnej zwloki, chyba ze opdznienie wynika z uzasadnionych przyczyn
zwigzanych z ryzykiem w cyberprzestrzeni, przekazuje je do CSIRT wyznaczonego
do celow skoordynowanego ujawniania podatnosci w zainteresowanym panstwie
cztonkowskim zgodnie z art. [art. X] dyrektywy [dyrektywy XXX/XXXX (NIS 2)],
a takze informuje organ nadzoru rynku o zgtoszonej podatnosci.

Producent bez zbednej zwtoki, a w kazdym razie w terminie 24 godzin od uzyskania
informacji o jakimkolwiek incydencie majagcym wpltyw na bezpieczenstwo produktu
z elementami cyfrowymi zglasza taki incydent ENISA. ENISA bez zbg¢dnej zwtoki,
chyba Ze opdznienie wynika zuzasadnionych przyczyn zwigzanych zryzykiem
w cyberprzestrzeni, przekazuje zgloszenia do pojedynczego punktu kontaktowego
wyznaczonego w zainteresowanym panstwie cztonkowskim zgodnie z art. [art. X]
dyrektywy [dyrektywy XXX/XXXX (NIS 2)], atakze informuje organ nadzoru
rynku o zgloszonych incydentach. W zgloszeniu incydentu nalezy zawrzec
informacje na temat dotkliwosci 1wptywu incydentu oraz, w stosownych
przypadkach, wskazaé, czy producent podejrzewa, ze incydent jest spowodowany
dziataniami niezgodnymi z prawem lub czynami dokonanymi w zlym zamiarze, lub
uwaza, Zz€ ma on wptyw transgraniczny.

ENISA przekazuje europejskiej sieci organizacji tacznikowych do spraw kryzysow
cyberbezpieczenstwa (EU-CyCLONe) ustanowionej na mocy art. [art. X] dyrektywy
[dyrektywy XXX/XXXX (NIS 2)] informacje zgloszone zgodnie z ust. 1 12, jezeli
takie informacje sg istotne z perspektywy skoordynowanego zarzadzania
cyberincydentami i cyberkryzysami na duzg skal¢ na szczeblu operacyjnym.

Po powzigciu informacji o wystgpieniu incydentu producent bez zbednej zwloki
informuje uzytkownikow produktu zelementami cyfrowymi o takim incydencie
oraz, w razie potrzeby, o §rodkach naprawczych, ktore uzytkownik moze wdrozy¢
w celu zlagodzenia skutkow incydentu.

Komisja moze, w drodze aktow wykonawczych, doprecyzowaé rodzaj informacji
przekazywanych w zgloszeniach skladanych na podstawie ust. 1 12, format takich
zgtoszen 1procedure ich skladania. Te akty wykonawcze przyjmuje si¢ zgodnie
z procedura sprawdzajaca, o ktorej mowa w art. 51 ust. 2.
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ENISA, na podstawie powiadomien otrzymywanych zgodnie zust.1 12,
przygotowuje co dwa lata sprawozdanie techniczne na temat pojawiajacych si¢
tendencji  w zakresie ryzyka w cyberprzestrzeni dotyczacego  produktow
z elementami cyfrowymi oraz przedktada je grupie wspolpracy, o ktérej mowa w art.
[art. X] dyrektywy [dyrektywy XXX/XXXX (NIS 2)]. Pierwsze takie sprawozdanie
nalezy przedtozy¢ w terminie 24 miesigcy od rozpoczecia stosowania obowigzkow
okreslonych w ust. 11 2.

Producenci po zidentyfikowaniu podatnosci w komponencie, w tym w komponencie
ze zrodet otwartych, ktory jest zintegrowany z produktem z elementami cyfrowymi,
zglaszaja podatno$¢ osobie lub podmiotowi utrzymujacemu komponent.

Artykut 12
Upowaznieni przedstawiciele

Producent moze wyznaczy¢ upowaznionego przedstawiciela w drodze pisemnego
pelnomocnictwa.

Obowigzki okreslone w art. 10 ust. 1-6, art. 10 ust. 7 tiret pierwsze i art. 10 ust. 9 nie
wchodza w zakres pelnomocnictwa upowaznionego przedstawiciela.

Upowazniony przedstawiciel wykonuje zadania okreslone w pelnomocnictwie
otrzymanym od producenta. Pelnomocnictwo umozliwia upowaznionemu
przedstawicielowi wykonywanie co najmniej nast¢pujacych obowiazkoéw:

a)  przechowywanie deklaracji zgodnosci UE, o ktérej mowa w art. 20, oraz
dokumentacji technicznej, o ktérej mowa w art. 23, do dyspozycji organdéw
nadzoru rynku przez okres dziesigciu lat po wprowadzeniu produktu
z elementami cyfrowymi do obrotu;

b)  przekazywanie na uzasadniony wniosek organu nadzoru rynku wszelkich
informacji 1 dokumentéw niezbednych do wykazania zgodno$ci produktu
z elementami cyfrowymi z wymogami;

c) na wniosek organdow nadzoru rynku podejmowanie znimi wspolpracy
w dzialaniach majacych na celu na wyeliminowanie ryzyka, jakie stwarza
produkt z elementami cyfrowymi obje¢ty pelnomocnictwem upowaznionego
przedstawiciela.

Artykut 13
Obowigzki importerow

Importerzy wprowadzaja do obrotu wylacznie produkty z elementami cyfrowymi,
ktore spelniajg zasadnicze wymogi okreslone w sekcji 1 zatgcznika I 1 w przypadku
ktérych procedury wprowadzone przez producenta sa zgodne z zasadniczymi
wymogami okreslonymi w sekcji 2 zatgcznika I.

Przed wprowadzeniem produktu zelementami cyfrowymi do obrotu importerzy
zapewniaja, aby:

a)  producent przeprowadzil odpowiednie procedury oceny zgodnos$ci, o ktorych
mowa w art. 24;

b)  producent sporzadzil dokumentacje¢ techniczna;
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c) produkt zelementami cyfrowymi nosil oznakowanie CE, o ktérym mowa
w art. 22, oraz by towarzyszyly mu informacje i instrukcje obstugi okreslone
w zataczniku II.

W przypadku gdy importer uznaje lub ma powody, by uwazaé, ze produkt
z elementami cyfrowymi lub procedury wprowadzone przez producenta nie sg
zgodne z zasadniczymi wymogami okre$lonymi w zataczniku I, nie wprowadza
produktu do obrotu, dopoki nie zostanie zapewniona zgodno$¢ tego produktu lub
tych procedur wprowadzonych przez producenta zzasadniczymi wymogami
okreslonymi w zalaczniku I. Ponadto, jezeli produkt zelementami cyfrowymi
stwarza znaczne ryzyko w cyberprzestrzeni, importer informuje o tym producenta
oraz organy nadzoru rynku.

Importerzy umieszczaja na produkcie z elementami cyfrowymi albo — jezeli nie jest
to mozliwe — na opakowaniu produktu z elementami cyfrowymi lub w zatagczonym
do niego dokumencie swoje imi¢ inazwisko lub nazwe, zarejestrowang nazweg
handlowa lub zarejestrowany znak towarowy, adres pocztowy iadres e-mail, pod
ktérym mozna si¢ z nimi skontaktowaé. Dane kontaktowe podaje si¢ w jezyku tatwo
zrozumiatym dla uzytkownikow i organéw nadzoru rynku.

Importerzy zapewniaja dotaczenie do produktu z elementami cyfrowymi instrukcji
obstugi oraz dostarczenie informacji okreslonych w zataczniku II w jezyku tatwo
zrozumiatym dla uzytkownikow.

Importerzy, ktorzy wiedza lub maja powody, by uwazac, ze wprowadzony przez nich
na rynek produkt zelementami cyfrowymi lub procedury wprowadzone przez
producenta nie s3 zgodne z zasadniczymi wymogami okreslonymi w zataczniku I,
niezwlocznie wprowadzaja $rodki naprawcze niezbgdne do zapewnienia zgodnos$ci
produktu zelementami cyfrowymi lub procedur wprowadzonych przez jego
producenta z zasadniczymi wymogami okre§lonymi w zatgczniku I lub do wycofania
produktu z obrotu, lub odzyskania go, w stosownych przypadkach.

Po stwierdzeniu podatnosci produktu zelementami cyfrowymi importerzy bez
zbednej zwloki informuja producenta o tej podatnosci. Ponadto, w przypadku gdy
produkt zelementami cyfrowymi stwarza istotne ryzyko w cyberprzestrzeni,
importerzy niezwlocznie informujag otym organy nadzoru rynku panstw
cztonkowskich, w ktorych produkt z elementami cyfrowymi udostepniono na rynku,
podajac szczegdtowe informacje, w szczegdlno$ci na temat niezgodnosci oraz
wszelkich wprowadzonych srodkow naprawczych.

Importerzy przechowuja kopi¢ deklaracji zgodnosci UE do dyspozycji organow
nadzoru rynku przez dziesi¢¢ lat po wprowadzeniu produktu z elementami
cyfrowymi do obrotu ina wniosek tych organéw udostepniaja im dokumentacje¢
techniczng.

Na uzasadniony wniosek organu nadzoru rynku importerzy przekazuja mu wszelkie
informacje 1 dokumentacj¢ — w formie papierowej lub elektronicznej — niezbgdne do
wykazania zgodnos$ci produktu z elementami cyfrowymi z zasadniczymi wymogami
okreslonymi w sekcji 1 zatgcznika I, atakze zgodnos$ci procedur wprowadzonych
przez producenta z zasadniczymi wymogami okreslonymi w sekcji 2 zatacznika I
w jezyku tatwo zrozumialym dla tego organu. Na wniosek tego organu importerzy
wspoOtpracuja z nim w zakresie wszelkich §rodkow wprowadzonych w celu usunigcia
ryzyka w cyberprzestrzeni, jakie stwarza produkt zelementami cyfrowymi
wprowadzony przez nich do obrotu.
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W przypadku gdy importer produktu zelementami cyfrowymi dowiaduje si¢, ze
producent tego produktu zaprzestat dziatalnosci i w zwigzku z tym nie jest w stanie
wypetni¢ obowigzkéw okreslonych w niniejszym rozporzadzeniu, importer
informuje o tej sytuacji odpowiednie organy nadzoru rynku, atakze, za pomoca
wszelkich  dostepnych  $srodkow 1w mozliwie jak najszerszym  zakresie,
uzytkownikéw produktéw z elementami cyfrowymi wprowadzonych do obrotu.

Artykut 14
Obowiqgzki dystrybutorow

Udostepniajac produkt z elementami cyfrowymi na rynku, dystrybutorzy dzialaja
z nalezyta staranno$cig w odniesieniu do wymogow niniejszego rozporzadzenia.

Przed udostepnieniem produktu z elementami cyfrowymi na rynku dystrybutorzy
sprawdzaja, czy:

a)  produkt z elementami cyfrowymi jest opatrzony oznakowaniem CE;

b)  producent iimporter wypeknili obowiazki okreslone odpowiednio w art. 10
ust. 101 11 oraz w art. 13 ust. 4.

W przypadku gdy dystrybutor uznaje lub ma powody, by uwaza¢, ze produkt
z elementami cyfrowymi lub procedury wprowadzone przez producenta nie sg
zgodne z zasadniczymi wymogami okreslonymi w zataczniku I, nie udostgpnia on
produktu zelementami cyfrowymi na rynku, dopdki nie zostanie zapewniona
zgodnos¢ tego produktu lub tych procedur wprowadzonych przez producenta.
Ponadto, jezeli produkt zelementami cyfrowymi stwarza istotne ryzyko
w cyberprzestrzeni, dystrybutor informuje o tym producenta oraz organy nadzoru
rynku.

Dystrybutorzy, ktorzy wiedzg lub maja powody, by uwazaé, ze udostgpniony przez
nich na rynku produkt z elementami cyfrowymi lub procedury wprowadzone przez
producenta nie s3 zgodne z zasadniczymi wymogami okreslonymi w zatgczniku I,
zapewniaja wprowadzenie S$rodkow naprawczych niezbednych do zapewnienia
zgodnosci produktu z elementami cyfrowymi lub procedur wprowadzonych przez
producenta lub do wycofania produktu z obrotu, lub odzyskania go, w stosownych
przypadkach.

Po stwierdzeniu podatno$ci produktu z elementami cyfrowymi dystrybutorzy bez
zbednej zwloki informuja producenta o tej podatnosci. Ponadto, w przypadku gdy
produkt zelementami cyfrowymi stwarza istotne ryzyko w cyberprzestrzeni,
dystrybutorzy niezwlocznie informuja otym organy nadzoru rynku panstw
cztonkowskich, w ktorych produkt z elementami cyfrowymi udostgpniono na rynku,
podajac szczegdtowe informacje, w szczegdlnosci na temat niezgodnosci oraz
wszelkich wprowadzonych $rodkéw naprawczych.

Na uzasadniony wniosek organu nadzoru rynku dystrybutorzy przekazujag mu
wszelkie informacje idokumentacj¢ — w formie papierowej lub elektronicznej —
niezbedne do wykazania zgodnosci produktu z elementami cyfrowymi i procedur
wprowadzonych przez jego producenta z zasadniczymi wymogami okreslonymi
w zalagczniku 1 w jezyku tatwo zrozumialym dla tego organu. Na wniosek tego
organu dystrybutorzy wspotpracuja znim w zakresie wszelkich $rodkow
wprowadzonych w celu usunigcia ryzyka w cyberprzestrzeni, jakie stwarza produkt
z elementami cyfrowymi udostgpniony przez nich na rynku.
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6. W przypadku gdy dystrybutor produktu z elementami cyfrowymi dowiaduje sie, ze
producent tego produktu zaprzestat dziatalno$ci i w zwigzku z tym nie jest w stanie
wypeti¢ obowigzkow okreslonych w niniejszym rozporzadzeniu, dystrybutor
informuje o tej sytuacji odpowiednie organy nadzoru rynku, atakze, za pomoca
wszelkich  dostepnych  $rodkow 1w mozliwie jak najszerszym  zakresie,
uzytkownikéw produktéw z elementami cyfrowymi wprowadzonych do obrotu.

Artykut 15

Przypadki, w ktorych obowigzki producentow majg zastosowanie do importerow
i dystrybutorow

Importer lub dystrybutor uwazany jest za producenta do celéw niniejszego rozporzadzenia
i1 podlega on obowigzkom producenta okre§lonym w art. 10 oraz art. 11 ust. 1, 2, 4 1 7, jezeli
ten importer lub dystrybutor wprowadza produkt z elementami cyfrowymi do obrotu pod
wlasng nazwag lub znakiem towarowym albo dokonuje istotnej modyfikacji produktu
z elementami cyfrowymi juz wprowadzonego do obrotu.

Artykut 16
Inne przypadki, w ktorych majq zastosowanie obowiqzki producentow

Osoba fizyczna lub prawna — inna niz producent, importer lub dystrybutor — ktoéra dokonuje
istotnej modyfikacji produktu z elementami cyfrowymi, uwazana jest za producenta do celéw
niniejszego rozporzadzenia.

Osoba ta podlega obowigzkom producenta okreslonym w art. 10 oraz art. 11 ust. 1, 2, 4 17
w odniesieniu do cz¢sci produktu poddanej istotnej modyfikacji lub, jezeli taka istotna
modyfikacja ma wplyw na cyberbezpieczenstwo produktu zelementami cyfrowymi jako
catosci, w odniesieniu do catego produktu.

Artykut 17
Identyfikacja podmiotow gospodarczych

1. Na wniosek organdéw nadzoru rynku 1 pod warunkiem, ze informacje sg dostepne,
podmioty gospodarcze przekazuja tym organom nast¢pujace informacje:

a) 1mi¢ 1nazwisko lub nazwe iadres kazdego podmiotu gospodarczego, ktoéry
dostarczyl im produkt z elementami cyfrowymi;

b)  imi¢ 1 nazwisko lub nazwe 1 adres kazdego podmiotu gospodarczego, ktoremu
dostarczyly produkt z elementami cyfrowymi.

2. Podmioty gospodarcze musza by¢ w stanie przedstawi¢ informacje, o ktorych mowa
w ust. 1, przez dziesi¢¢ lat od dostarczenia im produktu z elementami cyfrowymi
oraz przez dziesi¢¢ lat od dostarczenia przez nie produktu z elementami cyfrowymi.

ROZDZIAL 111
ZGODNOSC PRODUKTU Z ELEMENTAMI CYFROWYMI

Artykut 18

Domniemanie zgodnosci
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1. W przypadku produktéw z elementami cyfrowymi i procedur wprowadzonych przez
producenta  speilniajacych  normy  zharmonizowane lub  czeSci  norm
zharmonizowanych, do ktorych odniesienie opublikowano w Dzienniku Urzedowym
Unii Europejskiej, zaklada si¢, ze spelniaja one zasadnicze wymogi objete tymi
normami lub ich czg¢$ciami, okreslone w zatgczniku 1.

2. Produkty zelementami cyfrowymi iprocedury wprowadzone przez producenta
zgodne ze wspoOlnymi specyfikacjami, o ktérych mowa w art. 19, uznaje si¢ za
spetlniajace zasadnicze wymogi okreslone w zataczniku I w zakresie, w jakim
wspomniane wspolne specyfikacje obejmujg te wymogi.

3. Zaktada sie¢, ze produkty z elementami cyfrowymi i procedury wprowadzone przez
producenta, w odniesieniu do ktéorych wydano unijng deklaracje zgodnosci lub
certyfikat w ramach europejskiego programu certyfikacji cyberbezpieczenstwa
przyjetego zgodnie z rozporzadzeniem (UE) 2019/881 1 okreslonego zgodnie z ust. 4,
sg zgodne zzasadniczymi wymogami okre$§lonymi w zatagczniku 1 w zakresie,
w jakim unijna deklaracja zgodnos$ci lub certyfikat cyberbezpieczenstwa, lub ich
czgsci, obejmujg te wymogi.

4. Komisja jest uprawniona do okreslenia, w drodze aktéw wykonawczych,
europejskich programow certyfikacji cyberbezpieczenstwa przyjetych na podstawie
rozporzadzenia (UE) 2019/881, ktore mogg by¢ stosowane do wykazania zgodno$ci
z zasadniczymi wymogami lub ich czeSciami okreslonymi w zalaczniku 1. Ponadto,
w stosownych przypadkach, Komisja okresla, czy certyfikat cyberbezpieczenstwa
wydany wramach takich programéw zwalnia producenta z obowigzku
przeprowadzenia oceny zgodno$ci przez stron¢ trzecia w odniesieniu do
odpowiednich wymogow, jak okreslono w art. 24 ust. 2 lit. a) i b) oraz w art. 24
ust. 3 lit.a) 1 b). Te akty wykonawcze przyjmuje si¢ zgodnie z procedura
sprawdzajaca, o ktorej mowa w art. 51 ust. 2.

Artykut 19
Wspolne specyfikacje

Jezeli normy zharmonizowane, o ktorych mowa w art. 18, nie istnieja lub jezeli Komisja
uzna, ze odpowiednie normy zharmonizowane sg niewystarczajace do spelnienia wymogow
niniejszego rozporzadzenia lub zastosowania si¢ do wniosku Komisji o normalizacje¢ lub
jezeli wystepuja nieuzasadnione opoznienia w procedurze normalizacji, lub jezeli wniosek
Komisji w sprawie norm zharmonizowanych nie zostanie zaakceptowany przez europejskie
organizacje normalizacyjne, Komisja jest uprawniona do przyjmowania — w drodze aktow
wykonawczych — wspolnych specyfikacji w odniesieniu do zasadniczych wymogow
okreslonych w zataczniku 1. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura
sprawdzajaca, o ktorej mowa w art. 51 ust. 2.

Artykut 20
Deklaracja zgodnosci UE

1. Deklaracje zgodnosci UE sporzadzaja producenci zgodnie zart. 10 wust. 7
ipotwierdza si¢ wniej, ze wykazano spelnienie majacych zastosowanie
zasadniczych wymogow okreslonych w zatgczniku 1.

2. Deklaracje zgodnosci UE sporzadza si¢ wedlug wzoru okre$lonego w zataczniku IV
1zawiera ona elementy wyszczegolnione w odpowiednich procedurach oceny
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zgodnos$ci okreslonych w zataczniku VI. Taka deklaracja jest stale aktualizowana.
Deklaracje udostgpnia si¢ w jezyku lub jezykach wymaganych przez panstwo
cztonkowskie, w ktorym produkt z elementami cyfrowymi jest wprowadzany do
obrotu lub udostepniany.

3. W przypadku gdy produkt z elementami cyfrowymi podlega wigcej niz jednemu
aktowi Unii wymagajacemu deklaracji zgodnosci UE, sporzadzana jest jedna
deklaracja zgodnosci UE odnoszaca si¢ do wszystkich takich aktow Unii. W takiej
deklaracji wskazuje si¢ odpowiednie akty Unii, tacznie zich adresami
publikacyjnymi.

4. Przez sporzadzenie deklaracji zgodnosci UE producent przyjmuje na siebie
odpowiedzialno$¢ za zgodnos¢ produktu.

5. Komisja jest uprawniona do przyjmowania aktow delegowanych zgodnie z art. 50
w celu uzupehlnienia niniejszego rozporzadzenia przez dodanie elementow do
minimalnego zakresu tresci deklaracji zgodnosci UE okreslonego w zalaczniku 1V,
aby uwzgledni¢ rozwoj technologiczny.

Artykut 21
Ogolne zasady dotyczqgce oznakowania CE

Oznakowanie CE zdefiniowane w art. 3 pkt32 podlega ogdlnym zasadom okreslonym
w art. 30 rozporzadzenia (WE) nr 765/2008.

Artykut 22
Reguty i warunki dotyczgce umieszczania oznakowania CE

1. Oznakowanie CE umieszcza si¢ na produkcie zelementami cyfrowymi w sposob
widoczny, czytelny itrwaty. W przypadku gdy jest to niemozliwe lub
nieuzasadnione ze wzglgdu na charakter produktu zelementami cyfrowymi,
oznakowanie CE umieszcza si¢ na opakowaniu i deklaracji zgodnosci UE, o ktorej
mowa w art. 20, dotaczonej do produktu zelementami cyfrowymi. W przypadku
produktow z elementami cyfrowymi w formie oprogramowania oznakowanie CE
umieszcza si¢ na deklaracji zgodnosci UE, o ktorej mowa w art. 20, albo na stronie
internetowej po$wigconej oprogramowaniu.

2. Ze wzgledu na charakter produktu z elementami cyfrowymi wysoko$¢ oznakowania
CE umieszczonego na produkcie z elementami cyfrowymi moze by¢ mniejsza niz 5
mm, pod warunkiem zZe pozostaje ono widoczne i czytelne.

3. Oznakowanie CE umieszcza si¢ przed wprowadzeniem produktu z elementami
cyfrowymi do obrotu. Po oznakowaniu CE mozna umiesci¢ piktogram lub innego
rodzaju oznakowanie wskazujace na szczeg6lne ryzyko lub zastosowanie okreslone
w aktach wykonawczych, o ktorych mowa w ust. 6.

4. Po oznakowaniu CE podaje si¢ numer identyfikacyjny jednostki notyfikowane;,
jezeli jednostka ta jest zaangazowana w procedure oceny zgodnos$ci oparta na
petnym zapewnieniu jako$ci (zgodnie z modutem H), o ktorej mowa w art. 24.

Numer identyfikacyjny jednostki notyfikowanej umieszcza sama jednostka lub
producent albo jego upowazniony przedstawiciel wedlug wskazéwek jednostki
notyfikowanej.
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Panstwa czlonkowskie korzystajg z istniejacych mechanizmow, aby zapewnié
prawidtowe stosowanie systemu oznakowania CE, oraz podejmuja odpowiednie
dziatania w przypadku jego niewlasciwego wykorzystania. W przypadku gdy
produkt z elementami cyfrowymi podlega innym przepisom Unii, w ktorych réwniez
przewiduje si¢ umieszczenie oznakowania CE, oznakowanie to wskazuje, ze produkt
spelnia réwniez wymogi okreslone w tych innych przepisach.

Komisja moze — wdrodze aktow wykonawczych — ustanowi¢ specyfikacje
techniczne  piktograméw lub  wszelkich innych oznakowan zwigzanych
z bezpieczenstwem produktéw z elementami cyfrowymi oraz mechanizmy
zachecajace do ich stosowania. Te akty wykonawcze przyjmuje si¢ zgodnie
z procedurg sprawdzajaca, o ktorej mowa w art. 51 ust. 2.

Artykut 23
Dokumentacja techniczna

Dokumentacja techniczna zawiera wszelkie istotne dane lub informacje szczegotowe
dotyczace S$rodkoéw zastosowanych przez producenta w celu zapewnienia, aby
produkt z elementami cyfrowymi oraz procedury wprowadzone przez producenta
spelniaty zasadnicze wymogi okre§lone w zataczniku 1. Zawiera ona co najmniej
elementy okreslone w zataczniku V.

Dokumentacj¢ techniczng sporzadza si¢ przed wprowadzeniem do obrotu produktu
z elementami cyfrowymi i — w razie potrzeby — jest ona stale aktualizowana podczas
przewidywanego okresu eksploatacji produktu lub w okresie pigciu lat od
wprowadzenia do obrotu produktu z elementami cyfrowymi, w zalezno$ci od tego,
ktoéry z tych okresow jest krotszy.

W przypadku produktéw z elementami cyfrowymi, o ktérych mowa w art. 8 i art. 24
ust. 4, podlegajacych rowniez innym aktom Unii, sporzadza si¢ jedna dokumentacj¢
techniczng zawierajaca informacje, o ktérych mowa w zalaczniku V do niniejszego
rozporzadzenia, oraz informacje wymagane w tych odpowiednich aktach Unii.

Dokumentacje techniczng i korespondencje¢ odnoszaca si¢ do procedury oceny
zgodnos$ci sporzadza si¢ w jezyku urzedowym panstwa cztonkowskiego, w ktérym
ustanowiona jest jednostka notyfikowana, lub wjezyku mozliwym do przyjecia
przez t¢ jednostke.

Komisja jest uprawniona do przyjmowania aktéw delegowanych zgodnie z art. 50
w celu uzupelnienia niniejszego rozporzadzenia o elementy, ktére nalezy wiaczy¢ do
dokumentacji technicznej okreslonej w zataczniku V, aby uwzgledni¢ rozwoj
technologiczny, jak réwniez o zmiany napotkane w procesie wdrazania niniejszego
rozporzadzenia.

Artykut 24
Procedury oceny zgodnosci dotyczqce produktow z elementami cyfrowymi

Producent dokonuje oceny zgodnos$ci produktu z elementami cyfrowymi i procedur
wprowadzonych przez producenta w celu ustalenia, czy spelniono zasadnicze
wymogi okreslone w zalaczniku I. Producent lub upowazniony przedstawiciel
producenta wykazuje zgodno$¢ zzasadniczymi wymogami, stosujac jedng
z nastepujacych procedur:
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a) procedur¢ kontroli wewnetrznej (zgodnie zmodutem A) okreslong
w zataczniku VI; lub

b)  procedure¢ badania typu UE (zgodnie z modutem B) okreslong w zalaczniku VI,
po ktorej nastepuje badanie zgodnosci z typem UE w oparciu o wewnetrzng
kontrolg produkcji (zgodnie z modutem C) okreslong w zatagczniku VI; lub

c) ocen¢ zgodno$ci opartg na pelnym zapewnieniu jakosci (zgodnie z modutem
H) okreslong w zataczniku VI.

Jezeli przy ocenie zgodnosci produktu krytycznego z elementami cyfrowymi klasy I
okreslonego w zalaczniku III oraz procedur wprowadzonych przez jego producenta
z zasadniczymi wymogami okreslonymi w zataczniku I producent lub upowazniony
przedstawiciel producenta nie zastosowal norm zharmonizowanych, wspolnych
specyfikacji lub europejskich programoéw certyfikacji cyberbezpieczenstwa,
o ktorych mowa w art. 18, lub zastosowat je tylko cz¢sciowo badz jezeli takie normy
zharmonizowane, wspolne specyfikacje lub europejskie programy certyfikacji
cyberbezpieczenstwa nie istnieja, dany produkt z elementami cyfrowymi i procedury
wprowadzone przez producenta podlegaja w odniesieniu do tych zasadniczych
wymogow jednej z nastepujacych procedur:

a)  procedurze badania typu UE (zgodnie z modulem B) okreslonej w zataczniku
VI, po ktorej nastgpuje badanie zgodnosci ztypem UE w oparciu
o wewnetrzng kontrole produkcji (zgodnie zmodutem C) okreslong
w zataczniku VI; lub

b)  ocenie zgodnosci opartej na pelnym zapewnieniu jakosci (zgodnie z modulem
H) okreslonej w zalaczniku VI.

Jezeli produkt jest produktem krytycznym zelementami cyfrowymi klasy II
okreslonym w zalgczniku III, producent lub upowazniony przedstawiciel producenta
wykazuje zgodnos¢ z zasadniczymi wymogami okreslonymi w zataczniku I, stosujac
jedna z nastepujacych procedur:

a)  procedurg badania typu UE (zgodnie z modutem B) okreslong w zataczniku VI,
po ktorej nastepuje badanie zgodno$ci z typem UE w oparciu o wewngtrzng
kontrolg produkcji (zgodnie z modutem C) okreslong w zataczniku VI; lub

b) ocen¢ zgodnosci oparta na pelnym zapewnieniu jakosci (zgodnie z modutem
H) okreslong w zalgczniku VI.

Producenci produktow z elementami cyfrowymi, ktore sklasyfikowano jako systemy
elektronicznej dokumentacji medycznej wchodzace w zakres rozporzadzenia
[rozporzadzenia w sprawie europejskiej przestrzeni danych dotyczacych zdrowia],
wykazujg zgodno$¢ z zasadniczymi wymogami okreslonymi w zalaczniku I do
niniejszego rozporzadzenia, stosujac odpowiednig procedure oceny zgodnoS$ci
zgodnie z wymogami rozporzadzenia [rozdziatu III rozporzadzenia w sprawie
europejskiej przestrzeni danych dotyczacych zdrowial].

Jednostki notyfikowane przy ustalaniu oplat za procedury oceny zgodnos$ci
uwggle;dniaja, szczegllne interesy i potrzeby malych i $rednich przedsiebiorstw
(MSP) 1 obnizajg te oplaty proporcjonalnie do ich szczegdlnych interesoOw 1 potrzeb.
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ROZDZIAL IV
NOTYFIKACJA JEDNOSTEK OCENIAJACYCH ZGODNOSC

Artykut 25
Notyfikacja

Panstwa cztonkowskie notyfikujag Komisji 1 pozostalym panstwom cztonkowskim jednostki
oceniajace zgodno$¢ uprawnione do dokonywania oceny zgodno$ci zgodnie z niniejszym
rozporzadzeniem.

Artykul 26

Organy notyfikujgce
1. Panstwa cztonkowskie wyznaczaja organ notyfikujacy, ktéry odpowiada za
opracowanie i przeprowadzanie procedur koniecznych do oceny i notyfikowania
jednostek oceniajacych zgodnos¢ oraz do monitorowania jednostek notyfikowanych,
w tym na potrzeby zapewnienia zgodnosci z art. 31.

2. Panstwa czlonkowskie moga zdecydowaé, ze ocena imonitorowanie, o ktérych
mowa wust. 1, s3a przeprowadzane przez krajowa jednostke akredytujaca
W rozumieniu przepisow rozporzadzenia (WE) nr 765/2008 izgodnie =z tymi

przepisami.
Artykut 27
Wymogi dotyczqce organdow notyfikujgcych
1. Organ notyfikujacy ustanawia si¢ w taki sposob, by nie dochodzito do konfliktu

intereso6w migdzy organem notyfikujacym a jednostkami oceniajacymi zgodnos¢.

2. Sposéb organizacji 1 funkcjonowania organu notyfikujacego musi gwarantowac
obiektywizm i bezstronno$¢ jego dziatalnosci.

3. Sposéb organizacji organu notyfikujagcego musi zapewnia¢ podejmowanie kazdej
decyzji dotyczacej notyfikacji jednostki oceniajacej zgodno$¢ przez kompetentne
osoby spoza grona osob przeprowadzajacych ocene.

4. Organ notyfikujacy nie moze oferowa¢ ani podejmowaé zadnych dziatan
wykonywanych przez jednostki oceniajagce zgodnos$¢ ani S$wiadczy¢ ustug
doradczych na zasadach komercyjnych lub konkurencyjnych.

5. Organ notyfikujacy zapewnia poufnos¢ informacji, ktére otrzymuje.

6. Organ notyfikujagcy musi dysponowac¢ odpowiednig liczbg pracownikéw majacych
kompetencje do wlasciwego wykonywania jego zadan.

Artykut 28
Obowigzki informacyjne organow notyfikujgcych

1. Panstwa cztonkowskie informujag Komisj¢ o swoich procedurach oceny i notyfikacji
jednostek oceniajacych zgodno$¢ oraz monitorowania jednostek notyfikowanych, jak
réwniez o wszelkich zmianach w tym zakresie.
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Komisja podaje te informacje do wiadomosci publiczne;.

Artykut 29
Wymogi dotyczgce jednostek notyfikowanych

Na potrzeby notyfikacji jednostka oceniajagca zgodno$¢ musi spetni¢ wymogi
okreslone w ust. 2—12.

Jednostka oceniajagca zgodno$¢ jest powotywana na podstawie prawa krajowego
1 posiada osobowos$¢ prawna.

Jednostka oceniajaca zgodnos¢ musi by¢ osobg trzecig, funkcjonujaca niezaleznie od
organizacji lub produktu, ktéry ocenia.

Jednostke nalezaca do stowarzyszenia przedsiebiorcow lub zrzeszenia zawodowego
reprezentujacego przedsiebiorstwa zaangazowane w projektowanie, opracowywanie,
produkcje, dostarczanie, montowanie, uzytkowanie lub konserwacje produktow
z elementami cyfrowymi, ktére ocenia, mozna uwaza¢ za taka jednostke, pod
warunkiem ze wykazano jej niezalezno$¢ i brak konfliktu interesow.

Jednostka oceniajaca zgodno$¢, jej kierownictwo najwyzszego szczebla oraz
pracownicy odpowiedzialni za realizacj¢ zadan zwigzanych z oceng zgodnosci nie
moga by¢ projektantami, twoércami, producentami, dostawcami, instalatorami,
nabywcami, wlascicielami, uzytkownikami czy konserwatorami produktow
z elementami cyfrowymi, ktére oceniajg, ani upowaznionymi przedstawicielami
wymienionych stron. Nie wyklucza to uzywania ocenianych produktow, ktore sa
niezbedne do prowadzenia dziatalno$ci jednostki oceniajacej zgodnos¢, ani uzywania
produktéow do celow prywatnych.

Jednostki oceniajace zgodno$¢, jej kierownictwo najwyzszego szczebla oraz
pracownicy odpowiedzialni za realizacj¢ zadan zwigzanych z oceng zgodnosci nie
angazuja si¢ bezposrednio = w projektowanie, opracowywanie, produkcje,
wprowadzanie do obrotu, instalacj¢, uzytkowanie lub konserwacje tych produktow
ani nie reprezentuja stron zaangazowanych w taka dzialalno§¢. Nie moga oni
angazowac si¢ w dzialalnos¢, ktoéra moze zagraza¢ niezalezno$ci ich osadow lub
wiarygodno$ci w odniesieniu do dzialan zwigzanych z oceng zgodno$ci bedacych
przedmiotem notyfikacji. Dotyczy to w szczegdlnosci ustug doradczych.

Jednostki oceniajace zgodno$¢ zapewniaja, aby dziatalno$¢ ich jednostek zaleznych
lub podwykonawcow nie wptywata na poufnos¢, obiektywizm ani bezstronnos¢ ich
dzialalnosci zwigzanej z oceng zgodnosci.

Jednostki oceniajace zgodnos¢ 1ich pracownicy muszg spetnia¢ w toku realizacji
dziatalnos$ci zwigzanej z oceng zgodnosci najwyzsze standardy zawodowe, posiadac¢
konieczne kwalifikacje techniczne w danej dziedzinie oraz nie moga by¢ poddawani
zadnym naciskom ani zach¢tom, zwlaszcza finansowym, mogacym wplywac¢ na ich
osad lub wyniki dziatalno$ci zwigzanej z oceng zgodnos$ci, w szczegdlnosci ze strony
0s6b lub grup osdb, ktorych interesy zwigzane sg z rezultatami tej dziatalnos$ci.

Jednostka oceniajaca zgodno$¢ musi by¢ zdolna do realizacji wszystkich zadan
zwigzanych z oceng zgodnosci, o ktérych mowa w zalaczniku VI i w odniesieniu do
ktorych zostata notyfikowana, niezaleznie od tego, czy dana jednostka oceniajgca
zgodno$¢ wykonuje te zadania samodzielnie, czy s3 one wykonywane w jej imieniu i
na jej odpowiedzialno$¢.
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10.

Przez caly czas 1w odniesieniu do dowolnej procedury oceny zgodnos$ci oraz
dowolnego rodzaju lub kategorii produktéw zelementami cyfrowymi bedacych
przedmiotem notyfikacji dana jednostka oceniajaca zgodno$¢ musi dysponowac
niezbednymi:

a)  pracownikami majgcymi wiedz¢ techniczng oraz wystarczajgce i odpowiednie
doswiadczenie do realizacji zadan z zakresu oceny zgodnosci;

b) opisami procedur, zgodnie z ktoérymi przeprowadza si¢ ocen¢ zgodnosci,
zapewniajacymi przejrzystos¢ i powtarzalnos$¢ tych procedur. Jednostka musi
posiada¢ odpowiednig polityke i stosowne procedury, dzieki ktorym mozliwe
jest odréznienie zadan wykonywanych jako jednostka notyfikowana od
pozostatych dziatan;

c)  procedurami stuzagcymi wykonywaniu dziatan z nalezytym uwzglednieniem
wielkosci  przedsigbiorstwa,  sektora  jego  dziatalnosci,  struktury
przedsigbiorstwa, stopnia zlozono$ci technologii danego produktu oraz
masowego lub seryjnego charakteru procesu produkcji.

Jednostka musi dysponowac¢ $rodkami niezbednymi do prawidlowej realizacji zadan
o charakterze technicznym i administracyjnym z zakresu oceny zgodnosci oraz miec
dostep do wszelkiego niezbednego wyposazenia lub wszelkich niezbednych
obiektow.

Pracownicy odpowiedzialni za realizacj¢ dzialan zwigzanych z oceng zgodno$ci
muszg miec:

a)  gruntowne przeszkolenie zawodowe 1itechniczne, obejmujace wszystkie
dzialania zwigzane zoceng zgodnosci w zakresie bedacym przedmiotem
notyfikacji jednostki oceniajacej zgodnosc¢;

b)  dostateczng znajomo$¢ wymogoéw dotyczacych ocen, ktore przeprowadzaja,
oraz odpowiednie uprawnienia do dokonywania takich ocen;

c) odpowiednia  znajomos$¢ 1 zrozumienie zasadniczych ~ wymogow,
obowigzujacych norm zharmonizowanych oraz stosownych przepisow
unijnego prawodawstwa harmonizacyjnego i aktoéw wykonawczych;

d) umiejetnosci wymagane do sporzadzania certyfikatow, zapisow 1 sprawozdan
potwierdzajacych, ze oceny zostaty przeprowadzone.

Gwarantuje si¢ bezstronno$¢ jednostek oceniajacych zgodno$¢, ich kierownictwa
najwyzszego szczebla 1 pracownikow przeprowadzajacych oceng.

Wynagrodzenie kierownictwa najwyzszego szczebla jednostki oceniajacej zgodnos¢
oraz jej pracownikOw przeprowadzajacych ocen¢ nie moze zaleze¢ od liczby
przeprowadzonych ocen ani od ich wynikow.

Jednostki oceniajace zgodno$¢ musza wykupi¢ ubezpieczenie od odpowiedzialnosci
cywilnej, chyba ze na mocy prawa krajowego odpowiedzialno$¢ spoczywa na
panstwie lub za oceng¢ zgodno$ci bezposrednio odpowiada samo panstwo
cztonkowskie.

Pracownicy jednostki oceniajacej zgodnos$¢ sa zobowigzani dochowaé tajemnicy
zawodowej w odniesieniu do wszystkich informacji, ktore uzyskuja w trakcie
wykonywania swoich zadan zgodnie z zalacznikiem VI lub przepisami prawa
krajowego w danym zakresie, z wyjatkiem dochowania tajemnicy wobec organow
nadzoru rynku panstwa cztonkowskiego, w ktorym realizowane sa zadania. Prawa
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wlasnos$ci podlegaja ochronie. Jednostka oceniajgca zgodno$¢ musi posiadaé
udokumentowane procedury zapewniajace zgodno$¢ z niniejszym ustgpem.

11. Jednostki oceniajace zgodnos$¢ biorg udziat w stosownej dziatalno$ci normalizacyjnej
i w dziatalno$ci grupy koordynujacej jednostki notyfikowanej, powotanej na
podstawie art. 40, lub zapewniaja informowanie o takiej dzialalnosci swoich
pracownikow przeprowadzajacych oceny oraz traktuja jak ogélne wytyczne decyzje
administracyjne 1 dokumenty opracowane w wyniku prac takiej grupy.

12. Jednostki oceniajace zgodno$¢ prowadza dzialalno$¢ na spojnych, uczciwych
irozsagdnych warunkach, w szczegolnosci biorgc pod uwage interesy MSP
w odniesieniu do opfat.

Artykut 30
Domniemanie zgodnosci jednostek notyfikowanych

Jezeli jednostka oceniajgca zgodno$¢ wykaze, ze spelnia kryteria ustanowione
w odpowiednich normach zharmonizowanych — lub ich cze$ciach — do ktorych odniesienia
opublikowano w Dzienniku Urzedowym Unii Europejskiej, jednostka ta spetnia wymogi
okreslone wart. 29 na zasadzie domniemania, jezeli majace zastosowanie normy
zharmonizowane obejmujg te wymogi.

Artykut 31
Jednostki zalezne i podwykonawcy jednostek notyfikowanych

1. W przypadku gdy jednostka notyfikowana zleca podwykonawstwo okreslonych
zadan zwigzanych zoceng zgodno$ci lub korzysta zuslug jednostki zaleznej,
zapewnia ona, aby podwykonawca lub jednostka zalezna spetniali wymogi okreslone
w art. 29, oraz odpowiednio informuje o tym organ notyfikujacy.

2. Jednostki notyfikowane ponosza petng odpowiedzialno$¢ za zadania wykonywane
przez podwykonawcow lub jednostki zalezne, niezaleznie od tego, gdzie
podwykonawcy lub jednostki zalezne majg siedzibe.

3. Dziatania te mozna zleca¢ podwykonawcom lub powierza¢ do wykonania jednostce
zaleznej wylacznie za zgoda producenta.

4. Jednostki notyfikowane przechowuja do dyspozycji organu notyfikujacego
odpowiednie dokumenty dotyczace oceny kwalifikacji podwykonawcy lub jednostki
zaleznej oraz prac wykonywanych przez podwykonawce lub jednostke zalezng
zgodnie z niniejszym rozporzadzeniem.

Artykut 32
Whniosek o notyfikacje

1. Jednostka oceniajaca zgodno$¢ przedklada wniosek o notyfikacj¢ organowi
notyfikujagcemu panstwa cztonkowskiego, w ktorym ma swoja siedzibg.

2. Do wniosku zalacza si¢ opis dziatan zwigzanych z ocena zgodnos$ci, procedury lub
procedur oceny zgodnosci oraz produktu lub produktow wchodzacych w zakres
kompetencji danej jednostki, jak rowniez certyfikat akredytacji, jezeli istnieje,
wydany przez krajowg jednostke akredytujaca, potwierdzajacy, ze jednostka
oceniajaca zgodno$¢ spetnia wymogi okre§lone w art. 29.
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Jezeli dana jednostka oceniajagca zgodno$¢ nie moze dostarczy¢ certyfikatu
akredytacji, przedktada ona organowi notyfikujacemu wszystkie dowody w postaci
dokumentow niezbgdne do sprawdzenia, uznania iregularnego monitorowania jej
zgodno$ci z wymogami okreslonymi w art. 29.

Artykut 33
Procedura notyfikacji

Organy notyfikujace moga notyfikowac¢ wytacznie te jednostki oceniajace zgodnos¢,
ktore spetniajg wymogi okreslone w art. 29.

Organ notyfikujacy notyfikuje Komisje i pozostate panstwa cztonkowskie za pomoca
systemu informacyjnego NANDO opracowanego i zarzadzanego przez Komisje.

Do notyfikacji zalacza si¢ wszystkie szczegdtowe informacje dotyczace dziatan
zwigzanych z oceng zgodnosci, modutu lub modutéw oceny zgodnosci, produktu lub
produktow, ktérych to dotyczy, oraz stosowne po$wiadczenie kompetencji.

W przypadku gdy podstawy notyfikacji nie stanowi certyfikat akredytacji, o ktorym
mowa w art. 32 ust. 2, organ notyfikujacy przedktada Komisji ipozostatym
panstwom cztonkowskim dowody w postaci dokumentéw potwierdzajacych
kompetencje jednostki oceniajacej zgodno$¢ oraz przedstawia ustalenia
wprowadzone, aby zapewni¢ systematyczne monitorowanie tej jednostki i dalsze
spelnianie przez nig wymogoéw okreslonych w art. 29.

Dana jednostka moze prowadzi¢ dziatalnos¢ jednostki notyfikowanej wytacznie pod
warunkiem, ze Komisja lub pozostate panstwa cztonkowskie nie zglosily zastrzezen
w terminie dwoch tygodni od notyfikacji w przypadku korzystania z certyfikatu
akredytacji lub w terminie dwodch miesiecy od notyfikacji w przypadku
niekorzystania z akredytacji.

Wytacznie taka jednostke uznaje sie za jednostke notyfikowang do celéw niniejszego
rozporzadzenia.

O wszelkich kolejnych zmianach w notyfikacji powiadamia si¢ Komisj¢ 1 pozostate
panstwa czlonkowskie.

Artykut 34
Numery identyfikacyjne i wykazy jednostek notyfikowanych
Komisja przydziela jednostce notyfikowanej numer identyfikacyjny.

Komisja przydziela jeden numer identyfikacyjny, nawet w przypadku gdy jednostka
jest notyfikowana na mocy réznych aktéw Unii.

Komisja podaje do wiadomosci publicznej wykaz jednostek notyfikowanych
na podstawie niniejszego rozporzadzenia, wraz z przydzielonymi im numerami
identyfikacyjnymi oraz informacja natemat rodzaju dziatan, w odniesieniu do
ktorych zostaly notyfikowane.

Komisja zapewnia biezgcg aktualizacje tego wykazu.

Artykut 35
Zmiany w notyfikacji
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W przypadku gdy organ notyfikujacy stwierdza lub otrzymuje informacje, ze
jednostka notyfikowana przestata spetnia¢ wymogi okreslone w art. 29 lub nie
wykonuje swoich obowigzkéw, organ notyfikujacy, odpowiednio, ogranicza,
zawiesza lub cofa notyfikacje¢, w zaleznosci od powagi niespetnianych wymogow lub
niewykonanych obowigzkéw. Niezwlocznie informuje o tym Komisje i pozostate
panstwa czlonkowskie.

W przypadku ograniczenia, zawieszenia lub cofnig¢cia notyfikacji albo w przypadku
zaprzestania dzialalno$ci przez jednostke¢ notyfikowang notyfikujace panstwo
cztonkowskie wdraza wtasciwe $rodki w celu zapewnienia, aby dokumentacjg tej
jednostki zajeta si¢ inna jednostka notyfikowana lub aby byta ona dostgpna na
zadanie odpowiedzialnych organow notyfikujacych i organdw nadzoru rynku.

Artykut 36
Kwestionowanie kompetencji jednostek notyfikowanych

Komisja bada wszystkie przypadki, w ktorych ma watpliwosci lub otrzymuje
informacje o watpliwosciach co do kompetencji jednostki notyfikowanej lub
dalszego spelniania wymogow, ktérym jednostka ta podlega, i wywigzywania si¢
z nalozonych na nig obowigzkow.

Na zadanie Komisji notyfikujace panstwo cztonkowskie udziela jej wszelkich
informacji dotyczacych podstawy notyfikacji lub utrzymania kompetencji danej
jednostki.

Komisja zapewnia poufne traktowanie wszystkich informacji szczegolnie
chronionych uzyskanych w trakcie prowadzonych postgpowan wyjasniajacych.

W przypadku gdy Komisja stwierdza, ze jednostka notyfikowana nie speinia
wymogow notyfikacji lub przestata je spetnia¢, informuje o tym fakcie notyfikujace
panstwo cztonkowskie i zwraca si¢ do niego o wprowadzenie koniecznych §rodkoéw
naprawczych, wlacznie z wycofaniem notyfikacji, jezeli zachodzi taka potrzeba.

Artykut 37
Obowigzki operacyjne jednostek notyfikowanych

Jednostki notyfikowane przeprowadzaja oceny zgodno$ci zgodnie z procedurami
oceny zgodnosci okreslonymi w art. 24 1 zataczniku VI

Oceny zgodnos$ci przeprowadza si¢ w sposob proporcjonalny, unikajac przy tym
zbegdnych obcigzen dla podmiotow gospodarczych. Jednostki oceniajgce zgodno$c
wykonuja swoje dzialania, uwzgledniajac wielko$¢ przedsiebiorstwa, sektora,
w ktorym ono dziata, strukture przedsigbiorstwa, stopien zlozonosci technologii
danego produktu oraz masowy lub seryjny charakter procesu produkcji.

Jednostki  notyfikowane zachowuja jednak odpowiednig rygorystycznosé
1 odpowiedni poziom ochrony wymagane dla zagwarantowania zgodno$ci produktu
Z przepisami rozporzadzenia.

Jezeli jednostka notyfikowana stwierdza, ze producent nie spetlnit wymogoéw
okreslonych w zalaczniku I lub w odpowiednich normach zharmonizowanych czy
wspolnych specyfikacjach, o ktorych mowa w art. 19, zobowigzuje ona producenta
do wprowadzenia stosownych §rodkéw naprawczych inie wydaje mu certyfikatu
zgodnosci.
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5. W przypadku gdy w trakcie monitorowania zgodnosci po wydaniu certyfikatu
jednostka notyfikowana stwierdza, ze produkt przestal spelnia¢ wymogi okreslone
w niniejszym  rozporzadzeniu, zobowigzuje producenta do wprowadzenia
stosownych §rodkéw naprawczych, a jezeli zachodzi taka koniecznos¢, zawiesza lub
cofa dany certyfikat.

6. W przypadku niewprowadzenia $rodkdw naprawczych lub jezeli $rodki te nie
przynosza wymaganych skutkow, jednostka notyfikowana ogranicza, zawiesza lub
cofa wszelkie certyfikaty, w stosownych przypadkach.

Artykut 38
Obowiqzki informacyjne jednostek notyfikowanych
1. Jednostki notyfikowane informujg organ notyfikujacy:

a) o kazdym przypadku odmowy wydania, ograniczenia, zawieszenia lub
cofnigcia certyfikatu;

b) o wszelkich okolicznosciach, ktére moga mie¢ negatywny wpltyw na zakres
1 warunki notyfikacji;

c) o kazdym przypadku zazadania przez organ nadzoru rynku udzielenia
informacji dotyczacych dziatan zwigzanych z oceng zgodnosci,

d) na wniosek, o podejmowanych dzialaniach zwigzanych z oceng zgodnosci
wchodzacych w zakres ich notyfikacji oraz o innych wykonywanych
dziataniach, w tym o dziatalnos$ci transgranicznej i podwykonawstwie.

2. Jednostki notyfikowane przekazuja pozostaltym jednostkom notyfikowanym na
podstawie niniejszego rozporzadzenia prowadzacym podobne dziatania zwigzane
zoceng zgodnosci 1izajmujagcym si¢ tymi samymi produktami odpowiednie
informacje na temat kwestii, w przypadku ktérych wyniki oceny zgodnosci byty
negatywne, a na wniosek, rowniez tych, w przypadku ktorych byly one pozytywne.

Artykut 39
Wymiana doswiadczen

Komisja organizuje wymiang doswiadczeh migdzy organami krajowymi panstw
cztonkowskich odpowiedzialnymi za strategi¢ w zakresie notyfikacji.

Artykut 40
Koordynacja jednostek notyfikowanych

1. Komisja zapewnia wprowadzenie 1 wlasciwg realizacj¢ odpowiedniej koordynacji
1 wspotpracy miedzy jednostkami notyfikowanymi, w formie migdzysektorowego
zespotu jednostek notyfikowanych.

2. Panstwa czlonkowskie zapewniaja, aby notyfikowane przez nie jednostki
uczestniczyty w pracach tego zespotu bezposrednio lub za posrednictwem
wyznaczonych przedstawicieli.
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ROZDZIAL V
NADZOR RYNKU I EGZEKWOWANIE PRZEPISOW

Artykut 41
Nadzor rynku i kontrola produktow z elementami cyfrowymi na rynku Unii

W  odniesieniu do produktéw zelementami cyfrowymi objetych zakresem
niniejszego rozporzadzenia zastosowanie maja przepisy rozporzadzenia (UE)
2019/1020.

Kazde panstwo cztonkowskie wyznacza co najmniej jeden organ nadzoru rynku do
celow zapewnienia skutecznego wdrazania niniejszego rozporzadzenia. Panstwa
cztonkowskie moga wyznaczy¢ istniejacy lub nowy organ, ktory bedzie peknit
funkcje organu nadzoru rynku do celéw niniejszego rozporzadzenia.

W stosownych przypadkach organy nadzoru rynku wspoipracujg z krajowymi
organami ds. certyfikacji cyberbezpieczenstwa wyznaczonymi na podstawie art. 58
rozporzadzenia (UE) 2019/881 iregularnie wymieniaja informacje. Wyznaczone
organy nadzoru rynku wspoélpracuja z ENISA w odniesieniu do nadzoru nad
realizacjg obowigzkdéw w zakresie zglaszania incydentdéw, o ktorych mowa w art. 11
niniejszego rozporzadzenia.

W stosownych przypadkach organy nadzoru rynku wspodtpracujg z innymi organami
nadzoru rynku wyznaczonymi na podstawie innego unijnego prawodawstwa
harmonizacyjnego dotyczacego innych produktéw oraz regularnie wymieniaja
informacje.

W stosownych przypadkach organy nadzoru rynku wspoélpracuja z organami
nadzorujagcymi egzekwowanie unijnych przepisow o ochronie danych. Taka
wspolpraca obejmuje informowanie tych organow o wszelkich ustaleniach istotnych
dla wykonywania zadan lezacych wich kompetencjach, w tym przy wydawaniu
wskazdéwek 1 porad na podstawie ust. 8 niniejszego artykutu, jezeli takie wskazdwki
1 porady dotycza przetwarzania danych osobowych.

Organy nadzorujace egzekwowanie unijnych przepisOw o ochronie danych sg
uprawnione do zadania dostepu do wszelkiej dokumentacji sporzadzonej lub
prowadzonej na podstawie niniejszego rozporzadzenia, jezeli dostgp do tej
dokumentacji jest niezbedny do wykonywania ich zadan. Organy te informuja
wyznaczone organy nadzoru rynku danego panstwa czlonkowskiego o kazdym takim
zadaniu.

Panstwa czlonkowskie zapewniajg, aby wyznaczone organy nadzoru rynku
dysponowaly odpowiednimi zasobami finansowymi i ludzkimi umozliwiajagcymi im
wykonywanie zadan powierzonych im zgodnie z niniejszym rozporzadzeniem.
Komisja sprzyja wymianie do§wiadczen migdzy wyznaczonymi organami nadzoru
rynku.

Organy nadzoru rynku mogg udziela¢ podmiotom gospodarczym wskazowek i1 porad
dotyczacych wdrazania niniejszego rozporzadzenia, przy wsparciu Komisji.

Organy nadzoru rynku przekazuja Komisji coroczne sprawozdania dotyczace
rezultatdw stosownych dzialan w zakresie nadzoru rynku. Wyznaczone organy
nadzoru rynku niezwlocznie przekazuja Komisji i odpowiednim krajowym organom
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ochrony konkurencji wszelkie informacje zgromadzone w trakcie podejmowania
dziatah w zakresie nadzoru rynku, ktore moga okazaé si¢ istotne z punku widzenia
stosowania unijnego prawa konkurencji.

10. W przypadku produktow z elementami cyfrowymi objetych zakresem niniejszego
rozporzadzenia, zaklasyfikowanych jako systemy sztucznej inteligencji wysokiego
ryzyka zgodnie z art. [art. 6] rozporzadzenia [rozporzadzenia w sprawie sztucznej
inteligencji], organy nadzoru rynku wyznaczone do celow rozporzadzenia
[rozporzadzenia w sprawie sztucznej inteligencji] sa organami odpowiedzialnymi za
dziatania w zakresie nadzoru rynku wymagane na podstawie niniejszego
rozporzadzenia. W stosownych przypadkach organy nadzoru rynku wyznaczone na
podstawie rozporzadzenia [rozporzadzenia w sprawie sztucznej inteligencji]
wspoOlpracuja z organami nadzoru rynku wyznaczonymi na podstawie niniejszego
rozporzadzenia oraz, w odniesieniu do sprawowania nadzoru nad wykonywaniem
obowigzkow w zakresie zglaszania incydentow, o ktérych mowa w art. 11, z ENISA.
Organy nadzoru rynku wyznaczone na podstawie rozporzadzenia [rozporzadzenia
w sprawie sztucznej inteligencji] informuja w szczeg6lnosci organy nadzoru rynku
wyznaczone na podstawie niniejszego rozporzadzenia o wszelkich ustaleniach
istotnych dla realizacji ich =zadan zwigzanych z wdrozeniem niniejszego
rozporzadzenia.

11. Do celéw jednolitego stosowania niniejszego rozporzadzenia ustanawia si¢ specjalng
grupe wspolpracy administracyjnej (grupe ADCO), zgodnie zart.30 ust.2
rozporzadzenia (UE) 2019/1020. W sktad grupy ADCO wchodzg przedstawiciele
wyznaczonych organdow nadzoru rynku oraz, wrazie potrzeby, przedstawiciele
jednolitych urzedéw tacznikowych.

Artykut 42
Dostep do danych i dokumentacji

Jezeli jest to konieczne do oceny zgodnos$ci produktow z elementami cyfrowymi i procedur
wprowadzonych przez ich producentow zzasadniczymi wymogami okreslonymi
w zalaczniku I, a takZze na uzasadniony wniosek organom nadzoru rynku przyznaje si¢ dostgp
do danych niezbednych do oceny projektu, procesu opracowywania, produkcji 1 postgpowania
w przypadku wykrycia podatno$ci, w tym dostep do powigzanej dokumentacji wewngtrznej
dotyczacej danego podmiotu gospodarczego.

Artykut 43

Procedura na szczeblu krajowym dotyczqca produktow z elementami cyfrowymi
stwarzajgcych istotne ryzyko w cyberprzestrzeni

1. Jezeli organ nadzoru rynku panstwa cztonkowskiego ma wystarczajace powody, aby
uznaé, ze produkt z elementami cyfrowymi, wtym dotyczace go postepowanie
w przypadku wykrycia podatnosci, stwarza istotne ryzyko w cyberprzestrzeni, organ
przeprowadza ocen¢ tego produktu z elementami cyfrowymi pod katem zgodnosci
produktu ze wszystkimi wymogami okreslonymi w niniejszym rozporzadzeniu.
W razie potrzeby odpowiednie podmioty gospodarcze wspotpracuja z danym
organem nadzoru rynku.

Jezeli w trakcie tej oceny organ nadzoru rynku stwierdzi, ze produkt z elementami
cyfrowymi nie jest zgodny z wymogami okre§lonymi w niniejszym rozporzadzeniu,
niezwlocznie zobowigzuje wilasciwy podmiot gospodarczy do podjecia wszelkich
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odpowiednich dziatan naprawczych w celu zapewnienia zgodnosci produktu
z elementami cyfrowymi z tymi wymogami, wycofania go z obrotu lub odzyskania
g0 W wyznaczonym przez organ rozsgdnym terminie, stosownym do charakteru

ryzyka.
Organ nadzoru rynku informuje o tym odpowiednig jednostke notyfikowang. Art. 18

rozporzadzenia (UE) 2019/1020 ma zastosowanie do odpowiednich dziatan
naprawczych.

W przypadku gdy organ nadzoru rynku uzna, ze niezgodno$¢ z wymogami nie
ogranicza si¢ do jego terytorium krajowego, informuje Komisj¢ oraz pozostate
panstwa cztonkowskie o wynikach oceny oraz o dziataniach, ktérych podjecia
zazadat od danego podmiotu gospodarczego.

Producent zapewnia podj¢cie wszelkich odpowiednich dzialan naprawczych
w odniesieniu do wszystkich odnosnych produktéw z elementami cyfrowymi, ktére
udostepnil na rynku w catej Unii.

W przypadku niepodjecia przez producenta produktu zelementami cyfrowymi
odpowiednich dzialan naprawczych w terminie, o ktorym mowa w ust. 1 akapit
drugi, organ nadzoru rynku wprowadza wszelkie odpowiednie $rodki tymczasowe
w celu zakazania lub ograniczenia udost¢pniania tego produktu na rynku krajowym,
wycofania produktu z obrotu lub odzyskania go.

Organ ten niezwlocznie informuje Komisje i pozostate panstwa cztlonkowskie o tych
srodkach.

Informacje, o ktorych mowa w ust. 4, obejmujg wszelkie dostgpne informacje
szczegotowe, w szczegdlno$ci dane niezbedne do identyfikacji niezgodnego
z przepisami produktu z elementami cyfrowymi, pochodzenie produktu z elementami
cyfrowymi, charakter domniemanej niezgodno$ci izwiazanego znig ryzyka,
charakter 1okres obowigzywania wprowadzonych $rodkéw krajowych oraz
argumenty przedstawione przez wiasciwy podmiot gospodarczy. W szczegodlnosci
organ nadzoru rynku wskazuje, czy niezgodno$¢ wynika zco najmniej jednej
z nastepujacych przyczyn:

a)  niespelnienia przez produkt lub procedury wprowadzone przez producenta
zasadniczych wymogow okreslonych w zataczniku I;

b) niedociggnie¢ w normach zharmonizowanych, programach certyfikacji
cyberbezpieczenstwa lub wspolnych specyfikacjach, o ktérych mowa w art. 18.

Organy nadzoru rynku panstw cztonkowskich inne niz organ nadzoru rynku panstwa
cztonkowskiego wszczynajacego procedur¢ niezwlocznie informuja Komisje
1 pozostate panstwa cztonkowskie o wszelkich przyjetych srodkach 1 przekazuja
wszelkie posiadane dodatkowe informacje dotyczace niezgodnosci danego produktu
z przepisami lub przedstawiajg swoje zastrzezenia, jezeli nie zgadzaja si¢ ze
zgloszonym $rodkiem krajowym.

W przypadku gdy w terminie trzech miesiecy od otrzymania informacji, o ktérych
mowa w ust. 4, zadne panstwo czlonkowskie ani Komisja nie zglosi sprzeciwu
wobec $rodka tymczasowego wprowadzonego przez dane panstwo cztonkowskie,
srodek ten uznaje si¢ za uzasadniony. Pozostaje to bez uszczerbku dla praw
procesowych danego podmiotu gospodarczego okreslonych w art. 18 rozporzadzenia
(UE) 2019/1020.
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Organy nadzoru rynku we wszystkich panstwach cztonkowskich zapewniaja
niezwloczne wprowadzenie odpowiednich $rodkéw ograniczajacych w odniesieniu
do danego produktu, takich jak wycofanie produktu z obrotu.

Artykut 44
Unijna procedura ochronna

Jezeli w terminie trzech miesigcy od dnia otrzymania informacji, o ktérej mowa
w art. 43 ust. 4, panstwo czlonkowskie zglosi zastrzezenia dotyczace Srodka
wprowadzonego przez inne panstwo cztonkowskie lub jezeli Komisja uzna taki
srodek za sprzeczny z przepisami Unii, Komisja niezwlocznie przystepuje do
konsultacji z odpowiednim panstwem cztonkowskim i podmiotem gospodarczym lub
podmiotami gospodarczymi ipoddaje taki $rodek krajowy ocenie. Na podstawie
wynikéw tej oceny Komisja podejmuje decyzje, czy srodek krajowy jest uzasadniony
czy nie, w terminie dziewi¢ciu miesiecy od otrzymania informacji, o ktérej mowa
w art. 43 ust. 4, i informuje o tej decyzji dane panstwo cztonkowskie.

W przypadku uznania krajowego $rodka za uzasadniony wszystkie panstwa
cztonkowskie wprowadzaja $rodki konieczne do zapewnienia wycofania
niezgodnego z przepisami produktu z elementami cyfrowymi ze swoich rynkéw oraz
przekazuja Komisji odpowiednie informacje. W przypadku uznania krajowego
srodka za nieuzasadniony dane panstwo cztonkowskie wycofuje ten $rodek.

W przypadku uznania krajowego s$rodka za uzasadniony i stwierdzenia, ze
niezgodno$¢ produktu z elementami cyfrowymi wynika z niedociagnig¢ w normach
zharmonizowanych, Komisja stosuje  procedur¢ przewidziang  w art. 10
rozporzadzenia (UE) nr 1025/2012.

W przypadku uznania krajowego s$rodka za uzasadniony i stwierdzenia, ze
niezgodno$¢  produktu  zelementami cyfrowymi wynika z niedociggnigé
w europejskim programie certyfikacji cyberbezpieczenstwa, o ktorym mowa
w art. 18, Komisja rozwaza, czy zmieni¢ lub uchyli¢ akt wykonawczy, o ktérym
mowa w art. 18 ust. 4, okreslajacy domniemanie zgodnos$ci dotyczace tego programu
certyfikacji.

W przypadku uznania krajowego s$rodka za wuzasadniony i stwierdzenia, ze
niezgodno$¢ produktu zelementami cyfrowymi wynika zniedociagni¢¢ we
wspolnych specyfikacjach, o ktorych mowa w art. 19, Komisja rozwaza, czy zmienic¢
lub uchyli¢ akt wykonawczy, o ktérym mowa w art. 19, okreslajacy te wspolne
specyfikacje.

Artykut 45

Procedura na szczeblu UE dotyczqca produktow z elementami cyfrowymi stwarzajgcych

istotne ryzyko w cyberprzestrzeni

W przypadku gdy Komisja ma wystarczajace powody, aby uznaé¢, wtym na
podstawie informacji przekazanych przez ENISA, ze produkt z elementami
cyfrowymi, ktéry stanowi istotne ryzyko w cyberprzestrzeni, nie spelnia wymagan
okreslonych w niniejszym rozporzadzeniu, moze zwrdci¢ si¢ do odpowiednich
organOwW nadzoru rynku o przeprowadzenie oceny zgodno$ci 1 zastosowanie
procedur, o ktorych mowa w art. 43.
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W wyjatkowych okolicznosciach, ktore uzasadniajg niezwloczng interwencje w celu
utrzymania prawidlowego funkcjonowania rynku wewngtrznego, i jezeli Komisja ma
wystarczajace powody, aby uznaé, ze produkt, o ktorym mowa w ust. 1, nadal nie
spelnia wymogdéw okreslonych w niniejszym rozporzadzeniu, a odpowiednie organy
nadzoru rynku nie wprowadzily zadnych skutecznych s$rodkéw, Komisja moze
zwréci¢ sie do ENISA o przeprowadzenie oceny zgodnosci. Komisja informuje
o tym odpowiednie organy nadzoru rynku. Odpowiednie podmioty gospodarcze
wspoOtpracuja w razie koniecznos$ci z ENISA.

Na podstawie oceny ENISA Komisja moze zdecydowaé, ze konieczne jest
wprowadzenie $rodka naprawczego lub ograniczajacego na szczeblu Unii. W tym
celu Komisja niezwlocznie przeprowadza konsultacje =z zainteresowanymi
panstwami  cztonkowskimi iodpowiednim podmiotem gospodarczym lub
podmiotami gospodarczymi.

Na podstawie konsultacji, o ktorych mowa w ust. 3, Komisja moze przyjac akty
wykonawcze w celu podjecia decyzji o wprowadzeniu $rodkow naprawczych lub
ograniczajacych na szczeblu Unii, w tym nakazu wycofania produktu z obrotu lub
odzyskania go, w rozsagdnym terminie, stosownym do charakteru ryzyka. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktoérej mowa
w art. 51 ust. 2.

Komisja niezwlocznie informuje odpowiedni podmiot gospodarczy lub odpowiednie
podmioty gospodarcze o podjetej decyzji, o ktérej mowa w ust. 4. Panstwo
cztonkowskie niezwlocznie wdraza akty, o ktérych mowa w ust. 4, i informuje o tym
Komisjg.

Przepisy ust. 2—5 maja zastosowanie przez okres trwania wyjatkowej sytuacji, ktora
uzasadnia interwencj¢ Komisji, oraz do czasu zapewnienia zgodno$ci danego
produktu z przepisami niniejszego rozporzadzenia.

Artykut 46

Zgodne z przepisami produkty z elementami cyfrowymi, ktore stwarzajq istotne ryzyko

w cyberprzestrzeni

Jezeli po przeprowadzeniu oceny zgodnie z art. 43 organ nadzoru rynku panstwa
cztonkowskiego stwierdzi, ze chociaz produkt z elementami cyfrowymi i procedury
wprowadzone przez producenta sg zgodne z niniejszym rozporzadzeniem, stwarzaja
one istotne ryzyko w cyberprzestrzeni, atakze stwarzaja ryzyko dla zdrowia
1 bezpieczenstwa osob, dla wypelnienia obowigzkéw wynikajacych z prawa Unii lub
prawa krajowego majacych na celu ochron¢ praw podstawowych, dostgpnosci,
autentycznosci, integralnosci lub poufnosci ustug oferowanych przy uzyciu
elektronicznego systemu informacyjnego przez podmioty niezbedne takie jak
podmioty, o ktérych mowa w [zataczniku I do dyrektywy XXX / XXXX (dyrektywy
NIS 2)], lub dla innych aspektéw ochrony interesu publicznego, organ zobowigzuje
wlasciwy podmiot gospodarczy do wprowadzenia wszelkich odpowiednich srodkow
w celu zapewnienia, aby dany produkt z elementami cyfrowymi oraz dane procedury
wprowadzone przez producenta po wprowadzeniu do obrotu nie stwarzaty juz
takiego ryzyka, do wycofania produktu zelementami cyfrowymi z obrotu lub
odzyskania go w rozsadnym terminie, stosownym do charakteru ryzyka.

Producent lub inne wlasciwe podmioty gospodarcze zapewniaja podjecie dzialan
naprawczych w odniesieniu do odnos$nych produktéw z elementami cyfrowymi,
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10.

1.

ktore udostepnily na rynku w catej Unii, w terminie wyznaczonym przez organ
nadzoru rynku panstwa cztonkowskiego, o ktérym mowa w ust. 1.

Panstwo czlonkowskie niezwlocznie informuje Komisje 1 pozostate panstwa
cztonkowskie o srodkach wprowadzonych na podstawie ust. 1. Informacje te
obejmujag wszelkie dostgpne informacje szczegdlowe, w szczegdlnosci dane
konieczne do identyfikacji odno$nych produktow zelementami cyfrowymi,
informacje na temat pochodzenia itancucha dostaw tych produktow z elementami
cyfrowymi, charakteru wystepujacego ryzyka oraz rodzaju i okresu obowigzywania
wprowadzonych srodkéw krajowych.

Komisja niezwlocznie rozpoczyna konsultacje z panstwami cztonkowskimi
1 odpowiednim podmiotem gospodarczym oraz ocenia wprowadzone srodki krajowe.
Na podstawie wynikow tej oceny Komisja decyduje, czy dany S$rodek jest
uzasadniony, oraz proponuje odpowiednie $rodki, o ile sg konieczne.

Komisja kieruje swoja decyzje do panstw cztonkowskich.

W przypadku gdy Komisja ma wystarczajace powody, aby uznaé, wtym na
podstawie informacji przekazanych przez ENISA, ze produkt z elementami
cyfrowymi, cho¢ zgodny z niniejszym rozporzadzeniem, stwarza ryzyko, o ktorym
mowa w ust. I, moze zwrdci¢ si¢ do odpowiedniego organu lub odpowiednich
organOW nadzoru rynku o przeprowadzenie oceny zgodno$ci i zastosowanie
procedur, o ktorych mowa w art. 43 oraz w ust. 1, 2 i 3 niniejszego artykutu.

W wyjatkowych okoliczno$ciach, ktore uzasadniajg niezwloczng interwencje w celu
utrzymania prawidtowego funkcjonowania rynku wewnetrznego, i jezeli Komisja ma
wystarczajace powody, aby uznaé, ze produkt, o ktorym mowa w ust. 6, nadal
stwarza ryzyko, o ktorym mowa w ust. 1, a odpowiednie krajowe organy nadzoru
rynku nie wprowadzity zadnych skutecznych §rodkow, Komisja moze zwrécic sie do
ENISA o przeprowadzenie oceny ryzyka stwarzanego przez ten produkt i informuje
o tym odpowiednie organy nadzoru rynku. Odpowiednie podmioty gospodarcze
wspolpracujg w razie koniecznosci z ENISA.

Na podstawie oceny ENISA, o ktorej mowa w ust. 7, Komisja moze ustali¢, Ze
konieczne jest wprowadzenie $rodka naprawczego lub ograniczajgcego na szczeblu
Unii. Wtym celu Komisja niezwlocznie przeprowadza  konsultacje
z zainteresowanymi  panstwami  cztonkowskimi 1odpowiednim  podmiotem
gospodarczym lub odpowiednimi podmiotami gospodarczymi.

Na podstawie konsultacji, o ktorych mowa w ust. 8, Komisja moze przyjac¢ akty
wykonawcze w celu podjecia decyzji o wprowadzeniu $rodkow naprawczych lub
ograniczajacych na szczeblu Unii, w tym nakazu wycofania produktu z obrotu lub
odzyskania go, w rozsagdnym terminie, stosownym do charakteru ryzyka. Te akty
wykonawcze przyjmuje si¢ zgodnie zprocedurg sprawdzajacg, o ktorej mowa
w art. 51 ust. 2.

Komisja niezwtocznie informuje odpowiedni podmiot gospodarczy lub odpowiednie
podmioty gospodarcze o podjetej decyzji, o ktérej mowa wust. 9. Panstwo
cztonkowskie niezwlocznie wprowadza w zycie takie akty iinformuje o tym
Komisje.

Przepisy ust. 6-10 majg zastosowanie przez okres trwania wyjatkowej sytuacji, ktora
uzasadnia interwencje Komisji, oraz do czasu, az dany produkt przestanie stwarzac¢
ryzyko, o ktorym mowa w ust. 1.
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Artykut 47
Formalna niezgodnos¢ z przepisami

Jezeli organ nadzoru rynku panstwa czlonkowskiego dokona jednego z ponizszych
ustalen, wymaga od wlasciwego producenta usunig¢cia danej niezgodnosci:

a)  umieszczenie oznakowania zgodnos$ci z naruszeniem art. 21 1 22;
b)  nieumieszczenie oznakowania zgodnosci;

c) niesporzadzenie deklaracji zgodnosci UE;

d) nieprawidlowe sporzadzenie deklaracji zgodnosci UE;

e) nieumieszczenie numeru identyfikacyjnego jednostki  notyfikowanej
zaangazowanej, w stosownych przypadkach, w procedure oceny zgodnosci;

f)  niedostepna albo nieckompletna dokumentacja techniczna.

W przypadku utrzymywania si¢ niezgodnosci, o ktorej mowa w ust. 1, dane panstwo
cztonkowskie wprowadza wszystkie odpowiednie $rodki w celu ograniczenia lub
zakazania udostepniania danego produktu z elementami cyfrowymi na rynku badz
zapewnienia jego odzyskania lub wycofania z obrotu.

Artykut 48
Wspolne dziatania organow nadzoru rynku

Organy nadzoru rynku moga zawieraé porozumienia zinnymi odpowiednimi
organami w sprawie podejmowania wspolnych dziatan ukierunkowanych na
zapewnienie cyberbezpieczenstwa iochrone konsumentdéw w odniesieniu do
okreslonych produktéw z elementami cyfrowymi wprowadzonych do obrotu lub
udostgpnionych na rynku, w szczegdlnosci produktow czesto stwarzajacych ryzyko
w cyberprzestrzeni.

Komisja lub ENISA mogg zaproponowaé wspdlne dziatania w zakresie kontroli
zgodno$ci z niniejszym rozporzadzeniem, ktore maja by¢ prowadzone przez organy
nadzoru rynku, na podstawie wskazan lub informacji dotyczacych potencjalnej
niezgodnosci produktéw objetych zakresem stosowania niniejszego rozporzadzenia
z wymogami okreSlonymi w niniejszym rozporzadzeniu w szeregu panstw
cztonkowskich.

Organy nadzoru rynku oraz Komisja, w stosownych przypadkach, zapewniaja, aby
porozumienie w sprawie wspoOlnych dziatah nie prowadzilo do nieuczciwej

konkurencji migdzy podmiotami gospodarczymi ani nie wpltywalo negatywnie na
obiektywizm, niezalezno$¢ 1 bezstronnos¢ stron porozumienia.

Organ nadzoru rynku moze wykorzystywac¢ wszelkie informacje uzyskane w wyniku
dziatah prowadzonych w ramach wszczetego przez ten organ postgpowania
wyjasniajgcego.

Dany organ nadzoru rynku oraz Komisja, w stosownych przypadkach, udostepniaja
publicznie porozumienie w sprawie wspllnych dziatan, podajac nazwy
zaangazowanych w nie podmiotow.

Artykut 49
Akcje kontrolne
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Organy nadzoru rynku moga podja¢ decyzje¢ o przeprowadzeniu jednoczesnych
skoordynowanych dziatan kontrolnych (,,akcji kontrolnych) w odniesieniu do
poszczegbdlnych produktow z elementami cyfrowymi lub ich kategorii w celu
sprawdzenia zgodno$ci z niniejszym rozporzadzeniem lub wykrycia jego naruszen.

O ile zaangazowane organy nadzoru rynku nie uzgodnig inaczej, akcje kontrolne
koordynuje Komisja. Koordynator akcji kontrolnej moze w stosownych przypadkach
poda¢ do publicznej wiadomosci zagregowane wyniki.

ENISA moze okre$li¢c — w ramach wykonywania swoich zadan, w tym na podstawie
zgloszen otrzymywanych zgodnie zart. 11 ust.1 12 — kategorie produktow,
w odniesieniu do ktorych mozna zorganizowac akcje kontrolne. Wniosek dotyczacy
akcji kontrolnych przedklada si¢ potencjalnemu koordynatorowi, o ktérym mowa
w ust. 2, do rozpatrzenia przez organy nadzoru rynku.

Prowadzac akcje kontrolne, zaangazowane organy nadzoru rynku moga korzystac
zuprawnien do przeprowadzania postgpowania wyjasniajacego okreslonych
w art. 41-47 1 wszelkich innych uprawnien nadanych im na mocy przepisow prawa
krajowego.

Organy nadzoru rynku moga zaprasza¢ urzednikow Komisji iinne osoby
towarzyszace upowaznione przez Komisj¢ do udziatu w akcjach kontrolnych.

ROZDZIAL V1
PRZEKAZANE UPRAWNIENIA I PROCEDURA KOMITETOWA

Artykut 50
Wykonywanie przekazanych uprawnien

Powierzenie Komisji uprawnien do przyjmowania aktéw delegowanych podlega
warunkom okre§lonym w niniejszym artykule.

Uprawnienia do przyjmowania aktéw delegowanych, o ktérych mowa w art. 2 ust. 4,
art. 6 ust. 2, 315, art. 20 ust. 5 1 art. 23 ust. 5, powierza si¢ Komisji.

Przekazanie uprawnien, o ktérym mowa w art. 2 ust. 4, art. 6 ust. 2, 3 15, art. 20
ust. 51 art. 23 ust. 5, moze zosta¢ w dowolnym momencie odwotane przez Parlament
Europejski lub przez Rade. Decyzja o odwotaniu konczy przekazanie okreslonych
w niej uprawnien. Decyzja o odwolaniu staje si¢ skuteczna nastgpnego dnia po jej
opublikowaniu w Dzienniku Urzedowym Unii Europejskiej lub w p6zniejszym
terminie okreslonym w tej decyzji. Nie wptywa ona na wazno$¢ juz obowigzujacych
aktow delegowanych.

Przed przyjeciem aktu delegowanego Komisja konsultuje si¢ z ekspertami
wyznaczonymi przez kazde panstwo czlonkowskie zgodnie z zasadami okreslonymi
w Porozumieniu mig¢dzyinstytucjonalnym w sprawie lepszego stanowienia prawa
z dnia 13 kwietnia 2016 1.

Niezwlocznie po przyjeciu aktu delegowanego Komisja przekazuje go rGwnoczesnie
Parlamentowi Europejskiemu i Radzie.

Akt delegowany przyjety na podstawie art. 2 ust. 4, art. 6 ust. 2, 3 15, art. 20 ust. 5
iart. 23 ust. 5 wchodzi w zycie tylko wowczas, gdy ani Parlament Europejski, ani
Rada nie wyrazily sprzeciwu w terminie dwoch miesiecy od przekazania tego aktu
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Parlamentowi Europejskiemu i Radzie lub gdy, przed uplywem tego terminu,
zarowno Parlament Europejski, jak i Rada poinformowaty Komisj¢, Ze nie wniosa
sprzeciwu. Termin ten przedluza si¢ o dwa miesigce z inicjatywy Parlamentu

Europejskiego lub Rady.
Artykut 51
Procedura komitetowa
1. Komisje wspomaga komitet. Komitet ten jest komitetem w rozumieniu
rozporzadzenia (UE) nr 182/2011.
2. W przypadku odestania do niniejszego ustgpu stosuje si¢ art. 5 rozporzadzenia (UE)
nr 182/2011.
3. W przypadku gdy opinia komitetu ma zosta¢ uzyskana w drodze procedury

pisemnej, procedura ta konczy si¢ bez osiagnigcia rezultatu, gdy — przed uptywem
terminu na wydanie opinii — zdecyduje o tym przewodniczacy komitetu lub wniesie
o to cztonek komitetu.

ROZDZIAL VII
POUFNOSC I KARY

Artykut 52
Poufnos¢

1. Wszystkie strony zaangazowane w stosowanie niniejszego rozporzadzenia
przestrzegaja zasady poufnosci informacji idanych uzyskanych podczas
wykonywania swoich zadan iswojej dziatalnosci w taki sposob, aby chronié
w szczegblnosci:

a)  prawa wlasnosci intelektualnej oraz poufne informacje handlowe lub tajemnice
przedsigbiorstwa osoby fizycznej lub prawnej, w tym kod zrodiowy, chyba ze
zastosowanie maja przypadki okreslone wart.5 dyrektywy Parlamentu
Europejskiego i Rady 2016/943%4;

b)  skuteczne wdrozenie niniejszego rozporzadzenia, w szczegolnosci do celow
inspekcji, postepowan wyjasniajacych lub audytow;

c) interesy bezpieczenstwa publicznego i narodowego;

d) uczciwy przebieg postgpowan karnych i administracyjnych.

2. Nie naruszajac przepisOw ust. 1, informacji wymienianych na zasadzie poufnosci
mig¢dzy organami nadzoru rynku oraz mi¢dzy organami nadzoru rynku a Komisjg nie
ujawnia si¢ bez uprzedniej zgody organu nadzoru rynku, od ktoérego informacje te
pochodza.

3. Ust. 1 12 pozostaja bez uszczerbku dla praw iobowigzkow Komisji, panstw
cztonkowskich 1jednostek notyfikowanych w zakresie wymiany informacji

24 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/943 zdnia 8 czerwca 2016 r. w sprawie
ochrony niejawnego know-how i niejawnych informacji handlowych (tajemnic przedsigbiorstwa) przed
ich bezprawnym pozyskiwaniem, wykorzystywaniem i ujawnianiem (Dz.U. L 157 z 15.6.2016, s. 1).
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1 wydawania ostrzezen oraz obowigzkéw zainteresowanych 0s0b w zakresie
udzielania informacji zgodnie z prawem karnym panstw cztonkowskich.

W stosownych przypadkach Komisja ipanstwa czlonkowskie moga wymieniac¢
informacje szczegdlnie chronione z odpowiednimi organami panstw trzecich,
z ktorymi  zawarty dwustronne lub wielostronne porozumienia o poufnosci
gwarantujace odpowiedni stopien ochrony.

Artykut 53
Kary

Panstwa czlonkowskie ustanawiajg przepisy dotyczace kar majacych zastosowanie
w przypadku naruszania przez podmioty gospodarcze przepisOw niniejszego
rozporzadzenia i1 wdrazajg wszystkie $rodki niezbedne w celu zapewnienia ich
wprowadzenia. Przewidziane kary muszg by¢ skuteczne, proporcjonalne
1 odstraszajace.

Panstwa cztonkowskie niezwlocznie powiadamiaja Komisje o tych przepisach
i$rodkach, atakze powiadamiaja ja niezwlocznie o wszelkich pozniejszych
zmianach, ktore ich dotycza.

Niezgodno$¢ zzasadniczymi wymogami cyberbezpieczenstwa okreslonymi
w zalagczniku I oraz zobowigzkami okre§lonymi wart. 10 111 podlega
administracyjnej karze pieni¢znej w wysokosci do 15 000 000 EUR lub, jezeli za
naruszenie odpowiada przedsiebiorstwo — w wysokosci do 2,5 % jego catkowitego
rocznego S$wiatowego obrotu z poprzedniego roku obrotowego, przy czym
zastosowanie ma kwota wyzsza.

Niezgodno$¢ =z wszelkimi innymi obowigzkami wynikajacymi z niniejszego
rozporzadzenia podlega administracyjnej karze pieni¢znej w wysokosci do 10 000
000 EUR lub, jezeli za naruszenie odpowiada przedsigbiorstwo — w wysokosci
do2 % jego catkowitego rocznego S$wiatowego obrotu z poprzedniego roku
obrotowego, przy czym zastosowanie ma kwota wyzsza.

Przekazywanie informacji nieprawidtowych, niekompletnych lub wprowadzajacych
w btad jednostkom notyfikowanym 1 organom nadzoru rynku w odpowiedzi na ich
wniosek podlega administracyjnej karze pienigznej w wysokosci do 5 000 000 EUR
lub, jezeli za naruszenie odpowiada przedsiebiorstwo — w wysokosci do 1 % jego
catkowitego rocznego Swiatowego obrotu z poprzedniego roku obrotowego, przy
czym zastosowanie ma kwota wyzsza.

Ustalajac wysokos$¢ administracyjnej kary pieni¢znej, w kazdym indywidualnym
przypadku uwzglednia si¢ wszystkie istotne okoliczno$ci danej sytuacji i zwraca si¢
nalezytg uwage na nastepujace kwestie:

a)  charakter, wage i czas trwania naruszenia oraz jego konsekwencje;

b)  czy inne organy nadzoru rynku natozyty juz na ten sam podmiot gospodarczy
administracyjne kary pieni¢zne za podobne naruszenie;

c) wielko$¢ podmiotu gospodarczego dopuszczajacego si¢ naruszenia i jego
udziat w rynku.

Organy nadzoru rynku, ktore stosuja administracyjne kary pieniezne, przekazuja te
informacje organom nadzoru rynku pozostatych panstw cztonkowskich za
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posrednictwem systemu informacyjnego 1komunikacyjnego, o ktorym mowa
w art. 34 rozporzadzenia (UE) 2019/1020.

8. Kazde panstwo cztonkowskie okresla, czy i w jakim zakresie administracyjne kary
pieni¢zne mozna naklada¢ na organy ipodmioty publiczne ustanowione w tym
panstwie czlonkowskim.

9. W zalezno$ci od systemu prawnego panstw cztonkowskich przepisy dotyczace
administracyjnych kar pieni¢znych mozna stosowac¢ w taki sposob, ze kary naktadajg
wlasciwe sady krajowe lub inne odpowiednie organy zgodnie zkompetencjami
ustanowionymi na szczeblu krajowym w tych panstwach cztonkowskich. Stosowanie
takich przepisow w tych panstwach cztonkowskich ma skutek rownowazny.

10. Administracyjne kary pieni¢zne mozna naktadaé, w zaleznosci od okolicznosci
kazdego indywidualnego przypadku, oprécz wszelkich innych $rodkéw naprawczych
lub ograniczajacych stosowanych przez organy nadzoru rynku w odniesieniu do tego
samego naruszenia.

ROZDZIAL VIII
PRZEPISY PRZEJSCIOWE I KONCOWE

Artykut 54
Zmiana w rozporzqdzeniu (UE) 2019/1020
W zalaczniku I do rozporzadzenia (UE) 2019/1020 dodaje si¢ punkt w brzmieniu:
,»71. [Rozporzadzenie XXX][akt dotyczacy cyberodpornosci].”

Artykut 55
Przepisy przejsciowe

1. Certyfikaty badania typu UE 1idecyzje o zatwierdzeniu wydane w odniesieniu do
wymogow cyberbezpieczenstwa dotyczacych produktow z elementami cyfrowymi,
ktére podlegaja innemu unijnemu prawodawstwu harmonizacyjnemu, zachowuja
wazno$¢ do [42 miesigcy od daty wejScia w zycie niniejszego rozporzadzenia] r.,
chyba Ze ich wazno$¢ wygasa przed ta data lub Ze okreslono inaczej w innych
przepisach Unii, w ktérym to przypadku zachowuja wazno$¢ zgodnie z tymi
przepisami Unii.

2. Produkty z elementami cyfrowymi, ktore zostaty wprowadzone do obrotu przed [data
rozpoczgcia stosowania niniejszego rozporzadzenia, o ktérej mowa w art. 57] r.,
podlegaja wymogom okreSlonym w niniejszym rozporzadzeniu wytacznie
w przypadku, gdy od tej daty nastapig istotne modyfikacje projektu lub
przeznaczenia tych produktow.

3. Na zasadzie odstepstwa od ust. 2 obowiazki okreslone w art. 11 maja zastosowanie
do wszystkich produktéw z elementami cyfrowymi objetych zakresem stosowania
niniejszego rozporzadzenia, ktore zostaly wprowadzone do obrotu przed [data
rozpoczecia stosowania niniejszego rozporzadzenia, o ktérej mowa w art. 57] r.
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Artykut 56
Ocena i przeglgd

Do [36 miesiecy od daty rozpoczecia stosowania niniejszego rozporzadzenia] r., a nastgpnie
co cztery lata Komisja przedklada Parlamentowi Europejskiemu iRadzie sprawozdanie
zoceny 1iprzegladu niniejszego rozporzadzenia. Sprawozdania te sg podawane do
wiadomosci publiczne;j.

Artykut 57
Wejscie w Zycie i stosowanie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu
w Dzienniku Urzedowym Unii Europejskiej.

Niniejsze rozporzadzenie stosuje si¢ od [24 miesigce od wejScia w Zycie niniejszego
rozporzadzenia] r. Art. 11 stosuje si¢ jednak od [12 miesigcy od wejscia w zycie niniejszego
rozporzadzenia] r.

Niniejsze rozporzadzenie wigze w catosci ijest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia [...] r.

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgca Przewodniczgcy
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OCENA SKUTKOW FINANSOWYCH REGULACJI

STRUKTURA WNIOSKU/INICJATYWY

1.1. Tytul wniosku/inicjatywy

1.2. Obszary polityki, ktorych dotyczy wniosek/inicjatywa
1.3. Wnhniosek/inicjatywa dotyczy:

1.4. Cel(e)

1.4.1. Cel(e) ogolny(e)

1.4.2. Cel(e) szczegotowy(e)

1.4.3. Oczekiwane wyniki i wplyw

1.4.4. Wskazniki dotyczqce realizacji celow

1.5. Uzasadnienie wniosku/inicjatywy

1.5.1. Potrzeby, ktore nalezy zaspokoic¢ w perspektywie krotko- lub diugoterminowej,
w tym szczegolowy terminarz przebiegu realizacji inicjatywy

1.5.2. Wartos¢ dodana z tytutu zaangazowania Unii (moZe wynika¢ zroznych
czynnikow, na przyktad korzysci koordynacyjnych, pewnosci prawa, wigkszej
efektywnosci lub komplementarnosci). Na potrzeby tego punktu ,, wartos¢ dodang
z tytutu zaangazowania Unii” nalezy rozumiec¢ jako wartos¢ wynikajgcq z unijnej
interwencji wykraczajgcq poza wartosé, ktora zostataby wytworzona przez same
panstwa cztonkowskie.

1.5.3. Glowne wnioski wyciggniete z podobnych dziatan

1.5.4. Spdjnos¢ z wieloletnimi ramami finansowymi oraz mozliwa synergia z innymi
wlasciwymi instrumentami

1.5.5. Ocena roznych dostepnych mozliwosci finansowania, wtym zakresu
przegrupowania Srodkow

1.6. Czas trwania i wplyw finansowy wniosku/inicjatywy

1.7. Planowane tryby zarzadzania

2.  SRODKI ZARZADZANIA
2.1. Zasady nadzoru i sprawozdawczoSci
2.2. System zarzadzania i kontroli

2.2.1. Uzasadnienie dla systemu zarzqdzania, —mechanizmow finansowania
wykonania, warunkow platnosci i proponowanej strategii kontroli

2.2.2. Informacje dotyczqce zidentyfikowanego ryzyka isystemow  kontroli
wewnetrznej ustanowionych w celu jego ograniczenia

2.2.3. Oszacowanie i uzasadnienie optacalnosci kontroli (stosunek ,, kosztow kontroli
do wartosci zarzqdzanych funduszy powigzanych”) oraz ocena oczekiwanych
poziomow ryzyka bledu (przy platnosci i w chwili zamknigcia)

2.3. Srodki zapobiegania naduzyciom finansowym i nieprawidlowosciom
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SZACUNKOWY WPLYW FINANSOWY WNIOSKU/INICJATYWY

3.1. Dzialy wieloletnich ram finansowych ilinie budzetowe po stronie
wydatkow, na ktore wniosek/inicjatywa ma wplyw

3.2. Szacunkowy wplyw finansowy wniosku na Srodki

3.2.1. Podsumowanie szacunkowego wplywu na srodki operacyjne
3.2.2. Przewidywany produkt finansowany ze srodkow operacyjnych
3.2.3. Podsumowanie szacunkowego wplhywu na Srodki administracyjne
3.2.4. Zgodnos¢ z obowigzujgcymi wieloletnimi ramami finansowymi
3.2.5. Udziat 0sob trzecich w finansowaniu

3.3. Szacunkowy wplyw na dochody
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

OCENA SKUTKOW FINANSOWYCH REGULACJI

STRUKTURA WNIOSKU/INICJATYWY

Tytul wniosku/inicjatywy

Whniosek dotyczacy rozporzadzenia w sprawie horyzontalnych ~wymogow
cyberbezpieczenstwa w odniesieniu do produktéw z elementami cyfrowymi (akt
dotyczacy cyberodpornosci)

Obszary polityki, ktorych dotyczy wniosek/inicjatywa

Sieci komunikacyjne, tresci i technologie

Whiosek/inicjatywa dotyczy:
x nowego dzialania

O nowego dzialania bedacego nastepstwem projektu pilotazowego/dzialania
przygotowawczego’’

O przedluzenia biezacego dzialania

O polaczenia lub przeksztalcenia co najmniej jednego dzialania pod katem
innego/nowego dzialania

Cel(e)
Cel(e) ogolny(e)

Zakres wniosku obejmuje dwa glowne cele stuzace zapewnieniu prawidtowego
funkcjonowania rynku wewngtrznego: 1) stworzenie warunkow dla rozwoju
bezpiecznych produktow z elementami cyfrowymi przez zapewnienie, aby sprzet
1 oprogramowanie byly wprowadzane do obrotu z mniejsza liczba podatnosci,
a takze aby producenci powaznie traktowali bezpieczenstwo w catym cyklu zycia
produktu oraz 2) stworzenie warunkow umozliwiajacych uzytkownikom
uwzglednianie cyberbezpieczenstwa przy wyborze produktow z elementami
cyfrowymi i korzystaniu z nich.

Cel(e) szczegotowy(e)

Okre$lono cztery cele szczegotowe w odniesieniu do wniosku: (i) zapewnienie, aby
producenci poprawiali bezpieczenstwo produktow zelementami cyfrowymi,
poczawszy od etapu projektowania i opracowywania oraz przez caty cykl zycia; (ii)
zapewnienie spojnych ram cyberbezpieczenstwa, utatwiajacych producentom sprzetu
1 oprogramowania przestrzeganie przepisOw; (ii1) zwigkszenie przejrzystosci
zabezpieczen produktow zelementami cyfrowymi oraz (iv) umozliwienie
przedsigbiorstwom i1 konsumentom bezpiecznego korzystania  z produktow
z elementami cyfrowymi.

Oczekiwane wyniki i wplyw

Nalezy wskazaé, jakie efekty przyniesie wniosek/inicjatywa beneficjentom/grupom docelowym.
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O ktorym mowa w art. 58 ust. 2 lit. a) lub b) rozporzadzenia finansowego.
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1.4.3.

Whniosek moze przynie$¢ znaczace korzysci dla poszczegdlnych zainteresowanych
stron. W przypadku przedsigbiorstw pozwoli on zapobiec rozbieznym przepisom
dotyczacym bezpieczenstwa produktow zelementami cyfrowymi oraz obnizy¢
koszty przestrzegania zwigzanych Z nimi przepisow dotyczacych
cyberbezpieczenstwa. Moze si¢ on przyczyni¢ do zmniejszenia liczby
cyberincydentow, obnizenia kosztow postepowania w przypadku incydentu oraz
unikniecia nadszarpni¢cia reputacji. W przypadku catej UE szacuje sig, Ze inicjatywa
moze doprowadzi¢ do obnizenia kosztéw zwigzanych z incydentami dotyczacymi
przedsiebiorstw o okoto 180290 mld EUR rocznie®®. Inicjatywa moze spowodowaé
wzrost obrotu ze wzgledu na coraz wigkszy popyt na produkty z elementami
cyfrowymi. Moze poprawi¢ $wiatowa reputacj¢ przedsiebiorstw, co spowodowatoby
wzrost popytu rowniez spoza UE. Jezeli chodzi o uzytkownikow, preferowany
wariant moze zwickszy¢ przejrzystos¢ zabezpieczen i utatwi¢ korzystanie
z produktow z elementami cyfrowymi. Konsumenci iobywatele odniosg takze
korzy$¢ polegajaca na lepszej ochronie ich praw podstawowych, takich jak
prywatno$¢ i ochrona danych.

Jednoczesnie wniosek moze zwickszy¢é koszty przestrzegania iegzekwowania
przepisOw ponoszone przez przedsigbiorstwa, jednostki notyfikowane i organy
publiczne, wtym organy ds. akredytacji iorgany nadzoru rynku. W przypadku
tworcoOw oprogramowania i producentow sprzetu oznacza¢ to bedzie dodatkowe
bezposrednie koszty przestrzegania przepisOw w zwigzku z nowymi wymogami
bezpieczenstwa, oceng zgodno$ci, obowigzkami w zakresie dokumentacji
i zglaszania incydentdw, co spowoduje, ze zagregowane koszty przestrzegania
przepisdow wyniosa okoto 29 mld EUR przy szacowanej wartos$ci rynkowej obrotu
wynoszacej 1 485 mld EUR*. Uzytkownicy, wtym uzytkownicy biznesowi,
konsumenci 1 obywatele moga doswiadczy¢ wyzszych cen produktéw z elementami
cyfrowymi. Nalezy je jednak postrzega¢ w kontekscie znaczacych korzysSci
opisanych powyze;j.

Wskazniki dotyczqgce realizacji celow

Nalezy okresli¢ wskazniki stosowane do monitorowania postgpow i osiggnigc.

Aby sprawdzi¢, czy producenci zwigkszyli bezpieczenstwo produktow z elementami
cyfrowymi, poczawszy od etapu projektowania iopracowywania oraz przez caty
cykl zycia tych produktéw, mozna wzig¢ pod uwage szereg wskaznikow. Mogg to
by¢: liczba istotnych incydentow w Unii spowodowanych podatno$ciami, udziat
producentéw sprzg¢tu i1 oprogramowania, ktorzy stosuja cykl Zycia polegajacy na
systematycznym bezpiecznym opracowywaniu, analiza jakoSciowa bezpieczenstwa
produktéw z elementami cyfrowymi, ilosciowa i jako$ciowa ocena baz danych
dotyczacych podatnosci, czestotliwo$¢ udostepniania przez producentéw poprawek
zabezpieczen lub $rednia liczba dni migdzy wykryciem podatnosci a udostgpnieniem
poprawek zabezpieczen.

38

39

Zob. [dokument roboczy shuzb Komisji zawierajacy sprawozdanie z oceny skutkéw towarzyszacy
rozporzadzeniu w sprawie horyzontalnych wymogoéw cyberbezpieczenstwa w odniesieniu do
produktow z elementami cyfrowymi].
Zob. [dokument roboczy shuzb Komisji zawierajacy sprawozdanie z oceny skutkéw towarzyszacy
rozporzadzeniu w sprawie horyzontalnych wymogow cyberbezpieczenstwa w odniesieniu do
produktéw z elementami cyfrowymi].
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1.5.
1.5.1.

Wskaznikiem dotyczacym spojnych ram cyberbezpieczenstwa moze by¢ brak
ukierunkowanych ~ krajowych  przepiséw  w zakresie = cyberbezpieczenstwa
dotyczacych konkretnych produktow.

Wskaznikiem dotyczacym zwickszone] przejrzystosci w zakresie zabezpieczen
produktéw z elementami cyfrowymi moze by¢ udziat produktéw z elementami
cyfrowymi, ktére sg dostarczane z informacjami na temat zabezpieczen. Ponadto
jako wskaznik tego, czy organizacjom ikonsumentom umozliwia si¢ bezpieczne
uzytkowanie produktow zelementami cyfrowymi, mozna wykorzysta¢ udziat
produktéw z elementami cyfrowymi, ktére sa dostarczane z instrukcjami dla
uzytkownika dotyczacymi bezpiecznego uzytkowania.

Jezeli chodzi o monitorowanie wptywu rozporzadzenia, wtym celu nalezatoby
rozwazy¢ okreslone wskazniki, ktore Komisja, w stosownych przypadkach przy
wsparciu ENISA, miataby poddawac ocenie. W zalezno$ci od celu operacyjnego,
ktory nalezy osiggna¢, niektore wskazniki monitorowania, na podstawie ktorych
zostanie ocenione powodzenie horyzontalnych wymogoéw cyberbezpieczenstwa, sa
nastepujace:

W przypadku oceny poziomu cyberbezpieczenstwa produktow z elementami
cyfrowymi:

— statystyka ianaliza jakosciowa dotyczaca incydentow majacych wplyw na
produkty z elementami cyfrowymi oraz sposob postgpowania z nimi. Komisja, przy
wsparciu ENISA, mogtaby gromadzi¢ te dane i oceniac je;

— rejestry znanych podatnosci ianalizy sposobu postgpowania znimi. ENISA
mogltaby przeprowadzi¢ taka analiz¢ w oparciu o europejska baze danych
dotyczacych podatnos$ci utworzong na podstawie [dyrektywy XXX/XXXX (NIS 2)];

— badania prowadzone ws$rod producentdéw sprzetu 1oprogramowania w celu
monitorowania postgpow.

W przypadku oceny poziomu informacji na temat zabezpieczen, wsparcia w zakresie
zabezpieczen, wycofania z eksploatacji i nalezytej starannosci: wyniki badan, ktore
przeprowadzi Komisja przy wsparciu ENISA, zarowno wsrdd uzytkownikow, jak
1 przedsigbiorstw.

W przypadku oceny realizacji celem Komisji bedzie zapewnienie skutecznego
przeprowadzenia ocen zgodnosci. W tym celu zostanie wydane zlecenie
normalizacji, ajego realizacja bedzie monitorowana. Komisja sprawdzi roéwniez
mozliwos$ci jednostek notyfikowanych oraz, w stosownych przypadkach, jednostek
certyfikujacych.

Jezeli chodzi o stosowanie, za pomoca sprawozdan panstw cztonkowskich Komisja
sprawdzi, czy inicjatywy krajowe nie dotycza aspektow objetych zakresem
rozporzadzenia.

Uzasadnienie wniosku/inicjatywy

Potrzeby, ktore nalezy zaspokoi¢ w perspektywie krotko- lub dlugoterminowej, w tym
szczegotowy terminarz przebiegu realizacji inicjatywy

Niniejsze rozporzadzenie powinno mie¢ pelne zastosowanie 24 miesigce po jego
wejsciu w zycie. Elementy struktury zarzadzania powinny jednak funkcjonowaé
wcezesniej. W szczegbdlnosci panstwa cztonkowskie powinny wyznaczy¢ istniejace

78

PL



PL

1.5.2.

1.5.3.

1.5.4.

organy lub ustanowi¢ nowe organy do wykonywania zadan okreslonych
w przepisach.

Wartos¢ dodana z tytutu zaangazowania Unii (moze wynikac z roznych czynnikow,
na przyktad korzysci koordynacyjnych, pewnosci prawa, wigkszej efektywnosci lub
komplementarnosci). Na potrzeby tego punktu , wartos¢ dodang z tytutu
zaangazowania Unii” nalezy rozumie¢ jako wartos¢ wynikajqcq z unijnej interwencji
wykraczajgcq poza wartos¢, ktora zostataby wytworzona przez same panstwa
cztonkowskie.

Wyraznie transgraniczny charakter cyberbezpieczenstwa i coraz czestsze incydenty,
ktorych skutki uboczne sg odczuwalne w innych krajach oraz dotykajg inne sektory
1 produkty, oznaczaja, ze panstwa cztonkowskie nie sg w stanie skutecznie osiggnac
wspomnianych celéw samodzielnie. Biorac pod uwage globalny charakter rynkow
produktéw z elementami cyfrowymi, panstwa cztonkowskie stoja w obliczu takiego
samego ryzyka w przypadku tego samego produktu zelementami cyfrowymi na
swoim terytorium. Pojawiajace si¢ niejednolite ramy potencjalnie rozbieznych
przepisow krajowych rowniez moga zakioci¢ otwarty ikonkurencyjny jednolity
rynek produktow z elementami cyfrowymi. Wspdlne dziatanie na szczeblu UE jest
zatem konieczne, aby wzbudzi¢ wigksze zaufanie uzytkownikéw i poprawié
atrakcyjnos$¢ unijnych produktow z elementami cyfrowymi. Przyniostoby to rowniez
korzy$ci rynkowi wewnetrznemu, gdyz zapewnitoby pewno$¢ prawa irdéwne
warunki dziatania sprzedawcom produktéw z elementami cyfrowymi.

Glowne wnioski wyciggniete z podobnych dziatan

Akt dotyczacy cyberodpornosci jest pierwszg tego typu regulacja, w ramach ktorej
wprowadza si¢ wymogi cyberbezpieczenstwa w zakresie wprowadzania do obrotu
produktéw z elementami cyfrowymi. Opiera si¢ on jednak na ustanowieniu nowych
ram prawnych oraz na doswiadczeniach zdobytych w procesie wdrazania
obowigzujacego unijnego prawodawstwa harmonizacyjnego dotyczacego roéznych
produktow, szczeg6lnie w zakresie przygotowania do wdrazania, w tym aspektow
takich jak opracowanie norm zharmonizowanych.

Spojnos¢  z wieloletnimi ramami finansowymi oraz mozliwa synergia z innymi
wlasciwymi instrumentami

W  rozporzadzeniu w sprawie horyzontalnych wymogdéw cyberbezpieczenstwa
w odniesieniu do produktow zelementami cyfrowymi okreslono nowe wymogi
cyberbezpieczenstwa dla wszystkich produktéow zelementami cyfrowymi
wprowadzonych do obrotu na rynku UE, ktérych zakres wykracza poza wszelkie
wymogi przewidziane w obowigzujacych przepisach. Jednoczesnie wniosek opiera
si¢ na obowigzujacej strukturze przepisOw nowych ram prawnych. W zwiazku z tym
opiera si¢ on na obowigzujacych strukturach i procedurach nowych ram prawnych,
takich jak wspolpraca jednostek notyfikowanych inadzor rynku, moduly oceny
zgodnosci, opracowywanie norm zharmonizowanych. Ponadto nowy wniosek opiera
si¢ na niektorych strukturach opracowanych zgodnie zinnymi przepisami
dotyczacymi cyberbezpieczenstwa, takimi jak dyrektywa (UE) 2016/1148
(dyrektywa w sprawie bezpieczenstwa sieci i1 informacji), odpowiednio [dyrektywa
XXX/XXXX (NIS 2)] 1lub rozporzadzenie (UE) 2019/881  (akt
o cyberbezpieczenstwie).
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1.5.5.

Ocena roznych dostepnych mozliwosci finansowania, w tym zakresu przegrupowania
srodkow

Zarzadzanie obszarami dzialania przydzielonymi ENISA odpowiada jej
obowigzujagcemu mandatowi izadaniom ogoélnym. Te obszary dziatania moga
wymagac¢ okre§lonych profili lub nowych zadan, ale nie beda one znaczace i moga
zosta¢ wchtonigte przez istniejace zasoby ENISA oraz rozwigzane przez realokacje
lub potaczenie roznych zadan. Na przyktad jeden z gtéwnych obszaréw dziatania
przydzielonych ENISA dotyczy gromadzenia i przetwarzania zgloszen od
producentéw dotyczacych wykorzystywanych podatno$ci produktow. W [dyrektywie
XXX/XXXX (NIS 2)] powierzono juz ENISA zadanie polegajace na utworzeniu
europejskiej bazy danych dotyczacych podatnosci, w ktérej mozna ujawniad
i rejestrowaé publicznie znane podatnosci, na zasadzie dobrowolnosci, w celu
umozliwienia uzytkownikom wprowadzenia odpowiednich $rodkéw tagodzacych.
Zasoby przeznaczone na ten cel mozna rowniez wykorzysta¢ na nowe wyzej
wspomniane zadania zwigzane z zawiadomieniami o podatnos$ciach produktow.
Mogtoby to zapewni¢ skuteczne wykorzystanie istniejagcych zasobow, a takze
doprowadzi¢ do powstania niezb¢dnych synergii migdzy takimi zadaniami, ktore
mozna lepiej wykorzysta¢ w analizach ENISA dotyczacych ryzyka izagrozen
w cyberprzestrzeni.
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1.6.

1.7.

Uwagi

Czas trwania i wplyw finansowy wniosku/inicjatywy

0] Ograniczony czas trwania

— [ Okres trwania wniosku/inicjatywy: od [DD/MM]RRRR r. do [DD/MM]RRRR
r.

— [ Okres trwania wptywu finansowego: od RRRR r. do RRRR r. w odniesieniu
do $rodkéw na zobowigzania oraz od RRRR r. do RRRR r. w odniesieniu do
srodkow na ptatnosci.

x Nieograniczony czas trwania

— Wprowadzenie w zycie z okresem rozruchu od 2025 r.

— po ktoérym nastgpuje faza operacyjna.

Planowane tryby zarzadzania*®

[] Zarzadzanie bezposrednie przez Komisj¢

— X wramach jej stuzb, w tym za posrednictwem jej pracownikéw w delegaturach
Unii;

— [ przez agencje wykonawcze

0] Zarzadzanie dzielone z panstwami cztonkowskimi

[ Zarzadzanie poSrednie poprzez przekazanie zadan zwigzanych z wykonaniem
budzetu:

— [ panstwom trzecim lub organom przez nie wyznaczonym;

— [ organizacjom migdzynarodowym i ich agencjom (nalezy wyszczegdlnic);
— [ EBI oraz Europejskiemu Funduszowi Inwestycyjnemu;

— [ organom, o ktorych mowa w art. 70 i 71 rozporzadzenia finansowego;

— [ organom prawa publicznego;

— O podmiotom podlegajacym prawu prywatnemu, ktore $wiadczg ustugi
uzytecznos$ci publicznej, oile sg im zapewnione odpowiednie gwarancje
finansowe;

— O podmiotom podlegajacym prawu prywatnemu panstwa czlonkowskiego,
ktéorym powierzono realizacj¢ partnerstwa publiczno-prywatnego 1 zapewniono
odpowiednie gwarancje finansowe;

— [ osobom odpowiedzialnym za wykonanie okre$lonych dziatan w dziedzinie
wspolnej polityki zagranicznej 1 bezpieczenstwa na mocy tytulu V Traktatu o Unii
Europejskiej oraz okreslonym we wtasciwym podstawowym akcie.

— W przypadku wskazania wigcej niz jednego trybu zarzqdzania nalezy poda¢ dodatkowe informacje w czesci
, Uwagi”.

40

Wyjasnienia dotyczace trybow zarzadzania oraz odniesienia do rozporzadzenia finansowego znajduja
si¢ na nastgpujacej stronie:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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W niniejszym rozporzadzeniu przypisuje si¢ ENISA okreslone dzialania zgodnie z jej
obecnym mandatem, a w szczegdlnosci z art. 3 ust. 2 rozporzadzenia 2019/881 stanowigcym,
ze ENISA wykonuje zadania powierzone jej na mocy aktow prawnych Unii okreslajacych
srodki zblizania przepisow ustawowych, wykonawczych iadministracyjnych panstw
cztonkowskich, ktére to przepisy dotycza cyberbezpieczenstwa. W szczegolnosci do zadan
ENISA nalezy otrzymywanie od producentoéw zgloszen aktywnie wykorzystywanych
podatno$ci produktow z elementami cyfrowymi, jak rowniez zgloszen incydentdw majacych
wpltyw na bezpieczenstwo tych produktéw. ENISA powinna takze przekazywac te zgloszenia
wlasciwym CSIRT lub odpowiednio wtasciwym pojedynczym punktom kontaktowym panstw
cztonkowskich wyznaczonym zgodnie z art. [art. X] dyrektywy [dyrektywy XXX/XXXX
(NIS 2)], jak réowniez informowac o nich wlasciwe organy nadzoru rynku. Na podstawie
gromadzonych informacji ENISA powinna co dwa lata przygotowywaé sprawozdanie
techniczne na temat pojawiajacych sie tendencji w zakresie ryzyka w cyberprzestrzeni
dotyczacego produktéw z elementami cyfrowymi oraz przedktadac je grupie wspoipracy NIS.
Ponadto, uwzgledniajac wiedzg fachowa ENISA, zgromadzone informacje i analizy zagrozen,
ENISA moze wspiera¢ proces wdrazania niniejszego rozporzadzenia, proponujac wspdlne
dziatania, ktére mialyby by¢ prowadzone przez krajowe organy nadzoru rynku w oparciu
o wskazania lub informacje dotyczace potencjalnej niezgodno$ci  z niniejszym
rozporzadzeniem produktow z elementami cyfrowymi w szeregu panstw cztonkowskich, Iub
okreslajac kategorie produktow, w odniesieniu do ktérych mozna zorganizowa¢ réwnoczesne
skoordynowane dziatania kontrolne. W wyjatkowych okoliczno$ciach Komisja moze zwrocic
si¢ do ENISA o przeprowadzenie oceny okreslonych produktéw z elementami cyfrowymi,
ktore stwarzajg istotne ryzyko w cyberprzestrzeni 1w przypadku ktorych wymagana jest
natychmiastowa interwencja w celu utrzymania prawidlowego funkcjonowania rynku
wewnetrznego.

Szacuje sig, ze wszystkie te zadania beda wymagaty okoto 4,5 EPC z istniejacych zasobow
ENISA, bioragc pod uwage wiedze fachowg i prace przygotowawcze wykonywane obecnie
przez ENISA, migdzy innymi w celu wsparcia zblizajacego si¢ wdrozenia [dyrektywy
XXX/XXXX (NIS 2)], na potrzeby ktorego uzupetniono zasoby ENISA.
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2.2.
2.2.1.

SRODKI ZARZADZANIA

Zasady nadzoru i sprawozdawczosci

Nalezy okresli¢ czestotliwosé i warunki.

Do 36 miesiecy od daty rozpoczgcia stosowania niniejszego rozporzadzenia,
a nastepnie co cztery lata Komisja przedtozy Parlamentowi Europejskiemu i1 Radzie
sprawozdanie z oceny i przegladu. Sprawozdania te sa3 podawane do wiadomosci
publiczne;j.

System zarzadzania i kontroli

Uzasadnienie dla systemu zarzgdzania, mechanizmow finansowania wykonania,
warunkow ptatnosci i proponowanej strategii kontroli

W niniejszym  rozporzadzeniu ustanowiono nowg polityke  dotyczaca
zharmonizowanych wymogow cyberbezpieczenstwa w odniesieniu do produktow
z elementami cyfrowymi wprowadzanych do obrotu na rynku wewngtrznym
w catym ich cyklu zycia.  Po przyjeciu aktu prawnego Komisja zwrdci si¢ do
europejskich organéw normalizacyjnych o opracowanie norm.

Konieczne jest zapewnienie stuzbom Komisji odpowiednich zasoboéw, aby mogly
sprosta¢ tym nowym zadaniom. Szacuje si¢, ze egzekwowanie nowego
rozporzadzenia bedzie wymagato 7 EPC (w tym jednego SNE) do realizacji
nastepujacych zadan:

— opracowanie zlecenia normalizacji lub wspolnych specyfikacji za
posrednictwem aktéw wykonawczych w przypadku braku skutecznego procesu
normalizacji;

— opracowanie aktu delegowanego [w terminie 12 miesiecy od wejscia w zycie
niniejszego rozporzadzenia] zawierajacego definicje produktow krytycznych
z elementami cyfrowymi;

— ewentualne opracowanie aktow delegowanych w celu aktualizacji wykazu
produktéw krytycznych klasy 11 II; okreslenie, czy konieczne jest ograniczenie
lub wytaczenie w odniesieniu do produktow z elementami cyfrowymi objetych
innymi przepisami unijnymi okreslajacymi wymogi zapewniajace taki sam
poziom ochrony jak niniejsze rozporzadzenie; wprowadzenie obowigzku
certyfikacji niektorych produktow wysoce krytycznych zelementami
cyfrowymi w oparciu o kryteria okreslone w niniejszym rozporzadzeniu;
okreslenie minimalnego zakresu deklaracji zgodnosci UE oraz uzupehienie
elementow, ktére nalezy uwzgledni¢ w dokumentacji techniczne;j;

— ewentualne opracowanie aktow wykonawczych w zakresie formatu Ilub
elementdw dotyczacych obowiazkdw w zakresie zglaszania incydentow,
zestawienia podstawowych materialbw do produkcji oprogramowania,
wspolnych specyfikacji lub umieszczania oznakowania CE;

— ewentualne przygotowanie niezwtocznej interwencji w celu wprowadzenia
w wyjatkowych okoliczno$ciach $rodkow naprawczych lub ograniczajacych
w celu utrzymania prawidlowego funkcjonowania rynku wewnetrznego, w tym
opracowanie aktu wykonawczego;

— organizacja i koordynacja notyfikacji jednostek notyfikowanych przez panstwa
cztonkowskie oraz koordynacja jednostek notyfikowanych;
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2.2.2.

2.2.3.

2.3.

— wspieranie koordynacji organéw nadzoru rynku panstw cztonkowskich.

Informacje dotyczqgce zidentyfikowanego ryzyka isystemow kontroli wewnetrznej
ustanowionych w celu jego ograniczenia

W celu zapewnienia wymiany informacji mig¢dzy jednostkami notyfikowanymi
i organami nadzoru rynku oraz ich dobrej wspdipracy Komisja odpowiada za ich
koordynacje. W celu zapewnienia fachowej wiedzy technicznej 1rynkowe;j
utworzona zostanie grupa ekspertow.

Oszacowanie i uzasadnienie optacalnosci kontroli (stosunek ,, kosztow kontroli do
wartosci zarzgdzanych funduszy powigzanych”) oraz ocena oczekiwanych poziomow
ryzyka bledu (przy ptatnosci i w chwili zamkniecia)

Jezeli chodzi o wydatki na posiedzenia, biorac pod uwage niska wartos¢
pojedynczej transakcji (np. zwrot kosztéw podrozy dla delegata na posiedzenie),
standardowe procedury kontroli wydaja sie wystarczajace. SrodKi zapobiegania
naduzyciom finansowym i nieprawidlowosciom

Okreslic¢ istniejgce lub przewidywane Srodki zapobiegania iochrony, np. ze strategii zwalczania
naduzy¢ finansowych.

Dodatkowe potrzeby w zakresie $rodkow niezbednych do celow niniejszego
rozporzadzenia zostang zaspokojone w ramach istniejacych $rodkéw zapobiegania
naduzyciom finansowym majacych zastosowanie do Komisji.
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SZACUNKOWY WPLYW FINANSOWY WNIOSKU/INICJATYWY

Dzialy wieloletnich ram finansowych i linie budzetowe po stronie wydatkow, na
ktore wniosek/inicjatywa ma wplyw

e I[stniejgce linie budzetowe
Schemat

e Nowe linie budzetowe, o ktorych utworzenie si¢ wnioskuje

Nie dotyczy
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3.2. Szacunkowy wplyw finansowy wniosku na Srodki

3.2.1

Podsumowanie szacunkowego wptywu na srodki operacyjne

— M Whniosek/inicjatywa nie wigze sie z konieczno$cig wykorzystania srodkéw operacyjnych

— [ Wnhniosek/inicjatywa wigze si¢ z koniecznoscig wykorzystania §rodkéw operacyjnych, jak okre§lono ponizej:

w mln EUR (do trzech miejsc po przecinku)

Dzial wieloletnich ram
Numer
finansowych
" Wprowadzi¢ taka liczb¢ kolumn
. Ro Rok Rok Rok dla poszczegolnych lat, jaka jest .
DG:<....... = N4 N+1 N+2 N+3 niezbedna, by odzwierciedlié OGOLEM
caly okres wplywu (zob. pkt 1.6)
» Srodki operacyjne
Srodki na
) ) (la)
. . 4 zobowigzania
Linia budzetowa - .
Srodki na
, . (2a)
platnosci
:é(l;?)l;i zania oy
Linia budzetowa : 2
Srodki na
, . (2b)
platnosci
Srodki administracyjne finansowane ze $rodkéw przydzielonych na
okreslone programy43
4 Rok N jest rokiem, w ktérym rozpoczyna si¢ wprowadzanie w zycie wniosku/inicjatywy. ,,N” nalezy zastapi¢ oczekiwanym pierwszym rokiem realizacji (np.: 2021).Tak samo nalezy
postapi¢ dla kolejnych lat.
2 Zgodnie z oficjalng nomenklaturg budzetowa.
43 Wsparcie techniczne lub administracyjne oraz wydatki na wsparcie w zakresie realizacji programéw lub dziatan UE (dawne linie ,,BA”), posrednie badania naukowe, bezposrednie

badania naukowe.
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Linia budzetowa

3)

Srodki na | =latlb
£ p . obowigzania +3
OGOLEM srodki romowia
dlaDG<....... > Srodkl na | =2at2b
platnosci 3
Srodki na
. . “
. , . . zobowigzania
* OGOLEM srodki operacyjne .
Srodki na
= )
platnosci
* OGOLEM sérodki administracyjne finansowane ze $rodkow ©
przydzielonych na okre$lone programy
, Srodki na | .
OGOLEM Ssrodki zobowigzania
na DZIAL <...>
wieloletnich ram finansowych Srodki na | o
platnosci

Jezeli wplyw wniosku/inicjatywy nie ogranicza sie do jednego dzialu operacyjnego, nalezy powtorzyé powyzsza czesc:

¢ OGOLEM érodki operacyjne (wszystkie
dziaty operacyjne)

Srodki na

. . )
zobowigzania
Srodki na

. ©)
platnosci

OGOLEM srodki administracyjne finansowane ze $rodkow
przydzielonych na okre$lone programy (wszystkie dziaty

operacyjne) ©
el B
na DZIALY od 1 do 6 3
wieloletnich ram finansowych Srodki na
(kwota referencyjna) platnodci =5+6

PL
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Dzial wieloletnich ram
finansowych

»Wydatki administracyjne”

Niniejszg cz¢$¢ uzupetnia si¢ przy uzyciu ,,danych budzetowych o charakterze administracyjnym”, ktore nalezy najpierw wprowadzi¢ do
zatacznika do oceny skutkow finansowych regulacii (zatacznika V do przepisow wewnetrznych), przesytanego do DECIDE w celu konsultacji

pomiedzy stuzbami.

w mln EUR (do trzech miejsc po przecinku)

Rok Rok Rok Rok 4
2024 2025 2026 2027 OGOLEM
DG: CNECT
* Zasoby ludzkie 1,030 1,030 1,030 1,030 4,120
* Pozostate wydatki administracyjne 0,222 0,222 0,222 0,222 0,888
OGOLEM DG CNECT Srodki 1,252 1,252 1,252 1,252 5,008
. . . ] 1,252 1,252 1,252
OGOLEM S$rodki (Srodki na zobowigzania
na DZIAL. 7 ogélem = $rodki na 1,252 5,008
wieloletnich ram finansowych platnosci ogotem)
w mln EUR (do trzech miejsc po przecinku)
Rok Rok Rok Rok 7
2024 2025 2026 2027 OGOLEM
OG(')LEM srodki Srodki na zobowigzania 1,252 1,252 1,252 1,252 5,008
na DZIALY od 1 do 7
. . i . 1,252 1,252 1,252 1,252
wieloletnich ram finansowych Srodki na platnosci 5,008
PL " PL



Przewidywany produkt finansowany ze srodkow operacyjnych

3.2.2.
Srodki na zobowigzania w mln EUR (do trzech miejsc po przecinku)
Wprowadzi¢ taka liczb¢ kolumn dla
Rok Rok Rok Rok poszczegodlnych lat, jaka jest niezbedna, by OGOLEM
N N+1 N+2 N+3 odzwierciedli¢ caty okres wptywu (zob.
Okresli¢ cele pkt 1.6)
i produkty
PRODUKTY
4 Rodza Sredni = s s s = = = Liczba Koszt
j44 k tl S | Koszt S | Koszt S Koszt S Koszt S | Koszt | 8| Koszt S | Koszt | ogéte | catkowit
08z 3 3 3 3 3 3 S . y
CEL SZCZEGOLOWY nr 1+
— Produkt
— Produkt
— Produkt
Cel szczegétowy nr 1 — suma
czastkowa
CEL SZCZEGOLOWY nr?2 ...
— Produkt
Cel szczegotowy nr 2 — suma
czastkowa
OGOLEM
4 Produkty odnosza si¢ do produktow i ustug, ktore zostana zapewnione (np.: liczba sfinansowanych wymian studentow, liczba kilometréw zbudowanych drog itp.).
45 Zgodnie z opisem w pkt 1.4.2. , Cele szczegdlowe ...”.
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3.2.3.  Podsumowanie szacunkowego wptywu na srodki administracyjne
— [ Whniosek/inicjatywa nie wiaze si¢ z koniecznoscia wykorzystania $rodkow
administracyjnych
— M Whniosek/inicjatywa wiaze si¢ z konieczno$cig wykorzystania $rodkoéw
administracyjnych, jak okreslono ponize;j:

w mln EUR (do trzech miejsc po przecinku)

Rok Rok Rok Rok
2024 2025 2026 2027

DZIAL 7
wieloletnich ram
finansowych

Zasoby ludzkie 1,030 1,030 1,030 1,030 4,120

0,222 0,222

Pozostate wydatki 0,222 0,222 0,888

administracyjne

Suma czastkowa 1,252 1,252 1,252
. DZIAI.JU 4 1,252 5,008
wieloletnich ram
finansowych

Poza DZIALEM 74

wieloletnich ram
finansowych

=)}

Zasoby ludzkie

Pozostate wydatki
o charakterze
administracyjnym

Suma czastkowa
poza DZIALEM 7
wieloletnich ram
finansowych

; 1,252 1,252 1,252 1,252
OGOLEM 5,008

Potrzeby w zakresie srodkow na zasoby ludzkie i inne wydatki o charakterze administracyjnym zostang pokryte z zasobow
dyrekcji generalnej juz przydzielonych na zarzadzanie tym dzialaniem lub przesunigtych w ramach dyrekcji generalnej,
uzupelionych w razie potrzeby wszelkimi dodatkowymi zasobami, ktére moga zosta¢ przydzielone zarzadzajacej dyrekcji
generalnej w ramach procedury rocznego przydziatu srodkdéw oraz w $wietle istniejacych ograniczen budzetowych.

46 Wsparcie techniczne lub administracyjne oraz wydatki na wsparcie w zakresie wprowadzania w Zycie programow
lub dziatan UE (dawne linie ,,BA”), posrednie badania naukowe, bezposrednie badania naukowe.
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3.2.3.1. Szacowane zapotrzebowanie na zasoby ludzkie

— [ Whniosek/inicjatywa nie wigze si¢ z konieczno$cig wykorzystania zasobow

ludzkich.

— M Whniosek/inicjatywa wiaze si¢ zkoniecznoscia wykorzystania zasobow
ludzkich, jak okre§lono ponize;j:

Wartosci szacunkowe nalezy wyrazi¢ w ekwiwalentach pelnego czasu pracy

Rok Rok Rok Rok
2024 2025 2026 2027
2001 02 01 (w centrali i w biurach przedstawicielstw Komisji) 6 6 6 6
2001 02 03 (w delegaturach)
0101 01 01 (posrednie badania naukowe)
010101 11 (bezposrednie badania naukowe)
Inne linie budzetowe (okresli¢)
*Personel zewnetrzny (w ekwiwalentach pelnego czasu pracy: EPC)47
20 02 01 (CA, SNE, INT z globalnej koperty finansowej) 1 1 1 1
2002 03 (CA, LA, SNE, INT i JPD w delegaturach)
XX 01 xx vy 72 48 — w centrali
— w delegaturach
010101 02 (CA, SNE, INT — posrednie badania naukowe)
0101 01 12 (CA, INT, SNE — bezposrednie badania naukowe)
Inne linie budzetowe (okreslic)
OGOLEM 7 7 7 7
XX oznacza odpowiedni obszar polityki lub odpowiedni tytut w budzecie.
Potrzeby w zakresie zasobow ludzkich zostana pokryte z zasobow DG juz przydzielonych na zarzadzanie tym
dziatlaniem lub przesunigtych wramach dyrekcji generalnej, uzupelionych w razie potrzeby wszelkimi
dodatkowymi zasobami, ktore moga zostaé przydzielone zarzadzajacej dyrekcji generalnej w ramach procedury
rocznego przydziatu srodkow oraz w §wietle istniejacych ograniczen budzetowych.
Opis zadan do wykonania:

Urzednicy i pracownicy zatrudnieni
na czas okreslony

6 EPC x 157 000 EUR/rok = 942 000
EUR

Zgodnie z opisem w pkt 2.2.1:

opracowanie zlecenia normalizacji lub wspolnych specyfikacji za
posrednictwem aktow wykonawczych w przypadku braku skutecznego
procesu normalizacji;

opracowanie aktu delegowanego [w terminie 12 miesigcy od wejscia
W zycie niniejszego rozporzadzenia] zawierajacego definicje produktow
krytycznych z elementami cyfrowymi;

ewentualne opracowanie aktow delegowanych w celu aktualizacji wykazu
produktow krytycznych klasy 1 i II; okreslenie, czy konieczne jest
ograniczenie lub wylaczenie w odniesieniu do produktéw z elementami
cyfrowymi objetych innymi przepisami unijnymi okreslajacymi wymogi
zapewniajace taki sam poziom ochrony jak niniejsze rozporzadzenie;
wprowadzanie obowigzku certyfikacji niektorych produktow wysoce
krytycznych zelementami cyfrowymi w oparciu o kryteria okres$lone

47

CA = personel kontraktowy; LA = personel miejscowy; SNE = oddelegowany ekspert krajowy; INT =

personel tymczasowy; JPD = mtodszy specjalista w delegaturze.

PL

W ramach podputapu na personel zewnetrzny ze srodkdw operacyjnych (dawne linie ,,BA”).
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W niniejszym rozporzadzeniu; okre$lenie minimalnego zakresu deklaracji
zgodno$ci UE oraz uzupetnienie elementow, ktore nalezy uwzglednié

w dokumentacji technicznej;

- ewentualne opracowanie aktow wykonawczych w zakresie formatu lub
elementdw dotyczacych obowiazkéw w zakresie zglaszania incydentow,
zestawienia podstawowych materialdow do produkcji oprogramowania,
wspolnych specyfikacji lub umieszczania oznakowania CE;

- ewentualne przygotowanie niezwlocznej interwencji w celu wprowadzenia
w wyjatkowych okolicznosciach srodkéw naprawczych lub ograniczajacych
w celu utrzymania prawidlowego funkcjonowania rynku wewngtrznego,
w tym opracowanie aktu wykonawczego;

- organizacja ikoordynacja notyfikacji jednostek notyfikowanych przez
panstwa cztonkowskie oraz koordynacja jednostek notyfikowanych;

- wspieranie koordynacji organdw nadzoru rynku panstw cztonkowskich.

Personel zewnetrzny
1 SNE x 88 000 EUR/rok

Zgodnie z opisem w pkt 2.2.1:

- opracowanie zlecenia normalizacji lub wspdlnych specyfikacji za
posrednictwem aktow wykonawczych w przypadku braku skutecznego
procesu normalizacji;

- opracowanie aktu delegowanego [w terminie 12 miesiegcy od wejscia
W zycie niniejszego rozporzadzenia] zawierajacego definicje produktow
krytycznych z elementami cyfrowymi;

- ewentualne opracowanie aktow delegowanych w celu aktualizacji wykazu
produktow krytycznych klasy 1 i II; okreslenie, czy konieczne jest
ograniczenie lub wylaczenie w odniesieniu do produktéw z elementami
cyfrowymi objetych innymi przepisami unijnymi okreslajacymi wymogi
zapewniajace taki sam poziom ochrony jak niniejsze rozporzadzenie;
wprowadzanie obowigzku certyfikacji niektorych produktow wysoce
krytycznych zelementami cyfrowymi w oparciu o kryteria okreslone
W niniejszym rozporzadzeniu; okreslenie minimalnego zakresu deklaracji
zgodnosci UE oraz uzupehienie elementow, ktdre nalezy uwzglednié

w dokumentacji technicznej;

- ewentualne opracowanie aktow wykonawczych w zakresie formatu lub
elementow dotyczacych obowiazkow w zakresie zglaszania incydentow,
zestawienia podstawowych materialdow do produkcji oprogramowania,
wspolnych specyfikacji lub umieszczania oznakowania CE;

- ewentualne przygotowanie niezwlocznej interwencji w celu wprowadzenia
w wyjatkowych okolicznosciach srodkdéw naprawczych lub ograniczajacych
w celu utrzymania prawidlowego funkcjonowania rynku wewngtrznego,
w tym opracowanie aktu wykonawczego;

- organizacja 1ikoordynacja notyfikacji jednostek notyfikowanych przez
panstwa czlonkowskie oraz koordynacja jednostek notyfikowanych;

- wspieranie koordynacji organdw nadzoru rynku panstw cztonkowskich.
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3.2.4.  Zgodnos¢ z obowigzujgcymi wieloletnimi ramami finansowymi

Whiosek/inicjatywa:

— X moze zosta¢ w pelni sfinansowany(-a) przez przegrupowanie $rodkow w ramach
odpowiedniego dziatu wieloletnich ram finansowych (WRF).

l Przeprogramowanie nie jest wymagane.

— [0 wymaga

w rozporzadzeniu w sprawie WREF.

zastosowania

nieprzydzielonego  marginesu  $rodkow
odpowiedniego dzialu WRF lub zastosowania specjalnych instrumentow zdefiniowanych

w ramach

| _

— [0 wymaga rewizji WRF.

| _

3.2.5. Udziat osob trzecich w finansowaniu

Whiosek/inicjatywa:

— X nie przewiduje wspoifinansowania ze strony osob trzecich

— O przewiduje wspoHinansowanie ze

Z ponizszymi szacunkami:

strony o0sOb trzecich szacowane zgodnie

Srodki w mln EUR (do trzech miejsc po przecinku)

Wprowadzi¢ taka liczbe¢ kolumn
Rok Rok Rok Rok dla poszczegodlnych lat, jaka jest Owdlem
N¥ N+1 N+2 N+3 niezbedna, by odzwierciedli¢ &
caty okres wplywu (zob. pkt 1.6)
Okresli¢ organ
wspotfinansujacy
OGOLEM srodki objete
wspotfinansowaniem
¥ Rok N jest rokiem, w ktérym rozpoczyna si¢ wprowadzanie w zycie wniosku/inicjatywy. ,,N” nalezy zastgpié

oczekiwanym pierwszym rokiem realizacji (np.: 2021). Tak samo nalezy postapi¢ dla kolejnych lat.
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3.3.

Szacunkowy wplyw na dochody

— [ Whniosek/inicjatywa nie ma wptywu finansowego na dochody.

— [ Whniosek/inicjatywa ma wplyw finansowy okreslony ponizej:

— O wplyw na zasoby wlasne
- O wplyw na dochody inne
— Wskazaé, czy dochody sa przypisane do linii budzetowej po stronie wydatkoéw
O
w mln EUR (do trzech miejsc po przecinku)
: Wplyw wniosku/inicj atywy50
Srodki
- . zapisane
Linia budzertowa PO | W budzecie na Wprowadzi¢ taka liczb¢ kolumn dla
stronie dochodow: biezacy rok Rok Rok Rok Rok poszczegblnych lat, jaka jest niezbedna,
obrotowy N N+1 N+2 N+3 by odzwierciedli¢ caty okres wptywu
(zob. pkt 1.6)
Artykut ...

W przypadku wplywu na dochody przeznaczone na okreslony cel nalezy wskaza¢ linie budzetowe po stronie

wydatkow, ktore ten wplyw obejmie.

Pozostate uwagi (np. metoda/wzor uzyte do obliczenia wplywu na dochody albo inne informacje).

50

PL

W przypadku tradycyjnych zasobéw wiasnych (optaty celne, optaty wyréwnawcze od cukru) nalezy wskazaé
kwoty netto, tzn. kwoty brutto po odliczeniu 20 % na poczet kosztow poboru.
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