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DUVODOVA ZPRAVA

1. SOUVISLOSTI NAVRHU
. Oduavodnéni a cile navrhu

Hardwarové a softwarové produkty se stile castéji stavaji predmétem UspéSnych
kybernetickych utokt, coz do roku 2021 povede k odhadovanym celosvétovym ro¢nim
nakladim spojenym s kybernetickou kriminalitou ve vysi 5,5 bilionu EUR. Tyto produkty trpi
dvéma hlavnimi problémy, které¢ zvysSuji naklady pro uzivatele a spolecnost: 1) nizkd Groven
kybernetické bezpecnosti, kterd se odrazi v rozSifené zranitelnosti a nedostatecném a
nekonzistentnim poskytovani bezpecnostnich aktualizaci k jejimu feSeni, a 2) nedostatecné
chapéni informaci a pfistup k informacim ze strany uZzivatelll, coz jim znemoznuje vybrat si
produkty s odpovidajicimi vlastnostmi kybernetické bezpecnosti nebo je pouzivat bezpecnym
zpusobem. V propojeném prostiedi miize kyberneticky bezpecnostni incident v jednom
produktu ovlivnit celou organizaci nebo cely dodavatelsky fetézec a Casto se do nékolika
minut rozsitit pfes hranice vnitiniho trhu. To miize vést k vaznému naruseni hospodatskych
a socialnich ¢innosti nebo dokonce ohrozit Zivoty.

Kyberneticka bezpecnost produktti s digitdlnimi prvky ma silny pfeshrani¢ni rozmér, nebot’
produkty vyrobené v jedné zemi se Casto pouzivaji na celém vnitinim trhu. Kromé toho
incidenty, které se zpocatku dotykaji jednoho subjektu nebo jednoho ¢lenského statu, se ¢asto
béhem nekolika minut rozsifi po celém vnitinim trhu.

Zatimco stavajici pravni predpisy pro vnitini trh se na nékteré produkty s digitalnimi prvky
vztahuji, vétSina hardwarovych a softwarovych produkti neni v soufasné dob¢ upravena
zadnym pravnim predpisem EU, ktery by se zabyval jejich kybernetickou bezpecnosti.
Stavajici pravni rdmec EU se zejména nezabyva kybernetickou bezpecnosti nevestavéného
softwaru, a to ani v pfipadé, Ze se kybernetické utoky stale vice zaméfuji na zranitelnosti
téchto produktii, coz zpisobuje znacné spoleenské a hospodarské naklady. Existuji cetné
ptiklady vyznamnych kybernetickych utokd vyplyvajicich z neoptimdlni bezpecnosti
produktt, jako ransomwarovy ¢erv WannaCry, ktery zneuZzil zranitelnost systému Windows a
v roce 2017 postihl 200 000 pocitact ve 150 zemich, pticemz zptisobil skodu v fadu miliard
USD; utok v dodavatelském fetézci spolecnosti Kaseya VSA, ktery vyuzil software pro
spravu sité spole¢nosti Kaseya k Utoku na vice nez 1 000 spolecnosti a pfinutil fetézec
supermarketti k uzavieni viech 500 prodejen po celém Svédsku; nebo fada incidentdy, pfi
nichz dochazi k hackerskému utoku na bankovni aplikace s cilem ukrést penize nic netusicim
spotiebitelam.

Byly stanoveny dva hlavni cile za Gcelem zajisténi fadného fungovani vnitiniho trhu: 1)
vytvofit podminky pro vyvoj bezpe¢nych produktl s digitdlnimi prvky tim, ze bude zajiSténo,
aby hardwarové a softwarové produkty byly uvadény na trh s méné zranitelnostmi a aby
vyrobcei brali vazné bezpecnost v pritbéhu celého Zivotniho cyklu produktu, a 2) vytvofit
podminky umoznujici uzivatelim, aby pii vybéru a pouzivani produktt s digitalnimi prvky
zohlednili kybernetickou bezpecnost. Byly stanoveny ctyii konkrétni cile: 1) zajistit, aby
vyrobci zlepsili bezpecnost produktii digitalnimi prvky od faze ndvrhu a vyvoje a béhem
celého zivotniho cyklu; ii) zajistit soudrzny ramec kybernetické bezpecnosti, ktery vyrobciim
hardwaru a softwaru usnadni dodrzovani ptredpisti; ii1) zvysit transparentnost bezpe¢nostnich
vlastnosti produkti s digitdlnimi prvky a iv) umoznit podnikiim a spotiebitelim bezpecné
pouzivani produkti s digitdlnimi prvky.
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Silnd pteshrani¢ni povaha kybernetické bezpecnosti a rostouci pocet incidentil, které se
ptelévaji pfes hranice a mezi odvétvimi a produkty, znamena, Ze téchto cili nemohou ¢lenské
staty ucinné dosahnout samy. Vzhledem ke globalni povaze trhi s produkty s digitalnimi
prvky celi Clenské staty stejnym rizikim u téhoZz produktu s digitalnimi prvky na svém tzemi.
Vznikajici roztfistény ramec potencialn¢ odliSnych wvnitrostatnich pravidel mutze narusit
otevieny a konkurenceschopny jednotny trh produktt s digitdlnimi prvky. Pro zvySeni divéry
mezi uzivateli a pfitazlivosti produkti EU s digitalnimi prvky je proto nezbytna spolecna akce
na urovni EU. Prospélo by to i vnitinimu trhu, nebot’ by poskytoval pravni jistotu a zajistil
rovné podminky pro prodejce produktl s digitdlnimi prvky, coz je zdiiraznéno i v zavérecné
zpravé Konference o budoucnosti Evropy, v niz ob¢ané pozaduji vétsi roli EU v boji proti
kybernetickym hrozbam.

. Vzajemné piisobeni se stavajicimi ustanovenimi v této oblasti politiky

Ramec EU obsahuje nékolik horizontalnich pravnich piedpisi, které upravuji néktera hlediska
souvisejici s kybernetickou bezpecnosti z rtiznych uhli (produkty, sluzby, feSeni krizi a
trestna ¢innost). V roce 2013 vstoupila v platnost smérnice o ttocich na informaéni systémy,
ktera harmonizuje kriminalizaci a sankce za fadu trestnych ¢inli namifenych proti
informacnim systémim. V srpnu 2016 vstoupila v platnost smérnice (EU) 2016/1148 o
bezpecnosti siti a informaénich systémil (smérnice o bezpeénosti siti a informaci)? coby prvni
pravni predpis EU o kybernetické bezpecnosti. Jeji revize, jejimz vysledkem je smérnice
[smérnice XXX/XXXX (o bezpecnosti siti a informaci 2)], zvySuje spolecnou troven ambici
EU. V roce 2019 vstoupil v platnost akt EU o kybernetické bezpe¢nosti®, jehoZ cilem je posilit
bezpecnost produktl, sluzeb a procesti IKT zavedenim dobrovolného evropského ramce pro
certifikaci kybernetické bezpe¢nosti®.

Kybernetickd bezpecnost celého dodavatelského fetézce je zajisténa pouze tehdy, jsou-li
kyberneticky bezpecné vSechny jeho slozky. VySe uvedené pravni predpisy EU vSak v tomto
ohledu vykazuji znacné nedostatky, nebot’ se nevztahuji na povinné pozadavky na bezpecnost
produktt s digitdlnimi prvky.

Zatimco navrhovany akt o kybernetické odolnosti se vztahuje na produkty s digitalnimi prvky
uvadeéné na trh, cilem smérnice [smérnice XXX/XXX (o bezpecnosti siti a informaci 2)] je
zajistit vysokou urovenn kybernetické bezpecnosti sluzeb poskytovanych zasadnimi a
vyznamnymi subjekty. Smérnice [smérnice XXX/XXXX (o bezpecnosti siti a informaci 2)]
vyzaduje, aby Clenské staty zajistily, Ze zdsadni a dilezité subjekty spadajici do oblasti jeji
pusobnosti, napiiklad poskytovatelé zdravotni péce nebo cloud computingu a subjekty vetejné
spravy, pfijmou vhodnéd a pfiméfena technickd, provozni a organizacni opatfeni v oblasti
kybernetické bezpe€nosti. Patfi sem mimo jiné pozadavek na zajisténi bezpecnosti pri
pofizovani, vyvoji a udrzbé siti a informacnich systému, vetné zvetejiiovani informaci o

! Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o ttocich na informaéni

systémy a nahrazeni ramcového rozhodnuti Rady 2005/222/SVV (Ut. vést. L 218, 14.8.2013, s. 8).
Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatienich
k zaji§téni vysoké spoletné urovné bezpecnosti siti a informaénich systémt v Unii (Ut. vést. L 194/1,
19.7.2016, s. 1).

3 Narizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie ENISA
(., Agentufe Evropské unie pro kybernetickou bezpecnost®), o certifikaci kybernetické bezpecnosti
informac¢nich a komunikac¢nich technologii a o zruseni nafizeni (EU) ¢. 526/2013 (,,akt o kybernetické
bezpe&nosti®) (Ut. vést. L 151, 7.6.2019, s. 15).

Akt o kybernetické bezpecnosti umozinuje rozvoj specializovanych systému certifikace. Kazdy systém
obsahuje odkazy na pfislusné normy, technické specifikace nebo jiné pozadavky na kybernetickou
bezpecnost vymezené v daném systému. Rozhodnuti vyvinout certifikaci kybernetické bezpecnosti je
zaloZeno na posouzeni rizik.
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zranitelnostech a jejich feSeni. Smérnice [smérnice XXX/XXXX (o bezpeCnosti siti a
informaci 2)] vyzaduje, aby Komise pfijala provadéci akty, kterymi stanovi technické a
metodické pozadavky vyplyvajici z uvedenych opatieni pro urcité druhy subjektt, naptiklad
poskytovatele sluzeb cloud computingu, a to do 21 mésicii ode dne vstupu této smérnice v
platnost. Pro vSechny ostatni subjekty mize Komise piijmout provadéci akt, kterym stanovi
technické a metodické pozadavky, jakoz i odvétvové pozadavky. Tento ramec zajisti, aby
technické specifikace a opatieni podobna zakladnim pozadavkim na kybernetickou
bezpecnost stanovenym v aktu o kybernetické odolnosti byla rovnéz provadéna pfi
navrhovani, vyvoji a feSeni zranitelnosti softwaru poskytovaného jako sluzba (software jako
sluzba). To by se naptiklad mohlo stat prostfedkem k zajisténi vysoké urovné kybernetické
bezpecnosti v takovych ptipadech, jako jsou systémy elektronickych zdravotnich zaznamii, a
to 1 tehdy, jsou-li poskytovany ve formé Software jako sluzba (SaaS) nebo vyvijeny v ramci
zdravotnickych instituci (intern¢), v souladu s navrhovanym [nafizenim o evropském prostoru
pro zdravotni data].

. Vzajemné pusobeni s ostatnimi politikami Unie

Jak se uvadi ve sdéleni ,,Formovani digitalni budoucnosti Evropy*’, pro EU je diilezité, aby
tézila ze vSech vyhod digitdlniho véku a posilovala svilj primysl a inovaéni kapacitu
v bezpecnych a etickych mezich. Evropska strategie pro data stanovi Ctyfi pilife — ochranu
udaji, zakladni prava, bezpecnost a kybernetickou bezpecnost — jako nezbytné ptredpoklady
pro posileni spolec¢nosti diky vyuzivani udajt.

Soucasny ramec EU®, ktery se vztahuje na produkty, které mohou rovnéZ obsahovat digitalni
prvky, zahrnuje nékolik pravnich ptedpist, vcetné pravnich predpisi EU o konkrétnich
produktech zahrnujicich bezpec¢nostni aspekty a obecnych pravnich ptfedpisti o odpovédnosti
za vyrobek. Navrh je v souladu se stavajicim regulacnim ramcem EU tykajicim se produktd,
jakoz i1 s neddvnymi legislativnimi ndvrhy, napiiklad navrhem nafizeni [nafizeni o umélé
inteligenci (UI)] predlozenym Komisi’.

Navrhované nafizeni by se vztahovalo na vSechna radiova zatizeni spadajici do oblasti
plusobnosti nafizeni Komise v pifenesené¢ pravomoci (EU) 2022/30. PoZadavky stanovené
timto nafizenim navic zahrnuji vSechny prvky zékladnich pozadavki podle ¢l. 3 odst. 3 pism.
d), e) a f) smérnice 2014/53/EU, vcetné hlavnich prvki stanovenych v [provadécim
rozhodnuti Komise XXX/2022 o Zadosti o normalizaci podané evropskym normaliza¢nim
organizacim] vydaném na zdkladé¢ uvedeného nafizeni v pienesené pravomoci. S cilem
zabranit prekryvani pravnich ptedpisii se predpokladd, Ze Komise zrusi nebo zméni natizeni v
pienesené pravomoci, pokud jde o radiova zafizeni, na néz se vztahuje navrhované natizeni,
aby pro n¢ platilo, jakmile bude pouZitelné.

Kromé¢ toho se predpoklada, ze Komise a evropské normalizacni organizace pii pfipravé a
vypracovavani harmonizovanych norem s cilem usnadnit provadéni tohoto natfizeni zohledni
normaliza¢ni praci provedenou v souvislosti s provadécim rozhodnutim Komise C(2022)5637

Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodarskému a socialnimu vyboru a
Vyboru regionl ,,Formovani digitalni budoucnosti Evropy* ze dne 19. inora 2020, COM(2020) 67
final.

Predevsim pravni predpisy tykajici se nového pravniho ramce (NPR).

Néavrh nafizeni Evropského parlamentu a Rady, kterym se stanovi harmonizovana pravidla pro umélou
inteligenci (akt o umélé inteligenci) a méni urCité legislativni akty Unie ze dne 21. dubna 2021,
COM(2021) 206 final.
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o zadosti o normalizaci ohledné nafizeni v pienesené pravomoci 2022/30 tykajiciho se
smérnice o radiovych zatizenich, aby se zabranilo zdvojovani prace.

2. PRAVNI ZAKLAD, SUBSIDIARITA A PROPORCIONALITA
. Pravni zaklad

Pravnim zakladem tohoto névrhu je ¢lanek 114 Smlouvy o fungovéani Evropské unie (SFEU),
ktery stanovi piijeti opatieni nezbytnych pro vytvorfeni a fungovani vnitiniho trhu. Ugelem
navrhu je harmonizovat pozadavky na kybernetickou bezpecnost produktt s digitalnimi prvky
ve vsech ¢lenskych statech a odstranit pfekazky volného pohybu zbozi.

Clanek 114 SFEU lze pouzit jako pravni zaklad umoziujici zabranit vzniku téchto prekazek,
které vyplyvaji z rozdilnych vnitrostatnich pravnich pfedpisi a pfistupii k feSeni pravni
nejistoty a mezer ve stavajicich pravnich ramcich®. Soudni dvir dale uznal, Ze pouziti
raznorodych technickych pozadavkii by mohlo byt platnym divodem pro aktivovani ¢lanku
114 SFEU”.

Soucasny legislativni ramec EU, ktery se vztahuje na produkty s digitadlnimi prvky, je zalozen
na ¢lanku 114 SFEU a zahrnuje nékolik pravnich ptedpisti, v€etné pravnich piedpisi o
konkrétnich produktech a aspektech souvisejicich s bezpecnosti nebo obecnych pravnich
ptedpisti o odpovédnosti za vyrobek. Vztahuje se vSak pouze na nckteré aspekty spojené
s kybernetickou bezpecnosti hmotnych digitalnich produkti a ptipadné na software vestavény
do téchto produkti. Na vnitrostatni urovni zac¢inaji ¢lenské staty pfijimat vnitrostatni opatfeni,
ktera vyzaduji, aby prodejci digitalnich produktii posilili svou kybernetickou bezpeénost!®.
Zarovenn ma kybernetickd bezpe¢nost digitadlnich produkti obzvlasté silny pteshrani¢ni
rozmér, nebot’ produkty vyrobené v jedné zemi jsou casto pouzivany organizacemi a
spotiebiteli na celém vnitinim trhu. Incidenty, které se zpocatku tykaji jednoho subjektu nebo

¢lenského statu, se casto do n¢kolika minut rozsifi napfi¢ organizacemi, odvétvimi a nékolika
Clenskymi staty.

Riazné akty a iniciativy, které byly dosud pfijaty na urovni EU a na vnitrostatni urovni, fesi
zjisténé problémy pouze Castecné, pficemz hrozi, Ze v ramci vnitiniho trhu vznikne pravni
nejednotnost, ¢imz se zvysi pravni nejistota jak pro prodejce, tak pro uzivatele téchto
produktli a zvysi se zbytecnd zatéZz pro spolecnosti, pokud jde o plnéni fady poZadavki na
podobné druhy produkti.

Navrhované nafizeni by harmonizovalo a zefektivnilo regulacni prostfedi EU tim, Ze zavede
poZadavky na kybernetickou bezpe€nost produktl s digitalnimi prvky a zabrani ptekryvani
pozadavkl vyplyvajicich z riznych pravnich pfedpist. Tim by se zajistila vétsi pravni jistota
pro hospodarské subjekty a uzivatele v celé Unii, jakoZ 1 lepS§i harmonizace evropského
jednotného trhu, a vytvoftily by se pfijateln€j$i podminky pro subjekty, které chtéji vstoupit na
trh EU.

Rozsudek Soudniho dvora Evropské unie (velkého senatu) ze dne 3. prosince 2019, Ceska republika v.
Evropsky parlament a Rada Evropské unie, véc C-482/17, bod 35.

o Rozsudek Soudniho dvora Evropské unie (velkého senatu) ze dne 2. kvétna 2006, Spojené kralovstvi
Velké Britanie a Severniho Irska v. Evropsky parlament a Rada Evropské unie, véc C-217/04, body 62—
63.

Naptiklad v roce 2019 vytvotilo Finsko na zaklad€ norem ETSI systém oznacovani zafizeni internetu
véci, napiiklad inteligentnich televizort, chytrych telefonii a hracek. Némecko nedévno zavedlo
spotiebitelské bezpecnostni oznaceni pro Sirokopasmové routery, inteligentni televizory, fotoaparaty,
reproduktory, hracky, jakoz i pro tklidové a zahradni roboty.
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. Subsidiarita (v pripadé nevylu¢né pravomoci)

Silné pteshrani¢ni povaha kybernetické bezpecnosti obecné a rostouci pocet rizik a incidentd,
které se prelévaji ptes hranice a mezi odvétvimi a produkty, znamend, Ze cilii tohoto zadsahu
nemohou ¢lenské staty ucinné dosdhnout samy. Vnitrostatni pfistupy k feSeni problému, a
zejména piistupy zavade¢jici povinné pozadavky, vytvoii dal§i pravni nejistotu a pravni
ptekazky. To by mohlo spole¢nostem branit v tom, aby bezproblémové rozsifovaly svou
¢innost do jinych clenskych stat, coz by pfipravilo uzivatele o vyhody plynouci z jejich
produktti.

K zajisténi vysoké trovné duvéry mezi uzivateli a zvySeni pfitazlivosti produkti EU s
digitdlnimi prvky je proto nezbytnd spolecnd akce na urovni EU. Prospéla by rovnéz
jednotnému digitalnimu trhu a vnitinimu trhu obecné tim, ze by vyrobcim produkti s
digitalnimi prvky poskytla pravni jistotu a zajistila rovné podminky.

Zaveéry Rady ze dne 23. kvétna 2022 o vyvoji postoje Evropské unie v kybernetické oblasti v
kone¢ném dusledku vyzyvaji Komisi, aby do konce roku 2022 navrhla spole¢né pozadavky na
kybernetickou bezpecnost zatizeni ptipojenych k internetu.

. Proporcionalita

Pokud jde o proporcionalitu navrhovaného natfizeni, opatfeni ve zvazovanych moznostech
politiky by neptekratovala rdmec toho, co je nezbytné k dosazeni obecnych a specifickych
cill, a nevedla by k nepfiméfenym ndkladim. Konkrétné¢ by zvazovany zasah zajistil, ze
produkty s digitalnimi prvky budou zabezpeceny po celou dobu svého zivotniho cyklu a
umérné rizikim, jimZz dceli, a to prostfednictvim pozadavkl zaméfenych na cile a
technologicky neutralnich, které zastanou pifiméfené a budou obecné odpovidat zdjmim
zucCastnénych subjekta.

Zakladni pozadavky na kybernetickou bezpecnost uvedené v névrhu vychdzeji z Siroce
pouzivanych norem, pfi¢emz proces normalizace, ktery bude ndasledovat, by zohlednil
technické zvlaStnosti produkti. To znamend, ze v ptipad¢ potieby by se pro danou uroven
rizika upravily bezpecnostni kontroly. Kromé toho by planované horizontalni pravidla pouze
predpokladala posouzeni kritickych produkti treti stranou. To by se tykalo jen malé ¢asti trhu
produkti s digitdlnimi prvky. Dopad na malé a stfedni podniky by zéavisel na jejich
pritomnosti na trhu s témito konkrétnimi kategoriemi produktt.

Pokud jde o pfiméfenost ndkladi na posuzovani shody, oznamené subjekty provadéjici
posuzovani jako tfeti strany by pfi stanovovani svych poplatkli zohlednily velikost podniku.
Na pfipravu provedeni by bylo rovnéZz poskytnuto piimétené prechodné obdobi v délce 24
meésict, které by ptislusSnym trhiim poskytlo ¢as na piipravu a zaroven by poskytlo jasné
voditko pro smérovani investic do vyzkumu a vyvoje. VeSkeré ndklady podnikli na
dodrzovani ptedpisii by byly vyvazeny vyhodami plynoucimi z vy$§i rovné bezpecnosti
produktt s digitdlnimi prvky a v konecném duasledku ze zvySeni dlivéry uZivateli v tyto
produkty.

. Volba nastroje

Regulacni zésah by znamenal pfijeti nafizeni, a nikoli smérnice. Je tomu tak proto, Ze pro
tento konkrétni druh pravnich ptedpisti tykajicich se produktl by nafizeni G€inné&ji feSilo
zjisténé problémy a spliovalo stanovené cile, nebot’ se jednd o zasah, ktery podminuje
uvadeéni velmi Siroké kategorie produktd na vnitini trh. Proces provadéni v ptipadé smérnice
by u tohoto zasahu mohl ponechat pftili§ velky prostor pro rozhodovani na vnitrostatni urovni,
coz by mohlo vést k nejednotnosti nckterych zakladnich poZzadavkd na kybernetickou
bezpecnost, pravni nejistote, dalsi roztiisténosti, nebo dokonce diskriminacnim pteshrani¢nim
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situacim, a to tim vice s ohledem na skutecnost, Ze produkty, na néz se tato smérnice vztahuje,
mohou mit vice uceltl nebo zplisobll pouziti a Ze vyrobci mohou vyrabét vice kategorii téchto
produkta.

3. VYSLEDKY HODNOCENI EX POST, KONZULTACI SE ZUCASTNENYMI
STRANAMI A POSOUZENi DOPADU
. Konzultace se ziucastnénymi stranami

Komise konzultovala §irokou $kalu zG&astnénych stran. Clenské staty a zadastnéné strany
byly vyzvany k ucasti na oteviené¢ vefejné konzultaci a na pruzkumech a seminafich
organizovanych v souvislosti se studii, kterou provadi konsorcium podporujici piipravné
prace Komise na posouzeni dopadi: spolecnost Wavestone, Centrum pro evropska politicka
studia (CEPS) a spolecnost ICF. Mezi konzultované zicCastnéné strany patfily vnitrostatni
organy dozoru nad trhem, subjekty Unie zabyvajici se kybernetickou bezpecnosti, vyrobci
hardwaru a softwaru, dovozci a distributofi hardwaru a softwaru, obchodni sdruZeni,
spotfebitelské organizace a uzivatelé produkti s digitdlnimi prvky a obcané, vyzkumni
pracovnici a akademické obec, oznamené subjekty a akreditani organy a odbornici z odvétvi
kybernetické bezpecnosti.

Konzulta¢ni ¢innosti zahrnovaly:

. prvni studii provedenou konsorciem tvofenym spole¢nostmi ICF, Wavestone,
Carsa a centrem CEPS, ktera byla zvefejnéna v prosinci 2021, Studie zjistila
n¢kolik selhani trhu a posoudila mozné regulacni zésahy,

o otevienou vefejnou konzultaci, kterd se zaméfila na obCany, zi€astnéné strany
a odborniky na kybernetickou bezpecnost. Bylo piedloZzeno 176 odpovédi. Ty
prispély ke shromézdéni riznych nazorG a zkuSenosti od vSech skupin
zucastnénych stran,

. na seminafich organizovanych v ramci studie na podporu piipravnych praci
Komise na aktu o kybernetické odolnosti se seslo pfiblizn€¢ 100 zéastupct ze
vSech 27 €lenskych stat, ktefi zastupovali rizné zacastnéné strany,

. byly vedeny odborné rozhovory s cilem dosdhnout hlubsiho porozuméni
sou¢asnym vyzvam v oblasti kybernetické bezpec€nosti, které souviseji s
produkty s digitalnimi prvky, a projednat mozZnosti politiky pro mozZny
regulacni zasah,

. probéhla dvoustranna jedndni s vnitrostatnimi organy pro kybernetickou
bezpecnost, soukromym sektorem a spotiebitelskymi organizacemi,

o bylo provedeno cilené kontaktovani klicovych zi¢astnénych stran z fad malych
a sttednich podnika.

. Sbér a vyuziti vysledki odbornych konzultaci

Cilem konzulta¢nich ¢innosti bylo ziskat informace o pé€ti hlavnich hodnoticich kritériich
vychazejicich z pokyni EU pro zlepSovani pradvni upravy (G¢innost, ucelnost, relevance,

,Study on the need of cybersecurity requirements for ICT products® (Studie o potiebé pozadavki na
kybernetickou bezpecnost pro produkty IKT) — ¢. 2020-0715, z&dvérecna zprava o studii, k dispozici na

adrese https://digital-strategy.ec.europa.eu/en/library/study-need-cybersecurity-requirements-ict-
products.
6
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soudrznost a pfidana hodnota EU), jakoz i o potencidlnich dopadech moznych variant do
budoucna. Dodavatel nejen oslovil zicastnéné strany, které by byly navrhovanym nafizenim
piimo dotCeny, ale zaroven konzultoval Sirokou Skéalu odbornikli v oblasti kybernetické
bezpecnosti.

. Posouzeni dopadu

Komise provedla posouzeni dopadli tohoto navrhu, které pfezkoumal Vybor pro kontrolu
regulace (RSB) Komise. Dne 6. Cervence 2022 se konalo setkani s vyborem RSB, z n¢hoz
vyplynulo kladné stanovisko. Posouzeni dopadi bylo uzpiisobeno tak, aby zohlediovalo
doporuceni a piipominky vyboru RSB.

Komise prezkoumala rtizné moznosti politiky za ucelem dosazeni obecného cile navrhu:

o Pfistup zalozeny na pravné nevynutitelnych piedpisech a dobrovolna opatieni
(moznost 1): v rdmci této moznosti by neexistoval zddny povinny regulacni
zdsah. Namisto toho by Komise vydavala sdé€leni, pokyny, doporuceni a
pfipadné kodexy chovani na podporu dobrovolnych opatfeni. Nadale by se
rozvijely dobrovolné nebo povinné vnitrostitni systémy, které by vyvazily
nedostatek horizontalnich pravidel EU.

o Regula¢ni zasah ad hoc za ucelem kybernetické bezpecnosti hmotnych
produktt s digitdlnimi prvky a ptislusného vestavéného softwaru (moznost 2):
tato moznost by znamenala regulacni zésah ad hoc zaméfeny na jednotlivé
produkty, ktery by se omezil na doplnéni a/nebo zménu pozadavkli na
kybernetickou bezpecnost v jiz existujicich pravnich predpisech nebo na
zavedeni novych pravnich predpisii v souvislosti s nové se objevujicimi riziky,
vcetné ptipadného nevestavéného softwaru.

Moznosti 3 a 4 zahrnuji horizontalni regulacni zasah, ktery se 1i$i svym rozsahem a z velké
¢asti se fidi novym pravnim ramcem (NPR). Tento ramec stanovi zékladni pozadavky jako
podminku pro uvedeni nékterych produktl na wvnitini trh. NPR rovnéZz obvykle stanovi
posuzovani shody, coz je postup, ktery provadi vyrobce s cilem prokdzat, Ze byly splnény
stanovené poZadavky tykajici se ur¢itého produktu.

o SmiSeny pfistup, v€etné horizontalnich zdvaznych pravidel pro kybernetickou
bezpecnost hmotnych produkti s digitalnimi prvky a pfislusSnym vestavénym
softwarem a odstupniovany piistup k nevestavénému softwaru (moznost 3): tato
moznost by zahrnovala nafizeni zavadéjici horizontalni poZadavky na
kybernetickou bezpecnost pro vSechny hmotné produkty s digitdlnimi prvky a
v nich vestavény software jako podminku pro uvedeni na trh a obsahovala by
dvé dil¢i moznosti s povinnym posouzenim tieti stranou a bez néj (31 a 3ii).
Nevestavény software by nebyl regulovan.

. Horizontalni regula¢ni zasah zavadéjici pozadavky na kybernetickou
bezpecnost pro Sirokou Skalu hmotnych a nehmotnych produkti s digitdlnimi
prvky, vcetné nevestavéného softwaru (moZznost 4): tato moznost se podoba
moznosti 3, s vyjimkou oblasti plsobnosti. Moznost 4 by zahrnovala
nevestavény software (s dvéma diléimi moZnostmi, které zahrnuji pouze
kriticky (4a), respektive veskery software (4b)) v oblasti plisobnosti ptipadného
nafizeni. U kazdé dil¢i moznosti by byly zvazeny stejné dil¢i moZznosti tykajici
se posuzovani shody jako v pfipad€ moznosti 3.
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Moznost 4 (s dil¢imi moznostmi, které se vztahuji na veskery software a zahrnuji povinné
posouzeni kritickych produkti tieti stranou) se ukédzala jako upfednostiiovana, a to na zaklad¢
posouzeni ucinnosti ve vztahu ke specifickym cilim a ucinnosti naklad v porovnani s
pfinosy. Tato moZznost by =zajistila stanoveni zvlastnich horizontalnich pozadavki na
kybernetickou bezpecnost pro vSechny produkty s digitalnimi prvky, které jsou uvadény nebo
doddvany na vnitini trh, a byla by jedinou moznosti, ktera by platila pro cely digitalni
dodavatelsky fetézec. Tento regulacni zasah by se vztahoval i na nevestavény software, ktery
je casto ohrozen zranitelnosti, ¢imz by se zajistil soudrzny piistup ke vSem produktim s
digitalnimi prvky s jasnym rozdélenim odpovédnosti riznych hospodaiskych subjekti.

Tato moznost politiky rovnéz ptinasi ptidanou hodnotu tim, Ze se tyka aspektll povinnosti
péce a celého zivotniho cyklu po uvedeni produktl s digitalnimi prvky na trh s cilem zajistit
mimo jiné patficné informace o podpofe bezpecnosti a poskytovani bezpecnostnich
aktualizaci. Tato moznost politiky by rovnéz nejucinnéji doplnila nedavny pirezkum ramce pro
o bezpec€nosti siti a informaci tim, Ze by zajistila pfedpoklady pro posileni bezpecnosti
dodavatelského fetézce.

Uprednostiiovana moznost by méla vyznamné vyhody pro rizné zucastnéné strany. V ptipadé
podnikii by zabrénila rozdilnym bezpecnostnim pravidlim pro produkty s digitalnimi prvky a
snizila by ndklady na dodrzovani pfislusnych pravnich predpisi v oblasti kybernetické
bezpecnosti. Doslo by ke snizeni poctu kybernetickych incidentl, ndkladl na feSeni incident
a ujmy na dobré povésti. Odhaduje se, ze v celé EU by tato iniciativa mohla vést ke snizeni
nakladl v disledku incidentd postihujicich spolecnosti o pfiblizné 180 az 290 miliard EUR
ro¢né. Vedla by ke zvyseni obratu v disledku vyuzivani produktt s pozadavkem na digitalni
prvky. Zlepsila by se tak celosvétova povést spolecnosti, coz by vedlo k nariistu poptavky i
mimo EU. Pro uzivatele by upfednostiiovana moznost zvysila transparentnost bezpe¢nostnich
vlastnosti a usnadnila by vyuzivani produktd s digitalnimi prvky. Spotiebitelé a obcané by
rovnéz tézili z lepsi ochrany svych zakladnich prav, napiiklad ochrany soukromi a tidajt.

Respondenti, ktefi byli pozadani, aby zhodnotili ¢innost politickych zasahti, souhlasili s tim,
ze nejucinnéjSim opatfenim bude moznost 4 (4,08 na stupnici od 1 do 5). Patii sem
spotiebitelské organizace (5,00), respondenti, ktefi se oznacuji za uzivatele (4,22), oznamené
subjekty (4,17), organy dozoru nad trhem (5,00) a vyrobci produktd s digitalnimi prvky
(3,85), v¢etn€ malych a stifednich (4,05).

. Ucelnost pravnich predpisi a zjednoduSeni

Tento navrh stanovi poZadavky, které se budou vztahovat na vyrobce softwaru a hardwaru. Je
tieba zajistit pravni jistotu a zabranit dalsi rozttisténosti trhu, pokud jde o poZadavky tykajici
se produktll v oblasti kybernetické bezpecnosti na vnitinim trhu, coz doklada Siroka podpora
horizontdlniho zasahu ze strany ridznych zacastnénych subjektd. Navrh minimalizuje
regulacni zatéz, kterou pro vyrobce predstavuje n€kolik aktli o bezpecnosti produktl. Sladéni
s novym pravnim rdmcem znamena lepSi fungovani zasahu a jeho prosazovani. Navrh
zefektiviluje proces ochrannych postupt tim, ze pfed oznamenim Komisi zapoji vyrobce a
Clenské staty. Velkd cast vyrobcii spadajicich do oblasti piasobnosti ndvrhu je jiz s
fungovéanim nového pravniho rdmce obezndmena, coz prispeje k jeho pochopeni a provadéni.
V ptipadé spotiebitell a spolecnosti navrh podpofi divéru v produkty s digitdlnimi prvky.

. Zakladni prava

Ocekava se, Ze vSechny moznosti politiky do urcité miry posili ochranu zékladnich prav a
svobod, naptiklad soukromi, ochranu osobnich udajii, svobodu podnikani a ochranu majetku
nebo osobni distojnosti a integrity. V tomto ohledu by byla nejucinnéjsi zejména
upfednostiiovana moznost 4, kterd sestdva z horizontalnich regulacnich zasaht a Sirokého
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rozsahu politiky, nebot’ je pravdépodobnéjsi, Ze pomiize snizit pocet a zdvaznost incident,
véetné poruseni zabezpec€eni osobnich udaji. To by rovnéz zvysilo pravni jistotu a zajistilo
rovné podminky pro hospodarské subjekty, zvySilo duvéru mezi uzivateli a atraktivitu
produkti EU obsahujicich digitadlni prvky jako celku, a tim chrdnilo majetek a zlepsilo
podminky pro podnikani hospodarskych subjekti.

Horizontalni pozadavky na kybernetickou bezpecnost by pfispély k bezpecnosti osobnich
udaji tim, ze by chranily divérnost, integritu a dostupnost informaci v produktech s
digitalnimi prvky. Dodrzovani téchto pozadavkl usnadni splnéni pozadavku na bezpecnost
zpracovani osobnich udaji podle natizeni (EU) 2016/679 o obecném nafizeni o ochrané
osobnich tidajii (GDPR)'2. Navrh by zvysil transparentnost a informovanost uzivateld, véetné
téch, ktefi by mohli mit méné dovednosti v oblasti kybernetické bezpecnosti. Uzivatelé by
byli rovnéz Iépe informovani o rizicich, moznostech a omezenich produktd s digitalnimi
prvky, coz by jim umoznilo pfijmout nezbytna preventivni a zmirfiujici opatfeni ke snizeni
zbytkovych rizik.

4. ROZPOCTOVE DUSLEDKY

Aby mohla Agentura Evropské unie pro kybernetickou bezpecnost (ENISA) plnit ukoly
pfidélené podle tohoto nafizeni, agentura ENISA bude muset pferozdélit zdroje ve vysi
priblizn¢ 4,5 plného pracovniho tvazku. Komise by musela pfidélit 7 plnych pracovnich
uvazkl, aby mohla plnit své povinnosti souvisejici s prosazovanim podle tohoto natizeni.

Podrobny prehled souvisejicich nakladii je uveden ve ,, financnim vykazu *“ souvisejicim s timto
navrhem.

5. OSTATNI PRVKY
. Plany provadéni a zptisob monitorovani, hodnoceni a podavani zprav

Komise bude monitorovat provadéni, pouziti a dodrZzovéni téchto novych ustanoveni s cilem
posoudit jejich ucinnost. Natizeni bude vyzadovat hodnoceni a piezkum ze strany Komise a
ptedlozeni vetejné zpravy o hodnoceni Evropskému parlamentu a Rad¢, a to do 36 mésict
ode dne pouzitelnosti a poté kazdé Ctyfi roky.

. Podrobné vysvétleni konkrétnich ustanoveni navrhu

Obecna ustanoveni (kapitola I)

Toto navrhované nafizeni stanovi a) pravidla pro uvadéni produkti s digitalnimi prvky na trh
s cilem =zajistit kybernetickou bezpecnost téchto produktd; b) zikladni pozadavky na
navrhovani, vyvoj a vyrobu produktl s digitdlnimi prvky a povinnosti hospodaiskych
subjektl v souvislosti s témito produkty s ohledem na kybernetickou bezpecnost; c¢) zakladni
pozadavky na procesy feSeni zranitelnosti zavedené vyrobci s cilem zajistit kybernetickou
bezpecnost produkti s digitdlnimi prvky béhem celého Zivotniho cyklu a povinnosti
hospodatskych subjektii v souvislosti s témito procesy; d) pravidla pro dozor nad trhem a
prosazovani vyse uvedenych pravidel a pozadavki.

12 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni smérnice
95/46/ES (obecné natizeni o ochrané osobnich udajui) (Uf. vést. L 119, 4.5.2016, s. 1).
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Navrhované natfizeni se pouzije na vSechny produkty s digitdlnimi prvky, jejichz zamyslené a
diivodné predpokladané pouziti zahrnuje pfimé nebo nepiimé logické nebo fyzické datové
pripojeni k zatizeni nebo siti.

Navrhované nafizeni se nepouzije na produkty s digitadlnimi prvky spadajici do oblasti
pusobnosti nafizeni (EU) 2017/745 [humanni zdravotnické prostiedky a jejich ptislusenstvi] a
natizeni (EU) 2017/746 [humanni diagnostické zdravotnické prostiedky in vitro a jejich
piislusenstvi], nebot’ ob¢ nafizeni obsahuji pozadavky tykajici se prostfedki, véetné softwaru,
a obecné povinnosti vyrobcti vztahujici se na cely zivotni cyklus produktd, jakoz i postupy
posuzovani shody. Z pusobnosti tohoto nafizeni budou vylouceny produkty s digitdlnimi
prvky, které byly certifikovany v souladu s natizenim 2018/1139 [vysokd a jednotna uroven
bezpecnosti civilniho letectvi], a také produkty, na néz se vztahuje nafizeni (EU) 2019/2144
[0 pozadavcich pro schvalovani typu motorovych vozidel a jejich pfipojnych vozidel a
systému, konstruk¢nich ¢asti a samostatnych technickych celki uréenych pro tato vozidla].

Kritické produkty s digitalnimi prvky podléhaji zvlastnim postuptim posuzovéni shody a jsou
rozdeleny do ttidy I a tiidy II, jak je stanoveno v pfiloze III, s ohledem na troven jejich
kybernetickych bezpecnostnich rizik, pfi¢emz tfida Il pfedstavuje vyssi riziko. Produkt s
digitdlnimi prvky je povazovan za kriticky, a proto je zatazen do piilohy III s ohledem na vliv
moznych zranitelnosti v oblasti kybernetické bezpecnosti, které jsou soucasti produktu s
digitdlnimi prvky. Pfi urovani kybernetickych bezpecnostnich rizik je zohlednéna funkénost
produktu s digitdlnimi prvky souvisejici s kybernetickou bezpecnosti a zamyslené pouziti v
citlivych prosttedich, jako je mimo jiné primyslové prostiedi.

Komisi je rovnéz svéfena pravomoc piijimat akty v pfenesené pravomoci za ucelem doplnéni
tohoto natfizeni upfesnénim kategorii vysoce kritickych produktt s digitdlnimi prvky, u nichz
jsou vyrobci povinni ziskat evropsky certifikat kybernetické bezpecnosti v ramci evropského
systému certifikace kybernetické bezpecnosti za Ucelem prokézani shody se zdkladnimi
pozadavky stanovenymi v piiloze I nebo jejich ¢astmi. Pti urCovani téchto kategorii vysoce
kritickych produktd s digitdlnimi prvky Komise zohledni uroven kybernetického
bezpecnostniho rizika spojeného s kategorii produktii s digitalnimi prvky s ohledem na jedno
nebo vice kritérii, které se zvazuji za i€elem zarazeni kritickych produktl s digitalnimi prvky
na seznam v piiloze III, jakoZ i s ohledem na posouzeni toho, zda zasadni subjekty druhu
uvedeného v ptiloze [ptfiloze I] smérnice [smérnice XXX/XXXX (o bezpecnosti siti a
informaci 2)] tuto kategorii produkti pouzivaji nebo z ni vychazeji, nebo zda budou mit pro
¢innosti téchto subjekti pfipadny budouci vyznam; nebo je relevantni pro odolnost celého
dodavatelského fetézce produktli s digitdlnimi prvky viéi udalostem, které zptsobuji
naruseni.

Povinnosti hospodaiskvych subjektu (kapitola I1)

V navrhu jsou uvedeny povinnosti vyrobct, dovozcil a distributorti na zékladé referenc¢nich
ustanoveni pfedpokladanych v rozhodnuti ¢. 768/2008/ES. Zakladni poZadavky a povinnosti v
oblasti kybernetické bezpe¢nosti vyZzaduji, aby vSechny produkty s digitadlnimi prvky byly
dodavany na trh pouze tehdy, jestlize v piipadé, ze jsou fadn¢ dodany, patii¢né instalovany,
udrzovany a pouzivany k uréenému ucelu nebo za podminek, které 1ze divodné piedpokladat,
splnuji zakladni poZzadavky na kybernetickou bezpecnost stanovené v tomto nafizeni.

Zakladni pozadavky a povinnosti by vedly vyrobce k tomu, aby zohlediovali kybernetickou
bezpecnost pii navrhovani, vyvoji a vyrob¢ produkta s digitdlnimi prvky, aby pfi navrhovani a
vyvoji svych produktl postupovali s nalezitou péci z hlediska bezpecnosti, byli transparentni
v aspektech kybernetické bezpe€nosti, o nichZ je tfeba informovat zdkazniky, aby pfiméfenym
zpisobem zajistovali bezpecnostni podporu (aktualizace) a spliovali pozadavky na feSeni
zranitelnosti.
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Pro hospodaiské subjekty, od vyrobcti az po distributory a dovozce, by byly stanoveny
povinnosti tykajici se uvadéni produktl s digitdlnimi prvky na trh, aby to odpovidalo jejich
uloze a povinnostem v dodavatelském fetézci.

Shoda produktu s digitalnimi prvky (kapitola III)

Predpoklada se, ze produkt s digitdlnimi prvky, ktery je ve shodé¢ s harmonizovanymi
normami nebo jejich &astmi, na n&z byly zvetejnény odkazy v Urednim véstniku Evropské
unie, je ve shod¢ se zékladnimi pozadavky tohoto navrhovaného nafizeni. Pokud
harmonizované normy neexistuji, jsou nedostatecné, nebo pokud v postupu normalizace
dochazi ke zbyteCnym pritahim, nebo pokud zadost Komise nebyla evropskymi
normalizacnimi organizacemi pfijata, muze Komise prostiednictvim provadécich akth
piijmout obecné specifikace.

Kromé toho se pfedpoklada, ze produkty s digitdlnimi prvky, které byly certifikovany nebo
pro néz bylo vydano EU prohlaSeni o shod¢ nebo certifikdt v radmci evropského systému
certifikace kybernetické bezpeCnosti podle natizeni (EU) 2019/881 a u nichz Komise
prostfednictvim provadéciho aktu uvedla, Ze mlze predpokladat shodu s timto natizenim, jsou
ve shod¢ se zakladnimi pozadavky tohoto nafizeni nebo jejich ¢astmi, pokud se na tyto
pozadavky vztahuje EU prohlaSeni o shod€ nebo certifikat kybernetické bezpecnosti nebo
jejich ¢asti.

S cilem zabranit nepfiméfené administrativni zatéZi pro vyrobce by Komise méla dale
pripadné upftesnit, zda certifikat kybernetické bezpecnosti vydany v rdmci tohoto evropského
systému certifikace kybernetické bezpecnosti rusi povinnost vyrobcl nechat provést
posouzeni shody tfeti stranou, jak je pro odpovidajici pozadavky stanoveno v tomto nafizeni.

Vyrobce provede posouzeni shody produktu s digitdlnimi prvky a postupy feSeni zranitelnosti,
které zavedl za ucelem prokdzani shody se zékladnimi pozadavky stanovenymi v pfiloze I, a
to jednim z postupti stanovenych v ptiloze VI. Vyrobci kritickych produkta t¥idy I a II pouziji
prislusné moduly nezbytné pro dosazeni souladu s piedpisy. Vyrobci kritického produktu
ttidy II musi do svého posuzovani shody zapojit tfeti stranu.

Oznamovani subjektt posuzovani shody (kapitola IV)

Radné fungovani ozndmenych subjektl je zasadni pro zajiténi vysoké tirovné kybernetické
bezpecnosti a pro diivéru vSech zacastnénych stran v systém nového ptistupu. Navrh proto v
souladu s rozhodnutim ¢. 768/2008/ES stanovi pozadavky pro vnitrostatni organy odpovédné
za subjekty posuzovani shody (oznamené subjekty). Konecnou odpovédnost za jmenovani a
kontrolu oznamenych subjektli ponechavé na &lenskych statech. Clenské staty uréi oznamujici
organ odpoveédny za vytvoreni a provadéni nezbytnych postupli pro posuzovani a oznamovani
subjektli posuzovani shody a za kontrolu oznamenych subjekti.

Dozor nad trhem a vymahani prava (kapitola V)

V souladu s natizenim (EU) 2019/1020 vnitrostatni organy dozoru nad trhem vykonavaji na
tizemi daného ¢&lenského statu dozor nad trhem. Clenské staty se mohou rozhodnout, Ze uréi
néktery stavajici nebo novy organ, ktery bude plisobit jako organ dozoru nad trhem, véetné
ptisluSnych vnitrostatnich organli zfizenych podle €lanku [€lanku X] smérnice [smérnice
XXX/XXXX (o bezpecnosti siti a informaci 2)] nebo urcenych vnitrostatnich organii pro
certifikaci kybernetické bezpecnosti podle ¢lanku 58 natizeni (EU) 2019/881. Hospodaiské
subjekty se zadaji, aby plné spolupracovaly s orgdny dozoru nad trhem a dalSimi ptisluSnymi
organy.

Pienesené pravomoci a postupy projednavani ve vyborech (kapitola VI)
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S cilem zajistit, aby regula¢ni ramec mohl byt v pifipad€ potieby upraven, se na Komisi
pfenasi pravomoc pfijimat akty v souladu s ¢lankem 290 SFEU, pokud jde o aktualizaci
seznamu kritickych produktt tfidy I a II a upfesnéni definic téchto produktii; upfesnéni, zda je
omezeni nebo vylouceni nutné i pro produkty s digitalnimi prvky, na néz se vztahuji jinad
pravidla Unie, kterd stanovuji pozadavky dosahujici stejné irovné ochrany jako toto nafizeni;
povéteni certifikovat nékteré vysoce kritické produkty s digitdlnimi prvky na zaklad¢ kritérii
stanovenych v tomto nafizeni; upfesnéni minimalniho obsahu EU prohlaseni o shod¢é a
doplnéni prvkd, které maji byt obsazeny v technické dokumentaci.

Komisi je rovnéz svéfena pravomoc prijimat provadéci akty s cilem: specifikovat format nebo
prvky povinnosti podavat zpravy a softwarovy kusovnik; specifikovat evropské systémy
certifikace kybernetické bezpeCnosti, které lze pouzit k prokazani shody se zékladnimi
pozadavky nebo jejich ¢astmi stanovenymi v tomto nafizeni; pfijmout obecné specifikace;
stanovit technické specifikace pro umisténi oznaceni CE; za vyjimecnych okolnosti, které
odivodiuji okamzity zasah v z4jmu zachovani fddného fungovani vnitiniho trhu, pfijmout
napravna nebo omezujici opatieni na urovni Unie.

Duvérnost a sankce (kapitola VII)

Vsechny strany, které uplatiiuji toto nafizeni, respektuji dlivérnost informaci a udaji
ziskanych pfi plnéni svych ukoll a ¢innosti.

S cilem zajistit u¢inné vymahani povinnosti stanovenych v tomto natizeni by kazdy organ
dozoru nad trhem mél mit pravomoc ukladat spravni pokuty nebo pozadovat ulozeni
spravnich pokut. Ve stejném duchu toto nafizeni uréuje maximalni Grovné spravnich pokut,
které by mély byt stanoveny ve vnitrostatnich pravnich predpisech za nesplnéni povinnosti
uvedenych v tomto nafizeni.

Piechodnd a zdvérecnd ustanoveni (kapitola VIII)

Aby méli vyrobcei, ozndmené subjekty a ¢lenské staty Cas prizpisobit se novym pozadavkim,
bude navrhované natizeni pouzitelné [24 mésici] po svém vstupu v platnost, s vyjimkou
povinnosti vyrobcli podavat zpravy, kterda by se pouZzila od [12 mésici] po datu vstupu v
platnost.

12

CS



CS

2022/0272 (COD)
Navrh

NARIZENI EVROPSKEHO PARLAMENTU A RADY

o horizontalnich poZadavcich na kybernetickou bezpe¢nost produktii s digitalnimi

prvky a o zméné narizeni (EU) 2019/1020

(Text s vyznamem pro EHP)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 114 této smlouvy,

s ohledem na navrh Evropské komise,

po postoupeni navrhu legislativniho aktu vnitrostatnim parlamentim,

s ohledem na stanovisko Evropského hospodaiského a socidlniho vyboru!,

s ohledem na stanovisko Vyboru regioni?,

v souladu s fadnym legislativnim postupem,

vzhledem k témto duvodum:

(1)

2)

©)

Je nezbytné zlepSit fungovani vnitiniho trhu stanovenim jednotného pravniho ramce
pro zakladni pozadavky na kybernetickou bezpecnost pti uvadéni produktd s
digitalnimi prvky na trh Unie. M¢ly by byt feSeny dva hlavni problémy, které zvySuji
naklady pro uzivatele a pro spolecnost: nizka turoven kybernetické bezpecnosti
produktl s digitalnimi prvky, ktera se odrazi v rozsifené zranitelnosti a nedostatecném
a nekonzistentnim poskytovani bezpec¢nostnich aktualizaci k jejimu feSeni, a
nedostate¢né chapani informaci a pfistup k informacim ze strany uZivateld, coZ jim
znemoziuje vybrat si produkty s odpovidajicimi kybernetickymi bezpecnostnimi
vlastnostmi nebo je pouzivat bezpe¢nym zptisobem.

Cilem tohoto natizeni je stanovit mezni podminky pro vyvoj bezpe¢nych produkti s
digitalnimi prvky tim, Ze bude zajisténo, aby hardwarové a softwarové produkty byly
uvadény na trh s méné zranitelnostmi a aby vyrobci brali vazné bezpecnost v prubéhu
celého Zivotniho cyklu produktu. Ma rovné€z vytvofit podminky umoznujici
uzivatelim, aby pii vybéru a pouzivani produkti s digitalnimi prvky zohlednili
kybernetickou bezpecnost.

Ptislusné pravni piedpisy Unie, které jsou v soucCasné dobé v platnosti, zahrnuji
nékolik souborti horizontalnich pravidel, kterd se z riznych uhli zabyvaji ur€itymi
aspekty souvisejicimi s kybernetickou bezpeCnosti, véetné opatieni ke zlepSeni
bezpecnosti digitadlniho dodavatelského fetézce. Stavajici pravni predpisy Unie tykajici
se kybernetické bezpecnosti, vcetné [smernice XXX/XXXX (o bezpecnosti siti a
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(4)

©)

(6)

(7)

informaci 2)] a nafizeni Evropského parlamentu a Rady (EU) 2019/8813, se viak
pfimo nevztahuji na povinné pozadavky na bezpecnost produktt s digitdlnimi prvky.

Ackoli se stavajici pravni piedpisy Unie vztahuji na urcité produkty s digitalnimi
prvky, neexistuje zadny horizontdlni regulaéni ramec Unie, ktery by stanovil
komplexni pozadavky na kybernetickou bezpecnost pro vSechny produkty s
digitalnimi prvky. Rizné akty a iniciativy, které byly dosud piijaty na Grovni Unie a
na vnitrostatni Grovni, fesi zjiSténé problémy a rizika souvisejici s kybernetickou
bezpecnosti pouze castecné, vytvareji v ramei vnitiniho trhu pravni nejednotnost, ¢imz
se zvysuje pravni nejistota jak pro vyrobce, tak pro uzivatele téchto produktii a zvySuje
se zbytecnd zatéz pro spolecnosti, pokud jde o plnéni fady pozadavkli na podobné
druhy produkti. Kybernetickd bezpecnost téchto produkti ma obzvlasté silny
pteshrani¢ni rozmér, nebot” produkty vyrobené v jedné zemi jsou casto pouzivany
organizacemi a spotiebiteli na celém vnitinim trhu. Proto je nezbytné regulovat tuto
oblast na urovni Unie. Regula¢ni prostfedi Unie by mélo byt harmonizovéno
zavedenim pozadavkli na kybernetickou bezpecnost produktl s digitadlnimi prvky.
Kromé toho by méla byt zajisténa pravni jistota pro hospodaiské subjekty a uzivatele v
celé Unii, jakoZ 1 lepSi harmonizace jednotného trhu, pficemz pro subjekty, které chtéji
vstoupit na trh Unie, by se vytvofily piijatelné podminky.

Na urovni Unie vyzvaly rizné programové a politické dokumenty, napiiklad Strategie
kybernetické bezpe¢nosti EU pro digitalni dekadu®, zdvéry Rady ze dne 2. prosince
2020 a 23. kvétna 2022 nebo usneseni Evropského parlamentu ze dne 10. Cervna
2021°, k zavedeni zvlastnich pozadavki Unie na kybernetickou bezpecnost pro
digitadlni nebo propojené produkty, pfi¢emZz nckolik zemi po celém svété zavedlo
opatieni k feSeni této otdzky z vlastniho podnétu. V zavérecné zpravé Konference o
budoucnosti Evropy® obcané pozadovali ,vétsi roli EU v boji proti hrozbam
kybernetické bezpecnosti‘.

Aby se zvysila celkova trovein kybernetické bezpecnosti vSech produktt s digitalnimi
prvky uvadénych na vnitini trh, je nezbytné zavést pro tyto produkty zakladni
pozadavky na kybernetickou bezpe€nost, které jsou horizontdlné orientované a
technologicky neutralni.

Za urcitych podminek mohou vSechny produkty s digitdlnimi prvky zaclenéné do
vétSiho elektronického informacniho systému nebo s nim spojené slouzit jako uto¢ny
prostfedek pro neptatelské subjekty. V disledku toho mutze i hardware a software,
které jsou povazovany za méné kritické, usnadnit prvotni ohrozZeni zatizeni nebo sitg,
coz umozni nepiatelskym subjektim ziskat vysadni pfistup k systému nebo se
pohybovat napfic¢ systémy. Vyrobci by proto méli zajistit, aby vSechny propojitelné
produkty s digitdlnimi prvky byly navrhovany a vyvijeny v souladu se zakladnimi
pozadavky stanovenymi v tomto nafizeni. Patfi sem jak produkty, které lze fyzicky

Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA
(,,Agentufe Evropské unie pro kybernetickou bezpecnost™), o certifikaci kybernetické bezpecnosti
informac¢nich a komunikaé¢nich technologii a o zruseni nafizeni (EU) ¢. 526/2013 (,,akt o kybernetické
bezpeénosti®) (Ut. vést. L 151, 7.6.2019, s. 15).

JOIN(2020) 18 final, https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=JOIN:2020:18:FIN.
2021/2568(RSP), https://www.europarl.europa.eu/doceo/document/TA-9-2021-0286_CS.html.
Konference o budoucnosti Evropy — zprava o konecnem vysledku, kvéten 2022, navrh 28(2).
Konference se konala v dobé od dubna 2021 do kvétna 2022. Jednalo se o jedineCny test poradni
demokracie vedeny obCany na celoevropské trovni, do né¢hoz byly zapojeny tisice evropskych obcant,
jakoz i politickych aktérii, socialnich partnerti, zastupct obcanské spolecnosti a kli¢ovych zucastnénych
stran.
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)

(10)

(11)

pripojit prostiednictvim hardwarovych rozhrani, tak produkty, které jsou propojeny
logicky, naptiklad prostfednictvim sitovych zasuvek, vedeni, souboril, rozhrani pro
programovani aplikaci nebo jakychkoli jinych druhii softwarového rozhrani.
Vzhledem k tomu, ze kybernetické hrozby se mohou ptred dosazenim urcitého cile Sifit
prostiednictvim rtznych produkti s digitalnimi prvky, napiiklad zietézenim vice
zneuziti zranitelnosti, méli by vyrobci zajistit kybernetickou bezpecnost i u téch
produkti, které jsou propojeny s jinymi zaiizenimi nebo sitémi pouze nepiimo.

Stanovenim pozadavkii na kybernetickou bezpecnost pro uvadéni produkti s
digitalnimi prvky na trh se zvysi kyberneticka bezpecnost téchto produkti pro
spotiebitele 1 pro podniky. Zahrnuje to rovnéz pozadavky na uvadéni na trh v ptipadé
spotfebnich produkti s digitdlnimi prvky urcenych pro zranitelné spotiebitele,
napiiklad hracek a détskych chuivicek.

Toto nafizeni zajiStuje vysokou uroven kybernetické bezpecnosti produktd s
digitalnimi prvky. Neupravuje sluzby, napiiklad Software jako sluzba (SaaS), s
vyjimkou feSeni pro zpracovani dat na dalku tykajicich se produktu s digitadlnimi
prvky, ¢imz se rozumi jakékoli zpracovani dat na dalku, pro néz je software navrzen a
vyvinut vyrobcem daného produktu nebo za néjz je tento vyrobce odpoveédny, a pokud
by neexistoval, nebylo by mozné, aby tento produkt s digitdlnimi prvky plnil n¢kterou
ze svych funkci. [Smérnice XXX/XXXX (o bezpec€nosti siti a informaci 2)] zavadi
pozadavky na kybernetickou bezpecnost a hlaSeni incidentll pro zasadni a dilezité
subjekty, napiiklad kritickou infrastrukturu, s cilem zvysit odolnost sluzeb, které
poskytuji. [Smérnice XXX/XXXX (o bezpecnosti siti a informaci 2)] se vztahuje na
sluzby cloud computingu a modely cloudovych sluZeb, napiiklad SaaS. Do oblasti
pusobnosti uvedené smérnice spadaji vSechny subjekty poskytujici sluzby cloud
computingu v Unii, které dosahuji prahové hodnoty pro stiedni podniky nebo ji
prekracuji.

Aby nedoslo k naruSeni inovaci nebo vyzkumu, nemélo by se toto natizeni vztahovat
na bezplatny software s otevienym zdrojovym kdédem vyvinuty nebo dodavany mimo
ramec obchodni ¢innosti. To plati zejména pro software, véetné jeho zdrojového kodu
a upravenych verzi, ktery je oteviené¢ sdileny a volné pfistupny, pouZitelny,
upravitelny a déle distribuovatelny. V kontextu softwaru by se obchodni ¢innost mohla
vyznafovat nejen stanovenim ceny za produkt, ale také stanovenim ceny za technické
podplrné sluzby, poskytnutim softwarové platformy, jejimz prostfednictvim vyrobce
zpenézuje jiné sluzby, nebo pouzitim osobnich udaju z jinych divodu, nez je vyluéné
zlepSeni bezpecnosti, kompatibility nebo interoperability softwaru.

Bezpecny internet je nezbytny pro fungovani kritickych infrastruktur a pro spolec¢nost
jako celek. [Smérnice XXX/XXXX (o bezpec€nosti siti a informaci 2)] mé za cil zajistit
vysokou uroven kybernetické bezpecnosti sluzeb poskytovanych zasadnimi a
dilezitymi subjekty, vcetné poskytovateli digitdlni infrastruktury, ktefi podporuji
klic¢ové funkce otevieného internetu, zajisStuji pristup k internetu a internetové sluzby.
Je proto dulezité, aby produkty s digitdlnimi prvky, které poskytovatelé digitalni
infrastruktury potiebuji k zajiSténi fungovani internetu, byly vyvijeny bezpecnym
zpusobem a aby spliovaly zavedené normy bezpecnosti internetu. Cilem tohoto
nafizeni, které se vztahuje na vSechny propojitelné hardwarové a softwarové produkty,
je rovnez usnadnit dodrzovani pozadavkii dodavatelského fetézce ze strany
poskytovatelll digitalni infrastruktury podle [smérnice XXX/XXXX (o bezpecnosti siti
a informaci 2)] tim, ze zajisti, aby produkty s digitalnimi prvky, které pouzivaji pro
poskytovani svych sluzeb, byly vyvijeny bezpeCnym zplisobem a aby méli ptistup k
v€asnym bezpecnostnim aktualizacim téchto produkti.
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Natizeni Evropského parlamentu a Rady (EU) 2017/7457 stanovi pravidla pro
zdravotnické prostiedky a natizeni Evropského parlamentu a Rady (EU) 2017/746%
stanovi pravidla pro diagnostické zdravotnické prosttedky in vitro. Ob¢ nafizeni fesi
kybernetickd bezpe€nostni rizika a uplatiuji konkrétni pfistupy, kterymi se toto
nafizeni rovnéz zabyva. Pfesnéji feCeno, nafizeni (EU) 2017/745 a nafizeni (EU)
2017/746 stanovi zédkladni pozadavky na zdravotnické prostfedky, které funguji
prostiednictvim elektronického systému nebo které jsou samy softwarem. Tato
nafizeni se rovnéz vztahuji na uréity nevestavény software a na ptistup zohlednujici
cely zivotni cyklus. Uvedené pozadavky ukladaji vyrobctim, aby vyvijeli a vytvareli
své produkty uplatiovanim zéasad fizeni rizik a stanovenim pozadavku tykajicich se
opatfeni v oblasti bezpecnosti IT, jakoz 1 odpovidajicich postupli posuzovani shody.
Kromé toho jsou od prosince 2019 zavedeny zvlastni pokyny tykajici se kybernetické
bezpecnosti zdravotnickych prostredki, které vyrobcim zdravotnickych prostiedkd,
véetné¢ diagnostickych prostfedkli in vitro, poskytuji informace, jak splnit vSechny
prislusné zékladni pozadavky ptilohy I uvedenych nafizeni, pokud jde o kybernetickou
bezpeénost’. Na produkty s digitdlnimi prvky, na néz se vztahuje jedno z t&chto
nafizeni, by se proto toto nafizeni nemélo vztahovat.

Naftizeni Evropského parlamentu a Rady (EU) 2019/2144!° stanovi pozadavky na
schvalovéani typlti vozidel a jejich systémll a soucasti, kterym se zavadéji urcité
pozadavky na kybernetickou bezpecnost, véetné pozadavki na provoz certifikovaného
systému fizeni kybernetické bezpecnosti, na aktualizace softwaru tykajici se politik a
postupt organizaci pro kyberneticka rizika, kterd souviseji s celym zivotnim cyklem
vozidel, zafizeni a sluzeb v souladu s platnymi ptfedpisy OSN o technickych
specifikacich a kybernetické bezpecnosti!!, pficemZ stanovi konkrétni postupy
posuzovani shody. V oblasti letectvi je hlavnim cilem natizeni Evropského parlamentu
a Rady (EU) 2018/1139'? zavést a udrzovat vysokou a jednotnou troveri bezpecnosti
civilniho letectvi v Unii. Vytvafi ramec pro zakladni pozadavky na letovou zptsobilost

Natizeni Evropského parlamentu a Rady (EU) 2017/745 ze dne 5. dubna 2017 o zdravotnickych
prostiedcich, zméné smérnice 2001/83/ES, natfizeni (ES) ¢. 178/2002 a nafizeni (ES) ¢. 1223/2009
a o zruseni smérnic Rady 90/385/EHS a 93/42/EHS (Uf. vést. L 117, 5.5.2017, s. 1).

Natizeni Evropského parlamentu a Rady (EU) 2017/746 ze dne 5. dubna 2017 o diagnostickych
zdravotnickych prostiedcich in vitro a o zruseni smérnice 98/79/ES a rozhodnuti Komise 2010/227/EU
(Ut. vést. L 117, 5.5.2017, s. 176).

Koordinaéni skupina pro zdravotnické prosttedky 2019-16, schvalend Koordina¢ni skupinou pro
zdravotnické prostfedky zfizenou ¢lankem 103 nafizeni (EU) 2017/745.

Nartizeni Evropského parlamentu a Rady (EU) 2019/2144 ze dne 27. listopadu 2019 o pozadavcich pro
schvalovani typu motorovych vozidel a jejich pfipojnych vozidel a systému, konstrukénich ¢asti a
samostatnych technickych celki uréenych pro tato vozidla z hlediska obecné bezpecnosti a ochrany
cestujicich ve vozidle a zranitelnych ucastnikl silnicniho provozu, o zméné nafizeni Evropského
parlamentu a Rady (EU) 2018/858 a o zruseni natizeni Evropského parlamentu a Rady (ES) ¢. 78/2009,
(ES) ¢. 79/2009 a (ES) ¢. 661/2009 a natizeni Komise (ES) ¢. 631/2009, (EU) ¢. 406/2010, (EU) ¢.
672/2010, (EU) ¢. 1003/2010, (EU) €. 1005/2010, (EU) ¢. 1008/2010, (EU) ¢. 1009/2010, (EU) ¢.
19/2011, (EU) ¢. 109/2011, (EU) €. 458/2011, (EU) ¢. 65/2012, (EU) €. 130/2012, (EU) ¢. 347/2012,
(EU) ¢. 351/2012, (EU) &. 1230/2012 a (EU) 2015/166 (Ut. vést. L 325, 16.12.2019, s. 1).

Predpis OSN €. 155 — Jednotna ustanoveni pro schvalovani vozidel z hlediska kybernetické bezpecnosti
a systému fizeni kybernetické bezpecnosti [2021/387].

Narizeni Evropského parlamentu a Rady (EU) 2018/1139 ze dne 4. cervence 2018 o spolecnych
pravidlech v oblasti civilniho letectvi a o ziizeni Agentury Evropské unie pro bezpecnost letectvi,
kterym se méni nafizeni (ES) ¢. 2111/2005, (ES) ¢. 1008/2008, (EU) ¢. 996/2010, (EU) ¢. 376/2014
a smérnice Evropského parlamentu a Rady 2014/30/EU a 2014/53/EU a kterym se zruSuje natizeni
Evropského parlamentu a Rady (ES) ¢. 552/2004 a (ES) ¢. 216/2008 a natfizeni Rady (EHS) ¢. 3922/91
(UF. vést. L 212,22.8.2018, s. 1).
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leteckych vyrobkt, dili a vybaveni, vCetné softwaru, ktery zohlediiuje povinnosti
ochrany pted hrozbami pro informacni bezpecnost. Na produkty s digitalnimi prvky,
na néz se vztahuje nafizeni (EU) 2019/2144, a na produkty certifikované v souladu s
nafizenim (EU) 2018/1139 se proto nevztahuji zakladni pozadavky a postupy
posuzovani shody stanovené v tomto nafizeni. Postup certifikace podle natizeni (EU)
2018/1139 zajist'uje troven jistoty, kterou mé toto natizeni za cil.

Toto nafizeni stanovi horizontalni pravidla kybernetick¢ bezpecnosti, kterd nejsou
specifickd pro odvétvi nebo urcité produkty s digitalnimi prvky. Nicméné by mohla
byt zavedena odvétvova pravidla nebo pravidla Unie specifickd pro urcité produkty,
ktera stanovi pozadavky tykajici se vSech nebo nékterych rizik, na néz se vztahuji
zékladni pozadavky stanovené timto nafizenim. V téchto pfipadech mtiize byt pouziti
tohoto nafizeni na produkty s digitalnimi prvky, na néz se vztahuji jind pravidla Unie,
ktera stanovi pozadavky feSici vSechna nebo nékterd rizika, pro néz plati zékladni
pozadavky stanovené v piiloze I tohoto nafizeni, omezeno nebo vylouceno, pokud je
takové omezeni nebo vylouceni v souladu s celkovym regula¢nim ramcem platnym
pro tyto produkty a pokud odvétvova pravidla dosahuji stejné Grovné ochrany, jakou
stanovi toto nafizeni. Komisi je svéfena pravomoc pfijimat akty v pienesené
pravomoci za ucelem zmény tohoto nafizeni tim, ze tyto produkty a pravidla ur¢i. V
ptipadé stavajicich pravnich predpisti Unie, na néz by se tato omezeni nebo vylouceni
méla vztahovat, obsahuje toto nafizeni zvlastni ustanoveni, kterd objasiiuji jeho vztah
k uvedenym pravnim piedpistim Unie.

Nartizeni v ptenesené pravomoci (EU) 2022/30 stanovi, ze zdkladni pozadavky
uvedené v €l. 3 odst. 3 pism. d) (neptiznivy vliv na sit’ a zneuziti zdroja site), pism. e)
(osobni udaje a soukromi) a pism. f) (podvod) smérnice 2014/53/EU se vztahuji na
urcitd radiova zafizeni. [Provadéci rozhodnuti Komise XXX/2022 o zadosti o
normalizaci podané evropskym normalizacnim organizacim] stanovi pozadavky na
vypracovani konkrétnich norem, které dale uptesiiuji, jak by mély byt tyto tii zakladni
pozadavky feSeny. Zakladni pozadavky stanovené timto nafizenim zahrnuji vSechny
prvky zakladnich poZadavkd uvedenych v ¢l. 3 odst. 3 pism. d), e) a f) smérnice
2014/53/EU. Zakladni pozadavky stanovené v tomto nafizeni jsou dale v souladu s cili
pozadavkl tykajicich se konkrétnich norem obsazenych v uvedené Zadosti o
normalizaci. Pokud tedy Komise zrusi nebo zméni natizeni v pfenesené pravomoci
(EU) 2022/30 s tim duasledkem, Ze se piestane uplatiiovat na nékteré produkty, na néz
se vztahuje toto nafizeni, méla by Komise a evropské normaliza¢ni organizace pii
pfipravé a vypracovavani harmonizovanych norem s cilem usnadnit provadéni tohoto
nafizeni zohlednit normaliza¢ni praci provedenou v souvislosti s provadécim
rozhodnutim Komise C(2022)5637 o Zadosti o normalizaci pro nafizeni v pfenesené
pravomoci 2022/30 tykajici se smérnice o radiovych zatizenich.

Smérnice 85/374/EHS™ toto natizeni dopliiuje. Uvedena smérnice stanovi pravidla
odpovédnosti za vadné produkty, aby poSkozené osoby mohly pozadovat nahradu
Skody, pokud byla tato Skoda zpisobena vadnymi produkty. Zavadi zasadu, podle niz
je vyrobce produktu odpovédny za Skody zpusobené nedostatecnou bezpecnosti jeho
produktu, a to bez ohledu na zavinéni (,,objektivni odpovédnost™). Pokud takova
nedostatecna bezpecnost spociva v neexistenci bezpecnostnich aktualizaci po uvedeni
produktu na trh a vznikne tim $koda, mohla by byt uplatnéna odpovédnost vyrobce.

Smérnice Rady 85/374/EHS ze dne 25. Cervence 1985 o sblizovani pravnich a spravnich ptredpist
Clenskych statl tykajicich se odpoveédnosti za vadné vyrobky (Uft. vést. L 210, 7.8.1985).
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Povinnosti vyrobcii, které se tykaji poskytovani téchto bezpecnostnich aktualizaci, by
m¢ély byt stanoveny v tomto nafizeni.

Timto nafizenim by nemélo byt doteno nafizeni Evropského parlamentu a Rady
(EU) 2016/679'4, véetné ustanoveni o zavedeni mechanism@ pro vydavani osvédéeni
o ochrané udajii a zavedeni peceti a znamek dokladajicich ochranu udaji pro ucely
prokazani souladu s uvedenym nafizenim v pfipad¢ operaci zpracovani provadénych
spravci a zpracovateli. Tyto operace by mohly byt zaclenény do produktu s
digitdlnimi prvky. Klicovymi prvky nafizeni (EU) 2016/679 jsou zamérna a
standardni ochrana osobnich idaju a kyberneticka bezpecnost obecné. Tim, ze chrani
spottebitele a organizace pied kybernetickymi bezpec¢nostnimi riziky, maji zékladni
pozadavky na kybernetickou bezpecnost stanovené v tomto nafizeni rovnéz prispet
ke zvySeni ochrany osobnich udajii a soukromi jednotlivc. Synergie v oblasti
normalizace i certifikace tykajici se aspekti kybernetické bezpecnosti by mély byt
zohlednény prostfednictvim spoluprace mezi Komisi, evropskymi normaliza¢nimi
organizacemi, Agenturou Evropské unie pro kybernetickou bezpecnost (ENISA),
Evropskym sborem pro ochranu osobnich udaji (EDPB) zfizenym natizenim (EU)
2016/679 a wvnitrostatnimi dozorovymi ufady dohlizejicimi na ochranu udaja.
Synergie mezi timto nafizenim a pravnimi piedpisy Unie v oblasti ochrany udaji by
mély byt rovnéz vytvoreny v oblasti dozoru nad trhem a vymahani prava. Za timto
ucelem by vnitrostatni organy dozoru nad trhem jmenované podle tohoto nafizeni
m¢ély spolupracovat s organy vykonavajicimi dohled nad pravnimi ptedpisy Unie v
oblasti ochrany udajii. Mély by rovnéz mit piistup k informacim, které jsou dulezité
pro plnéni jejich ukold.
Pokud jejich produkty spadaji do oblasti plisobnosti tohoto nafizeni, méli by
vydavatelé evropskych penézenek digitalni identity podle ¢lanku [¢l. 6a odst. 2
nafizeni (EU) €. 910/2014 ve znéni navrhu nafizeni, kterym se méni natizeni (EU)
¢. 910/2014, pokud jde o zfizeni ramce pro evropskou digitalni identitu], spliiovat jak
horizontdlni zdkladni pozadavky stanovené timto nafizenim, tak konkrétni
bezpecnostni pozadavky stanovené v €lanku [€lanek 6a nafizeni (EU) €. 910/2014 ve
znéni ndvrhu nafizeni, kterym se méni natizeni (EU) ¢. 910/2014, pokud jde o zfizeni
ramce pro evropskou digitalni identitu]. Aby se usnadnilo dodrzovani pozadavkl, méli
by byt vydavatelé penézenek schopni prokazat soulad evropskych penézenek digitalni
identity s pozadavky stanovenymi v obou aktech, a to prostfednictvim certifikace
svych produktl v rdmci evropského systému certifikace kybernetické bezpecnosti
ziizen¢ho podle natizeni (EU) 2019/881 a pro né¢z Komise stanovila prostfednictvim
provadéciho aktu ptfedpoklad shody pro toto nafizeni, pokud se certifikat nebo jeho
¢asti na tyto poZadavky vztahuji.

Neékteré ukoly stanovené v tomto nafizeni by meéla provadét agentura ENISA v
souladu s €l. 3 odst. 2 nafizeni (EU) 2019/881. Agentura ENISA by méla zejména
dostavat ozndmeni od vyrobcl o aktivné zneuZivanych zranitelnostech obsazenych v
produktech s digitalnimi prvky, jakoz i o incidentech, které maji dopad na bezpecnost
téchto produktii. Agentura ENISA by meéla tato oznameni rovnéz ptedat ptislusSnym
skupinam pro reakci na pocitacové bezpecnostni incidenty (CSIRT) nebo piislusSnym
jednotnym kontaktnim mistim clenskych statti ur¢enych v souladu s ¢lankem [Elanek
X] smérnice [smérnice XXX/XXXX (o bezpecnosti siti a informaci 2)] a informovat

Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto tidajli a o zruSeni smérnice
95/46/ES (obecné natizeni o ochran€ osobnich udaji) (Ut. vést. L 119, 4.5.2016, s. 1).
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pfislusné orgadny dozoru nad trhem o oznamené zranitelnosti. Na zdklad¢
shromazdénych informaci by agentura ENISA méla kazdé dva roky vypracovat
technickou zpravu o novych trendech tykajicich se kybernetickych bezpecnostnich
rizik u produktd s digitalnimi prvky a ptredlozit ji skupin€ pro spolupraci podle
smérnice [smérnice XXX/XXXX (o bezpeCnosti siti a informaci 2)]. Krom¢ toho by
agentura ENISA s ohledem na své odborné znalosti a mandat méla byt schopna
podporovat proces provadéni tohoto nafizeni. Zejména by meéla mit mozZnost
navrhovat spolecné ¢innosti, které maji provadét organy dozoru nad trhem na zékladé
udaji nebo informaci o mozném nesouladu produktd s digitdlnimi prvky s timto
nafizenim v nékterych Clenskych statech, nebo urcit kategorie produktdi, pro néz by
mély byt organizovany soubézné koordinované kontrolni ¢innosti. Za vyjimecnych
okolnosti by agentura ENISA méla mit na Zddost Komise moznost provadet hodnoceni
konkrétnich produktti s digitalnimi prvky, které predstavuji vyznamné kybernetické
bezpec¢nostni riziko, je-li pro zachovani fadného fungovani vnitiniho trhu nutny
okamzity zasah.

Produkty s digitadlnimi prvky by mély byt opatieny oznacenim CE, které vyjadiuje
jejich shodu s timto nafizenim, aby se mohly volné¢ pohybovat na vnitinim trhu.
Clenské staty by nemély vytvaret neodiivodnéné piekazky uvadéni na trh u produkti s
digitalnimi prvky, které jsou v souladu s pozadavky stanovenymi v tomto nafizeni a
jsou opatfeny oznacenim CE.

Aby bylo zajisténo, Ze vyrobci mohou uvolnit software pro ucely testovani pred tim,
nez podrobi své produkty posouzeni shody, clenské staty by nemély branit
zptistupnéni nedokonceného softwaru, napiiklad alfa verzi, beta verzi nebo kandidata
na vydani, pokud je dand verze k dispozici pouze po dobu nezbytnou k jejimu
testovani a ziskani zpétné vazby. Vyrobci by méli zajistit, aby software zptistupnény
za téchto podminek byl vydan pouze na zakladé posouzeni rizik a aby v co nejveétsi
mife splitoval bezpe¢nostni pozadavky tykajici se vlastnosti produktt s digitalnimi
prvky, které uklad4d toto nafizeni. Vyrobci by rovnéz méli v co nejvétsi mife
uplatiiovat pozadavky na feSeni zranitelnosti. Vyrobci by neméli nutit uZivatele k
prechodu na verze, které jsou vydavany pouze pro ucely testovani.

Aby se zajistilo, Ze produkty s digitadlnimi prvky nepfedstavuji pii uvedeni na trh
kyberneticka bezpecnostni rizika pro osoby a organizace, mély by byt pro tyto
produkty stanoveny zakladni poZadavky. Pokud jsou produkty nésledn& upraveny, at’
uz fyzickym, nebo digitdlnim zasahem, a to zpisobem, ktery vyrobce nemohl
predvidat a ktery by mohl znamenat, Ze produkty jiz nespliiuji pfislusné zakladni
pozadavky, povaZzuje se takova uprava za podstatnou. Naptiklad aktualizace nebo
opravy softwaru by mohly byt postaveny na rovenl operacim udrzby, pokud neupravuji
produkt, ktery jiz byl uveden na trh, takovym zpiisobem, Ze mize byt ovlivnén soulad
s pfislusnymi pozadavky, nebo Ze zamyslené pouZiti, pro které byl produkt posouzen,
muze byt zménéno. Stejné jako v piipadé fyzickych oprav nebo zmén by mél byt
produkt s digitalnimi prvky povazovan za podstatné¢ zménény tim, ze dojde ke zméné
softwaru, pokud aktualizace softwaru méni pivodni zamyslené funkce, druh nebo
vykon produktu a tyto zmény nebyly v plivodnim posouzeni rizik pfedvidany nebo se
zménila povaha nebezpec¢i nebo se v dasledku aktualizace softwaru zvySila Groven
rizika.

V souladu s obecné¢ zavedenym pojmem podstatné zmény u produktii, na néz se
vztahuji harmoniza¢ni pravni piedpisy Unie, je vZdy vhodné, pokud dojde k podstatné
zmeéné, ktera mize ovlivnit soulad produktu s timto nafizenim, nebo pokud se zméni
zamysSleny Uc¢el daného produktu, aby byl u produktu s digitdlnimi prvky ovéfen
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soulad s pfedpisy a aby byl pfipadné podroben novému posouzeni shody. Pokud
vyrobce provadi posouzeni shody za ucasti tfeti strany, m¢ly by byt v pfislusném
piipadé tieti strané oznameny zmény, které¢ by mohly vést k podstatnym zménam.

Renovace, udrzba a opravy produktu s digitdlnimi prvky, jak jsou definovany v
nafizeni [nafizeni o ekodesignu], nemusi nutné vést k podstatné zméné produktu,
napiiklad pokud se nezméni zamyslené pouziti a funkce a uroven rizika zlstane
nedotéena. Modernizace produktu vyrobcem by vSak mohla vést ke zménam v navrhu
a vyvoji produktu, a mohla by proto ovlivnit zamyslené pouziti a soulad produktu s
pozadavky stanovenymi v tomto nafizeni.

Produkty s digitdlnimi prvky by mély byt povazovany za kritické, pokud muize byt
negativni dopad zneuziti zranitelnosti kybernetické bezpecnosti produktu zavazny,
mimo jiné¢ v diasledku funkci souvisejicich s kybernetickou bezpecnosti nebo
zamyslené¢ho pouziti. Zranitelnosti produkt s digitalnimi prvky, které maji funkce
souvisejici s kybernetickou bezpecnosti, naptiklad zabezpecené prvky, mohou vést k
Siteni bezpecnostnich probléml v celém dodavatelském fetézci. Zavaznost dopadu
kybernetického bezpecnostniho incidentu se muze rovnéz zvysSit s ohledem na
zamyslené pouziti produktu, napiiklad v primyslovém prostiedi nebo v souvislosti se
zasadnim subjektem druhu uvedeného v priloze [ptiloze I] smérnice [XXX/XXXX (o
bezpecnosti siti a informaci 2)], nebo pfi vykonu kritickych nebo citlivych funkci,
napiiklad zpracovani osobnich udaja.

Kritické produkty s digitdlnimi prvky by mély podléhat piisngjSim postupiim
posuzovani shody, pfi¢emz by mél byt zachovan ptiméfeny piistup. Za timto ucelem
by kritické produkty s digitdlnimi prvky mély byt rozdéleny do dvou tfid, které
odrazeji troven kybernetickych bezpecnostnich rizik spojenych s témito kategoriemi
produkti. Mozny kyberneticky incident tykajici se produktd tfidy II by mohl vést k
vétsim negativnim dopadiim nez incident tykajici se produkti tfidy I, naptiklad
vzhledem k povaze jejich funkce souvisejici s kybernetickou bezpecnosti nebo
vzhledem k zamySlenému pouziti v citlivych prostiedich, a mél by proto byt
pfedmétem piisnéjSiho postupu posuzovani shody.

Produkty, které maji hlavni funkci druhu uvedeného v ptiloze III tohoto natfizeni, by se
mély povaZovat za kategorie kritickych produkt s digitdlnimi prvky uvedenymi v
pfiloze III tohoto natizeni. Napftiklad ptiloha III tohoto natizeni uvadi produkty, které
jsou definovany svou zéakladni funkci jako mikroprocesory pro vSeobecné ucely ve
ttid¢ II. V dtsledku toho podléhaji mikroprocesory pro vSeobecné ucely povinnému
posouzeni shody tfeti stranou. Tak tomu neni v ptipad¢ jinych produktl, které nejsou
vyslovné uvedeny v pfiloze III tohoto nafizeni a jejichz soucasti miize byt
mikroprocesor pro vSeobecné ucely. Komise by méla [do 12 mésicli od vstupu tohoto
nafizeni v platnost] pfijmout akty v pfenesené pravomoci za ucelem upiesnéni definic
kategorii produkti spadajicich do tfidy I a tfidy II uvedenych v ptiloze III.

Toto nafizeni feSi kyberneticka bezpeCnostni rizika cilenym zplsobem. Produkty s
digitalnimi prvky v§ak mohou pfedstavovat jind bezpecnostni rizika, ktera nesouviseji
s kybernetickou bezpecnosti. Tato rizika by meéla byt 1 nadale upravena dalSimi
pfislusnymi pravnimi pfedpisy Unie tykajicimi se produktli. Pokud nejsou pouzitelné
zadné jiné harmonizacni pravni piedpisy Unie, méla by se fidit natfizenim [nafizeni o
obecné bezpe¢nosti vyrobkll]. S ohledem na cilenou povahu tohoto nafizeni by se
proto odchylné od ¢l.2 odst. 1 tfettho pododstavce pism.b) nafizeni [nafizeni o
obecné bezpecnosti vyrobki] mély pouzit na produkty s digitalnimi prvky kapitola II1
oddilu 1, kapitoly V a VII a kapitoly IX az XI natizeni [nafizeni o obecné bezpecnosti
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vyrobkii], pokud jde o bezpe€nostni rizika, na n€z se toto nafizeni nevztahuje, jestlize
tyto produkty nejsou predmétem konkrétnich pozadavkd wulozenych jinymi
harmoniza¢nimi pravnimi ptfedpisy Unie ve smyslu [¢l. 3 bodu 25 nafizeni o obecné
bezpecnosti vyrobkul].

Produkty s digitalnimi prvky klasifikované jako vysoce rizikové systémy UI podle
¢lanku 6 natizeni'® [nafizeni o UI], které spadaji do oblasti piisobnosti tohoto nafizeni,
by mély spliovat zakladni pozadavky stanovené v tomto nafizeni. Pokud tyto vysoce
rizikové systémy UI spliuji zdkladni pozadavky tohoto nafizeni, mélo by se mit za to,
ze spliuji pozadavky na kybernetickou bezpecnost stanovené v ¢lanku [Clanku 15]
nafizeni [nafizeni o UI], pokud se na tyto pozadavky vztahuje EU prohlaseni o shod¢
nebo jeho casti vydané podle tohoto nafizeni. Pokud jde o postupy posuzovani shody
tykajici se zakladnich pozadavkl na kybernetickou bezpecnost produktu s digitalnimi
prvky, na néz se vztahuje toto nafizeni a ktery je klasifikovan jako vysoce rizikovy
systém UI, méla by se zpravidla namisto pfislusnych ustanoveni tohoto nafizeni pouzit
prislusna ustanoveni ¢lanku 43 nafizeni [natizeni o UI]. Toto pravidlo by vSak nemélo
vést ke snizeni potfebné miry jistoty u kritickych produktid s digitadlnimi prvky, na néz
se vztahuje toto nafizeni. Odchylné od tohoto pravidla by se proto vysoce rizikové
systémy UI, které spadaji do oblasti pisobnosti nafizeni [nafizeni o Ul] a jsou rovnéz
povazovany za kritické produkty s digitalnimi prvky podle tohoto nafizeni, na néz se
vztahuje postup posuzovani shody zalozeny na wvnitini kontrole podle ptilohy VI
nafizeni [nafizeni o UI], mély fidit ustanovenimi tohoto natfizeni o posuzovani shody,
pokud jde o zékladni pozadavky tohoto nafizeni. V tomto piipad¢ by se na vSechny
ostatni aspekty, na néz se nafizeni [nafizeni o UI] vztahuje, méla pouzit ptislusna
ustanoveni o posuzovani shody, kterd jsou zalozena na vnitini kontrole stanovené v
ptiloze VI nafizeni [natizeni o UI].

Strojni vyrobky spadajici do oblasti ptisobnosti nafizeni [ndvrh nafizeni o strojnich
zatizenich], které jsou produkty s digitdlnimi prvky ve smyslu tohoto nafizeni a pro
néz bylo na zaklad€ tohoto nafizeni vydano prohlaSeni o shodé, by mély byt
povazovany za produkty ve shod¢ se zdkladnimi pozadavky na ochranu zdravi a
bezpecnost stanovenymi v [bodech 1.1.9 a 1.2.1 ptilohy III] nafizeni [n&vrh nafizeni o
strojnich zafizenich], pokud jde o ochranu proti poskozeni a bezpecnost a spolehlivost
kontrolnich systému, jestlize je soulad s t¢mito pozadavky prokdzan EU prohlasenim o
shod¢ vydanym podle tohoto natizeni.

Naftizeni [navrh nafizeni o evropském prostoru pro zdravotni data] dopliiuje zakladni
pozadavky stanovené v tomto nafizeni. Systémy elektronickych zdravotnich zdznamu
spadajici do oblasti plisobnosti nafizeni [navrh nafizeni o evropském prostoru pro
zdravotni data], které jsou produkty s digitalnimi prvky ve smyslu tohoto nafizeni, by
proto mély rovnéz spliovat zakladni pozadavky stanovené v tomto natfizeni. Jejich
vyrobci by méli prokdzat shodu, jak pozaduje nafizeni [navrh natfizeni o evropském
prostoru pro zdravotni data]. Pro usnadnéni souladu mohou vyrobci vypracovat
jedinou technickou dokumentaci obsahujici prvky pozadované obéma pravnimi akty.
JelikoZ se toto nafizeni nevztahuje na sluzby SaaS jako takoveé, systémy
elektronickych zdravotnich zaznamii nabizené prostiednictvim modelu udélovani
licenci a poskytovani sluzeb SaaS nespadaji do oblasti pisobnosti tohoto nafizeni.
Podobné¢ nespadaji do oblasti plsobnosti tohoto nafizeni systémy elektronickych

Naftizeni [natfizeni o UI].
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zdravotnich zdznamd, které jsou vyvijeny a pouzivany intern¢, nebot’ nejsou uvadeény
na trh.

Aby bylo zajisténo, ze produkty s digitdlnimi prvky jsou bezpecné jak v dobé jejich
uvedeni na trh, tak béhem celého jejich zivotniho cyklu, je nezbytné stanovit zakladni
pozadavky na feSeni zranitelnosti a zakladni pozadavky na kybernetickou bezpecnost
tykajici se vlastnosti produktii s digitalnimi prvky. Vyrobci by méli spliiovat vSechny
zékladni pozadavky tykajici se feSeni zranitelnosti a zajistit, aby vSechny jejich
produkty byly dodavany bez jakychkoli znamych zneuzitelnych zranitelnosti, méli by
vsak urcit, které dalSi zékladni pozadavky tykajici se vlastnosti produktu jsou pro
dotéeny druh produktu relevantni. Za timto ucelem by vyrobci méli provést posouzeni
kybernetickych bezpecnostnich rizik spojenych s produktem s digitalnimi prvky s
cilem urcit pfislusnd rizika a ptislusné zakladni pozadavky a ndlezité uplatiovat
vhodné harmonizované normy nebo obecné specifikace.

V zajmu zlepSeni bezpecnosti produkti s digitdlnimi prvky uvadénych na vnitini trh je
nezbytné stanovit zédkladni pozadavky. Témito zdkladnimi pozadavky by nem¢éla byt
dotéena koordinovana posouzeni rizik kritickych dodavatelskych fetézci na urovni EU
stanovena [Elankem X] smérnice [XXX/XXXX (o bezpec¢nosti siti a informaci 2)]'6,
ktera zohlediiuji technické 1 piipadné¢ netechnické rizikové faktory, naptiklad
nepatiicny vliv tfeti zem€ na dodavatele. Dale by nemély byt dotCeny vysady
¢lenskych statl stanovit dodatecné pozadavky, které zohlednuji netechnické faktory za
ucelem zajisténi vysoké urovn€ odolnosti, vcetné pozadavkll stanovenych v
doporuceni (EU) 2019/534, v posouzeni rizik kybernetické bezpecnosti siti 5G
koordinovaném na irovni Unie a v souboru opatieni EU pro kybernetickou bezpecnost
siti 5G, na némz se dohodla skupina pro spolupraci v oblasti bezpe€nosti siti a
informaci podle [smérnice XXX/XXXX (o bezpecnosti siti a informaci 2)].

S cilem zajistit, aby vnitrostdtnim tymim CSIRT a jednotnému kontaktnimu mistu
ur¢enému v souladu s clankem [Clanek X] smeérnice [smérnice XX/XXXX (o
bezpecnosti siti a informaci 2)] byly poskytovany informace nezbytné k plnéni jejich
ukolt a zvySeni celkové Urovné kybernetické bezpecnosti zasadnich a dileZitych
subjektii, a aby se zajistilo u¢inné fungovéani orgdni dozoru nad trhem, méli by
vyrobcei produktl s digitdlnimi prvky oznamovat agentufe ENISA zranitelnosti, které
jsou aktivné zneuzivany. Vzhledem k tomu, ze vétSina produktt s digitalnimi prvky je
uvadéna na trh na celém vnitinim trhu, jakékoli zneuzivana zranitelnost produktu s
digitalnimi prvky by méla byt povazovdna za hrozbu pro fungovani vnitiniho trhu.
Vyrobci by rovnéZ méli zvazit zvetejnéni opravenych zranitelnosti v evropské
databazi zranitelnosti zfizené podle smérnice [smérnice XX/XXXX (o bezpecnosti siti
a informaci 2)] a spravované agenturou ENISA nebo v jakékoli jiné vefejné ptistupné
databazi zranitelnosti.

Vyrobcei by rovnéZ méli agentuie ENISA hlésit kazdy incident, ktery méa dopad na
bezpecnost produktu s digitalnimi prvky. Bez ohledu na povinnosti podavat zpravy o
incidentech stanovené ve smeérnici [smérnice XXX/XXXX (o bezpecnosti siti a
informaci 2)] je pro zasadni a diilezité subjekty kliCové, aby agentura ENISA, jednotna
kontaktni mista ur€ena Clenskymi staty v souladu s clankem [¢lanek X] smérnice
[XXX/XXXX (0 bezpecnosti siti a informaci 2)] a organy dozoru nad trhem dostavaly

Smérnice Evropského parlamentu a Rady XXX ze dne [datum] [0 opatfenich k zajiSténi vysoké
spole¢né trovné kybernetické bezpecnosti v Unii a o zruseni smérnice (EU) 2016/1148 (Ut. vést. L xx,
datum, s. x)].
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informace od vyrobct produktd s digitdlnimi prvky, které jim umozni posoudit
bezpecnost téchto produktii. S cilem zajistit, aby uzivatelé mohli rychle reagovat na
incidenty, které maji dopad na bezpecnost jejich produktl s digitdlnimi prvky, by
vyrobci méli rovnéz informovat své uzivatele o kazdém takovém incidentu a piipadné
o veskerych napravnych opatienich, ktera mohou uzivatelé zavést za ucelem zmirnéni
dopadu incidentu, naptiklad zvefejnénim piisluSnych informaci na svych
internetovych strankach nebo v piipadech, kdy je vyrobce schopen kontaktovat
uzivatele a je-li to odlivodnéno riziky, tim, Ze se obrati pfimo na uzivatele.

Vyrobei produkt s digitalnimi prvky by meéli zavést politiky koordinovaného
odhalovani zranitelnosti s cilem usnadnit jednotliveim nebo subjektim oznamovani
zranitelnosti. Politika koordinovaného odhalovani zranitelnosti by méla specifikovat
strukturovany proces, jehoz prostfednictvim jsou zranitelna mista hldSena vyrobciim
takovym zptsobem, ktery vyrobci umozni diagnostikovat a odstranit tyto zranitelnosti
diive, nez budou podrobné informace o nich sdéleny tfetim strandm nebo vetejnosti.
Vzhledem k tomu, ze informace o zneuzitelnych zranitelnostech Siroce pouzivanych
produktii s digitdlnimi prvky lze na ¢erném trhu prodavat za vysoké ceny, méli by mit
vyrobci téchto produktl moznost vyuzivat v ramci svych politik programy
koordinovaného odhalovani zranitelnosti za ucelem motivace k oznamovani
zranitelnosti tim, Ze zajisti, aby jednotlivci nebo subjekty ziskali za svou snahu uznani
a odménu (tzv. ,,program odmén za nalezeni chyb®).

Aby se usnadnila analyza zranitelnosti, méli by vyrobci zjistit a zdokumentovat
soucasti obsazené v produktech s digitdlnimi prvky, mimo jiné vypracovanim
softwarového kusovniku. Softwarovy kusovnik mulZe poskytnout tém, kdo software
vyrab¢&ji, nakupuji a provozuji, informace, které jim umozni 1épe pochopit
dodavatelsky fetézec, coz ma fadu vyhod, zejména to pomahé vyrobclim a uzivatelim
pti vysledovani nové se objevujicich zranitelnosti a rizik. Pro vyrobce je obzvlaste
dualezité zajistit, aby jejich produkty neobsahovaly zranitelné soucasti vyvinuté tretimi
stranami.

Za Uc¢elem usnadnéni posuzovani shody s pozadavky stanovenymi timto natfizenim by
m¢él existovat predpoklad shody u produktl s digitdlnimi prvky, jez jsou ve shod¢ s
harmonizovanymi normami, které ptevadéji zakladni poZadavky tohoto nafizeni do
podrobnych technickych specifikaci a které jsou pfijaty v souladu s nafizenim
Evropského parlamentu a Rady (EU) &. 1025/2012!7. Natizeni (EU) & 1025/2012
stanovi postup pro namitky proti harmonizovanym normdm, pokud tyto normy
nespliiyji v plné mife pozadavky tohoto nafizeni.

Natizeni (EU) 2019/881 stanovi dobrovolny evropsky rédmec pro certifikaci
kybernetické bezpecnosti pro produkty, procesy a sluzby IKT. Evropské systémy
certifikace kybernetické bezpecnosti se mohou vztahovat na produkty s digitalnimi
prvky, pro néz plati toto nafizeni. Toto nafizeni by mélo vytvaret soucinnost s
nafizenim (EU) 2019/881. S cilem usnadnit posuzovani shody s pozadavky
stanovenymi v tomto nafizeni se pfedpoklada, Ze produkty s digitadlnimi prvky, které
jsou certifikovdny nebo pro néz bylo vydano prohlaSeni o shod¢€ v ramci systému
kybernetické bezpecnosti podle nafizeni (EU) 2019/881 a které Komise urcila v

Narizeni Evropského parlamentu a Rady (EU) ¢.1025/2012 ze dne 25.fijna 2012 o evropské
normalizaci, zméne€ smérnic Rady 89/686/EHS a 93/15/EHS a smérnic Evropského parlamentu a Rady
94/9/ES, 94/25/ES, 95/16/ES, 97/23/ES, 98/34/ES, 2004/22/ES, 2007/23/ES, 2009/23/ES
a 2009/105/ES, a kterym se ru$i rozhodnuti Rady 87/95/EHS a rozhodnuti Evropského parlamentu
a Rady &. 1673/2006/ES (Ut. vést. L 316, 14.11.2012, s. 12).
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provadécim aktu, jsou v souladu se zdkladnimi pozadavky tohoto nafizeni, pokud se
na tyto pozadavky vztahuje certifikat kybernetické bezpecnosti nebo prohlaSeni o
shodé nebo jeho cCasti. Potieba novych evropskych systémil certifikace kybernetické
bezpecnosti pro produkty s digitdlnimi prvky by méla byt posuzovana s ohledem na
toto nafizeni. Tyto budouci evropské systémy certifikace kybernetické bezpecnosti
tykajici se produkti s digitdlnimi prvky by meély zohlediiovat zakladni pozadavky
stanovené v tomto nafizeni a usnadiovat s nim soulad. Komise by méla byt zmocnéna
k tomu, aby prostfednictvim provadécich akti urcila evropské systémy certifikace v
oblasti kybernetické bezpecnosti, které¢ lze pouzit k prokdzani shody se zakladnimi
pozadavky stanovenymi Vv tomto nafizeni. Aby se =zabranilo nepfiméiené
administrativni zatézi pro vyrobce, méla by Komise dale pfipadné urcit, zda certifikat
kybernetické bezpecnosti vydany v ramci téchto evropskych systému certifikace
kybernetické bezpecnosti rusi povinnost vyrobcli nechat si provést posouzeni shody
tieti stranou, jak je pro pfislusné pozadavky stanoveno v tomto nafizeni.

Po vstupu v platnost provadéciho aktu, kterym se stanovi [provadéci nafizeni Komise
(EU) ¢. .../... ze dne XXX o evropském systému certifikace kybernetické bezpecnosti
zalozeném na jednotnych kritériich], jeZ se tykd hardwarovych produktl, na néz se
vztahuje toto nafizeni, naptiklad hardwarovych bezpecnostnich moduli a
mikroprocesort, mize Komise prostfednictvim provadéciho aktu urcit, jak evropsky
systém certifikace kybernetické bezpecnosti predpokladd shodu se zakladnimi
pozadavky podle ptilohy I tohoto nafizeni nebo jejich ¢astmi. Tento provadéci akt
muze dale urcit, jakym zplsobem certifikdt vydany v ramci evropského systému
certifikace kybernetické bezpecnosti rusi povinnost vyrobcli nechat si provést
posouzeni tfeti stranou, jak pozaduje toto nafizeni pro ptislusné pozadavky.

Pokud nejsou pfijaty zddné harmonizované normy nebo pokud harmonizované normy
dostate¢né netesi zakladni pozadavky tohoto nafizeni, méla by mit Komise moznost
pfijmout obecné specifikace prostfednictvim provadécich aktl. Mezi divody pro
vypracovani téchto obecnych specifikaci namisto toho, aby se vychéazelo z
harmonizovanych norem, muze patfit odmitnuti Zadosti o normalizaci nckterou z
evropskych normaliza¢nich organizaci, nepfiméfend prodleva pii vytvareni vhodnych
harmonizovanych norem nebo nesoulad vypracovanych norem s pozadavky tohoto
nafizeni nebo s zadosti Komise. Aby se usnadnilo posuzovani shody se zdkladnimi
pozadavky stanovenymi timto nafizenim, mél by existovat predpoklad shody pro
produkty s digitdlnimi prvky, které jsou ve shod¢ s obecnymi specifikacemi piijatymi
Komisi podle tohoto natfizeni za G¢elem vyjadieni podrobnych technickych specifikaci
téchto pozadavkd.

Vyrobei by méli vypracovat EU prohlaSeni o shodé s cilem poskytnout informace
poZadované podle tohoto natfizeni o shod€ produktl s digitalnimi prvky se zdkladnimi
pozadavky tohoto nafizeni a piipadné dalSich pfislusSnych harmoniza¢nich pravnich
predpist Unie, které se na produkt vztahuji. Od vyrobcli miize byt rovnéz pozadovano,
aby vypracovali EU prohlaseni o shodé na zaklad€ jiného pravniho ptedpisu Unie.
Aby se pro ucely dozoru nad trhem zajistil u€inny pfistup k informacim, mélo by byt
vypracovano jediné EU prohlaseni o shod¢ s ohledem na dodrzeni vSech ptislusnych
aktli Unie. Za uCelem sniZeni administrativni zatéZe hospodarskych subjekt by toto
jediné EU prohldSeni o shodé mohlo mit podobu slozky tvofené piisluSnymi
jednotlivymi prohlasenimi o shodg.
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Oznaceni CE, které vyjadiuje shodu vyrobku, je viditelnym vysledkem celého postupu
zahrnujiciho posuzovani shody v §irSim smyslu. Obecné zésady upravujici oznaceni
CE jsou stanoveny v nafizeni Evropského parlamentu a Rady (ES) ¢&. 765/2008'%. V
tomto nafizeni by méla byt stanovena pravidla tykajici se umistovani oznaceni CE na
produkty s digitalnimi prvky. Oznaceni CE by mélo byt jedinym oznacenim, které
zarucuje, ze produkt s digitdlnimi prvky splituje pozadavky tohoto nafizeni.

Aby mohly hospodarské subjekty prokazat shodu se =zakladnimi pozadavky
stanovenymi v tomto nafizeni a aby organy dozoru nad trhem mohly zajistit, ze
produkty s digitalnimi prvky dodavané na trh tyto pozadavky spliuji, je nezbytné
stanovit postupy posuzovani shody. Rozhodnuti Evropského parlamentu a Rady
¢. 768/2008/ES' stanovi moduly pro postupy posuzovani shody podle miry
souvisejiciho rizika a pozadované urovné bezpecnosti. S cilem zajistit soudrznost mezi
odvétvimi a zabranit variantam ad hoc byly na téchto modulech zalozeny postupy
posuzovani shody vhodné pro ovéteni shody produkti s digitdlnimi prvky se
zékladnimi pozadavky stanovenymi v tomto nafizeni. Postupy posuzovani shody by
m¢ély pfezkoumat a ovétit pozadavky tykajici se produktu i postupu, které se vztahuji
na cely Zivotni cyklus produktl s digitalnimi prvky, v€etné planovani, navrhu, vyvoje
nebo vyroby, testovani a udrzby produktu.

Obecné plati, Ze posuzovani shody produktl s digitalnimi prvky by mél na vlastni
odpovédnost provadét vyrobce, a to postupem zalozenym na modulu A rozhodnuti €.
768/2008/ES. Vyrobce by si mél ponechat moznost zvolit ptisnéj$i postup posuzovani
shody za Ucasti tfeti strany. Je-li produkt klasifikovan jako kriticky produkt tridy I,
vyzaduje se dodatend jistota za Ucelem prokazani shody se zdkladnimi pozadavky
stanovenymi v tomto nafizeni. Pokud chce vyrobce provést posouzeni shody na vlastni
odpovédnost (modul A), mél by uplatiiovat harmonizované normy, obecné specifikace
nebo systémy certifikace kybernetické bezpecnosti podle natizeni (EU) 2019/881,
které Komise urcila v provadécim aktu. Pokud vyrobce tyto harmonizované normy,
obecné specifikace nebo systémy certifikace kybernetické bezpecnosti nepouzije, melo
by u né& probéhnout posouzeni shody za ucasti tfeti strany. S ohledem na
administrativni zaté¢z vyrobcli a na skutecnost, ze kybernetickd bezpecnost hraje
dilezitou ulohu ve fazi navrhu a vyvoje hmotnych a nehmotnych produkti s
digitalnimi prvky, byly jako nejvhodnéjsi pro pfiméfené a G€inné posouzeni souladu
kritickych produktl s digitdlnimi prvky vybrany postupy posuzovani shody zaloZené
na modulech B a C nebo modulu H rozhodnuti ¢. 768/2008/ES. Vyrobce, ktery
provadi posouzeni shody za UCasti tfeti strany, si muize zvolit postup, ktery je
nejvhodnéjsi z hlediska jeho procesu navrhu a vyroby. Vzhledem k jesté¢ vétSimu
kybernetickému bezpecnostnimu riziku spojenému s pouzivanim produktl
klasifikovanych jako produkty kritické ttidy II by se posuzovani shody mélo vzdy
provadeét za ucasti treti strany.

Zatimco vytvafeni hmotnych produktt s digitdlnimi prvky obvykle vyzaduje, aby
vyrobci vynalozili znaéné usili béhem faze néavrhu, vyvoje a vyroby, vytvaieni
produktii s digitdlnimi prvky ve formé softwaru se téméf vyhradné zamétuje na navrh
a vyvoj, zatimco vyrobni faze hraje vedlejsi jen malou roli. V fad¢ ptipadl vSak musi

Narizeni Evropského parlamentu a Rady (ES) ¢. 765/2008 ze dne 9. Cervence 2008, kterym se stanovi
pozadavky na akreditaci a kterym se zruSuje natizeni (EHS) ¢. 339/93 (Uft. vést. L 218, 13.8.2008, s.
30).

Rozhodnuti Evropského parlamentu a Rady ¢. 768/2008/ES ze dne 9. cervence 2008 o spole¢ném ramci
pro uvadeéni vyrobki na trh a o zruSeni rozhodnuti Rady 93/465/EHS (Uf. vést. L 218, 13.8.2008, s. 82).
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byt softwarové produkty jest¢ pred uvedenim na trh zkompilovany, vytvoieny,
zabaleny, zpfistupnény ke stazeni nebo zkopirovany na fyzické nosice. Tyto Cinnosti
by mély byt povazovany za Cinnosti odpovidajici vyrobé pii pouziti piislusnych
modull posuzovani shody s cilem ovéfit soulad produktu se zadkladnimi pozadavky
tohoto nafizeni ve fazi navrhu, vyvoje a vyroby.

Za ucelem provedeni posouzeni shody produktd s digitdlnimi prvky tieti stranou by
subjekty pro posuzovani shody mély byt ozndmeny vnitrostatnimi oznamujicimi
organy Komisi a ostatnim ¢lenskym statim, pokud spliuji uréity soubor pozadavkd,
zejména pozadavkl na nezavislost, zptsobilost a neexistenci stfetu zajmu.

Za ucelem zajisténi jednotné urovné kvality pti provadéni posuzovani shody produkti
s digitdlnimi prvky je rovnéz nezbytné stanovit pozadavky pro oznamujici organy a
ostatni subjekty zapojené do posuzovani, oznamovéani a kontroly ozndmenych
subjektii. Systém stanoveny v tomto nafizeni by mél byt doplnén akreditacnim
systémem stanovenym v nafizeni (ES) ¢. 765/2008. Vzhledem k tomu, ze akreditace je
zakladnim prostfedkem ovéfovani zpusobilosti subjektid posuzovani shody, méla by
byt rovnéz pouzivana pro ucely oznamovani.

Transparentni akreditaci stanovenou v nafizeni (ES) ¢. 765/2008, zajist'ujici nezbytnou
miru divéry v certifikaty shody, by mély vnitrostatni vefejné organy v Unii povazovat
za prednostni zplsob prokdzani odborné zpisobilosti subjektli posuzovani shody.
Vnitrostatni organy se vSak mohou domnivat, Ze maji vhodné prosttedky, aby toto
hodnoceni provadély samy. V takovém ptipadé by s cilem zajistit nalezitou Uroven
vérohodnosti hodnoceni provadéného jinymi vnitrostatnimi organy meély Komisi
aostatnim Clenskym statim poskytnout nezbytné doklady o tom, ze hodnocené
subjekty posuzovani shody spliuji ptislusné regulacni pozadavky.

Subjekty posuzovani shody casto zaddvaji cast svych cinnosti souvisejicich s
posuzovanim shody subdodavateli nebo dcefiné spolecnosti. V zajmu zachovani
urovné ochrany poZadované pro produkt s digitdlnimi prvky, ktery ma byt uveden na
trh, je nezbytné, aby subdodavatel¢ a dcefiné spolecnosti provadéjici posuzovani
shody spliovali pfi provadéni Ukold posuzovani shody stejné pozZadavky jako
oznamen¢ subjekty.

Ozndmeni subjektu posuzovani shody by mél oznamujici organ zaslat Komisi a
ostatnim Clenskym statim prostfednictvim informacniho systému oznadmenych a
jmenovanych organizaci podle nového piistupu (NANDO). Systétm NANDO je
elektronicky ndstroj pro oznamovani vyvinuty a spravovany Komisi, v némz lze nalézt
seznam vSech oznadmenych subjekti.

Vzhledem k tomu, Ze oznamené subjekty mohou své sluzby nabizet na tizemi celé
Unie, je vhodné dat ostatnim clenskym statim a Komisi moZnost vznést namitky
tykajici se ozndmeného subjektu. Je proto dilezité stanovit dobu, béhem niz bude
mozné vyjasnit veSkeré pochyby nebo vyhrady tykajici se zpUsobilosti subjektd
posuzovani shody pied tim, nez zacnou fungovat jako oznamené subjekty.

Z divodu konkurenceschopnosti je zasadné dilezité, aby oznamené subjekty
pouzivaly postupy posuzovani shody, aniz by zbytecné zatéZovaly hospodarské
subjekty. Ze stejného divodu a v z4jmu zajisténi rovného zachdzeni s hospodarskymi
subjekty je tfeba zajistit jednotné technické provadéni postupli posuzovani shody.
Toho by meélo byt nejlépe dosazeno vhodnou koordinaci a spolupraci mezi
oznamenymi subjekty.
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Dozor nad trhem je zakladnim ndstrojem pfi zajiStovani fadného a jednotného
uplatiiovani pravnich ptedpisti Unie. Proto je vhodné vytvofit pravni ramec, ve kterém
muze dozor nad trhem vhodnym zpiisobem probihat. Na produkty s digitdlnimi prvky,
na néz se vztahuje toto nafizeni, plati pravidla pro dozor nad trhem Unie a kontrolu
vyrobktl vstupujicich na trh Unie stanovena v natizeni Evropského parlamentu a Rady
(EU) 2019/1020%°.

V souladu s nafizenim (EU) 2019/1020 organy dozoru nad trhem vykonévaji na izemi
daného clenského statu dozor nad trhem. Toto nafizeni by nemélo ¢lenskym statim
branit, aby si samy zvolily pfislusné¢ organy, které budou tyto ukoly plnit. Kazdy
¢lensky stat by mé¢l na svém uzemi urcit jeden nebo vice organti dozoru nad trhem.
Clenské staty se mohou rozhodnout, Ze uréi néktery stavajici nebo novy organ, ktery
bude pusobit jako organ dozoru nad trhem, vcetné piisluSnych vnitrostatnich organt
podle clanku [¢lanku X] smérnice [smérnice XXX/XXXX (o bezpecnosti siti a
informaci 2)] nebo urCenych vnitrostatnich orgadni pro certifikaci kybernetické
bezpecnosti podle ¢lanku 58 natizeni (EU) 2019/881. Hospodaiské subjekty by mély
plné spolupracovat s orgadny dozoru nad trhem a dal§imi pfislusnymi orgény. Kazdy
Clensky stat by mél oznamit Komisi a ostatnim clenskym statim své organy dozoru
nad trhem a pusobnost kazdého z nich, pficemz by mél zajistit nezbytné zdroje a
dovednosti pro provadéni tkold dozoru souvisejicich s timto nafizenim. Podle ¢l. 10
odst. 2 a 3 nafizeni (EU) 2019/1020 by m¢l kazdy clensky stat jmenovat ustfedni
sty¢ny ufad, ktery by mél mimo jiné odpovidat za zastupovani koordinovaného postoje
organti dozoru nad trhem a za pomoc pfi spolupraci mezi organy dozoru nad trhem v
ruznych ¢lenskych statech.

Pro jednotné uplatiiovani tohoto natizeni by méla byt zfizena specializovana skupina
pro spravni spolupraci podle ¢l. 30 odst. 2 natizeni (EU) 2019/1020. Tato skupina pro
spravni spolupréci by se méla skladat ze zastupcti uréenych organt dozoru nad trhem a
pfipadné i ze zéstupct uUstfednich sty¢nych uUfadl. Komise by méla podporovat a
podnécovat spolupraci mezi organy dozoru nad trhem prostfednictvim sit¢ Unie pro
soulad vyrobki s ptedpisy, ziizené na zakladé ¢lanku 29 natizeni (EU) 2019/1020 a
sloZzené ze zastupcli kazdého clenského statu, vcetné zastupce kazdého tustfedniho
stytného uUfadu podle clanku 10 nafizeni (EU) 2019/1020 a nepovinného
vnitrostatniho odbornika, predsedtl skupiny pro spravni spolupraci a zastupcti Komise.
Komise by se méla ucastnit zasedani sité, jejich podskupin a této piislusné skupiny pro
spravni spolupraci. M¢la by této skupin€ pro spravni spolupraci rovnéz poskytovat
pomoc prostfednictvim vykonného sekretariatu, ktery poskytuje technickou a
logistickou podporu.

V zajmu zajisténi véasnych, pfiméfenych a G€innych opatieni ve vztahu k produktim s
digitalnimi prvky, které predstavuji vyznamné kybernetické bezpecnostni riziko, by
mél byt stanoven ochranny postup Unie, v jehoz rdmci jsou zucastnéné strany
informovany o opattenich, kterd maji byt v souvislosti s t¢émito produkty ptijata. Tento
postup by mél organtim dozoru nad trhem umoznit, aby ve spolupraci s ptisluSnymi
hospodarskymi subjekty jednaly v piipadé potieby co nejdiive. Pokud se ¢lenské staty
a Komise shoduji, ze opatieni pfijaté Clenskym stitem je divodné, nemél by byt
vyzadovan Zadny dal$i zasah Komise, kromé ptipadi, kdy lze nesoulad s pravnimi
ptredpisy pfisuzovat nedostatkiim v harmonizované normé.

20

Natizeni Evropského parlamentu a Rady (EU) 2019/1020 ze dne 20. ¢ervna 2019 o dozoru nad trhem
a souladu vyrobki s pfedpisy a o zméné smérnice 2004/42/ES a nafizeni (ES) ¢.765/2008 a (EU)
¢.305/2011 (Uft. vést. L 169, 25.6.2019, s. 1).
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V nékterych ptipadech vSak mize produkt s digitalnimi prvky, ktery je v souladu s
timto nafizenim, pfesto pfedstavovat vyznamné kybernetické bezpecnostni riziko nebo
predstavovat riziko pro zdravi nebo bezpecnost osob, pro dodrzovani povinnosti podle
unijniho nebo wvnitrostatniho prava, jejichz cilem je ochrana zakladnich prav,
dostupnosti, pravosti, integrity nebo divérnosti sluzeb nabizenych prostfednictvim
elektronického informacniho systému zasadnimi subjekty druhu podle [pfiloha I
smérnice XXX/XXXX (o bezpecnosti siti a informaci 2)] nebo pro jiné aspekty
ochrany vetejného zajmu. Je proto nezbytné stanovit pravidla, ktera zajisti zmirnéni
téchto rizik. V dusledku toho by orgdny dozoru nad trhem mély pfijmout opatieni
pozadujici po hospodaiském subjektu, aby zajistil, ze produkt jiz toto riziko
nepfedstavuje, nebo aby jej v zavislosti na riziku stahl z ob&hu. Jakmile organ dozoru
nad trhem takto omezi nebo zakdze volny pohyb produktu, mél by clensky stat
neprodlen¢ ozndmit Komisi a ostatnim clenskym statim prozatimni opatfeni s
uvedenim divodl a odGvodnéni. Pokud orgédn dozoru nad trhem tato opatieni proti
produktim ptedstavujicim riziko pfijme, méla by Komise neprodlen¢ zahdjit
konzultace s ¢lenskymi staty a ptislusSnym hospodaiskym subjektem nebo subjekty a
mela by vnitrostatni opatfeni vyhodnotit. Na zaklad¢ vysledkt tohoto hodnoceni by
méla Komise rozhodnout, zda je vnitrostatni opatieni diivodné, ¢i nikoli. Rozhodnuti
Komise by mélo byt uréeno vSem c¢lenskym statim a Komise jej neprodlené sdéli
Clenskym statim a prislusnému hospodarskému subjektu nebo subjektim. Pokud je
opatfeni povazovano za opravnéné, mize Komise rovnéz zvazit pfijeti navrhii na
revizi prisluSnych pravnich piedpist Unie.

U produkth s digitdlnimi prvky, které predstavuji vyznamné kybernetické
bezpecnostni riziko, a pokud existuje divod se domnivat, ze nejsou v souladu s timto
nafizenim, nebo u produktl, které jsou v souladu s timto natizenim, avSak ptedstavuji
jina dilezita rizika, napiiklad rizika pro zdravi nebo bezpecnost osob, zakladni prava
nebo poskytovani sluzeb zasadnimi subjekty druhu podle [pfiloha I smérnice
XXX/XXXX (o bezpecnosti siti a informaci 2)], mize Komise pozadat agenturu
ENISA o provedeni hodnoceni. Na zakladé¢ tohoto hodnoceni muze Komise
prostiednictvim provadécich aktd pfijmout ndpravna nebo omezujici opatfeni na
urovni Unie, v€etné nafizeni o staZeni pfisluSnych produktt z trhu nebo z obéhu, a to v
piimétené lhité tmérné povaze rizika. Komise milZe tento zdsah pouZit pouze za
vyjimecnych okolnosti, které odivodiuji okamzity zdsah za ucelem zachovani
fadného fungovani vnitiniho trhu, a pouze v ptipad€, Ze kontrolni organy nepfiijaly
ucinnd opatfeni k napravé situace. Témito vyjimecnymi okolnostmi mohou byt
mimofadné situace, kdy vyrobce naptiklad ve velkém métitku dodava nevyhovujici
produkt na trh ve vice ¢lenskych statech a tento produkt se pouziva i v klicovych
odvétvich ze strany subjektd, které spadaji do oblasti plisobnosti [smérnice
XXX/XXXX (o bezpecnosti siti a informaci 2)], pficemz obsahuje znamé
zranitelnosti, které zneuZzivaji nepratelské subjekty a pro néz vyrobce neposkytuje
dostupné opravy. Komise miize v téchto mimotadnych situacich zasdhnout pouze po
dobu trvani mimotadnych okolnosti a v ptipad€, ze pretrvava nesoulad s timto
nafizenim nebo Ze pretrvavaji uvedend vyznamna rizika.

V piipadech, kdy existuji naznaky nesouladu s timto natfizenim v né€kolika ¢lenskych
statech, by organy dozoru nad trhem mély mit moZnost provadét spole¢né Cinnosti s
jinymi organy za ucelem ovéfeni souladu a zjiSténi kybernetickych bezpecnostnich
rizik produktt s digitalnimi prvky.

Soubézné koordinované kontrolni akce (,,sweepy*“) jsou konkrétni donucovaci opatieni
organt dozoru nad trhem, kterd mohou dale zvysit bezpecnost produktl. Kontrolni
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akce by mély byt provadény zejména v prfipadech, kdy trzni trendy, stiznosti
spotiebitelt nebo jiné naznaky ukazuji, ze nékteré kategorie produktl Casto predstavuji
kyberneticka bezpecnostni rizika. Agentura ENISA by méla orgdnim dozoru nad
trhem predkladat ndvrhy na kategorie produktd, u nichz by mohly byt kontrolni akce
zorganizovany, mimo jiné na zéklad¢ obdrzenych oznamenich o zranitelnosti produkti
a o incidentech.

Aby bylo zajisténo, ze regulacni ramec muize byt v piipad¢ potieby upraven, méla by
byt na Komisi pfenesena pravomoc pfijimat akty v souladu s ¢lankem 290 Smlouvy,
pokud jde o aktualizace seznamu kritickych produktt v ptiloze III a upiesnéni definic
téchto kategorii produktii. Na Komisi by méla byt pfenesena pravomoc piijimat akty v
souladu s uvedenym ¢lankem za Gcelem zjisténi produkta s digitalnimi prvky, na néz
se vztahuji jind pravidla Unie, jez dosahuji stejné urovné ochrany jako toto nafizeni, s
upfesnénim, zda by bylo nezbytné jejich omezeni nebo vylouceni z oblasti plisobnosti
tohoto nafizeni, jakoz i pfipadné rozsah tohoto omezeni. Na Komisi by méla byt
pienesena pravomoc piijimat akty v souladu s uvedenym ¢lankem, pokud jde o mozné
povéreni certifikaci v ptipadé nékterych vysoce kritickych produktd s digitalnimi
prvky na zékladé kritérii kriticnosti stanovenych v tomto nafizeni, jakoz i za ucelem
stanoveni minimalniho obsahu EU prohlaseni o shod¢ a doplnéni prvki, které maji byt
obsazeny v technické dokumentaci. Je obzvlast¢ dilezité, aby Komise v ramci
pripravné ¢innosti vedla odpovidajici konzultace, a to i na odborné irovni, a aby tyto
konzultace probihaly v souladu se zdsadami stanovenymi v interinstituciondlni dohod¢
ze dne 13. dubna 2016 o zdokonaleni tvorby pravnich predpisti®>!. Pro zajisténi rovné
ucasti na vypracovavani aktli v pfenesené pravomoci obdrzi Evropsky parlament
a Rada veskeré dokumenty soucasné s odborniky z ¢lenskych statd a jejich odbornici
maji automaticky pfistup na setkani skupin odbornikii Komise, jez se vénuji ptfipraveé
aktd v pfenesené pravomoci.

Za ucelem zajisténi jednotnych podminek k provedeni tohoto nafizeni by mély byt
Komisi svéfeny provadéci pravomoci, aby: urcila format a prvky softwarového
kusovniku, blize upfesnila druh informaci, format a postup ozndmeni o aktivné
zneuzivanych zranitelnostech a incidentech, které vyrobci agentuie ENISA oznamuyji,
specifikovala evropské systémy certifikace kybernetické bezpecnosti pfijaté podle
nafizeni (EU) 2019/881, které 1ze pouzit k prokazani shody se zakladnimi pozadavky
nebo jejich ¢astmi stanovenymi v piiloze I tohoto nafizeni, pfijala obecné specifikace,
pokud jde o zakladni poZadavky stanovené v pfiloze I, stanovila technické specifikace
pro piktogramy nebo jakékoli jiné znacky tykajici se bezpe€nosti produktd s
digitalnimi prvky a mechanismi na podporu jejich pouzivani a rozhodla o napravnych
nebo omezujicich opatfenich na urovni Unie za vyjimeénych okolnosti, které
odivodiuji okamzity zasah za ucelem zachovani fadného fungovani vnitiniho trhu.
Tyto pravomoci by mély byt vykonavany v souladu s nafizenim Evropského
parlamentu a Rady (EU) ¢. 182/2011%2,

V zajmu zajisténi diveéryhodné a konstruktivni spoluprace organti dozoru nad trhem
na urovni Unie ana vnitrostatni urovni by mély vSechny strany zapojené do
uplatiovani tohoto nafizeni respektovat divérnost informaci a Gdaji ziskanych pfi
plnéni svych ukol.

21
22

Ut. vést. L 123, 12.5.2016, s. 1.

Natizeni Evropského parlamentu a Rady (EU) ¢. 182/2011 ze dne 16. unora 2011, kterym se stanovi
pravidla a obecné zasady zpusobu, jakym clenské staty kontroluji Komisi pii vykonu provadécich
pravomoci (Ut. vést. L 55, 28.2.2011, s. 13).
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S cilem zajistit u¢inné vymahani povinnosti stanovenych v tomto nafizeni by kazdy
organ dozoru nad trhem mél mit pravomoc ukladat spravni pokuty nebo pozadovat
uloZeni spravnich pokut. Proto by mély byt stanoveny maximalni Grovné spravnich
pokut za nedodrZeni povinnosti stanovenych v tomto natfizeni, které budou urcéeny ve
vnitrostatnich pravnich ptedpisech. Pti rozhodovani o vysi spravni pokuty v kazdém
jednotlivém piipadé by mély byt zohlednény veskeré relevantni okolnosti konkrétni
situace a pfinejmensim ty, které jsou vyslovné stanoveny v tomto nafizeni, vetné
skutecnosti, zda jiné organy dozoru nad trhem jiz neulozily témuz hospodarskému
subjektu spravni pokuty za podobna protipravni jednani. Tyto okolnosti mohou byt
bud’ pfitézujici v situacich, kdy protipravni jednani ze strany téhoz subjektu trva na
uzemi jinych ¢lenskych statl, nez je stat, v némz jiz byla spravni pokuta ulozena, nebo
polehcujici tim, Ze je zajiSténo, Ze nckterd jind spravni pokuta uvazovand jinym
organem dozoru nad trhem pro stejny hospodaisky subjekt nebo stejny druh poruseni
ptedpist jiz zohlediiuje (spole¢né s dal$imi relevantnimi zvlastnimi okolnostmi) danou
sankci a jeji vysi uloZzenou v jinych ¢lenskych statech. Ve vsech téchto piipadech by
kumulativni spravni pokuta, kterou by mohly ulozit organy dozoru nad trhem nékolika
Clenskych stati témuz hospodéaiskému subjektu za stejny druh poruseni, méla
zajistovat dodrzeni zasady proporcionality.

Jsou-li spravni pokuty uloZeny osobam, které nejsou podnikem, mél by pfislusny urad
pii rozhodovani o odpovidajici vysi pokuty zohlednit obecnou troven piijma v daném
¢lenském staté, jakoz 1 ekonomickou situaci dané osoby. Mélo by byt ponechéno na
¢lenskych statech, aby urcily, zda a v jaké mife by mély podléhat spravnim pokutam
organy vefejné spravy.

Ve vztazich s tretimi zemémi usiluyje EU o podporu mezindrodniho obchodu s
regulovanymi produkty. V zajmu usnadnéni obchodu lze uplatnit Sirokou Skalu
opatfeni, v¢etné nékolika pravnich nastroji, napiiklad dvoustrannych (mezivladnich)
dohod o vzijemném uzndvani (MRA) pro posuzovani shody a oznacovani
regulovanych produkti. Dohody MRA se uzaviraji mezi Unii a tfetimi zemémi, které
jsou na srovnatelné urovni technického rozvoje a maji slucitelny pfistup k posuzovani
shody. Tyto dohody jsou zalozeny na vzajemném uznavani certifikatd, oznaceni shody
a protokoli o zkouSkach vystavenych subjekty posuzovani shody jedné ze stran v
souladu s pravnimi piedpisy druhé strany. V soucasné dob¢ plati dohody MRA pro
nékolik zemi. Tyto dohody se uzaviraji v fadé konkrétnich odvétvi, kterd se mohou v
jednotlivych zemich liSit. S cilem déale usnadnit obchod a uznat, Ze dodavatelské
fetézce produktl s digitdlnimi prvky jsou celosvétové, mohou byt dohody MRA
tykajici se posuzovani shody uzavieny pro produkty, na néz se vztahuje toto nafizeni,
v souladu s ¢lankem 218 Smlouvy o fungovani EU. V zdjmu posileni kybernetické
odolnosti v celosvétovém méfitku je rovnéz dilezita spoluprace s partnerskymi
zemémi, nebot’ to v dlouhodobém horizontu pfispéje k posileni rdmce kybernetické
bezpecnosti v ramci EU 1 mimo ni.

Komise by méla provadét pravidelny piezkum tohoto nafizeni za konzultace
se zuCastnénymi stranami, zejména pokud jde o nutnost zmén s ohledem na meénici se
spolecenské, politické, technologické nebo trzni podminky.

Hospodaiskym subjektim by mél byt poskytnut dostateCny ¢as na ptizplsobeni se
pozadavklim tohoto nafizeni. Toto nafizeni by se mélo pouzit [24 mésict] od svého
vstupu v platnost, s vyjimkou povinnosti podavat zpravy o aktivné zneuzivanych
zranitelnostech a incidentech, které by se mély pouzit [12 mésici] od vstupu tohoto
nafizeni v platnost.
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Jelikoz cile tohoto nafizeni nemtze byt dosazeno uspokojiveé Clenskymi staty, ale spiSe
jej, z ditvodu ucinkli opatfeni, miize byt 1épe dosazeno na urovni Unie, mize Unie
piijmout opatieni v souladu se zadsadou subsidiarity stanovenou v ¢lanku 5 Smlouvy o
Evropské unii. V souladu se zasadou proporcionality stanovenou v uvedeném ¢lanku
nepiekracuje toto nafizeni ramec toho, co je nezbytné k dosazeni tohoto cile,

V souladu s ¢l. 42 odst. 1 natizeni Evropského parlamentu a Rady (EU) 2018/1725%
byl konzultovan evropsky inspektor ochrany udaji, ktery vydal stanovisko dne [...],

PRIJALY TOTO NARIZENI:

KAPITOLA 1
OBECNA USTANOVENI

Clanek 1
Predmet

Timto narizenim se stanovi:

a)

b)

d)

pravidla pro uvadéni produkti s digitdlnimi prvky na trh s cilem zajistit
kybernetickou bezpecnost téchto produkti;

zékladni pozadavky na navrhovani, vyvoj a vyrobu produkti s digitdlnimi prvky a
povinnosti hospodaiskych subjektli v souvislosti s t€émito produkty s ohledem na
kybernetickou bezpecnost;

zékladni pozadavky na procesy feSeni zranitelnosti zavedené vyrobci s cilem zajistit
kybernetickou bezpecnost produktd s digitalnimi prvky béhem celého Zivotniho
cyklu a povinnosti hospodatskych subjektli v souvislosti s témito procesy;

pravidla pro dozor nad trhem a prosazovani vyse uvedenych pravidel a pozadavki.

Cldnek 2
Oblast piisobnosti

Toto nafizeni se vztahuje na produkty s digitdlnimi prvky, jejichz zamyslené nebo
davodné predpoklddané pouziti zahrnuje ptimé nebo nepiimé logické nebo fyzické
datové piipojeni k zafizeni nebo siti.

Toto nafizeni se nevztahuje na produkty s digitdlnimi prvky, na néz se vztahuji tyto
akty Unie:

a) nafizeni (EU) 2017/745;
b)  nafizeni (EU) 2017/746;
c) nafizeni (EU) 2019/2144.

23

CS

Natizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 o ochran¢ fyzickych
osob v souvislosti se zpracovdnim osobnich udaji organy, institucemi a jinymi subjekty Unie
a o volném pohybu téchto tidajii a o zruseni nafizeni (ES) ¢.45/2001 arozhodnuti ¢. 1247/2002/ES
(UF. vést. L 295, 21.11.2018, s. 39).
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Toto nafizeni se nevztahuje na produkty s digitdlnimi prvky, které byly certifikovany
v souladu s natizenim (EU) 2018/1139.

Pouziti tohoto nafizeni na produkty s digitdlnimi prvky, na néz se vztahuji jina
pravidla Unie stanovujici pozadavky, které se tykaji vSech nebo nékterych rizik, pro
které plati zdkladni pozadavky stanovené v piiloze I, mize byt omezeno nebo
vylouceno, pokud:

a) je toto omezeni nebo vylouceni v souladu s celkovym regula¢nim
ramcem, ktery se na tyto produkty vztahuje, a

b)  odvétvova pravidla dosahuji stejné trovné ochrany, jakou stanovi toto
nafizeni.

Komisi je svéfena pravomoc piijimat akty v pfenesené pravomoci v souladu s
¢lankem 50 za ucelem zmény tohoto nafizeni, pficemz upfesni, zda je toto omezeni
nebo vylouceni nezbytné, specifikuje dotéené produkty a pravidla, jakoz i piipadné
rozsah omezeni.
Toto nafizeni se nevztahuje na produkty s digitalnimi prvky vyvinuté vylucné pro
ucely narodni bezpec¢nosti nebo pro vojenské ucely, ani na produkty specialné uréené
ke zpracovani utajovanych informaci.

Cldnek 3
Definice

Pro tcely tohoto nafizeni se rozumi:

1))

2)

3)

4)

S)

6)

7)

8)

»produktem s digitdlnimi prvky* jakykoli softwarovy nebo hardwarovy produkt a
jeho feseni pro zpracovani dat na dalku, véetn¢ softwarovych nebo hardwarovych
soucasti, které maji byt uvedeny na trh samostatn¢;

»Zpracovanim dat na dalku‘ jakékoli zpracovani dat na dalku, pro které vyrobce
navrhuje a vyviji software nebo za jehoZ navrh a vyvoj vyrobce zodpovida, pticemz
neexistence tohoto softwaru by branila tomu, aby produkt s digitalnimi prvky plnil
nékteré ze svych funkef;

Hkritickym produktem s digitdlnimi prvky“ produkt s digitdlnimi prvky, ktery
predstavuje kybernetické bezpecnostni riziko v souladu s kritérii stanovenymi v €l. 6
odst. 2 a jehoz zakladni funkce je stanovena v ptiloze III;

Hkritickym produktem s digitalnimi prvky* produkt s digitadlnimi prvky, ktery
ptedstavuje kybernetické bezpe€nostni riziko v souladu s kritérii stanovenymi v ¢l. 6
odst. 5;

»provozni technologii programovatelné digitalni systémy nebo zafizeni, které
interaguji s fyzickym prostfedim nebo fidi zafizeni, kterd interaguji s fyzickym
prostiedim,;

,,softwarem* ¢ast elektronického informacniho systému, ktera sestava z pocitacového
kodu;

,hardwarem* fyzicky elektronicky informacni systém nebo jeho casti schopné
zpracovavat, uchovavat nebo prenaset digitalni data;

,soucasti“ software nebo hardware urceny pro zaclenéni do -elektronického
informacniho systému;
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9

10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

20)

21)

22)
23)

24)

»elektronickym informacnim systémem® jakykoli systém, véetné elektrickych nebo
elektronickych zatizeni, ktery je schopen zpracovavat, uchovavat nebo pienaset
digitalni data;

»logickym  pfipojenim™  virtudlni forma datového pfipojeni provadéna
prostiednictvim softwarového rozhrani;

,»fyzickym pfipojenim® jakékoli spojeni mezi elektronickymi informacnimi systémy
nebo soucastmi provadéné fyzickymi prostiedky, vcetné elektrickych nebo
mechanickych rozhrani, vodi¢ti nebo radiovych vin;

,hepfimym piipojenim® ptipojeni k zafizeni nebo siti, které neprobiha piimo, ale
spiSe jako soucast vétsi soustavy, ktera je k tomuto zafizeni nebo siti piimo
piipojena;
,vysadou® pristupové pravo udélené konkrétnim uzivatelim nebo programim k
provadéni ¢innosti souvisejicich s bezpecnosti v ramci elektronického informacniho
systému;

,prednostni vysadou* pfistupové pravo udélené¢ konkrétnim uZzivatelim nebo
programtim k provadéni rozsiteného souboru ¢innosti souvisejicich s bezpecnosti v
ramci elektronického informaéniho systému, které by v pfipadé zneuziti nebo
ohrozeni mohly umoznit neptatelskému subjektu ziskat §ir§i piistup ke zdrojim
systému nebo organizace;

,koncovym bodem* jakékoli zafizeni, které¢ je ptfipojeno k siti a slouzi jako vstupni
bod do této site;

,sitovymi nebo vypocetnimi zdroji“ funkce dat nebo hardwaru ¢i softwaru, ktera je
ptistupna bud’ lokalng, nebo prostrednictvim sité ¢i jiného pfipojeného zatizend;

,hospodafskym subjektem® vyrobce, zplnomocnény zastupce, dovozce, distributor
nebo jakakoli jina fyzickd nebo pravnickd osoba, na kterou se vztahuji povinnosti
stanovené timto nafizenim,;

,vyrobcem® fyzickd nebo pravnickd osoba, kterd vyviji nebo vyrabi produkty s
digitdlnimi prvky nebo ktera nechala produkty s digitdlnimi prvky navrhnout,
vyvinout nebo vyrobit a uvadi je na trh pod svym jménem nebo ochrannou znamkou,
at’ uz za uplatu, nebo bezplatné;

»Zplnomocnénym zdstupcem® fyzickd nebo pravnicka osoba usazena v Unii, kteréd
byla pisemné povéiena vyrobcem, aby jednala jeho jménem pii plnéni vymezenych
ukold;

»dovozcem® jakakoli fyzickd nebo pravnickd osoba usazena v Unii, ktera uvadi na

trh produkt s digitalnimi prvky oznac¢eny jménem nebo ochrannou znamkou fyzické
nebo pravnické osoby usazené mimo Unii;

ndistributorem* fyzickd nebo pravnickd osoba v dodavatelském fetézci, jind nez
vyrobce nebo dovozce, kterda dodava produkt s digitalnimi prvky na trh Unie, aniZ by
ovlivilovala jeho vlastnosti;

,uvedenim na trh* prvni dodani produktu s digitadlnimi prvky na trh Unie;

»dodanim na trh* jakékoli dodani produktu s digitdlnimi prvky k distribuci nebo
pouziti na trhu Unie v rdmci obchodni ¢innosti, at’ uz za platu, nebo bezplatné¢;

Luréenym ucelem® pouziti produktu s digitdlnimi prvky urcené vyrobcem, vcetné
konkrétniho kontextu apodminek pouziti, které jsou uvedeny v informacich
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25)

26)

27)

28)

29)

30)

31)

32)

33)
34)

35)

36)

37)

38)

39)

dodanych vyrobcem v navodu k pouziti, v propagacnich nebo prodejnich materidlech
a prohlasenich, jakoz i v technické dokumentaci;

»duvodné predvidatelnym pouzitim* pouziti, které neni nutné¢ urenym ucelem
uvedenym vyrobcem v navodu k pouziti, propagacnich nebo prodejnich materidlech
a prohlasenich, jakoz i v technické dokumentaci, ale které pravdépodobné vyplyva z
diivodné predvidatelného lidského chovani nebo technickych operaci nebo interakei;

»duvodné predvidatelnym nespravnym pouzitim*“ pouziti produktu s digitalnimi
prvky zpusobem, ktery neni v souladu s jeho ur¢enym tucéelem, avsak miize vyplyvat
z diivodné predvidatelného lidského chovani nebo z interakce s jinymi systémy;

,oznamujicim organem* vnitrostatni organ odpovédny za stanoveni a provadéni
postupt nezbytnych pro posuzovani, jmenovani a oznamovani subjektll posuzovani
shody a za jejich monitorovani,

»posouzenim shody*“ postup ovéfujici, Ze byly splnény zakladni pozadavky
stanovené v pfiloze I;

»subjektem posuzovani shody“ subjekt ve smyslu ¢l. 2 odst. 13 nafizeni (EU)
¢. 765/2008;

,»o0znamenym subjektem* subjekt posuzovani shody uréeny v souladu s ¢lankem 33
tohoto nafizeni a dal$imi ptislusSnymi harmoniza¢nimi pravnimi ptedpisy Unie;

,»podstatnou zménou“ zména produktu s digitdlnimi prvky po jeho uvedeni na trh,
kterda ovliviiuje soulad produktu s digitdlnimi prvky se zékladnimi pozadavky
stanovenymi v oddilu 1 pfilohy I nebo vede ke zmén¢ zamyslené¢ho pouziti, pro které
bylo provedeno posouzeni produktu s digitalnimi prvky;

,»oznatenim CE* oznaceni, kterym vyrobce vyjadiuje, ze produkt s digitdlnimi prvky
a postupy zavedené vyrobcem jsou ve shod¢ se zdkladnimi pozadavky stanovenymi v
ptiloze I a dalSimi platnymi pravnimi pfedpisy Unie harmonizujicimi podminky pro
uvadéni produktd na trh (dale jen ,harmonizac¢ni pravni pfedpisy Unie®), které
upravuji umisténi tohoto oznacend;

,»organem dozoru nad trhem* organ ve smyslu ¢l. 3 bodu 4 natizeni (EU) 2019/1020;

,harmonizovanou normou‘ harmonizovand norma podle definice v ¢l. 2 bodu 1
pism. c) natizeni (EU) €. 1025/2012;

,Kybernetickym bezpecnostnim rizikem* riziko definované v clanku [¢lanek X]
smérnice [ XXX/XXXX (o bezpe€nosti siti a informaci 2)];

»vyznamnym kybernetickym bezpecnostnim rizikem* kybernetické bezpe€nostni
riziko, o némz lze na zdklad¢ jeho technickych charakteristik ptedpokladat, ze u n¢j
existuje vysokd pravdépodobnost incidentu, ktery by mohl vést k zdvaznému
negativnimu dopadu, mimo jiné zpisobenim zna¢né hmotné nebo nehmotné ztraty
nebo naruSeni;

»softwarovym kusovnikem (SBOM, software bill of materials)* formalni zdznam
obsahujici podrobnosti o dodavatelském fetézci a vztahy v ném u soucasti
zaclenénych do softwarovych prvki produktu s digitalnimi prvky;

,zranitelnosti zranitelnost ve smyslu c¢lanku X smérnice [XXX/XXXX (o
bezpecnosti siti a informaci 2)];

»aktivné zneuzivanou zranitelnosti* zranitelnost, u niz existuji spolehlivé dikazy o
tom, ze subjekt v systému spustil Skodlivy kod bez svoleni vlastnika systému;
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40) ,,0sobnimi udaji*“ osobni udaje ve smyslu €l. 1 odst. 4 natizeni (EU) 2016/679.

Cldnek 4
Volny pohyb
1. Clenské staty nesmi pro hlediska, na néz se vztahuje toto natizeni, branit tomu, aby
byly na trh dodavany produkty s digitdlnimi prvky, které jsou v souladu s timto
nafizenim.
2. Na veletrzich, vystavach, predvadécich nebo podobnych akcich nesméji lenské staty

branit prezentaci a pouzivani produktu s digitdlnimi prvky, ktery neni v souladu s
timto nafizenim.

3. Clenské staty nebrani zptistupnéni nedokonéeného softwaru, ktery neni v souladu s
timto nafizenim, za ptedpokladu, ze software je k dispozici pouze po omezenou dobu
nezbytnou pro ucely testovani a ze viditelné oznaceni jasné udava, ze neni v souladu
s timto nafizenim a nebude dod4van na trh k jinym G¢eliim nez k testovani.

Clanek 5
Pozadavky na produkty s digitalnimi prvky
Produkty s digitalnimi prvky se na trh dodavaji pouze tehdy, pokud:

1) spliiuji zakladni pozadavky stanovené v oddile 1 ptilohy I pod podminkou, Ze jsou
radné instalovany, udrzovany a pouzivany k urfenému ucelu nebo za podminek,
které 1ze rozumné piedvidat, a ptipadné aktualizovany, a

2) postupy zavedené vyrobcem jsou v souladu se zakladnimi pozadavky stanovenymi v
oddile 2 ptilohy L.

Cléanek 6
Kritické produkty s digitalnimi prvky

1. Produkty s digitdlnimi prvky, které patii do kategorie uvedené v piiloze III, se
povazuji za kritické produkty s digitdlnimi prvky. Produkty, jejichZ klicova funkce
spada do kategorie uvedené v pfiloze III tohoto nafizeni, se povazuji za produkty
spadajici do této kategorie. Kategorie kritickych produkt s digitalnimi prvky se
rozdéli do tfidy I a tfidy II, jak je stanoveno v ptiloze III, pficemz se zohledni Giroven
kybernetickych bezpe€nostnich rizik souvisejicich s témito produkty.

2. Komisi je svéfena pravomoc piijimat akty v pfenesené pravomoci v souladu s
¢lankem 50 za ucelem zmény pfilohy IlII, a to zafazenim nové kategorie na seznam
kategorii kritickych produktt s digitalnimi prvky nebo vynétim stavajici kategorie z
tohoto seznamu. Pii posuzovani potifeby zmeénit seznam v piiloze III Komise
zohledni turoven kybernetickych bezpecnostnich rizik souvisejicich s kategorii
produktti s digitdlnimi prvky. Pfi ur€ovani trovné kybernetického bezpecnostniho
rizika se zohledni jedno nebo vice z téchto kritérii:

a)  funkce produktu s digitadlnimi prvky souvisejici s kybernetickou bezpecnosti a
to, zda ma produkt s digitalnimi prvky alespon jeden z téchto atributii:

1)  jeurcen k provozu s ptednostni vysadou nebo ke spravé vysad;

11)  ma piimy nebo vysadni ptistup k sitovym nebo vypocetnim zdrojim;
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ii1)  je urcen ke kontrole ptistupu k udajim nebo provoznim technologiim;

iv)  plni funkei, kterd ma zasadni vyznam pro divéru, zejména bezpecnostni
funkce, naptiklad fizeni sité, bezpecnost koncovych bodua a ochrana sité;

b) je uréen pro pouziti v citlivém prostfedi, véetné¢ pouziti v prumyslovém
prostiedi nebo pouziti zasadnimi subjekty druhu uvedeného v ptiloze [piiloha
I] smérnice [smérnice XXX/XXXX (o bezpecnosti siti a informaci 2)];

c) je urCen pro pouziti k vykonu kritickych nebo citlivych funkci, napiiklad
zpracovani osobnich udaji;

d) potencidlni rozsah nepfiznivého dopadu, zejména pokud jde o jeho intenzitu
a schopnost ovlivnit vice osob;

e) do jaké miry jiz pouzivani produktii s digitdlnimi prvky zpisobilo hmotnou ¢i
nehmotnou ztratu nebo naruseni nebo vyvolalo vazné obavy v souvislosti s
vyskytem neptiznivého dopadu.

3. Komisi je svéfena pravomoc pfijimat akty v prenesené pravomoci v souladu s
¢lankem 50 za ucelem doplnéni tohoto nafizeni tim, Ze upfesni definice kategorii
produktt tfidy I a IT uvedené v ptiloze III. Akt v pfenesené pravomoci se piijme [do
12 mésicti od vstupu tohoto natizeni v platnost].

4. Kritické produkty s digitdlnimi prvky podléhaji postuptim posuzovani shody podle
Cl. 24 odst. 2 a 3.

5. Komisi je svéfena pravomoc pfijimat akty v pienesené pravomoci v souladu s
clankem 50 za ucelem doplnéni tohoto nafizeni tim, Ze upfesni kategorie vysoce
kritickych produktt s digitadlnimi prvky, pro néz jsou vyrobci povinni ziskat
evropsky certifikat kybernetické bezpecnosti v rdmci evropského systému certifikace
kybernetické bezpecnosti podle nafizeni (EU) 2019/881, aby prokazali shodu se
zakladnimi pozadavky stanovenymi v piiloze I nebo jejich ¢astmi. Pfi urcovani
téchto kategorii vysoce kritickych produktd s digitdlnimi prvky Komise zohledni
urovenn kybernetického bezpecnostniho rizika souvisejiciho s kategorii produktl s
digitalnimi prvky s ohledem na jedno nebo nékolik kritérii uvedenych v odstavci 2,
jakoz i s ohledem na posouzeni toho, zda je tato kategorie produktii:

a)  pouzivana zasadnimi subjekty druhu uvedeného v pftiloze [ptiloha 1] smérnice
[smérnice XXX/XXXX (o bezpecnosti siti a informaci NIS2)] nebo se na ni
tyto subjekty spoléhaji nebo bude mit mozny budouci vyznam pro ¢innosti
téchto subjektli, nebo

b) zda je relevantni pro odolnost celého dodavatelského fetézce produkti s
digitalnimi prvky vici udalostem, které zplisobuji naruseni.

Clanek 7
Obecna bezpecnost produktii

V ptipadég, Ze se na produkty s digitdlnimi prvky nevztahuji zvlaStni poZadavky stanovené v
jinych harmonizaénich pravnich ptedpisech Unie ve smyslu [¢l. 3 bod 25 nafizeni o obecné
bezpecnosti vyrobki], se odchylné od €l. 2 odst. 1 tfetiho pododstavce pism.b) nafizeni
[nafizeni o obecné bezpecnosti vyrobkil] pouZzije na tyto produkty s ohledem na bezpe¢nostni
rizika neupravend timto natizenim oddil 1 kapitoly III, kapitoly V a VII a kapitoly IX az XI
nafizeni [nafizeni o obecné bezpecnosti vyrobkii].
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Clanek 8
Vysoce rizikove systemy Ul

1. Produkty s digitalnimi prvky klasifikované jako vysoce rizikové systémy UI podle
clanku [¢lanek 6] nafizeni [natfizeni o UI], které spadaji do oblasti plisobnosti tohoto
nafizeni a spliuji zdkladni pozadavky stanovené v oddile 1 pfilohy I tohoto natizeni
a u nichz jsou postupy zavedené vyrobcem v souladu se zdkladnimi pozadavky
stanovenymi v oddile 2 pfilohy I, se povazuji za produkty v souladu s pozadavky
tykajicimi se kybernetické bezpecnosti stanovenymi v ¢lanku [¢lanek 15] nafizeni
[nafizeni o UI], aniz jsou dotCeny ostatni pozadavky tykajici se piesnosti a odolnosti
uvedené ve vyse uvedeném clanku, a to pokud je dosazeni Urovné ochrany
pozadované témito pozadavky prokazano v EU prohlaseni o shod¢ vydaném podle
tohoto naftizeni.

2. U produkt a pozadavkl na kybernetickou bezpecnost podle odstavce 1 se pouzije
ptislusny postup posuzovani shody pozadovany clankem [Clanek 43] nafizeni
[nafizeni o UI]. Pro tcely tohoto posouzeni jsou oznamené subjekty, které jsou
opravnény kontrolovat shodu vysoce rizikovych systémt Ul podle natizeni [nafizeni
o Ul], rovnéZ opravnény kontrolovat shodu vysoce rizikovych systémi UI
spadajicich do oblasti plisobnosti tohoto nafizeni s pozadavky stanovenymi v piiloze
I tohoto nafizeni, pokud byl soulad téchto ozndmenych subjekti s pozadavky
stanovenymi v ¢lanku 29 tohoto nafizeni posouzen v rdmci postupu oznamovani
podle natizeni [nafizeni o UI].

3. Pokud jde o zédkladni pozadavky tohoto nafizeni, na kritické produkty s digitalnimi
prvky uvedenymi v ptiloze III tohoto nafizeni, u kterych které musi byt uplatnény
postupy posuzovani shody podle ¢l. 24 odst. 2 pism. a), ¢l. 24 odst. 2 pism. b), ¢l. 24
odst. 3 pism.a) a ¢l.24 odst. 3 pism.b) tohoto nafizeni a které jsou rovnéz
klasifikovany jako vysoce rizikové systémy Ul podle ¢lanku [¢lanek 6] nafizeni
[nafizeni o UI] a na néZ se vztahuje postup posuzovani shody zaloZeny na vnitini
kontrole podle ptilohy [pfiloha VI] natizeni [nafizeni o Ul], se odchylné€ od odstavce
2 vztahuji postupy posuzovani shody pozadované timto natizenim.

Clanek 9
Strojni vyrobky

Strojni vyrobky v rozsahu pisobnosti nafizeni [ndvrh nafizeni o strojnich zafizenich], které
jsou produkty s digitdlnimi prvky ve smyslu tohoto natizeni a pro néz bylo na zéklad€ tohoto
nafizeni vydano EU prohlaSeni o shod¢, se povazuji za vyrobky, které jsou ve shodé se
zakladnimi poZadavky na ochranu zdravi a bezpe¢nost stanovenymi v piiloze [oddily 1.1.9 a
1.2.1 ptilohy III] nafizeni [n&vrh nafizeni o strojnich zatizenich], pokud jde o ochranu proti
poskozeni a bezpecnost a spolehlivost kontrolnich systémd, a jestlize je dosaZeni urovné
ochrany pozadované témito pozadavky prokazano v EU prohldseni o shod¢ vydaném podle
tohoto naftizeni.
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KAPITOLA 11
POVINNOSTI HOSPODARSKYCH SUBJEKTU

Clanek 10
Povinnosti vyrobcii

Pti uvadéni produktu s digitdlnimi prvky na trh vyrobci zajisti, aby byl navrzen,
vyvinut a vyroben v souladu se zakladnimi pozadavky stanovenymi v oddile 1
piilohy I.

Pro ucely splnéni povinnosti stanovené v odstavci 1 provedou vyrobci posouzeni
kybernetickych bezpecnostnich rizik spojenych s produktem s digitdlnimi prvky a
vysledek tohoto posouzeni zohledni béhem fazi pldnovani, navrhovani, vyvoje,
vyroby, dodani a udrzby produktu s digitdlnimi prvky s cilem minimalizovat
kybernetickd bezpecnostni rizika, predchazet bezpecnostnim incidentim a
minimalizovat dopady téchto incidentdl, a to 1 v souvislosti se zdravim a bezpec¢nosti
uzivateld.

Pti uvéadéni produktu s digitdlnimi prvky na trh zahrne vyrobce posouzeni
kybernetickych bezpecnostnich rizik do technické dokumentace, jak je stanoveno v
¢lanku 23 a ptiloze V. U produkti s digitalnimi prvky podle ¢lanku 8 a ¢l. 24 odst. 4,
které se tidi i jinymi akty Unie, mize byt posouzeni kybernetickych bezpecnostnich
rizik souc¢asti posouzeni rizik vyzadovaného témito ptisluSnymi akty Unie. Pokud se
na produkt s digitalnimi prvky uvadény na trh nevztahuji urcité zakladni pozadavky,
vyrobce do této dokumentace zahrne jasné odiivodnéni.

Pro ucely splnéni povinnosti stanovené v odstavci 1 musi vyrobcei pii zaclenovani
soucasti pochéazejicich od tretich stran do produkti s digitalnimi prvky postupovat s
nalezitou péci. Zajisti, aby tyto soucasti neohrozovaly bezpec¢nost produktu s
digitalnimi prvky.

Vyrobce systematicky dokumentuje relevantni aspekty kybernetické bezpecnosti
tykajici se produktu s digitalnimi prvky, a to zplisobem, ktery je pfimé&feny povaze a
kybernetickym bezpe€nostnim rizikiim, vcetné zranitelnosti, o nichZ se dozvi, a
veskerych relevantnich informaci poskytnutych tfetimi stranami, a piipadné
aktualizuje posouzeni rizik produktu.

Pfi uvadéni produktu s digitdlnimi prvky na trh a po ofekavanou dobu Zivotnosti
produktu nebo po dobu péti let od jeho uvedeni na trh (podle toho, kterd doba je
krat$i), vyrobci zajisti, Ze je se zranitelnostmi tohoto produktu nakldddno G¢inné a v
souladu se zakladnimi poZadavky stanovenymi v oddile 2 ptilohy 1.

Vyrobci maji vhodné politiky a postupy, véetné politik koordinovaného odhalovani
zranitelnosti podle oddilu 2 bodu 5 pftilohy I, pro zpracovani a napravu moznych
zranitelnosti v produktu s digitdlnimi prvky hlaSenych z internich nebo externich
zdroj.

Pted uvedenim produktu s digitdlnimi prvky na trh vypracuji vyrobci technickou
dokumentaci podle ¢lanku 23.

Provedou nebo nechaji provést zvolené postupy posuzovani shody podle ¢lanku 24.

Pokud byl timto postupem posuzovani shody prokazan soulad produktu s digitalnimi
prvky stanovenymi v oddile 1 pfilohy I a soulad postupt zavedenych vyrobcem se
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10.

11.

12.

13.

14.

15.

zékladnimi pozadavky stanovenymi v oddile 2 pfilohy I, vypracuji vyrobci EU
prohlaseni o shod¢ v souladu s ¢lankem 20 a umisti oznaceni CE v souladu s
¢lankem 22.

Vyrobei technickou dokumentaci a EU prohlaseni o shod¢ uchovavaji pro piipadnou
potiebu organt dozoru po dobu deseti let od uvedeni produktu s digitalnimi prvky na
trh.

Vyrobci zajisti, aby byly zavedeny postupy, diky nimz produkty s digitalnimi prvky,
které jsou soucasti sériové vyroby, zlstanou ve shodé. Vyrobce nalezité prihlédne ke
zménam ve vyvoji a vyrobnim postupu nebo navrhu nebo vlastnostech produktu s
digitdlnimi prvky a zméndm harmonizovanych norem, evropskych systémi
certifikace kybernetické bezpecnosti nebo obecnych specifikaci uvedenych v ¢lanku
19, na jejichz zéklad¢ se prohlasuje nebo ovétuje shoda produktu s digitalnimi prvky.

Vyrobci zajisti, aby k produktim s digitdlnimi prvky byly v elektronické nebo
fyzické podobé ptilozeny informace a pokyny stanovené v ptiloze II. Tyto informace
a pokyny jsou v jazyce snadno srozumitelném uzivatelim. Jsou jasné, srozumitelné,
snadno pochopitelné a Citelné. Umoznuji bezpecnou instalaci, provoz a pouzivani
produktt s digitalnimi prvky.

Vyrobei bud’ ptilozi EU prohlaseni o shodé k produktu s digitdlnimi prvky, nebo
uvedou v navodu k pouzivani a informacich uvedenych v pftiloze II internetovou
adresu, na niz je ptistup k EU prohlaSeni o shodé¢.

Od uvedeni na trh a po dobu oc¢ekavané Zivotnosti produktu nebo po dobu péti let od
uvedeni produktu s digitalnimi prvky na trh, podle toho, ktera doba je kratsi, vyrobci,
kteti védi nebo maji diivod se domnivat, Ze produkt s digitalnimi prvky nebo postupy
zavedenymi vyrobcem nejsou ve shodé se zakladnimi pozadavky stanovenymi v
ptiloze I, pfijmou okamzité napravna opatieni nezbytna k dosazeni shody produktu s
digitalnimi prvky nebo postupi vyrobce nebo ptipadné ke stazeni produktu z trhu
nebo z obéhu.

Vyrobcei poskytnou organu dozoru nad trhem na zaklad¢ jeho odtvodnéné zadosti v
jazyce, kterému snadno rozumi, vSechny informace a dokumentaci v papirové nebo
elektronické podobé& nezbytnou k prokézani shody produktu s digitalnimi prvky a
postupil zavedenych vyrobcem se zédkladnimi poZadavky stanovenymi v piiloze I. Na
zadost tohoto organu s nim spolupracuji na veSkerych opatfenich piijatych k
odstranéni kybernetickych bezpe¢nostnich rizik predstavovanych produktem s
digitalnimi prvky, ktery uvedli na trh.

Vyrobce, ktery ukon¢i svou cinnost, a v disledku toho neni schopen splnit
povinnosti stanovené v tomto nafizeni, informuje pred tim, neZ ukonceni Cinnosti
nabude ucinku, piislusné organy dozoru nad trhem o této situaci a v co nejveétsi mife
také uzivatele dotcenych produktl s digitdlnimi prvky uvadénych na trh.

Komise miuze prostfednictvim provadécich aktl stanovit formdt a prvky
softwarového kusovniku uvedeného v oddile 2 bodé 1 ptilohy I. Tyto provadéci akty
se pfijimaji prezkumnym postupem podle ¢l. 51 odst. 2.

Clanek 11
Povinnosti vyrobcii podavat zpravy

Vyrobce bez zbytecného odkladu a v kazdém ptipadé do 24 hodin od okamziku, kdy
se o ni dozvi, ozndmi agentufe ENISA kazdou aktivné zneuZzivanou zranitelnost
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obsazenou v produktu s digitdlnimi prvky. Oznédmeni obsahuje podrobnosti o této
zranitelnosti a piipadn€ o pfijatych napravnych nebo zmirfujicich opatfenich.
Agentura ENISA bez zbytecného odkladu, s vyjimkou odivodnénych piipadi
souvisejicich s kybernetickymi bezpecnostnimi riziky, pifedd ozndmeni po jeho
obdrzeni tymu CSIRT ur¢enému pro ucely koordinovaného zvetejiiovani informaci o
zranitelnostech v souladu s ¢lankem [Clanek X] smérnice [smérnice XXX/XXXX (o
bezpecnosti siti a informaci 2)] dotCenych ¢lenskych stati a informuje organ dozoru
nad trhem o ozndmené zranitelnosti.

Vyrobce bez zbytecného odkladu a v kazdém ptipad¢ do 24 hodin od okamziku, kdy
se 0o ném dozvi, oznami agentuie ENISA jakykoli incident, ktery ma dopad na
bezpecnost produktu s digitdlnimi prvky. Agentura ENISA bez zbyte¢né¢ho odkladu,
s vyjimkou odivodnénych divodu souvisejicich s kybernetickymi bezpecnostnimi
riziky, pfeda ozndmeni jednotnému kontaktnimu mistu urCenému v souladu s
clankem [¢lanek X] smérnice [smérnice XXX/XXXX (o bezpecnosti siti a informaci
2)] dotCenych clenskych stath a informuje organ dozoru nad trhem o oznamenych
incidentech. Oznameni incidentu obsahuje informace o zavaznosti a dopadu
incidentu a ptipadné uvadi, zda méa vyrobce podezieni, Ze incident byl zplsoben
nezakonnym nebo neptatelskym jednanim, nebo zda se domniva, Ze ma preshrani¢ni
dopad.

Agentura ENISA ptedlozi Evropské siti styénych organizaci pro feSeni
kybernetickych krizi (EU-CyCLONe) ziizené c¢lankem [Clanek X] smérnice
[XXX/XXXX (o bezpetnosti siti a informaci 2)] informace oznamené podle
odstavcll 1 a 2, pokud jsou tyto informace relevantni pro koordinované fizeni
rozséahlych kybernetickych bezpecnostnich incidentli a krizi na provozni trovni.

Vyrobce informuje uZivatele produktu s digitdlnimi prvky o incidentu neprodlené
poté, co se o ném dozvi, a v pripad¢ potfeby také o napravnych opatfenich, kterad
muze uzivatel zavést ke zmirnéni dopadu tohoto incidentu.

Komise miize prostiednictvim provadécich aktti dale uptesnit druh informaci, format
a postup oznameni pfedkladanych podle odstavcl 1 a 2. Tyto provadéci akty se
pfijimaji pfezkumnym postupem podle €l. 51 odst. 2.

Agentura ENISA na zdklad€¢ oznameni obdrZenych podle odstavcli 1 a 2 vypracuje
kazdé dva roky technickou zpravu o novych trendech tykajicich se kybernetickych
bezpecnostnich rizik u produktd s digitalnimi prvky a piedloZi ji skupiné pro
spolupraci podle ¢lanku [€lanek X] smérnice [XXX/XXXX (o bezpecnosti siti a
informaci 2)]. Prvni z téchto zprav se predlozi do 24 mésicli ode dne, kdy se zacaly
uplatiiovat povinnosti stanovené v odstavcich 1 a 2.

Po zjisténi zranitelnosti v soucasti, véetné soucasti s otevienym zdrojovym kodem,
kterd je zalenéna do produktu s digitdlnimi prvky, ozndmi vyrobci zranitelnost
osob¢ nebo subjektu, ktery provadi udrzbu této soucasti.

Clanek 12
Zmocnéni zdstupci
Vyrobce mize pisemn¢ jmenovat zplnomocnéného zéstupce.

Povinnosti stanovené v ¢l. 10 odst. 1 az 7 prvni odrazce a odst. 9 nejsou soucasti
povéteni zplnomocnéného zastupce.
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Zplnomocnény zastupce plni ukoly stanovené v povéteni, které obdrzel od vyrobce.
Povéteni musi zplnomocnénému zastupci umoziovat alespon:

a) uchovavat EU prohldseni o shod¢ podle ¢lanku 20 a technickou dokumentaci
uvedenou v ¢lanku 23 pro potiebu organti dozoru nad trhem po dobu deseti let
od uvedeni produktu s digitdlnimi prvky na trh;

b)  poskytnout ptislusnému organu dozoru nad trhem na zakladé jeho odiivodnéné
zédosti vSechny informace a dokumentaci nezbytné k prokazani shody
produktu s digitdlnimi prvky;

c)  spolupracovat s organy dozoru nad trhem na jejich zadost na opatieni, jehoz
cilem je vyloucit rizika vyvoland produktem s digitdlnimi prvky, na ktery se
vztahuje povéteni zplnomocnéného zastupce.

Cldnek 13
Povinnosti dovozcii

Dovozei uvadéji na trh produkty s digitalnimi prvky, které splituji zakladni
pozadavky stanovené v oddile 1 ptilohy I, a pokud jsou postupy zavedené vyrobcem
v souladu se zdkladnimi pozadavky stanovenymi v oddile 2 piilohy L.

Pted uvedenim produktu s digitdlnimi prvky na trh dovozci zajisti, aby:
a)  vyrobce provedl ptislusné postupy posuzovani shody podle ¢lanku 24;
b)  vyrobce vypracoval technickou dokumentaci;

c) produkt s digitdlnimi prvky byl opatifen ozna¢enim CE podle ¢lanku 22 a byly
k nému pfiloZeny informace a navod k pouziti podle ptilohy II.

Jestlize se dovozce domniva nebo ma divod se domnivat, ze produkt s digitalnimi
prvky nebo postupy zavedené vyrobcem nejsou ve shodé se zédkladnimi pozadavky
stanovenymi v pfiloze I, neuvede dovozce produkt na trh, dokud u tohoto produktu
nebo u postupll zavedenych vyrobcem nebude dosazeno shody se zdkladnimi
poZadavky stanovenymi v ptiloze I. Pokud navic produkt s digitdlnimi prvky
pfedstavuje vyznamné kybernetické bezpecnostni riziko, informuje o tom dovozce
vyrobce a organy dozoru nad trhem.

Dovozci uvedou na produktu s digitdlnimi prvky své jméno, zapsany obchodni nazev
nebo zapsanou ochrannou znamku, postovni adresu a e-mailovou adresu, na niz je
lze kontaktovat, nebo neni-li to mozné, uvedou tyto tdaje na obalu nebo v dokladu
piilozeném k produktu s digitalnimi prvky. Kontaktni udaje se uvadéji v jazyce
snadno srozumitelném uZivateliim a orgdniim dozoru nad trhem.

Dovozci zajisti, aby byly k produktu s digitalnimi prvky pfiiloZzeny pokyny a
informace stanovené v ptiloze Il v jazyce, kterému uzivatelé snadno rozuméji.

Dovozci, kteti védi nebo maji diivod se domnivat, Ze produkt s digitdlnimi prvky,
ktery uvedli na trh, nebo postupy zavedené jeho vyrobcem nejsou ve shod¢ se
zékladnimi pozadavky stanovenymi v pfiloze I, pfijmou okamZité¢ napravna opatieni
nezbytnd k uvedeni produktu s digitdlnimi prvky nebo postupli zavedenych jeho
vyrobcem do souladu se zékladnimi pozadavky stanovenymi v piiloze I nebo
ptipadné k jeho staZeni z trhu nebo z ob&hu.

Po zjisténi zranitelnosti produktu s digitalnimi prvky informuji dovozci o této
zranitelnosti bez zbytecného odkladu vyrobce. Dale, pokud produkt s digitdlnimi
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prvky piedstavuje vyznamné kybernetické bezpecnostni riziko, informuji o tom
distributofi neprodlené organy dozoru nad trhem ¢lenskych statli, v nichz produkt s
digitalnimi prvky dodali na trh, auvedou podrobnosti, zejména o neshodnosti
a o pfijatych napravnych opatienich.

Dovozci po dobu deseti let od uvedeni produktu s digitalnimi prvky na trh
uchovavaji kopii EU prohlaseni o shod¢€ pro potiebu organti dozoru nad trhem
a zajistuji, aby témto organim mohla byt na pozadani predloZzena technicka
dokumentace.

Dovozci poskytnou organu dozoru nad trhem na zaklad¢ jeho odivodnéné zadosti
vSechny informace a dokumentaci v tisténé nebo elektronické podobé, které jsou
nezbytné k prokazani souladu produktu s digitdlnimi prvky se zékladnimi pozadavky
stanovenymi v oddile 1 pfilohy I, jakoz i postupii zavedenych vyrobcem se
zékladnimi pozadavky stanovenymi v oddile 2 piilohy I, a to v jazyce snadno
srozumitelném tomuto organu. Spolupracuji s timto organem na jeho zadost na
veskerych opatfenich pfijatych k odstranéni kybernetickych bezpecnostnich rizik
predstavovanych produktem s digitalnimi prvky, ktery uvedli na trh.

Pokud se dovozce produktu s digitalnimi prvky dozvi, ze vyrobce tohoto produkt
ukoncil svou ¢innost, a v disledku toho neni schopen splnit povinnosti stanovené v
tomto nafizeni, informuje o této situaci pfislusné organy dozoru nad trhem a
jakymikoli dostupnymi prostfedky a v co nejvétsi mife také uzivatele produkt s
digitadlnimi prvky uvadénych na trh.

Cldnek 14
Povinnosti distributor

Pti dodavani produktu s digitalnimi prvky na trh distributofi jednaji s fadnou péci,
pokud jde o pozadavky tohoto natizeni.

Ptfed uvedenim produktu s digitalnimi prvky na trh dovozci ovéfi, ze:
a)  produkt s digitdlnimi prvky je opatien ozna¢enim CE;

b)  vyrobce a dovozce splnili povinnosti uvedené v €l. 10 odst. 10, ¢I. 10 odst. 11 a
¢l. 13 odst. 4.

Jestlize se distributor domniva nebo mé divod se domnivat, ze produkt s digitalnimi
prvky nebo postupy zavedené vyrobcem nejsou ve shod¢ se zdkladnimi pozadavky
stanovenymi v piiloze I, nesmi dodat produkt s digitdlnimi prvky na trh, dokud tento
produkt nebo postupy zavedené vyrobcem nedosdhnou shody. Pokud navic produkt s
digitalnimi prvky pfedstavuje vyznamné kybernetické bezpecnostni riziko, informuje
o tom distributor vyrobce a organy dozoru nad trhem.

Distributofi, ktefi védi nebo maji divod se domnivat, Ze produkt s digitalnimi prvky,
ktery dodali na trh, nebo postupy zavedené jeho vyrobcem nejsou ve shodé se
zékladnimi pozadavky stanovenymi v piiloze I, zajisti, aby byla pfijata napravna
opatfeni nezbytnd k tomu, aby produkt s digitdlnimi prvky nebo postupy zavedené
jeho vyrobcem dosédhly shody, nebo piipadné ke stazeni tohoto produktu z trhu nebo
z ob¢hu.

Po zjisténi zranitelnosti produktu s digitdlnimi prvky informuji distributofi o této
zranitelnosti bez zbytecného odkladu vyrobce. Dale, pokud produkt s digitalnimi
prvky piedstavuje vyznamné kybernetické bezpecnostni riziko, informuji o tom
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distributofi neprodlené¢ organy dozoru nad trhem clenskych stath, v nichz produkt s
digitadlnimi prvky dodali na trh, auvedou podrobnosti, zejména o nesouladu
a o prijatych napravnych opattenich.

5. Distributoti poskytnou organu dozoru nad trhem na zaklade¢ jeho odivodnéné zadosti
vSechny informace a dokumentaci v tisténé nebo elektronické podobé¢, které jsou
nezbytné k prokdzani souladu produktu s digitalnimi prvky a postupli zavedenych
jeho vyrobcem se zakladnimi pozadavky stanovenymi v pfiloze I, a to v jazyce
snadno srozumitelném tomuto organu. Spolupracuji s timto orgdnem na jeho zadost
na veskerych opatfenich pfijatych k odstranéni kybernetickych bezpecnostnich rizik
predstavovanych produktem s digitalnimi prvky, ktery dodali na trh.

6. Pokud distributor produktu s digitalnimi prvky zjisti, Ze vyrobce tohoto produktu
ukoncil svou ¢innost, a v disledku toho neni schopen splnit povinnosti stanovené v
tomto nafizeni, informuje o této situaci prislusné organy dozoru nad trhem a v co
nejvetsi mire také uzivatele produktt s digitdlnimi prvky uvadénych na trh.

Cldnek 15
Pripady, kdy se povinnosti vyrobcii vztahuji na dovozce a distributory

Dovozce nebo distributor je pro Ucely tohoto nafizeni povazovén za vyrobce a vztahuji se na
néj povinnosti vyrobce stanovené v ¢lanku 10 a v ¢l. 11 odst. 1, 2, 4 a 7, pokud tento dovozce
nebo distributor uvede na trh produkt s digitdlnimi prvky pod svym jménem nebo ochrannou
znamkou nebo provede podstatnou zménu produktu s digitalnimi prvky, ktery jiz byl na trh
uveden.

Clanek 16
Ostatni pripady, na néz se vztahuji povinnosti vyrobciu

Fyzicka nebo pravnickd osoba jina nez vyrobce, dovozce nebo distributor, kterd provadi
podstatnou zménu produktu s digitalnimi prvky, se pro Ucely tohoto natfizeni povaZuje za
vyrobce.

Na tuto osobu se vztahuji povinnosti vyrobce stanovené v ¢lanku 10 av €l. 11 odst. 1,2,4 a7,
pokud jde o tu Cast produktu, ktera je touto podstatnou zménou ovlivnéna, nebo jestlize ma
tato podstatnd zména dopad na kybernetickou bezpecnost produktu s digitdlnimi prvky jako
celku, pokud jde o cely produkt.

Cldnek 17
Identifikace hospodarskych subjektii

1. Hospodatské subjekty poskytnou orgdniim dozoru nad trhem na pozddani a v
ptipadé, ze jsou k dispozici, nasledujici informace:

a) jméno a adresu kazdého hospodaiského subjektu, ktery jim dodal produkt s

digitalnimi prvky;

b) néazev a adresu kazdého hospodaiského subjektu, kterému dodaly produkt s
digitalnimi prvky.

2. Hospodartské subjekty musi byt schopny poskytnout informace uvedené v odstavci 1

po dobu deseti let poté, co jim byl produkt s digitdlnimi prvky dodan, a po dobu
deseti let poté, co produkt s digitdlnimi prvky dodaly.
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KAPITOLA III
SHODA PRODUKTU S DIGITALNIMI PRVKY

Clanek 18
Predpoklad shody

1. Ptredpoklada se, ze produkty s digitdlnimi prvky a postupy zavedené vyrobcem, které
jsou ve shod¢ s harmonizovanymi normami nebo jejich ¢astmi, na néz byly
zvefejnény odkazy v Urednim véstniku Evropské unie, jsou ve shodé se zakladnimi
pozadavky, na které se tyto normy nebo jejich ¢asti vztahuji, stanovenymi v piiloze I.

2. Ptredpoklada se, ze produkty s digitdlnimi prvky a postupy zavedené vyrobcem, které
jsou ve shod¢ s obecnymi specifikacemi uvedenymi v ¢lanku 19, jsou ve shodé se
zékladnimi pozadavky stanovenymi v pfiloze I v rozsahu, v jakém se tyto obecné
specifikace vztahuji na uvedené pozadavky.

3. Ptedpoklada se, ze produkty s digitalnimi prvky a postupy zavedené vyrobcem, pro
néz bylo vydano EU prohlaseni o shodé€ nebo certifikat v ramci evropského systému
certifikace kybernetické bezpecnosti pfijatého podle natizeni (EU) 2019/881 a urcené
podle odstavce 4, jsou ve shodé se zakladnimi pozadavky stanovenymi v piiloze I,
pokud se na tyto poZzadavky vztahuje EU prohlaSeni o shod¢ nebo certifikat
kybernetické bezpecnosti nebo jeho casti.

4. Komisi je svéfena pravomoc prostiednictvim provadécich akta specifikovat evropské
systémy certifikace kybernetické bezpecnosti piijaté podle natfizeni (EU) 2019/881,
které lze pouzit k prokazani shody se zdkladnimi pozadavky nebo jejich castmi
stanovenymi v pfiloze . Komise dale ptipadné urci, zda certifikat kybernetické
bezpecnosti vydany v ramci téchto systému rusi povinnost vyrobce nechat provést
posouzeni shody tieti stranou pro ucely pfislusnych pozadavki, jak je stanoveno v
Cl. 24 odst. 2 pism. a) a b) a v ¢l. 24 odst. 3 pism. a) a b). Tyto provadéci akty se
pfijimaji pfezkumnym postupem podle €l. 51 odst. 2.

Cldnek 19
Obecné specifikace

Pokud harmonizované normy podle ¢lanku 18 neexistuji nebo pokud se Komise domniva, ze
piislusné harmonizované normy nejsou dostatecné ke splnéni pozadavkl tohoto natizeni nebo
k vyhovéni Zadosti Komise o normalizaci nebo dojde-li k nepfiméfenym prodlevam v postupu
normalizace nebo pokud Z4adost Komise o harmonizované normy nebyla evropskymi
normalizacnimi organizacemi piijata, je Komisi svéfena pravomoc pfijimat prostiednictvim
provadécich akti obecné specifikace tykajici se zadkladnich pozadavkil stanovenych v ptiloze
I. Tyto provadéci akty se piijimaji pfezkumnym postupem podle €l. 51 odst. 2.

Clanek 20

EU prohlaseni o shodée

1. EU prohlaSeni o shodé vypracuji vyrobci v souladu s ¢l. 10 odst. 7 a bude se v ném
uvadét, ze bylo prokézano splnéni piislusnych zakladnich pozadavki stanovenych v
ptiloze 1.
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2. EU prohldseni o shod¢ je vypracovano podle vzoru uvedeného v piiloze IV a
obsahuje prvky stanovené v pfislusnych postupech posuzovani shody stanovenych v
piiloze VI. Toto prohlaSeni je pribézné aktualizovéano. Je k dispozici v jazyce nebo
jazycich pozadovanych clenskym stitem, v némz je produkt s digitdlnimi prvky
uvadeén nebo dodévan na trh.

3. Pokud se na produkt s digitalnimi prvky vztahuje vice nez jeden akt Unie vyzadujici
EU prohlaseni o shod€, vypracuje se pro vSechny tyto akty Unie jediné EU
prohlaseni o shodé. V prohldseni se uvedou dotéené akty Unie, v€etné¢ odkazii na
jejich zverejnéni.

4. Vypracovanim EU prohlaSeni o shod¢ piebird vyrobce odpovédnost za soulad
produktu s pozadavky.
5. Komisi je svéfena pravomoc pfijimat akty v pfenesené pravomoci v souladu s

clankem 50 za ucelem doplnéni tohoto nafizeni pfidanim dalSich prvka k
minimalnimu obsahu EU prohldseni o shodé stanoveného v pfiiloze IV s cilem
zohlednit technologicky vyvoj.

Cldnek 21
Obecné zasady, kterymi se ridi oznaceni CE

Oznaceni CE podle definice v ¢l. 3 odst. 32 podléha obecnym zasadam uvedenym v ¢lanku 30
natizeni (ES) ¢. 765/2008.

Cldnek 22
Pravidla a podminky pro umisténi oznaceni CE

1. Oznaceni CE se viditelng, Citeln¢ a nesmazatelné¢ umisti na produkt s digitalnimi
prvky. Pokud to vzhledem k povaze produktu s digitalnimi prvky neni mozné nebo
odlivodnéné, umisti se oznaceni CE na obal a na EU prohlaseni o shod€ podle ¢lanku
20, které produkt s digitalnimi prvky doprovazi. U produkti s digitalnimi prvky,
které jsou ve formé softwaru, se oznaceni CE umisti bud’ na EU prohlaSeni o shodé¢
podle ¢lanku 20, nebo na internetové stranky doprovazejici softwarovy produkt.

2. Vzhledem k povaze produktu s digitalnimi prvky mlze byt vySka oznaceni CE
umisténého na produkt s digitdlnimi prvky mens$i nez 5 mm za piedpokladu, Ze
oznaceni zustane viditelné a Citelné.

3. Oznaceni CE se umisti pfed uvedenim produktu s digitalnimi prvky na trh. Za
oznacenim muze nasledovat piktogram nebo jakakoli jina znaCka oznacujici zvlastni
riziko nebo pouziti stanovené v provadécich aktech podle odstavce 6.

4. Za oznaCenim CE nasleduje identifikacni ¢islo oznameného subjektu, je-li tento
subjekt zapojen do postupu posuzovani shody zaloZzeného na komplexnim
zabezpecovani kvality (na zédkladé¢ modulu H) podle ¢lanku 24.

Identifikacni ¢islo ozndmeného subjektu umisti sam subjekt, nebo jej umisti podle
jeho pokynti vyrobce nebo zplnomocnény zastupce vyrobce.

5. Clenské staty vychazeji ze stavajicich mechanismii, aby zajistily ¥adné uplatiiovani
rezimu oznacovani CE, a pfijmou vhodna opatfeni v ptipadé¢ nespravného pouziti
tohoto oznaceni. Pokud se na produkt s digitdlnimi prvky vztahuji jiné pravni
piedpisy Unie, které rovnéz stanovi umisténi oznaceni CE, pak se v tomto oznaceni
uvede, Ze produkt splituje také pozadavky téchto jinych pravnich predpist.
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Komise muze prostfednictvim provadécich akt stanovit technické specifikace pro
piktogramy nebo jakékoli jiné znacky tykajici se bezpecnosti produktti s digitalnimi
prvky a mechanismy na podporu jejich pouzivani. Tyto provadéci akty se piijimaji
pfezkumnym postupem podle ¢l. 51 odst. 2.

Clianek 23
Technickda dokumentace

Technickd dokumentace musi obsahovat vSechny ptislusné idaje nebo podrobnosti o
prostiedcich, které vyrobce pouzil k zajiSténi toho, aby produkt s digitalnimi prvky a
postupy zavedené vyrobcem byly v souladu se zakladnimi pozadavky stanovenymi v
ptiloze 1. Obsahuje alespoi prvky stanovené v ptiloze V.

Technicka dokumentace se vypracuje pied uvedenim produktu s digitalnimi prvky na
trh a v pfipad¢ potfeby je prubézné aktualizovana po dobu ocekavané zivotnosti
produktu nebo po dobu péti let od uvedeni produktu s digitdlnimi prvky na trh, podle
toho, ktera doba je kratsi.

Pro produkty s digitdlnimi prvky podle ¢lanku 8 a €l. 24 odst. 4, které se fidi 1 jinymi
akty Unie, se vypracuje jedina technickd dokumentace obsahujici informace podle
ptilohy V tohoto nafizeni a informace pozadované témito pfisluSnymi akty Unie.

Technickd dokumentace a korespondence tykajici se jakéhokoli postupu posuzovani
shody se vypracuje v ufednim jazyce ¢lenského stitu, v némz je ozndmeny subjekt
usazen, nebo v jazyce pro tento subjekt pfijatelném.

Komisi je svéfena pravomoc pfijimat akty v pfenesené pravomoci v souladu s
¢lankem 50 za ucelem doplnéni tohoto natizeni o prvky, které maji byt zahrnuty do
technické dokumentace stanovené v pfiloze V, s cilem zohlednit technologicky
Vyvoj, jakoz 1 vyvoj pii postupu provadéni tohoto natizeni.

Clanek 24
Postupy posuzovani shody u produktii s digitalnimi prvky

Vyrobce provede posouzeni shody produktu s digitdlnimi prvky a postupti, které
zavedl, s cilem urcit, zda jsou splnény zdkladni pozadavky stanovené v ptiloze I.
Vyrobce nebo jeho zplnomocnény =zastupce prokazuje shodu se zdkladnimi
poZadavky jednim z téchto postupti:

a)  postup vnitini kontroly (na zédkladé modulu A) stanoveny v piiloze VI, nebo

b) EU ptezkouseni typu (na zakladé modulu B) podle ptilohy VI, po kterém
nasleduje shoda s EU typem zaloZend na internim fizeni vyroby (na zéklad¢
modulu C) podle ptilohy VI, nebo

c)  posuzovani shody zalozené na komplexnim zabezpecovani kvality (na zakladé
modulu H) podle ptilohy VL.

Pokud pii posuzovani souladu kritického produktu s digitadlnimi prvky tiidy I
stanovenymi v piiloze III a postupii zavedenych jeho vyrobcem se zakladnimi
pozadavky stanovenymi v pfiloze I vyrobce nebo jeho zplnomocnény zéstupce
nepouzil (nebo pouzil pouze Castecn€) harmonizované normy, obecné specifikace
nebo evropské systémy certifikace kybernetické bezpecnosti podle ¢lanku 18, nebo
jestlize takové harmonizované normy, obecné specifikace nebo evropské systémy
certifikace kybernetické bezpecnosti neexistuji, dotéeny produkt s digitadlnimi prvky
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a postupy zavedené vyrobcem s ohledem na tyto zakladni pozadavky budou
podrobeny jednomu z téchto postupti:

a) EU prezkouSeni typu (na zdkladé¢ modulu B) podle ptilohy VI, po kterém
nasleduje shoda s EU typem zalozend na internim fizeni vyroby (na zéklad¢
modulu C) podle ptilohy VI, nebo

b)  posuzovani shody zaloZzené na komplexnim zabezpecovani kvality (na zakladé¢
modulu H) podle ptilohy VI.

3. Pokud je produkt kritickym produktem s digitalnimi prvky tfidy II stanovenymi v
priloze III, vyrobce nebo zplnomocnény zastupce vyrobce prokaze shodu se
zékladnimi pozadavky stanovenymi v pfiloze I jednim z téchto postupti:

a) EU prezkouSeni typu (na zdkladé¢ modulu B) podle ptilohy VI, po kterém
nasleduje shoda s EU typem zalozend na internim fizeni vyroby (na zéklad¢
modulu C) podle ptilohy VI, nebo

b)  posuzovani shody zalozené na komplexnim zabezpecovani kvality (na zaklad¢
modulu H) podle ptilohy VL

4. Vyrobei produkti s digitdlnimi prvky, které jsou klasifikovany jako systémy
elektronickych zdravotnich zdznaml v oblasti plisobnosti nafizeni [nafizeni o
evropském prostoru pro zdravotni data], prokazi shodu se zdkladnimi pozadavky
stanovenymi v pfiloze I tohoto nafizeni pomoci ptisluSného postupu posuzovani
shody, jak vyzaduje nafizeni [kapitola III nafizeni o evropském prostoru pro
zdravotni data].

5. Oznamené subjekty vezmou pfi stanovovani poplatkli za postupy posouzeni shody v
uvahu specifické zajmy a potifeby malych a stiednich podnikd a na zékladé téchto
specifickych z4jmu a potieb pfimétené poplatky snizi.

KAPITOLA IV
OZNAMOVANI SUBJEKTU POSUZOVANI SHODY

Clianek 25
Oznameni

Clenské staty oznami Komisi a ostatnim &lenskym statim subjekty posuzovani shody, které
jsou opravnény vykonavat posuzovani shody podle tohoto natizeni.

Clanek 26
Oznamujici organy

1. Clenské staty ur¢i oznamujici orgdn odpovédny za vytvoreni a provadéni nezbytnych
postupi pro posuzovani a oznamovani subjektli posuzovani shody aza kontrolu
oznamenych subjektl, véetné souladu s clankem 31.

2. Clenské staty mohou rozhodnout o tom, e posuzovani a kontrolu podle odstavce 1
provadi vnitrostatni akreditacni orgdn ve smyslu nafizeni (ES) ¢. 765/2008 a v
souladu s nim.
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Clanek 27
Pozadavky tykajici se oznamugjicich organii

Oznamujici organ musi byt ziizen takovym zplisobem, aby nedoslo k zadnému stietu
z4jmu se subjekty posuzovani shody.

Oznamujici organ je organizovan a funguje tak, aby chranil objektivitu a nestrannost
svych ¢innosti.

Oznamujici orgéan je organizovan takovym zplisobem, aby kazdé rozhodnuti tykajici
se ozndmeni subjektu posuzovani shody bylo pfijato piislusSnymi osobami, jinymi
nez osobami, které provedly posouzeni.

Oznamujici organ nenabizi ani neposkytuje zadné ¢innosti, které provadeji subjekty
posuzovani shody, ani neposkytuje poradenské sluzby na komerénim C¢i
konkuren¢nim zakladé.

Oznamujici orgén chrani davérnost informaci, které obdrzel.

Oznamujici organ ma k dispozici dostate¢ny pocet odborné zptisobilych pracovnik,
aby mohl fadné vykonavat své ukoly.

Clanek 28
Informacni povinnost oznamujicich orgadnii

Clenské staty informuji Komisi o svych postupech pro posuzovéani a oznamovani
subjektl posuzovani shody a kontrolu oznamenych subjektl a o veSkerych zménach
tykajicich se téchto postupti.

Komise tyto informace zvetejni.

Clének 29
Pozadavky tykajici se oznamenych subjektu

Pro ucely oznameni musi subjekt posuzovani shody spliovat pozadavky stanovené
v odstavcich 2 az 12.

Subjekt posuzovani shody musi byt zfizen podle vnitrostatnich pravnich ptedpist a
mit pravni subjektivitu.

Subjekt posuzovani shody musi byt tfeti stranou nezavislou na organizaci nebo
produktu, které posuzuje.

Za takovyto subjekt mize byt povazovan subjekt patiici k hospodarskému sdruzeni
nebo profesnimu svazu, které zastupuji podniky zapojené do projektovani, vyvoje,
vyroby, dodavéani, montadZe, pouzivani nebo Udrzby produkti s digitdlnimi prvky,
které tento subjekt posuzuje, pokud je prokdzana jeho nezavislost a neexistence
jakéhokoli stfetu zajmu.

Subjekt posuzovani shody, jeho nejvyssi vedeni apracovnici odpovédni za
vykonavani tkolil posuzovani shody nesmé&ji byt osobami, které projektuji, vyvijeji,
vyrabé&ji, dodavaji, instaluji, nakupuji, vlastni, pouzivaji nebo udrzuji produkty s
digitdlnimi prvky, které posuzuji, ani zplnomocnénymi zéastupci jakékoli z téchto
stran. To nevylucuje pouzivani posuzovanych produktli, které jsou nezbytné pro
¢innost subjektu posuzovani shody, ani pouzivani takovych produkti k osobnim
uceltim.
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Subjekt posuzovani shody, jeho nejvyssi vedeni a pracovnici odpovédni za
vykondvani tkoli posuzovani shody se nesméji pfimo podilet na projektovani,
vyvoji, vyrob¢, uvadéni na trh, instalaci, pouzivani ani udrzb¢ téchto produkta, ani
nesm¢ji zastupovat strany, které se témito C¢innostmi zabyvaji. Nesméji vykondvat
zadnou c¢innost, kterd by mohla ohrozit jejich nezavisly usudek nebo divéryhodnost
ve vztahu k ¢innostem posuzovani shody, k jejichz vykonavani jsou ozndmeni. To
plati zejména pro poradenské sluzby.

Subjekty posuzovani shody musi zajistit, aby ¢innosti jejich dcefinych spolecnosti
nebo subdodavateli neohrozovaly divérnost, objektivitu a nestrannost jejich ¢innosti
posuzovani shody.

Subjekty posuzovani shody a jejich pracovnici vykonavaji ¢innosti posuzovani shody
na nejvyssi urovni profesiondlni divéryhodnosti a pozadované odborné zpusobilosti
v konkrétni oblasti a nesmé&ji byt vystaveni zadnym tlakiim a podnétim, zejména
finan¢nim, které by mohly ovlivnit jejich usudek nebo vysledky jejich cinnosti
posuzovani shody, zejména ze strany osob nebo skupin osob, které maji na
vysledcich téchto ¢innosti zajem.

Subjekt posuzovani shody musi byt schopen plnit vSechny tkoly posuzovéni shody
podle ptilohy VI a pro néz byl oznamen, bez ohledu na to, zda tyto ukoly plni subjekt
posuzovani shody sdm, nebo jsou plnény jeho jménem a na jeho odpovédnost.

Subjekt posuzovani shody musi mit vzdy a pro kazdy postup posuzovani shody
a kazdy druh nebo kategorii produktii s digitalnimi prvky, pro néz byl oznamen,
k dispozici nezbytné:

a)  zaméstnance s odbornymi znalostmi a dostate¢nymi zkuSenostmi potfebnymi k
plnéni ukoll posuzovani shody;

b)  popisy postupd, podle nichz je posuzovani shody provadéno, aby byla zajisténa
transparentnost téchto postupli a moznost jejich zopakovani. Musi mit
zavedenu nalezitou politiku a postupy pro rozliSeni mezi tkoly, jeZ vykonava
jako oznameny subjekt, a dalSimi ¢innostmi;

c) postupy pro vykon cinnosti, jez fadné zohlediuji velikost podniku, odvétvi,
v némzZ pisobi, jeho strukturu, miru sloZitosti technologie dané¢ho produktu
a hromadny ¢i sériovy zplisob vyroby.

Musi mit prostiedky nezbytné k fddnému plnéni technickych a administrativnich
ukolli spojenych s ¢innostmi posuzovani shody a musi mit pfistup k veSkerému
potfebnému vybaveni nebo zatizenim.

Pracovnici odpovédni za provadéni ¢innosti posuzovani shody musi:

a) mit dobrou technickou aodbornou pfipravu zahrnujici vSechny cinnosti
posuzovani shody, pro néz byl subjekt posuzovani shody ozndmen;

b) mit uspokojivou znalost pozadavklli souvisejicich s posuzovanim, které
provadéji, a odpovidajici pravomoc toto posuzovani provadét;

c) mit nalezité znalosti zékladnich pozadavki, pouZitelnych harmonizovanych
norem a piisluSnych ustanoveni pravnich ptedpisti Unie a jejich provadécich
aktdl a rozumét jim;

d) byt schopni vypracovavat certifikaty, zdznamy a zpravy prokazujici provedeni
posuzovani shody.
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10.

11.

12.

Musi byt zarucena nestrannost subjektli posuzovani shody, jejich nejvyssiho vedeni
a pracovnikd, ktefi provad¢ji posuzovani.

Odmeénovani nejvyssiho vedeni a pracovnikli subjektu posuzovani shody, ktefi
provadéji posuzovani, nesmi zdaviset na pocCtu provedenych posouzeni ani na
vysledcich téchto posouzeni.

Subjekty posuzovani shody uzaviou pojisténi odpovédnosti za Skodu, pokud tuto
odpovédnost nepievzal stat v souladu s vnitrostatnimi pravnimi piedpisy nebo pokud
neni za posuzovani shody ptimo odpovédny sam ¢lensky stat.

Pracovnici subjektu posuzovani shody zachovavaji sluzebni tajemstvi, pokud jde
o veskeré informace, které obdrzeli pfi plnéni svych ukolii podle ptilohy VI nebo
podle jakéhokoli ustanoveni vnitrostatniho piedpisu, kterymi se provadi, s vyjimkou
styku s prislusnymi organy dozoru nad trhem clenského stitu, v némz vykonavaji
svou ¢innost. Vlastnicka prava jsou chranéna. Subjekt posuzovani shody musi mit
dokumentované postupy zajist'ujici soulad s timto odstavcem.

Subjekty posuzovani shody se podileji na ptisluSnych normalizac¢nich ¢innostech a
na ¢innostech koordina¢ni skupiny oznamenych subjekti zfizené podle ¢lanku 40
nebo zajisti, aby byli jejich pracovnici o téchto ¢innostech informovéni, a fidi se
spravnimi rozhodnutimi a jinymi dokumenty, které maji povahu vseobecnych
pokynt a které jsou vysledkem prace této skupiny.

Pokud jde o poplatky, subjekty posuzovani shody plsobi v souladu se souborem
dislednych, spravedlivych a ptfiméfenych podminek, zejména s piihlédnutim k
zajmim malych a stfednich podniki.
Clanek 30
Predpoklad shody oznamenych subjektii

Pokud subjekt posuzovani shody prokdze svou shodu s kritérii stanovenymi v piislusnych
harmonizovanych normach nebo jejich &astech, na néz byly zvetejnény odkazy v Urednim
vestniku Evropské unie, ptedpokladd se, ze spliuje poZadavky stanovené v ¢lanku 29
v rozsahu, v némz se harmonizované normy na tyto pozadavky vztahuji.

Clanek 31
Pobocky a subdodavatelé oznamenych subjektu

Pokud oznadmeny subjekt zadd konkrétni ukoly tykajici se posuzovéani shody
subdodavateli nebo dcefiné spole¢nosti, zajisti, aby subdodavatel nebo dcetina
spoleCnost  spliiovali pozadavky stanovené v ¢lanku 29, ainformuje o tom
oznamujici organ.

Oznamené subjekty nesou plnou odpovédnost za ukoly provedené subdodavateli
nebo dcefinymi spole¢nostmi bez ohledu na to kde jsou tito subdodavatelé nebo
dcefiné spolecnosti usazeni.

Cinnosti lze zadat subdodavateli nebo dcefiné spoleénosti pouze se souhlasem
vyrobce.

Oznameny subjekt uchovava pro potfebu oznamujiciho organu piislusné doklady
tykajici se posouzeni kvalifikaci subdodavatele nebo dcefiné spolec¢nosti a prace
provedené subdodavatelem nebo dcefinou spole¢nosti podle tohoto natizeni.
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Clanek 32
Zadost o oznameni

Subjekt posuzovani shody podava zadost o ozndmeni oznamujicimu organu
¢lenského statu, v némz je usazen.

Soucasti zadosti je popis c¢innosti posuzovani shody, postupu nebo postupt
posuzovani shody a produktu nebo produktl, pro néz se subjekt prohlasuje za
zpusobily, jakoz 1iosvédCeni o akreditaci, pokud existuje, vydané vnitrostatnim
akreditacnim organem, které potvrzuje, Ze subjekt posuzovani shody spliluje
pozadavky stanovené v ¢lanku 29.

Nemuze-li dotCeny subjekt posuzovani shody predlozit osvédceni o akreditaci,
poskytne oznamujicimu orgédnu veskeré doklady nezbytné k ovéfeni, uznani
a pravidelné kontrole svého souladu s pozadavky stanovenymi v ¢lanku 29.

Cldnek 33
Postup oznamovani

Oznamujici orgdny mohou ozndmit pouze subjekty posuzovani shody, které splituji
pozadavky stanovené v ¢lanku 29.

Oznamujici organ uvédomi Komisi a ostatni c¢lenské staty prostiednictvim
informacniho systému ozndmenych a jmenovanych organizaci podle nového pfistupu
(NANDO), ktery vyvinula a spravuje Komise.

Oznameni obsahuje veskeré podrobnosti o ¢innostech posuzovani shody, modulu
nebo modulech posuzovani shody, dotceném produktu nebo produktech a ptislusné
osveédceni o akreditaci.

Pokud se oznameni nezaklada na osvédCeni o akreditaci uvedeném v ¢l. 32 odst. 2,
poskytne oznamujici organ Komisi a ostatnim ¢lenskym statim podklady, které
dokladaji zpusobilost subjektu posuzovani shody, a informuje je o opatienich, jez
zajist'uji, aby byl subjekt pravidelné kontrolovan a i v budoucnu splioval pozadavky
uvedené v ¢lanku 29.

Dotceny subjekt mize vykonavat ¢innosti ozndmeného subjektu, pouze pokud proti
tomu Komise nebo ostatni Clenské staty nevznesly namitky do dvou tydnl po
oznameni, pokud se pouzije osvédceni o akreditaci, nebo do dvou meésici po
oznameni, pokud se akreditace nepouZije.

Pouze takovy subjekt se pro tcely tohoto natizeni povazuje za oznadmeny subjekt.

Komisi a ostatnim c¢lenskym statim je tfeba ozndmit jakékoli nasledné vyznamné
zmény tykajici se oznameni.

Clanek 34
Identifikacni cisla a seznamy oznamenych subjektii
Komise oznamenému subjektu ptidéli identifikaéni €islo.
Ptidéli mu jediné ¢islo 1 v pfipadé, Ze je subjekt oznamen podle nékolika akt Unie.

Komise zvefejni seznam subjektli ozndmenych podle tohoto nafizeni, vcetné
identifikacnich Cisel, ktera jim byla pfid€lena, a ¢innosti, pro néz byly oznameny.

Komise zajisti, aby byl tento seznam pribézné aktualizovan.
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Clanek 35
Zmeény v oznamenich

Pokud oznamujici organ zjisti nebo je upozornén na to, ze oznameny subjekt jiz
nesplituje pozadavky stanovené v ¢lanku 29 nebo neplni své povinnosti, omezi,
pozastavi nebo pfipadné zrusi oznameni podle toho, jak je neplnéni téchto pozadavki
nebo povinnosti zavazné. Informuje o tom neprodlené Komisi a ostatni clenské staty.

V ptipad¢€ omezeni, pozastaveni nebo zruseni oznameni nebo v pfipad¢€, ze oznameny
subjekt ukoncil svou Cinnost, zajisti oznamujici ¢lensky stat, aby byly spisy tohoto
subjektu bud’ zpracovany jinym oznamenym subjektem, nebo byly na vyzadani
k dispozici ptfislusSnym oznamujicim organim a organtim dozoru nad trhem.

Clinek 36
Zpochybneéni zpiisobilosti oznamenych subjektit

Komise vySetii vSechny ptipady, v nichZ mé& pochybnosti nebo je upozornéna na
pochybnosti o zptsobilosti oznameného subjektu nebo o tom, zda oznameny subjekt
nadale plni pozadavky a povinnosti, které jsou mu uloZeny.

Oznamujici Clensky stat predlozi Komisi na vyzadani v§echny informace tykajici se
podkladii pro ozndmeni nebo zachovani zptsobilosti dotéeného subjektu.

Komise zajisti, aby se se vSemi citlivymi informacemi ziskanymi v pribéhu tohoto
Setfeni nakladalo jako s divérnymi.

Pokud Komise zjisti, ze oznameny subjekt nespliiuje nebo prestal splnovat
pozadavky pro své oznameni, informuje o tom oznamujici Clensky stat a vyzve ho,
aby piijal nezbytna napravna opatieni, véetné ptipadného zruseni oznameni.

Cldnek 37
Povinnosti tykajici se ¢innosti oznamenych subjektu

Oznamené subjekty provadéji posuzovani shody v souladu s postupy posuzovani
shody stanovenymi v ¢lanku 24 a ptiloze VI.

Posuzovéni shody se provadi pfiméfenym zpisobem, aby se zabranilo zbytecné
zatézi hospodarskych subjekti. Subjekty posuzovani shody pii vykonu své ¢innosti
fadn¢ zohledni velikost podniku, odvétvi, v némz ptisobi, jeho strukturu, miru
slozitosti technologie daného produktu ahromadnou nebo sériovou povahu
vyrobniho procesu.

Oznameny subjekt vSak musi dodrzovat miru pfisnosti a uroven ochrany, jez jsou
vyZzadovany, aby byl produkt v souladu s ustanovenimi tohoto nafizeni.

Pokud oznameny subjekt zjisti, Ze vyrobce nesplnil pozadavky stanovené v piiloze |
nebo v odpovidajicich harmonizovanych normach nebo v obecnych specifikacich
podle ¢lanku 19, vyzve vyrobce, aby pfijal vhodnd napravnd opatieni, a nevyda
certifikat shody.

Pokud v prabehu kontroly shody po vydani certifikatu oznameny subjekt zjisti, Ze
produkt jiz nespliuje pozadavky stanovené v tomto nafizeni, vyzve vyrobce, aby
pfijal vhodnd napravnd opatieni, av pfipadé¢ nutnosti certifikat pozastavi nebo
odejme.
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Pokud nejsou ndpravna opatieni piijata nebo pokud nemaji pozadovany ucinek,
oznameny subjekt podle potieby omezi, pozastavi nebo odejme piislusné certifikaty.

Clanek 38
Informacni povinnost oznamenych subjektit
Oznamen¢ subjekty informuji oznamujici orgén:
a) o kazdém zamitnuti, omezeni, pozastaveni nebo odnéti certifikatu;
b) o vSech okolnostech majicich vliv na rozsah a podminky oznameni;

c) okazdé zadosti o informace tykajici se ¢innosti posuzovani shody, kterou
obdrzely od organti dozoru nad trhem;

d) na vyzadani o Cinnostech posuzovani shody vykonanych v ramci plsobnosti
jejich ozndmeni a o jakékoli jiné vykonané cinnosti, vCetné¢ pieshranicnich
¢innosti a zadavani subdodavek.

Oznamené subjekty poskytnou ostatnim subjektim ozndmenym podle tohoto

nafizeni, které vykonavaji obdobné ¢innosti posuzovani shody a zabyvaji se stejnymi

produkty, pfislusné informace o otdzkach tykajicich se negativnich a na vyzadani
pozitivnich vysledkl posuzovani shody.

Clanek 39

Vymeéna zkuSenosti

Komise organizaéné zabezpecuje vyménu zkuSenosti mezi vnitrostatnimi organy c¢lenskych
stath, které jsou odpoveédné za politiku oznamovani.

CS

Clanek 40
Koordinace oznamenych subjektii

Komise zajisti zavedeni a fadné provadéni vhodné koordinace a spoluprace mezi
oznamenymi subjekty ve forme meziodvétvoveé skupiny oznamenych subjekti.

Clenské staty zajisti, aby se jimi oznamené subjekty uéastnily prace této skupiny, a to
pfimo nebo prostrednictvim uréenych zastupcil.
KAPITOLA V

DOZOR NAD TRHEM A VYMAHANI PRAVA

Clanek 41
Dozor nad trhem a kontrola produktu s digitalnimi prvky na trhu Unie

Na produkty s digitalnimi prvky spadajici do oblasti piisobnosti tohoto nafizeni se
pouzije natizeni (EU) 2019/1020.

Pro ucely zajisténi uc¢inného provadeéni tohoto natizeni kazdy ¢lensky stat urci jeden
nebo vice organii dozoru nad trhem. Clenské stdty mohou urcit stavajici nebo novy
organ, ktery bude ptisobit jako organ dozoru nad trhem pro tcely tohoto natizeni.
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Organy dozoru nad trhem piipadné spolupracuji s vnitrostatnimi organy certifikace
kybernetické bezpecnosti urenymi podle ¢lanku 58 natfizeni (EU) 2019/881 a
vyménuji si pravidelné informace. Pokud jde o dohled nad plnénim povinnosti
podavat zpravy podle ¢lanku 11 tohoto nafizeni, ur¢ené organy dozoru nad trhem
spolupracuji s agenturou ENISA.

Organy dozoru nad trhem piipadné spolupracuji s dal§imi organy dozoru nad trhem
ur¢enymi na zakladé jinych harmoniza¢nich pravnich ptedpisi Unie pro jiné
produkty a pravidelné si vyménuji informace.

Organy dozoru nad trhem podle potieby spolupracuji s organy dohledu nad pravnimi
predpisy Unie v oblasti ochrany udajl. Tato spoluprace zahrnuje informovani téchto
organti o veskerych zjisténich relevantnich pro plnéni jejich pravomoci, a to 1 pfi
vydavani pokynii a poradenstvi podle odstavce 8 tohoto c¢lanku, pokud se tyto
pokyny a poradenstvi tykaji zpracovani osobnich udaju.

Organy vykonavajici dohled nad pravnimi ptfedpisy Unie v oblasti ochrany udaja
maji pravomoc pozadovat jakoukoli dokumentaci vytvofenou nebo vedenou podle
tohoto nafizeni a pristup k ni, pokud je pfistup k této dokumentaci nezbytny pro
plnéni jejich utkolt. O kazdé takové Zadosti informuji uréené organy dozoru nad
trhem dotceného ¢lenského statu.

Clenské staty zajisti, aby uréenym organim dozoru nad trhem byly poskytnuty
odpovidajici finan¢ni a lidské zdroje, které jim umozni plnit ukoly podle tohoto
nafizeni.

Komise usnadiiuje vymeénu zkusenosti mezi uréenymi organy dozoru nad trhem.

Orgéany dozoru nad trhem mohou s podporou Komise poskytovat hospodarskym
subjektim pokyny a poradenstvi ohledné provadéni tohoto nafizeni.

Organy dozoru nad trhem kaZdorocné¢ podéavaji Komisi zpravy o vysledcich
ptisluSnych ¢innosti v oblasti dozoru nad trhem. Urcené organy dozoru nad trhem
neprodlené¢ ohlasi Komisi a pfisluSnym vnitrostatnim orgdnim pro hospodarskou
soutéz veskeré informace zjisténé v prubéhu Cinnosti v oblasti dozoru nad trhem,
které by mohly mit potencialni vyznam pro uplatiovani pravnich ptedpistt Unie v
oblasti hospodarské soutéze.

V pfipadé produktl s digitdlnimi prvky spadajicich do oblasti plisobnosti tohoto
nafizeni, které jsou klasifikovany jako vysoce rizikové systémy UI podle ¢lanku
[C€lanek 6] nafizeni [nafizeni o UI], jsou organy dozoru nad trhem urcené pro ucely
nafizeni [nafizeni o UI] organy odpovédné za ¢innosti dozoru nad trhem poZadované
podle tohoto nafizeni. Organy dozoru nad trhem urcené podle nafizeni [nafizeni o
UI] spolupracuji podle potieby s organy dozoru nad trhem urcenymi podle tohoto
nafizeni a s agenturou ENISA, pokud jde o dohled nad plnénim povinnosti podavat
zpravy podle ¢lanku 11. Organy dozoru nad trhem urcené podle natizeni [natizeni o
UI] zejména informuji organy dozoru nad trhem urcené podle tohoto nafizeni o
veskerych zjiSténich, kterd jsou relevantni pro plnéni jejich ukolt v souvislosti s
provadénim tohoto natizeni.

Pro jednotné uplatiiovani tohoto nafizeni se zfizuje specializovand skupina pro
spravni spolupréci podle ¢l. 30 odst. 2 natizeni (EU) 2019/1020. Tato skupina pro

spravni spolupraci se skldda ze zastupcli urCenych organti dozoru nad trhem a
pfipadné i ze zastupct ustiednich sty¢nych tradi.
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Clanek 42

Pristup k udajiim a dokumentaci

Je-li to nezbytné k posouzeni shody produktl s digitalnimi prvky a postupt zavedenych jejich
vyrobci se zakladnimi pozadavky stanovenymi v ptiloze I a na zdklad¢ odiivodnéné zadosti,
udéli se organiim dozoru nad trhem pfistup k udajim pozadovanym pro posouzeni navrhu,
vyvoje, vyroby a feSeni zranitelnosti téchto produktli, véetné souvisejici interni dokumentace
prislusného hospodaiského subjektu.

Clanek 43

Postup na vnitrostatni urovni tykajici se produktu s digitalnimi prvky predstavujicich

vyznamné kybernetické bezpecnostni riziko

Pokud ma organ dozoru nad trhem c¢lenského statu dostatecné diivody domnivat se,
ze produkt s digitdlnimi prvky, vcetné feSeni jeho zranitelnosti, piedstavuje
vyznamné kybernetické bezpecnostni riziko, provede hodnoceni dot¢eného produktu
s digitdlnimi prvky z hlediska jeho souladu se v§emi pozadavky stanovenymi v tomto
nafizeni. Pfislusné hospodaiské subjekty s orgdnem dozoru nad trhem podle potieby
spolupracuji.

Pokud v prubéhu tohoto hodnoceni organ dozoru nad trhem zjisti, ze produkt s
digitalnimi prvky nespliiuje pozadavky stanovené v tomto nafizeni, neprodlené
vyzve piislusny hospodaisky subjekt, aby pfijal veskera vhodna napravna opatieni k
uvedeni produktu do souladu s témito pozadavky nebo k jeho stazeni z trhu nebo z
ob¢hu ve lhité, kterou mize stanovit a ktera je pfiméfend povaze rizika.

Orgén dozoru nad trhem o tom informuje pfislusny ozndmeny subjekt. Na vhodna
napravna opatieni se pouzije ¢lanek 18 natizeni (EU) 2019/1020.

Domniva-li se organ dozoru nad trhem, Ze se nesoulad netykd pouze uzemi jeho
Clenského statu, informuje Komisi a ostatni ¢lenské staty o vysledcich hodnoceni
a o opattenich, kterd ma subjekt na jeho zadost pfijmout.

Vyrobce zajisti, aby byla pfijata vS§echna vhodna néapravna opatfeni ohledné vSech
produktt s digitalnimi prvky, které dodal na trh v celé Unii.

Pokud vyrobce produkti s digitdlnimi prvky ve lhité uvedené ve druhém
pododstavci odstavce 1 nepfijme piiméfend napravna opatieni, pfijme organ dozoru
nad trhem vSechna vhodna do¢asna opatieni k omezeni nebo zakazu dodavani tohoto
produktu na trh svého Clenského statu nebo k zajiSténi toho, Ze je stazen z trhu nebo
z ob¢hu.

O takovych opatifenich tento organ neprodlené informuje Komisi a ostatni ¢lenské
staty.

Soucasti informaci uvedenych v odstavci 4 jsou vSechny dostupné podrobnosti,
zejména Udaje nezbytné pro identifikaci nevyhovujiciho produktu s digitadlnimi
prvky, tdaje o puvodu produktu s digitalnimi prvky, povaze udajného nesouladu a
souvisejiciho rizika, povaze a dob¢ trvani opatieni pfijatych na vnitrostatni Grovni a
udaje o stanovisku ptislusného subjektu. Organ dozoru nad trhem zejména uvede,
zda je divodem nesouladu jeden nebo vice téchto nedostatk:

a) produkt nebo postupy zavedené¢ vyrobcem nespliuji zékladni pozadavky
stanovené v piiloze I;
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b) nedostatky v harmonizovanych normach, systémech certifikace kybernetické
bezpecnosti nebo obecnych specifikacich uvedenych v ¢lanku 18.

Organy dozoru nad trhem c¢lenskych stati jiné nez organ dozoru nad trhem ¢lenského
statu, ktery zah4jil tento postup, neprodlen¢ informuji Komisi a ostatni ¢lenské staty
o veskerych opatienich, ktera pftijaly, a o vSech dopliiujicich tdajich tykajicich se
nesouladu dotéeného produktu, které maji k dispozici, av piipadé nesouhlasu
s oznamenym vnitrostatnim opatfenim o svych namitkéch.

Jestlize do tfi mésicti od pfijeti informaci uvedenych v odstavci 4 nevznese zadny
Clensky stat ani Komise namitku proti predbéznému opatieni pifijatému Clenskym
statem, povazuje se uvedené opatieni za ditvodné. Tim nejsou dotcena procesni prava
dotceného subjektu v souladu s ¢lankem 18 natizeni (EU) 2019/1020.

Organy dozoru nad trhem vSech clenskych stath zajisti, aby byla v souvislosti
s dot¢enym produktem bezodkladné pfijata nalezitd restriktivni opatfeni, napiiklad
stazeni daného produktu z jejich trha.

Cldnek 44
Ochranny postup Unie

Pokud do tfi mésicli od obdrzeni oznameni uvedeného v €l. 43 odst. 4 vznese néktery
Clensky stat namitky proti opatfeni piijatému jinym clenskym statem nebo pokud se
Komise domniva, Zze je dané opatieni v rozporu s pravnimi piedpisy Unie, zah4ji
Komise neprodlené konzultaci s dotéenym clenskym stitem a hospodaiskym
subjektem nebo subjekty a provede hodnoceni tohoto vnitrostatniho opatieni. Na
zéklad¢ vysledkii tohoto hodnoceni Komise do deviti mésici od oznameni
uvedeného v ¢l. 43 odst. 4 rozhodne, zda je dané vnitrostatni opatieni odiivodnéné ¢i
nikoli, a toto rozhodnuti oznami dotéenému ¢lenskému statu.

Pokud je vnitrostatni opatfeni povazovdno za odivodnéné, vSechny clenské staty
pfijmou nezbytnd opatfeni k zajisténi toho, aby byl nevyhovujici produkt s
digitalnimi prvky staZzen z jejich trhu, a informuji o tom Komisi. Je-li vnitrostatni
opatfeni povazovano za neodiivodnéné, dotéeny ¢lensky stat toto opatfeni zrusi.

Pokud je vnitrostatni opatfeni povazovdno za diivodné a je-li nesoulad produktu s
digitalnimi prvky pfisuzovan nedostatkim v harmonizovanych norméch, pouzije
Komise postup stanoveny v ¢lanku 10 natizeni (EU) ¢. 1025/2012.

Pokud je vnitrostatni opatfeni povazovano za divodné a je-li nesoulad produktu s
digitalnimi prvky pfisuzovan nedostatkiim v evropském systému certifikace
kybernetické bezpec¢nosti podle ¢lanku 18, Komise zvazi, zda zménit nebo zrusit
provadéci akt uvedeny v ¢l. 18 odst. 4, ktery stanovi piedpoklad shody tykajici se
daného systému certifikace.

Pokud je vnitrostatni opatfeni povazovano za divodné a je-li nesoulad produktu s
digitalnimi prvky pfisuzovan nedostatkiim v obecnych specifikacich podle ¢lanku 19,
Komise zvazi, zda zménit nebo zrusit provadéci akt uvedeny v ¢lanku 19, kterym se
stanovi tyto obecné specifikace.

Clanek 45

Postup na urovni EU tykajici se produktu s digitalnimi prvky predstavujicich vyznamné

kybernetické bezpecnostni riziko
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Pokud ma Komise dostatecné divody se domnivat, a to i na zakladé¢ informaci
poskytnutych agenturou ENISA, Ze produkt s digitalnimi prvky, ktery piedstavuje
vyznamné kybernetické bezpecnostni riziko, neni v souladu s pozadavky
stanovenymi v tomto nafizeni, mize pozadat pfislusné organy dozoru nad trhem, aby
provedly hodnoceni souladu a fidily se postupy uvedenymi v ¢lanku 43.

Za vyjime¢nych okolnosti, které odivodiuji okamzity zdsah za ucelem zachovani
fadného fungovani vnitiniho trhu, a pokud ma Komise dostate¢né diivody domnivat
se, ze produkt uvedeny v odstavci 1 stale nespliuje pozadavky stanovené v tomto
nafizeni a prislusné organy dozoru nad trhem nepfijaly UCinnd opatifeni, muze
Komise pozadat agenturu ENISA, aby provedla hodnoceni souladu. Komise v tom
smyslu informuje piislusné orgédny dozoru nad trhem. PfislusSné hospodarskeé
subjekty s agenturou ENISA podle potieby spolupracuji.

Na zéklad¢ hodnoceni agentury ENISA muze Komise rozhodnout, Ze je zapotiebi
napravného nebo omezujiciho opatieni na tirovni Unie. Za timto tc¢elem neprodlené
konzultuje dotéené Clenské staty a ptislusny hospodaisky subjekt nebo subjekty.

Na zéklad¢ konzultace uvedené v odstavci 3 miize Komise pfijmout provadéci akty s
cilem rozhodnout o népravnych nebo omezujicich opatfenich na urovni Unie, vcetné
nafizeni stazeni z trhu nebo z ob¢hu, a to v pfimétené lhiuté imérné povaze rizika.
Tyto provadéci akty se pfijimaji pfezkumnym postupem podle ¢l. 51 odst. 2.

Komise osvem rozhodnuti podle odstavce 4 neprodlené uvédomi pfislusny
hospodaisky subjekt ¢i subjekty. Clenské staty tyto akty podle odstavce 4
neodkladné provedou a odpovidajicim zptisobem informuji Komisi.

Odstavce 2 az 5 se pouziji po dobu trvani vyjimecné situace, kterd odiivodiovala
zasah Komise, a dokud pfislusny produkt neni uveden do souladu s timto nafizenim.

Clanek 46

Vyhovujici produkty s digitalnimi prvky, které predstavuji vyznamné kybernetické

bezpecnostni riziko

Pokud po provedeni hodnoceni podle ¢lanku 43 organ dozoru nad trhem ¢lenského
statu zjisti, Ze ackoli jsou produkt s digitalnimi prvky a postupy zavedené vyrobcem
v souladu s timto nafizenim, pfedstavuji vyznamné kybernetické bezpecnostni riziko,
a navic predstavuji riziko pro zdravi nebo bezpecnost osob, pro dodrZovani
povinnosti podle unijniho nebo vnitrostatniho prava, jejichZz cilem je ochrana
zékladnich prav, pro pravost, divéryhodnost nebo divérnost sluzeb nabizenych
prostiednictvim elektronického informacniho systému zéasadnimi subjekty druhu
uvedeného v [pfiloha I smérnice XXX/XXXX (o bezpecnosti siti a informaci 2)]
nebo pro jiné aspekty ochrany vetejného zajmu, vyzve organ dozoru pfislusny
subjekt, aby pfijal veSkera vhodné opatieni k zajisténi toho, Ze produkt s digitdlnimi
prvky a postupy zavedené dotCenym vyrobcem pii uvedeni na trh jiz toto riziko
nepiedstavuji, nebo aby produkt s digitdlnimi prvky stdhl z trhu nebo z ob&hu ve
lhité pfimetené povaze rizika.

Vyrobce nebo jiné piislusné subjekty zajisti, aby bylo pfijato ndpravné opatfeni ve
vztahu ke vSem dotCenym produktiim s digitdlnimi prvky, které¢ dodali na trh v ramci
celé Unie, ve lhité stanovené organem dozoru nad trhem ¢lenského statu uvedeného
v odstavci 1.
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Clensky stat neprodlend informuje Komisi a ostatni &lenské staty o opatienich
pfijatych podle odstavce 1. Tato informace musi obsahovat vSechny dostupné
podrobnosti, zejména udaje nezbytné pro identifikaci dotéeného produktu s
digitadlnimi prvky, udaje o plivodu a dodavatelském fetézci téchto produktd s
digitalnimi prvky, udaje o povaze souvisejiciho rizika a idaje o povaze a dobé¢ trvani
opatfeni pfijatych na vnitrostatni Girovni.

Komise neprodlené¢ zahdji konzultaci s ¢lenskymi staty a prisluSnym hospodarskym
subjektem a vyhodnoti pfijatd vnitrostatni opatfeni. Na zdkladé vysledkii tohoto
hodnoceni Komise rozhodne, zda je opatieni divodné ¢i nikoli, a pokud je to nutné,
navrhne vhodné opatieni.

Rozhodnuti Komise je ur¢eno vsem ¢lenskym statim.

Pokud ma Komise dostate¢né divody se domnivat, a to i na zdkladé¢ informaci
poskytnutych agenturou ENISA, Ze produkt s digitalnimi prvky, ackoli je v souladu s
timto nafizenim, ptfedstavuje rizika uvedend v odstavci 1, mize pozadat prislusny
organ nebo organy dozoru nad trhem, aby provedly hodnoceni souladu a fidily se
postupy uvedenymi v ¢lanku 43 a odstavcich 1, 2 a 3 tohoto ¢lanku.

Za vyjime¢nych okolnosti, které odivodiiuji okamzity zdsah za tcelem zachovani
radného fungovani vnitiniho trhu, a pokud ma Komise dostatecné diivody domnivat
se, ze produkt uvedeny v odstavci 6 nadale ptedstavuje rizika podle odstavce 1 a
prislusné vnitrostatni organy dozoru nad trhem nepfijaly ucinna opatfeni, muize
Komise pozddat agenturu ENISA, aby provedla hodnoceni rizik, kterd tento produkt
predstavuje, a informuje o tom piislusné organy dozoru nad trhem. Piislusné
hospodarské subjekty s agenturou ENISA podle potieby spolupracuji.

Na zékladé hodnoceni agentury ENISA podle odstavce 7 miize Komise stanovit, ze
je zapotiebi napravného nebo omezujiciho opatieni na urovni Unie. Za timto Gcelem
neprodlené konzultuje dotéené Clenské staty a prislusny subjekt nebo subjekty.

Na zékladé konzultace uvedené v odstavci 8 miize Komise ptijmout provadéci akty s
cilem rozhodnout o napravnych nebo omezujicich opatienich na trovni Unie, vCetné
nafizeni stazeni z trhu nebo z ob&hu, a to v pfimétené lhité tmérné povaze rizika.
Tyto provadéci akty se ptijimaji pfezkumnym postupem podle ¢l. 51 odst. 2.

Komise o svém rozhodnuti podle odstavce 9 neprodlené uvédomi piislusny subjekt ¢i
subjekty. Clenské staty tyto akty neodkladné provedou a odpovidajicim zplisobem
informuji Komisi.

Odstavce 6 az 10 se pouziji po dobu trvani vyjimecné situace, ktera odiivodiovala

zasah Komise, a po dobu, po kterou pfisluSny produkt nadale pfedstavuje rizika
uvedend v odstavci 1.

Clanek 47
Formalni nesoulad

Orgén dozoru nad trhem daného Clenského statu pozadé ptislusného vyrobce, aby
odstranil dotceny nesoulad, pokud zjisti jeden z téchto nedostatki:

a)  oznaceni shody bylo umisténo v rozporu s ¢lanky 21 a 22;
b)  oznaceni shody nebylo umisténo;

c) nebylo vypracovano EU prohléseni o shodg;
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d) EU prohlaseni o shod¢ nebylo vypracovano spravng;

e) nebylo umisténo identifikacni ¢islo ozndmeného subjektu, ktery je piipadné
zapojen do postupu posuzovani shody;

f)  technicka dokumentace chybi nebo je netplna.

Pokud nesoulad uvedeny v odstavci 1 nadale trva, piijme dotéeny Clensky stat
veskera vhodnd opatfeni s cilem omezit nebo zakazat dodavani produktu s
digitalnimi prvky na trh, nebo zajistit, aby byl stazen z ob&hu nebo z trhu.

Cldnek 48
Spolecné cinnosti organit dozoru nad trhem

Organy dozoru nad trhem se mohou dohodnout s dalS$imi pfisluSnymi organy na
provadéni spolecnych Cinnosti zamétenych na zajisténi kybernetické bezpecnosti a
ochrany spottebitelll, pokud jde o konkrétni produkty s digitdlnimi prvky uvadéné
nebo dodavané na trh, zejména produkty, u nichz se Casto zjisti, Ze ptredstavuji
kybernetickd bezpecnostni rizika.

Komise nebo agentura ENISA mohou navrhnout spole¢né ¢innosti pro kontrolu
souladu s timto nafizenim, které¢ budou provadét organy dozoru nad trhem na zékladé
udajii nebo informaci o mozném nesouladu produkti spadajicich do oblasti
pusobnosti tohoto nafizeni v nekolika ¢lenskych statech s pozadavky stanovenymi
timto nafizenim.

Organy dozoru nad trhem a ptfipadn¢ Komise zajisti, aby dohoda o provadéni
spoleénych c¢innosti nevedla k nekalé soutézi mezi hospodaiskymi subjekty a
nepiiznivé nenarusovala objektivitu, nezavislost a nestrannost stran dohody.

Orgén dozoru nad trhem miiZze pouzit jakékoli informace vyplyvajici ze spolecnych
¢innosti vykonavanych v ramci jakéhokoli jeho Setieni, které provadi.

Dotceny orgén dozoru nad trhem a pfipadné¢ Komise zvetejni dohodu o spole¢nych
¢innostech, véetné jmen zicastnénych stran.

Clanek 49
Spolecné kontrolni akce (tzv. sweepy)

Organy dozoru nad trhem se mohou rozhodnout provadét soubézné koordinované
kontrolni akce (,,sweepy*) u konkrétnich produktt s digitdlnimi prvky nebo jejich
kategorii za ucelem kontroly souladu s timto nafizenim nebo odhaleni poruseni
tohoto nafizeni.

Pokud se zapojené ptisluSné organy dozoru nad trhem nedohodnou jinak, jsou
spole¢né kontrolni akce koordinovany Komisi. Koordinator spole¢né kontrolni akce
muze dle potfeby zvetejnit agregované vysledky.

Agentura ENISA mutZe pfi plnéni svych ukolt, mimo jiné na zakladé¢ oznédmeni
obdrzenych podle €l. 11 odst. 1 a 2, urcit kategorie produktii, u nichz mohou byt
organizovany kontrolni akce. Navrh kontrolnich akci se ptredkladd moZnému
koordinatorovi podle odstavce 2 k posouzeni orgdnt dozoru nad trhem.

Zapojené organy dozoru nad trhem mohou pti provadéni spoleénych kontrolnich akci
ucinné vyuzivat vySetfovaci pravomoci stanovené v ¢lancich 41 az 47 a jakékoli
dalsi pravomoci, které jim svétuje vnitrostatni pravo.
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Organy dozoru nad trhem mohou k ucasti na spole¢nych kontrolnich akcich ptizvat
uredniky Komise a dal$i doprovazejici osoby povétené Komisi.

KAPITOLA VI

PRENESENE PRAVOMOCI A POSTUP PROJEDNAVANI VE VYBORU

Clanek 50
Vykon preneseni pravomoci

Pravomoc pfijimat akty v pfenesené pravomoci je svéiena Komisi za podminek
stanovenych v tomto ¢lanku.

Pravomoc piijimat akty v pfenesené pravomoci uvedena v €l. 2 odst. 4, €l. 6 odst. 2,
¢l. 6 odst. 3, €l. 6 odst. 5, €l. 20 odst. 5 a ¢l. 23 odst. 5 je svéfena Komisi.

Evropsky parlament nebo Rada mohou pieneseni pravomoci uvedené v ¢l. 2 odst. 4,
¢l. 6 odst. 2, €l. 6 odst. 3, ¢€l. 6 odst. 5, ¢€l. 20 odst. 5 a ¢l. 23 odst. 5 kdykoli zrusit.
Rozhodnutim o zruSeni se ukoncuje pifeneseni pravomoci v ném blize urcené.
Rozhodnuti nabyva uéinku prvnim dnem po zveiejnéni v Urednim véstniku Evropské
unie, nebo k pozdé&j§imu dni, ktery je v ném upfesnén. Nedotykd se platnosti jiz
platnych aktl v pfenesené pravomoci.

Pted pfijetim aktu v pfenesené¢ pravomoci vede Komise konzultace s odborniky
jmenovanymi jednotlivymi ¢lenskymi staty v souladu se zdsadami stanovenymi v
interinstituciondlni dohod€ ze dne 13. dubna 2016 o zdokonaleni tvorby pravnich
predpisi.

Pfijeti aktu v pfenesené pravomoci Komise neprodlen¢ ozndmi soucasné
Evropskému parlamentu a Radé.

Akt v pfenesené pravomoci piijaty podle ¢l. 2 odst. 4, €l. 6 odst. 2, ¢l. 6 odst. 3, ¢l. 6
odst. 5, €l. 20 odst. 5 a €l. 23 odst. 5 vstoupi v platnost, pouze pokud proti nému
Evropsky parlament nebo Rada nevyslovi namitky ve lhité dvou mésicti ode dne,
kdy jim byl tento akt ozndmen, nebo pokud Evropsky parlament i Rada pted
uplynutim této lhiity informuji Komisi o tom, Ze namitky nevyslovi. Z podnétu
Evropského parlamentu nebo Rady se tato lhiita prodlouZi o dva mésice.

Cldnek 51
Postup projednavani ve vyboru

Komisi je ndpomocen vybor. Tento vybor je vyborem ve smyslu nafizeni (EU) ¢.
182/2011.

Odkazuje-li se na tento odstavec, pouzije se ¢lanek 5 natfizeni (EU) ¢. 182/2011.

Ma-li byt stanovisko vyboru ziskano pisemnym postupem, je tento postup ukoncen
bez vysledku, pokud tak o tom ve lhité stanovené pro vydani stanoviska rozhodne
piedseda vyboru nebo pokud o to pozada ¢len vyboru.
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KAPITOLA VII
DUVERNOST A SANKCE

Clanek 52
Zachovani duvérnosti

Vsechny strany, které se podileji na uplatiovani tohoto nafizeni, zachovavaji
divérnost informaci a udajii, které ziskaji pfi provadeéni svych ukold a ¢innosti,
takovym zptisobem, aby chranily zejména:

a) prava dusevniho vlastnictvi a diivérné obchodni informace nebo obchodni
tajemstvi fyzickych nebo pravnickych osob, vcetné¢ zdrojového kodu,
s vyjimkou pfipadii, na které se vztahuje Clanek 5 smérnice Evropského
parlamentu a Rady 2016/9434;

b)  ucinné provadéni tohoto nafizeni, zejména za ucelem inspekci, Setfeni nebo
auditd;

c)  vefejné a narodni bezpecnostni zajmy;

d) integritu trestniho nebo spravniho fizeni.

Aniz je dotCen odstavec 1, informace vyménované divérné mezi organy dozoru nad
trhem a mezi orgdny dozoru nad trhem a Komisi se nezpfistupni bez ptedchozi
dohody s organem dozoru nad trhem, od kterého informace pochazeji.

Ustanovenimi odstavcil 1 a 2 nejsou dotéena prava a povinnosti Komise, ¢lenskych
stath a oznamenych subjektid ohledn¢ vzajemného informovani a §ifeni vystrah ani
povinnosti dotéenych osob poskytovat informace podle trestniho préva clenskych
statd.

Komise a clenské staty si mohou v pfipadé potieby vymeénovat citlivé informace
s relevantnimi orgény tfetich zemi, s nimiZ uzaviely dvoustrannd nebo vicestranna
ujednani o ochrané ditvérnosti zarucujici pfiméfenou trovei ochrany.

Clének 53
Sankce

Clenské staty stanovi pravidla pro sankce za poruseni tohoto nafizeni hospodaiskymi
subjekty a pfijmou veskera opatieni nezbytna k jejich prosazovani. Tyto sankce musi
byt uéinné, piimefené a odrazujici.

Clenské staty bez prodleni uvédomi o takovych pravidlech a takovych opatienich
Komisi a neprodlené ji informuji o jakychkoli pozdéjSich zménach téchto pravidel
nebo opatieni.

Za nedodrzeni zékladnich pozadavki na kybernetickou bezpecnost stanovenych v

ptiloze I a povinnosti stanovenych v ¢lancich 10 a 11 se ulozi spravni pokuty az do
vyse 15000 000 EUR, nebo, dopusti-li se poruseni podnik, az do vyse 2,5 % jeho

24

CS

Smérnice Evropského parlamentu a Rady (EU) 2016/943 ze dne 8. cCervna 2016 o ochrané
nezvetejnéné¢ho know-how a obchodnich informaci (obchodniho tajemstvi) pied jejich neoprdvnénym
ziskanim, vyuzitim a zptistupnénim (UfT. vést. L 157, 15.6.2016, s. 1).
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10.

celkového ro¢niho obratu celosvétové za predchozi finan¢ni rok podle toho, ktera
hodnota je vyssi.

Za nedodrzeni jakychkoli jinych povinnosti podle tohoto natizeni se ulozi spravni
pokuty az do vySe 10 000 000 EUR nebo, dopusti-li se poruseni podnik, az do vyse 2
% jeho celkového ro¢niho obratu celosvétove za predchozi finanéni rok podle toho,
ktera hodnota je vyssi.

Za poskytnuti nespravnych, netplnych nebo zavadéjicich informaci oznamenym

subjektlim a organtim dozoru nad trhem v reakci na zadost se ulozi spravni pokuty az

do vyse 5000 000 EUR, nebo, dopusti-li se poruseni podnik, az do vyse 1 % jeho

celkového ro¢niho obratu celosvétoveé za piedchozi financni rok podle toho, ktera

hodnota je vyssi.

Pti rozhodovani o vysi spravni pokuty v jednotlivych ptipadech se zohledni vSechny

piislusné okolnosti konkrétni situace s nalezitym piihlédnutim k nésledujicim

okolnostem:

a)  povaha, zavaznost a doba trvani poruseni téchto ustanoveni a jeho nésledky;

b)  zda jiz byly stejnému subjektu za podobné protipravni jednani ulozeny spravni
pokuty jinymi organy dozoru nad trhem;

c)  velikost subjektu, ktery se poruseni dopustil, a jeho podil na trhu.

Organy dozoru nad trhem, které ukladaji spravni pokuty, sdileji tyto informace s

organy dozoru nad trhem jinych Clenskych stati prostfednictvim informacéniho a

komunika¢niho systému podle ¢lanku 34 natizeni (EU) 2019/1020.

Kazdy ¢lensky stat stanovuje pravidla tykajici se toho, zda a do jaké miry je mozno

ukladat spravni pokuty orgdnim vefejné moci a vefejnym subjektim usazenym

v daném clenském state.

V zavislosti na pravnim systému c¢lenskych stati Ize pravidla pro spravni pokuty

pouzit tak, aby pokuty byly ukladany ptisluSnymi vnitrostdtnimi soudy nebo jinymi

organy v souladu s pravomocemi stanovenymi na vnitrostatni Grovni v téchto

Clenskych statech. Uplatiiovani téchto pravidel v uvedenych ¢lenskych stitech ma
rovnocenny ucinek.

Spravni pokuty mohou byt uloZeny v zavislosti na okolnostech kazdého jednotlivého
piipadu spolu s jakymikoli dal§imi nadpravnymi nebo omezujicimi opatienimi, které
uplatni organy dozoru nad trhem v souvislosti se stejnym protipravnim jednanim.
KAPITOLA VIII
PRECHODNA A ZAVERECNA USTANOVEN]

Clanek 54
Zména narizeni (EU) 2019/1020

V pftiloze I natizeni (EU) 2019/1020 se doplituje novy bod, ktery zni:
,»711. [natfizeni XXX] [akt o kybernetické odolnosti]*.
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Clanek 55
Prechodna ustanoveni

1. Certifikaty EU ptezkouseni typu a rozhodnuti o schvéleni vydané v souvislosti s
pozadavky na kybernetickou bezpecnost produktd s digitdlnimi prvky, které
podléhaji jinym harmoniza¢nim pravnim ptfedpisim Unie, zlstavaji v platnosti po
dobu [42 mésicti ode dne vstupu tohoto nafizeni v platnost], pokud jejich platnost
neskon¢i pfed timto datem nebo pokud neni stanoveno jinak v jinych pravnich
predpisech Unie, pfiCemz v tomto piipadé zlstdvaji v platnosti podle uvedenych
pravnich ptedpist Unie.

2. Produkty s digitalnimi prvky, které byly uvedeny na trh pied [datum pouzitelnosti
tohoto nafizeni uvedené v ¢lanku 57], se fidi poZzadavky tohoto nafizeni pouze tehdy,
pokud po uvedeném datu prochézeji tyto produkty podstatnymi zménami svého
navrhu nebo zamysleného ucelu.

3. Odchylné od odstavce 2 se povinnosti stanovené v ¢lanku 11 vztahuji na vSechny
produkty s digitdlnimi prvky spadajici do oblasti plisobnosti tohoto natfizeni, které
byly uvedeny na trh pted [datum pouzitelnosti tohoto natizeni uvedené v ¢lanku 57].

Cldanek 56
Hodnoceni a prezkum

Do [36 mésicti ode dne pouzitelnosti tohoto natfizeni] a poté kazdé Ctyfi roky predlozi Komise
Evropskému parlamentu a Radé zpravu o hodnoceni a ptfezkumu tohoto natizeni. Tyto zpravy
se zvefejni.

Clének 57
Vstup v platnost a pouZitelnost

Toto nafizeni vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku Evropské
unie.

Pouzije se ode dne [24 mésicti po vstupu tohoto nafizeni v platnost]. Clanek 11 se vsak
pouzije ode dne [12 mésicl po vstupu tohoto nafizeni v platnost].

Toto nafizeni je zadvazné v celém rozsahu a pfimo pouZitelné ve vSech ¢lenskych statech.

V Bruselu dne

Za Evropsky parlament Za Radu
predseda/predsedkyné predseda/predsedkyné
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LEGISLATIVNI FINANCNI VYKAZ

RAMEC NAVRHU/PODNETU
1.1. Nazev navrhu/podnétu

1.2. Prislus$né oblasti politik

1.3. Navrh/podnét se tyka:

1.4. Cile

1.4.1. Obecné cile

1.4.2. Specificke cile

1.4.3. Ocekavané vysledky a dopady
1.4.4. Ukazatele vykonnosti

1.5. Odivodnéni navrhu/podnétu

1.5.1. Potreby, které maji byt uspokojeny v kratkodobém nebo dlouhodobém
horizontu, véetné podrobného harmonogramu pro zahajovaci fazi provadeni podnétu

1.5.2. Pridana hodnota ze zapojeni Unie (miize byt dusledkem riznych faktoru,
napr. prinosu z koordinace, pravni jistoty, vyssi ucinnosti nebo doplitkovosti). Pro
ucely tohoto bodu se , pridanou hodnotou ze zapojeni Unie” rozumi hodnota
plynouci ze zasahu Unie, jez dopliuje hodnotu, kterd by jinak vznikla cinnosti
samotnych clenskych statu.

1.5.3. Zavery vyvozené z podobnych zkuSenosti v minulosti

1.5.4. Slucitelnost s viceletym financnim ramcem a mozné Ssynergie s dalsimi
vhodnymi nastroji

1.5.5. Posouzeni ruznych dostupnych moznosti financovani, vcetné prostoru pro
prerozdeleni prostiedkii

1.6. Doba trvani a finan¢ni dopad navrhu/podnétu

1.7. Predpokladany zpusob Fizeni

2.  SPRAVNI OPATRENI
2.1. Pravidla pro sledovani a podavani zprav
2.2. Systémy Fizeni a kontroly

2.2.1. Odiivodnéni  navrhovanych  zpusobu  Fizeni, mechanismii  provadeni
financovani, zpiisobu plateb a kontrolni strategie

2.2.2. Informace o zjisténych rizicich a systémech vnitini kontroly ziizenych k jejich
zmirnéni

2.2.3. Odhad a odivodneéni nakladové efektivnosti kontrol (pomeér , ndklady na
kontroly +~ hodnota souvisejicich spravovanych financnich prostiedkii ) a posouzeni
ocekavané miry rizika vyskytu chyb (pri platbé a pri uzaverce)

2.3. Opatieni k zamezeni podvodi a nesrovnalosti

ODHADOVANY FINANCNI DOPAD NAVRHU/PODNETU
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3.1. Okruhy viceletého finan¢niho ramce a dotéené vydajové rozpoctové
polozky

3.2. Odhadovany finan¢ni dopad navrhu na prostiedky
3.2.1. Odhadovany souhrnny dopad na operacni prostredky
3.2.2. Odhadovany vystup financovany z operacnich prostiedki
3.2.3. Odhadovany souhrnny dopad na spravni prostredky
3.2.4. Slucitelnost se stavajicim viceletym financnim ramcem
3.2.5. Prispevky tretich stran

3.3. Odhadovany dopad na prijmy
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1.
1.1.

1.2

1.3.

1.4.
1.4.1.

1.4.2.

LEGISLATIVNI FINANCNI VYKAZ

RAMEC NAVRHU/PODNETU

Nazev navrhu/podnétu

Névrh natizeni o horizontalnich pozadavcich na kybernetickou bezpecnost produktii
s digitalnimi prvky (akt o kybernetické odolnosti)

Piislusné oblasti politik

Komunikac¢ni site, obsah a technologie

Navrh/podnét se tyka:

x nové akce

O nové akce nasledujici po pilotnim projektu / pFipravné akei’’
O prodlouZeni stavajici akce

O slouceni jedné ¢i vice akei v jinou/novou akci nebo presmérovani jedné ¢i vice
akci na jinou/novou akci

Cile

Obecne cile

Néavrh ma dva hlavni cile za G€elem zajiSténi fadného fungovani vnitiniho trhu: 1)
vytvorit podminky pro vyvoj bezpeénych produktu s digitalnimi prvky tim, ze
bude zajisténo, aby hardwarové a softwarové produkty byly uvadény na trh s méné
zranitelnostmi a aby vyrobci brali vazn€ bezpecnost v pribéhu celého Zivotniho
cyklu produktu, a 2) vytvorit podminky umoziujici uZivatelim, aby p¥i vybéru a
pouZivani produkti s digitalnimi prvky zohlednili kybernetickou bezpec¢nost.

Specificke cile

Byly stanoveny ¢&tyri specifické cile: 1) zajistit, aby vyrobci zlepSili bezpecnost
produktl digitalnimi prvky od faze navrhu a vyvoje a béhem celého zivotniho cyklu;
11) zajistit soudrzny ramec kybernetické bezpecnosti, ktery vyrobcim hardwaru a
softwaru usnadni dodrZovani piedpist; iii) zvySit transparentnost bezpecnostnich
vlastnosti produkti s digitalnimi prvky a iv) umoznit podnikiim a spotiebitelim
bezpecné pouzivani produktl s digitdlnimi prvky.

Ocekavané vysledky a dopady

Upresnéte ucinky, které by navrh/podnét mél mit na prijemce / cilové skupiny.

Néavrh by mél vyznamné vyhody pro rizné zacastnéné strany. V ptipad¢ podnikii by
zabranil rozdilnym bezpecnostnim pravidlim pro produkty s digitadlnimi prvky a
snizil by ndklady na dodrzovani ptisluSnych pravnich piedpist v oblasti kybernetické
bezpecnosti. Doslo by ke snizeni poctu kybernetickych incidentli, naklada na feSeni
incidentl a jmy na dobré povésti. Odhaduje se, Ze v celé EU by tato iniciativa
mohla vést ke snizeni nakladti v dusledku incidentd postihujicich spolenosti o

37

CS

Uvedené v ¢l. 58 odst. 2 pism. a) nebo b) finan¢niho natizeni.
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1.4.3.

piiblizné 180 miliard EUR aZ 290 miliard EUR ro¢né&®®. Vedla by ke zvySeni obratu
v dasledku vyuzivani produktt s pozadavkem na digitalni prvky. Zlepsila by se tak
celosvétova povest spolecnosti, coz by vedlo k narGstu poptavky i mimo EU. Pro
uzivatele by upfednostiovana moznost zvysila transparentnost bezpecnostnich
vlastnosti a usnadnila by vyuzivani produktii s digitdlnimi prvky. Spottebitelé a
obcané by rovnéz tézili z lepsi ochrany svych zékladnich prav, napiiklad ochrany
soukromi a udaju.

Néavrh by zaroven zvysil ndklady na dodrzovani ptredpisti a vymahani pro podniky,
oznamené subjekty a vefejné organy, vcetné akredita¢nich organi a organi dozoru
nad trhem. Vyvojafiim softwaru a vyrobcim hardwaru se zvysi pfimé naklady na
dodrzovani novych bezpecnostnich pozadavkl, povinnosti posuzovani shody,
dokumentacénich povinnosti a povinnosti v oblasti podavani zprav, coz povede k
souhrnnym nékladiim na dodrzovani piedpistu ve vysi piiblizn¢ 29 miliard EUR pfi
odhadované trzni hodnoté obratu 1 485 miliard EUR*. Uzivatelé, véetnd
podnikatelskych wuzivatelli, spotfebiteli a obcanli, mohou celit vyS$$im cendm
produktii s digitalnimi prvky. Je vSak tfeba na n€ nahlizet v kontextu vyse popsanych
vyznamnych piinosi.

Ukazatele vykonnosti

Upresnéte ukazatele pro sledovani pokroku a dosazenych vysledkii.

S cilem ovéfit, zda vyrobci zlepsuji bezpecnost svych produktt s digitdlnimi prvky
od faze navrhu a vyvoje i béhem celého Zivotniho cyklu téchto produkti, lze vzit v
uvahu nékolik ukazatel. Mohlo by se jednat o pocet zavaznych incidentd v Unii
zpusobenych zranitelnostmi, podil vyrobcti hardwaru a softwaru, kteti dodrzuji
systematicky bezpecny zivotni cyklus vyvoje, kvalitativni analyzu bezpecnosti
produktl s digitadlnimi prvky, kvantitativni a kvalitativni posouzeni databazi
zranitelnosti, ¢etnost bezpecnostnich oprav poskytovanych vyrobci nebo primérny
pocet dni mezi odhalenim zranitelnosti a poskytnutim bezpecnostnich oprav.

Ukazatelem soudrzného ramce kybernetické bezpecnosti by mohla byt neexistence
cilenych wvnitrostatnich pravnich predpisi v oblasti kybernetické bezpecnosti
zam¢etfenych na konkrétni produkty.

Ukazatelem zvySené transparentnosti, pokud jde o bezpe€nostni vlastnosti produktii s
digitalnimi prvky, by mohl byt podil produkti s digitdlnimi prvky, které jsou
dodavany s informacemi o bezpe€nostnich vlastnostech. Kromé& toho by podil
produktli s digitdlnimi prvky, které jsou dodavany s uZivatelskymi pokyny pro
bezpecné pouziti, mohl slouZit jako ukazatel toho, zda organizace a spotiebitelé
mohou produkty s digitdlnimi prvky bezpe¢né pouzivat.

Pokud jde o sledovani dopadu nafizeni, pro tento Ucel by byly zvaZeny nékteré
ukazatele, které Komise posoudi pfipadné i za pomoci agentury ENISA. V zévislosti
na operativnim cili, kterého ma byt dosaZeno, existuji ndsledujici ukazatele
sledovani, na jejichz zaklad¢ by byl hodnocen tspéch horizontalnich pozadavki na
kybernetickou bezpecnost, tyto:

Pro posouzeni urovné kybernetické bezpecnosti produktii s digitalnimi prvky:

38

39

Viz [pracovni dokument utvart Komise o zpravé o posouzeni dopadl doprovazejici nafizeni o
horizontalnich pozadavcich na kybernetickou bezpecnost u produktt s digitalnimi prvky].
Viz [pracovni dokument utvarii Komise o zpravé o posouzeni dopadti doprovazejici natizeni o
horizontalnich pozadavcich na kybernetickou bezpecnost u produkta s digitdlnimi prvky].
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1.5.
1.5.1.

1.5.2.

1.5.3.

- Statistika a kvalitativni analyza incidentti postihujicich produkty s digitalnimi
prvky a zpiisobu, jak byly feSeny. Mohla by je shromazd’ovat a posuzovat Komise za
podpory agentury ENISA.

- Zaznamy o zndmych zranitelnostech a analyzy toho, jak byly feSeny. Tuto analyzu
by mohla provadét agentura ENISA na zakladé¢ Evropské databdze zranitelnosti
ziizené na zéklad¢ [smérnice XXX/XXXX (o bezpecnosti siti a informaci 2)].

- Prizkumy mezi vyrobci hardwaru a softwaru za ucelem sledovani pokroku.

V' pripadé posuzovani urovné informaci o bezpecnostnich prvcich, bezpecnostni
podpore, konci zivotnosti a povinnosti péce: vysledky pruzkumt, které provede
Komise s podporou agentury ENISA jak u uZzivatelt, tak u podnikd.

V pripadeé posuzovani provadeni by Komise usilovala o zajisténi u¢inného provadeéni
posuzovani shody. Za timto ucelem bude vydana zadost o normalizaci a bude se
sledovat jeji provadéni. Komise rovnéz oveéii kapacitu ozndmenych subjektd a
ptipadné certifikacnich subjekti.

Pokud jde o pouzitelnost, Komise prostfednictvim zprav ¢lenskych stati oveéii, zda se
vnitrostatni iniciativy netykaji aspektli, na néz se vztahuje nafizeni.

Oduvodnéni navrhu/podnétu

Potreby, které maji byt uspokojeny v kratkodobém nebo dlouhodobém horizontu,
véetné podrobneho harmonogramu pro zahajovaci fazi provadeéni podnéetu

Natizeni by mélo byt pln€ pouZitelné 24 mésicli po svém vstupu v platnost. Nékteré
prvky spravni struktury by viak mély byt zavedeny jesté diive. Clenské staty maji
jmenovany stavajici organy a/nebo ziizeny nové organy, které plni ukoly stanovené
jiz diive v pravnich ptedpisech.

Pridana hodnota ze zapojeni Unie (miize byt dusledkem riiznych faktoru,
napr. prinosu z koordinace, pravni jistoty, vyssi ucinnosti nebo doplitkovosti). Pro
ucely tohoto bodu se , pridanou hodnotou ze zapojeni Unie* rozumi hodnota
plynouci ze zasahu Unie, jez doplnuje hodnotu, ktera by jinak vznikla cinnosti
samotnych clenskych statu.

Silna pfeshrani¢ni povaha kybernetické bezpecnosti a rostouci pocet incidentt, které
se prelévaji pres hranice a mezi odvétvimi a produkty znamen4, Ze tyto cile nemohou
¢lenské staty u€inn¢ dosahnout samy. Vzhledem ke globalni povaze trhl s produkty s
digitalnimi prvky Celi ¢lenské staty stejnym rizikim u téhoz produktu s digitalnimi
prvky na svém Uzemi. Vznikajici nejednotny ramec potencidlné odliSnych
vnitrostatnich pravidel miize také narusit otevieny a konkurenceschopny jednotny trh
produkti s digitdlnimi prvky. Pro zvySeni divéry mezi uZivateli a pfitazlivosti
produkti EU s digitdlnimi prvky je proto nezbytnd spole¢na akce na urovni EU.
Prospéla by rovnéz vnitfnimu trhu tim, Ze by prodejciim produktii s digitalnimi prvky
poskytla pravni jistotu a zajistila rovné podminky.

Zavery vyvozené z podobnych zkusenosti v minulosti

Akt o kybernetické odolnosti je prvnim nafizenim svého druhu, které zavadi
pozadavky na kybernetickou bezpecnost pro uvadéni produktl s digitdlnimi prvky na
trh. Vychazi vSak ze stanoveni nového legislativniho rdmce a ze zkuSenosti
ziskanych v procesu provadéni stavajicich harmonizacnich pravnich piedpisi Unie
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1.5.4.

1.5.5.

tykajicich se riznych produktii, zejména pokud jde o pfipravu na provadeni, véetné
aspektt, jako je naptiklad ptiprava harmonizovanych norem.

Slucitelnost s viceletym financnim ramcem a mozné synergie s dalSimi vhodnymi
nastroji

Natizeni o horizontalnich pozadavcich na kybernetickou bezpecnost produktli s
digitalnimi prvky definuje nové pozadavky na kybernetickou bezpecnost pro vSechny
produkty s digitalnimi prvky uvadéné na trh EU, které jdou nad rdmec pozadavki
stanovenych stavajicimi pravnimi piedpisy. Navrh zaroven vychézi ze stavajiciho
uspotfadani pravnich ptedpist tvoficich novy pravni ramec. Proto by vychazel ze
stavajicich struktur a postupti nového pravniho ramce, naptiklad spoluprace
oznamenych subjektll a dozoru nad trhem, modul posuzovani shody a vypracovani
harmonizovanych norem. Novy navrh by se rovnéz opiral o nckteré struktury
vytvotené podle jinych pravnich ptfedpisi v oblasti kybernetické bezpecnosti,
naptiklad smérnice 2016/1148 (smérnice o bezpecnosti siti a informaci), [smérnice
XXX/XXXX (o bezpecnosti siti a informaci 2)] nebo nafizeni 2019/881 (akt o
kybernetické bezpecnosti).

Posouzeni ruznych dostupnych mozZnosti financovani, vcietné prostoru pro
prerozdeéleni prostiredkil

Rizeni oblasti ¢innosti pridélenych agentufe ENISA odpovida jejimu stivajicimu
mandatu a vSeobecnym ukolim. Tyto oblasti ¢innosti mohou vyzadovat specifické
profily nebo nové ukoly, které by vSak nebyly vyznamné a mohly by byt zvladnuty
pomoci stavajicich zdroji agentury ENISA a vyfeSeny pierozdélenim nebo
propojenim riznych ukolt. Napiiklad jedna z hlavnich oblasti ¢innosti agentury
ENISA se tyka shromazdovani a zpracovavani oznameni vyrobcli o zneuzivanych
zranitelnosti produktd. [Smérnice XXX/XXXX (o bezpecnosti siti a informaci 2)] jiz
agenturu ENISA povéfila ziizenim evropské databaze zranitelnosti, v niz mohou byt
dobrovolné zptistupiovany a registrovany vefejné zndmé zranitelnosti, aby uZivatelé
mohli pfijmout vhodna zmirfiujici opatfeni. Zdroje ptidélené na tento tcel by mohly
byt rovnéz pouzity na nové, vyse uvedené ukoly tykajici se oznamovani zranitelnosti
produktti. Mohlo by se tak zajistit G¢inné vyuzivani stavajicich zdroju a vytvoftilo by
to rovnéZ nezbytné synergie mezi témito ukoly, které by mohly pfindSet lepsi
informace pro analyzy agentury ENISA tykajici se kybernetickych bezpecnostnich
rizik a hrozeb.
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1.6. Doba trvani a finan¢ni dopad navrhu/podnétu
L] ¢asové omezena doba trvani
— [ s platnosti od [DD.MM.]JRRRR do [DD.MM.]RRRR,

— [ finanéni dopad od RRRR do RRRR u prostiedkd na zavazky a od RRRR
do RRRR u prosttedki na platby.

X

¢asové neomezena doba trvani

Provadeéni s obdobim rozbé&hu od roku 2025,

poté plné fungovani.

1.7. Predpokladany zptisob Fizeni

L] Piimé Fizeni Komisi

— X prostfednictvim jejich utvart, v€etné jejich zaméstnancl v delegacich Unie,
— [ prostiednictvim vykonnych agentur.

0 Sdilené Fizeni s Clenskymi staty

O Neprimé Fizeni, pii kterém jsou ukoly souvisejicimi s plnénim rozpoctu
povéreny:

— [ tfeti zemé nebo subjekty urcené t€mito zemémi,

— [ mezinarodni organizace a jejich agentury (upfesnéte),

— [ EIB a Evropsky investi¢ni fond,

— [ subjekty uvedené v ¢lancich 70 a 71 finanéniho nafizeni,
— [ vetejnopravni subjekty,

— [0 soukromopravni subjekty povétené vykonem veifejné sluzby v rozsahu, v
jakém jim byly poskytnuty dostate¢né finan¢ni zaruky,

— [ soukromopravni subjekty ¢lenského statu povéiené uskutecnovanim partnerstvi
vefejného a soukromého sektoru a poskytujici dostate¢né finanéni zaruky,

— [ osoby povétrené provadénim specifickych akei v ramci spole¢né zahranicni
a bezpe€nostni politiky podle hlavy V. Smlouvy o EU a uréené v ptisluSném
zakladnim pravnim aktu.

—  Pokud vyberete vice zpiisobii Fizeni, upresnéte je v casti ,, Poznamky “.

Poznamky

Timto nafizenim se agentuie ENISA svétuji urcité Cinnosti v souladu s jejim stavajicim
mandatem, a zejména s Cl. 3 odst. 2 natizeni 2019/881, ktery stanovi, Ze agentura ENISA by
méla plnit tkoly, které ji byly svéfeny pravnimi akty Unie, jez stanovi opatieni pro sblizovani
pravnich a spravnich predpisti Clenskych stati tykajicich se kybernetické bezpecnosti.
Agentura ENISA mé zejména za ukol pfijimat oznameni od vyrobct o aktivné zneuzivanych
zranitelnostech obsazenych v produktech s digitalnimi prvky, jakoZ i o incidentech, které maji
dopad na bezpecnost téchto produkti. Agentura ENISA by méla tato ozndmeni rovnéz
predavat ptisluSnym skupindm pro reakci na pocitacové bezpecnostni incidenty (CSIRT) nebo

40 Vysvétleni zpiisobt Fizeni spolu s odkazem na finan¢ni nafizeni jsou k dispozici na strankach

BudgWeb: https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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prislusnym jednotnym kontaktnim mistim ¢lenskych stati urCenych v souladu s ¢lankem
[€lanek X] smérnice [smérnice XXX/XXXX (o bezpecnosti siti a informaci 2)] a informovat
prislusné organy dozoru nad trhem o ozndmené zranitelnosti. Na zdklad¢ shromazdénych
informaci by agentura ENISA méla kazd¢ dva roky vypracovat technickou zpravu o novych
trendech tykajicich se kybernetickych bezpecnostnich rizik u produktii s digitalnimi prvky a
ptedlozit ji skupiné pro spolupraci v oblasti bezpec¢nosti siti a informaci. Kromé toho muize
agentura ENISA s ohledem na své odborné znalosti, shromazdéné informace a analyzy hrozeb
podpofit postup provadéni tohoto nafizeni tim, ze navrhne spolecné Cinnosti, které maji
provadét vnitrostatni organy dozoru nad trhem na zakladé udaji nebo informaci o mozném
nesouladu produktt s digitadlnimi prvky s timto nafizenim v nékterych ¢lenskych statech, nebo
urci kategorie produktli, pro néZ mohou byt organizovany soubézné koordinované kontrolni
¢innosti. Komise miize agenturu ENISA pozadat, aby za vyjimecnych okolnosti provedla
hodnoceni konkrétnich produkti ve vztahu s produkty s digitdlnimi prvky, které predstavuji
vyznamné kybernetické bezpe¢nostni riziko, a je-li k zachovani fadného fungovéni vnitfniho
trhu nutny okamzity zasah.

Vsechny tyto ukoly se odhaduji na pfiblizné 4,5 plného pracovniho uvazku ze stavajicich
zdroji agentury ENISA, pfi¢emZ se jiz vychazi z odbornych znalosti a ptipravnych praci,
které agentura ENISA v soucasné dobé provadi, mimo jiné na podporu nadchazejiciho
provadéni [smérnice XXX/XXXX (o bezpecnosti siti a informaci 2)], pro kterou byly zdroje
agentury ENISA doplnény.
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2.2
2.2.1.

SPRAVNI OPATREN{
Pravidla pro sledovani a podavani zprav

Upresnéte Cetnost a podminky.

Do 36 mésicii ode dne pouzitelnosti tohoto nafizeni a poté kazdé¢ Ctyii roky predlozi
Komise Evropskému parlamentu a Rad¢ zpravu o svém hodnoceni a pfezkumu. Tyto
zpravy se zvefejni.

Systémy Fizeni a kontroly

Odiivodneéni navrhovanych zpusobu rizeni, mechanismii provadeni financovani,
zpusobii plateb a kontrolni strategie

Toto nafizeni zavadi novou politiku, pokud jde o harmonizované pozadavky na
kybernetickou bezpecnost produktii s digitdlnimi prvky uvadénych na vnitini trh
béhem celého jejich Zivotniho cyklu. Po pravnim aktu budou nasledovat
zadosti Komise adresované evropskym normalizaénim orgdnim o vypracovani
norem.

K plnéni téchto novych ukoli je nutné poskytnout utvarim Komise nalezité zdroje.
Odhaduje se, ze pro prosazovani nového natizeni bude potieba 7 plnych pracovnich
uvazkl (z toho jeden VNO) s cilem plnit nasledujici ukoly:

— pfiprava Zadosti o normalizaci a/nebo obecnych specifikaci prostiednictvim

P4

provadécich aktli bez uspésného procesu normalizace,

— vypracovani aktu v pienesené pravomoci [do 12 mésicli od vstupu tohoto
nafizeni v platnost], kterym se stanovi definice kritickych produktd s
digitalnimi prvky,

—  pfipadnad piiprava akti v pienesené pravomoci pro aktualizaci seznamu
kritickych produkti tfidy I a II, upfesnéni, zda je omezeni nebo vylouceni
nutné 1 pro produkty s digitdlnimi prvky, na néz se vztahuji jind pravidla Unie,
ktera stanovuji poZadavky dosahujici stejné Grovné ochrany jako toto natizent,
povéfeni certifikovat n€které vysoce kritické produkty s digitalnimi prvky na
zaklad¢ kritérii stanovenych v tomto nafizeni, upfesnéni minimalniho obsahu
EU prohlaseni o shod¢ a doplnéni prvka, které maji byt obsazeny v technické
dokumentaci,

—  pfipadnad priprava provadécich akti tykajicich se formatu nebo prvki
oznamovaci povinnosti, softwarového kusovniku, obecnych specifikaci nebo
umisténi oznaceni CE,

— pfipadné pfiprava okamzitého zésahu za ucelem uloZeni napravnych nebo
omezujicich opatfeni za vyjimec¢nych okolnosti s cilem zachovat tadné
fungovani vnitiniho trhu, véetné piipravy provadéciho aktu,

— organizace a koordinace oznameni oznamenych subjekti Clenskymi staty a
koordinace ozndmenych subjektl,

— podpora koordinace organti dozoru nad trhem ¢lenskych statt.
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2.2.2.

2.2.3.

2.3.

Informace o zjisténych rizicich a systémech vnitini kontroly zrizenych k jejich
zmirnéni

S cilem zajistit, aby si oznamené subjekty a organy dozoru nad trhem vyménovaly
informace a dobfe spolupracovaly, je za jejich koordinaci odpovédna Komise. Pro
technické a trzni odborné znalosti by byla vytvofena skupina odborniki.

Odhad a oduvodnéni nakladové efektivnosti kontrol (pomeér ,, naklady na kontroly +
hodnota souvisejicich spravovanych financnich prostredkii“) a posouzeni ocekavané
miry rizika vyskytu chyb (pri platbé a p¥i uzaverce)

Pokud jde o vydaje na zasedani, vzhledem Kk nizké hodnoté na transakci
(napriklad ihrada cestovnich nakladu delegatovi vyslanému na zasedani) se jevi
jako dostate¢né standardni kontrolni postupy. Opatieni k zamezeni podvodii a
nesrovnalosti

Upresnéte stavajici ¢i predpokladand preventivni a ochranna opatieni, napr. opatreni uvedend ve
strategii pro boj proti podvodiim.

Stavajici opatieni k pifedchazeni podvodim vztahujici se na Komisi budou zahrnovat
dodatecné prostiedky potiebné pro toto nafizeni.
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ODHADOVANY FINANCNI DOPAD NAVRHU/PODNETU

Okruhy viceletého finan¢niho ramce a dotéené vydajové rozpoctové polozky
e Stavajici rozpoctové polozky

Schéma

e Nové rozpoctové polozky, jejichz vytvoreni se pozaduje

nepouzije se
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3.2. Odhadovany finan¢ni dopad navrhu na prostiedky
3.2.1.  Odhadovany souhrnny dopad na operacni prostredky
— M Navrh/podnét nevyzaduje vyuziti opera¢nich prostiedki.

— [ Navrh/podnét vyzaduje vyuziti operacnich prostiedkd, jak je vysvétleno dale:

v milionech EUR (zaokrouhleno na tfi desetinna mista)

Okruh viceletého finanéniho ramce Cislo
o Rok Rok Rok Rok Vlozit podet let podle trvani
GR:<....... > N41 N+1 N+2 N+3 finan¢niho dopadu (viz bod 1.6) CELKEM
* Operacni prostiedky
g o 42 Zavazky (1a)
Rozpoctova polozka
Platby (2a)
‘e s . Zavazky (1b)
Rozpoctova polozka
Platby (2b)
Prostfedky spravni povahy financované z ramce na zvlastni
programy™’
Rozpoctova polozka ©)
. =la+lb
5 . Zavazky "
Prostiedky na GR <.......>
CELKEM =2a+2b
Platby
+3
4 Rokem N se rozumi rok, kdy se navrh/podnét zac¢ind provadét. Vyraz ,N* nahrad’te predpokladanym prvnim rokem provadéni (naptiklad 2021). Totéz proved'te u let
nasledujicich.
2 Podle oficidlni rozpoétové nomenklatury.
43 Technicka a/nebo administrativni pomoc a vydaje na podporu provadeéni programi a/nebo akci EU (byvalé polozky ,,BA*), neptimy vyzkum, pfimy vyzkum.

CS 75



Zavazky “4)

* Operacni prosttedky CELKEM
Platby ®)

* Prostfedky spravni povahy financované z rimce na zvlastni ©

programy CELKEM
Prostiedky z OKRUHU <....> Zavazky =4+6
viceletého finan¢niho ramce
CELKEM Platby =5+6

Pokud je navrhem/podnétem dotcen vice nez jeden operacni okruh, zopakuje se vy§e uvedeny oddil:

* Operac¢ni prostiedky CELKEM (vSechny | Zavazky )

operacni okruhy) Platby ®)

Prostfedky spravni povahy financované z ramce na zvlastni

programy (vSechny opera¢ni okruhy) CELKEM ©

Prostiedky z OKRUHU 1 a7 6 Zévazky ~4+6
viceletého finan¢niho ramce
CELKEM Platby =5+6
(referencni castka)
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OKkruh viceletého finanéniho

cAmce 7 Spravni vydaje

Tento oddil se vyplni pomoci ,,rozpoctovych udaji spravni povahy*, jez se nejprve uvedou v priloze legislativniho finanéniho vykazu (pfiloha V
internich pravidel), kterd se pro ucely konzultace mezi utvary vlozi do aplikace DECIDE.

v milionech EUR (zaokrouhleno na tfi desetinnd mista)

Rok Rok Rok Rok
2024 2025 2026 2027 CELKEM
GR: CNECT
* Lidské zdroje 1,030 1,030 1,030 1,030 4,120
* Ostatni spravni vydaje 0,222 0,222 0,222 0,222 0,888
CELKEM GR CNECT Prostfedky 1,252 1,252 1,252 1,252 5,008
. 1,252 1,252 1,252
Prostfedky na GR <....... > (Zavazk "
avazky  celkem =
. . - O}(I,{UH,U 7 platby celkem) 1,252 5,008
viceletého finan¢niho ramce CELKEM
v milionech EUR (zaokrouhleno na tfi desetinna mista)
Rok Rok Rok Rok
2024 2025 2026 2027 CELKEM
Prostredky z OKRUHU 1 az 7 Zavazky e e 5,008
viceletého finan¢niho ramce 1252 1252 1252 1252
CELKEM Platby 5,008

3.2.2.  Odhadovany vystup financovany z operacnich prostiedkii

Prostfedky na zavazky v milionech EUR (zaokrouhleno na tfi desetinna mista)

CS 7 CS



Rok Rok Rok Rok Vlozit pocet let podle trvani finanéniho
N N+1 N+2 N+3 dopadu (viz bod 1.6) CELKEM
Uved’te cile a -
vystupy VYSTUPY
Druh Prﬁmé = ' = . - - - o . Celko
iy 44 mé 8 | Nakla 8 | Nakla 3 Nakla 8 Nakla 8 | Nékla | 8| Nakla 8 | Nakla W Naklady
ndklad | £ dy I~ dy I~ dy I~ dy I~ dy I~ dy £ dy poge ; celkem
y
SPECIFICKY CiL &, 1.
— Vystup
— Vystup
— Vystup

Mezisoucet za specificky cil €. 1

SPECIFICKY CiL¢.2 ...

— Vystup

Mezisoucet za specificky cil €. 2

CELKEM

44

CS

Vystupy se rozumi produkty a sluzby, které maji byt dodany (napf. pocet financovanych studentskych vymén, pocet vybudovanych kilometri silnic atd.).

Popsany v bod¢ 1.4.2. , Specificke cile. ...

78
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3.2.3.  Odhadovany souhrnny dopad na spravni prostredky
— [ Navrh/podnét nevyzaduje vyuziti prostiedkt spravni povahy.

— M Navrh/podnét vyzaduje vyuziti prostiedkl spravni povahy, jak je vysvétleno
dale:

v milionech EUR (zaokrouhleno na tfi desetinna mista)

Rok
2024

Rok
2025

Rok
2026

Rok
2027

OKRUH 7
CELKEM

Lidské zdroje

1,030

1,030

1,030

1,030

4,120

Ostatni spravni vydaje

0,222

0,222

0,222

0,222

0,888

Mezisoucet za OKRUH 7
viceletého finanéniho

1,252

1,252

1,252

1,252

5,008

ramce

Mimo OKRUH 746

viceletého finanéniho
ramce

Lidské zdroje

Ostatni vydaje
spravni povahy

Mezisoucet
mimo OKRUH 7
viceletého finanéniho
ramce

1,252 1,252 1,252 1,252
CELKEM 5,008

Potiebné prostiedky na oblast lidskych zdroji a na ostatni vydaje spravni povahy budou pokryty z prostiedkit GR, které jsou
jiz vyclenény na fizeni akce a/nebo byly vnitiné pterozdéleny v ramci GR a piipadné doplnény z dodatecného piidélu, ktery
1ze fidicimu GR poskytnout v ramci ro¢niho pfidélovani a s ohledem na rozpoc¢tova omezeni.

46 Technicka a/nebo administrativni pomoc a vydaje na podporu provadéni programt a/nebo akci EU (byvalé polozky

,»BA*), nepfimy vyzkum, pfimy vyzkum.
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3.2.3.1. Odhadované potieby v oblasti lidskych zdroji

— [ Navrh/podnét nevyzaduje vyuziti lidskych zdroju.

M Navrh/podnét vyzaduje vyuziti lidskych zdroji, jak je vysvétleno dale:

Odhad vyjadrete v prepoctu na plné pracovni uvazky

Rok Rok Rok Rok
2024 2025 2026 2027

20 01 02 01 (v Gstiedi a v zastoupenich Komise)

6 6 6 6

20 01 02 03 (pfti delegacich)

01010101 (vneptimém vyzkumu)

010101 11 (v pfimém vyzkumu)

Jiné rozpoctové polozky (upiesnéte)

¢ Externi zaméstnanci (v pFepoctu na plné pracovni ivazky: FTE)

47

2002 01 (SZ, VNO, ZAP z celkového ramce)

2002 03 (SZ, MZ, VNO, ZAP a MOD ptfi delegacich)

48 — v ustiedi
XX 01 xxyyzz

— pii delegacich

01010102 (SZ, VNO, ZAP v nepiimém vyzkumu)

010101 12 (SZ, VNO, ZAP v ptimém vyzkumu)

Jiné rozpoCtové polozky (upiesnéte)

CELKEM

XX je oblast politiky nebo dot¢end hlava rozpoctu.

Potieby v oblasti lidskych zdrojii budou pokryty ze zdrojii GR, které jsou jiz vy&lenény na fizeni akce a/nebo
byly vniting pieobsazeny v ramci GR, a ptipadné doplnény z dodatedného piidélu, ktery lze ¥idicimu GR
poskytnout v ramci ro¢niho ptidélovani a s ohledem na rozpoctova omezeni.

Popis ukolt:

Ufednici a do¢asni zaméstnanci

6 plnych pracovnich tvazkd x 157 | —
000 EUR/rok =942 000 EUR

Jak je popsano v bodé 2.2.1:

piiprava zadosti o normalizaci a/nebo obecnych specifikaci prostfednictvim
provadécich aktd bez uspé$ného procesu normalizace,

vypracovani aktu v pfenesené pravomoci [do 12 mésici od vstupu tohoto
nafizeni v platnost], kterym se stanovi definice kritickych produktd s
digitalnimi prvky,

pfipadna pfiprava akti v pfenesené pravomoci pro aktualizaci seznamu
kritickych produktt téidy I a II, upfesnéni, zda je omezeni nebo vylouceni
nutné i pro produkty s digitalnimi prvky, na néz se vztahuji jinad pravidla
Unie, ktera stanovuji pozadavky dosahujici stejné tirovné ochrany jako toto
nafizeni, poveéfeni -certifikovat nékteré vysoce kritické produkty s
digitdlnimi prvky na zéklad¢ kritérii stanovenych v tomto nafizeni,
upfesnéni minimalniho obsahu EU prohlaseni o shod€ a doplnéni prvka,

které maji byt obsazeny v technické dokumentaci,

pfipadna piiprava provadécich aktl tykajicich se formatu nebo prvka
oznamovaci povinnosti, softwarového kusovniku, obecnych specifikaci

47

SZ = smluvni zaméstnanec, MZ = mistni zaméstnanec; VNO = vyslany narodni odbornik; ZAP =

zaméstnanec agentury prace; MOD = mlady odbornik pfi delegaci.

48
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Dil¢i strop na externi zaméstnance financované z operacnich prostfedkia (byvalé polozky ,,BA).
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nebo umisténi oznaceni CE,

ptipadné piiprava okamzitého zasahu za ucelem uloZeni napravnych nebo
omezujicich opatfeni za vyjimeénych okolnosti s cilem zachovat fadné
fungovani vnitiniho trhu, véetné piipravy provadéciho aktu,

organizace a koordinace oznameni oznamenych subjektl ¢lenskymi staty a
koordinace oznamenych subjektt,

podpora koordinace organti dozoru nad trhem ¢lenskych statu.

Externi zaméstnanci
1 VNO x 88 000 EUR/rok

Jak je popsano v bodé 2.2.1:

ptiprava zadosti o normalizaci a/nebo obecnych specifikaci prostfednictvim
provadécich akti bez uspé$ného procesu normalizace,

vypracovani aktu v pfenesené pravomoci [do 12 mésici od vstupu tohoto
nafizeni v platnost], kterym se stanovi definice kritickych produkti s
digitalnimi prvky,

ptipadna piiprava aktl v pfenesené pravomoci pro aktualizaci seznamu
kritickych produktu téidy I a II, upfesnéni, zda je omezeni nebo vylouceni
nutné i pro produkty s digitalnimi prvky, na néz se vztahuji jind pravidla
Unie, ktera stanovuji pozadavky dosahujici stejné Grovné ochrany jako toto
nafizeni, povéefeni certifikovat nekteré vysoce kritické produkty s
digitdlnimi prvky na zékladé kritérii stanovenych v tomto nafizeni,
upiesnéni minimalniho obsahu EU prohlaseni o shodé a doplnéni prvki,

které maji byt obsazeny v technické dokumentaci,

ptipadna piiprava provadécich aktd tykajicich se formatu nebo prvka
oznamovaci povinnosti, softwarového kusovniku, obecnych specifikaci
nebo umisténi oznaceni CE,

ptipadné piiprava okamzitého zasahu za ucelem ulozeni napravnych nebo
omezujicich opatfeni za vyjimecnych okolnosti s cilem zachovat fadné
fungovani vnitiniho trhu, v¢etné ptipravy provadéciho aktu,

organizace a koordinace oznameni oznamenych subjekt ¢lenskymi staty a
koordinace oznamenych subjektt,

podpora koordinace organti dozoru nad trhem ¢lenskych statu.

CS
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3.2.4.  Slucitelnost se stavajicim viceletym financnim ramcem

Navrh/podnét:

— X muze byt v plném rozsahu financovan pierozdélenim prostredk v ramci piislusného
okruhu viceletého finan¢niho ramce (VFR).

l Neni vyzadovana zadné Gprava.

— [ vyZaduje pouziti neptidéleného rozpéti v ramci prislusného okruhu VFR a/nebo pouziti

zvlastnich nastroji definovanych v nafizeni o VFR.

— [ vyzaduje revizi VFR.

3.2.5.  Prispévky tretich stran
Navrh/podnét:
— X nepocita se spolufinancovanim od ttetich stran.

— [ pocita se spolufinancovanim od tietich stran podle nasledujiciho odhadu:

prostfedky v milionech EUR (zaokrouhleno na tii desetinna mista)

Rok Rok Rok Rok Vlozit pocet let podle trvani

N¥ N+1 N+2 N+3 finan¢niho dopadu (viz bod 1.6) Celkem

Upftesnéte
spolufinancujici subjekt

Spolufinancované
prostfedky CELKEM

¥ Rokem N se rozumi rok, kdy se navrh/podnét za¢ina provadét. Vyraz ,,N“ nahrad’te predpokladanym prvnim

rokem provadéni (napiiklad 2021). Totéz proved’te u let nasledujicich.

CS | CS



3.3. Odhadovany dopad na prijmy
— [ Navrh/podnét nema zadny finan¢ni dopad na piijmy.
— [ Navrh/podnét ma tento finan¢ni dopad:
— O na vlastni zdroje
- O na jiné piijmy
— uved’te, zda je pfijem Gceloveé vazan na vydajové polozky [

v milionech EUR (zaokrouhleno na tfi desetinna

mista)
Prostiedky Dopad nzivrhu/podnétu50
” , . dostupné v
Ptijmova rozpoctova b&sném
polozka: rozpodtovém Rok Rok Rok Rok Vlozit pocet let podle trvani finanéniho
roce N N+1 N+2 N+3 dopadu (viz bod 1.6)
Clanek .............

U tceloveé vazanych ptijma upfesnéte dotcené vydajové rozpoctové polozky.

Jiné poznamky (napft. zptuisob/vzorec vypoctu dopadu na piijmy nebo jiné udaje).

0 Pokud jde o tradi¢ni vlastni zdroje (cla, davky z cukru), je tfeba uvést Cisté Castky, tj. hrubé ¢astky po odecteni

20 % nakladti na vyber.
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