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1. JOHDANTO

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1153, annettu 20 pdivdnd kesdkuuta
2019, saannoistd, joilla helpotetaan rahoitus- ja muiden tietojen kdyttdd tiettyjen rikosten
ennalta estdmistd, paljastamista, tutkimista tai niihin liittyvid syytetoimia varten, ja neuvoston
paatoksen 2000/642/YOS kumoamisesta, jaljempana ’direktiivi’, tuli voimaan 31. heindkuuta
2019. Niiden 26 EU:n jisenvaltion, joita direktiivi sitoo (eli kaikkien jdsenvaltioiden Tanskaa
lukuun ottamatta), oli saatettava direktiivin noudattamisen edellyttimait lait, asetukset ja
hallinnolliset médrdykset voimaan 1. elokuuta 2021 mennessa.

Direktiivin  yleisend tavoitteena on helpottaa lainvalvontaviranomaisten ! pidsyi

rahoitustietoihin ja edistdd siten sisdmarkkinoihin ja turvallisuuteen liittyvid laajempia
politiikkkoja rahanpesun ja rikollisen toiminnan ennalta estdmiseksi ja torjumiseksi.
Direktiivissd esitetddn sdidnndt, joiden mukaan lainvalvontaviranomaiset saavat padsyn
keskitettyihin pankkitilirekistereihin. Kyseiset rekisterit on perustettu vuonna 2015 Euroopan
parlamentin ja neuvoston direktiivilli (EU) 2015/849?, jiljempini ’till4 hetkelld sovellettava
rahanpesunvastainen direktiivi’. Liséksi siind sdddetddn vaatimuksista, joilla helpotetaan
lainvalvontaviranomaisten ja rahanpesun selvittelykeskusten (FIU) keskinéisti tietojenvaihtoa
niin kansallisella kuin rajatylittavélldkin tasolla sekd ndiden toimijoiden yhteisty6td Europolin
kanssa. Tietoihin pddsyyn ja niiden vaihtoon sovelletaan erityisié tietosuojatakeita.

Tissd kertomuksessa tarkastellaan direktiivin® tiytintdonpanoa ja arvioidaan direktiivin
saattamista osaksi jdsenvaltioiden kansallista lainsdddant6d. Vaikka suurin osa
jasenvaltioista on saattanut direktiivin asianmukaisesti osaksi kansallista
lainsdiidantoddn, joitakin ongelmia on vield ratkaisematta. Kertomuksessa arvioidaan
samalla myds direktiivin yhteyksid muihin unionin tason lainsdddéantovélineisiin ottaen
huomioon EU:n sddnndston stressitestausperiaate sekd komission yksinkertaistamiseen ja
rasituksen keventdmiseen tihtddva politiikka.

Kertomus sisdltdd my0s arvion siitd, onko direktiivissd olevaa rahoitustietojen méaritelmaa
tarpeen laajentaa, ja missd madrin. Tétd edellytetddn direktiivin 21 artiklan 3 kohdassa, jossa
edellytetddn my0s, ettd komissio esittdd tarvittaessa lainsddddntdehdotuksen. Alan toimijoille
suunnattujen kyselylomakkeiden sekd rahanpesun selvittelykeskusten ja
lainvalvontaviranomaisten kanssa kéytyjen keskustelujen perusteella tehty arviointi osoittaa,
ettd lainvalvontaviranomaisten mahdollisuuksiin saada ja késitelld rahoitustietoja liittyy jonkin
verran haasteita. Siitd kdy kuitenkin my0s ilmi, etté jotkin viimeaikaiset parannukset ja parhaat
kdytdnnot voivat auttaa puuttumaan nykyisiin esteisiin. Tdmad ei sulje pois mahdollisuutta
tulevien toimenpiteiden — mukaan lukien rahoitustietojen mééritelman laajentamisen —
toteuttamiseen, jotta lainvalvontaviranomaiset pystyvdt seuraamaan rahoja paremmin.
Téllainen ldhestymistapa edellyttdd rahaliikenteen tutkimista rikosta, epdiltyd tai

Direktiivi koskee rikosten ennalta estdmisestd, paljastamisesta, tutkimisesta tai niihin liittyvisti
syytetoimista vastaavia jdsenvaltioiden nimittdmid toimivaltaisia viranomaisia. Se voi koskea my0s
veroviranomaisia ja korruption torjunnasta vastaavia virastoja siltd osin kuin ne ovat kansallisen
lainsddddnnon mukaan téllaisissa tehtévissd toimivaltaisia viranomaisia.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, annettu 20 pdivdnd toukokuuta 2015,
rahoitusjérjestelmén kdyton estdmisestd rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin
ja neuvoston asetuksen (EU) N:o 648/2012 muuttamisesta sekd Euroopan parlamentin ja neuvoston
direktiivin 2005/60/EY ja komission direktiivin 2006/70/EY kumoamisesta (EUVL L 141, 5.6.2015,s. 73,
ELI: http://data.europa.eu/eli/dir/2015/849/0j).

3 Direktiivin 21 artiklan 1 kohta.
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rikollisverkostoa koskevien tietojen tai ndyton kerddmiseksi ja sellaisten laittomien varojen
tunnistamiseksi, jotka voidaan jaddyttdi ja takavarikoida.

On syytd panna merkille, ettd direktiivin tdytdntoonpano liittyy rahanpesun ja rikollisten
rahoitustoimien torjuntaa koskevan EU:n kehyksen jatkokehittdmiseen, joka on yksi
eurooppalaisen sisdisen turvallisuuden strategian (ProtectEU)* painopistealueista. Lains#atijit
hyvéksyivit vuonna 2024 kuudennen rahanpesun vastaisen paketin, joka sisiltdd Euroopan
parlamentin ja neuvoston direktiivin (EU) 2024/1640 (jidljempénd ’uusi rahanpesunvastainen
direktiivi’)’, Euroopan parlamentin ja neuvoston asetuksen (EU) 2024/1624 ja uuden EU:n
rahanpesuviranomaisen perustamisen’ sekii Euroopan parlamentin ja neuvoston direktiivin
(EU) 2024/1260 ® |, joka mahdollistaa muun muassa selittimittdmin varallisuuden
tuomitsemisen menetetyksi. Direktiivii muutettiin samana vuonna,’ jotta viranomaiset saisivat
paisyn tilitietoihin yli rajojen. Kyseinen muutos ei kuulu timén tdytintoonpanokertomuksen
soveltamisalaan. !

Kun uudistettu oikeudellinen kehys on otettu kaikilta osin kdyttoon, se edistdd rahanpesun
parempaa selvittelyd rahanpesun selvittelykeskuksissa ja parantaa lainvalvontaviranomaisten
ja erityisesti varallisuuden takaisin hankinnasta vastaavien toimistojen valmiuksia jaljittda
laitonta omaisuutta.

2. ANALYYSI DIREKTIIVIN SAATTAMISESTA OSAKSI JASENVALTIOIDEN
KANSALLISTA LAINSAADANTOA

Tassd jaksossa tarkastellaan sitd, miten jdsenvaltiot ovat saattaneet direktiivin osaksi
kansallista lainsdddént6d, ja arvioidaan kansallisten lakien ja asetusten kattavuutta sekid
yhdenmukaisuutta direktiivin vaatimusten kanssa.

2.1 Toimivaltaisten viranomaisten nimeiminen

Direktiivin 3 artiklan 1 kohdan mukaan jokaisen jdsenvaltion on nimettivi niiden
viranomaistensa joukosta, joilla on toimivalta rikosten ennalta estdmisessd, paljastamisessa,

4 EUR-Lex - 52025DC0148 - FI - EUR-Lex.

5 Euroopan parlamentin ja neuvoston direktiivi (EU) 2024/1640, annettu 31 pédivand toukokuuta 2024,
jasenvaltioissa kéyttoon otettavista mekanismeista rahoitusjérjestelman kdyton estdmiseksi rahanpesuun ja
terrorismin rahoitukseen, direktiivin (EU) 2019/1937 muuttamisesta sekd direktiivin (EU) 2015/849

muuttamisesta ja kumoamisesta (EUVL L, 2024/1640, 19.6.2024,
ELI: http://data.europa.eu/eli/dir/2024/1640/0j).
6 Euroopan parlamentin ja neuvoston asetus (EU) 2024/1624, annettu 31 pédivdnd toukokuuta 2024,

rahoitusjérjestelmén kdyton estdmisestd rahanpesuun tai terrorismin rahoitukseen (EUVL L, 2024/1624,
19.6.2024, ELI: http://data.europa.cu/eli/reg/2024/1624/0j).

7 Euroopan parlamentin ja neuvoston asetus (EU) 2024/1620, annettu 31 pidivdnd toukokuuta 2024,
rahanpesun ja terrorismin rahoituksen torjuntaviranomaisen perustamisesta ja  asetusten
(EU) N:0 1093/2010, (EU) N:o 1094/2010 ja (EU) N:o 1095/2010 muuttamisesta (EUVL L, 2024/1620,
19.6.2024, ELI: http://data.europa.eu/eli/reg/2024/1620/07).

8 Euroopan parlamentin ja neuvoston direktiivi (EU) 2024/1260, annettu 24 pdivand huhtikuuta 2024,
varojen takaisinhankinnasta ja menetetyksi tuomitsemisesta (EUVL L, 2024/1260, 2.5.2024,
ELI: http://data.europa.eu/eli/dir/2024/1260/0j).

o Euroopan parlamentin ja neuvoston direktiivi (EU) 2024/1654, annettu 31 pdivédnd toukokuuta 2024,
direktiivin (EU) 2019/1153 muuttamisesta siltd osin kuin on kyse toimivaltaisten viranomaisten paésysta
keskitettyihin pankkitilirekistereihin yhteenliittdmisjdrjestelmén kautta ja teknisisti toimenpiteistd
tilitapahtumatietojen ~ kdyton  helpottamiseksi (EUVL L, 2024/1654, 19.6.2024, ELI:
http://data.europa.eu/eli/dir/2024/1654/0j).

10 Direktiivin 2024/1654 2 artiklan mukaan “jdsenvaltioiden on saatettava tdimén direktiivin noudattamisen
edellyttdmat lait, asetukset ja hallinnolliset médérdykset voimaan viimeistdan 10 paivana heindkuuta 2027”.
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tutkimisessa ja niihin liittyvissé syytetoimissa, ne, joilla on valtuudet péisti jéisenvaltioiden
perustamiin kansallisiin keskitettyihin pankKkitilirekistereihin ja tehdi niissd hakuja.
Naéitd toimivaltaisia viranomaisia ovat ainakin varallisuuden takaisin hankinnasta vastaavat
toimistot. Direktiivin 3 artiklan 2 kohdan mukaan jokaisen jasenvaltion on nimitettdva niiden
viranomaistensa joukosta, joilla on toimivalta rikosten ennalta estimisessd, paljastamisessa,
tutkimisessa ja niihin liittyvissé syytetoimissa, toimivaltaiset viranomaiset, jotka voivat pyytia
ja saada rahoitustietoja ja -analyyseja rahanpesun selvittelykeskuksilta. Kaikki asianomaiset
26 jasenvaltiota ovat saattaneet direktiivin 3 artiklan asianmukaisesti osaksi kansallista
lainsdddintoddn. Luettelo nimetyistd toimivaltaisista viranomaisista jasenvaltioittain 10ytyy
sivulta Money laundering - Migration and Home Affairs - European Commission!! ja timin
kertomuksen liitteesta.

2.2 Toimivaltaisten viranomaisten piésy tilitietoihin

Direktiivin 4 artiklan 1 kohdan mukaan jdsenvaltioiden on varmistettava, ettd direktiivin
3 artiklan 1 kohdan mukaisesti nimetyilld kansallisilla toimivaltaisilla viranomaisilla on
valtuudet péisti tilitietoihin ja tehdi niitd koskevia hakuja suoraan ja vilittomaisti aina,
kun se on tarpeen heididn tehtiviensd suorittamiseksi voidakseen estdd ennalta, paljastaa ja
tutkia rikoksia tai niihin liittyvid syytetoimia varten tai tukea vakaviin rikoksiin liittyvad
rikostutkintaa. Direktiivin 5 artikla siséltda toimivaltaisten viranomaisten paasya tietoihin ja
niitd koskevien hakujen tekemistd koskevat edellytykset: mahdollisuus tehdd tilitietoja
koskevia hakuja on ainoastaan erikseen ja tapauskohtaisesti nimetylld henkilostolld, joka
ylldpitdd korkeaa luottamuksellisuutta, ja tietoturva on taattava teknisilld ja organisatorisilla
toimenpiteilla.

Direktiivin 6 artiklassa edellytetdéin, ettd pankkitilirekistereitd pitivit viranomaiset pitdvét
kiayttod ja hakuja koskevaa lokikirjaa kaikista nimettyjen toimivaltaisten viranomaisten
toimista, ja mééritetdén téllaisen lokikirjan vahimmaissisilto: tapauksen viitetiedot, tiedustelun
tai haun paivimaaré ja kellonaika, tiedustelussa tai haussa kéytettyjen tietojen tyyppi, tulosten
tunnistetiedot, rekisterid kdyttdneen nimetyn toimivaltaisen viranomaisen nimi ja tiedustelun
tai haun suorittaneen henkilén tunnistetiedot. Tietosuojavastaavien on tarkistettava lokikirjat
sdadnnollisesti,  lokikirjat on  pyynnostd  asetettava  kansallisen  toimivaltaisen
valvontaviranomaisen saataville ja ne on poistettava viiden vuoden kuluttua niiden luomisesta.

Kaiken kaikkiaan jdsenvaltiot varmistavat saattamalla ndmi direktiivin artiklat osaksi
kansallista lainsdadéntoddn, ettd toimivaltaisilla viranomaisilla on nopea péisy tilitietoihin,
ja takaavat samalla tietoturvan.

Useat jdsenvaltiot eivdt ole saattaneet joitakin 35 artiklassa sdéddettyjd vaatimuksia
asianmukaisesti osaksi kansallista lainsdddéantodén. Tama koskee erityisesti vaatimusta, jonka
mukaan henkiloston on ylldpidettdvd korkeaa ammatillista tasoa, luottamuksellisuutta ja
tietosuojaa, vaatimusta, jonka mukaan henkiloston on oltava erittdin luotettavaa ja
asianmukaisesti pétevad, sekd vaatimusta korkeiden teknologisten standardien mukaisista
tietoturvan takaavista teknisistd ja organisatorisista toimenpiteistd. On kuitenkin huomattava,
ettd useat jisenvaltiot soveltavat niitd vaatimuksia kdytdnndssd ilman, ettd siitd on erityisesti
sdddetty kansallisessa lainsdddanndssa.

Kaikki asianomaiset jdsenvaltiot pitdvit lokikirjoja, joiden avulla ne valvovat nimettyjen
toimivaltaisten viranomaisten padsyd tilitietoithin ja hakujen tekemistd niistd. Joitakin

1 Suora  linkki:  https://home-affairs.ec.europa.eu/competent-authorities-designated-pursuant-article-3-

directive-eu-20191153 en.
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vaatimusten noudattamiseen liittyvid ongelmia on kuitenkin edelleen olemassa. Kahdessa
tapauksessa lokikirjoja pitdvit keskitettyja kansallisia pankkitilirekistereitd pitévien
viranomaisten  sijaan  tietoja  kdyttdvdt  viranomaiset. = Joissakin  tapauksissa
taytdntoonpanosddnnoksilld ei varmisteta, ettd lokikirjat siséltdavét kaikki vaaditut tiedot, tai
lokikirjoille vahvistetaan sdilytysajat, jotka poikkeavat direktiivissd vaaditusta viiden vuoden
sdilytysajasta.

On huomattava, ettd direktiivin 6 artiklassa sidédetyt vaatimukset ovat tarkempia kuin yleiset
vaatimukset, joita lainvalvontaviranomaisille on asetettu henkil6tietojen késittelystd Euroopan
parlamentin ja neuvoston direktiivissd (EU) 2016/680, '? jolla vahvistetaan suojatoimet
kyseisessd direktiivissd sdddettyjen tietojen saatavuuden varmistamiseksi. Havaitut puutteet
direktiivin saattamisessa osaksi kansallista lainsdddantdd liittyvdt usein nakokohtiin, joiden
osalta direktiivilld otettiin kéyttoon direktiivin (EU) 2016/680 vaatimuksia tarkempia
vaatimuksia. Vaikka direktiivin (EU) 2016/680 25 artiklan 1 kohdassa edellytetién esimerkiksi
sellaisten lokitietojen asettamista pyynndstd valvontaviranomaisten saataville, joiden “avulla
on pyswyttivd toteamaan kyseisten toimien perusteet, toteutuspdivd ja -aika sekd
mahdollisuuksien mukaan henkilotietoja hakeneen tai niitd luovuttaneen henkilon tiedot”, tissa
késiteltdvian direktiivin 6 artiklassa menndin vield pidemmélle vaatimalla tulosten yksilollisen
tunnisteen tai tapauksen kansallisten viitetietojen sisdllyttdmistd lokikirjaan ja velvoittamalla
keskitetyistd pankKkitilirekistereistd vastaavat tietosuojavastaavat tarkistamaan lokikirjat
sdadnnollisesti sekd vahvistamalla erityiset sdilytysajat, joiden péadtyttyd lokitiedot on
poistettava.

2.3 Tietojenvaihto toimivaltaisten viranomaisten ja rahanpesun selvittelykeskusten
vililla kansallisesti seké toimivaltaisten viranomaisten tai rahanpesun selvittelykeskusten
vililli kansainviilisesti

Direktiivin IIT luku (7-10 artikla) sisdltdd sddnnoksid, joilla helpotetaan rahanpesun
selvittelykeskusten ja lainvalvontaviranomaisten vélistd yhteistyotd kansallisella tasolla,
jolloin  rahanpesun selvittelykeskukset toimittavat rahoitustietoja ja -analyysejd
lainvalvontaviranomaisille ja lainvalvontaviranomaiset toimittavat lainvalvontaan liittyvid
tietoja rahanpesun selvittelykeskuksille. Nédissé artikloissa sdddetdéin mahdollisuudesta siirtda
tillaisia tietoja muihin jdsenvaltioihin ja vahvistetaan sddnnot, jotka koskevat eri
jdsenvaltioiden  rahanpesun selvittelykeskusten =~ vilistd  tietojenvaihtoa sekd
lainvalvontaviranomaisten rahanpesun selvittelykeskuksilta saamien tietojen vaihtoa muiden
jasenvaltioiden lainvalvontaviranomaisten kanssa.

2.3.1 Toimivaltaisten viranomaisten ja rahanpesun selvittelykeskusten vélinen
tietojenvaihto kansallisella tasolla

Direktiivin 7 artiklassa edellytetiin, etti rahanpesun selvittelykeskukset tekevit
pyynndsté ja tapauskohtaisesti yhteisty6td direktiivin 3 artiklan 2 kohdan nojalla nimettyjen
kansallisten toimivaltaisten viranomaisten kanssa toimittamalla jo hallussaan olevia
rahoitustietoja tai tarjoamalla tekemiénsd rahoitusanalyyseji. Direktiivin 7 artiklan 2 ja
4 kohdassa vahvistetaan lisdedellytykset téllaiselle tietojenvaihdolle: vastuun tiedon

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pdivdnd huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkildtietojen
késittelyssd rikosten ennalta estdmisté, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten taytintoonpanoa varten sekd ndiden tietojen vapaasta liikkuvuudesta ja
neuvoston puitepddtoksen 2008/977/YOS kumoamisesta (EUVL L 119, 4.5.2016, s. 89,
ELI: http://data.europa.eu/eli/dir/2016/680/07).
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levittdmistd koskevan pédédtoksen tekemisestd tulee olla rahanpesun selvittelykeskuksella, joka
voi hylidtd pyynnon useista syistd, joita voivat olla esimerkiksi mahdolliset kielteiset
vaikutukset kdynnissd olevaan selvittelyyn tai analyysiin, pyynnon epasuhteisuus luonnollisen
henkilon tai oikeushenkilon oikeutettuihin etuihin ndhden tai pyynnon merkityksettomyys.
Direktiivin 7 artiklan 3 kohdan mukaan rahanpesun selvittelykeskusten on perusteltava
kieltdytyminen vastaamasta tietojensaantia koskevaan pyyntdon, ja toimivaltaiset viranomaiset
voivat kdyttdd tietoja muihin kuin alun perin hyviksyttyihin kiyttdtarkoituksiin ainoastaan
kyseisen rahanpesun selvittelykeskuksen ennakkoluvalla.

Muutamissa jésenvaltioissa on pienid puutteita: yksi jasenvaltio kdyttdd viranomaisten vélistd
yhteistyotd koskevia yleisid sddnnoksid tdmén artiklan saattamiseen osaksi kansallista
lainsdddéntod, toinen jésenvaltio viittaa terrorismin rahoitukseen, rahanpesuun ja esirikoksiin
sen sijaan, ettd viitattaisiin direktiivin soveltamisalaan eli vakaviin rikoksiin, eikd yksi
jasenvaltio anna rahanpesun selvittelykeskukselle mahdollisuutta vastata kaikkien nimettyjen
viranomaisten tekemiin pyynt6ihin, vaan ainoastaan oikeusviranomaisten tekemiin pyyntdihin.
Sama pétee tietojenvaihtoa sddnteleviin lisdehtoihin, joiden saattamisessa osaksi kansallista
lainsdddédntdd on edelleen puutteita joissakin jdsenvaltioissa.

Direktiivin 8 artiklan mukaan jisenvaltioiden on varmistettava, ettd niiden nimetyt
toimivaltaiset  viranomaiset  vastaavat  viipymittd  kansallisen = rahanpesun
selvittelykeskuksen esittimiin lainvalvontatietoja koskeviin pyyntdihin tapauskohtaisesti
aina, kun kyseisid tietoja tarvitaan rahanpesun, sithen liittyvien esirikosten ja terrorismin
rahoituksen ennalta estimiseksi, paljastamiseksi ja torjumiseksi.

Kaikki asianomaiset 26 jidsenvaltiota ovat antaneet rahanpesun selvittelykeskuksilleen
mahdollisuuden  vastata nimettyjen toimivaltaisten viranomaisten esittiimiin
rahoitustietoja tai -analyysejd koskeviin pyyntoihin ja edellyttineet, ettdi kyseiset
viranomaiset vastaavat rahanpesun selvittelykeskuksen lainvalvontatietoja koskeviin
pyyntoihin.

Arvioitaessa direktiivin 7 ja 8 artiklan soveltamista laajemmassa kehyksessa olisi korostettava
kahta tekijaa. Ensinndkin uudessa rahanpesunvastaisessa direktiivissd sdddetddn vuodesta 2024
lahtien erityisen tarkasti toimivaltaisten viranomaisten tietopyyntdihin annettavista
vastauksista ja lainvalvontatietojen saatavuudesta. Siind vahvistetaan periaatteet esimerkiksi
rahanpesun selvittelykeskusten autonomiasta tietojen jakamisessa ja kannustetaan antamaan
rahanpesun selvittelykeskuksille suora piisy lainvalvontatietoihin.!® Sen liséksi, ettd uusi
rahanpesunvastainen direktiivi on soveltamisalaltaan tietyiltd osin tdssé kasiteltdvaa direktiivid
laajempi, muutamat pienet eroavuudet ja péillekkdisyydet uuden rahanpesunvastaisen
direktiivin ja tdssé kdsiteltdvin direktiivin vastaavien sddnnosten kanssa voivat aiheuttaa jonkin
verran epavarmuutta siind, miten kansalliset viranomaiset panevat ndmi kaksi vilinettd
taytantoon. '* Toiseksi, kuten timin kertomuksen III jaksossa esitetyssid analyysissid vield

Ks. erityisesti uuden rahanpesunvastaisen direktiivin 21 artiklan 1 kohdan c alakohta, jossa rahanpesun
selvittelykeskuksille annetaan suora tai vilillinen pdisy lainvalvontatietoihin (kyseisen direktiivin
21 artiklan 3 kohdassa selvennetiin, ettd “rahanpesun selvittelykeskukselle myonnetdan mahdollisuuksien
mukaan suora paasy” tillaisiin tietoihin), ja kyseisen direktiivin 22 artikla, jonka nojalla rahanpesun
selvittelykeskukset voivat vastata hyvissd ajoin tiettyjen viranomaisten perusteltuihin tietopyynt6ihin,
joiden perusteena on rahanpesuun, sen esirikoksiin tai terrorismin rahoitukseen liittyvid huolenaiheita.

Esimerkiksi se, ettd uudessa rahanpesunvastaisessa direktiivissd harkitaan mahdollisuutta myontéda
rahanpesun selvittelykeskukselle suora pdisy lainvalvontatietoihin (kun taas téssé kéasiteltdvén direktiivin
8 artiklassa sdddetidn padsystd vain pyynndostd), ja se, ettd siind annetaan rahanpesun selvittelykeskukselle
mahdollisuus vastata viranomaisille, joiden tehtdvana on tutkia rahanpesua, sen esirikoksia tai terrorismin



tarkemmin selostetaan, monet jdsenvaltiot ovat ottaneet rahanpesun selvittelykeskusten ja
lainvalvontaviranomaisten véliselle yhteistydlle kdyttoon tehokkaita, direktiivissd sdddettya
pyynto-vastausmallia pidemmaélle menevid mekanismeja, jotka vaihtelevat yhteyshenkiléiden
lahettdmisesti toisen osapuolen tiloihin virastojen vélisten tyoryhmien perustamiseen.

2.3.2 Eri jasenvaltioiden rahanpesun selvittelykeskusten vilinen tietojenvaihto

Direktiivin 9 artiklan mukaan jdsenvaltioiden on varmistettava, ettd poikkeuksellisissa ja
kiireellisissd tapauksissa niiden rahanpesun selvittelykeskuksilla on oikeus vaihtaa
rahoitustietoja tai -analyysej, joilla voi olla merkitystd terrorismiin tai terrorismiin liittyvaan
jérjestidytyneeseen rikollisuuteen liittyvien tietojen késittelyssa tai analyysissa.

Kaikki asianomaiset 26 jdsenvaltiota ovat saattaneet tdmédn vaatimuksen asianmukaisesti
osaksi kansallista lainsdddantdaan. Téssd yhteydessd on huomattava, ettd toukokuusta 2024
lahtien uuden rahanpesunvastaisen direktiivin 31 artiklan 7 kohta ylittdd nyt esilld olevan
direktiivin 9 artiklassa ~ sdddetyn  vaatimuksen edellyttdmailld, ettd rahanpesun
selvittelykeskukset vastaavat toistensa pyyntoon poikkeuksellisissa ja kiireellisissd tapauksissa
yhden tyOpdivin kuluessa. Tamé uusi velvoite selkeyttdd rahanpesun selvittelykeskusten
velvoitteita tdssd kdsiteltivdn direktiivin 9 artiklan soveltamisalaan kuuluvissa tilanteissa
esimerkiksi asettamalla yhden pédivin méérdajan tietojen antamiselle, ja se on my0s laajempi,
koska sen soveltamisala ei rajoitu terrorismiin tai terrorismiin liittyvéédn jarjestdytyneeseen
rikollisuuteen.

2.3.3 Toimivaltaisten viranomaisten viilinen tietojenvaihto eri jisenvaltioissa

Direktiivin 10 artiklan 1 kohdassa edellytetddn, ettd jasenvaltioiden nimetyt toimivaltaiset
viranomaiset voivat pyynndsté ja tapauskohtaisesti vaihtaa kyseisen jasenvaltion rahanpesun
selvittelykeskukselta saatuja rahoitustietoja tai -analyyseji muiden jisenvaltioiden
nimettyjen toimivaltaisten viranomaisten kanssa. Kyseisen sddnnoksen mukaan tillaisia
tietoja on kéytettdva siithen tarkoitukseen, jota varten ne on pyydetty tai annettu. Téllaisia
tietoja voidaan kayttdd muihin tarkoituksiin tai niitd saavat kdyttdd muut viranomaiset vain
tiedot toimittavan rahanpesun selvittelykeskuksen antamalla ennakkosuostumuksella.

Jisenvaltiot ovat varmistaneet, etti niiden nimetyt toimivaltaiset viranomaiset voivat
vaihtaa rahanpesun selvittelykeskuksen toimittamia tietoja muissa jdsenvaltioissa
toimivien vastapuoltensa kanssa. Muutamassa jasenvaltiossa on edelleen joitakin puutteita
sddnndsten saattamisessa osaksi kansallista lainsdddantod. Yhden jdsenvaltion lainsdddannon
perusteella esimerkiksi sen nimetty toimivaltainen viranomainen voi vaihtaa henkil6tietoja
muiden jisenvaltioiden kanssa, mika kattaa laajasti rahoitustiedot tai -analyysit, vaikka tété ei
mainita erikseen. Kahdessa jdsenvaltiossa direktiivin 10 artikla saatettiin osaksi kansallista
lainsdddéntod ilman nimenomaisia viittauksia kéyttotarkoituksen rajoittamiseen tai
ennakkosuostumukseen. Rajoituksesta alkuperdiseen kayttotarkoitukseen ja rahanpesun
selvittelykeskuksen ~ ennakkosuostumuksesta  sdddetdin  nyt  kuitenkin = uuden
rahanpesunvastaisen direktiivin 34 artiklassa. Kyseisessd artiklassa annetaan rahanpesun
selvittelykeskuksille mahdollisuus asettaa tiettyja rajoituksia muiden jdsenvaltioiden
rahanpesun selvittelykeskuksille antamiensa tietojen kidytolle ja vahvistetaan, ettd tiedot

rahoitusta tai joiden tehtdviin kuuluu rikoksen tuottaman hyddyn jéljittdminen, takavarikointi tai
jaadyttdminen (kun taas tissd kasiteltdvan direktiivin 7 artiklan mukaan rahanpesun selvittelykeskus voi
vastata ainoastaan nimetyille viranomaisille). Liséksi kyseisen direktiivin vaatimus viranmaisen
rahanpesun selvittelykeskukselle antamasta palautteesta on velvollisuus, jota tdssé kasiteltdva direktiivi ei
sisalla.



antaneen rahanpesun selvittelykeskuksen ennakkosuostumus tarvitaan, jos toisen jdsenvaltion
rahanpesun selvittelykeskus jakaa kyseisid tietoja edelleen. Ennakkosuostumus on annettava
viipymétti, ja se on evéttiva tietyissd olosuhteissa.

On myds syytd huomata, ettd uuden rahanpesunvastaisen direktiivin 34 artikla on
erityissdinnds suhteessa Euroopan parlamentin ja neuvoston direktiiviin (EU) 2023/977',
jossa vahvistetaan jo yksityiskohtaiset organisatoriset ja menettelylliset sddnnét, joilla
varmistetaan riittdvd ja tehokas tietojenvaihto jdsenvaltioiden lainvalvontaviranomaisten
vililld, mukaan lukien keskitetyt yhteyspisteet, ja asetetaan selkedt mééréajat tietojenvaihdolle.
Direktiivin asema erityissdannoksend suhteessa direktiiviin (EU) 2023/977 merkitsee sité, ettd
rahoitustietojen ja -analyysien vaihtoon lainvalvontaviranomaisten vililld sovelletaan erilaisia
sddntdja kuin direktiivin (EU) 2023/977 2 artiklan 4 kohdassa tarkoitettuihin tietoihin:
direktiivin 7-10 artiklassa ei ole mdiédrdaikoja sen varmistamiseksi, ettd rahanpesun
selvittelykeskukset ja toimivaltaiset viranomaiset vaihtavat rahoitustietoja tai -analyyseja
nopeasti rajojen yli, eikd sddnt6jd sen varmistamiseksi, ettd keskitetyt yhteyspisteet ovat
tietoisia néistd vaihdoista. TAmé ero on ristiriidassa todellisuuden kanssa, silld viranomaiset
jakavat tiettyd tutkimusta tehdessdén usein tietoja késiteltdvani olevan tapauksen tosiseikoista
ja olosuhteista, ja rahoitustiedot ovat vain osa ndistd johtolangoista ja todistusaineistosta.
Rahoitustietojen ja muun tiedon jakamista koskevien sidéntdjen viliset erot saattavat aiheuttaa
kdytdnnon haasteita, eikd tilanne vastaa lainvalvonnan operatiivisia kdytantoja.

2.4 Tietojenvaihto Europolin kanssa

Direktiivin IV luvussa  sdddetddn  lainvalvontaviranomaisten ja  rahanpesun
selvittelykeskusten tietojenvaihdosta Europolin kanssa. Direktiivin 11 ja 12 artiklassa
edellytetddn, ettd jisenvaltiot varmistavat, ettd niiden toimivaltaisilla viranomaisilla ja
rahanpesun selvittelykeskuksilla on oikeus toimittaa Europolille tilitietoja (toimivaltaiset
viranomaiset) ja rahoitustietoja tai -analyysejd (rahanpesun selvittelykeskukset)
asianmukaisesti perusteltujen pyyntdjen perusteella ja tapauskohtaisesti. Direktiivin
12 artiklan 3 kohdassa edellytetdén, ettd rahanpesun selvittelykeskukset perustelevat téllaisen
pyynndn noudattamatta jattdimisen. Direktiivin 13 artiklan 1 kohdassa edellytetdin, etti
tietojenvaihto Europolin kanssa tapahtuu sdhkodisesti SIENA-sovelluksen tai tarvittaessa
FIU.Net-verkon kautta. Direktiivin 14 artiklassa késitellddn Europolia koskevia
tietosuojavaatimuksia, kuten direktiivin IV luvun nojalla saatujen tietojen késittelyn
rajoittamista erikseen nimettyyn henkildstoon ja kustakin tietojenvaihdosta ilmoittamista
Europolin tietosuojavastaavalle.

Vaikka asianomaiset jésenvaltiot ovat kokonaisuutena arvioituna saattaneet nima sidéinnokset
asianmukaisesti osaksi kansallista lainsdddiantdddn, jiljelld on vield joitakin kansallisen
lainsdddédnnon  osaksi saattamiseen liittyvid puutteita, kuten se, ettd SIENA-
sovellukseen/FIU.Net-verkkoon tai siihen, ettd rahanpesun selvittelykeskusten on perusteltava
Europolin pyynnon noudattamatta jittdminen, ei viitata nimenomaisesti. SIENA ja FIU.Net
ovat kuitenkin Europolin ja lainvalvontaviranomaisten ja rahanpesun selvittelykeskusten
vélisen viestinndn oletuskanava my0s niissd jasenvaltioissa, joissa téstd ei ole nimenomaista
saannostd. Kuten tdmén kertomuksen 3 jaksossa esitetystd analyysistd kdy ilmi, ndma
sddnnokset ovat parantaneet Europolin pédsya tili- ja rahoitustietoihin.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2023/977, annettu 10 pdivéna toukokuuta 2023,
jasenvaltioiden lainvalvontaviranomaisten viélisestéd tietojenvaihdosta ja neuvoston puitepdédtdksen
2006/960/YOS kumoamisesta (EUVL L 134, 22.5.2023, s. 1, ELIL:
http://data.europa.eu/eli/dir/2023/977/0j).



2.5 Henkilotietojen kisittelya ja seurantaa koskevat lisasdannokset

Direktiivin 'V luku siséltdd henkilotietojen kisittelyd koskevia lisdsddnnoksid, ja siind
sdddetddn rahanpesun selvittelykeskusten ja lainvalvontaviranomaisten vélisestd — niin
kansallisesta kuin rajatylittavistdkin — tietojenvaihdosta seké rahanpesun selvittelykeskusten
ja Europolin vilisestd tietojenvaihdosta, joka mainitaan 15 artiklassa, jossa vahvistetaan
kyseisen V luvun sdénndsten soveltamisala.

Direktiivin 16 artiklassa edellytetiin, ettii arkaluonteisten henkildtietojen, kuten henkilon
rodun tai etnisen alkuperdn tai poliittiset mielipiteet paljastavien tietojen, kisittelyyn
sovelletaan asianmukaisia suojatoimia ja ettd tillainen kisittely suoritetaan sovellettavien
tietosuojasidintojen mukaisesti. Lisdksi niitd tietoja saa késitelld ainoastaan rekisterinpitdjan
erikseen valtuuttama ja koulutettu henkildsto tietosuojavastaavan johdolla. Timé vaatimus,
jonka mukaan arkaluonteisia henkilotietoja saavat késitelld ainoastaan valtuutetut, erityistd
koulutusta saaneet tyontekijét, ei aina kily ilmi kansallisesta lainsidddinnosti. Téllaiset
puutteet direktiivin saattamisessa osaksi kansallista lainsdddidntdd voivat johtua siitd, ettd
vaikka jo tdssd kisiteltdvad direktiivid edeltdneessd direktiivissd (EU) 2016/680 sdddetddn
yleisestd vaatimuksesta toteuttaa arkaluonteisten tietojen késittelyn osalta asianmukaiset
suojatoimet, siind ei nimenomaisesti viitata vaatimukseen erityisesti koulutetusta ja
valtuutetusta henkilostostd. On huomattava, etté tdllaisesta erityisvaatimuksesta ei ole sdddetty
muissa uudemmissa unionin sdédoksissd, joilla sddnnelldén vastaavaa tietojenvaihtoa kuin tilla
direktiivilld. Sen vuoksi on tarpeen ottaa huomioon eri sdéntdjen vaikutus vastaavia tietoja
késitteleviin viranomaisiin, toisin sanoen se, etti yleisissé tilanteissa patee yksi arkaluonteisia
tietoja koskeva sddntokokonaisuus, kun taas toisia sddnt0jd sovelletaan tilanteissa, joissa
késitellddan arkaluonteisia tietoja rahoitustietojen yhteydessé, tai tilanteissa, joissa rahanpesun
selvittelykeskukset vaihtavat tietoja terrorismiin liittyvissé kiireellisissd tapauksissa.

Lisédksi direktiivin 17 artiklassa velvoitetaan jisenvaltiot varmistamaan, etti kustakin
tietojenvaihdosta pidetiin kirjaa kirjaamalla tietopyynndn esittineen organisaation ja
virkamiehen nimi ja yhteystiedot, tapauksen kansalliset viitetiedot, pyynnon kohde ja téllaisten
pyyntdjen mahdolliset tiytdntdonpanotoimet. Tillaisia tietoja on sdilytettdava viisi vuotta, ja ne
on pyynnostd asetettava kansallisen valvontaviranomaisen saataville. Tédméin sdfinnoksen
saattamisessa osaksi jisenvaltioiden kansallista lainsdfidintod on havaittu useita
ongelmia. Lainsdddidnndssa ei esimerkiksi ole nimenomaista viittausta tietojen kirjaamiseen —
vaikka téllaiset tiedot kirjattaisiin kdytdnndssé — tai tietojen kirjaaminen rajoitetaan koskemaan
vain joitakin tietojenvaihtoja (yhdesséd jdsenvaltiossa esimerkiksi kirjataan vain rahanpesun
selvittelykeskuksen esittimaét pyynnot).

Naméd kysymykset ndyttdvit joissakin tapauksissa johtaneen sithen, ettd direktiivin
17 artiklassa sdddetyt vaatimukset ovat tarkempia Kkuin lainvalvontaviranomaisiin
sovellettavat tietosuojasiintojen yleiset puitteet, joissa edellytetddn lokikirjan pitdmisté
vain automaattisia kasittelyjarjestelmia kaytettdessa. Lisdksi direktiivin 17 artiklan vaikutusten
ymmaértamiseksi paremmin on otettava huomioon, ettd kyseisessd artiklassa sdéddetyt
vaatimukset menevit pidemmaélle kuin muut uudemmat unionin sdddokset, joilla sddnnelldin
viranomaisten  vilistd tietojenvaihtoa, kuten direktiivi (EU) 2024/1260, wuusi
rahanpesunvastainen direktiivi tai direktiivi (EU) 2023/977, joka sisdltdd vdhemmaén
yksityiskohtaisia tietojen kirjaamista koskevia vaatimuksia ja jonka mukaan keskitettyjen
yhteyspisteiden on otettava kayttoon keskitetty sdhkoinen asianhallintajirjestelmad. Lisdksi
olisi muun muassa selvennettdvd, kirjataanko téllaisiin asianhallintajdrjestelmiin jo télla
hetkelld joitakin direktiivissd tarkoitetuista tietojenvaihdoista, koska lainvalvontaviranomaiset
jakavat usein rahoitustoimia koskevia tietoja muiden tutkintaan liittyvien merkityksellisten



tietojen kanssa.

Edelleen on otettava huomioon, ettd direktiivin 17 artiklassa sdddetty vaatimus tietojen
kirjaamisesta aiheuttaa hallinnollista rasitetta. Kirjattavat tiedot kattavat tietojenvaihdot
26 rahanpesun selvittelykeskuksen ja yhteensd noin 200 nimetyn toimivaltaisen viranomaisen
vililld, joista osa, kuten oikeus- tai lainvalvontaviranomaiset, koostuu sadoista osastoista tai
yksikoistd.

Direktiivin 19 artiklassa edellytetdén lopuksi, ettd jésenvaltiot kerddvét ja toimittavat
komissiolle tilastoja keskitetystii pankkitilirekisteristi tehtyjen hakujen méaristi, kunkin
viranomaisen direktiivin mukaisesti esittimien tietopyyntdjen méérastd ja ndiden pyyntdjen
johdosta toteutetuista toimista, pyyntoihin vastaamiseen kuluvasta ajasta sekd kotimaisiin ja
rajatylittdviin pyyntdihin liittyvien henkil6- tai tietotekniikkaresurssien kustannuksista.

Tamén luvun sddnnokset herittdvat kaiken kaikkiaan edelleen lukuisia tdytdntoonpanoon
liittyvid kysymyksid, jotka monissa tapauksissa liittyvdt useiden sdddosten viliseen
vuorovaikutukseen. Monissa tapauksissa on huomattu, etti vaatimuksia noudatetaan
kaytdnnossd, vaikka kansallisessa lainsdddannossé ei ole yksiselitteisid viittauksia.

3. ARVIOINTI SIITA, ONKO RAHOITUSTIETOJEN MAARITELMAA
TARPEEN LAAJENTAA JA MISSA MAARIN

Téssd jaksossa arvioidaan, onko direktiivissd olevaa rahoitustietojen méadritelmai ja lopulta
lainvalvontaviranomaisten direktiivin nojalla saatavilla olevien tietojen laajuutta tarpeen
laajentaa, ja missid maérin.

Direktiivilld (EU) 2019/1153 perustetaan jérjestelmé, jonka avulla rahanpesun selvittelykeskus
voi kussakin jisenvaltiossa pyynnostd toimittaa nimetyille toimivaltaisille viranomaisille
rahoitustietoja, joilla tarkoitetaan “kaikenlaisia rahanpesun selvittelykeskusten jo hallussa
olevia tietoja, kuten tietoja, jotka koskevat rahoitusvaroja, varainsiirtoja tai rahoitusalan
litkesuhteita”. Toimivaltaiset viranomaiset voivat puolestaan jakaa ndma tiedot vastapuolilleen
muissa jdsenvaltioissa. Direktiivin 21 artiklan 3 kohdassa edellytetiin, etti komissio
toimittaa Euroopan parlamentille ja neuvostolle kertomuksen, jossa se arvioi, onko
rahoitustietojen miiritelmia tarpeen, ja missd miirin, laajentaa koskemaan kaikkia
viranomaisten tai ilmoitusvelvollisten hallussa olevia tietoja, jotka ovat rahanpesun
selvittelykeskusten saatavilla ilman, ettd niiden tarvitsee kiyttii kansallisen
lainsdadinnon mukaisia pakkokeinoja.

Tamain vaatimuksen tdyttdmiseksi tisséd jaksossa arvioidaan, onko tarpeen, ettd toimivaltaiset
viranomaiset voivat saada rahanpesun selvittelykeskusten hallussa jo olevien tietojen lisdksi
my06s muita merkityksellisii tietoja esimerkiksi yksityisiltd yrityksiltd ja muilta viranomaisilta,
erityisesti rahanpesun selvittelykeskuksen kautta.

Arviointi perustuu kyselylomakkeisiin, jotka Euroopan komissio ldhetti rahanpesun
selvittelykeskusten ja lainvalvontaviranomaisten ndkemysten selvittdmiseksi. Kyselyyn vastasi
16 rahanpesun selvittelykeskusta ja 19 lainvalvontavirastoa 13 jdsenvaltiosta. Lisdksi
arvioinnissa on otettu huomioon marraskuussa 2024 kaikkien jdsenvaltioiden lainvalvonta-
asiantuntijoiden kanssa kédydyt keskustelut, joissa pyrittiin selvittdmddn, miten toimia
rikollisten rahoitustoimien torjumiseksi voitaisiin tehostaa. Kyselyn tuloksista keskusteltiin
EU:n rahanpesun selvittelykeskusten foorumissa kesdakuussa 2025.



Sidosryhmiltd saatu palaute osoittaa kaiken kaikkiaan, ettdi lainvalvontaviranomaisten
mahdollisuudet saada rahoitustietoja ovat kehittyneet viime vuosina merkittavéasti. Tama
johtuu direktiivin (EU) 2019/1153 tdytantoonpanosta ja erityisesti silli mydnnetystd
lainvalvontaviranomaisten suorasta pédédsystd pankkitilirekistereihin. Sithen on vaikuttanut
myos tietoisuuden lisddntyminen jésenvaltioissa, joka johtaa resurssien lisdédntymiseen,
tekniseen kehitykseen ja kansallisten viranomaisten vélisen yhteistyon tiivistymiseen.
Viimeksi mainittu koskee erityisesti lainvalvontaa ja rahanpesun selvittelykeskuksia: kaikki
rahanpesun selvittelykeskukset voivat pyynndstd toimittaa toimivaltaisille viranomaisille jo
hallussaan olevia tietoja, erityisesti tietoja, jotka ilmoitusvelvolliset ovat aiemmin toimittaneet
rahanpesun  selvittelykeskuksille osana raportointiaan, ja vastapuolen rahanpesun
selvittelykeskusten toimittamia tietoja.

Tallaiseen tietojen antamiseen sovelletaan tiettyji ehtoja, erityisesti rahanpesun
selvittelykeskuksen mahdollisuutta uuden rahanpesunvastaisen direktiivin 33 ja 34 artiklassa
vahvistetun riippumattomuuden periaatteen mukaisesti evétd pyynto direktiivissd sdddettyjen
epddmisperusteiden mukaisesti ja rajoittaa toimitettujen tietojen kayttd “vain
tiedustelutarkoituksiin”, lukuun ottamatta mahdollista kéyttod todistusaineistona
rikosoikeudellisessa menettelyssid. Useat lainvalvontavirastot viittasivat tuolloin neljdnnen
rahanpesunvastaisen direktiivin '® 55 artiklaan ja ilmoittivat, etti tietojen kiyton
rajoittaminen vain tiedustelutarkoituksiin muodostaa merkittivin esteen!’. Rahanpesun
selvittelykeskukset pystyvdt jakamaan hallussaan olevia tietoja, minkd lisdksi puolet
kyselylomakkeeseen vastanneista rahanpesun selvittelykeskuksista ilmoitti voivansa toimittaa
lainvalvontaviranomaisille myds tiettyjd ilmoitusvelvollisten tai muiden viranomaisten
hallussa olevia tietoja padasiassa rikosoikeudenkdynnin aikana ja tuomioistuimen luvalla.

Direktiivin  pyyntd-/vastauslogiikan lisdksi alan toimijat ovat viitanneet direktiivin
soveltamisalan ulkopuolisiin kdytdntoihin, joilla olisi ratkaiseva rooli rahanpesun
selvittelykeskusten kanssa tehtidvan virastojen vilisen yhteistyon parantamisessa. Niitd ovat
esimerkiksi  yhteyshenkildiden ldhettdminen lainvalvontaviranomaisilta rahanpesun
selvittelykeskukseen ja pédinvastoin, pitkdaikaiset tai tilapdiset virastojen viliset
yhteistyorakenteet sekd julkisen ja yksityisen sektorin kumppanuudet. Ndmai erilaiset viime
vuosina kehitetyt mallit mahdollistavat tietojenvaihdon, joka on usein nopeampaa ja
tehokkaampaa kuin pelkka tietopyyntoihin vastaaminen.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, annettu 20 piivdnd toukokuuta 2015,
rahoitusjérjestelmin kidyton estdmisestd rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin
ja neuvoston asetuksen (EU) N:o 648/2012 muuttamisesta sekd Euroopan parlamentin ja neuvoston
direktiivin 2005/60/EY ja komission direktiivin 2006/70/EY kumoamisesta (EUVL L 141, 5.6.2015, s. 73,
ELI: http://data.europa.eu/eli/dir/2015/849/07).

Tamai rajoitus johtuu muun muassa siitd, ettd rahanpesun selvittelykeskukset analysoivat epiilyttivid
tosiseikkoja, mutta eivit yleensd pysty arvioimaan, ollaanko rikoksia tekeméissd tai onko niitd tehty.
Todistusaineistoa  vaihdetaan tdmén jédlkeen tilapdisten lainvalvonta- tai  oikeudellisten
yhteistydmekanismien ja -kanavien avulla. Ks. EU:n rahanpesun selvittelykeskusten foorumi, "Mapping
Exercise and Gap Analysis on FIUs’ Powers and Ebstacles for Obtaining and Exchangeing Information”
(2016), https://ec.europa.eu/transparency/expert-groups-
register/core/api/front/expertGroupAddtitionallnfo/33583/download.

Samankaltainen, verotietojen vaihtoon liittyvd ongelma ratkesi hallinnollisesta yhteistyostd verotuksen
alalla annetun direktiivin 2011/16/EU muuttamisesta 17 pdivdnd lokakuuta 2023 annetun neuvoston
direktiivin (EU) 2023/2226 tultua voimaan. Direktiivissd sédddetdén, etté téllaisia tietoja voidaan kayttaa
2 artiklassa tarkoitettuja veroja sekd [...] rahanpesun ja terrorismin rahoituksen torjuntaa koskevan
jasenvaltioiden kansallisen lainsdddénnén arviointia, hallinnointia ja tdytdntdonpanon valvontaa varten”
(direktiivin 2011/16/EU 16 artiklan 1 kohta).
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Myo6s Europol on raportoinut direktiivin sainnoksisti seuraavasta huomattavasta
hyodystd, jonka ansiosta se voi pyytdd toimivaltaisilta viranomaisilta ja rahanpesun
selvittelykeskuksilta pankkitili- ja rahoitustietoja. Se esitti vuosina 2023-2024 yli
160 pyyntod, joista 75 prosenttiin vastattiin. Nimi tiedot, joita on tdydennetty
ristiintarkastuksilla, ovat osoittautuneet valttdmattomiksi aiemmin tuntemattomien korkean
profiilin epdiltyjen tunnistamiseksi, piilevien yhteyksien paljastamiseksi, rikollisten
rahoitusketjujen kartoittamiseksi sekd laittomien varojen jaddyttdmiseksi ja palauttamiseksi.
Europol kohtaa kuitenkin edelleen jonkin verran vastausviiveiti, ja keskiméérin 50 pdivin
vastausviive heikentda rajatylittdvien talousrikostutkintojen tehokkuutta.

Miti tulee haasteisiin tietojen saamisessa ilmoitusvelvollisilta'®, jiljelld on useita ongelmia.
Joitakin ndistd ongelmista esiintyy sekd tiedusteluvaiheessa ettd rikosoikeudenkédynneissa:
koska kisiteltdvid rahoitustietoja on paljon, viranomaiset ovat maininneet, ettd tarvitaan
yhteinen muoto, jossa finanssialan yhteisot toimittavat tiedot viranomaisille, teknologisia
ratkaisuja eri 1dhteisti perdisin olevien tietojen kisittelyyn seka vienti-/tuontijirjestelmid, joilla
automatisoidaan rahoitustietojen pyytdminen ja vastaanottaminen suojattujen kanavien kautta.

Liséksi valvontaviranomaiset eivét oikeusasiaa valmistellessaan yleensd voi pyytdd tietoja
suoraan ilmoitusvelvollisilta esitutkintavaiheessa. Koska tdma aiheuttaa lainvalvontavirastoille
vaikeuksia erityisesti talousrikosten kaltaisissa tapauksissa, joissa rahajilki on avainasemassa
sen selvittimiseksi, onko rikoksia tehty, yli kaksi kolmasosaa kuulluista
lainvalvontaviranomaisista toivoi mahdollisuutta vaihtaa tietoja suoraan ilmoitusvelvollisten
kanssa  tutkinnan  varhaisessa  vaiheessa  etenkin  nopeuden  vuoksi.  Jotkin
lainvalvontaviranomaiset pitivit kuitenkin parempana rahanpesun selvittelykeskusten
vélittdjan roolin sdilyttdmistd vaihdettaessa tietoja ilmoitusvelvollisten kanssa tissd vaiheessa
silld perusteella, ettd tima takaa lainvalvonnan tutkimusten luottamuksellisuuden.

Lisdksi tidmé tarkoittaa eurooppalaisen tutkintamiiriayksen kiyttod rajatylittivissa
tietojenvaihdossa siltd osin kuin lainvalvontaviranomaisten toimivalta pyytai tietoja
ilmoitusvelvollisilta rajoittuu rikosoikeudellisiin menettelyihin. ' Tdmi on joidenkin
lainvalvontaviranomaisten mukaan merkittdvd haaste: eurooppalaisen tutkintaméérdyksen
tunnustaminen voi kestid jopa 30 pdivad, mutta rikolliset siirtdvét rahaa rajojen yli muutamassa
minuutissa tai jopa parissa sekunnissa. Jotkin jdsenvaltiot, joissa lainvalvontaviranomaiset
voivat vaihtaa tietoja suoraan ilmoitusvelvollisten kanssa tutkinnan varhaisessa vaiheessa, ovat
toisaalta ilmoittaneet pystyvéinsd vaihtamaan tietoja nopeammin myos rajojen yli. Samalla on
tarkedd muistaa, ettd tdllaisen toimivallan rajoittaminen tutkintavaiheeseen ja useimmissa
jdsenvaltioissa sovellettava vaatimus tuomioistuimen mydntdméstd luvasta heijastavat siti,
miten tirkedad on suojata arkaluonteisia tietoja, joita rahaliikennetti koskevat tiedot ovat.

Myos kryptovaroja koskevien tietojen saanti on usein esiin noussut haaste
ilmoitusvelvollisten kanssa tehtivissd yhteistydssd. Useat jdsenvaltiot ovat korostaneet, ettd
kolmansiin maihin sijoittautuneet mutta EU:ssa palveluja tarjoavat virtuaalisten
omaisuuspalvelujen tarjoajat eivit ole vastanneet lainvalvontaan liittyviin pyyntdihin. Tdma on
merkittdva ongelma, kun otetaan huomioon, ettd kryptovaluuttaa kaytetdan kyberrikollisuuden

Yksikot, joiden on rahanpesun vastaisten sdéntdjen mukaisesti toteutettava asianmukaiset toimenpiteet
rahanpesun ja terrorismin rahoituksen riskien tunnistamiseksi ja arvioimiseksi, kuten luottolaitokset,
finanssilaitokset, tietyt ammattilaiset (esim. notaarit, asianajajat, tilintarkastajat, ulkopuoliset
tilintarkastajat jne.), trusti- tai yrityspalvelujen tarjoajat, kiinteistonvélittdjit, valuutanvaihtotoimistot,
jalkapalloseurat jne.

Euroopan parlamentin ja neuvoston direktiivi 2014/41/EU, annettu 3 paivana huhtikuuta 2014, rikosasioita
koskevasta eurooppalaisesta tutkintamadriyksesta (EUVL L 130, 1.5.2014, s. 1,
ELI: http://data.europa.cu/eli/dir/2014/41/0j).
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lisdksi rikollisesti hyvdksi maksuvélineend yhd enemmin esimerkiksi huumekaupan tai
maahanmuuttajien salakuljetuksen kaltaisilla rikollisuuden aloilla. 2 Yksi parhaista
kdytinnoistid, jonka jdsenvaltiot ovat maininneet ilmoitusvelvollisten kanssa tehtdviin
yhteistyohon liittyvien joidenkin haasteiden ratkaisemiseksi, on julkisen ja yksityisen sektorin
kumppanuuksien perustaminen ilmoitusvelvollisten, rahanpesun selvittelykeskusten ja
toimivaltaisten viranomaisten vélille. Dynaamiset tietovirrat kulkevat tilldin molempiin
suuntiin, mikd mahdollistaa tiiviimmdn ja kohdennetumman yhteistyon konkreettisissa
tapauksissa. Jonkinlaista julkisen ja yksityisen sektorin yhteistyotd tehddin suunnilleen joka
toisessa jdsenvaltioista, mutta se rajoittuu useimmissa tapauksissa tyyppi- ja trenditietojen
vaihtoon. Jos kumppanuudet mahdollistavat operatiivisten tietojen vaihdon, viranomaiset ja
rahoitusalan toimijat voivat tehdd yhteisty6td turvallisessa ymparistossd laittomien
rahoitusjirjestelmien paljastamiseksi ja torjumiseksi sekd arvokkaan tiedon toimittamiseksi
tutkijoille.?!

Lainvalvontaviranomaisten mahdollisuudet saada ja késitelld rahoitustietoja ovat kaiken
kaikkiaan parantuneet direktiivin tuomien parannusten sekd muun julkisen ja yksityisen
sektorin yhteistyOssd ja virastojen vilisessd yhteisty0ssd tapahtuneen kehityksen ansiosta.
Jéljella on kuitenkin edelleen useita haasteita, kuten riittimattomét valmiudet késitelld suuria
tietom&drid, esteet, joita viranomaiset kohtaavat yrittdessddn vaihtaa tietoja
ilmoitusvelvollisten kanssa oikeustapauksen valmistelun yhteydessd, sekd rajatylittavit
haasteet, kun otetaan huomioon, miten nopeasti rahaa voidaan siirtdd maasta toiseen. Jotkin
viime vuosina kehitetyistd malleista, erityisesti julkisen ja yksityisen sektorin kumppanuudet,
auttavat vastaamaan néihin haasteisiin, kun taas hiljattain hyvéaksytyt sdddokset, kuten uudet
rahanpesunvastaiset sddnnét ja direktiivi (EU) 2024/1260, parantavat my0s toimivaltaisten
viranomaisten mahdollisuuksia saada rahoitustietoja. Kun otetaan huomioon tarve panna
tdytdntoon ndmi tirkeét aloitteet, tissid vaiheessa ei ole mahdollista tehdé johtopaitoksia
rahoitustietojen maéiritelmin laajentamisen tarpeesta ja mahdollisesti tarvittavan
laajentamisen maarastai.

4. JOHTOPAATOS

Direktiivi (EU) 2019/1153 on suurelta osin auttanut parantamaan lainvalvontaviranomaisten
mahdollisuuksia saada rahoitus- ja muita tietoja rikosten ennalta estdmistd, paljastamista,
tutkimista ja syytteeseen asettamista varten. Vaikka joitakin puutteita on jiljelléi ja niihin
olisi puututtava, useimmat jisenvaltiot ovat saattaneet direktiivin osaksi kansallista
lainsdadintoddn tavalla, jolla varmistetaan direktiivissi sididettyjen tavoitteiden ja
suojatoimien tason noudattaminen. Komissio jatkaa yhteistyotd jésenvaltioiden kanssa
direktiivin (EU) 2019/1153 tehokkaan soveltamisen varmistamiseksi tdmén rajoittamatta
mahdollisia tdytdntoonpanotoimia, joilla jiljelld olevia puutteita korjataan. Komissio aikoo
ensimmdisend  askeleena hyviksyd vuonna 2026 tdytdntodnpanosdddoksen  sen
varmistamiseksi, ettd finanssialan yhteisot toimittavat tilitapahtumatiedot yhteisessd muodossa
kaikkialla EU:ssa. Tamd on lainvalvontaviranomaisten pitkdaikainen pyynto, ja sitéd
edellytetiin direktiivin toukokuussa 2024 hyviksytyssi tarkistuksessa.??

Direktiivi on samalla osa laajempaa rahanpesun ja rikollisten rahoitustoimien torjumiseen
tahtadvad vilineistod, jonka joitakin vélineitd on vahvistettu hiljattain. Ottaen huomioon
Euroopan komission yksinkertaistamiseen ja taakan keventimiseen tahtiava politiikka

20 https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA-2025.pdf.
2 Policy-Summary-EFIPPP-Practical-Guide-operational-cooperation-1.pdf.
2 Direktiivin (EU) 2019/1153 6 a artikla.
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tdssd kertomuksessa esitetddn direktiivin yhteydet ndihin vélineisiin ja muihin sdiddoksiin,
joidenkin direktiivin sddnnosten kdytdnnon vaikutukset sekéd niiden merkitys asianmukaisten
suojatoimien varmistamisessa. Nami havainnot voivat toimia perustana sidosryhmien kanssa
kéaytiville lisakeskusteluille, joissa késitelldén joitakin hallinnolliseen taakkaan liittyvid
haasteita ja mahdollisia eroja muihin sdadoksiin ndhden.

On liian aikaista tehdd johtopadtoksid rahoitustietojen mééritelman laajentamisen tarpeesta ja
mahdollisen laajentamisen mittasuhteesta. Direktiivissd esitettyjen toimenpiteiden
ulkopuolella on yhi moninaisia tekijoitd, jotka vaikuttavat lainvalvontaviranomaisten kykyyn
hankkia ja kisitelld rahoitustietoja ja joiden suhteen tilannetta olisi parannettava. Téllaisia ovat
esimerkiksi lainvalvonnan kapasiteetti kisitelld suuria tietomdirid, julkisten ja yksityisten
tahojen kumppanuudet talousrikostutkinnassa ja nopea rajatylittdvé tietojenvaihto, Lisdksi
talousrikostutkintaa koskevalla viimeaikaisella EU:n sdintelylld tehdyt parannukset eivit ole
vield konkretisoituneet, koska sddddsten saattaminen osaksi kansallista lainsddadantoa on vield
kesken.
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