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RESTREINT UE
INLEDNING

I och med antagandet av den gemensamma dtgirden av den 5 december 1997 inrittades det en
mekanism fOr att utvardera tillimpning och genomfoérande pé nationell niva av internationella

ataganden 1 kampen mot organiserad brottslighet.

Efter ett forslag fran den svenska delegationen som ordférandeskapet tagit fasta pd om att
utvirdera tillhandahéllande av uppgifter och underréttelser till Europol och utbyte av
uppgifter och underrittelser mellan medlemsstaterna, antog den sektorsévergripande

arbetsgruppen mot organiserad brottslighet (MDG) forslaget vid sitt mote den 3—4 juni 2002.

Vid métet den 3 december 2002 godkidnde MDG frageformuléret for den tredje omgéngen av
omsesidiga utvdrderingar med rubriken "Utbyte av information och underrittelser mellan

Europol och medlemsstaterna samt mellan medlemsstaterna".

Efter diskussionen under MDG:s méte den 9 januari 2003 enades man om en forteckning som
visade 1 vilken ordning medlemsstaterna skulle besdkas. Sverige blev den forsta

medlemsstaten som utvédrderades under den tredje omgangen av utvirderingar.

Frageformuléret och mélen for utvirderingen aterfinns i dokument 11679/3/02 REV 3

CRIMORG 71.

De experter som haft till uppgift att gora denna utvirdering var f6ljande: Preben Juel
HANSEN (Danmark), Klaus BLADERING (Tyskland) och Antonio GAGLIARDO (Italien).
Sonke SCHMIDT (kommissionen) och Kalle PUHALAINEN (Europol) deltog ocksa som

observatdrer, liksom foretrddare for radets generalsekretariat.

Utviérderingsgruppen har utarbetat nedanstdende rapport med bistand fran radets
generalsekretariat pd grundval av observationer och slutsatser fran experterna 1 gruppen,

liksom de svenska myndigheternas svar pa frageformuliret.
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RESTREINT UE

1.8 I rapporten tar man forst upp allmén information och strukturer (2), dédrefter intern
organisation for utbyte av uppgifter (3), organisation av externt utbyte av uppgifter (4) och
slutligen ett sdrskilt kapitel om Europol (5). I de sista kapitlen gor experterna en dvergripande
och teknisk utvardering och ldimnar rekommendationer for 6kat samarbete och béttre
effektivitet nar det giller Sveriges utbyte av uppgifter inom landet och med andra

medlemsstater och Europol.

2.  ALLMAN INFORMATION OCH STRUKTURER!'

I det svenska offentliga forvaltningssystemet ar regeringskansliet litet medan myndigheterna ar
relativt stora och oberoende. Deras uppgift r att genomfora regeringens politik. Regeringen har i

huvudsak fyra verktyg med vilka den kan styra myndigheterna. Dessa r:

—  befogenheten att lagstifta — regeringen och riksdagen stiftar de lagar som verken skall f6lja,
och @ven andra forfattningar,

—  befogenheten att utse hogre tjdnster. Regeringen utser alla hdgre tjanster inom polisen,

—  befogenheten att inspektera verkens verksamhet,

—  befogenheten att finansiera eller ekonomisk forvaltning. Den ekonomiska forvaltningen bestér

av tvd komponenter: finansiell férvaltning och resultatbaserad forvaltning.

Vid denna utvérdering besokte experter de tre myndigheter som sysslar med brottsbekdmpande
verksamhet, dvs. polisen, tullen och kustbevakningen. De lyder under Justitiedepartementet,

Finansdepartementet respektive Forsvarsdepartementet.

Denna del samt kapitlen 3—5 i rapporten grundar sig framfor allt pa svaren pé frageformuliret.
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2.1 RATTSLIG GRUND

2.1.1 Sekretesslagen (1980:100)

Sekretess inom den offentliga sektorn, t.ex. inom polisen, regleras av sekretesslagen, se bilaga C.

2.1.2 Internationellt utbyte av uppgifter

I kapitel 1, paragraf 3, foreskrivs det att uppgift enligt denna lag inte far r6jas for utlandsk

myndighet eller mellanfolklig organisation, annat &n

— om rdjandet av uppgifter regleras i lag, eller

— om uppgiften i motsvarande fall skulle fa utlimnas till svensk myndighet och det enligt den
utldimnande myndighetens provning stér klart att det dr forenligt med svenska intressen att

uppgiften 1dmnas till den utlindska myndigheten eller mellanfolkliga organisationen.

Detta innebér att utlimnande av uppgifter eller underrittelser till Europol, andra mellanfolkliga
organisationer eller utlindska brottsbekdmpande myndigheter ur nedan angivna register "regleras i
lag" och far utlimnas enligt vad som foreskrivs i ifrdgavarande lagar. Uppgifter och underrittelser

fran andra kéllor, som inte halls i dessa register, far Idmnas ut enligt andra strecksatsen ovan.

2.1.3 Lag om belastningsregister (1998:620)

Uppgifter om domar och beslut aterfinns i belastningsregistret. Det innehaller sdvil svenska som
utlindska domar och beslut som rapporterats frin en stat som tillhor Interpol, fran denna
organisation eller fran Europol och som avser en svensk medborgare eller ndgon som har hemvist i
Sverige. Uppgifter om domar och beslut kan ockséd komma fran en stat med vilken Sverige har

ingatt overenskommelse.
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2.1.4 Internationellt utbyte av uppgifter

Uppgifter far lamnas ut till en utlindsk myndighet eller en mellanfolklig organisation (t.ex.

Europol), om utlaimnandet foljer av en internationell 6verenskommelse som Sverige har tilltratt.

Uppgifter ur registret skall lamnas ut till en domstol, polismyndighet eller aklagarmyndighet i

Danmark, Finland, Island och Norge om det begirs for utredning i1 brottmal.

Uppgifter far pa begdran lamnas ut till en domstol, polismyndighet eller &klagarmyndighet i en stat
som dr ansluten till Interpol eller till denna organisation om det behdvs for att forebygga, uppticka,

utreda och beivra ett brott, eller for ett utlinningsirende.

Utdver ovan ndmnda kriterier for utlimnande av uppgifter kan regeringen meddela foreskrifter om
att uppgifter far lamnas ut till en domstol, polismyndighet eller aklagarmyndighet i andra stater dn

de som anges ovan, om det behovs for utredningar i brottmal eller for ett utlainningsérende.

Regeringen kan ocksd meddela foreskrifter om att uppgifter om en utlindsk medborgare eller om en
enskild som har hemvist utomlands kan ldmnas till en myndighet i andra fall 4n dem som anges
ovan. Den kan ocksé meddela foreskrifter om att de uppgifter som ldmnas till en annan stat skall

begrinsas.

En begiran om att uppgifter skall lamnas ut provas av Rikspolisstyrelsen. Regeringen eller den
myndighet regeringen bestimmer far dock meddela foreskrifter att en (lokal) polismyndighet i vissa
fall far prova frdgan om att ldmna ut uppgifter.

2.1.5 Forordning om belastningsregister (1999:1134)

Denna forordning foreskriver att uppgifter kan lamnas till utlindsk myndighet med stod av lagen

om belastningsregister.
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2.1.6 Rikspolisstyrelsens foreskrifter (FAP 458-1)

Enligt dessa foreskrifter far en lokal polismyndighet 1dmna ut uppgifter fran belastningsregistret
direkt till en lokal polismyndighet i Danmark, Finland, Island och Norge. Rikspolisstyrelsen har

meddelat foreskrifterna med stod av lagen och forordningen om belastningsregister.

Sammanfattning av majligheterna att limna ut uppgifter fran belastningsregistret till utlindska

myndigheter

En lokal polismyndighet kan l&dmna ut uppgifter direkt till en lokal polismyndighet i Danmark,
Finland, Island och Norge.

Rikspolisstyrelsen, 1 praktiken rikskriminalpolisen, fir 1dmna ut uppgifter till Europol och andra
mellanfolkliga organisationer och myndigheter i andra lédnder, diribland Danmark, Finland, Island
och Norge.

2.1.7 Lag om misstankeregister (1998:621)

Uppgifter om personer som dr misstinkta for brott fors i ett misstankeregister for att underlitta for
de brottsforebyggande organen att forebygga, uppticka och utreda brott samt samordna utredningar
och ldmna uppgifter till allménna dklagare.

Internationellt utbyte av uppgifter

Uppgifter far lamnas ut till en utlindsk myndighet eller en mellanfolklig organisation, om

utldmnandet foljer av en internationell 6verenskommelse som Sverige har tilltritt.
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Uppgifter far [dmnas ut pa begiran till en domstol, polismyndighet eller dklagarmyndighet i en stat
som tillhor Interpol eller till denna organisation om det kréavs for att forebygga, uppticka, utreda

eller beivra brott, eller for ett utlinningsirende.

En begidran om att uppgifter skall lamnas ut provas av Rikspolisstyrelsen. Regeringen eller den
myndighet regeringen bestimmer far dock meddela foreskrifter om att en (lokal) polismyndighet i

vissa fall fir prova frdgan om att lamna ut uppgifter.

2.1.8 Forordningen om misstankeregistret (1999:1135)

Enligt denna forordning kan rikspolisstyrelsen reglera hur utlimnandet av uppgifter om missténkta

personer till andra lander skall handldggas.

Rikspolisstyrelsens foreskrifter (FAP 457-1)

En lokal polismyndighet far ldmna ut uppgifter frdn misstankeregistret direkt till en polismyndighet
1 Danmark, Finland, Island och Norge. Rikspolisstyrelsen har meddelat dessa foreskrifter med stod

av lagen och forordningen om misstankeregister.

Sammanstillning dver majligheter att limna ut uppgifter frin misstankeregistret till utliindska

myndigheter

En lokal polismyndighet far 1dmna ut uppgifter direkt till en lokal polismyndighet i Danmark,
Finland, Island och Norge.

Rikspolisstyrelsen, i praktiken rikskriminalpolisen, far lamna ut uppgifter till Europol och andra
mellanfolkliga organisationer och myndigheter 1 andra ldnder, daribland Danmark, Finland, Island

och Norge.

2.1.9 Polisdatalagen (1998:622)
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Polisdatalagen giller vid behandling av personuppgifter 1 polisens verksamhet for att

— forebygga brott och andra stérningar av den allménna ordningen och sédkerheten,
— overvaka den allménna ordningen och sidkerheten, hindra storningar darav samt ingripa nir
sddana har intraffat, eller

— bedriva spaning och utredning i frdga om brott som faller under allmént atal.

Lagen omfattar bland annat kriminalunderrittelseregister, DN A-register, fingeravtrycks- och

signalementsregister, allmént spaningsregister, SAPO-register och registret dver sirskilda

undersokningar.

Kriminalunderrdttelseregister

Rikspolisstyrelsen eller en lokal polismyndighet far fora ett kriminalunderréttelseregister for att

— ge underlag for beslut om att inleda sirskilda undersdkningar avseende allvarlig brottslig
verksamhet, eller

—  underlitta tillgangen till allminna uppgifter med anknytning till underréttelseverksamhet.

Sdrskilda undersokningar

En sérskild unders6kning definieras som en utredning inom ramen for en

kriminalunderrittelseoperation som innebér insamling, bearbetning och analys av uppgifter i syfte

att ge underlag for beslut om att inleda en férundersdkning eller om sérskilda dtgirder for att

forebygga, forhindra eller uppticka brott.

Internationellt utbyte av uppgifter

Uppgifter far lamnas ut till en utlindsk myndighet eller en mellanfolklig organisation, om

utldmnandet foljer av en internationell 6verenskommelse som Sverige har tilltritt.
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Dessutom kan regeringen meddela foreskrifter att uppgifter far lamnas ut pa begéran till en domstol
eller en polismyndighet eller 4klagarmyndighet i en stat som tillhor Interpol eller till denna

organisation om det krdvs fOr att forebygga, uppticka, utreda eller beivra brott.

Uppgifter far ocksa lamnas ut enligt sekretesslagen kapitel 1 paragraf 3, (jfr 2.1.2 ovan).

2.1.10 Polisdataférordningen (1999:81)

Polisdataférordningen innehaller vissa specifikationer om kriminalunderrittelseregistret (KUR),
registret Over sirskilda undersokningar (SUR), DNA-registret och allmidnna spaningsregistret

(ASP).

Kriminalunderrittelseregistret fir innehélla uppgifter om personer som missténks for vissa
(allvarliga) brott om uppgifterna ar sérskilt viktiga for spaning och utredning av det ifrdgavarande
brottet. Uppgifter om en enskild person som inte uppfyller villkoren for registrering kan dock

inforas 1 fritextdelen.

Uppgifter om ett misstinkt brott enligt ovan kan registreras &ven om ingen enskild person missténks

for brottet.

Uppgifter far registreras om fordon, fartyg, organisationer (foretag, foreningar eller liknande) som
kan bindas till misstankar om brott enligt ovan. Det giller bade planeringsstadiet och brott som

redan begatts. Ansvaret for att fora registret ligger hos de lokala polismyndigheterna.
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Internationellt utbyte av uppgifter

Uppgifter som behandlas enligt polisdatalagen (1998:622) far, om det ar forenligt med svenska

intressen, lamnas ut till

— utlandsk underrittelse- eller sédkerhetstjanst och
—  polismyndighet eller dklagarmyndighet i en stat som &r ansluten till Interpol, om det behdvs

for att forebygga, uppticka, utreda eller beivra brott.

Rikspolisstyrelsen kan meddela ytterligare foreskrifter for verkstéllande av polisdatalagen.

2.1.11 Rikspolisstyrelsens foreskrifter (FAP 447-1)

Dessa foreskrifter, som har utfardats av rikspolisstyrelsen med stod av polisdatalagen och
polisdataférordningen, omfattar kriminalunderrittelseregistret och registret dver sirskilda
undersokningar. De ar tillimpliga pd det kriminalunderrittelseregister som anvinds av

rikskriminalpolisen och (lokala) polismyndigheter. Registeransvaret ligger hos de (lokala)

polismyndigheterna och rikskriminalpolisen.

Internationellt utbyte av uppgifter

Rikskriminalpolisen undersoker om det dr forenligt med Sveriges intressen,

(§fr. polisdataforordningen), att ldmna ut uppgifter fran Rikskriminalens underréttelseregister

(KUR) eller fran sirskilda undersdkningar till

— en utldndsk sdkerhets- eller underrittelsetjinst,

- en polismyndighet eller en allmén dklagarmyndighet i en stat som &r medlem av Interpol.
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Sammanfattning av mojligheterna att limna ut uppgifter till utliindska myndigheter som innehas

enligt lagen om polisregister

I enlighet med en internationell 6verenskommelse som Sverige har tilltrétt far Rikspolisstyrelsen
lamna ut uppgifter till en utlindsk myndighet eller en internationell organisation (t.ex. Europol).

I detta fall Idmnas uppgifterna ut utan foregdende granskning av Sveriges intressen.

Om det ar forenligt med Sveriges intressen far Rikspolisstyrelsen ldmna ut uppgifter till

— en utlindsk underrittelse- eller sékerhetstjénst,
— en polismyndighet eller en allméin dklagarmyndighet i en stat som &r medlem av Interpol om

det krévs for att forebygga, uppticka, utreda och beivra brott.

Rikskriminalpolisen undersdker om det &r forenligt med Sveriges intressen att lamna ut uppgifter
fran Rikskriminalens underrittelseregister (KUR) eller inom ramen for sarskilda undersokningar till
en utlindsk sikerhets- eller underrittelsetjinst, en polismyndighet eller en allmén dklagarmyndighet

i en stat som dr medlem av Interpol.

2.1.12 Tullen

Enligt den svenska lagen om internationellt tullsamarbete (2000:1219) far den svenska tullen utbyta
information med andra ldnder och organisationer (underréttelser och annan information om

smuggling och dvertradelser av tullbestimmelser).

P& EU-niva styrs utbytet av uppgifter av Europolkonventionen, Neapel II, TIS-konventionen

(Tullens informationssystem) och férordning (EG) nr 515/97.

For utbyte av uppgifter om tullirenden med ldnder och organisationer utanfér EU har Sverige
ratificerat den internationella konventionen om 6msesidigt administrativt bistand for att férhindra,
utreda och beivra tullbrott (Nairobikonventionen) och ett antal bilaterala avtal med andra ldnder 1

och utanfoér Europa.
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Den svenska tullens mojligheter att utbyta uppgifter med andra lédnder eller internationella

organisationer motsvarar i det ndrmaste den svenska polisens.

Den svenska tullen har ett datoriserat system for underrittelseindamal. Systemet &r framst avsett for
internt bruk, men anvénds dven for att soka efter och verifiera uppgifter om personer eller foremal
efter framstéllningar fran utlandet. Uppgifter fran systemet om kriminell verksamhet kan ocksa pa
eget initiativ sdndas till berérda lander. Uppgifter sénds ofta genom utlandsstationerade svenska
tullsambandsmaén eller per fax eller dylikt. Den svenska tullens underréttelse och analysavdelning ar
uppdelad i en central enhet och fem regionala enheter med ett gemensamt datoriserat diariesystem.
De kan tack vare detta halla sig a jour med vad som pégar inom landet och informera sig om vem

som behandlar vad.

2.2 STRUKTURER

2.2.1 Kanaler som utnyttjas for utbyte av uppgifter

Europols nationella enhet av Rikskriminalens underréttelsetjinsts internationella sambandskontor

och/eller Europolsambandsmén samt Info Ex-systemet.

Europols Info-Ex-system, Interpols nationella centralbyrd, Sirenekontoret eller sambandsmén.

Valet av kommunikationskanal beror péd det aktuella drendets karaktér och vilka uppgifter som skall
utbytas. Europol anvénds vanligtvis for utbyte av underréttelser om det ror sig om ett multilateralt
drende, Interpol om det ror sig om ett bilateralt drende avseende dmsesidigt bistdnd och
Sirenekanalen om drendet faller inom ramen for Schengensamarbetet. Sambandsménnen vid bl.a.

Europol stoder och underlittar utbytet av uppgifter.
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Den svenska tullen utnyttjar fraimst tullens sambandsmén, t.ex. vid Europol, for utbyte av uppgifter
och underrittelser. Vid kommunikation med OLAF och andra medlemsstater anvénds tullens
datoriserade informationssystem. Tullen fick nyligen mojlighet att kommunicera med
tullforvaltningar 6ver hela vérlden och med Virldstullorganisationen genom SCENT-systemet, men

fax ar fortfarande det instrument som oftast anvinds for utbyte av uppgifter.

3. INTERN ORGANISATION FOR UTBYTE AV UPPGIFTER

Polisen, tullen och kustbevakningen har behorighet inom Europols behorighetsomraden. Dessa
myndigheter dr emellertid oberoende civila myndigheter som samarbetar inom vissa

brottsbekdmpningsomraden.

3.1 POLISEN

Sverige har en nationell polismyndighet som &r behorig inom Europols behorighetsomraden.
Polismyndigheten omfattar Rikspolisstyrelsen, Statens kriminaltekniska laboratorium samt

21 polismyndigheter pa regional (l4ns-) niva.

Rikspolisstyrelsen dr den centrala forvaltnings- och tillsynsmyndigheten for polisen och Statens
kriminaltekniska laboratorium. Rikspolisstyrelsen ansvarar dven for utvecklingen av nya

arbetsmetoder, tekniskt stod, IT, utbildning, budgetfragor osv. som ror polisen.

Den nationella sdkerhetspolisen (Sdpo) och Rikskriminalpolisen ér de enda tvé avdelningarna inom

Rikspolisstyrelsen som har operativa uppgifter.
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Sdpo ansvarar for skyddet av kénsliga objekt, kontraspionage, anti-terroristverksamhet och
forfattningsskyddet. I kampen mot hot mot den nationella sékerheten har de vanliga polisenheterna
ofta hand om utredningar och operativt filtarbete medan Sdpo tillhandahaller underrittelser,

resurser och metodisk kunnande.

Rikskriminalpolisen ger utrednings- och kriminalunderréttelsestdd i 4renden med nationella och
internationella forgreningar. NCIS inom Rikskriminalpolisen ansvarar for insamling och spridning

av information pa nationell niva och 1 stor utstrackning pé internationell niva.

Statens kriminaltekniska laboratorium utfor laboratorieanalyser av prover och spar som harror fran
olika typer av brott. Laboratoriet har experter inom de flesta vetenskapliga discipliner och anvénder
avancerad teknologi for att finna och bevara spar och upprétta kopplingar mellan ménniskor, platser

och foremal.

De 21 regionala polismyndigheterna verkar inom geografiska omraden motsvarande de 21 lanen.
Polismyndigheterna ansvarar dven for polisarbetet pa lokal niva, till exempel atgdrder som svar pa
nddsamtal, uppritthéllandet av allmén ordning och sdkerhet, brottsutredningar och

brottsforebyggande.

3.2 TULLEN

En av tullens uppgifter &r att se till att varor som narkotika, vapen, alkohol osv. inte olagligt fors in

eller f6rs ut ur Sverige.

Kampen mot narkotikasmuggling, smuggling i stor skala av alkohol och tobaksprodukter samt

ekonomisk brottslighet dr insatsomraden som har givits hog prioritet.
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Tullverket dr uppdelad i sex tullregioner, med 48 tullkontor under tullens huvudkontor.
Huvudkontoret har det 6vergripande ansvaret for operationer, strategisk forvaltning, faststillande av
normer och policy. De sex regionerna har huvudsakligen operativa uppgifter pd omradet

tullklarering vid import och export samt granskontroll.

Tullen utnyttjar underrattelser och analyser som en viktigt stdd i1 brottsbekdmpningen. Information

samlas in fran persontrafik liksom fran flodet av gods.

Tullens ldgescentral har nationell tickning. Har mottas, bedoms och sprids underréttelser till
lampliga enheter. Analysenheten vid tullens huvudkontor 4r den nationella kontaktpunkten for
utbyte av underrittelser nationellt och internationellt. Kustbevakningen har en sambandsman vid
denna enhet och en av tulltjinsteminnen vid denna enhet fungerar som sambandsman for
Rikskriminalpolisen. Dessa tjdnstemin ar vil insatta i aktuella situationer och utgor ett stod for

battre utbyte av uppgifter mellan myndigheterna.

Tullen genomf6r ocksa oberoende utredningar om smuggling i allmanhet, narkotikasmuggling och

ekonomisk brottslighet. Fall av narkotikasmuggling kan utredas gemensamt med polisen.

3.3 KUSTBEVAKNINGEN

Kustbevakningen har det dvergripande ansvaret for kontrollen av de yttre sjogranserna. Den
genomfor overvakning och kontroller pa ett antal omraden som granskontroll till sjoss och
fiskeskydd, 6vervakning av miljon och sjofartsverksamheten, 6vervakning av sjosékerheten och

dven tullkontroller till sjoss.

Som en av de tre svenska myndigheter som ansvarar for granskontrollen genomfor kustbevakningen
kontroller till sjoss av personer som seglar in 1 eller [damnar svenskt territorium. Kontroller till sjoss
gors oftast av fritidsbatar eller fiskefartyg, men dven av handelsfartyg. Passagerarlistor och

besittningslistor for handelsfartyg kontrolleras framst i Schengens informationssystem (SIS).
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Kustbevakningen dr indelad 1 fyra omraden. Analysarbete bedrivs pa nationell niva liksom
insamling och spridning av uppgifter. Uppgifter och underrittelser utvixlas med polisens

underréttelseavdelningar.

En tulltjansteman och en tjdnsteman fran kustbevakningen ar avdelade till Rikskriminalpolisen for
att underlétta samarbetet och utbytet av uppgifter och underrittelser mellan polisen och de andra

myndigheterna.

34 VAL AV KOMMUNIKATIONSKANAL

Beslut fattas fran fall till fall nér det géller val av kommunikationskanal. Ett inkommande

meddelande besvaras normalt via den kanal som det ursprungligen mottogs genom.

Europol anvinds normalt om Europolkriteriet for utbyte av uppgifter uppfylls eller om fallet
forvintas utvecklas i den riktningen. Sambandsménnen i Europol spelar en allt viktigare roll. De
tjénar inte bara som forbindelse till Europols nationella enhet utan utnyttjar dven direktkontakter

med lokala polismyndigheter.

Interpol utnyttjas mestadels utanfér Europeiska unionen eller 1 d&renden som ror bilateralt dmsesidigt

bistand.

Den allménna strategin ar att den kanal som anvénds fran borjan bor anviandas for hanteringen av
kompletterande framstéllningar. En framstillning om husrannsakan skall t.ex. 6verlamnas via
Sirene om den inleddes genom en SIS-triff avseende en gripen person eller en stulen bil. A andra
sidan ldmnas en framstdllning om en kontrollerad leverans genom Europol om det pdgar en

underréttelseoperation tillsammans med Europol och andra medlemsstater.
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Rikspolisstyrelsen utvecklar, underhaller och administrerar de datoriserade registren pa polisens och
andra brottsbekdmpande, rittsliga och administrativa myndigheters vagnar. Rikspolisstyrelsen
forvaltar dven ett nationell e-postsystem och polisens andra interna IT-tjénster. Tullen och
kustbevakningen har sitt eget IT-stod som inte dr anslutet till polisens datasystem, bortsett fran de
undantag som ndmns nedan. Den svenska tullen har for nérvarande inte tilltrade till andra
myndigheters datoriserade informationssystem for underrittelser, och inte heller 4r den bemyndigad
att registrera information i misstankeregistret, (Lag 1998:621). Den svenska tullen har dven direkt

tillgéng till belastningsregistret, (Lag 1998:620).

Rédet for réttsvasendets informationsforsdrjning, som &r ett rad eller en styrelse som har inréttats
for samarbete och samordning avseende register som fors till stod for de brottsbekdmpande och

rittsliga myndigheterna, omfattar foretrddare fran alla dessa myndigheter.

Polisens datasystem har antingen brandviggar eller fysisk separering for att bevara integriteten hos
uppgifterna i systemet. Autenticitetskontroller (dtkomstkort och personligt 16senord) mojliggor
individuellt utformat tilltrade till vissa register eller system, allt enligt vad som behdvs for att kunna
utfora ett visst arbete. Alla tilltrdden till automatiserade register eller system registreras och kan
sparas till den individuella anvdndaren. Nir det géller dataskydd och datasékerhet anvinder den

svenska tullen samma metoder som polisen, t.ex. brandvaggar, fristiende PC:n, dtkomstkort etc.

Lokala polismyndigheter, skattemyndigheter, tullmyndigheter, allménna dklagarmyndigheter,
fangelsemyndigheter, Migrationsverket, domstolarna, lansstyrelserna och Vigverket har direkt
tillgang till belastningsregistret och misstankeregistret. Denna tillgdng begrénsas av i vilken

utstrdckning de dr bemyndigade att erhélla uppgifter frin dessa register.

Polisens datasystem kan endast anslutas till externa system genom brandvéggar 1 en konfiguration
enligt sdrskilda bestimmelser. Samma sédkerhetsarrangemang nér det géller tillgéng,

autencitetskontroller och sparning som beskrivits ovan géller for externa anvéndare.
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Ett nytt datasystem (SHS/Distribution and Collection System), ocksa kédnt som regeringens e-lank,
har inréttats for sdker kommunikation och detta system mojliggor detta mellan myndigheterna. De
(lokala) polismyndigheterna och allménna aklagarmyndigheten 4r redan anslutna och andra
brottsbekdmpande och rittsliga myndigheter kan ansluta sig sa snart de 6nskar. Brandvéaggar,

kryptering och en PKI-struktur (6ppet nyckelsystem) garanterar en hog sékerhetsniva.

Europols nationella enhet har tillgdng till merparten av tullens datasystem.

4. EXTERNT UTBYTE AV UPPGIFTER

4.1 UTBYTE AV UPPGIFTER

Nir det géller underrittelser dr Finland, Danmark men dven Tyskland och Nederldnderna viktiga
partner for Sverige inom Europeiska unionen. Norge, Polen och de baltiska lénderna &r de viktigaste
utanfor Europeiska unionen. Insamlingen och utbyte av underréttelser med partner utomlands &r
kopplat till pagédende utredningar eller kriminalunderrittelseoperationer som svar fran

brottsbekdmpande myndigheter pé olika typer av brott som fir konsekvenser for Sverige.

Sverige har en uppdaterad lagstiftning som ger stora mojligheter att tillhandahalla uppgifter och
underrittelser till andra linder och internationella organisationer som Europol. Lagstiftningen i sig
utgor inga problem, enligt uppgifter Sverige forfogar 6ver, nér det giller internationellt utbyte av

uppgifter och underréttelser.

Vissa nationella dataskyddsbestimmelser begransar emellertid mdjligheterna for NCIS:s

internationella sambandskontor att kora olika datoriserade "workflow" system (arbetsflodesystem)
pa samma databas. I viss utstrackning utgor detta ett hinder for en verkligt effektiv samordning av
internationellt samarbete. NCIS undersoker for ndrvarande den réttsliga och praktiska grunden for

att kunna utveckla ett mer effektivt datoriserat arbetsflodesystem.
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Forst och framst bor det ndmnas att erfarenheterna fran anviandningen av Info Ex-systemet och
Europol-sambandsmén i kommunikationen med Europol och andra medlemsstater har varit mycket
positiva bade vad giller responstid och kvaliteten nér det giller de uppgifter och de underrittelser

som lamnats.

I praktiken kan de svenska myndigheterna mdta manga hinder nér det géller mojligheterna att samla
in vissa typer av uppgifter och underréttelser pa nationell nivd i medlemsstaterna och nir det géller
utbytet av dessa internationellt. Problemet ar delvis att polisen 1 vissa medlemsstater har rétt att
besluta om hur uppgifterna skall behandlas och spridas. I andra medlemsstater kriavs det ett beslut
av en allmén aklagare eller till och med ett domstolsbeslut for att erhdlla samma typ av uppgifter.
Ett annat bekymmer ir att lokala brottsbekdmpande myndigheter, istéllet for att utnyttja
overenskomna kanaler for internationellt samarbete, tar direktkontakt med utlandska partner, och pa
sé sdtt kringgar inrdttade nationella kontaktpunkter eller sambandsmén.

En allmén slutsats ar att

— det under utredningsskedet for det mesta dr mojligt att erhélla de uppgifter eller de
underréttelser som krdvs, men alltfor ofta tar det alltfor lang tid att formedla dem till det
anmodande brottsbekdmpande organet i en annan medlemsstat,

- man under forundersoknings- eller underréttelseskedet har problem med béde att erhalla
uppgifter och underrittelser och att formedla dem i vederborlig tid,

— konkurrerande nationella utredningar i tva eller flera 1dnder (formella eller informella
gemensamma operationer) tycks innebéra att uppgifter och underrittelse erhélls mer effektivt
pa nationell niva och att de formedlas inom ramen for den gemensamma operationen. Om en
underrittelseoperation eller en brottsundersdkning pagér i den ansdkande staten men inte 1
den anmodade staten, medfor ofta réttsliga framstéllningar eller andra réttsliga krav onddiga
forseningar eller kan till och med omdjliggora tillhandahéllandet av uppgifter eller

underriattelser.
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Det underliggande problemet tycks vara att

— réittsliga och praktiska hinder pa nationell nivé ibland gor det besvérligt till och med omd;jligt
att tillhandahélla uppgifter och underréttelser i tid till brottsbekdmpande organ in andra
medlemsstater,

— nationella regler, villkor och strukturer for insamling av uppgifter och underréttelser och
utbyte av dessa internationellt, varierar,

— det finns mycket fa regler, och an farre skyldigheter, pa EU-niva, om éverforing av uppgifter

och underrittelser mellan brottsbekdmpande organ i medlemsstaterna.

Det ar ett faktum att snabb tillgang till uppgifter och underrittelser ar av avgorande betydelse for att
polisen skall kunna uppticka, férebygga och utreda brott eller brottslig verksamhet, badde pa
nationell och internationell niva. Denna utvardering leder till slutsatsen att dessa onddiga hinder for
insamling av uppgifter och underréttelser pa nationell niva, och overférandet av dem pé
internationell niva, maste avlagsnas for att man effektivt skall kunna uppticka, forebygga och
utreda brott eller brottslig verksamhet inom ett omrdde inom vilket brottslingar kan rora sig fritt.
Onskan om en effektiv polisverksamhet méste emellertid viigas mot risken att det strider mot

grundldggande rattigheter och friheter, till exempel réttigheten till respekt for privatlivet.

Tullen rapporterar 1 allménhet inte om nagra problem nér det géller utbyte av uppgifter vid rétt
tillfalle. Det finns naturligtvis rapporterade fall dar insamlandet har tagit 1dng tid, men anvéndandet
av bilaterala 6verenskommelser om dmsesidigt bistdnd i tulldrenden (som t.ex. ror uppgifter om
misstdnkta personer, husrannsakan och beslag) innebér att de uppgifter som behdvs generellt

tillhandahills inom rimlig tid.
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42 AGANDERATTEN TILL UPPGIFTERNA

Vad betriffar fragan om dganderitten till uppgifterna meddelas i artikel 3 i Lagen om internationellt
polissamarbete (2000:343) att om en svensk myndighet har fatt upplysningar eller bevismaterial
frdn en annan stat for att anvéndas 1 underréttelseverksamhet om brott eller vid utredning av brott
och giller p& grund av en dverenskommelse! med den andra staten villkor som begrénsar
mdjligheten att utnyttja materialet (t.ex. upplysningar eller bevismaterial), skall svenska
myndigheter folja villkoren oavsett vad som annars &r foreskrivet i svensk lag eller annan
forfattning. Detsamma giller fordrag med internationella organisationer. Lagen om internationell
réittslig hjélp 1 brottmal (2000:562) innehéller en bestimmelse med samma verkan som den
kommande lagen om gemensamma utredningsgrupper. Motsvarande bestimmelser finns for

Tullverket.

Detta betyder att svenska myndigheter méste uppfylla villkoren om anvindning av uppgifter som de
erhallit fran ett annat land eller en internationell organisation dér de faststéllda villkoren grundar sig
pa ett fordrag som Sverige och det andra landet eller den internationella organisationen &r parter i.
Uppstar det behov av att anvdnda materialet for andra andamal kan svenska myndigheter anhélla
om tillstand att anvénda det for ytterligare syften. I allménhet infor Sverige inga restriktioner mot

anvindning av uppgifter eller underréttelser som lamnats till ett annat land.

Svaren pa frageformuléret angav att ensidigt utfdrdade villkor som begrinsar anvdndningen av
lamnade uppgifter inte ar rattsligt bindande for svenska myndigheter. Detta kunde utgora ett
problem for utbytet av uppgifter och underrittelser mellan svenska myndigheter och
brottsbekdmpande organ i dvriga medlemsstater om utbytet dger rum utanfor tillimpningsomradet
for Europol- eller Schengenkonventionerna eller de gemensamma utredningsgrupperna. Under
besoket bestreds emellertid detta pastdende av departementet som senare har forklarat att detta inte
aterspeglar den verkliga réttsliga situationen. I vilket fall som helst har inte nagra praktiska problem

rapporterats till Rikspolisstyrelsen pa grund av detta.

Europol- och Schengenkonventionen och rambeslutet om gemensamma utredningsgrupper ar
exempel pa sddana dverenskommelser.
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5.  UTBYTE AV UPPGIFTER MELLAN MEDLEMSSTATERNA OCH EUROPOL

5.1 DEFINITION AV UPPGIFTER OCH UNDERRATTELSER

Strukturerade underrittelser registreras 1 KUR. Nir en lokal polismyndighet anser att uppgifter eller
underréttelser har ett nationellt eller internationellt intresse sdnds en kopia av underrittelserapporten
till den nationella enheten. Den nationella enheten formedlar informationen till den behoriga
enheten inom Nationella kriminalunderrittelsetjansten (NCIS) som avgor huruvida informationen
skall séndas till Europol, for ndrvarande genom Info-Ex-systemet. I avvaktan pa att ett projekt for
att forandra KUR som en kélla for att avgora vilka typer av uppgifter som bor siandas till Europol
skdts denna process manuellt for narvarande. Den inledande utvédrderingen maste dock fortfarande

genomforas pd lokal nivd, med eller utan stod av ett fordndrat KUR.

I artikel 3 1 polisdatalagen (1998:622) definieras underrittelseverksamhet som "polisverksamhet
som bestdr i att samla, bearbeta och analysera information for att klarldgga om brottslig
verksamhet har utévats eller kan komma att utévas och som inte utgor forundersokning enligt

23 kap. rdttegangsbalken".

Vidare definieras kriminalunderrattelseverksamhet 1 samma artikel som "annan

underrdttelseverksamhet dn den som bedrivs av Sdkerhetspolisen".

[ tredje stycket 1 samma artikel faststélls att sarskild undersokning ér "en undersokning i
kriminalunderrdttelseverksamhet som innebdr insamling, bearbetning och analys av uppgifter i
syfte att ge underlag for beslut om forundersokning eller om sdrskilda dtgdrder for att forebygga,

forhindra eller upptdcka brott".

I en officiell rapport fran Rikspolisstyrelsen (1994:5) med beteckningen "Kriminalunderrattelser,
grunder, tillimpning och definitioner" definieras underréttelser som "uppgifter som har samlats in,
bearbetats och analyserats i syfte att faststdilla en grund for ett beslut att vidta dtgdrder". Med
andra ord skall underréttelser forstds som produkten av insamlingen, bearbetningen och analysen av

uppgifterna for att faststélla en grund for ett beslut att vidta atgirder.
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§ 2 1 lagen om behandling av personuppgifter 1 Tullverkets brottsbekdmpande verksamhet (2001:85)

innehaller foljande definitioner, bland andra:

underrdttelseverksamhet: verksamhet inom Tullverket som bestér i att samla, bearbeta och
analysera information for att klarldgga om brottslig verksamhet har utdvats eller kan komma att
utdvas och som inte utgdr forundersdkning enligt 23 kap. rittegangsbalken eller lagen (2000:1225)

om straff for smuggling.

sdrskild undersokning: en undersokning i underréttelseverksamhet som innebar insamling,
bearbetning och analys av uppgifter i syfte att ge underlag for beslut om forundersdkning eller om

sarskilda atgirder for att forebygga, forhindra eller uppticka brott.

Rikspolisstyrelsen ér i fard med att utveckla en modell for olika kénslighetsnivéer som skall

anvéndas av polismyndigheterna, &ven om det inte &nnu foreligger nigot officiellt beslut.

I princip finns det inga begriansningar ndr det géller klassificeringskriterierna nir uppgifter eller
underréttelser 6verldmnas till Europol. Uppgifter som erhalls frdn Europol med begrdnsad spridning
enligt Europol I eller hogre klassificeras i Sverige som "hemliga" enligt sekretesslagen.
Handldggningskoder anvénds nér uppgifter overfors till Europol eller en annan medlemsstat via

Info-Ex-systemet.

Nar det géller kategorierna "vésentliga nationella sédkerhetsintressen ... skadas" och "statens
sdkerhet" for vilka det far finnas ett undantag fran skyldigheten att 6verlimna underréttelser ar det
Sékerhetspolisens ansvar att besluta huruvida sddan uppgifter skall dverldmnas till Europol.

I sddana fall dr den nationella enheten inte mottagare av denna typ av uppgifter.

Den nationella enheten erhaller sdllan uppgifter som faller inom kategorin "resultatet av en
pagaende utredning eller en persons sdkerhet skulle dventyras". Denna typ dverlamnas normalt inte
till den nationella enheten av den lokala polismyndigheten. Den nationella enheten ér foljaktligen
ytterst sdllan tvungen att fatta beslut om huruvida sddana uppgifter skall 6verforas till Europol.

Ar detta fallet dvervigs drendet "p ett sétt som ér till forman for Europol".
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Den tidpunkt nar uppgifterna dverfors till Europol varierar beroende pa den aktuella utredningen.
Det finns dock inga réttsliga hinder, sirskilda forhéllanden eller faststdllda regler i detta avseende.
Endast en kontinuerlig och professionell utvirdering avgdr nar uppgifter skall overforas till

Europol.

5.2 EUROPOLS NATIONELLA ENHET

Den nationella enheten utgor en del av NCIS. NCIS samordnar pa ett integrerat sétt alla
meddelanden via Europol, Interpol, Schengen/Sirene, PTN (det nordiska polis- och tullsamarbetet),
aktionsgruppen mot organiserad brottslighet i Ostersjdomradet och andra typer av bilateralt
samarbete. Den omfattar en personal pa totalt 65 personer, bade poliser och administrativ personal,
som delvis skdter Europolfrdgor. Tva polistjdnstemén har sérskilt avdelats for sambandsfragor med

Europol.

Personal vid det internationella sambandskontoret har tilltrdde till de datafiler de behdver beroende
pa vilka uppgifter de har. Europolnétets klienter finns installerade vid NCIS, vid kontoret {or tullens
sambandsman som &r utstationerad vid Rikskriminalpolisen och vid Sékerhetspolisen (terrorism).
Pa sa vis har savil Sikerhetspolisen som tullen tilltrdde till utbytet av uppgifter mellan den

nationella enheten och Europol.

Pa nationell nivd har stindigt man uppmuntrat till internationellt samarbete inom ramen for Europol
vid seminarier, ordinarie moten och konferenser. Malgrupperna varierar fran vanliga utredare,
chefer for lokala underrittelseenheter avseende brott och polischefer till ledaméter (politiker) 1
lokala polisndmnder. Marknadsforingen av Europols tjénster pa nationell niva anses véldigt viktig

och olika mdjligheter har stindigt utforskats for att géra mer 1 detta avseende.

Den nationella enheten kan védnda sig direkt till lokala polismyndigheter, domstolar eller
aklagarmyndigheter. Personalen vid den nationella enheten har tilltrade till de flesta nationella
register, inklusive KUR, och kan ocksé ldmna eller begédra ytterligare uppgifter, underrittelser eller

bistdnd 1 polisidra drenden. Europols nationella enhet har dven tilltrade till vissa tullregister.
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Sambandsman fran tullen och kustbevakningen dr utstationerade vid Rikskriminalpolisen. Det finns

ddremot inga sambandsmén fran polisen utstationerade vid tullen eller kustbevakningen.

5.3 ANVANDNING AV UPPGIFTER OCH EUROPOLS ANALYSKAPACITET

Sverige kommer troligen inte att bidra till ett arbetsregister for analysdéndaméal som landet inte har
ndgra operativa intressen i, vilket ocksa ér en form av resursforvaltning. Om det inte finns nagra
resurser tilldelade for att samla in uppgifter som direkt motsvarar det operativa intresset kommer det
inte att finnas nagot att sdnda over till ett arbetsregister for analysdndamal. Det dr nddvéndigt att
vara aktivt inblandad i ett arbetsregister for analysdndamal for att verkligen kunna veta vilka
uppgifter som dr av intresse for registret. Om de analytiska resultaten av ett arbetsregister for
analysdndamadl emellertid innehdller uppgifter som ror Sverige, dven om detta fran borjan inte

forvintades, skulle Sverige sjdlvfallet vara intresserat av fa tilltrdde till uppgifterna.

Sverige deltar i de flesta arbetsregister for analysdndamal och har tagit initiativ till ndgra av dem.
Sverige betraktar dock inte alla arbetsregister for analysdndamél som nddvindiga for sina
brottsbekdmpande organ. Skilet &r att vissa arbetsregister for analysdndamal riktar in sig pd vissa
typer av brottslighet som inte alls berdr Sverige eller endast i mindre omfattning, eller sa har de en

geografisk inriktning som inte omfattar Sverige.

5.4 UPPFATTNING OM VARDET AV EUROPOL

Sverige har ldnge intagit standpunkten att Europol har en viktig roll att spela i arbetet med att
bekdmpa den grova grinsoverskridande brottslighet som Europeiska unionen berdrs av. Sverige har

alltid uppskattat Europol och kommer att delta aktivt i dess framtida utveckling.

Sverige har vid ett flertal tillfdllen noterat mervérdet av Europols tjénster. I de fall dir uppgifter
samlas in och analyseras i arbetsregister for analysdndamal eller i operativa projekt 1
medlemsstaterna med bistdnd av Europol ér det sjdlvklart att den vanliga gransdverskridande
strategin ar vildigt effektiv och ger en ny dimension at kampen mot brottsligheten. Man kan finna
exempel pa olika omrdden for organiserad brottslighet, t.ex. olaglig narkotikahandel, olaglig

invandring, barnpornografi pa Internet, osv.
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Kvaliteten pa de uppgifter som verkligen ar foremél for utbyte med Europol stiger stadigt
allteftersom tiden gér. Foljaktligen har anvéindningen av Europolkanalen blivit effektivare. Kvalitet
nér det giller utbytet dr emellertid inte endast en frdga om kvaliteten pa informationen som saddan
utan en fraga om att vélja den rétta kanalen beroende pa vilka uppgifter eller vilka atgérder som
efterfragas. Att forbattra kvaliteten pa uppgifterna och att vilja den basta kanalen for olika d&ndamal
ar ocksa en stindigt pagidende inldrningsprocess som kommer att leda till ytterligare forbattringar av

kvaliteten.

Inom PTN-samarbetet har de nordiska ldnderna gemensamma sambandsmain utplacerade i flera
linder i Europa och i tredje linder. Sverige ir medlem i Ostersjosamarbetet i vilket Europol deltar i

vissa moten och aktioner.

All personal vid Rikskriminalpolisen inklusive Europols nationella enhet har fatt utbildning i
underrittelseverksamhet och internationellt polissamarbete vid "kriminalunderrittelseskolan".
Utbildningen ges av Rikskriminalpolisen och Polishdgskolan och ér tillgdnglig ocksa for de lokala
polismyndigheterna.

Alla svenska polismyndigheter och tullmyndigheter har erbjudits mdjlighet att delta i
informationsseminarier vid Europol som anordnats tillsammans med Forenade kungariket, Irland
och Finland. Totalt 23 poliser och 9 tulltjanstemaén, till storsta delen chefer for lokala

underrittelseenheter avseende brott, har deltagit 1 seminarierna.
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6. EXPERTGRUPPERNAS UTVARDERING

6.1 INLEDNING

Sverige deltar 1 hogsta grad i1 utbytet av uppgifter pa internationell niva. Det dr uppenbart att
Sverige har fortsatt att utveckla de verktyg pé lagstiftningsomradet och de tekniska verktyg som
behovs for de olika berdrda organen och landets europeiska partner for att fullfolja skyldigheten att
forstarka samarbetet mellan olika aktorer med ansvar for kampen mot brottsligheten. Sverige har
fortsdttningsvis dragit nytta av den langa erfarenhet av internationellt samarbete som landet har
vunnit genom det nordiska polissamarbetet. Sedan 1982 har de nordiska ldnderna gemensamt haft
ett system for samarbete som grundar sig pa avtal med polischeferna i de olika linderna. Dessa
avtal bygger 1 allménhet pa direkta kontakter mellan polisen och rittsliga myndigheter, utan direkt
inblandning fran de centrala myndigheterna. Denna mycket direkta form av samarbete som har visat
vad den gér for, dr dock en strategi som antagligen inte kan upprepas for ett samarbete mellan

25 stater 1 en kamp mot en allt mer globaliserad brottslighet.

Den nordiska modellen visar emellertid att Sverige har en flexibel och direkt instéllning till
internationellt utbyte av information, vilket med sdkerhet &r till nytta vid utbyte av underrittelser.
Sverige har ocksé klart visat sin vilja delta 1 hogre grad i samarbetet med Europol, vilket bevisas av
landets deltagande i flera system for arbetsregister for analysdndamal och dven av 6kningen i antalet

framstéllningar till den europeiska polisbyran.

Vissa aspekter i den interna organisationen av brottsbekdmpande myndigheter, bristen pa en
samordnad politik vad géller utbyte av information och bristen pd en genomgripande studie av de
olika befintliga kanalerna for informationsutbyte, deras roll och anvindningen av dem verkar dock
hindra Sverige fran att anvinda de befintliga verktygen sé effektivt som vore mojligt.
Kommentarerna nedan forsoker lyfta fram de huvudsakliga punkter som kan goéra det mojligt for

Sverige att ytterligare forbattra sin effektivitet pd detta omréde.
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6.2 ALLMANNA KOMMENTARER OCH STRUKTURER

6.2.1 En insats har gjorts for att sla ihop register som tidigare fordes pa lokal eller regional niva till

nationella register. Detta har 1 allmdnhet 6kat effektiviteten i1 utbytet.

6.2.2 Justitiedepartementet har insett att det foreligger en brist ndr det géller att integrera det
internationella polissamarbetet, bland annat utbytet av information, med det nationella
polisarbetet. Departementet har darfor anordnat ett informellt mote om fragan om det
internationella utbytet och utarbetat en plan i denna fraga som ledning for sitt framtida arbete
och sina framtida prioriteringar pa detta omrade. Sverige har uttryckt en 6nskan om att bli
annu aktivare pé detta omréade i framtiden och att arrangera flera moten med de berdrda
myndigheterna. Den rittsliga grunden 1 Sverige verkar ha den nddvéndiga flexibiliteten for ett
effektivt utbyte av information. Det stod klart under besdket att det internationella utbytet av
information mestadels fungerar bra pa polisniva, men att det verkar vara svarare eller t.o.m.
omojligt i vissa fragor. Sa &r fallet ndr andra medlemsstater gor framstéllningar om réttslig
hjilp for utlimning av tdimligen enkla uppgifter som snabbt behovs i en pagdende utredning

eller underréttelseoperation.

6.2.3 Under besoket vid Justitiedepartementet blev det klart att det inte finns nadgon centralt
definierad politik for utbyte av information och att samordningen var svag eller obefintlig
mellan de olika myndigheter som var ansvariga for dessa drenden inom polisen, tullen och
kustbevakningen. For utvéarderingsgruppen verkar det som om denna brist pa gemensamt
faststdllda mal ledde till att departementen inte kunde kontrollera utvecklingen — om sadan
finns — inom informationsfloddena. En del av de svérigheter som Sverige har i detta avseende
verkar bottna 1 det faktum att departementen traditionellt &r mycket sma (medan de nationella
myndigheterna ir personalméssigt mycket stora) och att tre olika departement &r inblandade

(justitie-, forsvars- och finansdepartementet).
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6.2.4 Polisen har upprittat en 1dmplig modell inom NCIS dér alla de olika kanaler som anvénds for
utbyte av information inte bara befinner sig i samma avdelning utan pa samma arbetsplats,
med kontoren intill varandra. Men det verkar inte finnas nagon strategi, foreskrifter eller
instruktioner for hur information skall ldmnas till NCIS fran regionerna och de lokala
distrikten. Under besdket blev det till exempel uppenbart att lanskriminalpolisen i1 Stockholm
inte kénde till det flode av uppgifter som gar mellan Europol via NCIS och lokala
polisdistrikt. Uppgifter kan siledes dverforas till Europol via NCIS utan att
underrittelsetjansten i1 det regionala distriktet informeras, trots att det dr underrattelsetjénsten 1

det regionala distriktet som skall analysera uppgifterna.

6.2.5 Internt &r Tullverket vdlorganiserat: for det forsta har det ett nationellt informationssystem
och ett system med beteckningen SPADI som gor det mojligt att ha till gang till en hel rad
tekniska register, bland andra ett register Gver misstinkta personer och ett kriminalregister,
samt AFIS-systemet (Anti-Fraud Information System). Att dela information med
polisvisendet for dock med sig problem. Tullens huvudkontor samordnar nyttig information
som samlats in pa regional niva. Det deltar ocksa regelbundet i moten med polischefer och
ledningen for kustbevakningen. Vissa av svérigheterna i samarbetet med polisen beror

antagligen pa bristen pa en gemensam politik mellan de olika regionala polisdistrikten.

6.2.6 Kustbevakningen har varit skild frdn Tullverket sedan 1988 och verkar nu som ett
sjalvstindigt organ. Ett cirkuldr antogs nyligen som gor det mojligt for tullen och polisen att
fa tilltrade till information som kustbevakningen samlat in. Det bor noteras att
kustbevakningen upprittar sin egen databas som polisen och tullen inte kan konsultera utan en
skriftlig begéran 1 forvdg. Undantag dr sjopolisen i Stockholm. En process for att mdjliggora

for andra delar av polisen och tullen att {4 tilltrdde till information har inletts.

12319/2/03 REV 2 (sv) ans/IG,ML/cs 30
DG H III RESTREINT UE SV



RESTREINT UE

6.2.7 Mer generellt lade utviarderingsgruppen 1 samtliga institutioner som studerades mérke till en
utbredd brist pa insikt om vilka kvantiteter det ror sig om och vilken kvalitet den utbytta
informationen har, bade nér det géller internationellt utbyte i allménhet och med Europol i
synnerhet. Inférandet av jamforbara statistiska kontrollsystem kunde vara nyttig pa nationell
niva for de berérda departementen till exempel som ett forvaltningsverktyg for att bedoma
resursbehov. Slutligen noterade utvarderingsgruppen att den svenska underréttelsemodellen,
inklusive KUR-systemet, dnnu inte var helt fardigstélld och operativ. Detta var redan en

prioritet som Sverige tog upp i1 den andra utvéirderingsrundan.

6.2.8 Sverige verkar ocksa behdva ett tydligt utbildningsprojekt, sérskilt med koppling till
underréttelsestyrd brottsbekdmpning och strategisk analys, organisation, forvaltning och
dokumenthantering. Ett sddant projekt bor ocksa erbjudas aklagare vad géller det mervérde
som foljer av att anvidnda Europol och att samarbeta nér det géller externa forfragningar om
information. Mot bakgrund av de luckor som konstaterats pa flera organisationsomraden,
verkar det finnas orsak till att ga 14ngre &n en ren analys av utbildningsbehoven och gora en

oversyn av hela utbildningssystemet.

6.2.9 Slutligen &r det svart for utvdrderarna att godta att tullen och kustbevakningen, som ju &r
brottsbekdmpande myndigheter med egen behorighet nér det géller brottsbekdmpning, bara
har begransad men direkt dtkomst till polisregister och vice versa. Verkligheten &r den att
brottsligheten inte gér ndgon atskillnad mellan olika myndigheters olika typer av behorighet.
Organiserad brottslighet av i dag kan en dag dgna sig at mord (polisens behorighet), foljande
dag bedrégerier som ror gemenskapens finansiella intressen (tullens behorighet) och foljande
dag minniskosmuggling (kustbevakningens behdrighet). Darfor anser experterna att
regeringen bor se till att berorda myndigheter fér tillgang till 1dmpliga register och anvidnda
modern teknik. Befogade farhdgor betraffande dataskydd bor i stillet beaktas genom
forfaranden for godkénnande och tilltrade samt strikta nivaer for sekretess, 1 kombination med

effektiv intern och extern kontroll, i forvdg och i efterhand.
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Utvéarderingsgruppen fick under sitt besok veta att den svenska regeringen nyligen hade
tillsatt en statlig utredning for att utvirdera foljderna av Sveriges anslutning till
Schengensamarbetet. Inom ramen for den analysen kommer ockséd samarbetet och
informationsutbytet mellan de brottsbekdmpande myndigheterna att ses 6ver. Slutrapporten

skall komma den 1 juni 2004.

INTERN ORGANISERING AV UTBYTET AV INFORMATION

6.3.1 Departementet kinner till bristen pd information inom polisen nédr det giller Europols

verksamhet och har gett en forvaltningskommitté i uppdrag att utarbeta en plan for att folja
upp fragor som ror integrationen av internationellt polissamarbete, inklusive utbyte av
information, i det nationella polisarbetet. I planen finns — bland annat — angivet att det skall
inréttas en kommitté knuten till Rikspolisstyrelsen som skall utvéirdera detta och andra

ddrmed sammanhéngande fragor.

Nar det giller samordningen mellan institutionerna noterade utvéirderingsgruppen en brist pa
samarbete samt en otillricklig och otydlig dvervakning. Aven om detta mdjligen inte ligger i
linje med svensk tradition vad géller hanteringen av sjdlvstdndiga myndigheter visar bristen
pa dvervakning av de specialiserade myndigheterna hur angeldget det ar att inréitta en

makroforvaltning och kontrollera strukturerna sa att arbetet blir effektivare.

Departementet upplever dock att Europols misslyckande med att uppritta EIS inte har
uppmuntrat medlemsstaterna att kénna att de har skyldigheter gentemot den europeiska
polisbyran. Departementet inser ocksé att det inte klarar av att i detalj bedoma den
kvantitativa och kvalitativa produktionen av den information som utbyts pa internationell
niva. Det r tydligt att det dr hogst angeldget att informationsflodena mellan nationella,

regionala och lokala myndigheter granskas.

Det kunde vara till fordel for bade NCIS och ldnskriminalpolisen i Stockholm, om detta bara
vore mojligt, att forena det arbete som utfors i1 dessa tva avdelningar nér det géiller utbyte av
information pé ett sadant sétt att personal fran polisen kunde arbeta i NCIS lokaler

tillsammans med kollegerna fran NCIS.
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Sverige fick en forfragan om sina framsteg vad géller snabbhet och kvalitet i hanteringen av
uppgifterna i de olika kanalerna. Det framfordes att det inte finns nagot instrument for att

kontrollera snabbhet och kvalitet i utbytet av information i de olika kanalerna.

6.3.2 Polismyndigheterna arbetar for ndrvarande med ett nytt IT-projekt som bor underlétta utbytet
av information frdn Sverige till Europol och arbetar ocksd med en handbok for att
rationalisera utbytet och att frimja vanan att dversidnda informationen till Europol och/eller
till andra medlemsstater. Detta arbete bor gora det mojligt for Sverige att lattare koppla upp
sig till Europols EIS-system nér detta val dr upprattat. Utvarderingsgruppen noterade ocksa att
KUR-systemet dnnu inte var fardigstéllt och att nationella IT-verktyg fortfarande maste

anpassas.

Allmint taget verkade det finnas mdnga kommunikationssvarigheter mellan de ansvariga for
NCIS, lanskriminalpolisen i Stockholm och de lokala polisdistrikten. Detta forhallande har
huvudsakligen sin grund i att Stockholmspolisen inte verkar ha négra arrangemang for

systematisk samordning med de lokala polismyndigheterna.

6.3.3 Under utvirderingen noterades det ocksa att omorganiseringen av underrittelsetjdnsten i de
21 polisregionerna inte hade genomforts och att sérskilt den rekommendation som kom fram
under den andra utvdrderingsomgéngen, namligen att det bor finnas ett mer aktivt samarbete

mellan avdelningarna, inte heller hade lett till ndgot resultat.

6.3.4 Det sdrskilda organet med ansvar for bekdmpande av ekonomisk brottslighet,
finansunderrittelseenheten, ingdr i NCIS och innebér inte nagra problem nér det géller utbyte
av information. Ekobrottsmyndigheten, som sorterar under Rikséklagaren, har tillgéng till

KUR-systemet och samarbetar med polisen nir s& behdvs.

6.3.5 Nér det géller bilateralt privat respektive offentligt utbyte av information har polisen inte
ndgra organiserade forbindelser, men tullen har ett vél utvecklat utbyte i frigor av gemensamt
intresse pa grundval av samforstdndsavtal (dessa finna i1 tva versioner som dr anpassade till

den sérskilda situationen).
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6.3.6 Kustbevakningen har direkt tillgdng till Schengens informationssystem, men for alla 6vriga

nationella register kan kustbevakningen endast fa tillgang till databaser efter sarskild begiran.
Detta system fungerar ndgorlunda tillfredsstillande, men cheferna for kustbevakningen stéller
sig fragande till huruvida det gar att fortsétta med detta tillvigagangssétt mot bakgrund av det
allt 6kade internationella utbytet. Eftersom kustbevakningen inte har nagon egen
underréttelsetjdnst fungerar en tjinsteman i varje administrativt omrdde som kontaktpunkt och
granssnitt mellan polisen och tullen. Kustbevakningen skulle vildigt gérna ha tillgéng till de
olika databaser som finns, sérskilt till kriminalregister. Den skulle d&ven girna se att en
nationell, eller t.o.m. europeisk, databas skapades for att underlétta sjobevakningen,
inbegripet en databas over besittningsmedlemmar. Europol skulle t.ex. kunna anvdnda denna
databas for att utvdrdera hotet i denna verksamhetssektor, bl.a. nir det géller misstinkta

dndringar av beséttningen.

Det framgér att tullen och kustbevakningen har sitt eget IT-stod som inte &r kopplat till
polisens datasystem. Sdsom tidigare angivits kan ett av skélen till detta vara att tre olika
departement (justitie-, finans- och forsvarsdepartement) ansvarar for de tre brottsbekdmpande
myndigheterna. De uppenbara nackdelarna med detta system — ett system som inte dr ovanligt
i1 Europa — visade sig dven vid utvirderingen dér det framgick att det fanns en brist pa
politiska riktlinjer, t.o.m. avsaknad av en nationell strategi, for hur man skall hantera den
synnerligen viktiga frdgan om utbyte av information nér det géller brottsbekdmpning.
Utvérderingsgruppen fick uppfattningen att ministeriernas knappa resurser inte hade slagits
thop och att de olika myndigheterna déarfor saknade den politiska genomslagskraft som ar
nodvindig for att utbytet — sérskilt det internationella utbytet av information — skall ges
tillrackligt hog politisk prioritet for att de komplicerade fragorna skall kunna hanteras med

tillrackligt stor beslutsamhet.

6.4 EXTERNT UTBYTE AV INFORMATION

6.4.1 I multilaterala drenden utnyttjas Europol tydligen i hogre grad, medan Interpol foredras i
bilaterala drenden. Att byta informationskanal medan samma data behandlas &r ett beslut som
grundar sig pa erfarenhet och som Europols sambandsman huvudsakligen ansvarar for.
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6.4.2 Europols sambandsman kan for snabbhetens och effektivitetens skull ta direkt kontakt med
nationella, lokala myndigheter. De svenska myndigheterna anser att sambandsmannens roll
inte bor begrénsas till att endast utgora en "brevladda". Sambandsmannen &r dock fortfarande
skyldig att till den nationella enheten vidarebefordra all information som ldmnats pé detta sétt.
Trots denna vilja till effektivitet fanns det inte nagra upplysningar om hur lang tid det tar att

besvara stéllda fragor eller vidarebefordra information.

Sverige har inte faststdllda standarder for kvaliteten pa informationen. Detta anses vara en god
1dé, men faststdllande av kvalitetsstandarder maste overvigas med tanke pa att information i
form av kalla fakta som straffdomar osv. inte behover ndgon ytterligare utvérdering och att
underrittelseverksamhet faktiskt dr en produkt av utvirdering och analys. Foljaktligen skulle
ett faststdllande av kvalitetsstandarder kunna f6rsena utbytet av information utan att tillféra

nagot tydligt mervérde.

Sverige tillstyrker inte harmonisering i form av standardiserat val av informationskanal och
foredrar att tillhandahdlla sina tjénster genom ett anpassningsbart och praktiskt system som
ger storre flexibilitet. Aven om utvirderingsgruppen inser att detta kan vara ett vilgrundat val
av tillvagagangssiatt anser den dock att det i det Idnga loppet kan leda till snedvridningar och

slumpmaéssiga ad hoc-16sningar snarare &n till ett enhetligt och 6vergripande tillvigagéngssitt.

6.4.3 Inom tullen dr lansavdelningarna bemyndigade att ta direkt kontakt med sambandsmannen pa
Europol. Det aligger d4 sambandsmannen att pd eget ansvar besluta om tullens huvudkontor
skall informeras eller inte. Om regionerna a andra sidan anser att ett drende bor ga genom
tullens centrala huvudkontor skall huvudkontoret undersdka vilken internationell kanal som &r
lampligast att anvénda for att sprida informationen. I allménhet prioriterar tullen bilaterala
forbindelser pa grund av sin langa erfarenhet av internationellt samarbete. I detta syfte
anvénder sig tullen av CIS, Spadi — ett register som gor det mojligt att fa tillgang till 23 olika
filer, t.ex. kriminalregister — och AFIS/TIS. Detta system anvédnds huvudsakligen som ett
stodverktyg, men dven for utbyte. Om manga lander ar inblandade 1 ett d&rende brukar
hénvindelse till Europol i allménhet ske mer systematiskt, sérskilt nir sd ar mojligt genom

anvindning av arbetsregister for analysandamal.
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Tullen har d&ven betonat utvecklingen av utbytet av information genom WCO och det nya
systemet for datorisering av transiteringar som tullen utnyttjar for att pdskynda och sékerstélla
en korrekt 6vervakning av transiteringssystemet i syfte att forhindra bedragerier genom att
avancerade datorsystem och elektronisk databehandling anvinds i stillet for sedvanliga

pappersdokument.

6.4.4 Internt verkar kustbevakningen ha léttast att utbyta information med polisdistrikten och tullen,

vars organisation dr mer centraliserad nir det géiller utbyte av underrittelser.
Utvéarderingsgruppen fick intrycket att det pa grund av att tillgangen till polisregister ar
indirekt organiserad, dr det polischeferna och inte de ansvariga for kustbevakningen som
systematiskt viljer ut alla omradden for internationellt samarbete. Denna anmérkning &r

forvisso sann nér det géller Europol.

6.4.5 Expertgruppen har noterat en brist pa riktlinjer, reckommendationer och kriterier for val av

6.5

6.5.1

kommunikationskanal — valet gors av den enskilde tjanstemannen utan att han paverkas eller
styrs av regeringens eller en nationell myndighets policy. Detta verkar vara svart att férena
med regeringens policyuttalande om att vissa kanaler skall prioriteras for vissa dokument. Det
foreligger dven ett behov av att ytterligare kontrollera utbytet mellan Europol och TIS, SIS
och OLAF. Sé lange ett effektivt nitutnyttjande sker av dessa system kan valet av kanal
negativt paverka utredningens effektivitet och dven fortséttningsvis locka anvéndarna att
anvinda parallella kanaler for samma drende (vilket tydligen hant 1 frdga om Sverige); ur
nationell synpunkt tycks det foreligga en brist pa tydlighet nér det giller arbetsfordelningen

mellan OLAF och Europol (t.ex. i friga om bedridgeri) vilken maste atgirdas pé intern niva.

EUROPOL

Misslyckandet med att inrdtta Europols informationssystem var en svar besvikelse for
medlemsstaterna och deras behoriga myndigheter som anser att Europol inte har uppfyllt
deras forvintningar och att avsaknaden av detta operativa verktyg forhindrar dem frén att
samarbeta effektivt med Europol. Det stindiga uppskjutandet av detta projekt och det faktum
att Europol inte héllit sina 16ften pa detta omréde har allvarligt undergravt myndigheternas

fortroende for Europols operativa formaga.
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For Sveriges del innebér avsaknaden av Europols informationssystem att det blir mycket
svérare for Europol att spela sin roll som underriéttelsetjénst. Sverige anser att nationell
lagstiftning nér systemet vél har inréttats inte bor vara till hinder for att mata in uppgifter i den

framtida databasen.

6.5.2 I avsaknad av detta verktyg anser de svenska myndigheterna att deltagande i arbetsregister for
analysidndamal och operativa projekt i medlemsstaterna fortfarande ar den basta formen av
samarbete med Europol under den ndrmaste framtiden. Nér det géller inrdttandet av
gemensamma utredningsgrupper har Sverige forklarat att det kan delta utan nagra

lagstiftningshinder eller tekniska hinder.

6.5.3 Lanskriminalpolisen i Stockholm klagar 6ver bristande information nér det géiller Europols
kompetens och verksamhet. Den har mycket begransad information om de tjdnster som
Europol kan tillhandahalla och beklagar att den inte kdnner enskilda personer i Europols
personal. Lanspolischefer beklagar ocksé att de far mycket lite information om de nationella
experter som skulle kunna delta i arbetsregister for analysdndamal. De svenska
myndigheterna tycks vara beredda att utnyttja Europol i allt hogre grad och gor det dven i
praktiken. Systemet med Europols sambandsmin fungerar mycket vél och arbetsregister for
analysdndamal anvinds i allt hogre grad. Det faktum att det finns arbetsregister for
analysdndamal verkar dock endast vara ként pa nationell nivd och informationen tycks inte ha
vidarebefordrats till den regionala eller lokala nivan. Sverige skulle kunna gora storre
anstrangningar for att se till att sdidan information fortlopande vidarebefordras till andra
nivéer. Myndigheterna erkénner dock att det brister i utnyttjandet av Europols strategiska

produkter och analytiska kapacitet.

6.5.4 Lianskriminalpolisen 1 Stockholm anser dven att seminarier om det europeiska polisvisendet
inte anordnats 1 tillrackligt stor omfattning. Spridningen av Europol-material tycks fortfarande

goras pd konfidentiell nivd utan bred spridning till operativa polisavdelningar.

6.5.5 Utbytet av information med de andra medlemsstaterna genom de svenska sambandsménnen
vid Europol okar tydligt. Europols mervérde avspeglas huvudsakligen 1 sambandsménnens

verksamhet 1 bilaterala eller multilaterala utbyten av information.
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6.5.6 Nir det giller utbytet av information skickas en hel del till Europol, men, som Europol sjilv
betonar, endast en liten del av informationen anvénds systematiskt av medlemsstaterna.
Overlag foreligger det fa hinder for att skicka all information till Europol. A andra sidan har
varje medlemsstat infort for manga restriktioner for att ett verkligt utbyte skall kunna ske
inom rimliga tidsramar. Foljande uppgiftsforteckning 6verlimnades vid besoket pa
Rikspolisstyrelsen, som anser det vara nddvandigt att 3 till stdnd ett utbyte pé internationell
niva inom tidsramar som uppfyller operativa krav, dvs. verkligt operativt samarbete, och

sedan ldgga till foljande fullstdndiga forteckning:

Det méste betonas att ovanstaende forteckning dverldmnades informellt vid besoket pa
Rikspolisstyrelsen och att den &nnu inte innebér nédgon officiell svensk stindpunkt. Dessa

frdgor diskuteras for ndrvarande pa ministerniva.

Belastningsregister
Misstankeregister (faktiska brott)
Misstankeregister (brottslig verksamhet)

(Kriminalunderrittelseregister)

Fotografiregister
Fingeravtrycksregister
DNA-register

Identifikationsregister (register over sirskiljande drag och tandregister)

Metodregister

Andra register dir begangna brott eller olika typer av brott beskrivs
Register over ovanliga eller misstinkta (penning)transaktioner
Register dver stulna fordon eller stulen egendom

Register for sparande av skjutvapen
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Officiellt dokumenterad utfragning av missténkta, vittnen, mélsdgare, experter osv.
Husrannsakan

Telefonavlyssning (inbegripet si kallad overskottsinformation)

Avlyssning med dolda mikrofoner

Telekommunikationsévervakning

Brottsplatsundersokningar

Medicinsk-juridiska utredningar

lakttagelser eller rapporter om iakttagelser
Fotografier

Film- och videoinspelningar

Utfragning eller annan redogorelse for samtal med personer som samarbetar med de
brottsbekdmpande myndigheterna

Infiltratorers utsagor

Andra sammanstillningar som innehéller bdde virderad och icke virderad information om
brott eller brottslig verksamhet

Operativa analyser

Korkortsregister

Passregister

Register dver nationella identitetskort

Vapenregister

Tullmyndigheternas register dver import och export av varor

Beslut, tillstand, fingeravtryck osv. som ror utlindska medborgare

Uppgifter om inkomst och férmogenhet
Bostads- och adressuppgifter
Aganderiitt till fastigheter

Bolagsstyrelser, verksamhet, aktiekapital osv.
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Uppgifter om fordon och dgare till fordon (bilar)
Uppgifter om fartyg, fartygsdgare och batigare
Uppgifter om luftfartyg och édgare till luftfartyg

Innehavare av telefon-, mobiltelefon-, telefax- och telexabonnemang, bade sddana som finns

och inte finns upptecknade i telefonkatalogen

Uppgifter om telekommunikationstrafik och lokalisering av denna, dvs. forteckningar over
samtal till eller frin ett visst telefonnummer eller om en viss mobiltelefon har lokaliserats vid

en viss tidpunkt

Uppgifter om abonnemang och trafik avseende elektronisk kommunikation, dvs. innehavare
av e-postadresser, webbplatser osv. samt hur, nér och mellan vilka personer elektroniska

meddelanden skickas/har skickats, t.ex. via Internet

Transportforetags passagerar- och fraktlistor.

Uppgifter fran banker, finansinstitut och forsékringsbolag om saldon, transaktioner, innehav

av kreditkort och forsdkringsbrev.

Registrerade skulder, t.ex. sddana som giller skatter, underhéll, boter, skulder till enskilda

borgensmin osv.

6.5.7 Den nationella enheten ansvarar for vidarebefordran av information. Dess grundlidggande
syfte &r att sd snabbt som mdjligt besvara de olika ansdkningarna, vilket 4r anledningen till att
den informationskanal som viljs i allmadnhet avgors fran fall till fall for att de 1dmpligaste

avdelningarna skall kunna behandla ansd6kningarna.
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6.5.8 Tullen skulle vilja ha en mer systematisk tillgang till Europols tjdnster. Tullen har redan

lamnat en officiell begéran till polismyndigheten om att f4 mer permanenta forbindelser med
Europols nationella enhet. Tullen anser ocksa att det inte dr medlemsstaternas sak att
sdkerstdlla forbindelserna mellan Europol och OLAF pé grund av att de tva institutionerna
ofta konkurrerar med varandra vid vissa utredningar. Tullen uttryckte ett 6nskemal om att ett
avtal snabbt ingés mellan Europol och OLAF for att klargora forhéllandena. Under tiden

skickar den svenska tullen i omtvistade fall alltid samma information till Europol och OLAF.

6.5.9 I fraga om kustbevakningen maste en begédran om tillgang till Europol skickas via

kustbevakningens tjdnsteman vid den nationella underrittelsetjansten, som begér tillstand fran
den ansvariga polistjanstemannen. Oavsett om en begéran gors pa regional niva eller hos den

nationella underrittelsetjdnsten skall den alltid formedlas av polisen.

6.5.10 Medvetenheten om Europol méste dkas och rent allmént bor Europol i samforstand med

7.1

medlemsstaterna uppritta servicestandarder for att undersdka och visa om vissa
medlemsstater varit mindre samarbetsvilliga dn andra. Detta bor dven goras mer allmént for
att undersoka eventuella brister nér det géller snabbheten och kvaliteten pa medlemsstaternas

information sé att orsakerna till dessa brister skall kunna undanrgjas.

EXPERTGRUPPERNAS ALLMANNA SLUTSATSER OCH
REKOMMENDATIONER

For det forsta bor det understrykas att Sverige har varit synnerligen dppet i savél de skriftliga
svaren som under intervjuerna, dven nar svara och kéansliga fragor tagits upp.
Utvirderingsgruppen skulle vilja ldmna ett antal rekommendationer med anledning av de
observationer och ron som gjorts och de diskussioner som forts med de svenska
myndigheterna. Som angavs 1 inledningen ar Sverige fullt medvetet om den roll som utbyte av
uppgifter mellan de olika behdriga myndigheterna pé internationell niva, sarskilt europeisk

niva, spelar och dess allt 6kade betydelse.
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Gruppen har dven konstaterat att avsevérda anstrangningar gjorts for att sammanfora vissa
register som tidigare fanns pé lokal eller regional niva. Det framgick dock mycket tydligt for
utvirderingsgruppen att det internationella samarbetet och utbytet av information inte foljer
en klart definierad politik pa nationell niva. Det finns t.ex. inte nagra institutionella
arrangemang pa nationell ministerniva for att diskutera problem med utbytet av information
mellan brottsbekdmpande organ pa nationell och internationell niva. Dessa informella
kontakter forekommer endast inom ramen for reformeringsplanen. De svenska myndigheterna
forbereder dock ett ndrmare samarbete, t.ex. utarbetandet av hotbeddmningar 1 néra samarbete

med tullen och polisen.

Slutligen har Sverige uttryckt sin fasta avsikt att 6ka sitt internationella samarbete, sérskilt
genom Europol, genom att understryka nddvéndigheten av att forbittra kvaliteten pd den
information som dversédnds och snabbheten i utbytet. Med anledning av sina besok skulle

experterna vilja lamna foljande rekommendationer:

Till Sverige

Genomfor si snabbt som mojligt den prioritering som Sverige ndmnde vid den andra
utvirderingsrundan, séirskilt genom att slutfora arbetet med och paborja en fullstindig
anviandning av den svenska underréttelsemodellen inklusive KUR-systemet samt ge
tullmyndigheterna och kustbevakningen mojlighet att f4 begrinsad men direkt tillgéng till

systemet.

7.4.2 Vidta dtgirder av lagstiftningskaraktar for att forbéttra de olika brottsbekdmpande

myndigheternas tillgang till de olika kriminalregister som finns, sirskilt ndr KUR-systemet
har inréttats, samtidigt som bestammelser om dataskydd iakttas. Ge atminstone
"underréttelsetjdnstemédn" frn de olika brottsbekdmpande myndigheter som &r inbegripna 1
kampen mot internationell, allvarlig brottslighet tillgdng (online) till relevanta

"underrittelsedatabaser", t.ex. genom att vid behov @ndra lagstiftningen.

7.4.3 Inritta en grupp som under samordning av berort departement utarbetar en gemensam policy

for interministeriellt samarbete.
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7.4.4 Faststill en konsekvent och dvergripande telekommunikationspolicy for att battre skydda
utbytet av information och frdmja samverkansformagan mellan de olika brottsbekdmpande

myndigheter som berdrs.

7.4.5 Uppritta ett policy- och kvalitetsprogram som skall utgéra en del av en svensk
underrittelsemodell med tydligt 6verenskomna arbetsmetoder i stdllet for att bara avvakta

EIS, som ér en av flera mekanismer for Europol.

7.4.6 Overvig upprittandet av exaktare regler eller atminstone riktlinjer for att ge de tjinstemén
som ansvarar for det internationella utbytet av information och underréttelser en handbok som
gor det littare for dem att vélja den lampligaste kanalen for utbytet. I denna strategi bér man
undvika att dversidnda identiska ans6kningar till olika organ (t.ex. Interpol, Europol, OLAF
osv.). I detta avseende skulle tullhuvudkontorets organisation kunna std som modell nir det

giller att faststdlla valet av den ldmpligaste informationskanalen.

7.4.7 En politik bor utformas, atfoljd av tydliga riktlinjer, for anvéindningen av kanaler och
prioritering av Europol inom ramen for dess befogenheter. Utvérderingsgruppen
rekommenderar att den nationella kriminalunderrittelsetjansten och Stockholmspolisens
distrikt, och vid behov andra regionala och lokala polisdistrikt, ingar en 6verenskommelse om

hur information skall hanteras.

7.4.8 Ute 1 ldnen bor samarbete och formella moten planeras in for tullen och polisen 1 alla distrikt i
syfte att fraimja mer informella diskussioner mellan parterna om gemensamma

ansvarsomraden.

7.4.9 Tullen bor spela en mer aktiv roll i analysen av vissa omraden for gransdverskridande
brottslighet, vilket redan rekommenderades 2001 under den andra utvirderingsrundan om

olaglig narkotikahandel.

7.4.10 Utveckla ett mer aktivt samarbete mellan regionala polisstyrkor, sirskilt med den
regionala underrittelsetjdnsten i Stockholm (sammanslagning av system sa att dubbelarbete

undviks).
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7.4.11 Ge de olika myndigheterna forbéttrad information om Europols roll och funktion. I detta
syfte dr det nodvindigt att genom den nationella enheten 6ka de personliga kontakterna
mellan nationell personal och Europols tjdnstemén. Framja béttre spridning till l&nsnivan och

den lokala nivan av handlingar och informerande noter som Europol utarbetat.

7.4.12 Oka medvetenheten om Europols kompetens.

7.4.13 Utnyttja regeringens budgetbefogenheter i1 syfte att 6ka den svenska polisens
uppmaérksamhet avseende Europolsamarbetet, sarskilt nédr det giller informationsutbytet med
Europol. Justitiedepartementet bor ocksa undersoka om det forfogar dver tillrdckligt med

personal for att pa 1ampligt sétt utova sina budgetira och reglerande befogenheter.

7.4.14 Det vore dven Onskvirt att kustbevakningen deltog i informationsutbytet med Europol
pa vissa omraden av Europols befogenheter, t.ex. olaglig narkotikahandel, natverk for olaglig
invandring och méinniskohandel, med hédnsyn till kustbevakningens sérskilda forutsittningar
att dvervaka migrationsfléden och hela det nationella territoriets kuster. Forslaget om att
undersoka mojligheterna av att inritta ett europeiskt centrum for sjddvervakning i Ostersjon

skulle kunna undersdkas ytterligare av de berérda medlemsstaterna.

7.5 Till Europol

7.5.1 Uppritta en exakt och omfattande specifikation for EIS-projektet i vilken medlemsstaterna
ges en tydlig angivelse om tidsramarna. Europol méste nu snarast gora exakta ataganden i
fraga om EIS-projektet bdde nir det géller tekniken och den tid det kommer att ta (eftersom
projektet redan sedan 2001 forvéintats vara funktionsdugligt) eller ndgon annan alternativ

16sning. Europol riskerar annars att forlora mycket av sin troviardighet hos sina partner.

7.5.2 Uppritta en forteckning 6ver sadan information — bade pd forundersoknings- och
utredningsstadiet — dir utbytet mellan medlemsstaterna bor forenklas for att paskynda ett

effektivt flode 1 bada riktningarna.
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7.5.3 Utforma en mer aktiv politik gentemot medlemsstaterna och foresléd praktiska initiativ for att
forbéttra kunskapen om de av Europols verktyg som ér tillgingliga for de nationella

brottsbekdmpande myndigheterna.
7.5.4 Uppmuntra utvidgat deltagande av medlemsstaterna i arbetsregister for analysdndamal.
7.6 Till medlemsstaterna

7.6.1 Framja sa mycket som mgjligt direkta kontakter mellan Europols sambandsmén och
medlemsstaternas operativa avdelningar, samtidigt som Europolkonventionen respekteras nér

det géller information till Europols nationella enhet.

7.6.2 Alla medlemsstater bor respektera det avsdndande landets val av kanal. Detta &r det enda

sittet att 6ka utnyttjandet av Europol och undvika dubbelarbete.

7.6.3 Intensifiera i sd hog grad som mgjligt samarbetet genom att dppna arbetsregister for

analysdndamal och sikerstilla en effektiv inmatning av uppgifter i dessa databaser.

7.6.4 Arbetsregistret for analysdndaméal bor grunda sig pa en genomforbarhetsstudie och ett
atagande frn de berdrda medlemsstaterna. Innan en medlemsstat gér in i ett arbetsregister for
analysdndamal bor den se till att eventuella grundldggande hinder, t.ex. rittsliga hinder,
dataskydd och dganderitt till uppgifter (kopplingen mellan polisen och domstolarna) har 19sts.
Undersok mdjligheterna av att ta emot framstallningar om rittslig hjilp 1 pagéende drenden

inom ramen for Europol, t.ex. 1 samband med kontrollerade leveranser.

7.6.5 Aven om medlemsstaterna limnar uppgifter till Europol for arbetet med registren for
analysidndamal bor de vara medvetna om skyldigheten att lamna uppgifter pa eget initiativ i

enlighet med artikel 4.4.1 (se Europolkonventionen).

7.6.6 For att 6ka medvetenheten bor den nationella enheten tillsammans med Europols
sambandsmaén hélla foreldsningar pa grundval av framgangsrika utredningar (enligt beslutet
av Europols styrelse bor Europols sambandsmén minst tvd génger per ar anordna

informationsseminarier i sina hemldnder).
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BILAGA A
BESOKSPROGRAM
Méndagen den 19 maj 2003
08.45 Avresa fran Freys hotell.
09.00-11.45 Mote med Rikspolisstyrelsen med foretrddare for
— Rikspolisstyrelsen
—  Rikskriminalpolisen tillsammans med sambandsmén fran tullen och
kustbevakningen
12.00-13.00 Lunch med Rikskriminalstyrelsen som vérd
13.15-14.15 Besok pé internationella polisens sambandskontor i nidrvaro av sambandsmén fran
tullen och kustbevakningen
14.30-16.30 Besok pé Polismyndigheten 1 Stockholm 1dn (Lanskriminalpolisen)
17.00 Mote med justitiedepartementet med foretradare for
— Justitiedepartementet
19.30 Middag pa restaurang Gondolen med statssekreteraren vid Justitiedepartementet
som vard
Tisdagen den 20 maj 2003
09.45 Avresa fran Freys hotell.
10.00-11.30 Mote med Tullverket med foretradare fran
—  den svenska tullen
12.00-13.30 Lunch med Tullverket som viard
14.00-15.30 Mote med Kustbevakningen med foretradare fran
— Kustbevakningen
16.00 Justitedepartementets sammanfattning med foretrddare for
— Justitiedepartementet
— Rikskriminalpolisen
- Tullen
— Kustbevakningen
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BILAGA B

FORTECKNING OVER MOTESDELTAGARNA

° Justitiedepartementet
- Dan Eliasson, statssekreterare
— Peter Stromberg, internationell chefsférhandlare
— Agneta Essen, dmnesrad
- Elenor Groth, kanslirad
— Anna-Carin Svensson, amnessakkunnig
—  Henrik Sjolinder, handldggare
- Lars Werkstrom, chef

° Rikspolisstyrelsen
- Sten Heckscher, rikspolischef
— Lars-Gunnar Johnsson,
—  Aimée Jillger, verksjurist
— Stig Sandin, bitridande informationssékerhetschef
- Camilla Annerstedt, EU-samordnare
— Christer Wurnell (Interpol)

o Rikskriminalpolisen
- Magnus Torner, bitrddande chef for kriminalunderréttelsetjansten, polisdverintendent
- Kenneth Mandergrehn, chef for Internationella sambandskontoret, polisintendent
- Christer Wurnell, bitrddande chef for Internationella sambandskontoret
— Benny Wahlbéck, chef for Europol
- Per-Uno Johansson, chef for Sirenekontoret
— Kjell-Ake Larsson, Europol-sambandsman

o Polismyndigheten i Stockholms lin, Linskriminalpolisen
— Johnny Beverhjelm, chef for analysavdelningen
— Anders Ahlgren, analytiker
— Stig Lofgren, analytiker

o Tullverket
— Goran Ekstrom, bitrddande generaldirektor
— Eva-Lotta Hedin, avdelningschef
— Tore Régnds, chef for underrittelse- och analysavdelningen
— Hans Johnsson, enhetschef
— Fatima Hedberg, juridisk radgivare
— Lars Granstrom, sambandsman, (kontaktperson)

o Kustbevakningen (KBV)
— Dan Thorell, sjddvervakningschef
— Henry Nilsson, nationell samordnare
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BILAGA C

SVENSK RATTSLIG GRUND

Sekretesslagen (1980:100)

1§ Denna lag innehaller bestimmelser om tystnadsplikt i det allménnas verksamhet och om
forbud att lamna ut allménna handlingar. I sistnimnda hénseende innefattar bestimmelserna
begrinsning i den i tryckfrihetsférordningen stadgade rétten att ta del av allmdnna handlingar.
Bestimmelserna avser forbud att roja uppgift, vare sig det sker muntligen eller genom att allmén
handling lamnas ut eller det sker pd annat sétt (sekretess). Lagen innehaller 4ven andra foreskrifter

om allménna handlingar.

3§ Giller enligt denna lag sekretess for uppgift som forekommer hos viss myndighet, far
uppgiften inte rojas for annan myndighet i andra fall 4n som anges i denna lag eller i lag eller
forordning till vilken denna lag hdnvisar. Vad som sidgs om myndighet i forsta stycket, 5 §, 13 och
14 kap. samt 1 sérskilda bestimmelser i denna lag om dverforing av sekretess mellan myndigheter
géller ocksé i1 forhallandet mellan olika verksamhetsgrenar inom samma myndighet, nir de &r att
betrakta som sjélvstindiga i forhéllande till varandra. Uppgift for vilken sekretess giller enligt
denna lag fér inte r6jas for utlindsk myndighet eller mellanfolklig organisation annat &n om
utlimnande sker i enlighet med sérskild foreskrift ddrom i lag eller forordning eller om uppgiften i
motsvarande fall skulle fa utlimnas till svensk myndighet och det enligt den utlimnande
myndighetens provning stér klart, att det ar forenligt med svenska intressen att uppgiften lamnas till

den utlindska myndigheten eller mellanfolkliga organisationen. Lag (1982:1106)

Polisdatalagen (1998:622)

Lagens tillimpningsomréde

12319/2/03 REV 2 (sv) ans/IG,ML/cs 48
DG H III RESTREINT UE SV



RESTREINT UE
1§ Denna lag géller utover personuppgiftslagen1998:204) vid behandling av personuppgifter i

polisens verksamhet for att

1.  forebygga brott och andra storningar av den allminna ordningen och sékerheten,

2. Overvaka den allmédnna ordningen och sidkerheten, hindra storningar darav samt ingripa nir
sddana har intréffat eller

3. bedriva spaning och utredning i friga om brott som hor under allmént atal.

Lagen giller ocksa behandling av sédana uppgifter som avses i 25 och 26 §§.

Lagen giller inte for behandling av personuppgifter som foretas med stod av lagen (1998:620) om
belastningsregister, lagen (1998:621) om misstankeregister eller lagen (2000:344) om Schengens
informationssystem. Lag (2000:349).

7§ Uppgifter far ldmnas ut till en utlindsk myndighet eller en mellanfolklig organisation, om
utlimnandet foljer av en internationell overenskommelse som Sverige efter riksdagens
godkinnande har tilltrétt. Regeringen far meddela foreskrifter om att uppgifter pa begiran far
lamnas till polis- eller aklagarmyndighet i en stat som &r ansluten till Interpol om det behovs for att
myndigheten eller organisationen skall kunna férebygga, upptéicka, utreda eller beivra brott.
Uppgifter far vidare lamnas ut enligt vad som framgar av 1 kap. 3 § tredje stycket sekretesslagen

(1980:100).

Polisdataférordningen (1999:81)

1§ Idenna forordning ges kompletterande foreskrifter om sadan behandling av personuppgifter

som omfattas av polisdatalagen (1998:622).

18 § Uppgifter som behandlas enligt polisdatalagen (1998:622) far, om det dr forenligt med
svenska intressen, ldmnas ut till

1. utlindsk underrittelse- eller sédkerhetstjénst och

2. polis- eller &klagarmyndighet i en stat som &r ansluten till Interpol, om det behovs for att
myndigheten eller organisationen skall kunna forebygga, upptécka, utreda eller beivra brott.

Forordning (2002:434).
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Lagen om belastningsregister (1998:620)

1§ Rikspolisstyrelsen skall med hjilp av automatiserad behandling fora ett belastningsregister.

Rikspolisstyrelsen dr personuppgiftsansvarig for behandlingen av personuppgifter i registret.

11 § Uppgifter ur registret far lamnas till en utldindsk myndighet eller en mellanfolklig
organisation, om utlimnandet foljer av en internationell dverenskommelse som

Sverige efter riksdagens godkénnande har tilltratt.

12 § Uppgifter ur registret skall 1dmnas till domstol eller polis- eller dklagarmyndighet i Danmark,
Finland, Island eller Norge om det begirs for utredning i brottmal. Uppgifter far pa begéran dven
lamnas till domstol eller polis- eller aklagarmyndighet i en stat som &r ansluten till Interpol eller till
denna organisation om det behdvs for att myndigheten eller organisationen skall kunna foérebygga,

uppticka, utreda eller beivra brott eller for ett utlimningséirende.

Férordningen om belastningsregister (1999:1134)

1§ Med belastningsregister avses i denna forordning det register som fors med stod av lagen

(1998:620) om belastningsregister.

24 § Uppgifter far limnas ut med stéd av 11 § lagen (1998:620) om belastningsregister nér de
behovs 1 sddan verksamhet som avses i 2 § forsta stycket 1-3 i nimnda lag. Uppgifter far lamnas ut

1 andra fall endast nér det finns sérskilda skél. Férordning (2000:720).
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Lagen om misstankeregister (1998:621)

Misstankeregister
1§ Rikspolisstyrelsen skall med hjidlp av automatiserad behandling fora ett register med uppgifter
om dem som é&r skdligen misstinkta for brott (misstankeregistret). Rikspolisstyrelsen ar

personuppgiftsansvarig for behandlingen av personuppgifter i registret.

9§ Uppgifter ur registret far lamnas till en utlindsk myndighet eller en mellanfolklig
organisation, om utlimnandet foljer av en internationell 6verenskommelse som Sverige efter

riksdagens godkdnnande har tilltrtt.

10 § Uppgifter fir pa begéran lamnas till polis- eller &klagarmyndighet i en stat som &r ansluten till
Interpol eller till denna organisation om det behovs for att myndigheten eller organisationen skall

kunna forebygga, upptécka, utreda eller beivra brott eller for ett utlinningsérende.

Férordning om misstankeregister (1999:1135)

1§ Med misstankeregister avses i denna forordning det register som fors med stod av lagen

(1998:621) om misstankeregister.

17 § Rikspolisstyrelsen far, efter samrad med berdrda centrala myndigheter, meddela de
foreskrifter som behovs for verkstilligheten av denna forordning. Rikspolisstyrelsen far ocksa
meddela foreskrifter om att uppgifter enligt 10 § forsta stycket lagen (1998:621) om

misstankeregister eller 3 eller 4 § denna f6rordning far ldmnas ut av en polismyndighet.

Rikspolisstyrelsens forfattningssamling om rétten att lamna ut uppgifter ur belastningsregistret

(FAP 458-1).
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Rikspolisstyrelsens foreskrifter om en polismyndighets rétt att Iimna ut uppgifter ur

belastningsregistret; beslutade den 11 juli 2002.

Rikspolisstyrelsen foreskriver foljande med stod av 38 § andra stycket i forordningen (1999:1134)

om belastningsregister.

En polismyndighet far prova fragan om att 1dmna ut uppgifter enligt 12 § forsta stycket lagen
(1998:620) om belastningsregister till en polismyndighet i Danmark, Finland, Island eller Norge.

Denna forfattning trader i kraft den 1 september 2002.

Rikspolisstyrelsens forfattningssamling om rdtten att l[dmna ut uppgifter frdan misstankeregistret

(FAP 457-1).

Rikspolisstyrelsens foreskrifter om en polismyndighets rétt att [imna ut uppgifter ur

misstankeregistret; beslutade den 11 juli 2002.

Rikspolisstyrelsen foreskriver foljande i kraft av §17 andra stycket i forordning om

misstankeregister (1999:1135).

En polismyndighet far prova fragan om att ldimna ut uppgifter enligt 10 § forsta stycket i lagen
(1998:620) om belastningsregister till en polismyndighet i Danmark, Finland, Island eller Norge om

det begérs for utredning i brottmal.

Denna forfattning trader i kraft den 1 september 2002.
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Rikspolisstyrelsens foreskrifter om det nationella kriminalunderréttelseregistret m.m. (FAP 447-1).

Kapitel 2. Tillimpningsomrade

1§ Kriminalunderrittelseregistret (KUR) dr det nationella kriminalunderrittelseregistret for

gemensam anvindning av polismyndigheterna och Rikskriminalpolisen.

Registret fors av polismyndigheterna och Rikskriminalpolisen.

Av 18 § polisdatalagen framgér att den myndighet som for registret ar personuppgiftsansvarig for

behandlingen av personuppgifter i registret.

Dessa foreskrifter avser polismyndigheternas och Rikskriminalpolisens anvindning av KUR.

Foreskrifterna giller dven nir uppgifter som inte kan hinforas till enskild person registreras i KUR.

Foreskrifterna omfattar d&ven polismyndigheternas och Rikskriminalpolisens

anvindning av sirskilda undersdkningar.

Kapitel 14. Utlimnande av uppgifter fran kriminalunderrittelseregister och fran sirskilda

undersokningar

1§ Provning om det dr forenligt med svenska intressen att Idmna ut uppgifter fran KUR och
sdrskilda undersokningar till utlandsk underrittelse eller sékerhetstjénst och polis- eller

aklagarmyndighet i en stat som &r ansluten till Interpol skall goras av Rikskriminalpolisen.

Denna forfattning trdder 1 kraft den 1 april 2001.
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BILAGA D

FORTECKNING OVER FORKORTNINGAR/TERMER

AKRONYM
FORKORTNING
TERM

OVERSATTNING TILL SVENSKA ELLER
FORKLARING

AFIS

ASP

AWF

CIS

CID

DNA

EIS

ELO

ENU

FAP

Rikspolisstyrelsens forfattningssamling

INFO EX

KBV

KUR

Kriminalunderrittelseregistret

MOJ

MSOPES

NCB

NCID

NCIS

OLAF

Europeiska byrén for bedrageribekdmpning

PKI

PTN

SHS
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AKRONYM OVERSATTNING TILL SVENSKA ELLER
FORKORTNING FORKLARING
TERM
SIS Schengens informationssystem
SPADI
SUR Sérskilda undersokningar
WCO Virldstullorganisationen (Tullsamarbetsradet)
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