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pravila o umjetnoj inteligenciji

— Primjerenost ¢lanaka 114. i 16. UFEU-a kao pravnih osnova u odnosu
na odredbe primjenjive na tijela kaznenog progona i pravosudna tijela

I. UVOD

1.  Predlozenom uredbom utvrduju se uskladena pravila za stavljanje na trziSte i stavljanje u

uporabu sustava umjetne inteligencije (,,UI sustavi”) u Uniji (,,predlozena uredba”)?.

1 Ovaj dokument sadrzi pravni savjet zaSti¢en na temelju ¢lanka 4. stavka 2. Uredbe (EZ) br.
1049/2001 Europskog parlamenta i Vijeca od 30. svibnja 2001. o javnom pristupu
dokumentima Europskog parlamenta, Vije¢a 1 Komisije, koji Vije¢e Europske unije javno
ne objavljuje. Vijece zadrzava sva prava u odnosu na svako neovlasteno objavljivanje.

2 Dok. 8115/21.
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Na sastanku Radne skupine za telekomunikacije 1 informacijsko drustvo 7. travnja 2022.
Pravna sluzba Vijec€a intervenirala je u vezi s pitanjem primjerenosti dviju pravnih osnova
(¢lanci 16. 1 114. UFEU-a) za predlozenu uredbu o sustavima umjetne inteligencije (,,UI
sustavi”). U objasnjenjima je potvrdeno da su ¢lanci 16. 1 114. UFEU-a odgovarajuce pravne
osnove prijedloga, a da primjena clanka 87. stavka 2. UFEU-a umjesto ¢lanka 114. UFEU-a
nije prikladna. Na zahtjev Radne skupine, u ovom se misljenju u pisanom obliku predstavlja i
dodatno razmatra intervencija koju je na tom sastanku izlozio predstaviik Pravne sluzbe

Vijeca.

UI sustavi definirani su u ¢lanku 3. stavku 1. predlozene uredbe. Opcenito, oni odgovaraju
odredenim vrstama softvera. Predlozena uredba primjenjuje se i na dobavljace koji stavljaju
Ul sustave na trziste i na dobavljace koji stavljaju Ul sustave u uporabu. Osim toga,
predlozena uredba primjenjuje se i na korisnike. Dobavlja¢ moze biti fizicka osoba, pravna
osoba ili tijelo javne vlasti koje razvija Ul sustav ili ima razvijen Ul sustav s ciljem njegova
stavljanja na trziSte ili stavljanja u uporabu pod vlastitim imenom ili Zigom. Korisnik moze
biti svaka fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje

upotrebljava Ul sustav u okviru svoje nadleznosti.

12302/22 ifjy/LI/nd 2

JUR LIMITE HR



4.  Na temelju definicija iz ¢lanka 3., tijela kaznenog progona i pravosudna tijela mogla bi se
smatrati dobavljacima i/ili korisnicima UI sustava. Ul sustavi ¢ija je namjena, kako ju je
definirao dobavlja¢, kazneni progon ili pravosude, klasificirani su kao visokorizi¢ni u skladu s
Prilogom III. Stoga podlijezu temeljnim zahtjevima (upravljanje rizikom, testiranje,
upravljanje podacima, tehnicka dokumentacija, transparentnost, ljudski nadzor, to¢nost,
otpornost 1 kibersigurnost) i obvezama (kao Sto su sustavi upravljanja kvalitetom, tehnicka
dokumentacija, ocjenjivanje sukladnosti, korektivne mjere, obveza obavjescivanja, obveze
uvoznika i distributera) te normama i ocjenjivanju sukladnosti. Ta uskladena pravila
inspirirana su pravilima koja se primjenjuju na sigurnost proizvoda u Direktivi 2006/42/EZ

(strojevi)® i Uredbi 2017/745 (medicinski proizvodi)*.

5. Kad je rije¢ o Ul sustavima koji ukljuc¢uju upotrebu sustava za daljinsku biometrijsku
identifikaciju u stvarnom vremenu na javnim mjestima za potrebe kaznenog progona, oni
pripadaju kategoriji zabranjenih Ul sustava. Ta zabrana upotrebe Ul sustava ipak podlijeze
iznimkama. Naime, drzave ¢lanice mogu, ali ne moraju, odobriti upotrebu takvih sustava. Ako
se takvi sustavi odobre, na njih se primjenjuju detaljna ogranicenja i zastitne mjere kako bi se
njihova upotreba ogranicila na ono §to je strogo nuzno i kako bi se zastitilo temeljno pravo na
zaStitu osobnih podataka. Ta ograni€enja i zastitne mjere predvideni su u predlozenoj uredbi
na temelju ¢lanka 16. Ugovora o funkcioniranju Europske unije (,,UFEU”) i moraju se
dopuniti nacionalnim pravom. Clanak 5. stavak 1. to¢ka (d) i stavci 2., 3. i 4. predloZene
uredbe stoga su lex specialis u odnosu na Direktivu 2016/680 (Direktiva o zastiti podataka u
podrudju izvrSavanja zakonodavstva, ,,LED”), koja je donesena na temelju ¢lanka 16.

stavka 2. UFEU-a.

Direktiva 2006/42/EZ Europskog parlamenta i Vije¢a od 17. svibnja 2006. o strojevima i o
izmjeni Direktive 95/16/EZ, SL L 157, 9.6.2006., str. 24-86.

4 Uredba (EU) 2017/745 Europskog parlamenta i Vije¢a od 5. travnja 2017. o medicinskim
proizvodima, o izmjeni Direktive 2001/83/EZ, Uredbe (EZ) br. 178/2002 1 Uredbe (EZ)
br. 1223/2009 te o stavljanju izvan snage direktiva Vijeca 90/385/EEZ i 93/42/EEZ, SL L
117,5.5.2017., str. 1-175.
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U skladu s ¢lankom 5. stavkom 1. to¢kom (d) ciljevi tih sustava ograni¢eni su na:

1) ciljane potrage za konkretnim potencijalnim Zrtvama kaznenih djela, ukljuc¢ujuc¢i nestalu

djecu;

il)  sprecavanje konkretne, znatne i neposredne prijetnje zivotu ili tjelesnoj sigurnosti

pojedinaca ili teroristickog napada;

ii1)  otkrivanje, lociranje, identifikaciju ili progon pocinitelja kaznenog djela ili
osumnjicenika za kazneno djelo iz ¢lanka 2. stavka 2. Odluke o europskom uhidbenom
nalogu® koje je u drzavi ¢lanici kaznjivo najviSom kaznom zatvora ili oduzimanjem

slobode od najmanje tri godine, kako je utvrdeno pravom te drzave ¢lanice.

U skladu s ¢lankom 5. stavkom 3., upotreba takvih tehnologija od strane tijela kaznenog
progona mora podlijegati prethodnom odobrenju pravosudnog ili upravnog tijela. U propisno
opravdanim hitnim situacijama, medutim, upotreba sustava moze poceti bez odobrenja i

odobrenje se moze zatraziti tek tijekom ili nakon upotrebe.

Na temelju ¢lanka 5. stavka 4. drzava ¢lanica moze odluciti odobriti upotrebu sustava za
daljinsku biometrijsku identifikaciju u stvarnom vremenu na javnim mjestima za potrebe
kaznenog progona i utvrditi potrebna podrobna pravila o podnoSenju zahtjeva za prethodna

odobrenja te izdavanju 1 izvrSavanju tih odobrenja, kao i1 o povezanim kaznenim djelima.

Pravne osnove predlozene uredbe su ¢lanak 16. UFEU-a (zastita osobnih podataka) i
¢lanak 114. UFEU-a (funkcioniranje unutarnjeg trzista). Stoga se postavlja pitanje
primjerenosti tih pravnih osnova u odnosu na uskladena pravila koja se primjenjuju na Ul

sustave koje pruzaju ili se njima koriste tijela kaznenog progona i pravosudna tijela.

Okvirna odluka Vijeca 2002/584/PUP od 13. lipnja 2002. o Europskom uhidbenom nalogu i
postupcima predaje izmedu drzava ¢lanica, SL L 190, 18.7.2002., str. 1.
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7. Ovo je misljenje usmjereno prvo na primjerenost ¢lanka 114. UFEU-a kao pravne osnove, u
posebnom kontekstu tijela kaznenog progona koja su navedena u nekoliko odredaba
predlozene uredbe, tj. u pogledu sustava za daljinsku biometrijsku identifikaciju u stvarnom
vremenu ha javnim mjestima i visokorizi¢nih Ul sustava iz tocke 6. Priloga III. Stoga se ono
bavi pitanjem bi li, umjesto ¢lanka 114. UFEU-a (odjeljak II.), primjerenija pravna osnova za
obuhvacanje pruzanja i upotrebe Ul sustava od strane tijela kaznenog progona bio ¢lanak 87.
stavak 2. UFEU-a (policijska suradnja). Po analogiji, zakljucak iz ove napomene moze se

primijeniti na pravosudna tijela iz Priloga III. o visokorizi¢nim Ul sustavima.

8. U ovoj se napomeni razmatra i primjerenost ¢lanka 16. UFEU-a kao dodatne pravie osnove i
primjena protokola 21. 1 22. u kontekstu upotrebe sustava za daljinsku biometrijsku

identifikaciju u stvarnom vremenu na javnim mjestima od strane tijela kaznenog progona

(odjeljak IIL.).
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II. PRIMJERENOST CLANKA 114. UFEU-A KAO PRAVNE OSNOVE

9.  Prema ustaljenoj sudskoj praksi pravna osnova akta Unije ne ovisi o uvjerenju institucije o
cilju koji se nastoji ostvariti, ve¢ se mora odrediti na temelju objektivnih kriterija podloznih
sudskom preispitivanju, koji posebno ukljucuju cilj i sadrzaj mjere. Ako se razmatranjem
mjere ustanovi da ona ima dvostruku svrhu ili dvije sastavnice i ako se moze utvrditi da je
jedna od tih svrha ili sastavnica glavna ili prevladavajuca, a druga tek sporedna, ta se mjera
mora temeljiti na jednoj pravnoj osnovi, odnosno onoj koja je potrebna za glavnu ili
prevladavajuéu svrhu ili sastavnicu. Samo iznimno, ako se utvrdi da akt istodobno ima vise
neodvojivo povezanih ciljeva, a da ni jedan od njih nije sekundaran ili neizravan u odnosu na
drugi, takav akt moze se temeljiti na viSe odgovarajuc¢ih pravnih osnova, osim ako se tim
pravnim osnovama propisuju postupci koji su medusobno nekompatibilni. Treba takoder
napomenuti i da je iz prve recenice ¢lanka 114. stavka 1. UFEU-a jasno da se odredbe iz tog
¢lanka primjenjuju ,,[a]ko druk¢ije nije predvideno Ugovorima”. U skladu s tim, upotreba
¢lanka 114. UFEU-a opravdana je samo ako ne postoji odredenija odredba koja moze biti
pravna osnova za doti¢nu mjeru®. Ako Ugovor sadrzi odredeniju odredbu koja moze biti

pravna osnova za doti¢nu mjeru, ta se mjera mora temeljiti na toj odredbi’.

6 Misljenje Pravne sluzbe Vije¢a od 17. svibnja 2016., 9007/16, tocka 6.
7 Presuda od 29. travnja 2004., Komisija protiv Vijeca, C-338/01, EU:C:2004:253, tocka 60.
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10.

11.

12.

CILJ PREDLOZENE UREDBE

PredloZzenom uredbom uskladuje se stavljanje na trziste, stavljanje u uporabu 1 upotreba
posebne vrste softvera (UI sustavi). Cinjenica da javna tijela i privatni operateri mogu biti
dobavljaci ili korisnici takvih Ul sustava nije sama po sebi nespojiva s ¢lankom 114. UFEU-a

kao pravnom osnovom?,

Nadalje, ¢injenica da tijela kaznenog progona ili oni koji djeluju u njihovo ime mogu biti
medu dobavljac¢ima ili korisnicima takvih UI sustava nije dovoljna da bi se opravdala
primjena ¢lanka 87. UFEU-a kao pravne osnove. Kako bi se utvrdilo je li to potrebno moraju

se analizirati cilj 1 sadrzaj predlozene uredbe.

Cilj je predlozene uredbe opcenito, medu ostalim u pogledu sustava za daljinsku biometrijsku
identifikaciju u stvarnom vremenu na javnim mjestima i visokorizi¢nih Ul sustava, osigurati
dosljednu i visoku razinu zastite u cijeloj Uniji i sprijeciti da slobodno kretanje Ul sustava i
povezanih proizvoda i usluga na unutarnjem trziStu ometaju njihove razlike. Njome se
utvrduju jedinstvene obveze za operatere 1 jamc¢i ujednacena zastita prevladavajucih razloga
od javnog interesa i prava osoba na cijelom unutarnjem trzistu (uvodna izjava 2.). Preciznije,
predlozenom uredbom utvrduju se pravila kojima se ureduje stavljanje na trziste i stavljanje u
uporabu odredenih Ul sustava, te tako osigurava neometano funkcioniranje unutarnjeg trzista
1 omogucuje da nacela slobodnog kretanja robe i usluga pogoduju tim sustavima (uvodna
izjava 5.). Opcenito, prijedlogom se nastoji uspostaviti pouzdana integrirana umjetna
inteligencija, primjenjiva na svim razinama, s potpunim skupom pravila za razvoj, stavljanje
na trziSte i upotrebu proizvoda, usluga i1 sustava temeljenih na umjetnoj inteligenciji. S
obzirom na to da se Ul ve¢ nalazi u velikom broju usluga i proizvoda te da ¢e tako biti i u
buduénosti, prijedlog slijedi logiku unutarnjeg trzista utvrdivanjem ,,okvira za sigurnost
proizvoda” koji se temelji na skupu od Cetiri kategorije rizika. Njime se propisuju zahtjevi za
ulazak na trziSte i certifikaciju visokorizi¢nih Ul sustava s pomocu obaveznog postupka

oznacivanja oznakom CE.

8

Vidjeti pravno misljenje Pravne sluzbe Vije¢a (ST 11395/14 tocke od 39. do 41.) 1
presedane kao $to su Direktiva (EU) 2016/2102 te direktive 2014/24/EU, 2014/25/EU i
2014/23/EU.
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13. Nijedan od navedenih ciljeva predlozene uredbe ne odnosi se na osiguravanje ciljeva javne
sigurnosti. Cak i ako se ciljevi javne sigurnosti trebaju neizravno ostvariti uskladivanjem
stavljanja na trziSte / stavljanja u uporabu / upotrebe Ul sustava od strane tijela kaznenog
progona, Sud’ je, tumaceci ¢lanak 87. stavak 2. UFEU-a s obzirom na ¢lanak 67. UFEU-a,
naveo da, kako bi se akt Unije, uzimajuci u obzir njegovu svrhu i sadrzaj, temeljio na tom
¢lanku, on mora biti izravno povezan s ciljevima iz ¢lanka 67. UFEU-a (u ovom sluc¢aju to su
suzbijanje kriminaliteta i policijska suradnja). To je isklju¢eno u kontekstu predlozene uredbe
jer su jedina uskladena pravila o upotrebi takvih sustava od strane tijela kaznenog progona (1)
pravila o sigurnosti proizvoda koja se ujednaceno primjenjuju na sve dobavljace i korisnike u
pogledu stavljanja na trziste / stavljanja u uporabu ili upotrebe Ul sustava ili (2) pravila o
za$titi osobnih podataka, za koje je kao pravna osnova dodan ¢lanak 16. UFEU-a (vidjeti

dio III. u nastavku).

14. U drugom slu¢ajul®, iako je cilj izmjene Direktive o vatrenom oruZju bio osigurati viSu razinu
javne sigurnosti u odnosu na teroristicke prijetnje i druge oblike kaznenih djela, Sud je
presudio da je uskladivanje aspekata koji se odnose na sigurnost robe jedan od klju¢nih
elemenata za dobro funkcioniranje unutarnjeg trzista, s obzirom na to da u tom podrucju

postoje razli¢iti propisi koji mogu stvoriti prepreke trgovini®l,

Presuda od 6. svibnja 2014., Europska komisija protiv Europskog parlamenta i Vijece
Europske unije, C43/12, ECLI:EU:C:2014:298.

Presuda od 3. prosinca 2019., Ceska Republika protiv Europskog parlamenta, C-482/17,
EU:C:2019:1035.

Ibid., tocka 57.: ,,Buduci da je posebnost vatrenog oruzja, suprotno onomu §to tvrdi
Republika Poljska, u tome $to ono nije opasno samo za osobe koje se njime koriste, nego i
za $iru javnost, kao §to je to Sud vec¢ istaknuo u tocki 54. presude od 23. sijecnja 2018.,
Buhagiar i dr. (C- 267/16, EU:C:2018:26), razmatranja u vezi s javnom sigurnosti nuzna su
u kontekstu propisa o nabavi i posjedovanju te robe, kao §to se na to podsjeca u petoj
uvodnoj izjavi Direktive 91/477.” Vidjeti i presudu od 23. sije¢nja 2018., Albert Buhagiar i
dr. protiv Minister for Justice, C-267/16, EU:C:2018:26, tocka 54.: ,,U tom pogledu vazno
je napomenuti da se, s obzirom na opasnost za sigurnost osoba koju predstavlja vatreno
oruzje, njegovo slobodno kretanje moglo posti¢i samo strogim propisivanjem uvjeta njegova
prijenosa medu drzavama ¢lanicama, medu kojima se nalazi nacelo prethodnog odobrenja
drzava Clanica ukljucenih u prijenos takve robe.”

10

11
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15.

16.

17.

Ciljevi predlozene uredbe, ukljucujucéi ¢lanak 5. stavak 1. tocku (d) te ¢lanak 5. stavke 2., 3. 1
4. o upotrebi sustava za daljinsku biometrijsku identifikaciju u stvarnom vremenu na javnim
mjestima za potrebe kaznenog progona i odredbe koje se odnose na visokorizi¢ne Ul sustave
iz to¢ke 6. Priloga III., nisu izravno povezani s ciljem javne sigurnosti. Naprotiv, prijedlog
daje odgovore na glavna pitanja koja se odnose na nacin na koji sustavi umjetne inteligencije
utjeCu na zdravlje, sigurnost i temeljna prava. Stoga su relevantne odredbe izravno povezane s
ciljem osiguravanja jednakih uvjeta za stavljanje na trziste / stavljanje u uporabu ili upotrebu
Ul sustava na unutarnjem trzistu, uz istodobnu zastitu zdravlja, sigurnosti i temeljnih prava

korisnika.

S obzirom na prethodno navedeno, glavni je cilj predloZzene uredbe poboljsati funkcioniranje
unutarnjeg trzista u smislu ¢lanka 114. UFEU-a, a ciljevi iz ¢lanka 67. UFEU-a samo su

neizravno i uzgredno povezani s tim glavnim ciljem.

SADRZAJ PREDLOZENE UREDBE

Predlozena uredba u osnovi sadrzava pravila o tome §to je potrebno za stavljanje odredenog
proizvoda (UI softvera) na trziste (ili za njegovo stavljanje u uporabu) kako bi se osiguralo da
je siguran i da postuje temeljna prava. Njome se utvrduje potpun skup pravila za razvoj,
stavljanje na trZiSte i upotrebu proizvoda, usluga i sustava temeljenih na umjetnoj
inteligenciji. PredloZzenom uredbom ne obvezuje se tijela kaznenog progona na upotrebu
nekog Ul sustava koji je zakonito stavljen na trziSte niti se njome izravno ureduje nacin na
koji bi tijela kaznenog progona trebala upotrebljavati takav Ul sustav. Umjesto toga, njome se
jasno odreduju situacije u kojima se njegova planirana upotreba smatra visokorizicnom
samom c¢injenicom da ¢e Ul sustav upotrebljavati tijela kaznenog progona ili pravosudna

tijela.
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18. Osim toga, ¢lanak 29. predlozene uredbe sadrzava pravila o uvjetima za upotrebu
visokorizi¢nih Ul sustava, ali ta odredba nije specificna za odredeni sektor, ima ogranic¢eno
podrucje primjene (uglavnom u pogledu uputa za upotrebu proizvoda) i neodvojivo je
povezana s obvezama koje su na temelju predlozene uredbe nametnute proizvodacima Ul
sustava. Osim toga, drzavama clanicama daje se odredeni manevarski prostor za donosenje
dodatnih pravila o upotrebi takvih visokorizi¢nih Ul sustava. Kad je rijec o sustavima za
daljinsku biometrijsku identifikaciju u stvarnom vremenu na javnim mjestima koji se
upotrebljavaju za potrebe kaznenog progona (¢lanak 5.), predlozenom uredbom djelomicno se
ureduje upotreba takvih sustava iz perspektive zastite podataka na temelju ¢lanka 16. UFEU-a

(vidjeti dio III. u nastavku).

19. Nadalje, jedino drzave ¢lanice mogu odluciti hoce li predvidjeti moguénost potpunog ili
djelomicnog odobrenja upotrebe takvih sustava za daljinsku biometrijsku identifikaciju u
stvarnom vremenu. Posebni uvjeti za takvu upotrebu trebaju biti utvrdeni u nacionalnom
pravu, ali moraju biti u skladu s op¢im kriterijima i zaStitnim mjerama utvrdenima u Uredbi:
prethodno sudsko ili upravno odobrenje, podnosenje zahtjeva za prethodno odobrenje te
izdavanje i izvrSavanje tog odobrenja, kao i navodenje kaznenih djela u vezi s kojima se takvi

sustavi mogu upotrebljavati.
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20.

21.

UI sustavi posebna su vrsta softvera. Uskladena pravila koja se primjenjuju na stavljanje na
trziste ili u uporabu / upotrebu Ul sustava stoga su uskladena pravila koja se odnose na
sigurnost proizvoda. Primjenjuju se na jednak nacin, bez razlikovanja izmedu javnih i
privatnih korisnika. U skladu s relevantnim uvodnim izjavama predlozene uredbe trebalo bi
stoga osigurati dosljednu i visoku razinu zastite u cijeloj Uniji. Istodobno bi trebalo sprijeciti
razlike koje oteZzavaju slobodno kretanje Ul sustava i povezanih proizvoda i usluga na
unutarnjem trzistu. To bi se postiglo utvrdivanjem jedinstvenih obveza za operatere i
jamcenjem ujednacene zastite prevladavajucih razloga od javnog interesa i prava osoba na

cijelom unutarnjem trzistu, na temelju ¢lanka 114.UFEU-a!2.

PredloZena uredba sadrzava nekoliko upuc¢ivanja na kazneni progon, upravljanje nadzorom
granica i pravosude u Prilogu III. o visokorizi¢nim Ul sustavima (tocke 6., 7.1 8.). Ona
ukljucuju detaljan i iscrpan popis u skladu s ¢lankom 6. stavkom 2. uz ostale visokorizi¢ne
sustave u vezi s rizicima za sigurnost proizvoda iz ¢lanka 6. stavka 1. Naime, u skladu s
¢lankom 6. stavkom 1., neki UI sustavi sami po sebi smatraju se visokorizi¢nima zbog njihove
oc¢ekivane ozbiljnosti i visokih rizika za temeljna prava, zdravlje i sigurnost. Ostali sustavi
koji se smatraju visokorizi¢nima i navedeni su u Prilogu III. uklju¢uju obrazovanje,
upravljanje kriticnom infrastrukturom, zaposljavanje, biometrijsku identifikaciju i

kategorizaciju te pristup osnovnim javnim i privatnim uslugama.

12

Stoga je potreban pravni okvir kojim se utvrduju uskladena pravila o umjetnoj inteligenciji
kako bi se poticali razvoj, upotreba i prihvacanje umjetne inteligencije na unutarnjem trzistu
kojima se istodobno ostvaruje visoka razina zastite javnih interesa, kao §to su zdravlje 1
sigurnost te zastita temeljnih prava koja su priznata 1 zaSti¢ena pravom Unije. Kako bi se
postigao taj cilj, trebalo bi utvrditi pravila kojima se ureduje stavljanje na trziste i stavljanje
u uporabu odredenih Ul sustava, te tako osigurati neometano funkcioniranje unutarnjeg
trziSta i omoguciti da nacela slobodnog kretanja robe 1 usluga pogoduju tim sustavima
(vidjeti uvodne izjave 2. 1 5. Prijedloga).
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22.

Medutim, takvim pravilima o visokorizi¢nim Ul sustavima ne propisuje se trebaju li tijela
kaznenog progona i pravosudna tijela (ili ona iz drugih utvrdenih podrucja) upotrebljavati te
sustave. Predlozena uredba samo ¢e neizravno utjecati na stvarni razvoj Ul sustava koje tijela
kaznenog progona mogu upotrebljavati te na Ul sustave koji se upotrebljavaju sada ili ¢e se
upotrebljavati u buducénosti. Stoga se ta pravila odnose na Ul sustave koji su ,,namijenjeni za
upotrebu” od strane tih tijela (vidjeti npr. ¢lanak 3. stavak 12., ¢lanak 8. stavak 2. 1 Prilog III.).
Uvrstavanje odredenog Ul sustava na popis visokorizi¢nih ima kao posljedicu primjenu
posebnog skupa pravila o upravljanju rizicima, upravljanju podacima i tehnickim
specifikacijama. Korisnici takvih visokorizi¢nih Ul sustava moraju postovati upute za

upotrebu, voditi evidenciju i provoditi procjene u¢inka na zastitu podataka.

23. Nadalje, obveze korisnika koje nisu povezane s uputama za upotrebu mogu se utvrditi pravom
Unije ili nacionalnim pravom i ne dovodec¢i u pitanje diskrecijsko pravo korisnika da
organizira svoje resurse 1 aktivnosti za potrebe provedbe mjera ljudskog nadzora koje je naveo
dobavlja¢ (Clanak 29. stavak 2. predloZzene uredbe). Tim se pravilima predvidaju dodatne
mjere zastite temeljnih prava za visokorizi¢ne Ul sustave.
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24.

25.

S obzirom na prethodno navedeno, trebalo bi naglasiti da predlozena uredba ne sadrzava
pravila kojima se nastoji omoguciti ili sprijeciti da tijela kaznenog progona upotrebljavaju
visokorizi¢ne Ul sustave koji su stavljeni na trziste. U skladu s predlozenim pravilima na Ul
sustav koji su razvila ili koji upotrebljavaju tijela kaznenog progona kao rezultat predvidene
upotrebe primjenjivat ¢e se posebna oznaka (visokorizicno). Ta bi upotreba bila uredena
nacionalnim pravom, a o njoj bi u odredenoj mjeri odlucivala sama tijela kaznenog progona.
Predlozenom uredbom utvrduju se minimalni uvjeti upotrebe u ¢lanku 29. (ogranieni na
upute za upotrebu) za visokorizi¢ne Ul sustave, ukljucujuéi one navedene u tockama 6., 7.1 8.
Priloga I1I., koji ¢e biti dopunjeni nacionalnim pravom. Stoga bi u skladu s praksom Suda
trebalo razlikovati, s jedne strane, planirani cilj predloZzene uredbe, a to nije uredivanje
upotrebe Ul sustava od strane tijela kaznenog progona, i, s druge strane, u¢inke koje ona

moze neizravno proizvesti'?, a koji nisu relevantni za analizu primjerenosti pravne osnove.

Tocke 6., 7. 1 8. (0 kaznenom progonu, migracijama i pravosudu) ne prevladavaju medu
visokorizi¢nim Ul sustavima. Naime, na temelju predloZene uredbe visokorizi¢ni Ul sustav
nije nuzno onaj koji je naveden u Prilogu III. Veéina visokorizi¢nih sustava zapravo su oni
koji su generic¢ki navedeni u ¢lanku 6. stavku 1. to¢kama (a) i (b) predlozene uredbe (u vezi sa
sigurno$cu proizvoda). Ostali visokorizi¢ni Ul sustavi navedeni su u Prilogu III., koji
sadrzava tocke 1. (biometrijska identifikacija), 2. (kriti¢na infrastruktura), 3. (obrazovanje 1
strukovno osposobljavanje) i 4. (zapoSljavanje, upravljanje radnicima i pristup
samozaposljavanju) koje se odnose na podrucja koja nisu pravosude 1 unutarnji poslovi
(,,PUP”). Svi korisnici takvih visokorizi¢nih Ul sustava podlijezu jedinstvenom rezimu
uspostavljenom ne s obzirom na njihov poseban status (npr. jesu li gospodarski subjekt ili

javno tijelo), nego iz perspektive zastite zdravlja, sigurnosti 1 temeljnih prava.

13

Vidjeti presudu Suda od 21. lipnja 2018., Republika Poljska protiv Europskog parlamenta,
Vijeca Europske unije, C-5/16, EU:C:2018:483, tocke od 63. do 68. i presudu Suda od
22. lipnja 2022., Leistritz AG protiv LH, C-534/20, EU:C:2022:495, tocka 28.
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26.

27.

28.

PredloZena uredba stoga sadrzava uskladena pravila o stavljanju na trziste, stavljanju u
uporabu i upotrebi Ul sustava bez obzira na to upotrebljavaju li ih privatni operateri ili javna

tijela, ukljucujudi, uzgredno', tijela kaznenog progona i pravosudna tijela.

Osim upotrebe sustava za daljinsku biometrijsku identifikaciju u stvarnom vremenu na javnim
mjestima za potrebe kaznenog progona, Sto podlijeze posebnim pravilima o obradi osobnih
podataka (vidjeti dio III. u nastavku), predloZzena uredba ne sadrzava uskladena pravila o
upotrebi visokorizi¢nih Ul sustava. Kao §to je objasnjeno u tockama 18. 1 19., upuéivanje na
upotrebu visokorizi¢nih Ul sustava u biti se odnosi na upute za upotrebu proizvoda

(¢lanak 29.) i povezano je s obvezama proizvodaca. Kako je istaknuto u tocki 22., odluka o
tome mogu li tijela kaznenog progona ili pravosudna tijela upotrebljavati visokorizi¢ni Ul
sustav koji je zakonito stavljen na trziste u skladu s predlozenom uredbom spada pod

nacionalno pravo i donose je nacionalna tijela.

Stoga ¢lanak 87. stavak 2. UFEU-a, a posebno njegova tocka (a), nije primjerena pravna
osnova za predlozenu uredbu. Pravilima iz Prijedloga niti se promicu niti ometaju
prikupljanje, pohrana, obrada, analiza i razmjena relevantnih informacija. Jednostavno, ako
takve aktivnosti obavljaju tijela kaznenog progona, trebat ¢e postovati niz nespecifi¢nih,
uskladenih uvjeta kako bi se zastitila prava korisnika. Sli¢no tome, navedeni ciljevi
predlozene uredbe ne ukljucuju razvoj zajednickih istraznih tehnika. PredloZeni zahtjevi u
pogledu upotrebe visokorizi¢nih Ul sustava nisu specifi¢ni za podrucje pravosuda i unutarnjih

poslova te se ne odnose na policijsku suradnju stricto sensu kako je definirana u UFEU-u.

14

Vidjeti misljenje Suda o Istanbulskoj konvenciji, A-1/19, EU:C:2021:198, posebno tocke
298.1301.
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29.

30.

S obzirom na odredbe ¢lanka 5. stavka 4. predloZene uredbe, drzava Clanica i1 dalje moze
odluciti odobriti upotrebu sustava za daljinsku biometrijsku identifikaciju u stvarnom
vremenu na javnim mjestima za potrebe kaznenog progona. Ako tako odluci, drzava ¢lanica
duzna je utvrditi potrebna detaljna pravila za podnosenje zahtjeva za prethodno odobrenje te
izdavanje 1 izvrSavanje tog odobrenja, kao 1 povezana kaznena djela kod kojih je upotreba
dopustena za istragu ili kazneni progon's. Na temelju ishoda rasprava u Vijecu, ta predlozena
pravila ne bi rezultirala dodjelom novih ovlasti odgovaraju¢im nacionalnim tijelima. Umjesto
toga, upotreba postojecih ili moguéih budu¢ih mehanizama ogranicena je kako bi se osigurala

zaStita prava na privatnost i osobnih podataka.

S obzirom na navedeno, ¢lanak 114. UFEU-a jedina je primjerena pravna osnova za
uskladena pravila o visokorizi¢nim Ul sustavima, ukljucujuéi pravila koja upotrebljavaju
tijela kaznenog progona i pravosudna tijela, a svaka pravna osnova iz podruc¢ja PUP-a iz dijela
treceg glave V. UFEU-a, kao $to je ¢lanak 87. UFEU-a u pogledu tih uskladenih pravila, nije

ni opravdana ni primjerena.

15

Valja napomenuti da ¢lanak 5. stavak 4. Prijedloga ima odredena obiljeZja sli¢na ¢lanku 15.
stavku 1. Direktive 2002/58 o e-privatnosti. Konkretno, njime se predvida moguénost da
drzave ¢lanice odstupe od odredenih zabrana utvrdenih u pravu Unije. S obzirom na
ustaljenu sudsku praksu, nacionalne odredbe kojima se namjerava odstupiti od te zabrane
nuzno ¢e biti obuhvacene podruc¢jem primjene prava Unije, $to ¢e pak dovesti do primjene
Povelje na njih.
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I11.

31.

32.

PRIMJERENOST CLANKA 16. KAO DODATNE PRAVNE OSNOVE

PredloZena uredba ukljucuje ¢lanak 16. UFEU-a kao pravnu osnovu u pogledu obrade
osobnih podataka u podrucju kaznenog progona u uvodnim izjavama 25. i 26., u kojima se
upucuje na ¢lanak 6.a Protokola 21. i ¢lanak 2.a Protokola 22 o obradi osobnih podataka u
podrucju suzbijanja kriminaliteta. Prema misljenju Komisije, ¢lanak 16. UFEU-a trebao bi
sluziti isklju¢ivo kao pravna osnova za odredbe kojima se ogranicava obrada biometrijskih
osobnih podataka na komplementaran nacin u usporedbi s Direktivom 2016/680 (,,Direktiva
LED”). Clanak 5. stavak 1. to¢ka (d) formulirana je kao nagelna zabrana na koju se
primjenjuje skup od tri iznimke. Konkretno, upotreba sustava za daljinsku biometrijsku
identifikaciju u stvarnom vremenu na javnim mjestima za potrebe kaznenog progona
zabranjena je, osim ako je to nuzno potrebno za (a) ciljanu potragu za potencijalnim zrtvama
kaznenih djela, (b) spreCavanje neposrednog teroristickog napada ili napada na tjelesni
integritet / Zivot osobe, (c) lociranje ili identifikaciju ili kazneni progon pocinitelja ili
osumnjicenika za tesko kazneno djelo (s upu¢ivanjem na europski uhidbeni nalog). Dodatni
zahtjevi iz ¢lanka 5. stavaka 2., 3. 1 4. za tu specifi¢nu upotrebu UI sustava od strane tijela
kaznenog progona osobito su procjena nuznosti i proporcionalnosti, prethodno odobrenje
(osim u hitnim situacijama) i odluka pojedine drzave ¢lanice o tome hoce li ili ne na

nacionalnoj razini odobriti tu specificnu upotrebu Ul alata u takvim situacijama.

Clanak 5. predstavlja detaljnu odredbu kojom se ureduje specifi¢na upotreba UT alata kojom
se ne samo dopunjuje postojeci zakonodavni okvir Unije (Direktiva LED, koja se 1 sama

temelji na ¢lanku 16. UFEU-a), nego i1 zahtijeva nacionalni provedbeni okvir.
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33.

34.

35.

U biti, unato¢ tome Sto je formulirano kao zabrana, za posebno pravilo iz ¢lanka 5. moglo bi
se re¢i da se njime utvrduje strog 1 izniman okvir opéeg prac¢enja pojedinaca ,,u stvarnom
vremenu” na javnim mjestima koje provode Ul instrumenti kako bih se identificiralo.
Takoder, zabrana se ne odnosi samo na jednostavnu upotrebu kamera za snimanje, vec¢ se
odnosi 1 na upotrebu alata umjetne inteligencije za automatsko prepoznavanje ljudskih
obiljezja na javnim mjestima (obiljezja poput lica, ali i hoda, otisaka prstiju, DNK-a, glasa,
nacina tipkanja i drugih biometrijskih ili bihevioralnih signala). To takoder podrazumijeva
prikupljanje i identifikaciju povezanih osoba usporednom analizom / provjerom podataka.
Osim toga, pravilo se mora ocijeniti i s obzirom na ¢injenicu da se moze dopustiti 1
identifikacija na javnim mjestima u stvarnom vremenu koju provode privatni korisnici (za

dogadaje kao S$to su nogometne utakmice).

Cini se da dodatna pojasnjenja koja je iznijela Komisija upuéuju na to da trenutaéno nijedna
drzava €lanica nije uredila to specifi¢no pitanje ili ga je mozda uredio vrlo mali broj drzava
¢lanica, kako bi se tijelima kaznenog progona omogucilo da upotrebljavaju Ul alate za
otkrivanje pojedinaca na javnim mjestima u stvarnom vremenu. Medutim, iako u prakti¢nom
smislu nisu dostavljeni ¢vrsti dokazi kojima bi se dokazalo da ¢e se postojece prakse i alati
morati promijeniti, ¢ini se da je jasno da ¢e buduce istrazne tehnike, forenzicke metode 1

pravila o prikupljanju dokaza morati ukljucivati taj pristup zabrane/iznimki.

Sto se tide pravne osnove, ¢ini se da se odredbama kojima se ograni¢ava obrada biometrijskih
osobnih podataka na komplementaran nacin (u usporedbi s Direktivom LED) nastoji zastititi
osobne podatke utvrdivanjem primjerenih zastitnih mjera. Takav je cilj neraskidivo povezan s
ciljem odredbi koje ulaze u podrucje primjene ¢lanka 114. UFEU-a, pri ¢emu nijedan nije
sporedan 1 neizravan u odnosu na drugi. Cilj je predloZene uredbe utvrditi op¢i okvir za Ul
sustave u skladu s pristupom koji se temelji na riziku. U tom kontekstu horizontalna regulacija
UI sustava moze ukljucivati stroge zaStitne mjere koje se primjenjuju na taj odredeni UI
sustav otkrivanja u stvarnom vremenu. Takav poseban UI sustav koji sadrzava primjerene
mjere za zaStitu osobnih podataka stoga je neraskidivo povezan s op¢im ciljem poboljSanja
funkcioniranja unutarnjeg trZista i nije sekundaran ili neizravan u odnosu na njega. Stoga bi se
predlozena uredba trebala temeljiti na dvojnoj osnovi u skladu s relevantnom sudskom

praksom (vidjeti prethodni stavak 9.).
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36.

37.

38.

Medutim, ostaje pitanje koja bi se pravna osnova trebala upotrebljavati za uredivanje obrade
osobnih podataka koje bi upotrebljavali sustavi iz ¢lanka 5. od stavka 1. tocke (¢) do stavka 4.
predlozene uredbe. Naime, ¢lanak 87. stavak 2. tocka (a) UFEU-a predstavlja pravnu osnovu
za mjere tijela kaznenog progona u vezi sa spre¢avanjem, otkrivanjem i istragom kaznenih
djela, koje se odnose na prikupljanje, pohranu, obradu, analizu i razmjenu odgovarajucih

podataka.

Medutim, kao $to je to nezavisni odvjetnik objasnio u misljenju o PNR-u za Kanadu (A1/15),
¢lanak 16. UFEU-a, s jedne strane, i ¢lanak 87. stavak 2. tocka (a) i ¢lanak 82. stavak 1.
tocka (d) UFEU-a, s druge strane, ne mogu imati hijerarhijski odnos vrste ,,lex generalis — lex
specialis™!6. Clanak 16. stavak 2. UFEU-a jedina je odredba koja se primjenjuje na pravila
koja se odnose na zastitu pojedinaca u vezi s obradom osobnih podataka od strane tijela
kaznenog progona drzava ¢lanica pri provodenju aktivnosti za suzbijanje kriminaliteta.
Cinjenica da se u ¢lanku 5. upuéuje na popis teskih kaznenih djela iz Okvirne odluke o
europskom uhidbenom nalogu ne mijenja tu ocjenu: to upucivanje ne znaci da se ta okvirna
odluka primjenjuje sama po sebil'”. To je samo zakonodavna tehnika za popisivanje teskih

kaznenih djela bez potrebe za izradom zasebnog priloga.

Cinjenica je da pravilo iz &lanka 5. nije uspostavljeno kao sredstvo daljnjeg razgrani¢avanja
uvjeta primjene tih mjera povezanih s PUP-om, nego kako bi se osiguralo da se u buduénosti
kod svake upotrebe biometrijske identifikacije ,,u stvarnom vremenu” u Ul sustavima na
odgovarajuci na¢in odgovori na pitanja koja se odnose na temeljna prava, a prvenstveno na
potrebu da se osigura prikupljanje 1 obrada biometrijskih podataka uz poStovanje prava na

privatnost i osobnih podataka.

U tom pogledu cilj Uredbe nije utvrditi novi, obavezni postupak specifican za PUP, vec¢ se
ona oslanja na iskusana 1 provjerena postupovna sredstva kako bi se osiguralo poStovanje

temeljnih prava.

16

17

Vidjeti misljenje nezavisnog odvjetnika P. Mengozzija od 8. rujna 2016., Nacrt sporazuma
izmedu Kanade i Europske unije, misljenje 1/15, EU:C:2016:656, toc¢ke od 112. do 120.

Za provedbu tog popisa teskih kaznenih djela u drzavama ¢lanicama vidjeti presudu Suda od
21. lipnja 2022., Liga za ljudska prava protiv Vije¢a ministara, C-817/19, EU:C:2022:65,
tocke od 150. do 152.
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39.

40.

Ako je ¢lanak 16. UFEU-a primjerena dodatna pravna osnova, postavlja se pitanje o primjeni
Clanaka 6.a 1 2.a protokola 21. 1 22. Kako je objasnjeno u uvodnim izjavama 25. i 26.
Prijedloga, to znaci da ako tijela kaznenog progona u Irskoj ili Danskoj upotrebljavaju sustave
za daljinsku biometrijsku identifikaciju u stvarnom vremenu na javnim mjestima za
sprecavanje kriminala 1 ako Irska ili Danska nisu obvezane odgovaraju¢im pravilima o
policijskoj suradnji ili pravosudnoj suradnji u kaznenim stvarima, te dvije drzave Clanice nece
biti obvezane ¢lankom 5. stavkom 1. tockom (d) te clankom 5. stavcima 2. 1 3. predioZene
uredbe. To ne znaci da Clanak 5. stavak 1. tocka (d) i €lanak 5. stavci 2. 1 3. sadrzavaju pravila
o policijskoj suradnji, kao Sto su pravila o razmjeni informacija medu tijelima kaznenog
progona. To jednostavno znaci da se ¢lankom 5. stavkom 1. to¢kom (d) 1 ¢lankom 5. stavcima
2.1 3. predlozene uredbe, sli¢no Direktivi 2016/680 (,,LED”) koja je lex generalis i donesena
na temelju ¢lanka 16. UFEU-a, ureduje obrada biometrijskih osobnih podataka u posebnom
kontekstu sustava za daljinsku biometrijsku identifikaciju u stvarnom vremenu na javnim
mjestima za suzbijanje kriminaliteta i niSta viSe. Prijedlog Komisije u tom pogledu slijedi
pristup koji je zakonodavac Unije zauzeo za Direktivu LED, ¢ime se potvrduje da primjena

¢lanka 87. stavka 2. UFEU-a u tom kontekstu stoga nije opravdana.

Dodavanje ¢lanka 16. UFEU-a ¢lanku 114. UFEU-a u ovom je slu¢aju opravdano ¢injenicom
da su Clanak 5. stavak 1. tocka (d) i ¢lanak 5. stavci 2. 1 3. jedini odobreni slucajevi kojima se
ureduje upotreba Ul sustava koji zadire u pravo na zastitu osobnih podataka, §to predstavlja
lex specialis u odnosu na op¢i okvir za zastitu podataka. Takva lex specialis pravila o zastiti
podataka kojima se utje¢e na upotrebu tih osjetljivih Ul sustava ne mogu se smatrati
sekundarnima ili neizravnima u odnosu na pravnu osnovu koja se odnosi na unutarnje trziste.
Stoga je dodavanje ¢lanka 16. UFEU-a kao pravne osnove dovoljno opravdano u predlozenoj

uredbi, a pozivanje na ¢lanak 87. stavak 2. to¢ku (a) UFEU-a nije primjereno.
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IV. ZAKLJUCAK

41. S obzirom na prethodno navedeno Pravna sluzba Vijeéa sljedeceg je misljenja:

a)  pozivanje na Clanke 16. 1 114. UFEU-a kao pravne osnove predlozene uredbe opravdano

je 1 primjereno;

b)  pozivanje na ¢lanak 87. stavak 2. UFEU-a ili bilo koju drugu pravnu osnovu iz podrucja
PUP-a nije opravdano ni primjereno u odnosu na uskladena pravila koja se primjenjuju
na Ul sustave koje mogu pruzati ili upotrebljavati tijela kaznenog progona ili

pravosudna tijela.
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