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KOMISSION TIEDONANTO EUROOPAN PARLAMENTILLE, NEUVOSTOLLE,
EUROOPAN TALOUS- JA SOSIAALIKOMITEALLE JA ALUEIDEN
KOMITEALLE

Web 4.0:aa ja virtuaalimaailmoja koskeva EU:n aloite: kirjessi kohti seuraavaa
teknologista siirtymai

1. Johdanto

Hiljattain annetussa tiedonannossa EU:n pitkin aikavilin kilpailukyvysti! internetin neljis
sukupolvi eli Web 4.0 méériteltiin uraauurtavaksi teknologiseksi siirtyméksi kohti maailmaa,
jossa ihmiset ja koneet ovat saumattomasti yhteydessd toisiinsa. Eurooppa-neuvosto on
kehottanut Euroopan unionia pysymiin Web 4.0:n kehityksen eturintamassaZ.
Virtuaalimaailmat ovat tidrked osa tdssd siirtymissd Web 4.0:aan. Ne avaavat jo nyt
monenlaisia mahdollisuuksia monilla yhteiskunnan, teollisuuden ja julkisen sektorin aloilla.
Virtuaalimaailmojen késite on ollut olemassa vuosikymmenid, mutta niistd on nyt tullut
teknisesti ja taloudellisesti toteuttamiskelpoisia teknologian nopean kehityksen ja paremman
verkkoinfrastruktuurin ~ ansiosta. ~ Virtuaalimaailmat ovat  Euroopan  digitaalisen
vuosikymmenen tirked osatekijd. Ne vaikuttavat sithen, miten ithmiset eldvit, tydskentelevit,
luovat ja jakavat siséltéd, samoin kuin sithen, miten yritykset toimivat, innovoivat,
valmistavat tuotteita ja ovat vuorovaikutuksessa asiakkaiden kanssa.>*>® Tdmi tuo mukanaan
sekd mahdollisuuksia ettd riskejd, joihin on puututtava.

Mistii on kyse?

Virtuaalimaailmat ovat 3D-teknologian ja laajennetun todellisuuden kaltaisiin teknologioihin
perustuvia pysyvid ja immersiivisid ympdristojd, jotka mahdollistavat fyysisen ja digitaalisen
maailman reaaliaikaisen yhdistamisen eri tarkoituksia varten. Nditd voivat olla esimerkiksi
suunnittelu, simulaatioiden tekeminen, yhteistyo, oppiminen, sosiaalinen kanssakdyminen,
ostosten ja sopimusten tekeminen tai viihteen tarjoaminen.

Web 3.0 on internetin kolmas sukupolvi. Sen pdidpiirteitd ovat avoimuus, hajauttaminen ja
kéyttdjien tdydet vaikutusmahdollisuudet, jotta he voivat valvoa omaa dataansa ja realisoida
sen taloudellisen arvon, hallita verkkoidentiteettiddin ja osallistua verkon hallinnointiin.
Semanttiset verkkovalmiudet mahdollistavat datan linkittimisen verkkosivujen, sovellusten ja
tiedostojen vdlilld. Hajautetut teknologiat ja digitaaliset kaksoset mahdollistavat
vertaismaksut, ldpindkyvyyden, datademokratian ja innovoinnin koko arvoketjussa.

' COM(2023) 168 final.
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Web 4.0 on internetin odotettu neljds sukupolvi. Digitaaliset ja todelliset esineet ja ympdristot
ovat tdysin integroituja ja kommunikoivat keskenddn kehittyneen tekodlyn ja sulautetun
dlykkyyden, esineiden internetin, luotettavien lohkoketjutransaktioiden, virtuaalimaailmojen
ja laajennetun todellisuuden avulla. Tdmd mahdollistaa aidosti intuitiiviset ja immersiiviset
kokemukset, joissa fyysinen ja digitaalinen maailma sekoittuvat saumattomasti toisiinsa.

Téssé tiedonannossa esitetidén virtuaalimaailmoja ja Web 4.0:aa koskeva strategia ja ehdotetut
toimet. Se perustuu kansalaisten, tiedeyhteison, kansalaisyhteiskunnan ja yritysten
kuulemiseen. Erityisen merkityksellisid ovat olleet Euroopan tulevaisuuskonferenssin
jatkotoimena jérjestettyyn virtuaalimaailmoja kasittelevaan eurooppalaiseen
kansalaispaneeliin’ osallistuneiden EU:n kansalaisten nikdkannat, kun muistetaan
virtuaalimaailmojen suora vaikutus siithen, miten ihmiset ovat vuorovaikutuksessa uusissa
digitaalisissa ymparistoissa.

Tdhén tiedonantoon liittyvédssd komission yksikdiden valmisteluasiakirjassa annetaan
taustatietoa sidosryhmien kuulemisista, yleisistdi markkinasuuntauksista, eri teollisten
ekosysteemien mahdollisuuksista, teknologian kehityssuuntauksista ja  nykyisesti
sdantelykehyksestd. Kansalaispaneelin raportti on liitetty tdhin tiedonantoon erillisend
komission yksikdiden valmisteluasiakirjana.

2. Miti timai uusi teknologinen kehitysaskel merkitsee?

Mitd ovat panokset yhteiskunnan kannalta?

Virtuaalimaailmat tarjoavat ennennidkeméttomid mahdollisuuksia monilla yhteiskunnan osa-
alueilla, kuten terveydenhuoltopalvelujen parantamisessa, koulutuksen osallistavuuden
lisddmisessd, ihmisten vilisen vuorovaikutuksen ja yhteistyon uusissa muodoissa tai
immersiivisissd kulttuurikokemuksissa. Julkisissa palveluissa voidaan myds tarjota ihmisille
yksilollisempid hallinnollisia palveluja, antaa etdapua esimerkiksi syrjidseuduilla ja
maaseutualueilla sekd parantaa aluesuunnittelua ja yhteisgjen eliméai. Virtuaalimaailmat ovat
myos teknologian ja kulttuurin risteyskohdassa, ja Euroopan kulttuurialan ja luovien
toimialojen odotetaan olevan keskeisessd asemassa sisillontuottajina.

Esimerkkeja:

e Kun hétitilanteita ja leikkauksia voidaan simuloida tai voidaan tarjota mahdollisuus olla
vuorovaikutuksessa kolmiulotteisen ihmiskehon kanssa, opiskelijoita ja ammattilaisia
voidaan kouluttaa erityisiin ladketieteellisiin skenaarioihin, kirurgisten komplikaatioiden
riskejd voidaan vihentii ja diagnoosien tarkkuutta voidaan parantaa®.

e Koulutuksessa kokeellisempi oppimisprosessi voi auttaa oppijoita ymmartiméiin
abstrakteja tai monimutkaisia aiheita helpommin ja nopeuttaa heidin oppimistaan ja
parantaa heiddn ymmarrystdin maailmasta.

7 https://citizens.ec.europa.eu/virtual-worlds-panel_en
8 https://digital-strategy.ec.europa.eu/en/library/extended-reality-opportunities-success-stories-and-challenges-
health-and-education




e Digitaaliset kaksoset voivat tukea kulttuuriperintoon kuuluvien rakennusten, kuten
Pariisin Notre Damen katedraalin, sdilyttamista tai jdlleenrakentamista.

e Virtuaalimaailmat voivat auttaa optimoimaan liikennevirtoja  reaaliaikaisten
simulaatioiden pohjalta ja siten osaltaan vihentdmédn liikenneruuhkia ja padstoja.

e Virtuaalimaailmat voivat lisdtd demokraattista osallistumista tarjoamalla ihmisille uusia
mahdollisuuksia ilmaista ajatuksiaan, mielipiteitddn ja huolenaiheitaan entistd
osallistavammin.

Nykyisestd internetistd saatujen kokemusten valossa virtuaalimaailmojen kehittyminen
aiheuttaa kuitenkin todennékoisesti myos haasteita perusoikeuksille ja yleistd etua koskeville
tarkeille tavoitteille demokraattisessa yhteiskunnassa, esimerkiksi lapsen oikeuksien,
henkilGtietojen  ja  yksityisyyden  suojan,  disinformaation, kyberturvallisuuden,
kyberrikollisuuden, (sukupuoleen perustuvan) verkkovikivallan, syrjinnin, syrjdytymisen ja
vihapuheen® sekii kuluttajansuojan ja turvallisuuden osalta. Virtuaalimaailmat voivat myds
heréttdd vastuuseen ja sopimussddntoihin liittyvid kysymyksid. Tyollisyyden alalla vaarana
on, ettd EU:n sosiaalinormeja pyritddn kiertimddn esimerkiksi asettamalla alhaisemmat
normit virtuaalimaailman kayttéjille.

Virtuaalimaailmojen kehittyminen nostaa esiin kysymyksen niiden ympdiristovaikutuksista,
jotka  johtuvat laitteiden, datakeskusten ja televiestintiverkkojen lisddntyneestd
energiankulutuksesta. Digitaaliset kaksoset ja immersiiviset maailmat tarjoavat kuitenkin
my0s valtavasti tietoa ja ymmarrysta siitd, miten voidaan optimoida ja suunnitella uudelleen
monimutkaisia teollisuusprosesseja, saada aikaan tehokkaampia tuotantosyklejd, vidhentda
materiaalihdvikkid tai mukauttaa tuotantoa kysynnidn mukaan. Virtuaalimaailmat antavat
my0s syvemmdn ja tarkemman kuvan ilmastonmuutoksesta ja auttavat ennakoimaan
paremmin luonnonuhkia.

Mitkd ovat panokset talouden kannalta?

Virtuaalimaailmojen ja kehittyneiden rajapintojen kdyttd voi mahdollistaa nopeamman,
turvallisemman ja helpomman vuorovaikutuksen ihmisten ja koneiden vililld EU:n kaikissa
teollisissa ekosysteemeissd. Virtuaalimaailmojen teolliset sovellukset mahdollistavat
dlykkddn, hiirionsietokykyisen ja verkottuneen toiminnan, jossa kdytetddn uusia digitaalisia
prosesseja ja digitaalisia malleja, jotka ovat tehokkaampia, edullisempia ja kestdvampid kuin
nykyiset teolliset prosessit. Toisaalta tyontekijoiden on sopeuduttava uuteen teknologiaan.

Monet teollisuudenalat, kuten autoteollisuus, kehittynyt valmistusteollisuus ja logistiikka-ala,
kayttavit jo virtuaaliympiristdjd uusien tuotteiden, palvelujen tai tyonkulkujen suunnitteluun,
kehittdmiseen, simulointiin ja testaamiseen, lupamenettelyjen nopeuttamiseen seké varastojen
optimointiin tuotantolinjalla.

Kun virtuaalimaailmojen sovellukset laajenevat, eurooppalaisille yrityksille avautuu runsaasti
mahdollisuuksia kehittdd tuotteita, palveluja ja korkean arvon sisdltojd, jotka vastaavat eri
kayttdjien tarpeita, ja hyodyntdd innovatiivisia uusia liiketoimintamalleja. Videopelien

® Europol (2022), Policing in the metaverse: what law enforcement needs to know.




virtuaalimaailmat tarjoavat jo nyt tiloja, joissa miljoonat ihmiset voivat luoda ja hyddyntda
rahallisesti sisiltod sekd hakea ja kokea mielekisti vuorovaikutusta'®. Kehitteilli on useita
uusia teollisia sovelluksia, joissa keskitytddn tuotannon eri osa-alueisiin, kuten
tuotesuunnitteluun, laatutestaukseen, tekniikkaan, valmistukseen, kunnossapitoon ja
koulutukseen.

Markkinoiden yleistd kehitystd kuvaavat ennusteet ovat lupaavia. Esimerkiksi
virtuaalimaailmojen maailmanmarkkinoiden arvioidaan kasvavan 27 miljardista eurosta
vuonna 2022 yli 800 miljardiin euroon vuoteen 2030 mennessi!!. Tietyilld aloilla, kuten
autoteollisuudessa, markkinat kasvavat ennusteiden mukaan 1,9 miljardista eurosta vuonna
2022 16,5 miljardiin euroon vuoteen 2030 mennessi'2. Laajennetun todellisuuden teknologiat,
kuten virtuaalitodellisuus ja tdydennetty todellisuus, ovat virtuaalimaailmojen keskeisié
rakenneosia. Néiden teknologioiden kehittiminen hyddyttdd merkittdvasti tyomarkkinoita,
silld laajennettuun todellisuuteen liittyy vuoteen 2025 mennessd arviolta 860 000 uutta
tydpaikkaa'>.

Esimerkkejii:

e Thmisen ja koneen vuorovaikutus tehdastiloissa on usein vaarallista ja edellyttid
turvatoimenpiteitd, jotka vaativat rahaa, aikaa ja tilaa. Laajennetun todellisuuden
teknologiat tarjoavat ihmisen ja koneen véliseen vuorovaikutukseen uusia turvallisia
toimintatapoja, jotka eivit edellytd fyysistd ldheisyyttd. Thmiset voivat siten kayttda
alykkyyttddn ja ndppéryyttdén ilman fyysisen vahingon vaaraa.

e Valmistusteollisuudessa ja autoteollisuudessa digitaaliset kaksoset mahdollistavat sen, etté
yritykset voivat mallintaa, kokeilla ja testata suuria méérid suunnitteluiteraatioita
reaaliaikaisesti immersiivisessd, fysiikkapohjaisessa ymparistossd, ennen kuin ne sitovat
fyysisid resursseja ja henkiloresursseja hankkeeseen.

e Maataloudessa virtuaalimaailmoja voidaan hyddyntdd antamalla etdapua koneiden
kaytossd ja korjaamisessa sekd eldinten tarkemmassa ja turvallisemmassa hoidossa.

e Virtuaalimaailmat voivat antaa uutta pontta kulttuurialalle ja luoville toimialoille
muodista videopeleihin, kulttuuriperinto6n, musiikkiin, kuvataiteeseen ja muotoiluun
tarjoamalla uusia tapoja luoda, edistdd ja levittdd eurooppalaista sisdltod ja olla
vuorovaikutuksessa yleisdihin.

19 European Media Industry Outlook, The European Media Industry Outlook.

! https://www.bloomberg.com/press-releases/2022-07-13/metaverse-market-size-worth-824-53-billion-globally-
by-2030-at-39-1-cagr-verified-market-research

12 hitps://www.globenewswire.com/en/news-release/2022/09/27/2523235/0/en/Metaverse-Market-for-
Automotive-worth-16-5-billion-by-2030-Exclusive-Report-by-MarketsandMarkets.html

3 VR/AR Industrial Coalition - Strategic paper, available at https://data.europa.eu/doi/10.2759/197536




3. Visio ja strategia

Komission tavoitteena on saavuttaa Web 4.0 ja virtuaalimaailmat, jotka heijastavat EU:n
arvoja ja periaatteita ja perusoikeuksia, joissa ihmiset voivat toimia turvallisesti ja
luottavaisesti ja joissa heilld on mahdollisuus vaikuttaa, joissa kunnioitetaan ihmisten
oikeuksia kéayttdjind, kuluttajina, tyontekijoind tai luovan tyon tekijéind ja joissa
eurooppalaiset yritykset voivat kehittdd maailman johtavia sovelluksia, laajentaa toimintaansa
ja kasvaa. Lisédksi komission tavoitteena on Web 4.0, jossa hydodynnetddn avoimia ja pitkalle
hajautettuja teknologioita ja standardeja, jotka mahdollistavat alustojen ja verkkojen vilisen
yhteentoimivuuden ja kéyttdjien valinnanvapauden ja joissa kestdvyys, osallisuus ja
esteettdmyys'* ovat teknologian kehityksen ytimessi. EU:n sisdmarkkinoiden, rikkaan ja
monimuotoisen kulttuurin, luovan sisdllon, vahvan teollisen perustan, tutkimuksen,
innovoinnin ja koulutuksen huippuosaamisen sekd vankan lainsdddantokehyksen pitéisi olla
Euroopan johtajuuden, kilpailukyvyn ja teknologisen suvereniteetin moottoreita tilld alalla.

EU:n vankka lainsdfidiintokehys

EU:lla on vankka, tulevaisuuteen suuntautunut lainsdddéntokehys, jota jo sovelletaan useisiin
virtuaalimaailmojen ja Web 4.0:n kehittimiseen liittyviin nédkokohtiin.

Virtuaalimaailmoissa toimivien henkildiden ja yritysten oikeuksien suojelun ja valvonnan
osalta  digipalvelusdddokselld's ja  digimarkkinasdddokselld’® on otettu  kéyttoon
verkkoalustojen ~ vastuuta  ja  velvollisuuksia ~ koskeva  kattava  jérjestelma.
Datahallintasiidoksessid!” ja datasdidoksessd'® vahvistetaan datan yhteiskiyttod koskevat
horisontaaliset sddnndt ja annetaan kiyttdjille mahdollisuus hallita verkkoon liitettyjen
laitteiden tuottamaa dataa. Ehdotetulla tekodlysdddokselld puututaan tekodlyn aiheuttamiin
riskeihin ja edistetdén luotettavaa tekoélya koskevaa innovointia.

Yleisti tietosuoja-asetusta'®, joka on teknologianeutraali, sovelletaan tiysimiirdisesti myds
virtuaalimaailmoissa tapahtuvaan henkilGtietojen késittelyyn. Lisdksi virtuaalimaailmojen
kayttdjia suojellaan EU:n kuluttajalainsdddannolla, erityisesti yleisella
tuoteturvallisuusasetuksella®®, sekd sopimattomia kaupallisia menettelyjia koskevalla
direktiivilld*!, jossa sdfidetiin suojasta harhaanjohtavia markkinointikdytintdjd vastaan.

Askettiin hyviksytty kryptovarojen markkinoita koskeva asetus? kattaa kryptovarat, joita ei
sadnnelld voimassa olevalla rahoituspalvelulainsdddédnnélld. Sen tavoitteena on lisédtd
lapindkyvyyttd kryptovarojen riskeistd, suojella tillaisten varojen haltijoita ja varmistaa

14 Vammaisten henkildiden oikeuksia koskevan strategian 2021-2030 mukaisesti, COM(2021) 101 final.
15 Asetus (EU) 2022/2065.

16 Asetus (EU) 2022/1925.

17 Asetus (EU) 2022/868.

18 Ehdotus asetukseksi COM(2022)68 final.

19 Asetus (EU) 2016/679.

20 Asetus (EU) 2023/988.

2! Direktiivi 2005/29/EY.

22 Asetus (EU) 2023/1114.




kryptovarojen markkinoiden eheys. Eurooppalainen digitaalinen identiteetti>® antaa kiyttijille
tdyden mahdollisuuden hallita digitaalisia identiteettejéén.

Immateriaalioikeuksien suojelun osalta EU:n nykyistd oikeudellista kehystd (mukaan lukien
direktiivi tekijinoikeudesta digitaalisilla sisimarkkinoilla, asetus EU:n tavaramerkistid® ja
direktiivi liikesalaisuuksien suojaamisesta’®) sovelletaan yleisesti Web 4.0:aan ja

virtuaalimaailmoihin.

Vammaisten henkildiden mahdollisuutta kayttda keskeisid digitaalisia palveluja késitellddn
esteettdomyyttd  koskevassa  eurooppalaisessa  sididoksessd?’ ja  verkkopalvelujen

saavutettavuutta koskevassa direktiivissaZ®.

Liséksi EU:hun sijoittautuneisiin henkil6ihin, jotka tyoskentelevét virtuaalimaailmoissa, olisi
sovellettava EU:n tyonormeja, mukaan lukien tyoterveyttd ja -turvallisuutta koskevat saannét
sekd sosiaaliturvajdrjestelmit. Tehokkaat mekanismit ndiden oikeuksien
taytdntoonpanemiseksi ovat keskeisessi asemassa.

Strategiassa esitetddn useita toimia, joilla luodaan perusta pitkdn aikavilin siirtymaélle kohti
Web 4.0:aa  ja virtuaalimaailmojen kehittdmiselle. Toimet rakentuvat digitaalista
vuosikymmentd koskevan toimintapoliittisen ohjelman tavoitteiden ja sen kolmen padkohdan
ympdrille: taidot, yritysten digitalisaatio ja julkishallinto. Neljittd pédkohtaa eli
infrastruktuureja kisitelliin komission verkkoyhteyspaketissa®® ja sen tietojenkisittely-,
pilvipalvelu- ja reunalaskentavalmiuksia koskevissa laaja-alaisemmissa toimissa”.
Strategiassa kasitellddn my0s virtuaalimaailmojen ja Web 4.0:n globaalia hallintoa yhtena

erityisend toiminta-alana.

3.1. Thmiset ja taidot

Asiaa koskeva tietoisuus, luotettavan tiedon saatavuus ja digitaaliset taidot ovat olennaisia
tekijoitd, jotta voidaan parantaa teknologian kehityksen hyviksyntdd kayttdjien keskuudessa
ja antaa kaikenikdisille ihmisille, erityisesti niille, joilla on heikot digitaaliset taidot,
mahdollisuus osallistua ja kdyttdd virtuaalimaailmoja ja Web 4.0:aa. Kéyttdjien hyviksyntd
nousi keskeiseksi ndkokohdaksi kansalaispaneelissa. Tietoisuuden lisddminen, teknologisen
lukutaidon ja osaamisen parantaminen ja teknologian parempi saatavuus ovat keskeisid
tekijoitd yleisen hyviksynnin ja teknologian omaksumisen kannalta®!-2,

23 https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-digital-
identity fi

24 Direktiivi (EU) 2019/790.

25 Asetus (EU) 2017/1001.

26 Direktiivi (EU) 2016/943.

7 Direktiivi (EU) 2019/882.

28 Direktiivi (EU) 2016/2102.

29 https://ec.europa.eu/commission/presscorner/detail/fi/ip 23 985

30 Kansainvilisesti Global Gateway -strategialla tuetaan siirtymii kohti Web 4.0:aa investoimalla digitaalisten
verkkojen ja infrastruktuurien kayttoonottoon kumppanimaissa.

31 VR/AR Industrial Coalition — Strategic paper, Euroopan unionin julkaisutoimisto, 2022.

32 Extended reality — Opportunities, success stories and challenges (health, education): final report, Euroopan
unionin julkaisutoimisto, 2023, https://data.europa.eu/doi/10.2759/121671




Virtuaalimaailmojen kehittiminen edellyttis teknologisia ja luovia taitoja®®. Tarvitaan

kipedsti  asiantuntijoita  virtuaalimaailmojen ydinteknologioiden, kuten laajennetun
todellisuuden, alalla. Yrityksilld on Euroopassa vaikeuksia 10ytéé tieto- ja viestintdtekniikan
asiantuntijoita, joilla on pitkille vietyi digitaalista osaamista®*. Tieto- ja viestintitekniikka-ala
kdrsii my0Os vakavasta sukupuolten epétasapainosta, silli vain viidesosa tieto- ja
viestintitekniikan asiantuntijoista on naisia®>. On ratkaisevan tirkedi, etti kiytdssid on
osaamisreservi, joka kykenee rakentamaan Web 4.0:n eri kerroksia, jotta voidaan saavuttaa
EU:n pyrkimykset toimia edelldkavijédnd ndiden teknologioiden kehittaimisessa.

Edelld mainittujen haasteiden ratkaisemiseksi esitetddn jaljempéna esitettyji toimia.

3.1.1. Virtuaalimaailmojen asiantuntijoiden osaamisreservin luominen

Euroopan osaamisen teemavuosi kannustaa ihmisid kaikkialla EU:ssa oppimaan uusia taitoja
keskeisilld aloilla. Osaamisen kehittdminen ja osaajien houkutteleminen Eurooppaan ja heidén
pitimisensi sielli on yksi komission ensisijaisista tavoitteista®®. Titi varten EU kiyttidi
erilaisia rahoitusohjelmia investoidakseen tuleviin tieto- ja viestintitekniikan asiantuntijoihin
Web 4.0:aan ja virtuaalimaailmoihin liittyvien teknologioiden alalla, samoin kuin
sisidllontuottajiin  hyperrealistisen virtuaalimaailmojen kehittimiseksi®’. Liséksi Euroopan
innovaatio- ja teknologiainstituutti (EIT) ja sen osaamis- ja innovaatioyhteisot muodostavat
kumppanuuksia johtavien oppilaitosten, tutkimusorganisaatioiden ja yritysten kanssa EU:n
virtuaaliteknologisten valmiuksien parantamiseksi.

EU aikoo kiyttad digitaalisen vuosikymmenen lautakuntaa ja asiaankuuluvia foorumeja ja
asiantuntijaryhmid kannustaakseen jdsenvaltioita toimintaan. Lisdksi EU helpottaa
sidosryhmien vilisid kumppanuuksia osaamissopimuksen’® kaltaisilla aloitteilla, jotta voidaan
tukea virtuaalimaailmoihin liittyvien taitojen kehittdmistd kansallisella ja alueellisella tasolla.

Kansainviliselld tasolla EU pyrkii tekemdin EU:sta houkuttelevan kohteen EU:n
ulkopuolisista maista tuleville huipputason tieto- ja viestintdtekniikan asiantuntijoille, jotta
EU:ssa tarvittavaa osaamisreservid voidaan laajentaa. EU:n sinistd korttia koskevassa
direktiivissi®® luetellaan tieto- ja viestintiteknologiajohtajat ja -erityisasiantuntijat kyseisen
direktiivin soveltamisalaan kuuluvaksi korkeaa osaamistasoa vaativaksi ammatiksi. Tamé

33 European Media Industry Outlook, The European Media Industry Outlook.

34 https://ec.europa.eu/eurostat/databrowser/view/ISOC_SKE ITRCRN2 custom 6527549/

35 https://ec.europa.eu/eurostat/databrowser/view/ISOC_SKS_ITSPS/

36 Uusi eurooppalainen innovaatio-ohjelma, COM(2022) 332 final; digitaalisen koulutuksen
toimintasuunnitelma, COM(2020) 624 final; ehdotukset neuvoston suosituksiksi digitaalisen koulutuksen
onnistumisen keskeisistd mahdollistavista tekijoistd, COM(2023) 205 final, ja digitaalisten taitojen
koulutustarjonnan parantamisesta koulutusalalla, COM(2023) 206 final; seki tiedonanto ’Osaamispotentiaali
kéyttoon Euroopan alueilla”, COM(2023) 32 final.

37 Komissio osallistuu esimerkiksi EU:n resurssikeskuksen (AccessibleEU) kautta ammattilaisten koulutukseen
muun muassa sdahkodisten palvelujen saatavuuden alalla tukeakseen esteettdmyysvaatimusten taytdntdonpanoa
EU:n politiikassa ja lainsdddannossa ja estddkseen uudet esteettdmyyden ja saavutettavuuden esteet, myos
Web.4.0:ssa.

38 https://pact-for-skills.ec.europa.eu/index_en

39 Direktiivi (EU) 2021/1883.



oikeudellinen kehys auttaa houkuttelemaan ulkomaisia osaajia. Sité tarkistettiin vuonna 2021,
kun EU:n osaamisreservi*’ otettiin kilyttdon.

3.1.2. Virtuaalimaailmojen tyokalupakki suurelle yleisolle

Tyokalupakki on vastaus kansalaispaneelin suosituksiin, jotka koskevat ihmisten tarvetta
ymmaértdd paremmin, miten he voivat hallita virtuaalisia identiteettejddn, virtuaalisia
luomuksiaan, virtuaalisia varojaan ja dataansa. Tyokalupakissa annetaan ohjeita
virtuaalimaailmoihin osallistumiseen liittyvisti eri ndkdkohdista ja muistutetaan ihmisié heille
sovellettavan EU:n lainsddddnndén mukaisesta kuuluvista oikeuksista. Tyokalupakki kattaa
luotettavan  digitaalisen identiteetin ja digitaalisen lompakon kdyton turvalliseen
todentamiseen, virtuaalisiin transaktioihin ja digitaalisten tietojen ja varojen hallintaan seka
tietosuojaan ja yksityisyyteen, kuluttajansuojaan, kyberturvallisuuteen, tekijanoikeuksiin ja
immateriaalioikeuksiin liittyviin toimintoihin.

Toinen kansalaispaneelissa késitelty keskeinen aihe on verkossa levidvd disinformaatio.
Tyokalupakkiin sisdltyy vélineitd, joiden avulla ihmiset voivat todentaa siséltdjd ja tulla itse
luotettavan tiedon aktiivisiksi tuottajiksi. Liséksi haetaan synergioita muiden nykyisten
aloitteiden, kuten eurooppalaisen digitaalisen median seurantafoorumin®! ja disinformaatiota
koskevien kdytdnnesiéntojen, kanssa.

Kansalaispaneeli médritteli joukon ohjaavia periaatteita houkuttelevia ja oikeudenmukaisia
virtuaalimaailmoja varten. Ne kattavat digitaalisia oikeuksia ja periaatteita koskevan
julistuksen kahdeksan perusnidkokohtaa: valinnanvapaus, kestivyys, ihmisldhtdisyys, terveys,
koulutus, turvallisuus, avoimuus ja osallisuus. Komissio edistdd néitd periaatteita tdssi
aloitteessa. Terveyteen liittyvdn ohjaavan periaatteen osalta komissio tukee tutkimusta
virtuaalimaailmojen vaikutuksesta ithmisten fyysiseen ja henkiseen terveyteen ja hyvinvointiin
mielenterveytti koskevan kokonaisvaltaisen lihestymistavan mukaisesti*>.

3.1.3. Lasten vaikutusmahdollisuudet ja suojelu virtuaalimaailmoissa

Lapset ja nuoret ovat diginatiiveja, mutta heiddn on ymmarrettdvd paremmin erityisid
kysymyksid, jotka liittyvdt heiddn turvallisuuteensa ja yksityisyyteensd, henkiltietojensa
suojaan ja muihin oikeuksiinsa ja velvollisuuksiinsa immersiivisissd ymparistdissd. Heilld on
perusoikeudet sellaiseen suojeluun, joka on tarpeen heiddn hyvinvointinsa kannalta, kun
otetaan huomioon heididn ikdnsd ja kehitystasonsa, kuten suojeluun verkossa tapahtuvalta
lasten seksuaaliselta hyviksikdytolti. Lasten oikeuksia koskevan EU:n strategian®® mukaisesti
kaikkien lasten oikeuksia olisi kunnioitettava virtuaalimaailmoissa samalla tavoin kuin
reaalimaailmassa, muun muassa toimenpiteilld, joilla varmistetaan lapsille sisdédnrakennettu
turvallisuus ja yksityisyyden suoja.

40 https://eures.ec.europa.eu/eu-talent-pool-pilot_fi
4 https://edmo.eu/

42 COM(2023) 298 final.

43 COM(2021) 142 final.



Uudessa Parempi internet lapsille -strategiassa (BIK+-strategiassa) mairitelldan EU:n toimet
lasten suojelemiseksi ja heiddn vaikutusmahdollisuuksiensa lisddmiseksi verkko- ja
virtuaaliymparistoissd. Tulevat kdytdnnesddnnot ikédtasoa vastaavasta sisdllon suunnittelusta
edistdvit lapsiystivillisten virtuaalimaailmojen luomista. BIK-portaalissa** tarjotaan
virtuaaliymparistjd koskevaa oppimateriaalia nuorille, vanhemmille ja kasvattajille ja
esitellddan Safer Internet -keskusten eri puolilla EU:ta toteuttamia tiedotustoimia. Lasten
seksuaalisen hyviksikdyton ja seksuaalisen riiston torjumisesta annetun direktiivin
2011/93/EU ehdotetussa uudelleenlaadinnassa késitellddn lapsiin virtuaalimaailmoissa tai
niiden kautta kohdistuvien seksuaalirikosten ehkdisemistd, tutkintaa ja syytteeseenpanoa.

Komissio:

o Toimi I: Tukee virtuaalimaailmojen teknologioihin liittyvien taitojen kehittimista
(Digitaalinen Eurooppa -ohjelma), myds naisten ja tyttdjen keskuudessa, sekd
digitaalisen siséllon tuottajien ja audiovisuaalialan ammattilaisten keskuudessa (Luova
Eurooppa -ohjelma) [2024]; ja edistdid EU:ta houkuttelevana kohteena EU:n
ulkopuolisista maista tuleville erittiin ammattitaitoisille erityisasiantuntijoille
[vuoden 2023 kolmas neljénnes].

o Toimi 2: Edistdd kansalaispaneelin esittimid virtuaalimaailmojen ohjaavia
periaatteita ja tukee Horisontti Eurooppa -puiteohjelmasta tutkimusta, joka koskee
virtuaalimaailmojen vaikutusta ihmisten terveyteen ja hyvinvoeintiin, mukaan lukien
erityistutkimus vaikutuksesta lasten terveyteen ja hyvinvointiin [vuoden 2023
viimeinen neljdnnes].

o Toimi 3: Kehittdd suurelle yleisolle tarkoitetun virtuaalimaailmojen tyokalupakin seka
nuorille suunnattuja virtuaaliympéristojd koskevia oppimateriaaleja Parempi internet
lapsille -strategian puitteissa [vuoden 2024 ensimmaéinen neljénnes].

3.2. Yritykset: Web 4.0:n eurooppalaisen teollisen ekosysteemin tukeminen

Euroopalla on vahva teollinen potentiaali virtuaalimaailmojen ja Web 4.0:n alalla. Silld on
lupaavia alueellisia keskuksia, jotka sijaitsevat eri puolilla EU:ta ja joilla on erilaisia
erikoisaloja, jotka vaihtelevat 3D-mallinnuksesta virtuaalitodellisuuden ja laajennetun
todellisuuden sisdltoon, peleihin sekd &ddni- ja optiseen teknologiaan. Ekosysteemi on
kuitenkin hajanainen ja silld on haasteita, jotka liittyvét uusien teknologioiden kayttodnottoon
ja rahoituksen saantiin.

Jotta voidaan luoda kukoistava ja maailman johtava eurooppalainen teollinen ekosysteemi
Web 4.0:aa ja virtuaalimaailmoja varten, on kiireellisesti parannettava ja yhdistettiava
teknologisia valmiuksia, nopeutettava innovatiivisten ratkaisujen kdyttdonottoa ja edistettdva
kannustavaa liiketoimintaymparistod.

“ http://betterinternetforkids.eu



3.2.1. EU:n teknologisten valmiuksien parantaminen

EU on vahvasti mukana véliohjelmistoja ja ohjelmistosovelluksia koskevassa tutkimuksessa
ja innovoinnissa, ja arvoketjussa toimii suuria toimijoita ja huipputason pk-yrityksid
laitevalmistajista aina ratkaisujen tarjoajiin ja siséllontuottajiin. Eurooppa on myds luova
maanosa, ja kulttuurialalla ja luovilla toimialoilla toimii EU:ssa 1,2 miljoonaa yritysti*346,

Komissio suunnittelee parhaillaan yhdesséd jédsenvaltioiden kanssa keskeisille sidosryhmille
suunnattua uutta eurooppalaista kumppanuutta?’, jotta voitaisiin kehittdd teknologisia
rakenneosia hyddyllisten, osallistavien, kestdvien ja luotettavien virtuaalimaailmojen
jarjestelmien ja sovellusten luomiseksi. Téllainen kumppanuus perustuisi EU:n merkittéviin
investointeihin, jotka koskevat i) kaikkia virtuaalimaailmojen ytimessd olevia keskeisid
huipputeknologioita ja -sovelluksia, kuten laajennettu todellisuus, digitaaliset kaksoset,
tekodly, lohkoketju ja kyberturvallisuus; ii) yhteisid eurooppalaisia data-avaruuksia; ja
iii) seuraavan sukupolven internet -aloitetta, josta rahoitetaan digitaalisia yhteishyodykkeita.
Virtuaalitodellisuusteknologiat mainitaan myds mahdollisina  kriittisind  syvd- ja
digiteknologioina, jotka voivat hydtyd komission é&skettdin ehdottamasta Euroopan
strategisten teknologioiden kehysvilineestd (STEP)*. Sen tarkoituksena on saada liikkeelle
jopa 160 miljardin euron lisdinvestoinnit useilla strategisilla teknologia-aloilla.

3.2.2. Uusien liiketoimintamallien ja ratkaisujen kiyttoonoton
nopeuttaminen

Verkkojen rakentaminen ja virtuaalimaailmojen kehittdjien liittdminen teollisiin kdyttdjiin

EU:ssa on useita erittdin dynaamisia virtuaalimaailmojen keskuksia eri puolilla EU:ta. Ne
muodostavat kansallisten ja alueellisten ekosysteemien ytimen. Jdsenvaltiot voivat antaa
ndille kansallisille/alueellisille ekosysteemeille lisdtukea valtiontukisddntdjda noudattaen
yksityisten investointien houkuttelemiseksi. Virtuaalimaailmojen keskuksilla on keskeinen
rooli virtuaalimaailmojen kehittdjien ja teollisten kéyttdjien vélisen yhteistyon
helpottamisessa. Ne hyotyisivdat osaamiskeskuksilta ja digitaali-innovointikeskittymiltd
saatavasta lisdtuesta ja niiden tarjoamista mahdollisuuksista testaukseen, kokeiluun ja
koulutukseen.

Komissio edistdd klusteripolitiikkkansa pohjalta virtuaalimaailmojen keskusten vilistd
yhteistyotd ja tiedonvaihtoa. Se myds tehostaa yhteisty6td virtuaalitodellisuuden ja
laajennetun todellisuuden alan yhteenliittymdn kanssa, joka kokoaa yhteen alan toimijoita
arvoketjun varrelta. Komissio tukee virtuaalimaailmojen kehittdjien ja teollisten kéyttdjien
kumppaninetsintdd. Lisdksi Digitaalinen Eurooppa -ohjelmasta rahoitettujen eurooppalaisten
digitaali-innovointikeskittymien verkoston sekd Enterprise Europe Network -verkoston olisi
toimittava katalysaattoreina ja houkuteltava mukaan laaja joukko sidosryhmid kannustamaan
virtuaalimaailmojen teknologioiden kayttéonottoon.

4 https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Culture_statistics - cultural employment
46 COM(2020) 784 final.

47 Siten kuin ne on méritelty Horisontti Eurooppa -puiteohjelmassa.

4 COM(2023) 335 final.

10



Rahoituksen saanti luovan tyon tekijoiden tukemiseksi ja innovatiivisten liiketoimintamallien
laajentamiseksi

Luova Eurooppa -ohjelman kaltaisten ohjelmien avulla kulttuurialalla ja luovilla toimialoilla
toimivat eurooppalaiset luovan tyon tekijit voivat testata innovatiivisia litketoimintamalleja ja
luomisvilineitd virtuaalimaailmoissa ja kehittdd uusia kestdvid liiketoimintamalleja ja
markkinapaikkoja. Medialnvest*’
pyrkivdt laajentamaan toimintaansa, ja tukee Euroopan media-alan toimijoiden
mahdollisuuksia digitaalisen omaisuuden laajempaan jakamiseen, tallentamiseen ja
taloudelliseen hyodyntdmiseen. Koheesiorahastoista voidaan tukea innovointia ja luovia
toimialoja, my0s startup-yrityksid ja yritysten laajentamista kaikkialla EU:ssa. Euroopan
innovaationeuvoston Accelerator-vilineen vahvistaminen STEP-ehdotuksen mukaisesti
mahdollistaa oman pddoman ehtoisen tuen pk-yrityksille ja pienille midcap-yrityksille, jotka

mahdollistaa pddomarahoituksen saannin yrityksille, jotka

eivit ole luottokelpoisia ja joiden investointitarpeet ovat 15-50 miljoonaa euroa,
virtuaalitodellisuuden kaltaisilla syviteknologia-aloilla, joilla ndilld yrityksilli on osoitettu
olevan strategista merkitystd. InvestEU-ohjelmaa voidaan kiayttdd tukemaan laajempaa
teknologista siirtymdd Web 4.0:aan muun muassa kédynnistimdlld asiaa koskevia
vuoropuheluja InvestEU-ohjelman eri toteutuskumppaneiden, hankkeiden toteuttajien ja
rahoituksen vilittdjien kanssa.

3.2.3. Kannustavan liiketoimintaympériston edistiiminen

Innovoinnin kannustaminen virtuaalimaailmojen ja Web 4.0:n sddntelyn testiympdristojen
avulla

Séédntelyn testiympéristot voivat olla hyddyllisid jérjestelmid, joissa uusia ratkaisuja testataan
valvotuissa todellisissa olosuhteissa rajoitetun ajan sdéntelyllisid suojatoimia noudattaen ja
toimivaltaisen viranomaisen valvonnassa. Kun otetaan huomioon virtuaalimaailmojen ja Web
4.0:n mukanaan tuomat uudet ominaisuudet, testiympdristdt antaisivat EU:ssa toimiville
startup-yrityksille mahdollisuuden kokeilla uusia teknologioita, kaytdntdjd, palveluja,
sovelluksia ja litketoimintamalleja. Samalla sdintelyviranomaiset ja viranomaiset voisivat
saada tietoa virtuaalimaailmojen eri nikokohdista, kuten virtuaalivarojen tokenisaatiosta®’.
Komissio tekee tiivistd yhteistyotd jasenvaltioiden kanssa maéadritelldkseen athepiirejd, joilla
kokeiluja olisi ensisijaisesti tehtdvé, ja varmistaakseen koordinoidun ldhestymistavan EU:ssa.

Innovatiivisten pk-yritysten ja startup-yritysten tukeminen

Innovatiiviset startup-yritykset toimivat Web 4.0:n eurooppalaisen teollisen ekosysteemin
vetureina. “EU:n  startup-yritysten kansakunnat” -kdytdnnesddnnOstostd annetussa
julistuksessa komissio, jdsenvaltiot ja muut sidosryhmét ovat madrittdneet joukon parhaita

4 https://digital-strategy.ec.europa.cu/en/news/commission-launches-mediainvest-boost-europes-audiovisual-
industry

50 Tokenit, kuten ei-korvattavat tokenit (NFT), ovat virtuaalisten liiketoimien tirkeiti osatekijoitd. Ne ovat
ainutlaatuisia tietoyksikditd, jotka eivdt ole keskendén vaihdettavissa ja jotka muodostavat julkisen
aitoustodistuksen tai todisteen omistajuudesta. Ei-korvattavien tokenien laajempi kdyttd tuo mukanaan haasteita,
jotka liittyvét esimerkiksi verotukseen tai uudentyyppiseen vadrentimiseen.
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kiytantoja startup-yritysten kannalta suotuisan ympdriston luomiseksi. European Startup
Nations Alliance (ESNA) tekee tiivistd yhteistyotd julistuksen allekirjoittaneiden maiden
kanssa tukeakseen niitd parhaiden kdytintdjen jakamisessa ja kansallisen tason toimien
toteuttamisessa niiden tdytdntdonpanemiseksi. Virtuaalimaailmojen ja Web 4.0:n alalla
toimivat startup-yritykset hyotyvét horisontaalisista toimenpiteistd, joilla parannetaan EU:n
pk-yritysten liiketoimintaymparistdd ja tuetaan startup-yrityksid. Tdméa otetaan huomioon
tulevassa pk-yritysten apupaketissa.

Innovatiivisten yhteistyomallien kdyttoonoton helpottaminen toimialalla

Huipputeknologiat, kuten lohkoketju ja digitaaliset kaksoset, tasoittavat tietd yritysten, luovan
tyon tekijoiden, kuluttajien ja kansalaisten tiivilmmélle yhteistyOlle hajautetuissa
digitaalisissa ympdristdissd. On syntyméssd uusia digitaalisia organisaatiomuotoja, kuten
hajautetut autonomiset organisaatiot, jotka tarjoavat erilaisen tavan tehdd yhteistyGta.
Komissio kdynnistdd tutkimuksen, jossa analysoidaan ja selvitetddn tdméan uuden digitaalisen
yhteistydmuodon tarjoamia liiketoimintamahdollisuuksia ja maédritetdéin oikeudellisia,
hallinnollisia ja taloudellisia esteitd, jotka estévit niiden toteuttamisen.

Immateriaalioikeudet

Virtuaaliomaisuuden luvaton jéljentdminen ja levittdiminen voi olla merkittivd uhka sekid
kuluttajille ettd immateriaalioikeuksien haltijoille, mikd heikentdd luottamusta
virtuaalialustoihin ja niiden eheyttd. Virtuaalimaailmoissa tapahtuva vidrentdminen aiheuttaa
immateriaalioikeuksien haltijoille merkittdvan riskin tulonmenetyksistd ja tuotemerkin arvon
heikkenemisestd. Komissio aikoo luoda viddrenndsten torjuntavélineiston, jossa annetaan
immateriaalioikeuksien haltijoille ohjeita ja suosituksia siitd, miten he voivat valvoa
oikeuksiaan sekd verkkoympéristossd ettd sen ulkopuolella, myds virtuaalimaailmoissa.

Yhteentoimivuus ja standardointi

Suuret jakelualustat (sekd yritysten vilisessd ettd yritysten ja kuluttajien vélisessd
segmentissd) ovat ensimmdiisend litkkeelld virtuaalimaailmojen alalla. Nailld suurilla
markkinatoimijoilla on vankka maailmanlaajuinen asema, myo6s EU:ssa. Tama
markkinadynamiikka aiheuttaa kaksi suurta huolenaihetta. Ensinnikin suuret toimijat voivat
edistdd suljetun ekosysteemin syntymistd asettamalla tosiasiallisesti standardeja. Toiseksi
niistd voi verkostovaikutusten ansiosta tulla virtuaalimaailmojen tulevia portinvartijoita, mika
luo uusia markkinoille pdédsyn esteitd pk-yrityksille ja startup-yrityksille EU:ssa.

Standardointi on keskeistd eri alustojen ja verkkojen yhteentoimivuuden mahdollistamiseksi.
Yhteentoimivuus mahdollistaa identiteettien, virtuaalihahmojen, datan, virtuaaliomaisuuden,
kokemusten ja ympdristdjen ja niihin liittyvien oikeuksien saumattoman kéyton eri alustoilla
ja verkoissa.

Avoimet standardit ovat keskeisessi asemassa  varmistettaessa, ettd tulevaa
Web 4.0 -ekosysteemid eivit hallitse muutamat harvat toimijat, jotka asettavat tosiasiallisesti
standardeja ja luovat markkinoille padsyn esteiti. Komissio on yhdessd jdsenvaltioiden ja
sidosryhmien kanssa yhteydessd keskeisiin organisaatioihin, jotka kehittdvét standardeja
avoimia ja yhteentoimivia virtuaalimaailmoja ja Web 4.0:aa varten. Ndmi toimet otetaan
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huomioon EU:n standardointistrategiassa®’, ja niissi hyddynnetiéin eurooppalaista
standardointia kisitteleviin korkean tason foorumin®? tyoti.

Avoimen ldhdekoodin yhteison tukeminen

EU:lla on erittdin vahva ja aktiivinen avoimen ldhdekoodin innovoijien yhteiso, joka voi
edistdd asiaankuuluvia digitaalisia yhteishyddykkeitd virtuaalimaailmojen keskeisten
ominaisuuksien toteuttamiseksi. Komissio tukee edelleen Web 4.0:aan liittyvdd avoimeen
lahdekoodiin perustuvaa innovointia, esimerkiksi hajautetun tilikirjan teknologian ja muiden
virtuaalisten esineiden ja identiteettien aitouden, hallinnan ja turvallisuuden kannalta
tarpeellisten teknologioiden kayton osalta.

Komissio:

o Toimi 4: Tarkastelee, jdsenvaltioita kuullen, uuden eurooppalaisen kumppanuuden
kéynnistdmistd teollisen ja teknologisen etenemissuunnitelman laatimiseksi [vuoden
2024 ensimmaéinen neljannes].

e Toimi 5: Tukee Luova Eurooppa -ohjelman puitteissa EU:n kulttuurialaa ja luovia
toimialoja uusien litketoimintamallien testaamisessa virtuaalimaailmoissa [vuoden 2024
ensimmadinen neljdnnes]; edistid kumppaninetsintii virtuaalimaailmojen kehittijien ja
teollisten kéyttdjien vélilld [vuoden 2024 ensimmiinen neljdnnes]; ja hyodyntda
eurooppalaisia digitaali-innovointikeskittymia ja Enterprise Europe
Network -verkostoa tukeakseen virtuaalimaailmojen keskuksia ja edistddkseen uusien
virtuaalimaailmojen ratkaisujen kiyttoonottoa [vuoden 2023 viimeinen neljannes].

o Toimi 6: Tukee standardien kehittimistd avoimia ja yhteentoimivia virtuaalimaailmoja
varten [vuoden 2023 viimeinen neljdnnes]; selvittdd wuusien digitaalisten
yhteistyomallien mahdollisuuksia [vuoden 2023 viimeinen neljdnnes]; kehittda
vilineiston viidrennosten torjumiseksi myos virtuaalimaailmoissa [vuoden 2023
viimeinen neljdnnes]; ja edistdd virtuaalimaailmojen séiintelyn testiympéristojen
kéayttod jasenvaltioissa [vuoden 2024 toinen neljinnes].

3.3. Julkishallinto: yhteiskunnallisen kehityksen tukeminen ja julkisten palvelujen
parantaminen

Valtiolliset ja alueelliset julkishallinnot ovat keskeisessd asemassa edettdessd kohti
Web 4.0:aa: ensinndkin parantamalla jatkuvasti julkisten ja yleishyodyllisten palvelujen
suunnittelua ja tarjontaa kaupunki- ja maaseutualueilla digitalisaation avulla ja toiseksi
vastaamalla suuriin yhteiskunnallisiin haasteisiin, jotka liittyvdt esimerkiksi terveyteen,
ilmastonmuutokseen ja véeston ikddntymiseen. Julkishallintojen olisi arvioitava tarkasti

ST COM(2022) 31 final.
52 https://single-market-economy.ec.europa.eu/single-market/european-standards/standardisation-policy/high-
level-forum-european-standardisation_en
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virtuaalimaailmoihin ja Web 4.0:een perustuvien palvelujen kehittimisen kustannuksia ja
hy6tyja perinteisiin toimintamalleihin verrattuna.

Pédasiassa valmistusteollisuudessa kaytettavat digitaaliset kaksoset ovat levidmaissé erilaisille
julkisiin palveluihin liittyville ja yleishyodyllisille aloille. EU investoi jo nyt merkittdviin
aloitteisiin, joita ovat muun muassa Destination Earth (DestinE)>?, dlykkdiden yhteisdjen
paikalliset digitaaliset kaksoset®®, eurooppalainen valtamerten digitaalinen kaksonen®>,
eurooppalainen lohkoketjupalveluinfrastruktuuri®® ja Euroopan sihkdverkon digitaalinen
kaksonen®’. Investointien tarkoituksena on antaa viranomaisille mahdollisuus tehdi tietoon
perustuvia julkishallinnon péaatoksia.

Jotkin edelldkdvijdkaupungit ovat siirtymdssd virtuaalimaailmoihin, mutta yleisesti ottaen
kayttoonotto on EU:ssa hidasta. Julkisten palvelujen tarjoamista virtuaalimaailmoissa
koskevissa  tulevissa  toimissa  hyddynnetdin  innovaatiomyOnteisen  sddntelyn
asiantuntijaryhmin ty6tias®.

EU tukee yleistdi etua koskevaa lippulaivahanketta “European CitiVerse”. Tami
immersiivinen ympéristd auttaa optimoimaan aluesuunnittelua ja -johtamista, jotta siind
voidaan ottaa asianmukaisesti huomioon sosiaalinen, arkkitehtoninen ja kestdvédn
kehitykseen ja kulttuuriperintoon liittyvd wulottuvuus. Lippulaivahanketta vahvistavat
asiaankuuluvat yhteiset eurooppalaiset data-avaruudet, ja pilottisovelluksia kdynnistetdan
Horisontti Eurooppa -ohjelman puitteissa.

Kulttuuriperinnon data-avaruus  ja eurooppalaista kulttuuriperintéa tukeva
yhteistoiminnallinen pilvipalvelu mahdollistavat kulttuuriperintdalan ammattilaisten vélisen
yhteistyon kaikkialla EU:ssa kulttuuriaarteiden turvaamiseksi digitoinnin avulla. Téhén liittyy
my0s mahdollisuuksia virtuaalimaailmojen kehittdmiseen.

Lisdksi digitaalista vuosikymmentd 2030 koskeva toimintapoliittinen ohjelma mahdollistaa
eurooppalaisten digitaali-infrastruktuurikonsortioiden (EDIC) kédynnistimisen. Jasenvaltiot
voivat kéyttdd niitd nopeuttaakseen ja yksinkertaistaakseen useita maita kattavien
yhteistybhankkeiden perustamista ja tidytintoonpanoa. Digitaali-infrastruktuurikonsortiot
voivat tukea suoraan virtuaalisten ratkaisujen yhteistd kayttoonottoa erityisesti
kieliteknologian ja lohkoketjun kaltaisilla aloilla.

Kansanterveyden alalla komissio tukee ihmiskehon digitaalisesti toisintavan eurooppalaisen
ihmisen virtuaalikaksosen®®  kehittimisti tuomalla yhteen huipputason digitaalisia
teknologioita, antamalla kdyttoon suurteholaskentakapasiteettia ja tarjoamalla péddsyn

53 https:/digital-strategy.ec.europa.eu/en/policies/destination-earth

34 C(2021) 7914 final, Digitaalinen Eurooppa -tyoohjelman 2021-2022 aihe 2.2.1.2.3.
SShttps://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-
calls/horizon-europe/eu-missions-horizon-europe/restore-our-ocean-and-waters/european-digital-twin-ocean-
european-dto_en

36 https://digital-strategy.ec.europa.eu/en/policies/european-blockchain-services-infrastructure

57 COM(2022) 552 final.

58 https://ec.europa.eu/transparency/expert-groups-register/screen/expert-
groups/consult?lang=en&groupld=3855& fromNews=true

$%Kuten korostetaan EU:n sydvéntorjuntasuunnitelmassa, COM(2021) 44 final.
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tutkimus- ja terveydenhuoltodataan eurooppalaisen terveysdata-avaruuden avulla®. Thmisen
virtuaalikaksosta koskeva lippulaivahanke palvelee kliinisen paitoksenteon tukijirjestelmid,
henkil6kohtaisen terveydentilan ennustamisvélineitd ja yksilllistetyn hoidon toimintamalleja.

Komissio:

o Toimi 7: Tukee alykkiitd ja kestdvdn kehityksen mukaisia kaupunkeja ja yhteis6ja
koskevaa julkisen sektorin lippulaivahanketta »Citiverse” sekd eurooppalaisen
ihmisen virtuaalikaksosen kehittdmistd Horisontti Eurooppa -ohjelman ja Digitaalinen
Eurooppa -ohjelman puitteissa [vuoden 2023 viimeinen neljannes]; ja edistdd
eurooppalaisia digitaali-infrastruktuurikonsortioita (EDIC) virtuaalimaailmojen ja
Web 4.0:n kannalta merkityksellisilla aloilla [vuoden 2023 viimeinen neljédnnes].

3.4. Hallinto

3.4.1. Hallinto EU:n tasolla ja maailmanlaajuisesti

Tulossa oleva teknologinen siirtymd on ennen ndkemiton. Teknologisen kehityksen,
teknologian integroinnin ja markkinoiden kehityksen mittakaava edellyttda tiivistd yhteistyotd
komission ja jisenvaltioiden vélilli. Komissio perustaa asiantuntijaryhmin, joka kokoaa
jasenvaltiot ~ yhteen jakamaan yhteisid toimintatapoja ja  parhaita kaytintdja
virtuaalimaailmojen kehittdmisen ja Web 4.0:aan liittyvdn laajemman teknologisen siirtymén
tiimoilta.

EU:n ulkopuolella tdhdn teknologiseen siirtyméén liittyy myds uusia globaalin hallinnon
muotoja. Kansalaispaneelissa ja sidosryhmien kuulemisissa on korostettu voimakkaasti
tarvetta varmistaa, ettd virtuaalimaailmat suunnitellaan alusta alkaen avoimiksi ja
yhteentoimiviksi, jotta mahdollistetaan kéyttdjien todelliset vaikutusmahdollisuudet ja
monipuolinen osallistuminen, my0s aliedustetuille ryhmille. Tdmé voi puolestaan edistad
innovointia, yhteisty6ti ja luovuutta.

Sen varmistamiseksi, ettd Web 4.0 — alkaen virtuaalimaailmoista — suunnitellaan avoimeksi ja
turvalliseksi tilaksi, jossa kunnioitetaan EU:n arvoja ja sdéntdjd, tarvitaan kansainvilistd
yhteistyO0td monissa erilaisissa aiheissa, jotka ulottuvat teknologisista kysymyksistd (kuten
yhteentoimivuutta, identiteetin hallintaa tai yhteenliitettdvyyttd koskevat standardit) sisdltoon
ja kdytintoon (kuten siséllon saatavuus ja luominen vs. disinformaatio, sensuuri vs.
sananvapaus ja valvonta vs. yksityisyyden suoja).

Komissio tukee sellaisen sidosryhmien vilisen teknisen hallintoprosessin luomista, jossa
kiasitelldadn virtuaalimaailmojen ja Web 4.0:n keskeisid nédkokohtia, jotka eivdt kuulu
nykyisten internetin hallintoelinten toimivaltaan. Prosessin tavoitteena on késitelld sekd
virtuaalimaailmojen yhteentoimivuusjirjestelmdd ettd virtuaalimaailmojen toiminnan
keskeisid osatekijoitd, kuten oikeuksien hallintaa, virtuaalimaailmoissa tehtévid transaktioita
ja identiteetin hallintaa, sekd aiheita, jotka liittyvit virtuaalimaailmojen ratkaisujen teolliseen
kayttoonottoon.

80 COM(2022) 197 final.
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3.4.2. Virtuaalimaailmojen ja Web 4.0:n kehityksen seuranta

Virtuaalimaailmojen yleistyessd on entistikin tirkedmpdd pysyd ajan tasalla niiden
vaikutuksesta ihmisiin, erityyppisiin teollisiin kdyttdjiin, markkinoiden liikkeisiin ja uuteen
teknologiseen kehitykseen. Jatkuva seuranta, jossa kaytetddn tiedonvaihtoalustoja tai
seurantakeskuksia, on olennaisen tdrkedd, jotta poliittiset padttdjat, yritykset ja tutkijat voivat
tehdd tietoon perustuvia pdédtoksid 1) tunnistaakseen ja tukeakseen uusia kasvu- ja
innovointimahdollisuuksia, i1) ymmartddkseen paremmin ja edistddkseen uusia kiytintoja ja
yhteistydmuotoja, kuten digitaalisia osuuskuntia, ja hajautettujen autonomisten
organisaatioiden roolia ja iii) tunnistaakseen virtuaalimaailmojen kiytostd aiheutuvat haasteet
ja vastatakseen niihin erityisesti etiikkaan, yhteiskunnalliseen hyvinvointiin, perusoikeuksiin,
demokraattisen  yhteiskunnan yleistd etua koskeviin tdrkeisiin  tavoitteisiin  ja
kuluttajansuojaan liittyvissd kysymyksissa.

Tdhén toiminta-alaan liittyvdssd tyOssd hyOddynnetddn toimialan ekosysteemejd ja
asiantuntemusta, jota on koottu hiljattain kiynnistetyssi EU:n algoritmikeskuksessa®', EU:n
lohkoketjuteknologian seurantakeskuksessa ja foorumissa®?, Yhteisessi tutkimuskeskuksessa,
Europolin  innovointilaboratoriossa®,  teollisuusfoorumissa sekdi ~muutosteknologioita
kisitteleviassd rakenteellisessa vuoropuhelussa. Liséksi hyodynnetddn tutkimuksia, joissa
esitetiin ~ nidkokulmia  uusiin  hallintomalleihin.%*%>%  Myds  eurooppalaisia
tyomarkkinaosapuolia  pyydetddn  esittdmdidn  ndkemyksensd  virtuaalimaailmojen

Komissio:

o Toimi 8: Perustaa asiantuntijaryhmin, joka kokoaa jisenvaltiot yhteen jakamaan
yhteisid toimintatapoja ja parhaita kdytdntojd virtuaalimaailmojen kehittdmisen ja Web
4.0:aan liittyvén laajemman teknologisen siirtymédn tiimoilta [vuoden 2023 viimeinen
neljénnes].

e Toimi 9: Tekee yhteistyotd olemassa olevien sidosryhmien vilisten internetin
hallintoelinten = kanssa  avoimien ja  yhteentoimivien  virtuaalimaailmojen
suunnittelemiseksi [vuoden 2023 viimeisestd neljanneksestid alkaen]; ja tukee sellaisen
sidosryhmien vilisen teknisen foorumin luomista, jossa késitelldadn erditd
virtuaalimaailmojen ja Web 4.0:n ndkokohtia, jotka eivdt kuulu nykyisten internetin
hallintoelinten toimivaltaan [vuoden 2024 ensimmadiisestd neljanneksestd alkaen].

e Toimi 10: Ottaa kayttoon jasennellyn ldhestymistavan virtuaalimaailmojen kehityksen
seuraamiseksi kaikissa teollisissa ekosysteemeissd yhdessd jdsenvaltioiden ja
sidosryhmien kanssa [vuoden 2024 ensimmaisestd neljanneksesté alkaen].

61 https://algorithmic-transparency.ec.europa.eu/index_en

62 https://www.eublockchainforum.eu/

83 https://www.europol.europa.eu/operations-services-and-innovation/innovation-lab

% Hupont Torres 1 et al (2023), Next Generation Virtual Worlds: Societal, Technological, Economic and Policy
Challenges for the EU, JRC.

65 Craglia M et al (2021), Digitranscope: Key findings, JRC.

6 Millard J (2023), Impact of digital transformation on public governance, JRC.
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4. Paitelmit

Virtuaalimaailmojen kehittyminen ja pidemmén aikavilin siirtymd Web 4.0:aan avaa uusia
kasvumahdollisuuksia eurooppalaisille yrityksille ja luo turvallisia, luotettavia, osallistavia ja
tasapuolisia sovelluksia ja palveluja, joiden avulla ihmiset voivat tydskennelld, oppia,
harjoittaa sosiaalista kanssakdymisti ja toteuttaa kykyjaén.

EU:n olisi toimittava nyt, jotta siitd voi tulla Web 4.0:aan ja virtuaalimaailmoihin liittyvien
kehittyvien markkinoiden merkittdvéd toimija, joka vaalii EU:n arvoja ja perusoikeuksia ja
varmistaa, ettd thmisié suojellaan ja heiddn vaikutusmahdollisuutensa turvataan.

Komissio pyytdd Euroopan parlamenttia ja neuvostoa hyviksyméén strategian ja tekemiin
yhteistyotd sen tdytdntoonpanossa. Komissio kehottaa alueiden komiteaa ja Euroopan talous-
ja sosiaalikomiteaa edistimédén komission esittimédd visiota kédydessddn vuoropuhelua
paikallis- ja alueviranomaisten, talous- ja yhteiskuntaclimén sidosryhmien ja
kansalaisyhteiskunnan kanssa.
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