[

—_—
—_—

il

B Consejo de la
et Union Europea

Bruselas, 3 de julio de 2024
(OR. en)

11876/24
ADD 1

TELECOM 228
DIGIT 169
CYBER 216
COMPET 755
RECH 343

Pl 115

MI 668

EDUC 287

JAI 1160
ENFOPOL 326
COSI 124

NOTA DE TRANSMISION

De:

Fecha de recepcion:
A:

Por la secretaria general de la Comision Europea, D.? Martine DEPREZ,
directora

2 de julio de 2024

D.2 Thérése BLANCHET, secretaria general del Consejo de la Union
Europea

N.° doc. Cion.: COM(2024) 260 final
Asunto: ANEXO
de la

Comunicacién de la Comision al Parlamento Europeo, al Consejo, al
Comité Econdmico y Social y al Comité de las Regiones
Estado de la Década Digital 2024

Adjunto se remite a las delegaciones el documento COM(2024) 260 final.

Adj.: COM(2024) 260 final

11876/24 ADD 1

TREE.2.B ES



ES

COMISION
EUROPEA

Bruselas, 2.7.2024
COM(2024) 260 final

ANNEX 1

ANEXO

dela

Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité Econémico
y Social y al Comité de las Regiones

Estado de la Década Digital 2024

ES



Anexo 1: Competitividad y soberania, personas, ecologizacion inteligente,
coherencia de las politicas y sinergias



Indice

3T T LT o T 4
1. Principales motores de la transformacion digital de 1a UE en 2024...........ccccoccuerrireerriineeerissnenisssenenssnnnes 1
1.1. Un nuevo paradigma geopolitico ...........................c.ccocuevuieiiiiiiiiiiiiiiiiiiiiiiiciciie ettt 1
1.2. Fomento de la competitividad en un contexto economico complejo........................cooeeveevevecuvecueneennnn, 2
1.3. Entrar en una nueva era marcada por la inteligencia artificial generativa..............................cocueeueenn... 3
1.4. Mantener la aceptacion de las personas y las sociedades en un contexto cada vez mds hibrido............. 4
2. Una UE competitiva, soberana y resiliente basada en el liderazgo tecnologico ...........ccovvveiiueereeiiiiiiiiinnnnns 6
2.1. Construir un liderazgo tecnoldgico digital para la competitividad futura.....................ccccccccvveeecvvveannnn. 6
2.1.1. Invertir en investigacion @ INNOVACION ..............cccccoiiiiieeiiiic et e et e e et e e e baa e e saaeeeens 7
2.1.2. Un mercado unico digital que funcione como bien publico para la productividad de la UE .......... 10
2.1.3. Desarrollo e implantacion de infraestructuras informaticas y de conectividad colaborativas
SODEIrANAS Y FESIHIENTES .......oiiiiii ettt sttt e s bt s bt e st e e e bt e s be e e nneenane 11
2.2. Apoyar los ecosistemas digitales a escala de la UE y aumentar las empresas innovadoras.................. 23
2.2.1. Promover la transformacion digital de las empresas de la UE ...............ccocceeriiiiniiniiinnecnneeeeee 23
2.2.2. Expansion de las empresas iNNOVACOTAs ..............ccoveiiiiiriiiienieniie ettt ettt sbe e saee s e e saee e 32
2.3. Reforzar 1a CIbersequUItad ..........................cccueeeeuveeeeeieie e e et e e et e e e tae e ettt e e e st tsaeesssbaaesssssaeesssesanans 34
3. Proteger y empoderar a las personas y a la sociedad de 1a UE...........cceeeeeeeeemeenennneenennnnneeneesssssssssssssssssssssses 37
3.1. Empoderar a las personas y acercar la transformacion digital a sus necesidades................................. 37
3.1.1. Dotar a las personas de capacidades digitales ................c.ceoeiiiiiiiiiie e 38
3.1.2. Soluciones fiables para la interaccion digital: la identidad digital de la UE y el euro digital .......... 43
3.1.3. Servicios publicos digitales eficientes, de uso facil y accesibles para todos ..............c....ccccveenne. 45
3.1.4. Impulso de las tecnologias digitales paralasalud .................cccoooiii i, 49

3.2. Proteger a las personas y construir un entorno y unas tecnologias y digitales seguros y centrados en el

LTl 1777 1o T2 T 2SRRI 52
3.2.1. Crear entornos digitales seguros y salvaguardar los derechos fundamentales en linea ................ 52
3.2.2. Proteger y empoderar a los nifios (también a través de la verificacion de la edad) ....................... 54
3.2.3. Promover sistemas de IA responsables y centrados en el ser humano.............ccccoeciiniiiniineneenn. 56

3.3. Promover y preservar NUestra demMOCIACIQ. ........................uueeieeeeeeiiiiiiiieseeeeciiieeteeeeessssssseaaseesssssssanaaeeaas 57
3.3.1. Abordar la desinformacion y preservar la integridad electoral ..................ccccoeeiiieiciiieccciec e, 57
3.3.2. Acceso a los medios de comunicacion y pluralismo..............cc.ccooiieiiiiii e, 59

4. Impulsar la transformacion digital para una ecologizacion inteligente .........cccccvviiiiinreiiiiiiiiiisceeenniinsnnn. 61

4.1. El nexo entre la transicion ecologica y la transformacion digital ...........................cccocoeevvuveeevivveeecienann, 61

4.2. Hacia unas infraestructuras digitales SOStenibles ..........................ccveeeiiieeeiiiiieieieeeesiiiiiieeeeeeecsiireeaaeeen 62

4.3. La digitalizacion para la transicion ecologica esta produciendo resultados concretos. ......................... 65

4.4, El CAMUNO G SCQUIL ...t e e ettt e e e e e e ettt a e e e e e e sttt saaaeeassatsssaaaeeesasssssasasaesssssssanaaaens 67

5. Crear sinergias y coherencia entre el gasto y las politicas digitales.........ccccccerriiiirrereeniiiiicinsneeennnncccseeeenns 68

5.1. Aplicacién horizontal a través de hojas de ruta nacionales...........................cceeeeeueeeccieeeesireeeeccivneeennnn, 68

5.2. Esforzarse por una aplicacion eficaz, eficiente y sin cargas burocrdticas del marco regulador digital . 69



5.3. Crear sinergias en la financiacion de la digitalizacion..........................cccccueevvevieesiivesieesiiresiisesiisesiaeenns 70

5.4. Aumentar la cooperacion en todos los niveles, en particular, una mayor participacion de las ciudades
y las regiones en la DEcada Digital .......................occueevueiemieiniiiiiiieiiiesee ettt 72



Indice de graficos

Grafico 1. Gastos de investigacion y desarrollo (I+D) en TIC en todo el mundo en 2022 (Fuente:
Comision Europea 2023 y Statista INc).......oeceeveeriiniiiniiiiiiiienceeees Error! Bookmark not defined.
Grafico 2. Cobertura de FTTP en la UE. Datos historicos, trayectoria de la Década Digital y
trayectoria de referencia hacia 2030 para 2024..........cccceoveevineeveennnen. Error! Bookmark not defined.
Grafico 3. Implantacion de los nodos de proximidad (proyeccion de la UE para 2030) ............... Error!
Bookmark not defined.

Grafico 4. Numero de ordenadores cudnticos en la UE. Trayectoria hacia 2030 Error! Bookmark not
defined.

Grafico 5. Estudio de evaluacion comparativa internacional de empresas emergentes de tecnologias
CUATITICAS ... vt eveemteteeitente ettt esb st e e sbe et et et et saeeae et e sbeenbenbeenneneene Error! Bookmark not defined.
Grafico 6. Porcentaje de empresas que utilizan servicios en la nube en la UE. Datos histéricos,
trayectoria de la Década Digital y trayectoria de referencia hacia 2030 para 2024....Error! Bookmark
not defined.

Grafico 7. Porcentaje de empresas que utilizan IA en la UE. Datos histdricos, trayectoria de la Década
Digital y trayectoria de referencia hacia 2030 para 2024 ..................... Error! Bookmark not defined.
Grafico 8. Estudio de evaluacion comparativa internacional sobre inversiones de capital riesgo en [A
.............................................................................................................. Error! Bookmark not defined.
Grafico 9. Porcentaje de empresas que utilizan la analitica de datos en la UE. Datos histdricos,
trayectoria de la Década Digital y trayectoria de referencia hacia 2030 para 2024....Error! Bookmark
not defined.

Grafico 10. Indice de intensidad digital, datos historicos comparables, trayectoria de la Década Digital
y trayectoria de referencia hacia 2030 para 2024..........cccceceevevennnnnen. Error! Bookmark not defined.
Grafico 11. Estudio de evaluacion comparativa internacional de los unicornios. Error! Bookmark not
defined.

Grafico 12. Numero de unicornios en la UE. Datos historicos y trayectoria de referencia para 2024
.............................................................................................................. Error! Bookmark not defined.
Grafico 13. Al menos las capacidades digitales basicas en la UE. Datos historicos, trayectoria de la
Década Digital y trayectoria de referencia hacia 2030 para 2024......... Error! Bookmark not defined.
Grafico 14. Especialistas en TIC activos en la UE. Datos historicos, trayectoria de la Década Digital y
trayectoria de referencia hacia 2030 para 2024..........cccceeeeeieneeceenenen. Error! Bookmark not defined.
Grafico 15. Prestacion de servicios en linea a los ciudadanos (gréafico superior) y a las empresas
(grafico inferior). Datos historicos, trayectoria de la Década Digital y trayectoria de referencia hacia
2030 TEVISAAA ...evveeieieierieeteie ettt ettt s Error! Bookmark not defined.
Grafico 16. Indicador compuesto de sanidad electronica. Datos historicos y trayectoria de la Década
DIGIAl ...oeeiiiie et taeerae s Error! Bookmark not defined.



Introduccion

El presente anexo forma parte del informe sobre el estado de la Década Digital de 2024. Al
igual que el informe de 2023, estd estructurado en tres capitulos que se centran en la
competitividad, las personas y la sociedad y la ecologizacion inteligente, y se introduce un
capitulo adicional sobre la sinergia de las politicas digitales y el gasto.

El presente informe también aborda la aplicacion de la Declaracion sobre los Derechos y
Principios Digitales'. La Declaracion traduce la visién de la UE sobre la transformacion digital
en principios y compromisos.

Por ultimo, el anexo detecta lagunas y deficiencias importantes y recomienda politicas,
medidas o acciones dirigidas a todos los Estados miembros. Estas recomendaciones se centran
en ambitos en los que se requiere una accion colectiva adicional. Abogan por la movilizacion
de inversiones y acciones adicionales para completar el mercado tnico digital e impulsar la
difusion de tecnologias, asi como fomentar la cooperacion entre los Estados miembros.

El analisis se basa principalmente en el seguimiento realizado a través del indice de la
Economia y la Sociedad Digitales (DESI, por sus siglas en inglés). Ademas, se apoya en
estudios y andlisis de expertos pertinentes, asi como en las hojas de ruta estratégicas nacionales
para la Década Digital presentadas por los Estados miembros.

1. Principales motores de la transformacion digital de la UE en 2024

Los factores clave identificados en el informe sobre la Década Digital de 20232 siguen
siendo, en general, pertinentes e importantes en 2024. No obstante, se han producido
algunas intensificaciones y cambios notables. El analisis actual y las consiguientes
recomendaciones se realizan a la luz de esta evolucion.

1.1. Un nuevo paradigma geopolitico

En los ultimos meses se ha producido un marcado aumento de puntos de inflexion
geopoliticos, impulsados por la escalada de los conflictos, la creciente fragmentacion y las
politicas basadas en las relaciones de poder’. Las consecuencias de estas tendencias, en

! Documento de trabajo de los servicios de la Comision Digital Decade in 2024 Implementation and perspective, [«Década
Digital 2024: aplicacion y perspectivasy», no disponible en espafiol], anexo 3: Analysis of national Digital Decade strategic
roadmaps [«Analisis de las hojas de rutas estratégicas nacionales para la Década Digital», no disponible en espafiol]
[SWD(2024) 260], https://digital-strategy.ec.europa.cu/es/library/digital-decade-2024-implementation-

and-perspective. El seguimiento de la Declaracion sobre los Derechos y Principios Digitales se basa en diversas
fuentes, entre ellos un estudio de apoyo independiente (https://digital-strategy.ec.europa.eu/en/news-redirect/833359),
mecanismos de presentacion de informes de la Comision, como el seguimiento de la Declaracion de Berlin, y el informe
especial del Eurobarémetro de 2024 sobre la Década Digital (Eurobarometro n.° 551 The Digital Decade 2024 [«La
Década Digital 2024», no disponible en espaiiol], https://digital-strategy.ec.europa.eu/es/library/digital-decade-2024-
special-eurobarometer-report).

2 Comunicacién de la Comisién «Informe sobre el estado de la Década Digital de 2023» [COM(2023) 570 final], https://eur-
lex.europa.eu/legal-content/ES/ALL/?uri=COM%3 A2023%3A570%3 AFIN.

3 Una Brujula Bstratégica para la Seguridad y la Defensa, https:/data.consilium.europa.eu/doc/document/ST-7371-2022-

INIT/es/pdf.
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particular el aumento de las amenazas a la ciberseguridad®, la desinformacion, la perturbacion
de la cadena de suministro, la coercion econdmica y los conflictos armados, se solapan y se
agravan entre si°. Nada indica que los riesgos generados por esta situacion vayan a remitir en
un futuro préoximo.

La carrera tecnolégica mundial se intensifico en 2024. Todas las grandes economias, como
la UE, los Estados Unidos, China, Japon y la India, son cada vez més conscientes de la
importancia que tienen las tecnologias avanzadas para la economia y la seguridad nacional y
algunos paises estan aplicando politicas agresivas para regular y, en ocasiones, garantizar la
seguridad de las cadenas de suministro de tecnologia®. A medida que aumenta la dependencia
de estas tecnologias, aumenta el riesgo de que se utilicen como armas’.

En un contexto de inestabilidad permanente, los mayores activos de la UE son su poder
econdmico, su mercado interior, su resiliencia y su amplia red de socios comerciales®. En este
contexto, la UE asume una mayor responsabilidad por su liderazgo diplomatico y su
seguridad y defensa impulsando las inversiones’ y centrandose en la innovacién,
especialmente en tecnologias digitales de doble uso'® y tecnologias disruptivas emergentes'!.

1.2. Fomento de la competitividad en un contexto econémico complejo
El panorama economico de 2024 se caracteriza por una incertidumbre excepcionalmente

elevada, exacerbada por tensiones geopoliticas'?. Ademads, el crecimiento econémico de
Europa ha experimentado una desaceleracion, mientras que los niveles de deuda han

4 Grupo de Cooperacion SRI: Ciberseguridad y resiliencia de las infraestructuras y redes de comunicaciones de Europa:
seguimiento del llamamiento de Nevers de 9 de marzo de 2022, febrero de 2024, https://digital-
strategy.ec.europa.eu/es/library/report-cybersecurity-and-resiliency-eu-communications-infrastructures-and-networks.

5 Discurso de apertura de la presidenta Von der Leyen en el Foro Economico Mundial, 2024,
https://ec.europa.eu/commission/presscorner/detail/es/speech 24 221.

¢ Varadajan et al.: The Unwinding of Global Tech Supply Chains [«El desenlace de las cadenas de suministro tecnoldgico
mundialesy, no disponible en espafiol], Boston Consulting Group, marzo de 2023,
https://www.bcg.com/publications/2023/the-unwinding-of-global-tech-supply-chains#SnippetTab.

7 Comunicacion conjunta al Parlamento Europeo, al Consejo Europeo y al Consejo: «Estrategia Europea de Seguridad
Economicay» [JOIN(2023) 20 final], https://eur-lex.europa.eu/legal-content/ES/ALL/?uri=JOIN%3A2023%3 A20%3AFIN.

8 Sistema europeo para el analisis estratégico y politico (ESPAS): Global Trends to 2040: Choosing Europe’s Future
[«Tendencias mundiales hasta el 2040: elegir el futuro de Europa», no disponible en espafiol], abril de 2024,
https://www.espas.eu/files/espas_files/about/ESPAS-Global-Trends-to-2040-Choosing-Europes-Future.pdf.

 Comunicacion conjunta al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de las
Regiones: «Una nueva Estrategia Industrial de Defensa Europea: lograr la preparacion en materia de defensa a través de
una industria de defensa europea resiliente y con capacidad de respuestay, https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:52024JC0010.

10 Comision Europea: Libro Blanco sobre las opciones de reforzar el apoyo a la investigacion y el desarrollo de avances
tecnoldgicos con potencial de doble uso, enero de 2024, https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:52024DC0027. Discurso inaugural de la presidenta en la conferencia anual de la
Agencia Europea de Defensa de 2023, 30 de noviembre de 2023,
https://ec.europa.eu/commission/presscorner/detail/es/SPEECH_23 6207.

' Comunicacion conjunta al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de las
Regiones: «Una nueva Estrategia Industrial de Defensa Europea: lograr la preparacion en materia de defensa a través de
una industria de defensa europea resiliente y con capacidad de respuestay, https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:52024JC0010.

12 Declaracion del comisario Gentiloni en la presentacion de las previsiones econdmicas de invierno de 2024, febrero de
2024, https://ec.europa.cu/commission/presscorner/detail/es/speech 24 844.
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seguido aumentando en 2023 y 2024'3. Ademas, los precios de la electricidad se han
estabilizado en un nivel estructuralmente elevado y son tres veces mas elevados que en los
Estados Unidos y mas del doble que en China'®. Las razones son el aumento de las tasas de
inflacion, el aumento de la frecuencia y la gravedad de las perturbaciones adversas del lado de
la oferta y las crecientes vulnerabilidades de la cadena de suministro de recursos y tecnologias
esenciales. En general, esto ha creado un entorno de inversion mas dificil para la
transformacion digital', lo cual ha llevado a un retraso importante de la UE con respecto a los
Estados Unidos, donde desde 2019 el aumento de la productividad se multiplica por 10 en los
Estados Unidos (el 6 % frente al 0,6 % en Europa)'®.

Todos estos elementos ponen de relieve la urgente necesidad de que la UE dé prioridad a la
accion en ambitos que fomenten la innovacion y el crecimiento, mejoren la productividad
y mitiguen las perturbaciones, en particular en los ambitos de las tecnologias digitales y
las capacidades digitales'’. En un sentido mas amplio, se requieren inversiones sustanciales
para afrontar los retos de la digitalizacion, la sostenibilidad medioambiental, el envejecimiento
de la poblacidn, la transicidon energética, la nueva tendencia a la desglobalizacion y la reduccion
de la dependencia de los combustibles fosiles'®. Ademas, los esfuerzos para reforzar el atractivo
del mercado tnico son cruciales para revertir la disminucion de la competitividad de la UE,
que se deriva de una integracion insuficiente!. Estas medidas son esenciales para modernizar
la economia de la UE e impulsar la capacidad de produccion. Ademas, es vital hermanar con
¢éxito la transicion ecologica con la transicion digital. La consecucién de estos objetivos
requerira una transformacion digital dinamica.

1.3. Entrar en una nueva era marcada por la inteligencia artificial generativa

Aunque el papel transformador de la inteligencia artificial (IA) se conoce desde hace afios, en
2023, el aumento de la IA generativa marcoé una nueva fase en la revolucion tecnologica
con la posibilidad de reacciones sistémicas en cadena para las empresas, los ciudadanos y la
administracion publica, tanto en términos de oportunidades como de riesgos. La IA generativa

13 McKinsey Global Institute: Accelerating Europe: Competitiveness for a new era [«Acelerar Europa: competitividad para
una nueva era», no disponible en espafiol], enero de 2024, https://www.mckinsey.com/mgi/our-research/accelerating-
europe-competitiveness-for-a-new-era.

14 Conferencia inaugural del Laboratorio de la unién econdémica y monetaria a cargo de Isabel Schnabel, Comité Ejecutivo
del Banco Central Europeo, en el Instituto Universitario Europeo: «From laggard to Leader? Closing the euro area’s
technology gap» [« De rezagado a lider? Cerrar la brecha tecnoldgica de la zona del euro», no disponible en espaiiol],
Florencia, febrero de 2024, https://www.ecb.europa.eu/press/key/date/2024/html/ecb.sp240216~df618d9¢31.es.html.

15 Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité Econdmico y Social Europeo y al Comité de

las Regiones: «Informe anual de 2024 sobre el mercado unico y la competitividad» [SWD(2024) 77 final - SWD(2024) 78

final], https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52024DC0077.

https://www.cfr.org/event/conversation-christine-lagarde-0.

17 Recomendacion (UE) 2023/2113 de la Comision, de 3 de octubre de 2023, sobre ambitos tecnologicos criticos para la
seguridad economica de la UE con vistas a realizar evaluaciones de riesgos adicionales conjuntamente con los Estados
miembros [C(2023) 6689 final], https://eur-lex.europa.cu/legal-content/ES/TXT/?uri=0J:L_202302113.

18 Banco Europeo de Inversiones: Investment Report 2023/2024: Transforming for competitiveness [«Informe de inversiones
2023-2024: transformar para la competitividad», no disponible en espaiiol],
https://www.eib.org/attachments/lucalli/20230323 economic_investment report 2023 2024 en.pdf.

19 Letta E.: Much more than a market — Speed, Security, Solidarity: Empowering the Single Market to deliver a sustainable
Sfuture and prosperity for all EU Citizens [«Mucho mas que un mercado. Velocidad, seguridad, solidaridad: potenciar el
mercado inico para lograr un futuro sostenible y prosperidad para todos los ciudadanos de la UE», no disponible en
espafiol], abril de 2024, https://www.consilium.europa.eu/media/ny3j24sm/much-more-than-a-market-report-by-enrico-
letta.pdf.
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estd democratizando enormemente la generacion de contenidos?’, en particular, la
accesibilidad, la modularidad, la facilidad de uso y las caracteristicas humanas, lo cual presenta
perspectivas tangibles para un amplio uso por parte de todas las personas y empresas y supone
una posible aceleracion sin precedentes de la adopcion de la IA por parte de las empresas, las
administraciones publicas y los ciudadanos europeos’!. El gran aumento de la potencia
informatica permite ahora la integracion de la IA en diversos aspectos de la vida
cotidiana(automoviles, moviles, hogares y relojes deportivos, entre otros). Esta integracion
impulsa la innovacion sistémica, fomenta la eficiencia econdmica y aumenta la productividad
de las operaciones empresariales. Para 2030, se prevé que el impacto neto de la IA en la
economia europea contribuya con 600 000 millones EUR adicionales a los 2,8 billones EUR
estimados anteriormente®”. Ademas, se espera que la implantacion de la IA generativa cree un
valor empresarial que oscile entre 2,4 y 4 billones EUR anuales®*. Este cambio tecnologico
también afectard de forma considerable a los puestos de trabajo y a las capacidades requeridas
en formas que aun no se han previsto ni comprendido plenamente.

Desarrollar un ecosistema de IA generativa solido requiere que la UE controle toda la
cadena de valor tecnoldgica en todos los niveles. Esto incluye garantizar el desarrollo
simultaneo de todos los componentes interdependientes®*, los chips y las capacidades de la
informdtica de alto rendimiento cruciales para los modelos de entrenamiento y los datos
fundacionales para los sistemas de IA, asi como los investigadores y los especialistas que
desarrollan estos sistemas. Ademas, implica lograr una mano de obra cualificada capaz de
implantar la IA en las empresas, en particular, las pequefias y medianas empresas (pymes), y
de establecer una infraestructura de conectividad solida que abarque los centros de datos. Las
inversiones respaldadas por un mercado profundo de capitales que funciona bien también son
vitales. Cada uno de estos elementos es crucial para reforzar la necesidad de avances globales
en todas las facetas de la Década Digital con el fin de evitar poner en peligro la iniciativa en su
conjunto.

1.4. Mantener la aceptacion de las personas y las sociedades en un contexto cada vez
mas hibrido

Las tecnologias digitales impregnan cada vez mas todos los aspectos de la vida cotidiana de las
personas, a veces ya no hay alternativas fuera de linea o estas son mas limitadas. Aunque para
las personas generan importantes beneficios de esta transformacion en sus vidas, es crucial

20 Comision Europea: Opportunities and challenges of Artificial Intelligence Technologies for the Cultural and Creative
Sectors [«Oportunidades y retos de las tecnologias de inteligencia artificial para los sectores cultural y creativo», no
disponible en espaiiol], febrero de 2022, https://op.europa.eu/en/publication-detail/-/publication/359880c1-a4dc-11ec-
83el-0laa75ed71al/language-en.

21Una encuesta a mas de 16 000 ciudadanos y 14 000 empresas revel6 que el 38 % de las empresas estaban experimentando
con IA, https://www.unlockingeuropesaipotential.com/executive-summary.

22 https://www.aboutamazon.eu/news/job-creation-and-investment/ai-adoption-forecast-to-unleash-600-billion-growth-in-
europes-economy.

2 McKinsey: The economic potential of generative AI: The next productivity frontier [«El potencial econdmico de la IA
generativa: la proxima frontera de la productividady», no disponible es espafiol], 14 de junio de 2023,
https://www.mckinsey.com/capabilities/mckinsey-digital/our-insights/the-economic-potential-of-generative-ai-the-next-
productivity-frontier#introduction y https://www.mckinsey.com/capabilities/mckinsey-digital/our-insights/the-economic-
potential-of-generative-ai-the-next-productivity-frontier.

24 Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité Econdémico y Social Europeo y al Comité de
las Regiones: «Impulso a las empresas emergentes y la innovacion en inteligencia artificial fiable», [COM(2024) 28 final],
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A52024DC0028.
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abordar las preocupaciones acuciantes derivadas de las vulnerabilidades y las
desigualdades y, de manera mas general, ayudar a las personas a adaptarse al rapido
ritmo de cambio, en particular mediante un enfoque coherente y estratégico de alfabetizacion
digital. Una parte sustancial de los europeos se siente poco preparada o incomoda con la
transformacion digital: solo el 56 % de los adultos tiene al menos capacidades digitales basicas
y alrededor de 100 millones de ciudadanos europeos perciben la digitalizacion como una
fuente de complejidad en sus vidas. Una gran mayoria de los europeos (88 %) cree que para
las autoridades publicas debe ser prioritario proporcionar apoyo humano para ayudar a
orientarse en la transformacion digital®>. Los ciudadanos también se sienten vulnerables ante
las estafas en linea o las practicas desleales en relacion con las cancelaciones, los reembolsos
y los precios abusivos?®. Por tltimo, la preocupacion por los efectos de la IA en las
contribuciones humanas, en particular los puestos de trabajo, y la pérdida de privacidad
son palpables y crecientes®’.

En 2024, la tecnologia sigue poniendo a prueba nuestras sociedades y el 72 % de los
europeos estan ahora preocupados por la posibilidad de que se manipulen y se perturben las
elecciones en la UE a través de ciberataques®®. En términos mas generales, la exposicion de
las sociedades democraticas a la injerencia extranjera es especialmente preocupante este afio,
el mayor afio electoral de la historia en el que paises de todo el mundo, en particular, 450
millones de europeos, votan en unas elecciones cruciales. En este contexto, la polarizacion
social se perfila como uno de los principales riesgos para las democracias®’ y puede poner en
peligro nuestra capacidad para abordar con eficacia los acuciantes retos mundiales de nuestro
tiempo. Por tanto, un reto fundamental es garantizar que las tecnologias y los servicios digitales
aumenten, en lugar de socavar, la confianza en las instituciones.

También es primordial prevenir las interferencias que impiden la estabilidad social, como
la desinformacion. Desde mayo de 2023, los articulos falsos generados por IA han aumentado
en mas de un 1 000 %, en particular los publicados por una constelacion de mas de 600 sitios
web de noticias e informacién poco fiables**. Nuevos tipos de herramientas de las redes
sociales y de bots creados por la IA generativa estan difundiendo desinformacion politica
relacionada con las elecciones de formas cada vez mas dificiles de detectar. Este afio han
surgido mas pruebas que han puesto de manifiesto que los algoritmos de recomendacion de las
plataformas en linea tienen un sesgo politico que puede promover contenidos de forma
desproporcionada, lo que influye en tltima instancia en las opiniones publicas y amenaza la
democracia y la cohesion social.

25 Eurobarémetro especial n.° 551 The Digital Decade 2024 [«La Década Digital 2024», no disponible en espafiol],
https://digital-strategy.ec.europa.eu/es/library/digital-decade-2024-special-eurobarometer-report.
https://www.oecd-ilibrary.org/science-and-technology/consumer-vulnerability-in-the-digital-age 4d013cc5-en.

27 Edelman R.: Technology Industry Watch Out: Innovation at Risk [«Cuidado con la industria tecnolégica: la innovacion
esta en riesgo», no disponible en espafiol], marzo de 2024, https://www.edelman.com/insights/technology-industry-watch-
out-innovation-risk.

28 Comisioén Europea, Direccion General de Comunicacion: La UE en 2023: informe general sobre la actividad de la Unidn
Europea, https://op.curopa.cu/es/publication-detail/-/publication/ea6b0987-dd66-11ee-b9d9-01aa75ed71al.

2 Foro Econdémico Mundial: Global Risks Report 2024 [«Informe de Riesgos Globales 2024», no disponible en espafiol],
https://www.weforum.org/publications/global-risks-report-2024/.

30 https://www.newsguardtech.com/special-reports/ai-tracking-center/;
https://www.washingtonpost.com/technology/2023/12/17/ai-fake-news-misinformation/.
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Por tltimo, acontecimientos recientes han ejemplificado la compleja interconexion de las
tecnologias digitales con la salud publica. En el aspecto positivo, el aumento del uso de la IA
en el ambito de la salud, los espacios de datos sanitarios y el aumento de la comunicacion entre
pacientes y médicos estan abriendo nuevas oportunidades®'. Sin embargo, 2023 también ha
puesto de relieve los efectos negativos de los disefios de interfaces en linea en la salud mental,
como demuestran los comportamientos adictivos, los déficits de atencion o la desensibilizacion
frente a la violencia®. Anélisis recientes relativos a la infancia han puesto de manifiesto un
cambio importante en las experiencias infantiles con el auge de una «cultura centrada en los
teléfonos». Este cambio, junto con la sobreproteccion fuera de linea y el descenso de los niveles
educativos, se ha asociado a unos resultados mas bajos en matematicas en las pruebas del
Programa para la Evaluacion Internacional de Alumnos (PISA) y un empeoramiento de los
resultados en materia de salud mental, en particular, unos indices mas elevados de adiccion,

depresion, ansiedad y autolesiones>>.

2. Una UE competitiva, soberana y resiliente basada en el liderazgo tecnolégico

En las siguientes secciones se hace un seguimiento de los avances realizados en los objetivos
generales clave en materia de competitividad, soberania digital (que requiere liderazgo
tecnologico), ciberseguridad, resiliencia colectiva y ecosistemas digitales solidos, asi como
sus metas respectivas (conectividad de gigabit, nodos de proximidad, cuantica y digitalizacion
de las empresas: pymes, nube, IA y macrodatos).

2.1. Construir un liderazgo tecnologico digital para la competitividad futura

En los ultimos afios, la competitividad de la UE se ha enfrentado a retos importantes, sobre
todo debido a sus carencias relacionadas con la tecnologia. La UE se ha quedado rezagada
en las tres dimensiones clave que son la innovacion, la producciéon y la adopcion,
especialmente en lo que se refiere a los avances tecnolégicos criticos®*. Estas deficiencias han
afectado en particular a sus resultados en materia de digitalizacion, lo que suscita
preocupacion®. Ademas, el retraso de la UE en la carrera de las tecnologias de la
informacion y de las comunicaciones (TIC) se ha traducido en una disminucion de la cuota
global de ingresos del PIB de la UE en el mercado de las TIC del 10,5 % a lo largo del decenio
entre 2013 y 20223, 1o que ha afectado sustancialmente al aumento de la productividad.

En lo que respecta a las tecnologias y las redes digitales, los Estados Unidos albergan el 28 %
de las empresas digitales del mundo, seguido de China con el 23 % y la UE con solo el 14 %.

31Véase, en particular, https://www.economist.com/technology-quarterly/2024/03/27/artificial-intelligence-has-long-been-
improving-diagnoses.

32 https://ec.europa.eu/commission/presscorner/detail/es/ip_24 926; En diciembre de 2023, el Parlamento Europeo aprob6
un informe de iniciativa en el que se destacaba que «el disefio adictivo tiene un impacto significativo en todas las
personas, pero especialmente durante la infancia y la adolescenciay.

3 PISA 2023: Insights and interpretations. How smart phones and tablets can impact learning [«Reflexiones e
interpretaciones. Como pueden influir los teléfonos inteligentes y las tabletas en el aprendizaje», no disponible en
espaiol], diciembre 2023.

34 Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité Econdémico y Social Europeo y al Comité de
las Regiones: «Competitividad a largo plazo de la UE: mas alla de 2030» [COM(2023) 168 final], https://eur-
lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52023DC0168&from=ES.

35 La investigacion estima que la digitalizacion y otros avances tecnologicos podrian afiadir entre €l 0,5 y el 1,0 % al
crecimiento anual de la productividad. McKinsey Global Institute, marzo de 2021.

36Statista: ICT global market share worldwide 2023 [«Cuota de mercado a escala mundial del sector de las TIC, 2023», no
disponible en espaiiol], https://www.statista.com/statistics/263801/global-market-share-held-by-selected-countries-in-the-
ict-market/.
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Esta distribucion pone de relieve importantes asimetrias en la produccién de servicios
digitales®’. En particular, el 80 % de las tecnologias y los servicios cruciales para la
transformacion digital de Europa todavia se disefian y se fabrican fuera de la UE?®. Ademas, las
plataformas europeas ain no han conseguido captar mas del 5 % del valor mundial en el altimo
decenio. En general, las empresas europeas tienen una presencia minima entre los lideres
mundiales, y solo tres de las cincuenta principales empresas de TIC con capitalizacion bursatil®
son europeas.

En este contexto, es esencial un esfuerzo sostenido y coordinado para reforzar el liderazgo
tecnologico digital de la UE, como factor clave para mejorar su competitividad. Este
esfuerzo también requiere mecanismos de gobernanza solidos para las empresas europeas y
garantizar unas condiciones de competencia equitativas en el mercado tnico de la UE.

El tema de construir un liderazgo tecnoldgico ocupa un lugar central en muchas hojas de ruta
estratégicas nacionales para la Década Digital y los Estados miembros lo mencionan al
describir sus contextos, ambiciones y estrategias nacionales. Esto estd en consonancia con el
Programa Estratégico de la Década Digital para reforzar la soberania y la resiliencia a través
del liderazgo tecnoldgico. Sin embargo, el nimero de medidas comunicadas que contribuyen
explicitamente a estos objetivos es bastante limitado. Los Estados miembros describen con
frecuencia su contribucion al liderazgo tecnoldgico citando medidas que abordan las
correspondientes metas para las infraestructuras y las tecnologias digitales. La mayoria de estas
medidas se centran en el desarrollo y la implantacion de infraestructuras y tecnologias digitales
soberanas y resilientes, a menudo a través de proyectos plurinacionales y otras iniciativas
transfronterizas. Esto es evidente en particular en los ambitos de la informadtica de alto
rendimiento, la cadena de bloques y los centros de operaciones de seguridad. Ademas, algunas
medidas comunicadas en las hojas de ruta apoyan la investigacion y el desarrollo de
tecnologias, redes e infraestructuras, en particular a través de centros de competencias y
agrupaciones de innovacion.

2.1.1. Invertir en investigacion e innovacion

Aunque la UE sigue destacando como un importante contribuyente al progreso cientifico
mundial, desde 2022 China se ha convertido en el nuevo lider y encabeza las publicaciones
en los ambitos de la ingenieria, las tecnologias estratégicas facilitadoras y las TIC*’. Mientras
tanto, la UE se estd quedando rezagada en lo que se refiere a las solicitudes de patentes, y
Suecia (gracias a la contribucion de Ericsson) es el tnico pais de la UE que figura entre los
diez principales solicitantes de patentes internacionales. Las solicitudes chinas en 2022 fueron
ocho veces superiores a las presentadas en Europa y ocho de cada diez de los principales
solicitantes de patentes internacionales se encuentran en el noreste asiatico.

37 Centro de Regulacion en Europa (CERRE): Digital Industrial Policy for Europe [«Politica industrial digital para Europa»,
no disponible en espaiiol],_diciembre de 2022, p. 15, https://cerre.eu/publications/digital-industrial-policy-for-europe/.

38 CERRE: Digital Industrial Policy for Europe [«Politica industrial digital para Europa», no disponible en espafiol],
diciembre de 2022, p. 15, https://cerre.eu/publications/digital-industrial-policy-for-europe/.

39 https://companiesmarketcap.com/tech/largest-tech-companies-by-market-cap/.

40 Horizon Europe strategic plan 2025-2027 analysis [«Andlisis del plan estratégico 2025-2027 de Horizonte Europa», no
disponible en espaiiol], pp. 52-55, https://op.europa.eu/es/publication-detail/-/publication/b3baec75-fdd0-11ed-a05c-
Olaa75ed71al.
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Ademés, la UE tampoco ha alcanzado su nivel objetivo del 3 % de inversion total (publica
y privada) en investigacion e innovacién (I+i)*!, que representa solo el 2,2 % del PIB de la
UE®. Este nivel esta muy por debajo de los Estados Unidos (3,4 %) y ligeramente por debajo
de China (2,4 %), lo cual refleja un nivel de inversion particularmente bajo en el sector privado.
Esta discrepancia es aun mas pronunciada en el sector de las TIC, en el que el gasto de la UE
en el sector de las TIC fue aproximadamente 7 veces inferior al de los Estados Unidos en
2022 (39 200 millones EUR frente a 301 500 millones EUR; véase el grafico a continuacion).

Grdfico 1. Gastos de investigacion y desarrollo (I+D) en TIC en todo el mundo en 2022 (Fuente:
Comision Europea 2023 y Statista Inc*)
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En la carrera tecnoldgica, las empresas de la UE aspiran a liderar las tecnologias emergentes y
disruptivas con el objetivo de mejorar sus capacidades militares y de inteligencia, al tiempo
que persiguen de forma activa estrategias de fusion entre los dmbitos civil y militar. Para
proteger mejor los activos estratégicos, los intereses, la autonomia y la seguridad de la
UE, la Comision ha introducido salvaguardias en el marco del Reglamento sobre Horizonte
Europa* y salvaguardias de inversiéon en el marco del Consejo Europeo de Innovacién.
Continuando con sus esfuerzos para abordar las vulnerabilidades y los riesgos de seguridad
de la investigacion en el sector de la I+i, la Comision propuso una Recomendaciéon del
Consejo de 24 de enero de 2024* en el marco de la Estrategia Europea de Seguridad

4! Comunicacioén de la Comision al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de
las Regiones: «Un nuevo EEI para la investigacion y la innovacion» [COM(2020) 628 final], https://eur-
lex.europa.eu/legal-content/ES/TXT/?uri=COM:2020:628:FIN.

42 Sobre la base de los lltimos datos disponibles de 2022 (https://ec.europa.cu/eurostat/statistics-
explained/index.php?title=R%26D_expenditure&oldid=627002#Gross_domestic_expenditure_on_R.26D), la inversion en
I+i se situd en el 2,2 % del PIB de la UE. Este nivel estd muy por debajo de los Estados Unidos (3,4 %) y ligeramente por
debajo de China (2,4 %), lo cual refleja un nivel de inversion particularmente bajo en el sector privado.

43 https://www.statista.com/statistics/732308/worldwide-research-and-development-information-communication-
technology./; https://www.statista.com/statistics/732308/worldwide-research-and-development-information-
communication-technology./.

4 Reglamento (UE) 2021/695 del Parlamento Europeo y del Consejo, de 28 de abril de 2021, por el que se crea el Programa
Marco de Investigacion e Innovacion «Horizonte Europay, se establecen sus normas de participacion y difusion, y se
derogan los Reglamentos (UE) n.° 1290/2013 y (UE) n.° 1291/2013.

4 Propuesta de Recomendacion del Consejo sobre la mejora de la seguridad de la investigacion [COM(2024) 24 final],
https://eur-lex.europa.eu/legal-content/ES/TXT/PDE/?uri=CELEX:52024DC0026.
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Econdmica. Esta propuesta destaca la necesidad de avanzar en una comprension

compartida de las vulnerabilidades y de adoptar medidas para abordarlas a escala de la
UE.

Ademés, la UE ha adoptado directrices para la investigacion sobre productos de doble uso
con el fin de garantizar que las autoridades y los organismos de investigacion detecten,
gestionen y mitiguen con eficacia los riesgos*’. En consonancia con el paquete de seguridad
econémica de 24 de enero de 20247, la Comisién ha puesto en marcha una consulta piblica
sobre el apoyo a la I+D a escala de la UE en relacion con las tecnologias con potencial de
doble uso*®. La consulta tiene el objetivo de evaluar la adecuacion del apoyo para responder a
los retos geopoliticos existentes y emergentes descritos en la Estrategia de Seguridad
Econémica.

Liderazgo tecnoldgico. Politicas, medidas y acciones recomendadas®:

Movilizacion de inversiones

Se anima a los Estados miembros a aumentar de manera efectiva la inversion en I+i digital en
todos los sectores para alcanzar la meta del 3 % del PIB de la UE>’. Aqui se incluye invertir
en infraestructuras y tecnologias criticas, asi como apoyar proyectos de interés estratégico
para la soberania digital de la UE.

Culminacion del mercado unico digital

Los Estados miembros deben ayudar a planificar y coordinar inversiones y reformas con vistas
a consolidar el mercado unico, que es un factor esencial para acelerar una transformacion
digital basada en la UE.

Los Estados miembros deben colaborar con el sector de la investigacion y la innovacion para
aumentar la seguridad de la investigacion en las actividades nacionales de investigacion, con
el objetivo de gestionar riesgos como la transferencia no deseada de tecnologia critica, las
influencias maliciosas y las violaciones éticas o de integridad por parte de terceros paises.

Fomento de la cooperacion entre los Estados miembros

Se anima a los Estados miembros a participar plenamente en los ejercicios conjuntos de
evaluacion del riesgo para la seguridad economica. Ello implica evaluaciones del riesgo

46 Recomendacion (UE) 2021/1700 de la Comisidn, de 15 de septiembre de 2021, relativa a los programas internos de
cumplimiento para los controles de la investigacion relacionada con productos de doble uso en virtud del Reglamento
(UE) 2021/821 del Parlamento Europeo y del Consejo por el que se establece un régimen de la Unioén de control de las
exportaciones, el corretaje, la asistencia técnica, el transito y la transferencia de productos de doble uso.

47 https://europa.eu/newsroom/ecpc-failover/pdf/ip-24-363_en.pdf.

4 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14060-I+D-sobre-tecnologias-de-doble-uso-
opciones-de-apoyo_es.

4 Las recomendaciones del presente informe se basan las que se formularon en el primer informe sobre el estado de la
Década Digital, teniendo en cuenta los avances realizados en la medida de lo posible y reconociendo el poco tiempo
transcurrido entre las recomendaciones del afio pasado (finales de septiembre) y la presentacion de las hojas de ruta
nacionales de los Estados miembros. En el presente informe, en muchos casos, las recomendaciones del primer informe
sobre el estado de la Década Digital se reiteran, ya sea con el mismo alcance o con un enfoque y un nivel de detalle
parcialmente diferentes. Esto es valido para todas las recomendaciones formuladas en el presente informe.

30 Recomendacion (UE) 2021/2122 del Consejo, de 26 de noviembre de 2021, sobre un Pacto de Investigacion e Innovacion
en Europa (DO L 431 de 2.12.2021, p. 1).




coordinadas en materia de seguridad tecnologica y fugas de tecnologia y, en particular, la
puesta en comun de la informacion pertinente que obre en su poder.

2.1.2. Un mercado tnico digital que funcione como bien piiblico para la productividad de la
UE

El comercio de servicios dentro de la UE representa solo alrededor del 8 % del PIB, frente
al 25 % en el caso de los bienes. Los ultimos cinco afios se caracterizaron por una intensa
actividad legislativa, que ha creado las condiciones para un mercado unico competitivo.
Un mercado tnico verdaderamente funcional sera esencial para avanzar hacia los
objetivos y metas de la Década Digital. Al garantizar unas condiciones de competencia
equitativas a todas las empresas europeas, el mercado tnico digital es uno de los factores
facilitadores clave que permiten que las empresas busquen nuevas oportunidades,
crezcan y alcancen la escala necesaria para competir en la UE y a nivel internacional,
proporcionando al mismo tiempo mas herramientas para atravesar tiempos dificiles. El
mercado Unico digital también amplia las posibilidades de eleccién de los consumidores, ya
que eliminar barreras artificiales dentro de la UE y contribuye a establecer valores y normas
comunes.

La aplicacion del Reglamento de Mercados Digitales’!. Las pymes y las empresas
emergentes dependen de grandes plataformas digitales: en 2023, mas de un millon de empresas
de la UE vendieron bienes o servicios digitales a través de plataformas en linea.

El Reglamento de Mercados Digitales establece normas uniformes para regular el
comportamiento de las plataformas digitales que actian como guardianes de acceso entre los
usuarios profesionales y sus clientes en la UE. Este enfoque implica pasar de la intervencion
ex post antimonopolio a la regulacion ex ante con un conjunto de normas que estan cambiando
la forma en que se permite operar en la UE a las grandes plataformas digitales.

El 6 de septiembre de 2023, la Comision designd a seis guardianes de acceso (Alphabet,
Amazon, Apple, ByteDance, Meta y Microsoft) en virtud del Reglamento de Mercados
Digitales, a los que se unié Booking tras la designacion de 13 de mayo de 2024.

En total, se han designado veinticuatro servicios basicos de plataforma que prestan los
guardianes de acceso. Estos servicios son importantes pasarelas para que las empresas lleguen
a sus consumidores.

A partir del 7 de marzo de 2024, los seis primeros guardianes de acceso deben cumplir
plenamente las obligaciones del Reglamento de Mercados Digitales para cada uno de sus
servicios basicos de plataforma designados. Si sospecha que no es asi, la Comision puede
iniciar medidas de ejecucion para garantizar el cumplimiento. El 25 de marzo, la Comision
inici6 investigaciones por incumplimiento contra Alphabet, Apple y Meta. Ademas, el 24 de
junio, la Comision también abrid una nueva investigacion por incumplimiento de las nuevas
condiciones contractuales de Apple para los desarrolladores. El seguimiento de la Comision
del cumplimiento efectivo por parte de los guardianes de acceso esta en curso.

31 Reglamento (UE) 2022/1925 del Parlamento Europeo y del Consejo, de 14 de septiembre de 2022, sobre mercados
disputables y equitativos en el sector digital y por el que se modifican las Directivas (UE) 2019/1937 y (UE) 2020/1828
(Reglamento de Mercados Digitales) (DO L 265, de 12.10.2022, p. 1), http://data.europa.eu/eli/reg/2022/1925/0j.
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La aplicacién y el cumplimiento efectivos de la legislacion recientemente aprobada seran un
reto clave en los proximos afios. Ademads, una verdadera union de los mercados de capitales es
importante sobre todo para lograr el fortalecimiento del mercado unico digital y las transiciones

ecologica y digital en curso’2.

El apoyo a los ecosistemas digitales competitivos y a las empresas innovadoras aparece como
objetivos en un gran nimero de hojas de ruta estratégicas nacionales para la Década
Digital. Esto se corresponde con los objetivos del Programa Estratégico de la Década Digital,
que pretende lograr unos ecosistemas digitales solidos y unas cadenas de suministro resilientes.

Sin embargo, el nimero de medidas comunicadas que contribuyen explicitamente a estos
objetivos es bastante limitado. Los Estados miembros describen con mayor frecuencia su
contribucion a la competitividad y la resiliencia haciendo referencia a medidas que abordan las
metas correspondientes para las tecnologias digitales y la digitalizacion de las empresas. La
mayoria de estas medidas se centran en el apoyo a los ecosistemas digitales y en la expansion
de las empresas innovadoras.

Un pequefio nimero de medidas incluyen medidas regulatorias para el establecimiento de
normas, la interoperabilidad y la competencia leal para los usuarios, las empresas y las regiones
(por ejemplo, Bulgaria, Chipre, Grecia, Croacia, Luxemburgo y Suecia), que abordan la
dependencia del suministro de las tecnologias criticas (por ejemplo, Dinamarca, Alemania,
Francia, Espafia y Paises Bajos), asi como iniciativas en relacion con el intercambio
internacional (por ejemplo, Lituania y Suecia).

2.1.3. Desarrollo e implantacion de infraestructuras informaticas y de conectividad
colaborativas soberanas y resilientes
El éxito de la Década Digital dependera de la capacidad de la UE para construir un ecosistema
basado en la convergencia entre la infraestructura de conectividad y los servicios informaticos,
como los fabricantes de chips, las comunicaciones electronicas, los proveedores de equipos de
red y los proveedores de servicios en el borde y en la nube, con una evolucion hacia el
suministro de conectividad e informatica colaborativas.

2.1.3.1. Infraestructura de conectividad de gigabit

Eurobarometro 2024: para facilitar el uso cotidiano de las tecnologias digitales, cuatro de
cada cinco europeos subrayan la necesidad de mejorar la conectividad mediante la
disponibilidad y la asequibilidad de las conexiones a internet de alta velocidad®>.

Una infraestructura de red digital de vanguardia es un requisito previo y un facilitador
esencial para el desarrollo de los servicios y aplicaciones que, como factor de productividad y

32 Lagarde, C.: «Un giro kantiano en la union de los mercados de capitales», discurso en el Congreso Europeo de Banca,
Francfort del Meno, 17 de noviembre de 2023,
https://www.ecb.europa.eu/press/key/date/2023/html/ecb.sp231117~88389f194b.es.html tras la Comunicacién de la
Comisidn al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de las Regiones: «Una
Unioén de los Mercados de Capitales para las personas y las empresas: nuevo plan de accion» [COM(2020) 590 final],
https://eur-lex.europa.eu/resource.html?uri=cellar:61042990-fe46-11ea-b44f-
0laa75ed71a1.0005.02/DOC_1&format=PDF.

33 Eurobarémetro especial n.° 551 The Digital Decade 2024 2024 [«La Década Digital 2024», no disponible en espafiol],
https://digital-strategy.ec.europa.eu/es/library/digital-decade-2024-special-eurobarometer-report. En el presente
documento, nos referimos a este estudio como «Eurobarometro 2024.
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desarrollo econdmico, beneficiaran a las empresas y los consumidores europeos. Por este
motivo, la ambicion de la Década Digital es proporcionar a todos los europeos y a las
empresas redes fijas y méviles de gigabit. En la Declaracion sobre los Derechos y Principios
Digitales, la UE y sus Estados miembros también se comprometieron a que la conectividad
digital sea asequible para todos>*.

La UE aun estd muy lejos de alcanzar sus metas de conectividad. Las redes de fibra, que
son fundamentales para ofrecer una conectividad de gigabit, solo llegan al 64 % de los
hogares, frente a més del 99 % en Japon y Corea del Sur®®. A pesar de los importantes avances
registrados en algunos Estados miembros [en particular, un aumento del 38 % en el despliegue
de la fibra oOptica hasta las instalaciones (FTTP) en Grecia vinculado a un efecto de
recuperacion], el progreso medio anual en la UE (+ 13,5 %) sigue siendo demasiado
limitado para garantizar el logro de la meta de cobertura del 100 % de aqui a 2030, habida
cuenta del coste y la dificultad de cubrir el 36 % de los hogares restantes. Sin medidas e
inversiones adicionales, de aqui a 2030 se habra alcanzado menos del 90 % de la meta.

Ademas, existen discrepancias importantes entre los Estados miembros en lo que
respecta, en particular, a la implantacién de la fibra, que es fundamental para ofrecer una
conectividad de gigabit. La discrepancia en la implantacion de las redes de fibra puede
explicarse por un punto de partida diferente en términos de calidad y huella de la infraestructura
heredada, la diferente geografia de los Estados miembros y también los diferentes enfoques de
financiacion publica de dicha implantacion y el tratamiento normativo del acceso a las redes
heredadas. Evitar un exceso innecesario de infraestructuras, en particular de aquellas que se
financia con fondos publicos, ha funcionado bien, por ejemplo, en Francia.

Sigue existiendo una importante brecha digital entre las zonas urbanas y rurales de la Union
Europea. La cobertura fija de redes de muy alta capacidad (FTTP y DOCSIS 3.1) aument6 en
11,5 puntos porcentuales, pasando del 44,2 % en 2022 al 55,7 % en 2023, lo que sigue estando
muy por debajo de la cobertura fija global de redes de muy alta capacidad del 78,8 %. La
cobertura de FTTP en las zonas rurales aument6 12,1 puntos porcentuales, hasta el 52,8 % en
2023, lo que supone un retraso con respecto a la cobertura global de FTTP del 64,0 %. La
cobertura 5G en las zonas rurales estd aumentando rapidamente, 22,7 puntos porcentuales (p.p.)
en un afo, alcanzando el 73,7 % en 2023. Sin embargo, esta cifra sigue siendo muy inferior a
la cobertura 5G global del 89,3 %.

Por el lado de la demanda, en 2023, la implantacion de al menos 1 Gbps en la UE sigue
siendo muy bajay se sitiia en el 18,5 %3%, mientras que en veinte Estados miembros menos
del 10 % de los consumidores han adoptado esta banda ancha de gran difusion. La
adopcion de suscripciones de banda ancha fija de alta velocidad es menor en la UE que en los
Estados Unidos (20,44 %), Corea del Sur (88,04 %) y Japon (84,77 %)>".

3*Véase el documento de trabajo de los servicios de la Comision Digital Decade in 2024: Implementation and perspective
[«Década Digital 2024: aplicacion y perspectivasy», no disponible en espaiiol] con anexos [SWD(2024) 260],
https://digital-strategy.ec.europa.eu/es/library/digital-decade-2024-implementation-and-perspective, anexo 4.

35 Visionary Analytics, International benchmarking of the digital transformation [«Evaluacion comparativa internacional de
la transformacion digital», no disponible en espafiol], marzo de 2024.

36 Fuente: Comision de Comunicacion (COCOM).

7 Porcentaje de suscripciones de fibra en la banda ancha fija total en 2022. Fuente: Organizacion de Cooperacion y
Desarrollo Econémicos (OCDE).
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Grdfico 2. Cobertura de FTTP en la UE. Datos historicos, trayectoria de la Década Digital y
trayectoria de referencia hacia 2030 para 2024
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Aunque la implantacion de la tecnologia 5G llega actualmente al 89,3 % de la poblacion de la
UE (solo un 73,7 % de cobertura en las zonas rurales), sigue sin lograr resultados avanzados
en 5G en toda Europa. La mayor parte de la implantacién actual de la 5G puede clasificarse
como «5@G basicay», pero una mayor calidad del servicio y funcionalidades adicionales siguen
siendo necesarias para satisfacer la demanda de servicios 5G mas avanzados. Este es también
un requisito para lograr la continuidad informatica que incluye la conectividad, la nube y la 1A,
asi como el internet de las cosas (IdC).

La 5G «independiente», que garantiza una alta fiabilidad y una baja latencia, y que es crucial
para habilitar funciones avanzadas, todavia no se ha implantado a una escala importante,
excepto en muy pocos casos de redes privadas.

Mientras tanto, en 2023, la cobertura 5G en la banda de 3,4-3,8 GHz (banda de 3,6 GHz), que
se considera la banda pionera principal de 5G en la UE y la tnica banda media ampliamente
disponible que ofrece a gran escala la posibilidad de grandes porciones de espectro contiguo de
80-100 MHz se situd en solo el 50,6 %. Esta banda es fundamental porque tiene el potencial de
lograr una cobertura 5G de alta calidad (un buen equilibrio entre la cobertura y la capacidad).

Acelerar la implantacion es crucial porque la disponibilidad de una infraestructura 5G de alta
calidad no solo es un motor importante para la competitividad actual de la UE, sino
también la base principal para la futura implantacion de la 6G, que reutilizard una gran
parte de la infraestructura 5G (por ejemplo, la red de retorno de fibra, los satélites de orbita
terrestre baja, etc.).
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En sus hojas de ruta estratégicas nacionales para la Década Digital, veinticuatro Estados
miembros han proporcionado trayectorias para la meta de conectividad de gigabit y la meta
de cobertura 5G. La mayoria de los valores objetivo nacionales (2023-2024 de la conectividad
de gigabit y 2022-2024 de la 5G) para 2030 abarcan la 5G bésica y la red de muy alta capacidad
(VHCN, por sus siglas en inglés)*®.

En total, los Estados miembros notificaron noventa y tres medidas que contribuyen a la meta
de gigabit, con un presupuesto total de 82 000 millones EUR. La mayoria de las medidas se
centran en la intervencion reguladora para facilitar la implantacion de redes, en particular, la
regulacion del acceso y la reutilizacion de las infraestructuras fisicas, el apoyo financiero para
la implantacion de redes en zonas no viables desde el punto de vista comercial (como las zonas
rurales y las regiones ultraperiféricas) o para la implantacion de redes troncales.

Se comunic6 que treinta y cinco medidas contribuirdn a la meta de la 5G, con un presupuesto
total de 7 000 millones EUR. La mayoria de ellas se centran en la gestion del espectro, en
particular, la concesion del espectro, asi como en la intervencion reguladora para facilitar la
implantacion de la red.

La implantacion de redes de conectividad debe acelerarse, asi como su evolucion hacia una red
de computacion colaborativa conectada (red 3C), tal como se describe en el Libro Blanco
sobre conectividad «;Como gestionar las necesidades de infraestructura digital de Europa?»,
publicado en febrero de 2024 y sometido a consulta ptblica®’.

Segun las estimaciones, la creciente utilizacion de software y de la nube en las redes de
comunicaciones electronicas requiere una inversion adicional de 80 000 millones EUR hasta
2027. Esto se afade a la necesidad de colmar el déficit de inversion de mas de 200 000
millones EUR en los proximos seis afios para alcanzar las metas de conectividad de la Década
Digital®.

Estas estimaciones requieren esfuerzos sostenidos por parte de operadores privados y
autoridades publicas, muy por encima de los importes presupuestados por los Estados
miembros en sus hojas de ruta nacionales para garantizar una conectividad de gigabit de alta
calidad con gran fiabilidad, baja latencia y la velocidad que los usuarios necesitaran de aqui a
2030. También es necesario hacer mas para abordar la fragmentacion particular de los mercados
minoristas de telecomunicaciones europeos y facilitar las condiciones para su expansion.

38 Sobre la base de la Decisién de Ejecucion (UE) .../... de la Comisién, de 30 de junio de 2023, por la que se establecen los
indicadores clave de rendimiento para medir el avance hacia las metas digitales establecidas en el articulo 4, apartado 1, de
la Decision (UE) 2022/2481 del Parlamento Europeo y del Consejo:

- La conectividad de gigabit, que se mide por el porcentaje de hogares cubiertos por redes de muy alta capacidad. Las
tecnologias consideradas son las que son capaces en la actualidad de proporcionar una conectividad de gigabit; es
decir, la FTTP y la tecnologia DOCSIS 3.1. La evolucion de la cobertura FTTP sera asimismo objeto de un
seguimiento especifico y se tendra en cuenta a la hora de interpretar los datos de cobertura por redes de muy alta
capacidad.

- La cobertura de 5G, que se mide por el porcentaje de zonas pobladas cubiertas por al menos una red 5G en cualquier
banda del espectro.

9 Comision Europea: «Libro Blanco: {Como gestionar las necesidades de infraestructura digital de Europay, febrero de
2024, https://digital-strategy.ec.europa.eu/es/library/white-paper-how-master-europes-digital-infrastructure-needs.

%0 WIK Consult: Investment and funding needs for the Digital Decade Connectivity targets [«Necesidades de inversion y
financiacion para los objetivos de conectividad de la Década Digital», no disponible en espaifiol], julio de 2023,
https://digital-strategy.ec.europa.eu/es/library/investment-and-funding-needs-digital-decade-connectivity-targets.
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El Libro Blanco sobre conectividad describe el futuro de las infraestructuras de redes
digitales de la UE y los retos conexos. Subraya la necesidad de invertir en investigacion y el
desarrollo de capacidades tecnoldgicas, asi como en infraestructuras digitales seguras y
resilientes, y de construir un verdadero mercado unico para las redes de comunicaciones que
permita la expansion del sector desde el mercado tradicional de internet para los consumidores
hacia una continuidad informatica: desde chips y otros componentes para procesadores de alta
velocidad integrados en dispositivos hasta la computacion en el borde funcionando de forma
coherente con los servicios centralizados en la nube y las aplicaciones basadas en [A que
gestionan la red.

La Empresa Comun para las Redes y los Servicios Inteligentes reune a la industria y a los
organismos publicos en el marco de una plataforma de la UE para la financiacion de la [+i para
los sistemas 5G avanzados y 6G, con el fin de aprovechar la fortaleza del suministro de redes
de la UE hacia la cadena de valor mas amplia, en particular la nube y el software, asi como los
dispositivos y los componentes. La Empresa Comun para las Redes y los Servicios Inteligentes
inicié una investigacion 6G en Europa mediante la cofinanciacion de 63 proyectos de
investigacion e innovacion sobre redes 5G avanzadas y 6G, que abarcan arquitecturas,
comunicaciones inalambricas y Opticas avanzadas, redes no terrestres y comunicaciones
seguras y fiables.

El Libro Blanco también destaca la importancia de las infraestructuras de cables
submarinos, que transportan mas del 99 % del trafico intercontinental de datos, y para las que
se adoptd una Recomendacion a los Estados miembros® en febrero de 2024. La
Recomendacion tiene por objeto fomentar medidas para hacer un inventario preciso de las
infraestructuras de cable existentes con el fin de facilitar una evaluacion a escala de la UE de
los riesgos, vulnerabilidades y dependencias, en particular de los proveedores de alto riesgo.
Estos riesgos se mitigaran mediante un «conjunto de instrumentos para la seguridad de los
cables», una gobernanza comun de las tecnologias del cable y los servicios de tendido de
cables, que garantice la reparacion y el mantenimiento rapidos y seguros de los cables, asi como
la identificacion y financiacion de proyectos de cables submarinos de interés europeo criticos
dentro de la UE y a escala mundial.

Conectividad. Politicas, medidas y acciones recomendadas:

Culminacion del mercado unico digital

Se anima a los Estados miembros a colaborar con la Comision para adoptar medidas que
transformen el sector de las comunicaciones electronicas y permitan que los operadores
alcancen un tamario critico.

Movilizacion de inversiones

Los Estados miembros deben adoptar medidas especificas para incentivar la adopcion de
servicios mejorados de redes fijas y moviles, que a su vez estan relacionados con el desarrollo
v la mayor aceptacion de aplicaciones y casos de uso intensivos en datos, sobre la base, por
ejemplo, de la computacion en el borde, la IA y el IdC, también por parte de las pymes.

¢! Recomendacion (UE) 2024/779 de la Comision, de 26 de febrero de 2024, sobre unas infraestructuras de cables
submarinos seguras y resilientes (C/2024/1181, DO L, 2024/779, 8.3.2024).
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Los Estados miembros deben adoptar medidas especificas para promover la adopcion del
gigabit por parte de los usuarios finales, en particular aplicando las mejores practicas para
conectar a los usuarios finales, como las aplicaciones innovadoras, asi como, cuando proceda,
sistemas de apoyo para fomentar la aceptacion por parte de los usuarios finales y garantizar
la asequibilidad de un acceso de banda ancha de mayor calidad.

Los Estados miembros deben considerar la posibilidad de mas ayudas publicas, combinadas
con fondos europeos, asi como incentivar las inversiones privadas, para llegar a las zonas en
las que el mercado no funciona y facilitar el desarrollo de nuevos casos de uso de la 5G
basados en la conectividad avanzada y los nuevos ecosistemas asociados, como la movilidad
conectada y automatizada, las ciudades inteligentes y la sanidad electronica.

Deben garantizar un acceso suficiente de los nuevos agentes al espectro para aplicaciones
innovadoras de operaciones entre empresas y de empresa a consumidor y animar a los
operadores a acelerar la implantacion de redes 5G bdsicas e independientes. Los Estados
miembros podrian explorar las asociaciones publico-privadas cuando proceda, por ejemplo
cuando el capital publico adopte la forma de garantias o de coinversion subordinada, en
condiciones de mercado para ayudar al sector de las comunicaciones electronicas a financiar
su transformacion.

Los Estados miembros deben integrar una fuerte dimension de sostenibilidad en el desarrollo
v la implantacion de la 6G, alinedndose en particular con el proximo codigo de conducta de
la UE y aprovechando la taxonomia de la UE.

Fomento de la cooperacion entre los Estados miembros

Los Estados miembros deben aplicar la nueva recomendacion sobre el cable submarino lo
antes posible con el fin garantizar una evaluacion y un inventario coordinados de nuestras
infraestructuras de cable, estableciendo un conjunto de instrumentos para la seguridad de los
cables con medidas de mitigacion, asi como una lista de proyectos de cables submarinos de
interés europeo.

2.1.3.2. Semiconductores

Los semiconductores son la «locomotora» de la transformacion digital y ecologica, que
proporciona aplicaciones e infraestructuras criticas a los teléfonos inteligentes y los
automoviles, la asistencia sanitaria, la energia, las comunicaciones, la defensa, el espacio y la
automatizacion industrial. Se espera que el mercado de semiconductores se duplique a lo largo
de este decenio con respecto a su valor de 2021 y alcance mas de 1 billon de dolares
estadounidenses (USD) de aqui a 20302, Esta expansion abarca dmbitos como el disefio de
chips, la produccién de obleas, el suministro de productos quimicos, el embalaje y los bienes
de equipo.

Los semiconductores ocupan un lugar central en el interés geoestratégico y en las
estrategias industriales y de seguridad en todo el mundo. Nuestros socios y competidores

92 McKinsey: Exploring new regions: The greenfield opportunities in semiconductors, [«Explorando nuevas regiones: las
nuevas oportunidades de los semiconductores», no disponible en espaiol], enero de 2024,
https://www.mckinsey.com/industries/semiconductors/our-insights/exploring-new-regions-the-greenfield-opportunity-in-
semiconductors.
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llevan a cabo enormes inversiones publicas y privadas y medidas econdmicas ofensivas para
garantizar el suministro y la capacidad de produccion de sus economias.

Las cadenas de suministro estan interconectadas a escala mundial, pero para la mayoria de los
segmentos, siguen estando muy concentradas en Asia, lo que crea dependencias de disefiadores
y fabricantes de chips de terceros paises y de instalaciones de embalaje (en particular, los
embalajes avanzados), que pueden llevar a una escasez de suministro que perturbe sectores
industriales enteros (por ejemplo, la automocién, la automatizacion industrial o las
comunicaciones).

Recuadro: Aprovechar la mejor informdtica de alto rendimiento (HPC) europea para los
modelos de IA. El rapido avance de los servicios de IA depende en gran medida de la
integracion de chips especializados optimizados para algoritmos de aprendizaje automatico,
como las unidades de procesamiento grdfico generales (GPU). Estos chips permiten el
tratamiento eficiente de grandes cantidades de datos y potencian las aplicaciones de la 14
en diversos sectores, como la asistencia sanitaria, las finanzas y los vehiculos autonomos.
Del mismo modo, los sistemas HPC, ejemplificados en proyectos como JUPITER, dependen
en gran medida de tecnologias de semiconductores de vanguardia para lograr capacidades
computacionales sin precedentes, y las GPU avanzadas desempernan un papel fundamental
a la hora de acelerar las simulaciones complejas y las tareas de analisis de datos. JUPITER
serd el primer superordenador de exaescala de la Empresa Comun de Informatica de Alto
Rendimiento Europea (EC EuroHPC), esta situado en el campus de Forschungszentrum
Jiilich en Alemania y lo gestiona el Centro de Supercomputacion de Jiilich. Se basara en la
arquitectura de refrigeracion liquida directa del BullSequana XH3000 de Eviden, que
integra la tecnologia NVIDIA en sus chips semiconductores de ultima generacion. Esta
integracion subraya el papel fundamental que juegan los chips avanzados a la hora de
impulsar simulaciones y aplicaciones de IA revolucionarias, lo que marca un hito
importante en la busqueda del liderazgo tecnoldogico en la HPC y la IA generativa en
Europa.

La ambicion de Europa en la Década Digital es duplicar su cuota de produccion mundial
(del 10 al 20 %) y aumentar su liderazgo mundial en este sector, centrdndose en inversiones
para producir los semiconductores mas avanzados (proceso de 2 nanémetros). La UE puede
aprovechar su potente investigacion (IMEC, CEA LETI y Fraunhofer) y su capacidad
tecnolégica (ASML, ASM, productos quimicos), que son punteras para los chips mas
avanzados gracias a estrategias e inversiones anteriores.

La cuota de mercado combinada de la cadena de valor de los semiconductores de la Europa de
los Veintisiete en 2022 fue de 90 000 millones EUR, es decir, el 9,8 % de los ingresos
mundiales de la cadena de valor. Los ingresos aumentaron sustancialmente con respecto a los
niveles de 2019 (57 000 millones EUR), pero la cuota de mercado disminuy¢ ligeramente desde
el 9,9 % de 2019. Los Estados Unidos lideran actualmente el mercado (alrededor del 40 %),
seguidos de Taiwan (15 %), Corea del Sur (13,2 %), Japén (12,4 %) y la Europa de los
Veintisiete, con unos ingresos que representan el 9,8 % del mercado mundial en términos de
valor seglin la estimacion de la International Data Corporation®®. Por paises con sede central,
los ingresos totales combinados de la cadena de valor de la Europa de los Veintisiete se

3 https://www.idc.com/about/.
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concentran en los Paises Bajos, Alemania, Francia, Austria, Bélgica y Luxemburgo. La
fabricacion de semiconductores aporta el 56 % de los ingresos totales de la cadena de valor y
los equipamientos el 29 %.

La Década Digital establece el objetivo de que la cuota de mercado de la UE para los
semiconductores de vanguardia alcance el 20 % de los ingresos mundiales de aqui a 2030. Sin
embargo, en esta fase, los semiconductores de ultima generacion atn no estan disponibles en
el mercado y se prevé una inversion importante en la UE que impulsara la capacidad de
fabricacion en Europa en los proximos afios.

Entre 2022 y 2023, los ingresos en la UE disminuyeron un 3 % (de 90 000 a 87 000 millones
EUR), mientras que los ingresos mundiales disminuyeron un 14 % (de 918 000 a 791 000
millones EUR). En este dificil contexto, la proxima etapa para la UE es reforzar aiin mas
el ecosistema de los semiconductores en Europa, desde la I+i hasta la capacidad de
fabricacion, lo que ampliara la presencia industrial a lo largo de toda la cadena de
suministro. En 2024, la UE se enfrenta a un reto importante a la hora de garantizar una red de
produccion sélida, que requiere una aportacion financiera masiva. La UE debe, en particular,
superar las deficiencias en lo que se refiere al disefio, fabricacion, montaje y embalaje de chips,
ya que la fabricacion en la UE habia disminuido con el tiempo debido a la externalizacion a
fundiciones de fuera de la UE y al impacto de la escasez de 2020-2021.

Con el Reglamento de Chips de la UE, que entr6 en vigor el 21 de septiembre de 2023, el
segundo proyecto importante de interés comun europeo sobre microelectronica y tecnologias
de la comunicacion [proyecto importante de interés comin europeo sobre
microelectronica y tecnologias de la comunicacion (PIICE ME/TC)], y la Alianza
industrial sobre tecnologias de procesadores y semiconductores, la UE ha tomado medidas
audaces para poner en practica su vision de convertirse en un actor importante de la fabricacion
de semiconductores de primera clase. La consecucion de los ambiciosos objetivos de la Década
Digital requerira un esfuerzo continuo y concertado de las entidades europeas.

En sus hojas de ruta estratégicas nacionales para la Década Digital, los Estados miembros
comunicaron un total de cuarenta y siete medidas que contribuyen a esta meta, con un
presupuesto total de 48 600 millones EUR, que es el tercer presupuesto més elevado notificado
para un meta. La mayoria de las medidas se centran en el apoyo a la investigacion y el
desarrollo, la capacidad de produccién y la implantacion industrial de los semiconductores, en
particular a través del PIICE ME/TC. Ademas, dos Estados miembros (Polonia y Eslovenia)
también facilitan valores objetivo y trayectorias nacionales para la meta de los semiconductores
o para elementos que contribuyen a dicha meta.

Semiconductores. Politicas, medidas y acciones recomendadas:

Movilizacion de inversiones y fomento de la cooperacion entre los Estados miembros

Los Estados miembros deben estimular unas capacidades nacionales de diserio y fabricacion
de chips seguras y sostenibles, en particular relocalizando las actividades de embalaje y
montaje dentro de la UE, aumentando las capacidades digitales en tecnologias avanzadas en
todos los sectores y reforzando el compromiso con el ecosistema europeo.

Culminacion del mercado unico digital
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Los Estados miembros deben considerar politicas para potenciar la electronica de confianza,
incluyendo, segun sea necesario, las normas, la certificacion y los requisitos comunes para
unos chips seguros, también los requisitos de seguridad y las correspondientes
especificaciones basadas en el rendimiento en las licitaciones publicas (por ejemplo, para las
redes de comunicaciones o las infraestructuras de datos).

Los Estados miembros deben desarrollar una politica mas solida en relacion con la inversiones
extranjeras directas con el fin de mantener la propiedad intelectual en Europa.

2.1.3.3. Nodos de proximidad

El desarrollo de los nodos de proximidad no solo representa un cambio de paradigma hacia
un modelo descentralizado de almacenamiento de datos que proporciona un tratamiento de
datos de baja latencia y preserva la privacidad. También marca el futuro de las
infraestructuras de digitalizacion como un elemento esencial para impulsar infraestructuras
innovadoras y eficientes basadas en redes de software, informatica y telecomunicaciones
basadas en la IA. Esta revolucion también ofrece una oportunidad para que la UE salvaguarde
la seguridad, la soberania y la independencia tecnoldgica de las redes digitales como
infraestructuras criticas.

Grdfico 3. Implantacion de los nodos de proximidad (proyeccion de la UE para 2030)%
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El Programa Estratégico de la Década Digital tiene como objetivo implantar al menos 10 000
nodos de proximidad altamente seguros y climaticamente neutros, distribuidos de manera
que se garantice el acceso a servicios de datos con baja latencia (es decir, unos milisegundos)
dondequiera que se encuentren las empresas.

%4 La trayectoria de los nodos de proximidad se basa en las conclusiones del estudio del Observatorio de Edge
(https://digital-strategy.ec.europa.eu/es/policies/edge-observatory).
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La implantacion total de nodos de proximidad en la UE alcanzo las 1 186 unidades estimadas
en 2023, lo que supone un aumento con respecto a las 499 unidades de 2022. Esta estimacion
sigue siendo insuficiente para alcanzar la meta total, ya que representa solo el 12 % del
objetivo de nodos de proximidad para 2030. Ademas, el mercado dista mucho de estar
maduro, ya que solo el 12 % de esta implantacion corresponde a la produccion y el 88 % se
utiliza con fines de ensayo e investigacion.

Segtin las conclusiones preliminares del Observatorio Edge y de las cifras de IDC®, el gasto
europeo en computacion en el borde en 2023 represento el 22 % del gasto global en este
ambito (190 000 millones EUR en 2023). Se espera que los Estados Unidos sea el pais que mas
gaste en computacion en el borde, mas del 40 % del total mundial, seguido de Europa y China.
Se prevé que América Latina y China experimenten el mayor crecimiento del gasto en los
proximos cinco afos.

La expansion de los nodos de proximidad en la UE muestra una disparidad geografica
considerable, con Francia, Alemania, Italia y Espafa a la cabeza. Estos Estados miembros
tienen potencial para establecer tendencias y difundir las mejores practicas, basandose, en
particular, en la rapida tasa de inversion de Francia en infraestructuras de computacion en el
borde y la adopcién de tecnologias conexas desde principios de la década de 2020, asi como
en las practicas de contratacion de Espafia para fomentar la contratacion respetuosa con el
medio ambiente, sobre la base de que el 59 % de las empresas tienen en cuenta el impacto
medioambiental de los servicios o equipos de TIC antes de la seleccion.

Seis Estados miembros (Croacia, Grecia, Italia, Irlanda, Polonia y Eslovenia) facilitaron una
trayectoria para la meta de nodos de proximidad en sus hojas de ruta estratégicas nacionales
para la Década Digital. Se ha comunicado un total de diecinueve medidas que contribuyen a
este meta, con un presupuesto total de 2 000 millones EUR.

La mayoria de las medidas se centran en el apoyo a la implantacion de nodos de proximidad,
en particular con fines de investigacion o de la primera implantacion industrial a través del
PIICE sobre la infraestructura y los servicios en la nube de proxima generacion (PIICE-CIS,
por sus siglas en inglés), asi como el apoyo a la investigacion y el desarrollo de nodos de
proximidad.

Nodos de proximidad. Politicas, medidas y acciones recomendadas:

Movilizacion de inversiones

Los Estados miembros deben apoyar la implantacion de nodos de proximidad seguros y
sostenibles en el marco de sus estrategias de conectividad, 1dC e IA.

Culminacion del mercado unico digital

Los Estados miembros deben velar por que la implantacion de nodos de proximidad no cree
nuevas divisiones dentro del mercado unico.

95 https://digital-strategy.ec.europa.eu/es/policies/edge-observatory y IDC Worldwide Edge Spending Guide [«Guia mundial
sobre el gasto en el borde de IDC», no disponible en espafiol], https://www.idc.com/getdoc.jsp?containerld=IDC_P39947.
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2.1.3.4. Computacion cuantica

Las tecnologias cuanticas transformaran radicalmente la industria y la sociedad de la UE,
ya que generaran un aumento enorme de la productividad y revitalizaran la industria,
posibilitaran la realizacion de tareas computacionales complejas, como la modelizacion de
reacciones biomoleculares y quimicas, la aceleracion del diagndstico y el tratamiento preciso
de enfermedades, asi como la proteccion de los sistemas de comunicaciones con claves
extremadamente seguras. Las tecnologias cudnticas seran cruciales para garantizar la soberania
europea, como se destaca en la Estrategia Europea de Seguridad Economica®®, y en la
Recomendacion de la Comision sobre ambitos tecnolodgicos criticos para la seguridad
economica de la UE con vistas a realizar evaluaciones de riesgos adicionales conjuntamente
con los Estados miembros®’.

Desde 2018, la UE y los Estados miembros han comprometido mas de 8 000 millones EUR
para las tecnologias cuanticas, lo cual se complementa con la puesta en marcha de proyectos
plurinacionales, acuerdos individuales y, mas recientemente, la Declaracion Europea sobre
Tecnologias Cuanticas, que los Estados miembros estan firmando.

En este contexto, el primer hito de la meta de la Década Digital —disponer de un primer
ordenador con aceleracion cuantica para 2025— se espera que se alcance este aiio. Esta
previsto que el proyecto HPC-QS® implante en breve dos sistemas fabricados por la empresa
emergente francesa PASQAL, que comenzd como un proyecto financiado por el buque insignia
de las tecnologias cuanticas, con un importe de 1 000 millones EUR, en Francia (GENCI) y en
Alemania (Jiilich). La continuacion del buque insignia cudntico y la contrataciéon publica e
implantaciéon en curso de sistemas adicionales de computaciéon y simulacién cudntica
supervisados por la Empresa Comtn de Informatica de Alto Rendimiento Europea (EC
EuroHPC), asi como el desarrollo y la implantacion ulteriores de la Infraestructura Europea de
Comunicacion Cudantica (EuroQCI), que se puso en marcha en 2019, y de infraestructuras
avanzadas de deteccion cuantica ayudaran a la UE a avanzar hacia su objetivo para 2030, que
consiste en disponer de tres ordenadores cuinticos basados en tecnologia europea.

% Comunicacion conjunta al Parlamento Europeo, al Consejo Europeo y al Consejo: «Estrategia Europea de Seguridad

Economica» [JOIN(2023) 20 final], https://eur-lex.europa.eu/legal-content/ES/ALL/?uri=JOIN%3A2023%3 A20%3 AFIN.
7 Recomendacion (UE) 2023/2113 de la Comision, de 3 de octubre de 2023, sobre ambitos tecnoldgicos criticos para la
seguridad economica de la UE con vistas a realizar evaluaciones de riesgos adicionales conjuntamente con los Estados
miembros [C(2023) 6689 final], https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=0J:L_202302113.
%8 https://www.hpcgs.eu.

21



Grdfico 4. Numero de ordenadores cudnticos en la UE. Trayectoria hacia 2030
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El ecosistema cuantico también es relativamente fuerte en la UE y el nimero de empresas
emergentes de tecnologias cuanticas es el mayor del mundo, cuando se pondera en relacion con
el PIB.

Grdfico 5. Estudio de evaluacion comparativa internacional de empresas emergentes de tecnologias
cudnticas®
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Por otra parte, la inversion publica europea en cuantica, aunque prometedora, todavia no
se ha visto correspondida por el sector privado: en 2021, alrededor del 25 % de los
participantes de la industria cuantica a escala mundial tenian su sede en Europa, pero la region
habia recibido menos del 5 % de la financiacion mundial. La industria europea debe identificar
e invertir en casos de uso de la cudntica que puedan transformar la productividad y dar lugar a
mejoras concretas en la vida cotidiana.

Seis Estados miembros (Chequia, Alemania, Finlandia, Croacia, Italia y Polonia) facilitaron
una trayectoria para la meta de cudntica en sus hojas de ruta estratégicas nacionales para la

% Estudio International Benchmarking of the Digital Transformation 2024 [«Evaluacion comparativa internacional de
empresas emergentes de tecnologias cuanticas 2024», no disponible en espaiiol], https://digital-
strategy.ec.europa.eu/es/library/digital-decade-2024-international-benchmarking-digital-transformation.
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Década Digital. Ademas, los Estados miembros comunicaron cincuenta y ocho medidas que
contribuyen a este objetivo, con un presupuesto total de 3 700 millones EUR.

La mayoria de estas medidas se centran en el apoyo a la investigacion y la implantacion de la
computacion cudntica en las empresas, también a través de la EC EuroHPC, y en el apoyo a la
implantacion de tecnologias cuanticas. Solo un nimero muy reducido de medidas, de Letonia
y Croacia, se centran en actividades de apoyo «del laboratorio al mercado», es decir, la
comercializacion de nuevas soluciones y servicios en el mercado.

Los avances hasta la fecha son prometedores, pero se necesita una mayor coordinacion y
mas acciones conjuntas para alcanzar la meta de 2030, sobre la base de la Declaracion
Europea sobre Tecnologias Cuanticas de diciembre de 20237,

Cudntica. Politicas, medidas y acciones recomendadas:

Fomento de la cooperacion entre los Estados miembros

Los Estados miembros deben avanzar en los objetivos de la Declaracion sobre Tecnologia
Cuantica, a saber, colaborar entre ellos y con la Comision en el ambito estratégico y de alto
potencial de las tecnologias cuanticas, con el objetivo ultimo de convertir a la UE en el «valle
cudntico» del mundo.

Los Estados miembros deben coordinar la inversion en tecnologias cudnticas en todos los
Estados miembros y esforzarse por abordar el nivel relativamente bajo de inversion del sector
privado europeo.

2.2. Apoyar los ecosistemas digitales a escala de la UE y aumentar las empresas
innovadoras

La capacidad de las empresas para aprovechar los potentes ecosistemas digitales y
adoptar la digitalizacion es esencial para la prosperidad y la competitividad de la UE a
largo plazo. La digitalizacion permite a las empresas racionalizar sus operaciones, aumentar
la eficiencia y adaptarse rapidamente a las cambiantes dindmicas del mercado, fomentando al
mismo tiempo el liderazgo, la agilidad y la resiliencia frente a las perturbaciones del mercado.

2.2.1. Promover la transformacion digital de las empresas de la UE

La adopcion de tecnologias digitales por parte de las empresas es fundamental para garantizar
una convergencia de la productividad entre las empresas lideres y aquellas que estan rezagadas
y evitar que se refuerce el efecto «el ganador se lo lleva todo», asi como para garantizar que el
aumento de la productividad se extienda a toda la economia. Lograr el aumento de
productividad de las tecnologias digitales no requiere solo el acceso a tecnologias seguras y
asequibles, sino también cambios complementarios en la organizacion de las empresas
impulsados por factores de gestion y capacidades’!.

70 Declaracion Europea sobre Tecnologias Cuanticas, https://digital-strategy.ec.europa.eu/es/library/european-declaration-
quantum-technologies.

7! Anderton, R., Botelho, V. y Reimers, P.: Digitalisation and productivity: gamechanger or sideshow? [«Digitalizacion y
productividad: punto de inflexion o distracciony», no disponible en espafiol], Working Paper Series, n.° 2794, Banco
Central Europeo, marzo de 2023.
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2.2.1.1. Adopcién de las tecnologias digitales

En 2023, la adopcion de tecnologias digitales por parte de las empresas europeas seguia
estando muy por debajo de las metas de la Década Digital, en particular de las relativas
ala adopcion de la IA y los macrodatos. Segln las tendencias actuales, en ausencia de nuevas
inversiones e incentivos, no se alcanzaran las metas para 2030: la trayectoria de referencia
prevista indica que solo el 64 % de las empresas utilizaran la nube, el 50 % los macrodatos
y el 17 % la IA, lejos del objetivo del 75 % fijado para 203072, Otra preocupacion importante
es que la cuota de mercado de los proveedores europeos de servicios en la nube ha
disminuido del 27 % en 2017 al 13 % en el segundo trimestre de 20227,

Veinticinco Estados miembros proporcionaron una trayectoria para la adopcion de servicios de
computacion en la nube, macrodatos o inteligencia artificial en sus hojas de ruta estratégicas
nacionales para la Década Digital. Teniendo en cuenta las tres tecnologias de forma
individual, Dinamarca asumi6é una meta nacional superior al 75 % para los servicios de
computacion en la nube y la IA y Suecia para los servicios de computacion en la nube.

Los Estados miembros comunicaron en total 164 medidas que contribuian a la adopcion de
servicios de computacion en la nube, macrodatos o inteligencia artificial, con un presupuesto
total de 10 100 millones EUR. Las medidas se centran principalmente en tres dmbitos: 1)
fortalecimiento de los ecosistemas, el intercambio de informacién y el intercambio de
conocimientos sobre la adopcion de la nube, la TA y los macrodatos; ii) condiciones marco
facilitadoras para la adopcion de estas tres tecnologias, en particular, el acceso a la formacion
y el apoyo financiero (por ejemplo, a través de programas de financiacion); iii) apoyo al
desarrollo de capacidades en materia de IA, nube y macrodatos, también a través de la [+D
para tecnologias avanzadas. Las medidas para promover la implantacion y el establecimiento
de soluciones industriales viables en el mercado son mucho menos numerosas: solo Bélgica,
Dinamarca, Grecia, Rumania, Suecia y Eslovaquia comunicaron medidas pertinentes en sus
hojas de ruta.

Adopcion de servicios en la nube

En 2023, el valor econdmico estimado de los flujos europeos de datos en la nube fue de 107 000
millones EUR, de los cuales 77 000 millones EUR correspondian a la UE (que se estima que
aumentardn a 328 000 millones EUR en 2035). El valor econémico total europeo de los flujos
de datos en la nube en 2023 fue, por tanto, mayor que cada uno de los respectivos PIB de
Bulgaria, Croacia, Estonia, Letonia y Lituania.

En 2023, a pesar de que se preveia que el mercado europeo de la computacion en la nube
ascendiera a 560 000 millones EUR", l1a adopcion de la nube entre las empresas de la UE
apenas supero una de cada tres (38,9 %), con grandes diferencias entre los Estados miembros
y respecto del tamafo de las empresas y el tipo de servicios en la nube. Esto representa un

72 Comunicacion de la Comision por la que se establecen las trayectorias previstas a escala de la Unidn para las metas
digitales [C(2023) 7500], https://digital-strategy.ec.europa.eu/es/library/communication-establishing-union-level-
projected-trajectories-digital-targets.

73 Sinergy Research Group: European Cloud Providers Double in Size but Lose Market Share [«El nimero de proveedores
de servicios en la nube europeos se duplica, pero pierden cuota de mercado», no disponible en espafiol], 27 de septiembre
de 2022, https://www.srgresearch.com/articles/european-cloud-providers-continue-to-grow-but-still-lose-market-share.

74 Statista: Cloud Computing in Europe — statistics and facts [«La computacion en la nube en Europa: estadisticas y datos»,
no disponible en espafiol], https://www.statista.com/topics/8472/cloud-computing-in-europe/#topicOverview.
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aumento de 4,9 puntos porcentuales con respecto a la ultima medicion de 2021, lo que
corresponde a un progreso anual de casi el 7 %, que sigue siendo inferior al avance de mas del
9 % anual hasta el final de la década necesario para lograr la meta.

Grdfico 6. Porcentaje de empresas que utilizan servicios en la nube en la UE. Datos historicos,
trayectoria de la Década Digital y trayectoria de referencia hacia 2030 para 2024
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La UE debe acelerar la adopcion de los servicios en la nube y, al mismo tiempo, garantizar
el respeto de los valores y los intereses fundamentales europeos. Los esfuerzos y estrategias
de difusion y explotacion, desarrollados conjuntamente por agentes tanto publicos como
privados, deben impulsar de forma decidida el uso de nuevas soluciones en la nube avanzadas,
como las que se espera que se desarrollen en el marco del PIICE-CIS, en particular en los
ecosistemas de las pymes. La Oficina de explotacion de los PIICE sobre la nube debe
desempefiar un papel clave en esta difusion, ademds de los efectos indirectos y los
compromisos de difusion asumidos por los participantes directos en este PIICE-CIS.

En los ultimos afios, una buena parte de la intervencion publica se centrd en la oferta del
mercado europeo de computacion en la nube, con el objetivo de fomentar la diversificacion
mediante la promocion del desarrollo y la implantacion de ofertas empresariales interoperables
y fiables de la nube al borde adaptadas a las necesidades de los usuarios europeos. Esto se llevo
a cabo a través de inversiones (por ejemplo, en el marco del PIICE-CIS o del programa
DIGITAL, que cubre la contratacion del soporte intermedio inteligente Simpl), las
disposiciones sobre cambio de proveedor del Reglamento de Datos disefiadas para eliminar las
practicas de dependencia de un proveedor, y a través de otras iniciativas como la Alianza
europea para los datos industriales y la computacion periférica y en la nube.

Aunque esta intervencioén ha dado un paso hacia un mercado europeo de la nube mas diverso,
siguen existiendo obstaculos sustanciales, como las practicas de mercado desleales, entre ellas
la venta vinculada y la venta agrupada, las relaciones contractuales desleales que limitan el
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poder de negociacion de los clientes’® y las practicas de telemetria en las que los proveedores
aprovechan los metadatos de sus clientes para obtener ventajas competitivas.

Adopcion de la inteligencia artificial

La adopcién de la IA es, sin duda, el elemento mas apremiante y crucial de la digitalizacion
de las empresas en la UE. La adopcion de esta tecnologia es l1a que menos ha avanzado en
2023. No se observa ninguna mejora con respecto a 2021. De 2021 a 2023, el porcentaje de
empresas que utilizaban IA experimentd pocos cambios, ya que aumento ligeramente del 7,6 %
en 2021 al 8 % en 2023. Sobre la base del ritmo de progreso actual, la adopcion de la IA corre
el riesgo de mantenerse por debajo del 17 % en 2030.

Grdfico 7. Porcentaje de empresas que utilizan IA en la UE. Datos historicos, trayectoria de la
Década Digital y trayectoria de referencia hacia 2030 para 2024
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La UE se encuentra actualmente a la zaga de los competidores internacionales en lo que
se refiere a la adopcion de tecnologias emergentes, entre las que se incluye la IA. La
inversion de capital riesgo en IA también es baja en comparacion con los Estados Unidos y
China.

75 Comision Europea: Study on the Economic Detriment to Small and Medium-Sized Enterprises Arising from Unfair and
Unbalanced Cloud Computing Contracts [«Estudio sobre el perjuicio econdmico para las pequeilas y medianas empresas
derivado de contratos de computacion en la nube injustos y desequilibrados», no disponible en espafiol], noviembre de
2019, https://commission.europa.eu/publications/study-economic-detriment-small-and-medium-sized-enterprises-arising-
unfair-and-unbalanced-cloud_en?prefLang=es. Cabe sefialar que el Reglamento de Datos, que se aplicara a partir del 12 de
septiembre de 2025, establece requisitos minimos para los contratos relativos a la nube.
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Grdfico 8. Estudio de evaluacion comparativa internacional sobre inversiones de capital riesgo en
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El ano 2023 fue decepcionante para el mercado europeo de capital riesgo, también para las
empresas emergentes de IA®. La inversion de capital riesgo en empresas emergentes europeas
alcanzo los 51 700 millones EUR en 2023, pero esto representd una caida del 45,6 % con
respecto a 202277, Las empresas de la UE también siguen experimentando dificultades para
expandirse debido a los obstaculos que persisten en el mercado Unico de la UE.

Aunque existen algunos signos alentadores, como un elevado nimero de empresas de la UE
que experimentan con la IA, y el elevado y creciente nimero de empresas emergentes que
trabajan con IA generativa, es necesario actuar con firmeza para garantizar un mayor avance
hacia esta meta.

La UE puede basarse en acciones como el recientemente adoptado paquete de innovacion en
materia de IA, de 24 de enero de 2024, que facilitara la creacion de fabricas de IA, construidas
en torno a superordenadores publicos europeos, que reunan superordenadores especializados
en IA, centros de datos asociados conectados a través de redes de alta velocidad y el capital
humano correspondiente.

Los Consorcios de Infraestructuras Digitales Europeas (EDIC, por sus siglas en inglés), que
fomentan la cooperacion entre los Estados miembros, también estdn sentando una nueva base
para el desarrollo de la IA. Los dos primeros EDIC creados mediante la Decision de la
Comision en febrero de 2024 se centran en la IA. Uno de ellos es el Consorcio de
Infraestructuras Digitales Europeas para la Alianza de Tecnologias Lingiiisticas (ALT-
EDIC), que proporcionara un acceso centralizado a los datos lingiiisticos para el desarrollo de
«grandes modelos lingiiisticos» de IA generativa europea y ofrece herramientas valiosas para
agregar los datos necesarios, en particular para los Estados miembros con una visibilidad
lingiiistica limitada. Un tercer EDIC sobre Gemelos Digitales Locales en Red orientados
hacia el CitiVERSE (LTD CitiVERSE EDIC), implementara un ecosistema digital en torno a
componentes de infraestructura compartidos y tecnologias punteras para los datos, los servicios
basados en la IA y los elementos conexos para las comunidades inteligentes basadas en la nube.

76 https://pitchbook.com/news/reports/2023-annual-european-venture-report; Foro Econdmico Mundial: Global Risks Report
2024 [«Informe sobre riesgos globales 2024», no disponible en espaiiol], https://www.weforum.org/publications/global-
risks-report-2024, p. 50 sobre la IA.

77 https://www.orrick.com/en/Insights/2024/03/Deal-Flow-4-5-Things-We-Learned-About-European-Tech-Deal-Terms-in-

2023; https://pitchbook.com/news/reports/2023 -annual-european-venture-report.
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Adopcion de los macrodatos y uso del analisis de datos

Los datos son el combustible para el entrenamiento y la mejora de los algoritmos de inteligencia
artificial (IA) y son un motor esencial para la innovacion en el ambito de la IA. En 2023, solo
el 33,2 % de las empresas europeas utiliz6 la analitica de datos y existen grandes diferencias
entre los Estados miembros. Si los avances no se aceleran, se estima que la adopcion alcanzara
poco mas del 50 % en 2030, lo que supone un total de 25 puntos porcentuales por debajo de la
meta para 2030.

Grdfico 9. Porcentaje de empresas que utilizan la analitica de datos en la UE. Datos histéricos,
trayectoria de la Década Digital y trayectoria de referencia hacia 2030 para 2024
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En términos mas generales, las ultimas cifras’® indican que la economia de los datos de la UE
aumento en 2023 a 544 100 millones EUR, frente a 497 800 millones EUR en 2022, lo que
representa el 4,2 % del PIB de la UE. En una hipotesis de referencia, el valor de la economia
de los datos de la UE aumentara a 851 500 millones EUR de aqui a 2030, lo que representa el
5.8 % del PIB total de la UE.

La economia de los datos de la UE emple6 a alrededor de 7,66 millones de profesionales de
los datos en 2023, lo que representa el 4,3 % del empleo total. En la misma hipdtesis de
referencia, se estima que para 2030 el nimero de profesionales de los datos aumentara a 9,9
millones, con una tasa de crecimiento media compuesta del 3,5 % en el periodo 2025-2030.

El reto para los proéximos afios sera aplicar rapidamente todos los aspectos de la Estrategia
Europea de Datos, empezando por la aplicacion de las disposiciones del Reglamento de

78 Estudio del mercado europeo de datos (actualizacion de octubre de 2023).
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Gobernanza de Datos” y el Reglamento de Datos®’, crear seguridad juridica y garantizar un
marco juridico seguro y justo para la economia de los datos. Las partes interesadas también
tendran que centrarse en la implantacion y la interconexion concretas de los espacios comunes
de datos europeos, lo cual dard lugar a un mercado interior de datos con una mayor
disponibilidad de datos y mas innovacion y politicas basadas en los datos.

Adopcion de la nube, la IA y los macrodatos. Politicas, medidas y acciones recomendadas:
Movilizacion de inversiones

Los Estados miembros deben adoptar medidas estratégicas y destinar recursos a apoyar la
adopcion de soluciones fiables y soberanas basadas en la IA por parte de las empresas
europeas, aumentar la inversion publica en IA generativa y de uso general e incentivar las
inversiones privadas.

Los Estados miembros deben fomentar los esfuerzos nacionales relativos a la adopcion de la
nube mediante inversiones centradas en la nube y estrategias de explotacion para soluciones
en la nube avanzadas entre las empresas (en particular entre las pymes), asi como mediante el
diserio de programas de capacitacion especificos, especialmente en materia de seguridad en
la nube y comportamiento medioambiental.

Los Estados miembros deben fomentar la coherencia y las sinergias a la hora de movilizar los
fondos del Mecanismo de Recuperacion y Resiliencia para invertir en la utilizacion de la nube
por parte de las empresas.

Difusion de las tecnologias digitales

Los Estados miembros deben fomentar la disponibilidad de apoyo juridico y técnico para
adquirir y aplicar soluciones de IA fiables y soberanas en todos los sectores.

Los Estados miembros deben velar por que todos los agentes gubernamentales y empresariales
caminen juntos en el esfuerzo por lograr una mayor adopcion de la nube por parte de las
empresas en la nube.

Los Estados miembros deben impulsar la adopcion de nuevas soluciones avanzadas en la nube
v en el borde entre las pymes definiendo estrategias y actividades para aprovechar plenamente
el PIICE-CIS, aprovechando las actividades de complementariedad de la Oficina de
Explotacion y los compromisos de difusion ya asumidos por los participantes directos en este
PIICE-CIS. Los Estados miembros que no participen en este PIICE deben buscar activamente
formas de colaboracion para beneficiarse de los efectos indirectos, establecer contactos con
sus participantes directos o socios indirectos interesados y, posiblemente, establecer
colaboraciones con ellos tras las decisiones de aprobacion.

Culminacion _del mercado unico digital v fomento de la cooperacion entre los Estados
miembros

7 Reglamento (UE) 2022/868 del Parlamento Europeo y del Consejo, de 30 de mayo de 2022, relativo a la gobernanza
europea de datos y por el que se modifica el Reglamento (UE) 2018/1724 (Reglamento de Gobernanza de Datos), (DO
L 152, 3.6.2022, p. 1), http://data.europa.eu/eli/reg/2022/868/0j.

80 Reglamento (UE) 2023/2854 del Parlamento Europeo y del Consejo, de 13 de diciembre de 2023, sobre normas
armonizadas para un acceso justo a los datos y su utilizacidn, y por el que se modifican el Reglamento (UE) 2017/2394 y
la Directiva (UE) 2020/1828 (Reglamento de Datos) (DO L, 2023/2854, 22.12.2023),
http://data.europa.eu/eli/reg/2023/2854/0].
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Los Estados miembros deben seguir fomentando un intercambio de datos seguro y fiable, en
particular apoyando la implantacion de espacios comunes de datos europeos y aplicando la
legislacion pertinente en materia de datos, como el Reglamento de Gobernanza de Datos y el
Reglamento de Datos. En este contexto, los Estados miembros también deben aprovechar
plenamente los EDIC pertinentes de nueva creacion (ALT-EDIC y CitiVERSE), asi como
acelerar la creacion de otros EDIC pertinentes en fase de preparacion (por ejemplo, el EDIC
sobre los Datos de Movilidad y Logistica o el EDIC sobre los Bienes Comunes Digitales).

2.2.1.2. Fomentar la digitalizacion de las pymes

Los avances hacia la digitalizacion de las pymes en 2023 siguen siendo insuficientes y
bastante desiguales en toda la UE. Entre 2021 y 2023, los dos unicos afnos que se pueden
comparar hasta la fecha, el porcentaje de empresas con al menos un nivel basico de intensidad
digital aument6 ligeramente hasta el 57,7 %, frente al 54,8 % en 2021. Esto supone un
modesto avance anual del 2,6 %, que es inferior a la mitad del ritmo de crecimiento
necesario para alcanzar la meta de 2030%'. En una hipétesis de statu quo, solo el 68 % de las
pymes se digitalizard de aqui a 2030, lo que demuestra que son necesarios esfuerzos
adicionales. Ademads, su ritmo es mas lento que el registrado en los Estados Unidos®?.

Grdfico 10. Indice de intensidad digital, datos histéricos comparables, trayectoria de la Década
Digital y trayectoria de referencia hacia 2030 para 2024
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Este porcentaje varia considerablemente entre los Estados miembros, ya que mas del 75 % de
las pymes ya han alcanzado este nivel en Finlandia, Suecia, Paises Bajos, Malta y Dinamarca,
mientras que menos de un tercio lo han alcanzado en Bulgaria y Rumania.

En el proximo periodo, los centros europeos de innovacion digital desempefiaran un papel
clave a la hora de llevar las diversas iniciativas digitales europeas a los agentes sobre el terreno,

81 Banco Europeo de Inversiones (BEI): encuestas de inversion del BEI de 2019 a 2022.

82 Documento de trabajo de los servicios de la Comision Digital Decade in 2024: Implementation and perspective [ «Década
Digital 2024: aplicacion y perspectivas», no disponible en espailol] con anexos [SWD(2024) 260], https:/digital-
strategy.ec.europa.cu/es/library/digital-decade-2024-implementation-and-perspective.
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apoyando su aplicacion a nivel local y acompaiando a las empresas en sus esfuerzos de
digitalizacion.

Veinticinco Estados miembros fijaron en sus hojas de ruta estratégicas nacionales para la
Década Digital un valor nacional y una trayectoria para el porcentaje de pymes que alcancen
un nivel basico de intensidad digital. La mayoria de los valores objetivo nacionales estan en
consonancia con la meta de la UE. Seis Estados miembros fijaron una meta inferior a la de la
UE vy cuatro (Alemania, Paises Bajos, Suecia y Dinamarca) fueron mas alld de la meta de la
UE.

Se han comunicado un total de 126 medidas que contribuyen a este meta, con un presupuesto
total de 16 000 millones EUR. La mayor parte de la atencion se centra en el apoyo a la adopcion
y la implantacion de tecnologias digitales en las empresas, en particular las pymes, en
particular, facilitar formacion para el uso de tecnologias digitales, asi como apoyo financiero,
por ejemplo a través de programas de financiaciéon. Otras medidas se centran en el
fortalecimiento del ecosistema, el intercambio de informacion y el intercambio de
conocimientos sobre tecnologias digitales, también a través del centro europeo de innovacion
digital. Solo un nimero muy reducido de medidas se centran en la comercializacion de nuevas
soluciones y servicios (por ejemplo, Bulgaria y Portugal).

Digitalizacion de las pymes. Politicas, medidas y acciones recomendadas:
Fomento de la cooperacion entre los Estados miembros

Los Estados miembros deben reforzar sus politicas e incentivos para acelerar la digitalizacion
de las pymes, en particular mediante estrategias especificas, intercambiando mejores practicas
e impulsando de proyectos comunes.

Los Estados miembros deben aumentar los vinculos entre los centros europeos de innovacion
digital y otras redes (por ejemplo, marcos de digitalizacion locales y nacionales, instalaciones
de ensayo y experimentacion, centros nacionales y europeos de competencia en ciberseguridad
y centros de informadtica de alto rendimiento) y comunidades. El objetivo es garantizar un
ecosistema cohesionado que ofrezca servicios globales de transformacion digital en diversos
sectores y tecnologias.

En particular, se anima a los Estados miembros a dar prioridad a la integracion y la adopcion
de la 14 en el marco del centro europeo de innovacion digital. Esto incluye prestar servicios
especializados en IA, facilitar acceso, por ejemplo, a las instalaciones de ensayo y
experimentacion de inteligencia artificial y a la plataforma de IA a la carta.

Movilizacion de inversiones

Ademdas, se anima a los Estados miembros a abordar el reto critico de la financiacion mediante
la creacion de centros europeos de innovacion digital como principales puertas de acceso para
que las empresas accedan a oportunidades de contratacion publica de servicios y bienes
digitales y capital riesgo, faciliten las conexiones con intermediarios financieros y aprovechen
el apoyo de la UE.

Difusion de las tecnologias digitales
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Los Estados miembros deben intensificar sus actividades de fomento de la difusion del uso de
herramientas digitales por parte de las pymes, en particular con los agentes locales
(organizacion empresarial, ciudades, universidades, etc.).

2.2.2. Expansion de las empresas innovadoras

El ecosistema de las empresas emergentes y los unicornios desempeiia un papel
fundamental en el aumento de la competitividad de la UE. Estas empresas promueven el
crecimiento econdmico mediante la introduccién de tecnologias disruptivas, la creacion de
nuevas oportunidades de empleo, el fomento de la innovacién y la atraccion de inversiones.
Encarnan la agilidad, la creatividad y la adaptabilidad e impulsan a las industrias tradicionales
a evolucionar y seguir siendo pertinentes en un panorama de mercado en rapida evolucion.
Ademas, las empresas emergentes sirven de caldo de cultivo para el emprendimiento, lo que
fomenta una cultura de asuncion de riesgos e innovacidon esencial para la sostenibilidad
econdmica a largo plazo.

En los ultimos afios, el ecosistema europeo ha tenido bastante éxito a la hora de aumentar
el numero de unicornios, lo que demuestra que Europa puede desarrollar su propio modelo
de ecosistema emergente en todo el continente, respaldado por el compromiso de la Década

Digital de duplicar como minimo el nimero de unicornios con respecto a la base de referencia
de 2022.

Sin embargo, en la actualidad la UE solo alberga aproximadamente el 13 % de los
unicornios del mundo. A finales de 2023 habia 263 unicornios en la UE, lo que supone un
aumento del 5,6 % en comparacion con 2022 (249 unicornios a finales de 2022). Tanto en
términos porcentuales como absolutos, se trata de una reduccion importante del crecimiento
anual del nimero de unicornios de la UE con respecto a 2020 (aumento de aproximadamente
el 30 %) y 2021 (aproximadamente el 62 %). En 2023 se crearon menos unicornios en la UE
que en cualquier afio desde 2017, en el contexto de una contracciéon mundial de los mercados
de capitales privados a lo largo de 2023.

Grdfico 11. Estudio de evaluacion comparativa internacional de los unicornios
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La diferencia en nimero absoluto de unicornios con sede en la UE en comparacion con otros
paises clave sigue siendo marcada: a finales de 2023 habia 263 unicornios en la UE?3, 387 en
China y 1 539 en los Estados Unidos. Esto subraya la necesidad de una accion especifica

83 La plataforma Dealroom actualiza periédicamente el namero de unicornios. El nimero de unicornios en la UE a fecha de
29 de enero de 2024 fue de 263, segln los datos descargados de Dealroom. Se excluyé al Reino Unido de las estadisticas.

32




tanto a escala nacional como de la UE para garantizar no solo el cumplimiento de la meta de la
Década Digital de 500 unicornios en la UE para 2030, sino también para sostener el
crecimiento e igualar los resultados de otras partes del mundo.

Grdfico 12. Numero de unicornios en la UE. Datos historicos y trayectoria de referencia para 2024
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Quince Estados miembros proporcionaron una trayectoria para la meta de expansion de los
unicornios y las empresas innovadoras en su hoja de ruta estratégica nacional para la
Década Digital. Los Estados miembros notificaron un total de cien medidas que contribuyen
a esta meta con un presupuesto total de 26 400 millones EUR.

La mayoria de las medidas se centran en el acceso a la financiacion, en particular nuevas
oportunidades de financiacion adaptadas a los diferentes unicornios y ciclos de vida de
expansion. Otros aspectos que en particular, son el fomento de la transferencia de tecnologia,
la incubacion, las empresas derivadas, las empresas semillas y los ecosistemas de
empresas emergentes, asi como el apoyo a las condiciones marco y la regulacion para las
empresas emergentes, en particular, las estrategias pertinentes y un marco para promover las
actividades de innovacion.

Los avances hacia la consecucion de la Década Digital siguen enfrentindose a muchos
retos. El empeoramiento de las condiciones de financiacion externa afectara duramente a las
empresas jovenes e innovadoras, especialmente a aquellas que introducen nuevas innovaciones
en el mercado. Estas empresas dependen en gran medida de la financiacion externa, lo que las
hace vulnerables a cualquier restriccion de la accesibilidad a la financiacion. Esta dependencia,
unida a su exposicion a la aversion al riesgo de los inversores, aumenta la incertidumbre sobre
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su estabilidad financiera. Por tanto, es esencial garantizar unas condiciones de financiacion
favorables para fomentar la innovacion y sostener el crecimiento de estas empresas emergentes.

Ademas, la relativa falta de capital privado para las inversiones «de gran envergadura»
obliga a demasiadas empresas emergentes de la UE a buscar capital para la ultima fase
de crecimiento en fondos de capital riesgo de fuera de Europa®®, con la consecuencia de, a
menudo, trasladar su sede social fuera de la UE. El hecho de que no se adopten las mejores
practicas en materia de politicas establecidas en los Estados miembros reduce las oportunidades
de que las empresas emergentes atraigan y retengan talento, accedan a financiacion o consigan
que sus innovaciones se adquieran en la contratacion publica.

El dificil panorama para ofrecer las condiciones propicias para la creaciéon de unicornios se
completa con los vinculos poco 6ptimos entre los programas de investigacion nacionales y de
la UE (que son fundamentales para apoyar la aparicion de lideres nacionales de los programas
de innovacion financiados por la UE) y el insuficiente apoyo para estimular la creacion de mas
empresas derivadas de las universidades.

Unicornios. Politicas, medidas y acciones recomendadas:
Los Estados miembros deben movilizar politicas publicas, especialmente en el ambito de la
transferencia de tecnologia y el uso del presupuesto de contratacion publica para adquirir
innovaciones de empresas emergentes, fomentar la expansion de las empresas emergentes y
facilitar la creacion de empresas derivadas de universidades y centros de investigacion. Los
avances en estos ambitos deben ser objeto de seguimiento.

Los Estados miembros deben introducir, o mejorar, iniciativas politicas orientadas a aumentar
la cantidad y la diversidad del capital privado (por ejemplo, de los fondos nacionales de
pensiones) disponible para coinvertir en empresas emergentes de alto crecimiento.

2.3. Reforzar la ciberseguridad

Los objetivos de la Década Digital®® abarcan mejorar la resiliencia frente a los ataques
informadticos y contribuir a la sensibilizacion sobre los riesgos y al aumento del conocimiento
sobre los procesos de ciberseguridad, asi como incrementar los esfuerzos de las organizaciones
publicas y privadas para alcanzar, como minimo, niveles basicos de ciberseguridad. La
Decision sobre la Década Digital ofrece la posibilidad de desarrollar metas especificas en el

marco de la revision prevista para 2026%°.

Ademas, en la Declaracion sobre los Derechos y Principios Digitales, la UE y sus Estados
miembros se comprometieron a adoptar medidas adicionales para promover la presencia de
productos rastreables y seguros en el mercado unico digital y para proteger a las personas, las
empresas y las instituciones publicas frente a los riesgos de ciberseguridad y la

8 Hoy en dia, mas del 90 % de la inversién mundial de capital de riesgo en IA (que pas6 de 2 700 millones EUR en 2022 a
24 000 millones EUR en 2023) tiene lugar en los Estados Unidos. Atraer la inversion hacia las empresas emergentes de IA
europeas es esencial para acelerar la implantacion de soluciones avanzadas de 1A.

85 Véase el articulo 3, apartado 1, letra k), de la Decision (UE) 2022/2481 del Parlamento Europeo y del Consejo, de 14 de
diciembre de 2022, por la que se establece el programa estratégico de la Década Digital para 2030 (DO L 323 de
19.12.2022, p. 4) («Decision sobre la Década Digitaly).

8 Véase el considerando 20 de la Decision sobre la Década Digital.
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ciberdelincuencia, en particular a través de requisitos de ciberseguridad para los productos

conectados introducidos en el mercado Gnico®’.

En 2023, el panorama en el ambito de las ciberamenazas en la UE siguié viéndose muy
afectado por acontecimientos geopoliticos®®, y sigue habiendo operaciones que tienen por
objetivo a agentes de la UE, en particular los organismos gubernamentales, militares, de
infraestructuras criticas y de asuntos exteriores. Entre estas amenazas se encuentran los
programas de secuestro, la cadena de suministro y los ataques fisicos y el sabotaje de
infraestructuras digitales.

En 2023, aumentaron los ciberataques y las operaciones de extorsion®. Los grupos dedicados
a los programas de secuestro de archivos no solo tienen como objetivo a empresas, sino también
a agencias gubernamentales e infraestructuras criticas por razones geopoliticas. La propia
Agencia de la Unién Europea para la Ciberseguridad (ENISA) registré mas de 2 500
ciberincidentes entre julio de 2022 y junio de 2023, de los cuales 220 se dirigieron
especificamente a dos o mas paises de la UE. Las administraciones publicas y la sanidad fueron
los principales objetivos, con un 19 y un 8 % respectivamente, mientras que el 6 % de todos
los actos de pirateria informatica estuvieron dirigidos a los sectores de manufacturacion,
transporte y financiero.

En abril de 2023, la Comision propuso el Reglamento de Cibersolidaridad, cuyo objetivo es
reforzar la solidaridad a escala de la UE para detectar, preparar y responder mejor a las
amenazas e incidentes de ciberseguridad. La red de centros nacionales y transfronterizos
serviria para aumentar la deteccion de amenazas e incidentes de ciberseguridad. El Mecanismo
de Emergencia en materia de Ciberseguridad mejoraria la preparacion mediante el
establecimiento de pruebas de preparacion coordinadas y otras acciones de preparacion para
entidades importantes y esenciales. Este mecanismo también incluiria una Reserva de
Ciberseguridad de la UE consistente en servicios de un grupo seleccionado de empresas
privadas de confianza que prestan servicios de seguridad gestionados, como el andlisis de
incidentes o la coordinacion de la respuesta a incidentes.

Cuatro afios después, algunos Estados miembros aiin deben realizar mas esfuerzos para aplicar
el conjunto de instrumentos de la UE para la seguridad de las redes SG y mitigar de forma
eficaz los riesgos que plantean, en particular, los proveedores de alto riesgo. En 2023, la
Comision también subrayo su profunda preocupacion por los riesgos para la seguridad de la
UE que plantean determinados proveedores de 5G” y estd trabajando para garantizar la
seguridad y evitar la exposicion de sus propias comunicaciones institucionales a proveedores

87 Véase el documento de trabajo de los servicios de la Comision Digital Decade in 2024 Implementation and perspective
[«Década Digital 2024: aplicacion y perspectivas», no disponible en espaiiol] con anexos [SWD(2024) 260],
https://digital-strategy.ec.europa.eu/es/library/digital-decade-2024-implementation-and-perspective, anexo 4.

8 Agencia de la Union Europea para la Ciberseguridad (ENISA): ENISA Threat Landscape 2023 [«Panorama de amenazas
de la ENISA 2023», no disponible en espafiol], https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023,

8 Agencia de la Union Europea para la Ciberseguridad (ENISA): ENISA Threat Landscape 2023, [«Panorama de amenazas
de la ENISA 2023», no disponible en espafiol], https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023.

%0 Comunicacion de la Comision «Aplicacion del conjunto de instrumentos de la UE para la ciberseguridad de las redes 5G»
[C(2023) 4049 final], https://digital-strategy.ec.europa.eu/es/library/communication-commission-implementation-5g-
cybersecurity-toolbox.
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de alto riesgo, asi como para reflejar su evaluacion en todos los programas e instrumentos de
financiacion pertinentes de la UE.

A principios de 2024, la Comision adopto el primer esquema europeo de certificacion de la
ciberseguridad®!, en consonancia con el Reglamento sobre la Ciberseguridad de la UE. El
esquema ofrece un conjunto de normas y procedimientos a escala de la UE sobre cémo
certificar los productos de TIC durante su vida 1til y hacerlos asi mas fiables para los usuarios.
Este paso importante promueve el liderazgo digital de Europa en el mundo.

El 30 de noviembre de 2023, el Parlamento Europeo y el Consejo alcanzaron un acuerdo
politico sobre el Reglamento de Ciberresiliencia®?, adoptado por el Parlamento Europeo el
12 de marzo de 2024 y que entrarda en vigor a lo largo de 2024. El Reglamento de
Ciberresiliencia supedita la venta de hardware y software en el mercado europeo al
cumplimiento de los requisitos de ciberseguridad. Es el primer reglamento de este tipo no
solo en Europa, sino también a nivel internacional.

El Reglamento introduce obligaciones de seguridad ya en la fase de disefio para los fabricantes
de productos de hardware y software. Al reconocer que los fabricantes de toda la cadena de
suministro son responsables de los resultados de seguridad, el Reglamento no solo abarca el
producto final, como un ordenador portatili o un sistema operativo, sino también los
componentes del hardware y del software. Durante el periodo transitorio de tres afios a partir
de la entrada en vigor del acto, se encomendara a las organizaciones europeas de
normalizacion la elaboracion de normas para facilitar el cumplimiento por parte de los
fabricantes, y la Comision adoptara los actos delegados y de ejecucion pertinentes, asi como
orientaciones para garantizar que los fabricantes puedan cumplir ficilmente el acto.

La Directiva relativa a las medidas destinadas a garantizar un elevado nivel comun de
ciberseguridad en toda la Union (Directiva SRI 2)*3 requiere que los Estados miembros
adopten estrategias nacionales de ciberseguridad que contengan politicas que contribuyan
directamente a la consecucion del objetivo general en materia de ciberseguridad establecido en
la Década Digital, como politicas de fomento de la ciberproteccion activa y de promocién y
desarrollo de la educacion y la formacion en ciberseguridad, capacidades de ciberseguridad,
sensibilizacion e iniciativas de investigacion y desarrollo, asi como orientaciones sobre buenas
practicas y controles de ciberhigiene, dirigidas a los ciudadanos, las partes interesadas y las
entidades.

1 Reglamento de Ejecucion (UE) 2024/482 de la Comision, de 31 de enero de 2024, por el que se establecen disposiciones
de aplicacion del Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo en lo concerniente a la adopcion del
esquema europeo de certificacion de la ciberseguridad basado en los criterios comunes (EUCC) [C(2024) 560],
https://digital-strategy.ec.europa.eu/es/library/implementing-regulation-adoption-european-common-criteria-based-
cybersecurity-certification-scheme.

92 Acuerdo politico sobre el Reglamento de Ciberresiliencia,
https://ec.europa.eu/commission/presscorner/detail/es/ip 23 6168.

%3 Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, relativa a las medidas
destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la Unidn, por la que se modifican el Reglamento
(UE) n.° 910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la Directiva (UE) 2016/1148 (texto consolidado)
(DO L 333 de 27.12.2022, p. 80), http://data.curopa.eu/eli/dir/2022/2555/2022-12-27.
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Las medidas de ciberseguridad no estan bien reflejadas en las hojas de ruta estratégicas
nacionales para la Década Digital. No obstante, algunos Estados miembros incluyen medidas
especificas en este ambito en sus hojas de ruta. Estas medidas incluyen estrategias y planes de
accion relacionados con la ciberseguridad, en particular en los ambitos de la sensibilizacion, la
formacion en capacidades de ciberseguridad y la proteccion de las infraestructuras criticas.

Objetivo Ciberseguridad. Politicas, medidas y acciones recomendadas:

Movilizacion de inversiones

Los Estados miembros deben proseguir sus esfuerzos para adoptar medidas especificas que
aborden el déficit de capacidades en materia de ciberseguridad.

Culminacion del mercado unico digital

Los Estados miembros que aun no hayan aplicado el conjunto de instrumentos de la UE para
la ciberseguridad de las redes 5G deben adoptar urgentemente las medidas pertinentes para
abordar con rapidez y eficacia los riesgos de ciberseguridad.

3. Proteger y empoderar a las personas y a la sociedad de la UE

Eurobarometro 2024: Tres de cada cuatro encuestados consideran que su uso diario de
tecnologias digitales mejoraria considerablemente con mds educacion y formacion para
desarrollar sus capacidades en el uso de los servicios digitales. Por su parte, cuatro de cada
cinco europeos consideran importante que las autoridades publicas den forma al desarrollo
de la inteligencia artificial y otras tecnologias digitales para garantizar el respeto de nuestros
derechos y valores, y tres de cada cuatro encuestados consideran que, de aqui a 2030, las
tecnologias digitales seran importantes para participar en la vida democrdtica.

Situar a las personas en el centro de la transformacion digital de nuestras sociedades y
economias es un elemento esencial de la Década Digital. Esto se refleja en la Declaracion
Europea sobre los Derechos y Principios Digitales y en los objetivos generales y metas de la
Decision sobre la Década Digital, que se hacen hincapié en la creacion de un espacio digital
centrado en las personas, la salvaguardia de los derechos fundamentales y la lucha contra la
brecha digital, la promocion de las capacidades digitales, el refuerzo de la vida democratica
y la proteccion de las personas vulnerables, incluidos los nifios. En las siguientes secciones se
hace un seguimiento de los avances en relacion con estos objetivos y metas, que incluyen las
capacidades digitales bdasicas, los especialistas en TIC, los servicios de administracion
electronica, la identificacion electronica y la sanidad electronica.

3.1. Empoderar a las personas y acercar la transformacion digital a sus necesidades

Eurobarometro 2024: tres de cada cuatro europeos consideran que la digitalizacion de los
servicios publicos y privados cotidianos facilita sus vidas.

- Para nueve de cada diez europeos, es importante que las autoridades publicas garanticen
que las personas reciban el apoyo humano adecuado para acompaiiar la transformacion que
traen consigo las tecnologias y los servicios digitales en sus vidas.

En un contexto en el que las herramientas digitales estdn ahora generalizadas en todos los
aspectos de nuestra vida cotidiana, los europeos deben poder adquirir todas las capacidades
digitales bésicas y avanzadas y tener la posibilidad de adaptarse a los cambios introducidos por
la digitalizacion del trabajo mediante el reciclaje y perfeccionamiento profesional, en particular
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en consonancia con la Declaracion sobre los Derechos y Principios Digitales®®. También es
esencial proporcionar a las personas herramientas de confianza, como medios seguros de
identificacion electronica, para garantizar que las tecnologias digitales y los servicios publicos
en linea, en particular, los servicios sanitarios, sean accesibles para todos en toda la UE,
también para las personas con discapacidad®.

3.1.1. Dotar a las personas de capacidades digitales
Una poblacion con al menos el nivel basico de capacidades digitales

Una meta clave de la Década Digital es garantizar que al menos el 80 % de las personas de
entre 16 y 74 aiios posean al menos capacidades digitales basicas de aqui a 2030. En 2023,
algo mas del 55,6 % de esas personas afirmaron tener al menos capacidades digitales
basicas, con variaciones entre los Estados miembros que oscilan entre el 82,7 % y alrededor
del 27,7 %. En comparacién con 2021, el nivel medio de la UE de contar al menos con
capacidades digitales basicas en 2023 aumenté solo 1,7 puntos porcentuales, un ritmo de
progreso insuficiente para alcanzar la meta de 2030. En comparacion con la trayectoria ideal
necesaria para alcanzar la meta del 80 %, la UE se sittia 4,2 puntos porcentuales por debajo
del valor ideal de 2023 necesario para estar en el buen camino. Sin nuevas medidas, solo el
59,8 % de la poblacion tendria al menos capacidades digitales basicas en 2030, segun las
estimaciones de la trayectoria de referencia.

Grdfico 13. Al menos las capacidades digitales basicas en la UE. Datos historicos, trayectoria de la
Década Digital y trayectoria de referencia hacia 2030 para 2024
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%4 Véase el documento de trabajo de los servicios de la Comision Digital Decade in 2024: Implementation and perspective
[«Década Digital 2024: aplicacion y perspectivasy», no disponible en espafiol] con anexos [SWD(2024) 260],
https://digital-strategy.ec.europa.eu/es/library/digital-decade-2024-implementation-and-perspective, anexo 4.

95 Mazzoni et al.: Implications of the Digital Transformation on Different Social Groups, [ «Repercusiones de la
transformacion digital en los distintos grupos sociales», no disponible en espafiol] estudios del Parlamento Europeo, marzo
de 2024, https://www.europarl.europa.eu/RegData/etudes/STUD/2024/760277/IPOL_STU(2024)760277 EN.pdf.
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Las carencias de competencias digitales no solo afectan a la poblacion de mas edad. Una parte
notable (30 %) de la generacion mas joven de entre dieciséis y veinticuatro afios no cuenta
con al menos las capacidades digitales basicas. Aunque la brecha de género en las
capacidades digitales bésicas sigue disminuyendo (el 55 % de las mujeres frente al 57 % de
los hombres), existen diferencias considerables relacionadas con el nivel de educacion (el
80 % de las personas con una educacion formal elevada, frente al 34 % de las personas que
carecen de educacion formal o que tienen un nivel bajo de educacion formal) y una clara
brecha entre las zonas urbanas y rurales (el 63 % de las personas que viven en ciudades
frente al 48 % de las personas en zonas rurales).

Durante su mandato actual, la Comision Europea ha realizado esfuerzos sustanciales para
promover las capacidades digitales avanzadas en el Plan de Accion del Pilar Europeo de
Derechos Sociales y ¢l Plan de Accion de Educacion Digital 2021-2027, abogando por el
apoyo a escala de la UE para reforzar los sistemas de educacion y formacion, en particular a
través del dialogo estructurado sobre educacion y capacidades digitales. E1 Afio Europeo
de las Competencias 2023 reforz6 la importancia de adquirir capacidades esenciales, en
particular, las digitales, para garantizar un empleo de calidad y hacer frente a la escasez de
mano de obra. En 2023, otro logro importante fue la adopcion de un paquete de educacion y
capacidades digitales, que incluia dos propuestas de Recomendaciones del Consejo: una
sobre los factores facilitadores clave para el éxito de la educacion y la formacion digitales; otra
sobre la mejora de la oferta de capacidades y competencias digitales en la educacion y la
formacion. Ademas, mediante la adopcidon unanime de la Recomendacion del Consejo sobre la
igualdad, la inclusion y la participacion de la poblacion gitana, los Estados miembros se
comprometieron a desarrollar medidas para apoyar la adquisicion de capacidades digitales por
parte de esta poblacion’®. Por tltimo, la Comisién ha movilizado varios programas de
financiacion para impulsar las capacidades digitales en toda Europa, como el Fondo Social
Europeo Plus’’, el Programa Europa Digital y Erasmus+°%,

Las capacidades digitales ocupan un lugar destacado en las hojas de ruta estratégicas
nacionales para la Década Digital. Veintiséis Estados miembros facilitaron una trayectoria
para la meta de las capacidades digitales basicas que, en la mayoria de los casos, esta en
consonancia con la meta de la UE del 80 %. Tres Estados miembros (Espafia, Finlandia y Paises
Bajos) asumieron una meta superior a la de la UE. Bulgaria es el inico Estado miembro que
hace referencia de forma explicita a la consecucion del equilibrio de género para este meta. Los
Estados miembros han comunicado un total de 292 medidas que contribuyen a esta meta, con
un presupuesto total de 24 800 millones EUR. Abarcan una serie de aspectos, desde las
capacidades digitales en la educacion formal y los programas de reciclaje y perfeccionamiento

9 Recomendacion del Consejo, de 12 de marzo de 2021, sobre la igualdad, la inclusion y la participacion de la poblacién
gitana (2021/C 93/01), https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=0J%3AJOC_2021_093_R _0001.

7 En cuyo marco se han programado hasta ahora alrededor de 2 000 millones EUR exclusivamente para apoyar las
capacidades digitales, mas alla de otras medidas mas generales que también pueden implicar el desarrollo de capacidades
digitales a través, por ejemplo, de la modernizacion de los sistemas de educacion y formacion o la aplicacion de politicas
activas del mercado de trabajo.

%8 Las acciones mencionadas anteriormente van acompafiadas de una serie de iniciativas adicionales, entre 2019 y 2024, que
se centran directamente en las capacidades digitales o que las incluyen en esfuerzos mas amplios para mejorar el
desarrollo de capacidades. Cabe citar los siguientes ejemplos: la Coalicion por las Capacidades y los Empleos Digitales y
sus coaliciones nacionales, la Plataforma de Capacidades y Empleos Digitales, los Premios Europeos a las Capacidades
Digitales, el Pacto por las Capacidades, los centros de excelencia profesional y la Semana de la Programacion de la UE.
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profesional para las personas con empleo hasta acciones dirigidas a grupos vulnerables. Un
numero muy reducido de estas medidas se centra explicitamente en mejorar el equilibrio de
género aumentando las capacidades digitales basicas e intermedias de las nifias y las mujeres
(en particular en Portugal, Italia, Chipre y Austria).

El seguimiento de la Declaracion sobre los Derechos y Principios Digitales muestra que los
Estados miembros son muy activos a la hora de adoptar medidas para proporcionar educacion,

formacion y capacidades digitales a sus ciudadanos®.

No obstante, son necesarios esfuerzos mayores y especificos por parte de las instituciones
europeas y de los Estados miembros para facilitar la adquisicion de capacidades digitales.
En el contexto del envejecimiento de la poblacion y de una sociedad cada vez mas impulsada
por la tecnologia, es esencial seguir un enfoque polifacético centrado en las capacidades
digitales en la educaciéon primaria, secundaria y superior, la educaciéon y formacion
profesionales y el aprendizaje permanente, asi como en grupos prioritarios o a los que resulta
dificil llegar. Ademas, el panorama econdémico actual y los retos de la competitividad en Europa
requieren un marco mas coherente y estratégico de inversion, gobernanza y capacitacion para
el desarrollo eficaz e integrador de las capacidades y el talento digital. Esto requiere una rapida
adaptacion de los sistemas de educacion y formacion de la UE a la era digital para garantizar
que puedan desempefiar un papel clave en la mejora de la oferta de capacidades digitales en
todos los niveles y con una perspectiva de aprendizaje permanente, contribuyendo asi a
aumentar el crecimiento y la competitividad de Europa'®.

Capacidades basicas. Politicas, medidas y acciones recomendadas:
Movilizacion de inversiones

Los Estados miembros deben dar prioridad a la inversion en educacion y capacidades digitales
en consonancia con la Recomendacion del Consejo relativa a la mejora de la oferta de
capacidades y competencias digitales en la educacion y la formacion, en particular politicas
especificas para los grupos mas necesitados, como los grupos vulnerables, la poblacion de
mas edad, las personas con poca o ninguna educacion formal, las personas que viven en zonas
rurales y las personas con discapacidad.

Una mano de obra digital altamente cualificada: especialistas en TIC y capacidades digitales
avanzadas

En una época caracterizada por los rapidos avances tecnoldgicos, la escasez de especialistas
en TIC es una cuestion sistémica esencial para alcanzar todos los objetivos y metas de la
Década Digital. Por tanto, es fundamental crear una reserva de talentos suficiente formada por
profesionales altamente cualificados en esos d&mbitos de capacidad clave. La ambiciosa meta
de la Década Digital de la UE tiene por objeto contratar a al menos 20 millones de expertos

% En cuanto al namero de medidas aplicadas. Véase el documento de trabajo de los servicios de la Comision Digital Decade
in 2024: Implementation and perspective [«Década Digital 2024: aplicacion y perspectivasy, no disponible en espafiol]
con anexos [SWD(2024) 260], https://digital-strategy.ec.europa.eu/es/library/digital-decade-2024-implementation-and-
perspective, anexo 4.

100 Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité Econdmico y Social Europeo y al Comité de
las Regiones: «Plan de Accion de Educacion Digital 2021-2027. Adaptar la educacion y la formacion a la era digitaly,
2020 [COM(2020) 624 final], https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX %3 A52020DC0624.
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en TIC de aqui a 2030, con un mayor nimero de titulados y mas convergencia de género
en el sector.

Grdfico 14. Especialistas en TIC activos en la UE. Datos historicos, trayectoria de la Década
Digital y trayectoria de referencia hacia 2030 para 2024

Meta 2030

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028 2029 2030

Numero de especialistas en TIC empleados (millones)

- = =Trayectoria de la Década Digital = senda ideal para alcanzar la meta

e Datos histodricos

Trayectoria de referencia de 2024 segun los resultados anteriores

En los ultimos diez afios se han producido avances importantes en la oferta de especialistas en
TIC. En 2023, casi 9,8 millones de especialistas en TIC contribuyeron al empleo de la UE,
lo que representa un aumento anual del 4 % con respecto a 2022. Sin embargo, en 2023, la UE
esta 0,9 millones de especialistas por debajo del valor que seria necesario para estar en la
senda hacia la meta de 2030, segun lo estimado a lo largo de la trayectoria de referencia.
Siguiendo la tendencia actual y si no se pone en marcha ninguna otra intervencion, el nimero
de especialistas en TIC en la UE se situard en torno a los 12 millones en 2030. La brecha de
género sigue siendo considerable y persistente. En 2023, solo el 19,4 % de los especialistas
en TIC que trabajaban en la UE eran mujeres, socavando también el disefio y la implantacion
de las soluciones digitales, lo cual tiene consecuencias negativas demostradas para la igualdad
social y el bienestar en general. Para alcanzar las metas de la Década Digital, la UE también
depende cada vez mas de atraer talento extranjero. En 2023, el 11 % de los especialistas en TIC
que trabajaban en la UE procedian de terceros paises, frente al 8 % en 2019'°",

Las empresas europeas ya se enfrentan a una mayor competencia por el talento con
capacidades digitales, ya que mas del 60 % de las empresas de la UE que contrataron o
intentaron contratar especialistas en TIC informan de dificultades para hacerlo en 2022' y de

101 Eurostat, elaboracion especifica sobre los datos de la Encuesta de Poblacion Activa.
192 Eyrostat, isoc_ske _itrers.
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importantes carencias de capacidades digitales avanzadas en las profesiones mas
tradicionales no relacionadas con las TIC!®.

Se prevé que estas cuestiones aumenten y se vean exacerbadas por la carrera mundial por
el talento digital. Por ejemplo, la demanda de profesionales que trabajan en el desarrollo y la
implantacion de la IA ha aumentado un 33 % entre 2019 y 2022 en determinados paises de la
OCDE!'%, Las estimaciones sugieren que, para satisfacer la futura demanda de la industria de
capacidades relacionadas solo con la IA, entre 0,5 y 2,8 millones de europeos tendran que
adquirir estas capacidades en los proximos cinco afios, mientras que se necesitaran entre 1,2 y
3,7 millones de personas deberan adquirir capacidades en la computacién en la nube!®.

Existen muchos y complejos factores que explican estas carencias, en particular, el bajo
numero de jovenes que acceden a estudios de ciencia, tecnologia, ingenieria y matematicas
(CTIM) o de TIC, y solo el 4,2 % de todos los graduados de la UE cursan carreras relacionadas
con las TIC!%: la escasez de programas de formacién especializados, el desajuste con las
necesidades de la industria y la falta de flexibilidad de los itinerarios de aprendizaje existentes.
Ademas, los retos a la hora de atraer y mantener a las mujeres en la tecnologia impiden el
necesario aumento de la mano de obra de la UE en el ambito de las TIC. Unos equipos mas
diversos conducen a una mejor toma de decisiones y a productos y servicios mas innovadores,
lo que repercute de forma positiva en la facilidad de uso de la tecnologia para usuarios diversos,
en particular, las mujeres.

Una piedra angular de la estrategia de la Comision fue la adopcion de la Recomendacion del
Consejo sobre la mejora de la provision de capacidades y competencias digitales en la
educacion y la formacién!®’. Las capacidades digitales avanzadas también cuentan con el
apoyo de varios programas de financiacion, en particular el Programa Europa Digital, que
incluye el desarrollo de programas educativos especializados en diferentes niveles
académicos'%, asi como cursos de formacién de corta duracion en diversos ambitos digitales
clave. Los Estados miembros también estan creando la Academia de Cibercapacidades, uno
de los Consorcios de Infraestructuras Digitales Europeas que se estan preparando.

La Comision también ha adoptado recientemente un conjunto de medidas que se refuerzan
mutuamente para hacer que la UE sea mas atractiva para el talento de terceros paises, asi
como para impulsar la movilidad dentro de la UE!'*. La Comisién propone, en particular, crear
una reserva de talentos de la UE para facilitar la contratacion internacional estratégica de
demandantes de empleo de terceros paises en ocupaciones donde haya escasez'!’. También esta

103 Por ejemplo, los médicos que dependen cada vez mas de tecnologias digitales avanzadas para proporcionar diagndsticos
mas precisos, o especialistas del sector necesarios para liberar el potencial de las soluciones digitales innovadoras en la
transicion ecoldgica.

104 https://digital-skills-jobs.europa.eu/en/latest/news/brave-new-world-oecds-2023-skills-outlook-new-approach-skills.

105 https://advancedskills.eu/wp-content/uploads/2023/10/D2.2_ LEADS _GAP_ANALYSIS v1.0.pdf.

106 Eurostat, educ_uoe_grad02,
https://ec.europa.eu/eurostat/databrowser/view/EDUC_UOE_GRADO02__custom_5451972/bookmark/table?lang=en&boo
kmarkld=2b0446a9-c20a-4e43-a024-8a75c5afa79e.

197 https://data.consilium.europa.eu/doc/document/ST-15740-2023-INIT/es/pdf.

108 O equivalentes a los niveles CINE 6-8 (Clasificacion Internacional Normalizada de la Educacion).

109 https://migrant-integration.ec.europa.eu/news/european-commission-adopts-skills-and-talent-mobility-package_en.

119 Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establece una reserva de talentos de la UE
[COM(2023) 716 final], https://eur-lex.curopa.cu/legal-content/ES/TXT/?uri=COM%3A2023%3A716%3AFIN.
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revisando la Directiva sobre la tarjeta azul de la UE'!!, que, entre otras cosas, ha introducido
la equivalencia en lo que respecta a las capacidades acreditadas por la experiencia profesional
y las cualificaciones de ensefianza superior comparables en algunos puestos de trabajo
relacionados con las TIC. Por ultimo, a través de las asociaciones en materia de talentos con
paises socios clave, la UE apoya los planes de movilidad, el desarrollo de capacidades y las
inversiones en capital humano.

En sus hojas de ruta estratégicas nacionales para la Década Digital, veinticuatro Estados
miembros han esbozado trayectorias para los especialistas en TIC, y alrededor de la mitad estan
en consonancia con el objetivo de la UE o, en el caso de Irlanda y Suecia, lo superan'!?,
Ademés, varios Estados miembros indican que pretenden aumentar la proporcion de mujeres
especializadas en TIC y Portugal, Suecia y Eslovaquia establecen incluso metas nacionales al
respecto. Estos esfuerzos estan respaldados por un total de 178 medidas, que cuentan con un
presupuesto de 9 500 millones EUR y abarcan varios aspectos del desarrollo de capacidades:
desde capacidades digitales avanzadas en la educacion formal y superior hasta medidas de
apoyo a la mejora de las capacidades de la mano de obra y otras iniciativas de apoyo, haciendo
hincapié, por ejemplo, en el equilibrio de género o en la retencion y atraccion de especialistas
en TIC a escala mundial.

A pesar de estas medidas, en un escenario sin cambios, sera dificil alcanzar las metas de la
Década Digital para 2030 en especialistas en TIC. Es imprescindible actuar con urgencia a
través de un planteamiento global y coordinado que abarque todo el proceso de educacion y
formacion, en particular, el aprendizaje permanente y el aprovechamiento de los esfuerzos de
colaboracion entre las partes interesadas.

Especialistas en TIC. Politicas, medidas y acciones recomendadas:
Movilizacion de inversiones

Los Estados miembros deben desarrollar rapidamente iniciativas, reforzar sus politicas y dar
prioridad a las acciones en consonancia con las recomendaciones especificas para abordar la
escasez de profesionales de las TIC que figuran en la Recomendacion del Consejo sobre la
mejora de la provision de capacidades y competencias digitales en la educacion y la formacion.
En particular, deben apoyar la exposicion temprana de los jovenes, en particular de las nifias,
a las CTIM, promover la educacion y formacion profesionales (EFP) y el aprendizaje
permanente en el ambito de las TIC, aumentar la oferta académica en capacidades digitales
avanzadas, facilitar la colaboracion entre las instituciones de educacion superior, impulsar la
integracion de la industria y fomentar la diversidad y la inclusion, en particular de las mujeres.

3.1.2. Soluciones fiables para la interaccion digital: la identidad digital de la UE y el euro
digital

Dado que las transacciones y las interacciones digitales son esenciales en la vida cotidiana, los

ciudadanos de la UE necesitan medios cada vez mas faciles de utilizar, fiables y seguros para

la identificacion en linea, la autenticacion, el almacenamiento y el intercambio de certificados

" Directiva (UE) 2021/1883 del Parlamento Europeo y del Consejo, de 20 de octubre de 2021, relativa a las condiciones de
entrada y residencia de nacionales de terceros paises con fines de empleo de alta cualificacion, y por el que se deroga la
Directiva 2009/50/CE del Consejo (DO L 382 de 28.10.2021, p. 1), https://eur-lex.europa.cu/legal-
content/ES/TXT/?uri=CELEX%3A32021L1883.

112 La meta de 20 millones de especialistas en TIC en la UE corresponde a aproximadamente el 10 % de las personas
empleadas en cada Estado miembro.
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digitales, asi como el uso de firmas electronicas. El Reglamento sobre identidad digital de
la UE, que entré en vigor en mayo de 2024, responde a esta necesidad y representa un punto
de inflexion para simplificar la vida de los ciudadanos y las empresas y proteger los
derechos fundamentales en linea, garantizar la seguridad y la privacidad, dar a los ciudadanos
pleno control sobre los datos que comparten y evitar la elaboracion de perfiles, el rastreo y el
seguimiento, en consonancia con los derechos y principios digitales de la UE.

La répida implantacion de las carteras europeas de identidad digital de aqui a 2026 es también
la condicion para la consecucion de la meta de la Década Digital: para 2030, el 100 % de
los ciudadanos de la Unién deben tener acceso a medios de identificacion electronica seguros
(eID) reconocidos en toda la Unidn, que dé a los usuarios pleno control sobre las transacciones
de identidad y los datos personales compartidos.

En la actualidad, las identificaciones electronicas notificadas estan disponibles en veintidos
Estados miembros (mas Noruega y Liechtenstein) para el 93 % de la poblacion de la UE. Sin
embargo, la adopcion de la identificacion electrénica es muy desigual entre los Estados
miembros. En 2023, el 35,7 % de los ciudadanos de la UE utilizaron una identificacion
electronica para acceder a los servicios que prestan las autoridades publicas o los servicios
publicos de su pais, variando entre el 95 % en los Paises Bajos y menos del 1 % en Chipre!!3.
Se espera que la implantacion de la cartera europea de identidad digital promueva su adopcion,
con una herramienta unica para acceder a los servicios digitales publicos y privados.

Desde abril de 2023, el Programa Europa Digital financia cuatro grandes proyectos piloto
para probar casos de uso como: almacenar y compartir credenciales educativas, documentos de
viaje, como tarjetas de embarque o permisos de conduccion digitales; acceder a los servicios
publicos digitales (también transfronterizos); abrir una cuenta bancaria, acceder a dicha cuenta
y autorizar los pagos; comprar una tarjeta SIM de prepago; firmar contratos; y demostrar la
afiliacion profesional. La amplia participacion de casi todos los Estados miembros refleja las
recomendaciones del informe sobre el estado de la Década Digital de 2023, que invitaba a los
Estados miembros a «prepararse para el establecimiento y la aplicacion de la cartera de
identidad digital europea, en particular a través de proyectos piloto y de la movilizacion del
ecosistema digital».

Por ultimo, el Grupo de Trabajo sobre Verificacion de la Edad, creado en virtud del Reglamento
de Servicios Digitales con los Estados miembros, el Grupo de Entidades Reguladoras Europeas
para los Servicios de Comunicacion Audiovisual (ERGA) y el Comité Europeo de Proteccion
de Datos (CEPD), esta estudiando actualmente como hacer el mejor uso de la cartera a efectos
de verificacion de la edad, como respuesta clave a las preocupaciones relacionadas con la
exposicion de los nifos a contenidos nocivos (véase a continuacion). La verificacion de la edad
respaldada por la cartera también es uno de los casos de uso prioritario de la convocatoria de
propuestas para nuevos proyectos piloto que se espera que comiencen en 2025.

A medida que disminuye el uso de billetes y monedas, el Banco Central Europeo tiene previsto
introducir un euro digital de aqui a 2027. El Parlamento Europeo y el Consejo estan
examinando actualmente el marco legislativo que propuso la Comisién en junio de 2023 para
establecer el euro digital y regular sus elementos esenciales. Una vez finalizado este proceso
legislativo, el Banco Central Europeo decidird sobre su emision. Este sistema de pago publico

113 Eurostat: Uso de la identificacion electronica (eID), isoc_eid ieid.
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paneuropeo proporcionaria dinero del banco central en formato digital, lo que permitiria a los
ciudadanos y a las empresas realizar pagos seguros, privados y ampliamente aceptados en toda
la zona del euro. El euro digital, como bien publico, tiene el objetivo de garantizar que nuestro
sistema monetario siga el ritmo de la digitalizacion sin dejar de ser inclusivo. Estableceria una
nueva infraestructura europea que permitiria a los agentes del mercado innovar y desarrollar
servicios de valor afiadido. El objetivo es que el euro digital sea plenamente interoperable con
las carteras europeas de identidad digital, apoyando diversos casos de uso, desde el comercio
electronico hasta las transacciones entre tiendas y entre pares, incluso sin conectividad a
internet.

Las hojas de ruta de la Estrategia Nacional para la Década Digital de los Estados miembros
no se centran mucho en la meta de la identificacion electronica y las carteras digitales. Los
Estados miembros comunicaron un total de sesenta medidas que contribuian a esta meta, con
un presupuesto total de 900 millones EUR. En general, estas medidas se refieren a la
implantacion de servicios de identificacion electronica y de confianza, en particular, los
procesos de certificacion y la reglamentacion, y a la aplicacion de la cartera europea de
identidad digital, por ejemplo, mediante pruebas de conceptos y proyectos piloto.

Identidad digital Europea. Politicas, medidas y acciones recomendadas:
Movilizacion de inversiones

Los Estados miembros deben dar prioridad al desarrollo de casos de uso concretos para
apoyar a los usuarios y a los proveedores de servicios privados y publicos a la hora de utilizar
la cartera europea de identidad digital y los servicios de confianza basados en el marco
europeo de identidad digital.

3.1.3. Servicios publicos digitales eficientes, de uso facil y accesibles para todos

Los Estados miembros siguen avanzando hacia la meta de lograr un 100 % de accesibilidad
en linea de los servicios publicos esenciales para los ciudadanos y las empresas. En 2023,
la puntuacion media de la UE fue de 79 sobre 100 en lo que respecta a la disponibilidad de
servicios publicos digitales para los ciudadanos (frente a 77 sobre 100 en 2022) y de 85 sobre
100 en lo que respecta a las empresas (frente a 84 en 2022). Ambos valores se mantienen por
debajo del valor de necesario en 2023 para avanzar hacia la meta de 2030 (7,8 puntos por
debajo en el caso de los ciudadanos y 5,4 puntos en el de las empresas). A pesar del nimero de
medidas adoptadas en los Estados miembros para hacer accesibles los servicios publicos
digitales a todos los europeos''®, en un escenario sin cambios, la consecucién de la meta de
la UE para 2030 sigue siendo un reto.

114 En cuanto a las iniciativas aplicadas. Véase el documento de trabajo de los servicios de la Comision Digital Decade in
2024: Implementation and perspective [«Década Digital 2024: aplicacion y perspectivas», no disponible en espafiol] con
anexos [SWD(2024) 260], https://digital-strategy.cc.europa.eu/es/library/digital-decade-2024-implementation-and-

perspective, anexo 4.
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Grdfico 15. Prestacion de servicios en linea a los ciudadanos (grdfico superior) y a las empresas
(grdfico inferior). Datos historicos, trayectoria de la Década Digital y trayectoria de referencia hacia
2030 revisada

a)

Servicios publicos digitales para los ciudadanos (puntuacion 0-

100)

Porcentaje de pasos administrativos que pueden llevarse a cabo en linea respecto de acontecimientos vitales
importantes para ciudadanos nacionales y extranjeros (0 = no se pueden hacer pasos en linea; 100 = todo
el proceso puede realizarse en linea). Datos historicos, Década Digital y trayectoria de referencia
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regulares que estan disponibles en linea tanto para usuarios nacionales como extranjeros (0 = no se pueden
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trayectoria de referencia
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Sigue habiendo deficiencias importantes en lo que se refiere a la prestacion de servicios
publicos digitales plenamente centrados en el usuario, accesibles para los usuarios con
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discapacidad''® y soberanos, en un contexto en el que la mayoria de los servicios digitales,
por ejemplo, la nube, los han desarrollado empresas no pertenecientes a la UE.

Los servicios publicos digitales han sido uno de los principales ambitos de inversion en el
Mecanismo de Recuperacion y Resiliencia (MRR), con 24 500 millones EUR que han
contribuido directamente a estas metas'®,

Desde el punto de vista legislativo, la ejecucion del Reglamento relativo a la pasarela digital
tnica''” ha contribuido a reducir la carga administrativa para los ciudadanos y las empresas de
la UE con la interfaz de usuario de la pasarela digital unica, el portal Your Europe, que da
acceso a una amplia gama de informacién en linea y servicios publicos. Ademas, la reciente
puesta en marcha del sistema técnico de «solo una vezy) permitira la conexion de las
administraciones de todo el Estado miembro y el intercambio transfronterizo de documentos y
datos publicos. Tanto el portal digital inico como el sistema técnico de «solo una vez» facilitan
a los ciudadanos y a las empresas, en particular a las pymes, estudiar, desplazarse, trabajar,
jubilarse y hacer negocios en toda la UE.

En abril de 2024 entré en vigor la Ley sobre la Europa Interoperable!'® y, con sus

evaluaciones de interoperabilidad obligatorias impulsara la disponibilidad de servicios
publicos digitales esenciales centrados en el usuario y transfronterizos. La Ley de Datos
mitigara las preocupaciones relacionadas con la dependencia de las administraciones
publicas de las soluciones tecnoldégicas proporcionadas por proveedores extranjeros, como
los proveedores de nube a hiperescala. También se han dado pasos hacia la accesibilidad digital,
un derecho fundamental para las personas con discapacidad, que experimentd un cambio
importante tras la adopcion de la Directiva sobre accesibilidad de los sitios web en 2016.

Por ultimo, los Estados miembros reforzaron su colaboracion en toda la UE, desarrollando
infraestructuras comunes e impulsando tecnologias avanzadas para los servicios
transfronterizos. Esta en fase de preparacion el EDIC sobre la Administracion Publica
Conectada (IMPACTS) y se ha creado la Asociacion Europea de Cadena de Bloques y la
Infraestructura Europea de Cadenas de Bloques para los Servicios (EUROPEUM).

115 La disponibilidad transfronteriza sigue siendo limitada para los servicios ptblicos digitales destinados a los ciudadanos y
las empresas, y ambos alcanzan una puntuacion de alrededor de 70 puntos sobre 100 (Fuente: indicador de referencia
sobre administracion electronica, Capgemini).

116 Informe del Centro Comun de Investigacion titulado Mapping EU level funding instruments 2020-2027 to Digital Decade
targets — 2024 update [ «Catalogacion de los instrumentos de financiacion de la UE 2020-2027 para la Década Digital:
actualizacion de 2024», no disponible en espafiol] (Signorelli et al., 2024). Este importe aumenta a 49 500 millones EUR
si se tienen en cuenta todas las medidas en el ambito de intervencion de los «servicios de administracion electronicay,
segun la metodologia del anexo VII del Reglamento del MRR.

117 Reglamento (UE) 2018/1724 del Parlamento Europeo y del Consejo, de 2 de octubre de 2018, relativo a la creacion de

una pasarela digital unica de acceso a informacion, procedimientos y servicios de asistencia y resolucion de problemas y

por el que se modifica el Reglamento (UE) n.° 1024/2012 (DO L 295 de 21.11.2018, p. 1), https://eur-lex.europa.eu/legal-

content/ES/TXT/HTML/?uri=CELEX:32018R1724.

Reglamento (UE) 2024/903 del Parlamento Europeo y del Consejo, de 13 de marzo de 2024, por el que se establecen
medidas a fin de garantizar un alto nivel de interoperabilidad del sector ptblico en toda la Union (Reglamento sobre la
Europa Interoperable) (DO L, 2024/903, 22.3.2024), https://eur-lex.europa.eu/legal-
content/ES/TXT/?7uri=CELEX%3A32024R0903. Las evaluaciones de interoperabilidad obligatorias, las iniciativas de
colaboracion para desarrollar soluciones de interoperabilidad a través de asociaciones GovTech y la participacion en
entornos de pruebas de interoperabilidad, asi como la mejora proactiva de las capacidades de interoperabilidad en el sector
publico son solo algunos ejemplos de la estrategia polifacética prevista por la Ley.

118
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En sus hojas de ruta estratégicas nacionales para la Década Digital, veintitin Estados
miembros facilitaron una trayectoria de los servicios publicos digitales para los ciudadanos y
las empresas. Los valores de las metas nacionales de todos ellos estan en consonancia con la
meta de la UE, que es el 100 % de los servicios publicos esenciales accesibles en linea. Los
Estados miembros comunicaron un total de 238 medidas que contribuian a esta meta, con un
presupuesto total de 14 000 millones EUR. Estas medidas abarcan diferentes ambitos: desde el
aumento de la confianza y la satisfaccion del publico en los servicios electronicos hasta las
medidas de apoyo a la interoperabilidad.

Reducir la carga administrativa ha sido una prioridad clave de la Comision Europea!'®,

especialmente en lo que se refiere a las pymes. La adopcion de la transformacion digital y el
impulso de las tecnologias innovadoras para unos servicios publicos eficientes pueden generar
importantes ahorros de tiempo y costes, mejorando al mismo tiempo la eficacia general y la
capacidad de respuesta de las politicas publicas.

De hecho, la digitalizacion tiene el potencial de racionalizar significativamente los
procesos burocraticos y de reducir la burocracia en Europa con la documentacion y las
firmas electronicas, los servicios publicos en linea, el intercambio y la integracion de datos, los
sistemas automatizados de verificacion de datos, el cumplimiento y la presentacion de informes
automatizados y la identidad digital.

La digitalizacion puede tener repercusiones ain mas profundas, ya que permite un cambio
importante en el enfoque regulador reduciendo la burocracia y permitiendo una mayor
innovacion, como el uso de entornos de pruebas reglamentarios, tal como se aplica en el sector
financiero. Con la creacién de un espacio seguro para la experimentacion, los reguladores
pueden colaborar con las partes interesadas, en particular, las empresas innovadoras, para
comprender las tecnologias emergentes, evaluar los riesgos potenciales y desarrollar marcos
reglamentarios adecuados que equilibren la innovacion con la proteccion de los consumidores
y la estabilidad sistémica. Podria explorarse el potencial de cambio reglamentario en &mbitos
como la asistencia sanitaria, los servicios financieros, la movilidad o la agricultura, con
vistas a proporcionar no solo un marco mas agil, sino también a mejorar la informacion basada
en datos y de alta calidad impulsada por la IA para usuarios y beneficiarios. Por tanto, la
digitalizacion puede fomentar un cambio reglamentario, asi como simplificar
radicalmente el cumplimiento de la reglamentacion, proporcionando al mismo tiempo
nuevos servicios, por ejemplo en el ambito de la agricultura de precision, la trazabilidad y la
gestion agricola, esenciales para la competitividad del agricultor, y para fomentar su huella
positiva en el medio ambiente. A este respecto, también se estd estudiando la posibilidad de
crear un Consorcio de sobre Agroalimentacion entre los Estados miembros.

Servicios de administracion electronica. Politicas, medidas y acciones recomendadas:
Movilizacion de inversiones y culminacion del mercado unico digital:

Los Estados miembros deben centrarse en la inversion y las medidas reglamentarias
destinadas a diseniar y facilitar soluciones digitales seguras, soberanas e interoperables para

"9En el marco de los esfuerzos para reducir las cargas para las empresas y las administraciones, la Comision se ha
comprometido, en su estrategia a largo plazo para la competitividad, publicada en marzo de 2023, a racionalizar las
obligaciones de presentacion de informes y reducir dichas cargas en un 25 % sin socavar los objetivos de las
correspondientes politicas.
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los servicios publicos y gubernamentales en linea, en particular, posiblemente en el contexto
de la contratacion publica.

Difusion de las tecnologias digitales

Los Estados miembros deben hacer un seguimiento del uso efectivo de los servicios publicos
en linea por los usuarios nacionales y posiblemente por los transfronterizos, asi como de las
posibles lagunas, en particular, entre las zonas urbanas y rurales.

Los Estados miembros deben intensificar sus esfuerzos para garantizar que todas las personas,
en particular las personas mayores y las personas con discapacidad, tengan igualdad de
acceso a los servicios publicos en linea.

Los Estados miembros deben colaborar con la Comision en la manera de garantizar que las
tecnologias y herramientas digitales se pongan al servicio de marcos reglamentarios mas
agiles, libres de burocracia y basados en datos.

Fomento de la cooperacion entre los Estados miembros

Se invita a los Estados miembros a seguir avanzando en sus compromisos plurinacionales y en
su cooperacion en el ambito de la administracion publica conectada y la infraestructura
europea de cadena de bloques para los servicios a través de los EDIC recientemente creados.

3.1.4. Impulso de las tecnologias digitales para la salud

El uso de datos sanitarios y de tecnologias avanzadas tiene un gran potencial para mejorar
el acceso a los servicios sanitarios por parte de los ciudadanos, aumentar la calidad y la
eficiencia de la asistencia sanitaria, desarrollar enfoques personalizados y apoyar la
investigacion y la innovacién!?’. Segun las conclusiones del Eurobarémetro 2024, cuatro de
cada cinco encuestados consideran que las tecnologias digitales seran importantes de aqui
a 2030 para acceder a los servicios sanitarios o recibirlos (por ejemplo, la telemedicina o la
inteligencia artificial que apoya el diagnostico de enfermedades).

Durante la pandemia, el certificado COVID digital de la UE, que se desarrollé en un tiempo
récord y se convirtid en norma mundial, es un ejemplo notable: se expidieron mas de 2 300
millones de certificados en toda la UE y un total de 78 paises se conectaron a esta solucion
europea, lo que contribuy¢ significativamente a la lucha mundial contra la enfermedad, con lo
que se protegio la salud de los ciudadanos de la UE y se restablecié su derecho a la libre
circulacion.

El Programa Estratégico de la Década Digital establece la meta de que el 100 % de los
ciudadanos de la Union tengan acceso a sus historiales médicos electronicos. En 2023, la
UE obtuvo una puntuacion de 79 sobre 100 en comparacion con 72 sobre 100 en 2022, lo que
corresponde a una tasa de crecimiento anual del 9,7 %'%!. Todos los Estados miembros
disponen ahora de algtn tipo de servicio de acceso electronico a la sanidad, ya sea regional o

120 Se refleja en particular en la Recomendacion del Consejo, de 8 de diciembre de 2022, sobre el acceso a cuidados de larga
duracion de alta calidad asequibles (2022/C 476/01), en la que se pide la implantacion de tecnologias y soluciones
digitales accesibles para facilitar la autonomia y la vida independiente.

121 Ta puntuacién se calcula sobre la base de los indicadores que reflejan las siguientes dimensiones: 1. la disponibilidad a
escala nacional del acceso en linea a los datos sanitarios electronicos; 2. las categorias de datos sanitarios accesibles; 3. la
disponibilidad de sistemas de autenticacion, el tipo de soluciones de interfaz de usuario y la cobertura; 4. la accesibilidad
para determinadas categorias de personas, como los grupos vulnerables.
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nacional, y han mejorado el alcance de las categorias de datos sanitarios accesibles, la
tecnologia y los medios de acceso, asi como las oportunidades de acceso para determinadas
categorias de personas. El valor actual es superior al valor previsto en la trayectoria de 2023.
A este ritmo, la meta se alcanzara en 2026.

Grdfico 16. Indicador compuesto de sanidad electronica. Datos historicos y trayectoria de la
Década Digital
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En sus hojas de ruta estratégicas nacionales para la Década Digital, veintidos Estados
miembros proporcionaron una trayectoria para la meta relativa a la disponibilidad de datos
médicos electronicos. Veintiin valores de las metas nacionales estdn en consonancia con la
meta de la UE, es decir, el 100 % de los ciudadanos tienen acceso a sus historiales médicos
electronicos. Las medidas que contribuyen a esta meta son noventa y tres y el presupuesto total
asciende a 5 500 millones EUR. Se centran en el acceso de los ciudadanos a los datos sanitarios
e incluyen soluciones y aplicaciones de portales para dispositivos moviles, reglamentos, hojas
de ruta y proyectos transfronterizos.

La conclusion satisfactoria de las negociaciones politicas relativas al Reglamento sobre el
Espacio Europeo de Datos Sanitarios es un hito importante para seguir reforzando los
avances en este ambito y empoderar y beneficiar a los ciudadanos fomentando en mayor
medida el acceso seguro a los datos sanitarios electronicos a escala nacional y transfronteriza,
contribuyendo a una prestacion de asistencia sanitaria mas eficiente y mejorando la calidad y
la accesibilidad de los datos sanitarios para uso secundario con fines de investigacion,
innovacion y formulacion de politicas sanitarias.

La Comision ha presentado varias iniciativas sobre la infraestructura de datos sanitarios y
la investigacion y la innovacion en el aAmbito de la salud. La Iniciativa Europea de
Obtencion de Imagenes Oncoldgicas, que se puso en marcha en diciembre de 2022, esta
federando imagenes del cancer y datos clinicos en doce paises europeos para apoyar la
innovacion en la toma de decisiones y las predicciones clinicas; la Iniciativa «1+ Million
Genomes» «Mads de un millon de genomasy) establece un acceso seguro a los datos gendmicos
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y clinicos vinculados a través de la Infraestructura Europea de Datos Genomicos y un genoma
de referencia europeo, el Genoma de Europa; y la Iniciativa Europea de Gemelos Humanos
Virtuales, puesta en marcha en diciembre de 2023, cuyo objetivo es acelerar la atencion
personalizada a través de modelos avanzados y que tiene aplicaciones en el descubrimiento de
medicamentos, la investigacion clinica y la formacion médica.

Recientemente, la atencion en la dimension sanitaria de la digitalizacion también se ha centrado
en el hecho de que, en particular, determinados disefios de interfaces en linea pueden tener
repercusiones negativas en la salud, en particular en la salud mental, como consecuencia de
una conectividad excesiva y el estrés asociado, los riesgos de adiccion o la exposicion a
contenidos violentos e inadecuados'??. Las legislaciones recientemente adoptadas, en particular
el Reglamento de Servicios Digitales, ofrecen herramientas para hacer frente a estos riesgos
(véase la seccion siguiente).

Sanidad electronica. Politicas, medidas y acciones recomendadas:

Culminacion del mercado unico digital: Los Estados miembros deben garantizar que el acceso
a los historiales médicos electronicos, que contengan un conjunto minimo de datos
relacionados con la salud almacenados en sistemas de historiales médicos electronicos
publicos y privados, se realice a través de medios tecnologicos y sea facilmente accesible para
las personas (a través de un portal para pacientes o una aplicacion movil para pacientes). En
consonancia con los objetivos del Espacio Europeo de Datos Sanitarios, este conjunto minimo
debe incluir resumenes de historiales médicos electronicos, recetas y dispensaciones
electronicas, asi como resultados e informes electronicos, en particular, estudios de imagenes
médicas, resultados de laboratorio e informes de alta hospitalaria.

Los Estados miembros deben cooperar para utilizar plenamente el potencial de innovacion de
los datos sanitarios maximizando el uso de las iniciativas e infraestructuras de datos sanitarios
existentes y futuras, invirtiendo en la investigacion y la implantacion de tecnologias avanzadas
como la informdtica de alto rendimiento y las aplicaciones de IA fiables en la asistencia
sanitaria, reforzando al mismo tiempo las medidas de ciberseguridad.

Fomento de la cooperacion entre los Estados miembros

Se invita a los Estados miembros a seguir avanzando en la creacion de los EDIC propuestos
para el sector de la genomica y los datos relativos a las imagenes oncologicas, con vistas a
impulsar la innovacion en materia de asistencia sanitaria personalizada y de soluciones de 1A
para la atencion oncologica.

122 Véase la Resolucion del Parlamento Europeo, de 5 de julio de 2022, sobre la salud mental en el mundo laboral digital y la
Comunicacion de la Comision sobre un enfoque global de la salud mental [COM(2023) 298 final], https://eur-
lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A52023DC0298. En relacion con los riesgos para nifios y
adolescentes, véase también https://www.hhs.gov/surgeongeneral/priorities/youth-mental-health/social-
media/index.html#:~:text=Children%?20and%20adolescents%20who%20spend,symptoms%200f%20depression%20and%
20anxiety.and y el documento de trabajo de los servicios de la Comision Digital Decade in 2024: Implementation and
perspective [«Década Digital 2024: aplicacion y perspectivas», no disponible en espafiol] con anexos [SWD(2024) 260],
https://digital-strategy.ec.europa.eu/es/news-redirect/833325, seccion 4.2.1.
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3.2. Proteger a las personas y construir un entorno y unas tecnologias y digitales seguros
y centrados en el ser humano

Los objetivos generales establecidos en la Decision sobre la Década Digital hacen hincapié
en el fomento de un entorno digital centrado en el ser humano, basado en los derechos
123 Ademds, la Declaracion sobre los
Derechos y Principios Digitales incluye principios y compromisos para acceder a un entorno
digital fiable, diverso y no discriminatorio. Subraya, en particular, el papel de las plataformas

fundamentales, inclusivo, transparente y abierto

en linea de muy gran tamano a la hora de mitigar los riesgos derivados de sus servicios, en
particular, la desinformacion.

3.2.1. Crear entornos digitales seguros y salvaguardar los derechos fundamentales en linea

El uso indebido de las plataformas en linea y sus algoritmos puede facilitar y amplificar la
difusion de la incitacion al odio, el extremismo violento y el contenido terrorista, lo que supone
una amenaza para las personas o para grupos objetivo especificos. Acontecimientos recientes,
como la crisis de Oriente Préximo, han supuesto otro recordatorio de como pueden utilizarse
las plataformas en linea para la incitacion al terrorismo y la difusion de la incitacion ilegal al
odio. Segun las conclusiones del Eurobarometro 2024, los riesgos relacionados con el uso
indebido de datos personales, la proliferacion de noticias falsas y la desinformacion se
encuentran entre los principales problemas que suscitan preocupacion en linea, mientras que la
eliminacion injustificada de contenidos y las practicas de moderacion de contenidos no
transparentes fueron las dos cuestiones menos mencionadas.

En 2023, el 33,5 % de los ciudadanos de la UE declararon haber encontrado mensajes en linea
hostiles o degradantes dirigidos a grupos especificos debido a sus opiniones politicas y sociales,
su origen racial o étnico u orientacion sexual, lo que pone de relieve la naturaleza generalizada
de la incitacion al odio en linea!?.

En la Declaracion sobre los Derechos y Principios Digitales, la UE y los Estados miembros se
han comprometido a luchar contra todas las formas de contenidos ilicitos y nocivos en internet,
respetando plenamente los derechos fundamentales, en particular la libertad de expresion'®.

La aplicacién del Reglamento de Servicios Digitales'*®. Desde abril de 2023, la Comision ha
designado veinticuatro plataformas en linea de muy gran tamafo y motores de busqueda en
linea de muy gran tamafio. El 17 de febrero de 2024 marc¢ la aplicacion plena del Reglamento
de Servicios Digitales. A partir de esa fecha, se pidio6 a los Estados miembros que designaran y
capacitaran adecuadamente a sus coordinadores de servicios digitales'?’ y las nuevas normas
empezaron a aplicarse a todos los intermediarios en linea, independientemente de su tamaio.
Aunque se encuentra en sus primeras fases, el Reglamento de Servicios Digitales ya ha
empezado a tener una repercusion notable. La Comision ya ha adoptado medidas de ejecucion

123 Véase el articulo 3, apartado 1, letra a), de la Decision sobre la Década Digital.

124 Burostat: Personas: recibir mensajes en linea hostiles o degradantes (isoc_ci_hm).

125 Véase el documento de trabajo de los servicios de la Comision Digital Decade in 2024: Implementation and perspective
[«Década Digital 2024: aplicacion y perspectivasy», no disponible en espaiiol] con anexos [SWD(2024) 260],
https://digital-strategy.ec.europa.eu/es/library/digital-decade-2024-implementation-and-perspective, anexo 4.

126 Reglamento (UE) 2022/2065 del Parlamento Europeo y del Consejo, de 19 de octubre de 2022, relativo a un mercado
unico de servicios digitales y por el que se modifica la Directiva 2000/31/CE (Reglamento de Servicios Digitales) (DO
L 277 de 27.10.2022, p. 1), https://eur-lex.europa.eu/eli/reg/2022/2065/0j.

127 La fecha limite para la designacion era el 17 de febrero de 2024, pero no todos los Estados miembros han designado a los
coordinadores de servicios digitales, véase https://digital-strategy.ec.europa.eu/es/policies/dsa-dscs.
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dirigidas a las plataformas en linea de muy gran tamafio y a los motores de busqueda en linea
de muy gran tamafio. En diciembre de 2023 y abril de 2024, la Comision inco6 procedimientos
formales contra X y Meta (Facebook e Instagram), respectivamente, que se referian, entre
otras cosas, a la difusion de contenidos ilicitos en la UE y a la eficacia de las medidas adoptadas
con vistas a mitigar los riesgos para el discurso civico y los procesos electorales. Se incoaron
procedimientos formales contra TikTok (en febrero y abril de 2024) y Meta (Facebook e
Instagram, en mayo de 2024) en ambitos relacionados con la gestion de los riesgos respecto
de los efectos negativos para la salud fisica y mental y los derechos de los nifios, en particular
como consecuencia del disefio adictivo, las «madrigueras de conejo» o el acceso a contenidos
nocivos. En el segundo asunto contra TikTok, relativo a las caracteristicas adictivas de TikTok
Lite, la Comisién comunic6 a TikTok su intencion de suspender las caracteristicas pertinentes
en la UE a la espera de la evaluacion de su seguridad. Como consecuencia de ello, TikTok
anuncid de forma unilateral la retirada de las caracteristicas pertinentes. No obstante, el caso
de incumplimiento sigue abierto y la investigacion estd en curso. En marzo de 2024,
AliExpress también se afiadi6 al grupo de plataformas en linea de muy gran tamafo contra el
que la Comisién inco6 un procedimiento formal. Entre otras cosas, el procedimiento se referia
a cuestiones como la falta de aplicacion de las condiciones de servicio que prohiben
determinados productos que plantean riesgos para la salud de los consumidores, como los
medicamentos falsos, el cumplimiento de la obligacion del Reglamento de Servicios Digitales
de permitir a todos los usuarios notificar contenidos ilicitos en la plataforma, y las obligaciones
de transparencia. Por ltimo, en junio de 2024, a raiz de una solicitud de informacién de la
Comision, LinkedIn decidi6 interrumpir voluntariamente una funcionalidad de la que se
sospechaba que infringiria la prohibicion del Reglamento de Servicios Digitales de anuncios
selectivos basados en datos personales sensibles, como la orientacion sexual, las opiniones
politicas o la raza.

La proteccion de los derechos fundamentales y el refuerzo de los valores democraticos en linea
es un aspecto que solo tuvo en cuenta un pequeiio nimero de hojas de ruta estratégicas
nacionales para la Década Digital (Bélgica, Croacia, Grecia, Luxemburgo, Paises Bajos,
Rumania y Eslovenia). Las medidas incluyen actividades destinadas a la proteccion contra la
desinformacion, la manipulacion y los contenidos nocivos. Cabe sefialar que estos elementos
también son pertinentes para la seccion 4.3 a continuacion.

Mais alla de una supervision y una aplicacion estrictas, serd fundamental hacer el
seguimiento de las tendencias emergentes y profundizar el conocimiento y la investigacion
sobre cuestiones complejas, como la interaccion dinamica entre el uso de las herramientas
digitales, la exposicion a contenidos nocivos y la salud mental y el bienestar, en términos
de adiccion, ansiedad, autolesiones y depresion.

Objetivos de salvaguardia de los derechos. Politicas, medidas y acciones recomendadas:

Culminacion del mercado unico digital:

Los Estados miembros deben acelerar las medidas necesarias para la aplicacion del marco
reglamentario, en particular el Reglamento de Servicios Digitales. Deben centrarse en el
establecimiento del sistema de gobernanza necesario a escala nacional y en fomentar una
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cooperacion y una colaboracion estrechas con la Comision, la recién creada Junta Europea
de Servicios Digitales, los coordinadores de servicios digitales y la sociedad civil.

Movilizacion de inversiones

Los Estados miembros deben redoblar sus esfuerzos para desarrollar la investigacion y el
conocimiento sobre el ambito en linea y hacer el seguimiento de las tendencias en este ambito,
en particular sobre la interaccion entre el uso de herramientas digitales, la exposicion a
contenidos nocivos y la salud mental (en particular en nifios y adolescentes).

3.2.2. Proteger y empoderar a los nifios (también a través de la verificacion de la edad)

La proteccion de los nifios es una prioridad clave para la Década Digital. En la Declaracion
sobre los Derechos y Principios Digitales, la UE se compromete a empoderar a los nifios para
que tomen decisiones seguras e informadas, en particular promoviendo experiencias positivas
para ellos y protegiéndolos contra los contenidos nocivos y los abusos!?®. Los riesgos
relacionados con los contenidos ilicitos y nocivos presentados anteriormente son aun mas
pertinentes en el caso de los nifios, ya que estos suelen utilizar productos y servicios digitales
disefiados para adultos. Los servicios digitales, desde los medios sociales hasta los juegos
interactivos, pueden exponer a los nifios a riesgos como la adiccidon, los contenidos
inadecuados, el acoso, la captacion de menores, los retos peligrosos, el abuso sexual de
menores o la radicalizacion, y algunos de estos fendmenos estdn aumentando en toda la UE.
Las estadisticas de las lineas telefonicas de ayuda Insafe gestionadas por los Centros de
Seguridad en Internet financiados por la UE muestran que se ha producido un aumento del
34 % en el nimero de denuncias de jévenes sobre ciberacoso entre 2022 y 2023'%°, mientras
que el nimero de denuncias a las lineas directas INHOPE de presunto material de abuso sexual
de menores procedente del publico también aument6 un tercio'*?. Otras fuentes muestran un
aumento espectacular (+ 320 %) de las denuncias de captaciéon de menores, en particular, la
sextorsion financiera en los paises de la UE, que se cuadruplicaron entre 2022 y 2023, con mas
de treinta y dos informes de ciberacoso sexual solo en la UE'3!,

El 7 de junio de 2023, la Comunicacion de la Comision sobre un enfoque global de la salud
mental sitia la salud mental en la misma linea que la salud fisica, en el marco de una Union
Europea de la Salud fuerte'*?, y sefiala el posible efecto negativo que las herramientas digitales
pueden tener en el bienestar y la salud de los nifios, y pide un espacio digital mas seguro y
saludable para los nifios. La combinacion de la considerable cantidad de tiempo que los nifios
pasan en linea y las técnicas digitales complejas e invasivas que utilizan los anunciantes plantea
retos nuevos y graves para la proteccion de los nifios, desde los problemas de salud mental
hasta los alimentos poco saludables, el tabaco y los nuevos productos y la comercializacion de
alcohol. A este respecto, también podria ser necesario adoptar alguna medida cautelar

128y ¢ase el documento de trabajo de los servicios de la Comision Digital Decade in 2024. Implementation and perspective
[«Década Digital 2024: aplicacion y perspectivas», no disponible en espafiol] con anexos [SWD(2024) 260],
https://digital-strategy.ec.europa.eu/es/library/digital-decade-2024-implementation-and-perspective, anexo 4.

129 Véanse las tendencias de las lineas telefonicas de ayuda INSAFE: Cuarto trimestre de 2023,
https://www.betterinternetforkids.eu/practice/articles/article?id=7218998.

130 Véase el informe anual de INHOPE 2023, https://inhope.org/media/pages/articles/annual-reports/6a4f5f6bd2-
1710410986/inhope-annual-report-2023.pdf.

131 Véase el informe de CyberTipline 2023, https://www.missingkids.org/gethelpnow/cybertipline/cybertiplinedata.

132 Comunicacién de la Comision sobre un enfoque global de la salud mental [COM(2023) 298 final], https://eur-
lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A52023DC0298.
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relacionada con la ausencia de pruebas de que el espacio en linea sea suficientemente seguro
para los nifios y los adolescentes.

La Directiva de Servicios de Comunicacion Audiovisual y el Reglamento de Servicios
Digitales, ademés del Reglamento General de Proteccion de Datos, tienen por objeto
proteger la privacidad y la seguridad de los menores, por ejemplo, prohibiendo la publicidad
especifica dirigida a menores basada en la elaboracion de perfiles y exigiendo a las plataformas
en linea de muy gran tamafio y las motores de busqueda en linea de muy gran tamafio que
evallien y mitiguen los riesgos sistémicos de sus servicios para los derechos de los nifios, asi
como los efectos negativos en el bienestar mental o fisico de las personas.

Para proteger mejor a los menores en linea, en mayo de 2022 la Comision también adopto
una propuesta de Reglamento para prevenir y combatir el abuso sexual de los menores'*3,
mientras que la Estrategia Europea para una Internet Mejor para los Nifios (BIK+) de
2022 apoya la capacitacion de los nifios y proporciona recursos para campaias de

sensibilizacion y ofrece servicios de linea telefonica de ayuda y lineas directas.

Por ultimo, el Grupo de Trabajo sobre Verificacion de la Edad est4 estudiando actualmente
el uso de la cartera digital de la UE para una solucion a escala de la UE interoperable, segura
y que preserve la privacidad a la hora de demostrar la edad de los usuarios.

La proteccion de los nifios en linea es también una prioridad bien establecida a nivel nacional
y, en los ultimos afos, en la mayoria de los Estados miembros se han producido avances
notables y se ha prestado cada vez mas atencion a la seguridad, la salud y el bienestar de los
nifios en linea, la explotacién sexual y el ciberacoso!**. Un niimero muy reducido de hojas de
ruta estratégicas nacionales para la Década Digital (principalmente Polonia y Rumania)
abarcan la proteccion de los nifos en linea y comunican medidas especificas previstas o ya en
vigor. Las medidas comunicadas incluyen acciones legislativas y la elaboracion de las
estrategias pertinentes, pero no una financiacion especifica.

De cara al futuro, es necesaria una mayor atencion, como refleja la creciente percepcion de
que los nifios deben estar mejor protegidos en linea (la encuesta del Eurobarometro de
2024 mostré un aumento de 10 puntos porcentuales en un afio). Esto incluiria una
comprension mas solida de las complejas interrelaciones que existen entre las herramientas
digitales y el bienestar de los nifios, asi como una accién concreta y audaz'®, el disefio de
soluciones técnicas, la aplicacion estricta de la legislacion vigente, el refuerzo de la
informacion sobre las normas existentes, la sensibilizaciéon sobre los riesgos y medidas
proactivas para minimizarlos.

Objetivo: proteccion de los niios. Politicas, medidas y acciones recomendadas:

Culminacion del mercado unico digital:

133 Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establecen normas para prevenir y
combatir el abuso sexual de los menores [COM(2022) 209 final], https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=COM%3A2022%3A209%3 AFIN&qid=1652451192472.

134 Mapa de politicas BIK. Portal BIK, www.betterinternetforkids.eu.

135 Véase, en particular, el documento de trabajo de los servicios de la Comision Digital Decade in 2024 Implementation
and perspective [«Década Digital 2024: aplicacion y perspectivas», no disponible en espafiol] con anexos
[SWD(2024) 260], https://digital-strategy.ec.europa.ecu/es/news-redirect/833325, secciones 4.1.4 y 4.2.1.
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Los Estados miembros deben trabajar con la Comision para garantizar soluciones de identidad
digital y servicios de confianza seguros, que preserven la privacidad, faciles de usar e
interoperables, también para la verificacion de la edad, a fin de permitir el desarrollo de una
solucion armonizada a partir de 2025 en toda la UE, en particular aprovechando la cartera
europea de identidad digital.

Cooperacion

Se anima a los Estados miembros a que sigan coordinandose con la Comision para aumentar
la proteccion, la capacitacion digital y la seguridad de los nifios en linea, en particular para
la aplicacion de la Estrategia Europea para una Internet Mejor para los Nifios Plus. Debe
ponerse especial énfasis en las iniciativas de concienciacion sobre los nuevos problemas para
la seguridad y el bienestar de los menores que plantea la inteligencia artificial, los mundos
virtuales, la sobreexposicion a los contenidos digitales, las amenazas digitales (como la
incitacion al odio, el ciberacoso, el acoso, el abuso sexual de menores, la captacion de menores
y los contenidos violentos) o la comercializacion agresiva, en particular a través de medias de
proteccion de la infancia desde el diserio.

Los Estados miembros deben redoblar sus esfuerzos para cooperar en la proteccion de los
nifios frente a los riesgos que el uso de las tecnologias digitales entraiia para su salud, en
particular mediante una mejor supervision e investigacion.

3.2.3. Promover sistemas de IA responsables y centrados en el ser humano

La aparicion de modelos de IA de uso general y generativa ha dado lugar tanto a un potencial
sin precedentes como a un aumento de los riesgos, entre ellos los sistemas que funcionan mal
y ponen en peligro la seguridad fisica, la opacidad de los procesos de toma de decisiones, las
vulneraciones de la privacidad, la explotacion delictiva de los datos, los algoritmos
discriminatorios y la proliferacion de desinformacion generada por la IA.

En respuesta a estos retos, en abril de 2024 se adopto oficialmente el historico Reglamento
de Inteligencia Artificial de la UE. Este Reglamento pionero es la primera legislacion
horizontal del mundo en materia de IA y pretende abordar los retos sociales, los derechos y la
seguridad, en particular, las consideraciones éticas y, al mismo tiempo, establecer requisitos
eficaces, pero proporcionados para los sistemas de IA que operan en la Union Europea. Las
disposiciones del Reglamento de Inteligencia Artificial incluyen prohibiciones de los sistemas
de IA que plantean riesgos inaceptables (considerados una clara amenaza para la seguridad, los
medios de subsistencia y los derechos fundamentales), normas minimas de calidad para los
sistemas de IA y los casos de uso que plantean un alto riesgo para los derechos fundamentales
(como en la asistencia sanitaria, la educacion y la policia), medidas reforzadas de transparencia
y mecanismos para que las personas presenten reclamaciones por danos relacionados con la
IA. El seguimiento de la Declaracion sobre los Derechos y Principios Digitales'*® muestra que
se realizan esfuerzos paralelos para abordar la A a escala nacional, en particular mediante
cddigos no vinculantes o corregulacion. Muchas otras regiones del mundo se han inspirado en

136 Véase el documento de trabajo de los servicios de la Comision Digital Decade in 2024 Implementation and perspective
[«Década Digital 2024: aplicacion y perspectivasy», no disponible en espafiol] con anexos [SWD(2024) 260],

https://digital-strategy.ec.europa.eu/es/library/digital-decade-2024-implementation-and-perspective, anexo 4.
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el planteamiento europeo y ahora estan estudiando medidas legislativas que tienen en cuenta
la experiencia y los conocimientos especializados de la UE.

Promover sistemas de IA centrados en el ser humano y responsables es un aspecto que un
pequefio nimero de hojas de ruta estratégicas nacionales para la Década Digital (Bélgica,
Alemania, Grecia, Paises Bajos y Suecia) tuvo en cuenta en sus hojas de ruta. Las medidas
apoyan el desarrollo de sistemas de A seguros y no discriminatorios, también en los servicios
sociales, la educacion y los proyectos [+D en las pymes.

De cara al futuro, el éxito de la ejecucion del Reglamento de Inteligencia Artificial es
fundamental. La colaboracion con los Estados miembros, las pymes y otras partes interesadas
sera esencial para garantizar una ejecucion eficaz, en particular mediante el desarrollo de
normas técnicas, documentos de orientacion y principios comunes.

Objetivo centrado en el ser humano. Politicas, medidas y acciones recomendadas:
Culminacion del mercado unico digital:

Los Estados miembros deben acelerar las medidas necesarias para acompanar la ejecucion
del Reglamento de Inteligencia Artificial. Esto requiere, en particular, fomentar una
cooperacion y colaboracion estrechas con la Comision, la recién creada oficina de 14 y los
reguladores nacionales, asi como con la sociedad civil.

Los Estados miembros deben redoblar sus esfuerzos para desarrollar la investigacion sobre
sistemas de I4 centrados en el ser humano.

3.3. Promover y preservar nuestra democracia

La consecucion de los objetivos generales de la Década Digital y el respeto de la Declaracion
FEuropea sobre los Derechos y Principios Digitales son esenciales para los sistemas
democrdticos, ya que tienen por objeto contrarrestar la difusion de informacion erronea y
desinformacion. Este esfuerzo garantiza que los ciudadanos puedan elegir con conocimiento
de causa y tener acceso transfronterizo a informacion fiable, proporcionada por medios de
comunicacion de alta calidad, independientes y transparentes.

3.3.1. Abordar la desinformacion y preservar la integridad electoral

La desinformacion se ha identificado como uno de los mayores factores desestabilizadores
para nuestras sociedades en el futuro'3’, en particular, en la UE, donde el 38 % de los
ciudadanos de la UE enumer¢ la «informacion falsa o engafiosa que circula en linea y fuera de
linea» como la mayor amenaza para la democracia'®® en 2023. Segun el Eurobarémetro 2024,
el 45 % de los europeos considera que las noticias falsas y la desinformacion se encuentran
entre los problemas en linea que mas les afectan personalmente.

La proliferacion de la desinformacion supone una amenaza importante para el discurso civico
y la integridad de los sistemas electorales en la UE. La pandemia de COVID-19 vy,

137 E] Informe sobre riesgos globales 2024 del Foro Econémico Mundial considera que la desinformacion es el riesgo
numero uno a corto plazo y, junto con las campaiias de operaciones de influencia, era una de las diez principales amenazas
para esta década en el informe de la Agencia de la Union Europea para la Ciberseguridad (ENISA) Foresight
Cybersecurity Threats for 2030 [«Prevision de amenazas para la ciberseguridad en 2030», no disponible en espafiol],
https://www.enisa.europa.eu/publications/enisa-foresight-cybersecurity-threats-for-2030.

138 Eurobardmetro, marzo de 2023, https://europa.eu/eurobarometer/surveys/detail/2966.
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posteriormente, la evolucion politica de 2023, en particular la actual invasion de Ucrania por
parte de Rusia y el conflicto israeli-palestino, alimentaron ain mas la desinformacion,
relacionada en particular con la manipulacion de informacion e injerencia por parte de
agentes extranjeros'*. La difusion de la desinformacion puede amplificar la polarizacion
social y politica, asi como la desconfianza en las instituciones, en particular en los procesos
electorales. Ademés de los patrones reconocidos anteriormente de informacion errénea y
desinformacion, el reciente aumento de la IA generativa ha traido consigo nuevas amenazas,
como su uso para facilitar la creacion de desinformacién o su difusion a través de las
alucinaciones de los robots conversacionales y las ultrafalsificaciones.

En los ultimos afios, la Comision Europea propuso dos pilares principales de la estrategia
contra la desinformacion: El Reglamento de Servicios Digitales, segin el cual las
plataformas en linea de muy gran tamafio y los motores de busqueda en linea de muy gran
tamafio deben adoptar medidas de mitigacion adecuadas en caso de que su funcionamiento
suponga un riesgo de amplificar la desinformacion, y el Codigo de Buenas Practicas en
materia de Desinformacion, que actualmente est4 en proceso de convertirse en un codigo de
conducta en el marco del Reglamento de Servicios Digitales. En marzo de 2024, la Comision
adoptd unas directrices para la reduccion de los riesgos sistémicos en los procesos
electorales en las que se establecen las medidas que espera que adopten las plataformas en
linea de muy gran tamafio y los motores de busqueda en linea de muy gran tamafio para cumplir
el Reglamento de Servicios Digitales. Ya se han incoado tres procedimientos formales por
incumplimiento de la obligacion de contrarrestar la propagacion de desinformacion con arreglo
al Reglamento de Servicios Digitales, en particular contra X y Meta (Facebook e Instagram).

En diciembre de 2023, la Comision adoptd el paquete de Defensa de la Democracia, que
consta de propuestas y recomendaciones para abordar retos como la injerencia extranjera a fin
de fomentar el compromiso civico y la participacion democratica en la UE. En consonancia
con la Declaracion sobre los Derechos y Principios Digitales, la Recomendacion de la
Comision, de 12 de diciembre de 2023, pedia a los Estados miembros que adoptaran medidas
para promover la participacion inclusiva y la resiliencia frente a la desinformacion y las
ciberamenazas'*’. El seguimiento de la Declaracion sobre los Derechos y Principios Digitales
también muestra que, debido al reto de abordar los propios contenidos nocivos, los esfuerzos
de la mayoria de los Estados miembros se basan en mejorar la alfabetizacion mediatica y el
pensamiento critico de los ciudadanos a través de diversas actividades educativas, que son
requisitos previos clave para reforzar la resiliencia de nuestra sociedad frente a la

desinformacion a largo plazo'*!.

La Comision ha financiado el Observatorio Europeo de los Medios de Comunicacion
Digitales (EDMO) para unirse a los esfuerzos del mundo académico, la sociedad civil y las

139 Observatorio Europeo de los Medios de Comunicacién Digitales (EDMO): Disinformation narratives during the 2023
Election in Europe report [«Informe sobre las narrativas de desinformacion durante las elecciones de 2023 en Europa», no
disponible en espafiol], noviembre de 2023, https://edmo.eu/wp-content/uploads/2023/10/EDMO-TF-Elections-
disinformation-narratives-2023.pdf.

140 Recomendacion (UE) 2023/2829 de la Comision, de 12 de diciembre de 2023, sobre procesos electorales inclusivos y
resilientes en la Unidn y con vistas a reforzar el caracter europeo y el desarrollo eficiente de las elecciones al Parlamento
Europeo [C(2023) 8626], https://eur-lex.europa.cu/legal-content/ES/TXT/?uri=CELEX%3A32023H2829.

141 Véase el documento de trabajo de los servicios de la Comision Digital Decade in 2024 Implementation and perspective
[«Década Digital 2024: aplicacion y perspectivasy», no disponible en espailol] con anexos [SWD(2024) 260],

https://digital-strategy.ec.europa.eu/es/library/digital-decade-2024-implementation-and-perspective, anexo 4.
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autoridades publicas con el fin de reforzar la alfabetizaciéon mediatica y aumentar la resiliencia
social frente a la desinformacion en linea.

Objetivo de proteccion de la democracia. Politicas, medidas y acciones recomendadas:
Movilizacion de inversiones

Los Estados miembros deben fomentar el crecimiento de una comunidad que aborde los
diferentes retos relacionados con la desinformacion, como la verificacion de datos, la
alfabetizacion mediatica y las actividades de investigacion, como realizar mas investigaciones
sobre la desinformacion en relacion con los factores estructurales, psicologicos, sociologicos
y tecnologicos que la impulsan. En particular, los Estados miembros podrian fomentar el
crecimiento de los servicios de verificacion de datos para contribuir al nuevo ecosistema de
los medios digitales, asi como invertir en el desarrollo de herramientas tecnologicas que
puedan ayudar a los usuarios a detectar y contextualizar mejor la desinformacion.

Los Estados miembros deben elaborar y aplicar una estrategia para contrarrestar las
campanias de manipulacion de informacion e injerencia por parte de agentes extranjeros.
Deben seguir trabajando en la deteccion de estas camparnias y, al mismo tiempo, crear canales
eficientes y eficaces para el intercambio de datos.

Fomento de la cooperacion:

Los Estados miembros deben estudiar la creacion de un Observatorio Europeo de la Brecha
Digital para analizar, desde una perspectiva de comparacion, la cuestion de la brecha digital
en los grupos sociales vulnerables en toda la UE.

Se anima a los Estados miembros a seguir apoyando a la Comision en la aplicacion efectiva
del Reglamento de Servicios Digitales en relacion con la lucha contra la desinformacion,
especialmente facilitando datos de apoyo.

3.3.2. Acceso a los medios de comunicacion y pluralismo

Capacitar a los agentes independientes de los medios de comunicacion para que
proporcionen informacion fiable en linea y a los ciudadanos para que busquen esa
informacion fiable es clave para reforzar la resiliencia de las sociedades democraticas en la
era digital.

La television sigue siendo el medio de comunicacion mas utilizado para acceder a las noticias,
aunque los medios de comunicacion en linea se estdn acercando, mientras que la prensa impresa
esta cayendo y algo menos de un quinto de la poblacion la consume a diario'*?. El primer
informe European Media Industry Outlook [ «Perspectivas de la industria europea de los medios
de comunicacién», no disponible en espaiiol], de mayo de 2023'**, arroj6 luz sobre las
principales tendencias de la industria de los medios de comunicacion, y también mostré que
los medios de comunicacion funcionan cada vez mas con arreglo a la logica de una economia

142 Comision Europea: Media use in the European Union — Report [«Utilizacion de los medios de comunicacién europeos en
la Union Europeay, no disponible en espafiol], Eurobarémetro estandar n.° 98, Invierno 2022-2023,
https://data.europa.eu/doi/10.2775/608948.

143 Comision Europea: European Media Industry Outlook [«Perspectivas de la industria europea de los medios de
comunicaciony, no disponible en espaiiol] [SWD(2023) 150 final], mayo de 2023, https://digital-
strategy.ec.europa.eu/es/library/european-media-industry-outlook.
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de la atencion, en la que diferentes formas de contenidos (noticias, publicidad, entretenimiento)
compiten para captar la atencion.

El Reglamento Europeo sobre la Libertad de los Medios de Comunicacion, que entr6 en
vigor el 7 de mayo de 2024, tiene por objeto mejorar el funcionamiento del mercado tnico de
los servicios de los medios de comunicacién a medida que estos se vuelven cada vez mas
digitales e intrinsecamente transfronterizos. Este marco legislativo reforzado de la UE en
materia de medios de comunicacion lo promovera el nuevo Comité Europeo de Servicios de
Medios de Comunicacion independiente.

El Reglamento Europeo sobre la Libertad de los Medios de Comunicacion incluye
salvaguardias sin precedentes para los medios de comunicacion y los periodistas contra las
injerencias politicas, asi como normas que garantizan que los medios de comunicacién puedan
trabajar mas facilmente a través de las fronteras, sin presiones indebidas y beneficiandose de
la transformacion digital del espacio medidtico. Con sus disposiciones sobre la prestacion de
servicios de medios de comunicacion en linea y el acceso a estos y las normas de transparencia
sobre la propiedad de los medios de comunicacion, el acto dara lugar a una gama mas diversa
de contenidos mediaticos de calidad que permitan debates publicos pluralistas, en
consonancia con los objetivos de la Década Digital y la Declaracion sobre los Derechos y
Principios Digitales.

El Reglamento Europeo sobre la Libertad de los Medios de Comunicacion se une a otras
iniciativas de apoyo a la libertad y el pluralismo de los medios de comunicacién, como la
propuesta de Directiva para mejorar la proteccion de periodistas y defensores de los
derechos humanos frente a procedimientos judiciales abusivos y las recomendaciones sobre
salvaguardias internas para la independencia editorial y la transparencia de la propiedad en el
sector de los medios de comunicacion y la proteccion, la seguridad y el empoderamiento de los
periodistas. Tiene sinergias con el Reglamento de Servicios Digitales, el Codigo de Buenas
Practicas en materia de Desinformacion y otras regulaciones digitales. Por ultimo, las
acciones para promover la transformacion digital de la industria de los medios de
comunicacion, su pluralismo, el periodismo de calidad, la informacién verificada y la
alfabetizacion mediatica reciben apoyo en el marco del Plan de accion para los medios de
comunicacion y audiovisuales'** de la Comision y financiacion especifica'®’, en particular el
programa Europa Creativa.

Objetivo de proteccion de la democracia. Politicas, medidas y acciones recomendadas:

Los Estados miembros deben fomentar la libertad y el pluralismo de los medios de
comunicacion para ayudar a los ciudadanos a acceder a un espacio diverso de informacion y
noticias en linea, apoyando a la industria y cooperando con otros Estados miembros y con la
Comision Europea.

144 Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de
las Regiones: «Los medios de comunicacion europeos en la Década Digital: un plan de accidon para apoyar su recuperacion
y transformacion» [COM(2020) 784 final], https://eur-lex.europa.cu/legal-
content/ES/TXT/?uri=CELEX:52020DC0784R(01).

145 En particular, el programa Europa Creativa ha asignado por primera vez 75 millones EUR para apoyar acciones como el
pluralismo de los medios de comunicacion, la alfabetizacion mediatica y el periodismo de calidad. Otros 20 millones EUR
al afio se destinan a aumentar la cobertura mediatica profesional de los asuntos de la UE, de modo que los ciudadanos
puedan acceder a informacion de calidad sobre temas de su interés.
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4. Impulsar la transformacion digital para una ecologizacion inteligente

Eurobarometro 2024: se considera que el hermanamiento de las transiciones digital y
ecologica es un factor clave de la digitalizacion de Europa. Cuatro de cada cinco personas en
Europa consideran importante que las autoridades publicas garanticen que las tecnologias
digitales estén al servicio de la transicion ecolégica.

Los objetivos de la Década Digital pretenden garantizar la sostenibilidad y la utilizacion
eficiente de los recursos de las infraestructuras y tecnologias digitales. También destaca varias
metas de sostenibilidad de las infraestructuras, como el desarrollo de nodos de proximidad y
semiconductores. Junto con la Declaracion Europea sobre los Derechos y Principios
Digitales, la Década Digital pretende promover tecnologias, productos y servicios digitales
sostenibles, asi como proporcionar acceso a informacion sobre el impacto ambiental y el
consumo de energia. Ademas, fomenta la adopcion de tecnologias digitales con un impacto

positivo en el medio ambiente y el clima'*®.

4.1. El nexo entre la transicion ecologica y la transformacion digital

La preocupacion por el calentamiento global ha aumentado en los ultimos meses, y los
riesgos ambientales siguen dominando el panorama de riesgos. En 2023, se siguieron
batiendo récords de temperatura y el cambio climatico y la pérdida de biodiversidad se
encuentran entre los mayores retos del mundo en la proxima década, segun la Encuesta Mundial
de Percepcion de Riesgos de 2024 del Foro Econdmico Mundial y el Informe de seguridad de
Miunich de 2024'%7. Europa est4 especialmente expuesta por ser el que mas rapido se calienta
del mundo, y varias regiones, como el sur de Europa, son puntos criticos de varios riesgos

climaticos'8.

Ante la preocupacion por el cambio climatico, 1a evaluacion de los efectos ambientales de
la proliferacion y el uso creciente de las tecnologias se ha convertido en una cuestion
primordial. Aunque sigue habiendo dificultades a la hora de medir el impacto y determinar las
evaluaciones que deben realizarse, los datos demuestran de forma fehaciente que la huella de
las tecnologias en el medio ambiente va a aumentar. La digitalizacién es un proceso que
requiere muchos recursos (extraccion de energia, agua y materias primas) y, si bien algunas
tecnologias estan revelando vias de sostenibilidad, la denominada «doble transicién» aun no
esta garantizada en la practica.

El seguimiento de la Declaracion hasta la fecha indica un nimero limitado de medidas
adoptadas por los Estados miembros en relacion con el desarrollo de tecnologias sostenibles y

146 Véase el documento de trabajo de los servicios de la Comision Digital Decade in 2024: Implementation and perspective
[«Década Digital 2024: aplicacion y perspectivas», no disponible en espaiiol] con anexos [SWD(2024) 260],
https://digital-strategy.ec.europa.eu/es/library/digital-decade-2024-implementation-and-perspective, anexo 4.

147 Foro Econdmico Mundial: Global Risks Report 2024 [«Informe de riesgos globales 2024», no disponible en espafiol],
https://www.weforum.org/publications/global-risks-report-2024; Bunde T., Eisentraut S., Schuette L. (eds.), Lose-lose:
Munich Security Report 2024 [«Informe de seguridad de Munich 2024, no disponible en espafiol],
https://securityconference.org/assets/01 Bilder Inhalte/03_Medien/02_Publikationen/2024/MSR_2024/MunichSecurityR
eport2024 Lose-lose.pdf, capitulo 7.

148 https://www.eea.europa.eu/en/newsroom/news/europe-is-not-prepared-for.
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tecnologias que tengan un impacto positivo en el clima y el medio ambiente, como las normas

y las etiquetas'®.

La percepcion del papel que estan desempefiando la transformacion digital y la adopcion
de tecnologias esta aumentando, tanto en lo que respecta a la necesidad de reducir la
huella de las TIC y lograr el crecimiento de l1a productividad y las mejoras de la eficiencia
para las empresas, como a los avances en materia de eficiencia energética, tecnologias
limpias y de cero emisiones netas. Las cifras publicadas por la Agencia Internacional de la
Energia (AIE) sugieren que la demanda mundial de electricidad aumentd considerablemente
en 2023 y se espera que crezca a un ritmo mucho mas rapido en los proximos dos afios, en
consonancia con la demanda mundial de servicios de internet e IA'° El consumo de
electricidad de los centros de datos, la IA y el sector de las criptomonedas podria duplicarse en
los proximos dos afios, ya que se requieren grandes capacidades de almacenamiento y técnicas
de tratamiento eficientes para alimentar los sistemas de IA. Pero los centros de datos actuales
no estan disefados para ello y serd necesario aumentar las capacidades energéticas y de
almacenamiento''.

En términos mas generales, existe un sentimiento cada vez mayor de que la transformacion
digital puede guiar una «transicién ecolégica inteligente», propiciada por una economia
europea mas competitiva que la apoya.

4.2. Hacia unas infraestructuras digitales sostenibles

Eurobarometro 2024: La percepcion del papel de la tecnologia digital en la lucha contra el
cambio climatico es importante: tres de cada cuatro europeos consideran que las tecnologias
digitales desemperiaran un papel importante a la hora de contribuir a la lucha contra el
cambio climdtico, lo que muestra un avance del 10 % en un ano, ya que en el Eurobarometro
de 2023 solo fueron dos de cada tres encuestados.

El sector digital sigue siendo una fuente importante de consumo de energia, emisiones y
residuos. En la actualidad, representa aproximadamente entre el 7 y el 9 % del consumo
mundial de electricidad y se prevé que aumente hasta el 13 % de aqui a 2030'>?, asi como un
aumento de las cantidades de residuos de aparatos eléctricos y electronicos'>?.

Por ejemplo, en el caso de Francia, la mayor parte (79 %) de la huella de carbono del sector
digital procede de los dispositivos digitales (entre ellos, teléfonos inteligentes, ordenadores y
tabletas), especialmente en la fase de produccioén. Sin embargo, las tendencias recientes

1499 Menos del 5 % de las medidas nacionales se han adoptado para aplicar los compromisos de la Declaracion. Véase el
documento de trabajo de los servicios de la Comision Digital Decade in 2024 Implementation and perspective [«Década
Digital 2024: aplicacion y perspectivas», no disponible en espaiiol] con anexos [SWD(2024) 260], https://digital-
strategy.ec.europa.eu/es/library/digital-decade-2024-implementation-and-perspective, anexo 4.

150 https://www.iea.org/energy-system/buildings/data-centres-and-data-transmission-networks;
https://www.iea.org/reports/electricity-2024.

151 htps://www.reuters.com/technology/european-data-centres-grapple-with-ai-driven-demand-space-2024-02-27/.

152 Segun el Informe sobre prospectiva estratégica de 2022, el Plan de accion de la UE para digitalizar el sistema energético
y el Monitor de los residuos de aparatos eléctricos y electrénicos.

153 Los residuos de aparatos eléctricos y electronicos (residuos electronicos) son cualquier dispositivo o equipo electronico
obsoleto, de gran consumo de energia o que haya llegado al final de su vida util, como ordenadores, teléfonos moéviles,
tabletas, televisores inteligentes, equipos de telecomunicaciones y otros dispositivos electronicos antiguos. Instituto de las
Naciones Unidas para la Formacion Profesional y la Investigacion: Global E-Waste Monitor [ «Monitor mundial de
residuos electronicos», no disponible en espafiol] https://ewastemonitor.info/gem-2020/.
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sugieren que las emisiones de gases de efecto invernadero de los fabricantes de dispositivos
estan disminuyendo lentamente (una reduccion del 5,4 % entre 2021 y 2022), mientras que los
centros de datos, que representaban solo el 16 % de las emisiones durante el periodo 2021-
2022 han aumentado las emisiones de gases de efecto invernadero un 14 %, el consumo
eléctrico un 15 % y el consumo de agua un 20 %">*. Un estudio prospectivo'>® evalué que, en
un escenario sin cambios en las politicas, la huella de carbono del sector digital aumentaria
un 45 % de aqui a 2030. Este gran aumento se debe al crecimiento de los flujos de datos,
principalmente de videos, apoyado a su vez por un nimero cada vez mayor de centros de
datos. Estos ultimos podrian representar el 22 % de las emisiones de gases de efecto
invernadero del sector digital en 2050 a pesar del uso de tecnologias que garanticen una mayor
eficiencia energética.

Segun la OCDE, se prevé que una parte sustancial del consumo de energia y recursos digitales
esté vinculado a la IA, segin lo comunicado por la OCDE!*¢, Esto se debe probablemente a un
aumento masivo del almacenamiento y el tratamiento de datos. Estimaciones recientes predicen
que, a escala mundial, el consumo de electricidad de los centros de datos podria duplicarse
entre 2022 y 2026'%". Dependiendo de la tecnologia utilizada, la refrigeracion de los centros
de datos también puede tener efectos importantes en el uso del agua y, por tanto, debe abordarse
en el camino hacia unas infraestructuras digitales sostenibles.

En términos de economia circular, el uso del reciclado sigue siendo limitado, ya que en la
UE el 10,4 % de las personas afirmaron reciclar los teléfonos moéviles o inteligentes, el 9,7 %
los ordenadores portatiles y tabletas y el 12,8 % los ordenadores de mesa. En cuanto a las
empresas, casi una de cada dos empresas (48,7 %) ha tenido en cuenta el impacto ambiental de
los servicios y los equipos de TIC antes de seleccionarlos y han aplicado algunas medidas que
afectan al consumo de papel o energia de los equipos de TIC'®,

En 2023, la UE establecio unos requisitos minimos de eficiencia del disefio ecoldgico para
teléfonos inteligentes, tabletas y, antes, para servidores y ordenadores que, en la actualidad, se
estan revisando. La revision de la Directiva relativa a la eficiencia energética'® incluyé, por
primera vez, disposiciones sobre la eficiencia energética de los centros de datos. Se han

154 Autoridad de Regulacion de las Comunicaciones Electronicas y el Correo Postal de Francia (ARCEP): Enquéte annuelle
«Pour un numérique soutenable» — édition 2023 [ «Encuesta anual “Hacia un futuro digital sostenible”. Edicion 2023», no
disponible en espaiiol], https://www.arcep.f/cartes-et-donnees/nos-publications-chiffrees/impact-
environnemental/enquete-annuelle-pour-un-numerique-soutenable-edition-2023.html.

155 ARCEP: Etude ADEME — Arcep sur [’Empreinte Environnementale du numérique en 2020, 2030 et 2050 [« ADEME.
Estudio Arcep sobre la huella ambiental de los servicios digitales en 2020, 2030 y 2050», no disponible en espaiiol],
https://www.arcep.fr/la-regulation/grands-dossiers-thematiques-transverses/lempreinte-environnementale-du-
numerique/etude-ademe-arcep-empreinte-environnemental-numerique-2020-2030-2050.html.

156 OCDE: Measuring the environmental impacts of artificial intelligence compute and applications: The Al footprint
[«Medicion del impacto ambiental de la computacion y las aplicaciones de la inteligencia artificial: la huella de la IA», no
disponible en espaiiol], OCDE Digital Economy Papers, [«Documentos de la OCDE sobre la economia digital», no
disponible en espaiiol] n.° 341, 2022, https://doi.org/10.1787/7babf571-en.

157 Agencia Internacional de la Energia: Electricity 2024: Analysis and forecast to 2026 [«Electricidad 2024: analisis y
previsiones hasta 2026», no disponible en espaiiol], enero de 2024, https://iea.blob.core.windows.net/assets/6b2fd954-
2017-408e-bf08-952fdd62118a/Electricity2024-Analysisandforecastto2026.pdf.

158 Burostat: What do people do people with their old ICT equipment? [«;Qué hacen las personas con sus viejos equipos de
TIC?», no disponible en espafiol], https://ec.europa.eu/eurostat/web/products-eurostat-news/w/ddn-20231124-1 ?etrans=es.

159 Directiva (UE) 2023/1791 del Parlamento Europeo y del Consejo, de 13 de septiembre de 2023, relativa a la eficiencia
energética y por la que se modifica el Reglamento (UE) 2023/955 (version refundida) (DO L 231 de 20.9.2023, p. 1),
http://data.europa.eu/eli/dir/2023/1791/0j.
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adoptado nuevas normas de planificacion y evaluacion con vistas a fomentar la ubicacion de
nuevos centros de datos en los que pueda reutilizarse el calor residual y se reduzcan las
necesidades de energia y agua para refrigeracion. Ademas, el Reglamento Delegado (UE)
2024/1364'% establece las normas para controlar el rendimiento energético de los centros de
datos y recopilar y publicar datos, también sobre la huella energética e hidrica de los centros
de datos.

En 2023, la Comisioén también llevd a cabo un estudio dirigido por el Centro Comun de
Investigacion con el fin de determinar indicadores comunes para medir la huella ambiental de
los servicios de comunicaciones electronicas'®!. El informe final incluye una seleccion de
posibles indicadores que serviran de base para un futuro Cédigo de conducta para redes de
telecomunicaciones sostenibles, que deberia estar finalizado a finales de 2025.

Los semiconductores eficientes desde el punto de vista energético son fundamentales para
reducir el consumo de energia de los dispositivos electronicos y desempefian un papel crucial
en los esfuerzos mundiales para mitigar las emisiones de carbono. Se trata de un ambito en
el que la UE tiene un claro liderazgo mundial. Varios avances, apoyados por la UE y los
Estados miembros, contribuiran a acelerar el progreso hacia la neutralidad en carbono. En
primer lugar, la miniaturizacion de los chips aumentara considerablemente su eficiencia
energética. En concreto, las principales tecnologias europeas desarrolladas por ASML e Imec
permitiran disefar chips de 3 nm que aportaran un 35 % de mejoras de eficiencia con respecta
los de 5 nm. En segundo lugar, los procesadores de bajo consumo daran lugar a un ahorro
energético pionero en tecnologias de IA basadas en el borde. En tercer lugar, también se espera
que el uso de nuevos materiales, los denominados materiales de banda ancha, como el carburo
de silicio y el nitruro de galio, mejore el rendimiento y la eficiencia energética.

La inversion sera fundamental para incentivar la transicion hacia tecnologias digitales
mas eficientes en el uso de los recursos. Asi pues, el Mecanismo de Recuperacion y
Resiliencia apoya medidas que aprovechan las tecnologias digitales para apoyar la transicion
ecologica, como la digitalizacion de los sistemas de transporte, en particular los ferrocarriles y
el transporte urbano, o la implantacion de sistemas energéticos inteligentes (en particular, las
redes inteligentes y los sistemas de TIC).

El acto delegado del Reglamento sobre la taxonomia de la UE centrado en la mitigacion del
cambio climatico y la adaptacion a este fendmeno ha establecido criterios claros que ayudaran
a orientar la inversion hacia unos centros de datos mas ecologicos y hacia unas soluciones
digitales ecologicas que se demuestre que son una actividad econdémica sostenible. El verano
de 2024, la Comision publicard un cddigo normativo de la UE en materia de computacion en
la nube como punto de referencia unico para las normas pertinentes aplicables a la nube, y en
particular la sostenibilidad.

160 Reglamento Delegado (UE) 2024/1364 de la Comision, de 14 de marzo de 2024, relativo a la primera fase del
establecimiento de un régimen de evaluaciéon comun de la Union para centros de datos (DO L, 2024/1364, 17.5.2024),
http://data.europa.eu/eli/reg_del/2024/1364/0j.

161 Baldini, G., Cerutti, I. y Chountala, C.: Identifving common indicators for measuring the environmental footprint of
electronic communications networks (ECNs) for the provision of electronic communications services (ECSs)
[«Identificacion de indicadores comunes para medir la huella ambiental de las redes de comunicaciones electronicas para
la prestacion de servicios de comunicaciones electronicas», no disponible en espaiiol], Centro Comun de Investigacion,
2023, https://publications.jrc.ec.europa.eu/repository/handle/JRC136475.
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En febrero de 2024, la Comision puso en marcha un periodo de presentacion de comentarios
para las partes interesadas sobre el Libro Blanco titulado «;Cémo gestionar las necesidades
de infraestructura digital de Europa?»'%2. Como se indica en una de las distintas hipotesis,
la Comision puede considerar la posibilidad de facilitar la ecologizacion de las redes digitales
mediante la promocion de la desconexion oportuna de las redes de cobre y la transicion hacia
un entorno de fibra total y un uso mas eficiente de las redes (codecs) en todo el territorio de la
Unioén. Aqui se incluye colaborar con la industria para seguir mejorando la facilidad de uso y
el alcance potencial de la taxonomia de la UE para las inversiones ecologicas, métricas para
estimar el impacto neto de carbono de las soluciones digitales y la cooperacion de todos los
agentes del ecosistema de la red digital para reducir su huella de carbono, entre ellas acciones
concretas como las etiquetas de rendimiento de los codecs.

El aspecto de las infraestructuras y las tecnologias digitales sostenibles solo se ha abordado en
un pequefio numero de hojas de ruta estratégicas nacionales para la Década Digital
(principalmente Bélgica, Francia, Alemania, Grecia, Paises Bajos, Luxemburgo, Eslovenia y
Eslovaquia). La mayor parte de las medidas se centra en el desarrollo y el uso de tecnologias e
infraestructuras eficientes desde el punto de vista energético y de utilizacion de los recursos y
van desde la reduccion de los residuos electronicos hasta medidas de apoyo a los modelos de
negocio circulares y digitales. El desarrollo de mediciones y el seguimiento del impacto
ambiental de las tecnologias digitales, en particular, en el disefio de nuevos servicios
electronicos, también se tienen en cuenta a través de un pequeiio nimero de medidas.

Es posible una mayor coordinacion entre las hojas de ruta nacionales y los planes nacionales
integrados de energia y clima. En diciembre de 2023, la Comision publicé su evaluacion de
los proyectos de planes nacionales integrados de energia y clima de los Estados miembros de
la UE y formul6 recomendaciones para ayudar a los Estados miembros a elevar sus ambiciones
en consonancia con las metas de la UE para 2030. En la evaluacion se establecieron varios
vinculos entre la digitalizacion y la sostenibilidad, en particular en lo que se refiere a la
digitalizacion como facilitadora de la integracion de las energias renovables en la red y la
ciberseguridad como requisito clave para un sistema energético seguro y solido. En general,
los proyectos de planes de los Estados miembros actualizados carecen de medidas y
financiacion para aplicar el plan de accion de la UE para digitalizar el sistema energético, asi

como en materia de capacidades digitales y verdes'®.

4.3. La digitalizacion para la transicion ecoldgica esta produciendo resultados concretos.

La transformacion digital estad desempefiando un papel esencial en los esfuerzos para
reducir la huella ambiental y cumplir el Pacto Verde Europeo, con potencial para reducir
el total de gases de efecto invernadero entre un 15 % y un 20 % antes de 2030 (Foro Econémico
Mundial, GESI), si se utiliza y se gestiona de forma adecuada.

162 Comision Europea: «Libro Blanco (Coémo gestionar las necesidades de infraestructura digital de Europa», febrero de

2024, https://digital-strategy.ec.europa.eu/es/library/white-paper-how-master-europes-digital-infrastructure-needs.

163 Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de
las Regiones: «Evaluacion a escala de la UE de los proyectos de planes nacionales integrados de energia y clima
actualizados. Un paso importante hacia los objetivos mas ambiciosos en materia de energia y clima para 2030 en el marco
del Pacto Verde Europeo y REPowerEU» [COM(2023) 796], https://eur-lex.europa.eu/legal-
content/ES/ALL/?uri=comnat%3ACOM_2023_0796_FIN.
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A este respecto, 2024 es un aiio de entrega con resultados muy sustanciales y concretos.

Una de las prioridades actuales ha sido proporcionar una metodologia cientifica para
medir el impacto ambiental neto de la solucion digital con el fin de facilitar la recopilacion
de pruebas como fundamento para la formulacion de politicas. En 2021, 1a Comisién puso
en marcha la Coalicién Ecologica Digital Europea!®*, que se cred para reunir a las
principales partes interesadas en el dmbito de las TIC con el fin de desarrollar una
metodologia cientifica para cuantificar el impacto ambiental neto de las soluciones
digitales, demostrar su facilidad de uso en casos de uso y elaborar directrices para los
principales sectores. La Coalicion Ecolégica Digital Europea ha alcanzado con éxito
todos los objetivos en marzo de 2024 vy, a partir del cuarto trimestre de 2024, colaborara
con las partes interesadas de sectores criticos para el clima, a saber, la energia, el
transporte, la construccion, la agricultura, la salud, las ciudades inteligentes y la industria
manufacturera con el fin de desarrollar criterios de admisibilidad para apoyar dicha
digitalizacion con finanzas sostenibles.

La Comision apoya una serie de proyectos impulsados por la IA a través de Horizonte
Europa y el Programa Europa Digital para optimizar la utilizacion de los recursos,
minimizar los residuos y reducir el uso de energia en diversos sectores.

Las herramientas digitales desempefian un papel clave para fomentar la coordinacion y la
cooperacion local. El recién creado Consorcio de Infraestructuras Digitales Europeas
CitiVERSE contribuira a construir ciudades inteligentes y ecoldgicas, plenamente en
consonancia con la doble transicion digital y ecologica y con la Nueva Bauhaus Europea
de crear ciudades inclusivas, estéticas y sostenibles. Del mismo modo, la red de centros
europeos de innovacion digital promueve un enfoque sostenible de la digitalizacion en
todas las actividades y servicios que prestan a las pymes y las administraciones publicas
locales a nivel regional. El espacio de datos del Pacto Verde Europeo se pondra en marcha
a partir del cuarto trimestre de 2024 e impulsara una economia de los datos para alcanzar
los objetivos del Pacto Verde en el ambito de la economia circular, la biodiversidad, el
cambio climatico y la adaptacion al cambio climatico y la contaminacion cero. En la
actualidad, la UE alberga 114 centros que abordan tanto la transicion ecolégica como
la digital o prioridades que se derivan de estas politicas.

Destino Tierra (DestinE), un gemelo digital de la Tierra que recibe apoyo de la Comisioén
Europea, esta a punto de ponerse en marcha y abrirse a los usuarios a mediados de
2024. Gracias a sus innovadoras caracteristicas que permiten modelizar, supervisar y
simular fenomenos naturales, riesgos y actividades humanas conexas con un nivel
excepcional de precision, velocidad e interactividad, DestinE ayudara a los usuarios a
disefiar estrategias de adaptacion y medidas de mitigacion precisas y aplicables.

La Comision apoya a los gestores de redes eléctricas (gestores de redes de distribucion y
gestores de redes de transporte) para desarrollar un gemelo digital de las redes
europeas. Esto fomentara la cooperacion entre los operadores de redes, ayudara a impulsar
y coordinar las inversiones publicas y privadas y facilitara los esfuerzos de normalizacion.

164 hittps://ec.europa.eu/commission/presscorner/detail/es/! ANDA 22 6229; https://www.greendigitalcoalition.ecu/; La

Coalicion Ecoldgica Digital Europea apoya la labor de la coalicion y se beneficia de su trabajo, y cuarenta y cinco pymes
cuyos directores ejecutivos también se comprometieron al logro de sus objetivos mediante la firma de la declaracion de la
Coalicion Ecoldgica Digital Europea.
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La contribucion de la digitalizacion a la transicion ecoldgica es un aspecto que se tuvo en cuenta
en un pequefio numero de hojas de ruta estratégicas nacionales para la Década Digital
(principalmente Croacia, Chipre, Dinamarca, Alemania, Grecia, Rumania, Eslovaquia,
Eslovenia y Suecia). Las medidas incluyen diversos ambitos de aplicacion, como la
computacion en el borde y los centros de datos, el turismo, la eficiencia energética de los
edificios, las redes de conectividad de alta velocidad y la movilidad.

4.4. El camino a seguir

Sobre la base de la creciente percepcion de los ciudadanos y del apoyo politico general en
Europa sobre el importante potencial de la transformacion digital para fomentar una
transicion ecoldgica inteligente!®® y sobre los logros alcanzados en 2023, la prioridad es
desarrollar sinergias y pasar de proyectos piloto e iniciativas a pequefia escala a proyectos a
gran escala basados en la cooperacion entre agentes publicos y privados.

Objetivo de ecologizacion inteligente. Politicas, medidas y acciones recomendadas:

Hojas de ruta nacionales:

Los Estados miembros deben considerar una implantacion mds amplia de las soluciones
digitales para apoyar las metas de sostenibilidad de sectores criticos para el clima, como la
energia, el transporte, los edificios y la agricultura. Esto también apoyara la competitividad y
el crecimiento del mercado de la tecnologia digital ecologica de la UE.

Culminacion del mercado unico digital:

Los Estados miembros deben acelerar e intensificar las medidas preparatorias necesarias para
informar sobre la sostenibilidad de los centros de datos basandose en la Directiva relativa a
la eficiencia energética.

Los Estados miembros, en colaboracion con la Comision Europea y las partes interesadas
pertinentes, deben desarrollar una metodologia para evaluar la huella de carbono y la
habilitacion de las infraestructuras digitales y, en particular, el consumo de energia de los
nodos de proximidad, con vistas, para finales de 2025, a avanzar hacia las métricas de la
Década Digital para mejorar la sostenibilidad de las infraestructuras digitales y la eficiencia
energética de la computacion en el borde.

Los Estados miembros deben utilizar la metodologia de la Coalicion Ecologica Digital
Europea publicada en abril de 2024 para medir las emisiones de gases de efecto invernadero
que se evitan debido al uso de soluciones digitales en sectores como la energia, el transporte,
los edificios, la agricultura, la salud, las ciudades inteligentes y la industria manufacturera.
Estas mediciones aportaran las pruebas necesarias para poder optar a la financiacion
climatica (verde) para la digitalizacion de sectores criticos para el clima.

Movilizacion de inversiones

165 Véase el Eurobarometro especial n.° 551 The Digital Decade 2024 [«La Década Digital 2024», no disponible en espafiol]
https://digital-strategy.ec.europa.eu/en/news-redirect/833351; Conclusiones del Consejo sobre el futuro de la politica
digital (https://www.consilium.europa.eu/es/press/press-releases/2024/05/21/eu-digital-policy-council-identifies-main-
priorities-for-the-next-legislative-cycle/pdf/) y sobre la politica de ciberseguridad
(https://www.consilium.europa.eu/es/press/press-releases/2024/05/21/cybersecurity-council-approves-conclusions-for-a-
more-cyber-secure-and-resilient-union/) adoptadas en el Consejo de Telecomunicaciones de 21 de mayo de 2024.
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Los Estados miembros deben intensificar el trabajo con la Comision Europea y los agentes
financieros institucionales sobre los criterios de admisibilidad para la financiacion verde a fin
de apoyar la implantacion de infraestructuras y soluciones digitales que demuestren tener un
impacto positivo en la sostenibilidad.

5. Crear sinergias y coherencia entre el gasto y las politicas digitales

La Década Digital incluye un compromiso conjunto para garantizar que las politicas, las
medidas y los programas digitales que sean pertinentes para la transformacion digital de la
UE se tengan en cuenta de manera coordinada y coherente para contribuir plenamente a los
objetivos de la Década Digital, evitando al mismo tiempo solapamientos y minimizando las
cargas administrativas. En esta seccion se hace un seguimiento de los avances hacia estos
objetivos.

5.1. Aplicacion horizontal a través de hojas de ruta nacionales

La primera ronda de hojas de ruta nacionales marca un buen punto de partida para debatir,
alinear y compartir vias para la transformacion digital entre los Estados miembros siguiendo
una vision comun. Por primera vez, la UE puede contar con hojas de ruta nacionales para los
veintisiete Estados miembros. Cuatro paises (Chequia, Alemania, Grecia y Letonia) también
han integrado de forma exhaustiva y explicita las recomendaciones del informe sobre el estado
de la Década Digital de 2023 en sus hojas de ruta. No obstante, una evaluacion exhaustiva'®
demuestra que son necesarias mejoras y ajustes horizontales sustanciales en las hojas de ruta
nacionales para adaptarlas a los pardmetros de referencia establecidos en el Programa
Estratégico de la Década Digital, de conformidad con las orientaciones de la Comision
publicadas en 2023.

Hojas de ruta nacionales estratégicas para la Década Digital. Politicas, medidas y acciones
recomendadas

Los Estados miembros deben garantizar que las metas y trayectorias nacionales abarquen
todas las metas de la UE y reflejen su nivel de ambicion.

Los Estados miembros deben velar por que dichas metas y objetivos nacionales se traduzcan
en medidas mads ambiciosas, también las consideraciones presupuestarias.

Los Estados miembros deben presentar un andlisis del impacto que estas medidas generan
para garantizar un avance mds sostenido hacia dichas metas y objetivos.

Los Estados miembros deben prestar mayor atencion a los retos relacionados con la
consecucion de los objetivos generales (es decir, el espacio digital centrado en el ser humano,
la competitividad, la resiliencia, la soberania, la inclusividad, la sostenibilidad y la
ecologizacion, la coherencia de la accion) y a las medidas necesarias que deben adoptarse,
también en lo que respecta a la aplicacion de la Declaracion sobre los Derechos y Principios
Digitales.

166 Documento de trabajo de los servicios de la Comision Digital Decade in 2024: Implementation and perspective [«Década
Digital 2024: aplicacion y perspectivas», no disponible en espailol] con anexos [SWD(2024) 260], https:/digital-
strategy.ec.europa.eu/es/news-redirect/833325, anexo 3.
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Los Estados miembros deben asociar a las partes interesadas en las consultas adecuadas para
el ajuste de las hojas de ruta nacionales.

5.2. Esforzarse por una aplicacion eficaz, eficiente y sin cargas burocraticas del marco
regulador digital

La Comision y los Estados miembros han planteado cada vez més la necesidad de reducir la
carga administrativa, tanto en la aplicacion y el cumplimiento de los actos legislativos en vigor
como a la hora de reflexionar sobre nuevas iniciativas legislativas'®’. Han pedido sinergias, que
se eviten duplicaciones y que se adopte un enfoque coordinado de la gestion de las estructuras
de gobernanza existentes, ademas de subrayar la necesidad de coherencia entre la politica
digital y la politica de ciberseguridad. Para promover la aplicacion del acervo digital, podrian
estudiarse los siguientes &mbitos:

- La posibilidad de consolidar parte del acervo digital en algunos dmbitos, sobre la base
de la experiencia del Cédigo Europeo de las Comunicaciones Electronicas, que fusiono
cinco directivas en un inico documento juridico.

- Aprovechar plenamente el seguimiento del Libro Blanco sobre el futuro de la
conectividad, adoptado en febrero de 2024, relativo a la simplificacion del marco
regulador de las telecomunicaciones en un contexto de convergencia entre las
telecomunicaciones y los servicios en la nube y en el borde.

- Realizar un inventario exhaustivo de las obligaciones de presentacion de informes en
todo el acervo digital, sobre la base del trabajo inicial ya realizado en 2023, con vistas a
simplificar las dichas obligaciones, aprovechando la experiencia de los entornos de
pruebas y basandose en la nueva posibilidad de notificacion digital.

- Garantizar una rapida aplicacion de los actos, directrices, codigos de buenas practicas
y otras iniciativas juridicas que la Comision Europea y su nueva Oficina de IA con vistas
a preparar el terreno para el Reglamento de Inteligencia Artificial.

Por ultimo, pero no por ello menos importante, el enfoque de «la Administracion en su
conjunto» que promueve la Década Digital puede reducir los limites entre los organismos
gubernamentales y facilitar el intercambio fluido de datos e informacion entre los distintos
sistemas, simplificando asi los procesos para las empresas y los ciudadanos.

El nuevo comité de comitologia (para los actos de ejecucion) y la Junta de la Década Digital
como grupo de expertos (para actividades de colaboracion y cooperacion con los Estados
miembros) se establecieron mediante Decision de la Comision en 2023. La Junta de la Década
Digital se concibi6 como un punto central para los Estados miembros y se le otorgé un
mandato amplio que abarca potencialmente todas las cuestiones y debates relacionados
con la transformacion digital, también en lo que respecta a las obligaciones en materia de
gobernanza y presentacion de informes, asi como los proyectos plurinacionales.

167 Véanse las Conclusiones del Consejo sobre el futuro de la politica digital
(https://www.consilium.europa.eu/es/press/press-releases/2024/05/21/eu-digital-policy-council-identifies-main-priorities-
for-the-next-legislative-cycle/pdf/) y sobre la politica de ciberseguridad (https://www.consilium.europa.eu/es/press/press-
releases/2024/05/21/cybersecurity-council-approves-conclusions-for-a-more-cyber-secure-and-resilient-union/) adoptadas
en el Consejo de Telecomunicaciones el 21 de mayo de 2024.
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En 2023 y 2024, la Comision y los Estados miembros debatieron la manera de otorgar a la
Junta de la Década Digital un papel estratégico, aprovechar el mandato de la Junta y mejorar
su posicionamiento como referencia para los responsables de las politicas y los dirigentes
politicos bajo el impulso de las Presidencias espanola, belga y en breve de la Presidencia
hungara del Consejo de la UE.

El Programa Estratégico de la Década Digital podria desempenar, en particular, un papel en la
promocion de sinergias entre el trabajo de los consejos sectoriales (como La Junta Europea de
Servicios Digitales en el marco del Reglamento de Servicios Digitales o el Comité Europea de
Inteligencia Artificial) y en el andlisis y la aclaracién de coémo se interconectaran las
diferentes legislaciones de la UE y sus organismos de gobernanza, como los grupos de
expertos, garantizando una mejor comprension de esas interacciones por parte de las partes
interesadas, especialmente las pymes.

Objetivo de fomento de la coordinacion y la coherencia. Politicas, medidas y acciones
recomendadas
Culminacion del mercado unico digital:

Los Estados miembros deben cooperar con la Comision para poner en marcha herramientas
y soluciones que promuevan la coherencia a la hora de aplicar los actos legislativos vigentes
v estudiar formas de reducir las cargas administrativas, en particular para las pymes.

Los Estados miembros, junto con la Comision, deben intercambiar las mejores practicas en
materia de consolidacion y codificacion del marco regulador digital existente.

Los Estados miembros deben cooperar con la Comision para desarrollar sinergias y mejorar
la coordinacion de la legislacion vigente de la UE con sus diversas estructuras y entidades de
gobernanza con el fin de aumentar la eficiencia y la coherencia generales de la legislacion de
la UE y, al mismo tiempo, contribuir a la mejora del cumplimiento y al refuerzo del mercado
unico.

Los Estados miembros deben aprovechar plenamente el papel y los conocimientos
especializados de la Junta de la Década Digital para apoyar la aplicacion del acervo digital.

5.3. Crear sinergias en la financiacion de la digitalizacion

Varios programas de la UE, como Horizonte Europa, DIGITAL, Mecanismo «Conectar
Europa» - Sector digital, Mecanismo de Recuperacion y Resiliencia e InvestEU, son esenciales
para alcanzar los objetivos y metas de la Década Digital.

El considerable aumento de la inversion de la UE en tecnologias digitales realizada a través
de los programas e instrumentos del marco financiero plurianual (MFP) 2021-2027 crea
oportunidades para mejorar la eficiencia, en particular, el intercambio fecundo mutuo de las
industrias. También abre una ventana para reforzar la innovacién europea mediante la
exploracion y la explotacion de tecnologias en la interfaz entre las industrias civil, de la defensa
y espacial, como la inteligencia artificial, la nube y la computacion cuéntica, tal como se
establece en el Plan de Accion sobre las sinergias entre las industrias civil, de la defensa y
espacial europeas, de febrero de 2021.
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Sobre la base de las conclusiones del Consejo de mayo de 20248, 1a creacion de sinergias
requiere una planificacion, disefio y programacion adecuados de los programas de financiacion
de la UE, el alineamiento de las prioridades estratégicas y la armonizacion de las normas. Se
pueden desarrollar y fomentar sinergias en tres ambitos principales.

En primer lugar, la financiacion complementaria permite que diferentes programas participen
en el mismo proyecto. La financiacién complementaria fue posible para muchos de los centros
europeos de innovacion digital en el marco del Programa Europa Digital en combinacion con
el Fondo Europeo de Desarrollo Regional debido a la fuerte dimension regional de los centros
europeos de innovacion digital.

En segundo lugar, la financiacién secuencial se refiere a proyectos sucesivos desarrollados
unos sobre otros, en fases anteriores o posteriores, en particular entre Horizonte Europa, el
Programa Europa Digital (DIGITAL) y el Mecanismo «Conectar Europa» - Sector digital
(MCE digital) para preparar, instalar y conectar las infraestructuras digitales. En lo que se
refiere a las tecnologias digitales innovadoras, Horizonte Europa apoya la investigacion, el
desarrollo tecnoldgico, la demostracion, los proyectos piloto, la prueba de concepto, los
ensayos y la innovacion, en particular, la implantacion precomercial. El Programa Europa
Digital se centra en el desarrollo de capacidades e infraestructuras digitales a gran escala para
apoyar la adopcion y la implantacion de soluciones digitales innovadoras esenciales existentes
o probadas en toda la UE. El MCE digital apoya la instalacién de redes troncales de muy alta
capacidad y redes 5@G, tanto corredores como comunidades inteligentes, necesarias para
implantar servicios y tecnologias digitales en toda la UE. Otro ejemplo de financiacion
secuencial es la accion que se estd poniendo en marcha para permitir la migracion de la
innovacion del sector civil al sector de la defensa, en el contexto de las llamadas
convocatorias para la transferencia de innovaciones o derivacion.

En tercer lugar, la financiacion alternativa permite que un programa o instrumento acepte
propuestas de proyectos de alta calidad de otros programas, en particular a través del Sello de
Excelencia, que reconoce el valor de un proyecto y anima a otros fondos a beneficiarse del
proceso de evaluacion de alta calidad. En el marco de Horizonte Europa, el Sello de
Excelencia de Acelerador del Consejo Europeo de Innovacion (CEI) ofrece una amplia
variedad de oportunidades de financiacion mediante el uso de sinergias con otros programas
nacionales y de la UE, como NextGenerationEU o el Fondo de Cohesion. ElI Programa
Europa Digital concede el Sello de Excelencia, en particular a los centros europeos de
innovacion digital. EL Programa Europa Digital financia 151 centros europeos de innovacion
digital y los Fondos Estructurales y de Inversiéon Europeos (Fondos EIE) o el MRR han
financiado mas de 70 centros de innovacion digital con Sellos de Excelencia. En 2023, el MCE
digital también otorgd el Sello de Excelencia a una serie de proyectos presentados en la
segunda convocatoria de Global Gateway, que de otro modo no podrian financiarse por falta
de presupuesto. Sobre la base del éxito del Sello de Excelencia, el Reglamento de la

168 En sus Conclusiones, el Consejo de Telecomunicaciones, de 21 de mayo de 2024, subray6 la importancia de racionalizar

los procedimientos de los programas de financiacion e instd a promover sinergias con el fin de mejorar la claridad y la
previsibilidad del marco legislativo de la UE con el fin de mejorar la seguridad juridica y garantizar unas condiciones de
competencia equitativas para todos los agentes implicados, en particular, las pymes y las empresas emergentes.
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Plataforma de Tecnologias Estratégicas para Europa'® ha introducido el Sello de
Soberania. El Sello de Soberania se concedera a proyectos que cumplan los requisitos minimos
de calidad (en particular, los criterios de admisibilidad, exclusion y adjudicacion) en el proceso
de seleccion en el marco del Programa Europa Digital, el Fondo Europeo de Defensa, el
programa de accion de la Unidn en el ambito de la salud (programa UEproSalud), Horizonte
Europa o el Fondo de Innovacion.

Por ultimo, pero no menos importante, también pueden producirse sinergias entre las
subvenciones y las formas de ayuda reembolsable, como préstamos, garantias e inversiones
en capital para abordar deficiencias concretas del mercado o lagunas de inversion. El Fondo
InvestEU puede combinarse con subvenciones o instrumentos financieros (o ambos),
financiados por el presupuesto de la UE gestionado de forma centralizada o por el Fondo de
Innovacion de la UE. Este proceso de inversion racionalizado permite la visibilidad de la
cartera de proyectos y maximiza las sinergias entre los programas pertinentes de la UE
en ambitos como la digitalizacion. Este es el caso de las operaciones de financiacion mixta
entre el Programa Europa Digital e InvestEU, en las que se aumenta la garantia InvestEU
para proporcionar apoyo de capital especifico en el dmbito de las tecnologias digitales
estratégicas o los chips.

Objetivo de fomento de la coordinacion y la coherencia. Politicas, medidas y acciones
recomendadas:
Movilizacion de inversiones

Los Estados miembros deben cooperar con la Comision para desarrollar nuevas sinergias
entre los programas de financiacion que se movilizan para la transformacion digital de la UE
con el fin de evitar duplicaciones y buscar complementariedades.

Los Estados miembros deben aumentar al mdximo el impacto del presupuesto de la UE
apoyando, en particular, proyectos con una fuerte dimension transfronteriza que hayan
recibido Sellos de Excelencia o que deban seguir ampliando su cobertura, garantizando de
este modo que las inversiones europeas sirvan como acelerador de las proximas iniciativas
para alcanzar los objetivos y metas de la Década Digital.

Los Estados miembros deben cooperar con la Comision para promover un proceso de inversion
simplificado que garantice la visibilidad de las carteras de proyectos y maximice las sinergias
existentes.

5.4. Aumentar la cooperacion en todos los niveles, en particular, una mayor participacion
de las ciudades y las regiones en la Década Digital

Uno de los principales problemas a los que se enfrenta la transformacion digital de la UE,

tal como se refleja en el seguimiento de los objetivos y las metas, es la falta de difusion de
las tecnologias digitales mas alla de los puntos criticos, en particular, algunas grandes

169 Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se crea la Plataforma de Tecnologias
Estratégicas para Europa («STEP») y se modifican la Directiva 2003/87/CE y los Reglamentos (UE) 2021/1058, (UE)
2021/1056, (UE) 2021/1057, (UE) n.° 1303/2013, (UE) n.® 223/2014, (UE) 2021/1060, (UE) 2021/523, (UE) 2021/695,
(UE) 2021/697 y (UE) 2021/241 [COM(2023) 335 final], https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX:52023PC0335.
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ciudades, como lo demuestra la persistente brecha digital y la falta de digitalizacion de las
empresas, especialmente de las pymes. Como muestra el noveno informe sobre la cohesion!”®,
la convergencia regional sigue retrasada, ya que las regiones de las capitales suelen concentrar
las inversiones, el capital humano y las infraestructuras digitales, mientras que otras regiones,
las zonas remotas y rurales, tienen dificultades para impulsar la actividad econdémica y afrontar
los retos demograficos. La Década Digital no podra tener éxito sin una mayor atencion a
la inclusion y a la participacion de todos los agentes en todos los niveles. Desde el punto de
vista institucional, las numerosas referencias a las regiones en el Programa Estratégico
demuestran el objetivo del Parlamento Europeo y del Consejo de la UE de garantizar un

enfoque inclusivo de la década digital que vaya mas alla del nivel nacional y de la UE.

Las regiones y los municipios comparten muchos de los retos clave que obstaculizan la
transformacion digital, ya sea en materia de infraestructuras, gobernanza inteligente,
movilidad inteligente, ecosistemas de empresas emergentes, datos abiertos o sostenibilidad
digital. Una encuesta reciente!”! que ha realizado el Banco Europeo de Inversiones muestra
que el acceso a las capacidades digitales y técnicas representa importantes obstaculos para la
transformacion digital de mas de la mitad (58 %) de los municipios de la UE. De manera mas
general, los entes locales y regionales desempefian un papel importante en la ejecucion de las
iniciativas de la Union, ya que el 70 % de la legislacion de la UE necesita su intervencion para
ser aplicada!’?.

El Programa Estratégico de la Década Digital y la Declaracion sobre los Derechos y
Principios Digitales constituyen una oportunidad para aumentar la contribucion de las
regiones y ciudades a la transformacion digital de la UE, ya que proporciona un lenguaje
comun y un marco global, y permite la armonizacién con las prioridades que definen la «via
europea» basada en la cooperacion y un mecanismo de gobernanza que cree nuevas
oportunidades para que los Estados miembros, las regiones y las ciudades se asocien e
intensifiquen su accion, en particular a través de proyectos como el LDT-CitiVERSE-EDIC.

Por otro lado, 1a experiencia y las capacidades especificas de las regiones y las ciudades
son fundamentales para el éxito de la Década Digital, ya que cuentan con una gran
experiencia practica, conocimientos y soluciones innovadoras que se basan en contactos
cotidianos con los ciudadanos y las empresas y que también pueden contribuir a un mejor
seguimiento de la Declaracion sobre los Derechos y Principios Digitales, abordar cuestiones
como la brecha digital y garantizar que los beneficios de la digitalizacion puedan llegar a todos
los grupos locales, en particular las pymes. Los observatorios locales y los observatorios de
la brecha digital son canales prometedores a través de los cuales las regiones y las ciudades
son un vivero de informacion del publico sobre los retos que presenta la digitalizacion en su
vida cotidiana y sobre las brechas digitales'’®. La Coalicién de Ciudades por los Derechos
Digitales'’* una red de ciudades comprometidas con la promocion y la defensa de los derechos

170 Comision Europea: Noveno informe sobre la cohesion econdémica, social y territorial, abril de 2024,
https://ec.europa.eu/regional_policy/information-sources/cohesion-report_en?etrans=es.

171 Banco Europeo de Inversiones: Digitalisation in Europe 2022-2023: Evidence from the EIB Investment Survey
[«Digitalizacion en Europa 2022-2023: datos de la encuesta de inversion del BEI», no disponible en espaiiol],
https://www.eib.org/en/publications/20230112-digitalisation-in-europe-2022-2023.

172 Véase la Declaracion de Mons del Comité Europeo de las Regiones, marzo de 2024.

173 https://eurocities.eu/latest/a-digital-divide-observatory-by-european-cities/.

174 https://citiesfordigitalrights.org/thecoalition.
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digitales en el contexto urbano, también puede desempefiar un papel clave en la aplicacion de
la Declaracion sobre los Derechos y Principios Digitales.

A nivel local, el movimiento de base Living-in.EU creado por las ciudades europeas ha
adoptado la Década Digital para liderar la transformacion digital en las regiones, las ciudades
y las comunidades locales. Cuenta con el apoyo del Comité de las Regiones y de la Comision
Europea a través del Programa Europa Digital. Creado en 2019, el movimiento no deja de
crecer y cuenta con mas de 150 firmantes y mas de 130 apoyos institucionales, lo que representa
ya el 10% de la poblaciéon de la UE. El movimiento Living-in.EU puso en marcha
LORDIMAS, una herramienta desarrollada para medir la madurez digital local, que podria
alinearse mas con la Década Digital para ayudar a los responsables de politicas nacionales y de
la UE a proporcionar un mejor apoyo con politicas y una financiacion especifica. Sin embargo,
los modos actuales de difusion de las mejores practicas y los éxitos de las regiones y
ciudades carecen de la eficacia de un marco y de la ingenieria interna necesaria para compartir
sus experiencias y conocimientos de forma mas eficaz, en particular en lo que respecta a las
comunidades mas pequenas. Las ciudades de toda la UE se beneficiarian de proyectos de
difusion reales, que incluyan plazos, medios financieros, asi como un mecanismo para
reproducir las mejores practicas en las ciudades mas pequefias.

Objetivo de fomento de la coordinacion y la coherencia entre niveles. Politicas, medidas y
acciones recomendadas:

Los Estados miembros deben cooperar con la Comision para estimular un dialogo mds
estrecho y bidireccional con las regiones y las ciudades, también a través de las redes
existentes; y determinar, recopilar y difundir las mejores practicas, en particular que reflejen
la Declaracion de los Derechos y Principios Digitales. Esta accion deberia basarse en los
«observatorios localesy existentes, que podrian ser el medio principal para recopilar las
mejores practicas y difundirlas entre los distintos niveles de gobernanza.

Los Estados miembros deben mejorar la recogida de datos y el seguimiento de la
transformacion digital a nivel local para apoyar el Programa Estratégico de la Década
Digital.
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