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BILAGA I

QR-KODSPECIFIKATIONER FOR DEN FYSISKA VERSIONEN AV EU-INTYGET

(a)

(b)

(c)

(d)

(e)

(H
(2

2.

OM FUNKTIONSNEDSATTNING

Format for QR-koden for den fysiska versionen av EU-intyget om
funktionsnedsittning

Format for QR-kod modell 2, i enlighet med de internationella QR-
kodspecifikationerna ISO/IEC 18004:2024 eller motsvarande.

Felkorrigeringsnivd M (15 % redundans) som sdkerstéller motstdndskraft mot repor
eller partiell skada pa en tryckt QR-kod.

Kodningsmetod: QR-nyttolasten ska bestd av den kombinerade strukturen
issuerSigned Concise Binary Object Representation (CBOR) och motsvarande
signaturobjekt issuerAuth COSE Signl enligt definitionen i CBOR Object Signing
and Encryption (COSE, RFC 9052 avsnitt 3.1, 4.2 och 4.4), i enlighet med
datamodellen mDOC for issuerSigned-delar, men anpassad till statisk anvindning av
ett fysiskt intyg. issuerAuth ska vara ett COSE_Signl-objekt med alg = ES256 och
en skyddad rubrik som innehdller x5t (COSE  X.509-certifikatets
hashrubrikparameter som definieras i RFC 9360 [avsnitt 2]; 1 interoperabilitetssyfte
ska den hashalgoritm som anvinds i x5t vara SHA-256).

Fore QR-kodningen ska det kombinerade CBOR/COSE-objektet komprimeras med
hjilp av zlib-format (RFC 1950, avsnitt 2.2) med algoritmen Deflate (RFC 1951,
avsnitt 3.2 och 4). Den komprimerade bytestring som uppstdr hirigenom ska kodas i
QR-kodbyteliige, s& att fullt stod for bindra CBOR/COSE-nyttolaster och
skannerinteroperabilitet sidkerstélls.

For alla textfélt som ingéar i QR-nyttolasten ska utfardare koda tecken som Unicode
UTF-8 inom CBOR-textstringar. Translitterering ska inte tillimpas pa signerade
nyttolastuppgifter. 1 interoperabilitetssyfte ska utfardare tillimpa Unicode
Normalisation Form C (NFC) pé alla textfilt fore signering.

Prefix: QR-strangen for EU-intyget om funktionsnedsittning ska bdrja med
“ED1:MDOC:”. Hérigenom identifieras handlingens typ och kodningsprofilen.
Prefixen ar skiftlageskdnsliga och maéste finnas med. Prefix som dr okénda eller
saknar stod ska resultera i avslag. Prefixet och den komprimerade nyttolasten ska
kodas som ett enda byteldgedatasegment i QR-koden.

Minsta modulstorlek > 0,25 mm f0r att sdkerstilla ldsbarhet pa tryckta handlingar.

Max version 20 med upp till 97 x 97 moduler pé respektive sida.

Specifikationer for signaturgenerering for EU-intyget om funktionsnedsittning

Den kvalificerade elektroniska stimpel (QSeal) som anvinds for att stimpla QR-koder pé
EU-intyget for funktionsnedséttning sédkerstéller att de kodade uppgifterna kommer frén den
behoriga utfairdande myndigheten och inte har dndrats.

(a)

Signaturalgoritm: Signaturalgoritmen ska vara ES256 (Elliptic Curve Digital
Signature Algorithm [ECDSA] med SHA-256 och P-256-kurvan), enligt definitionen
i RFC 9053 (avsnitt 2.1); 1 COSE identifieras algoritmen med hjdlp av
rubrikparametern alg i RFC 9052 (avsnitt 3.1).
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(b)

(©)

(d)

(e)

®

(a)

(b)

(©)

(d)

4.

Signeringsnyckel: QR-nyttolasten ska signeras med hjilp av den privata nyckel som
motsvarar ett kvalificerat certifikat for elektroniska stimplar (QSealC).

COSE-struktur: Signaturbehéllaren ska vara ett COSE Signl-objekt. Den
skyddade rubriken ska innehalla alg (ES256) och x5t (COSE X.509-certifikatets
hashrubrikparameter som definieras i RFC 9360 [avsnitt 2]; 1 interoperabilitetssyfte
ska den hashalgoritm som anvénds i x5t vara SHA-256). Kontrollen ska med hjélp av
x5t-vérdet lokalisera motsvarande certifikat 1 kontrollorens lokalt cachade trust store
som bygger pa information fran forteckningar dver betrodda tjansteleverantdrer och
ska ddrefter validera certifikatkedjan och certifikatstatusen 1 enlighet med eIDAS-
forordningens tillitsramverk.

Signaturstandard: QR-kodnyttolasten ska signeras som ett COSE Signl-objekt i
enlighet med RFC 9052 (avsnitt 4), CBOR Object Signing and Encryption.
COSE Signl-objektet ska finnas i1 issuerAuth och kodas utan CBOR-taggen for
COSE _Signl. COSE_Signl-objektets nyttolastfdlt ska avskiljas och kodas som
CBOR null. For generering och verifiering av signaturer ska den externa nyttolasten
vara den deterministiska kodade CBOR-strukturen som innehaller docType-virdet
och issuerSigned-vérdet frin CBOR-kartan pa hogsta niva.

Hashalgoritm: SHA-256 ska anvéndas som en del av ES256 for signaturgenerering
och integritetskontroll.

Kodning: Nyttolasten ska kodas med hjilp av CBOR (RFC 8949, avsnitt 4.2), enligt
kraven i COSE- och mDOC-specifikationerna, sa att kodning och reproducerbarhet
sakerstills for de signerade uppgifterna.

Specifikationer for tryckning

Ljusmarginal: En tom marginal pd 4 moduler ska omge QR-koden pa alla sidor,
utan tryck, monster eller bakgrund.

Kontrast: QR-koden ska tryckas pa vit bakgrund, varvid kontrastforhallandet ska
vara minst 4:1, sa att hog lasbarhet sékerstélls under olika ljusforhéllanden.

QR-koden ska tryckas med den firg som faststills 1 bilaga I till direktiv (EU)
2024/2841 och som sdkerstéller maximal kontrast.

Placering och storlek: QR-koden, inklusive ljusmarginalen, ska vara 26,25 mm x
26,25 mm och placeras pa intygets baksida i nedre hogra hornet. QR-koden far hogst
vara version 20 (97 x 97 moduler), med en modulstorlek pé minst 0,25 mm.

QR-koden, inklusive dess ljusmarginal, ska placeras minst 5 mm fran intygets hogra
kant och minst 5 mm frén intygets nedre kant.

Uppgifter i QR-koden pi EU-intyget om funktionsnedséittning

QR-koden ska innehalla en sd liten uppsittning som mojligt av uppgifter som gar att
kontrollera offline i enlighet med den princip om uppgiftsminimering som faststills i
artikel 5.1 c 1 forordning (EU) 2016/679. Nyttolaststrukturen ska vara foljande:

(a)
(b)

Intygsattribut kodas i CBOR inom ett issuerSigned-objekt.

Strukturen inpackas och signeras av den utfirdande myndighetens QSeal som en
issuerAuth (COSE_Signl, ES256, inklusive x5t, COSE X.509-certifikatets
hashrubrikparameter).
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(©)

Det CBOR/COSE-objekt som uppstar harigenom ska komprimeras i enlighet med
punkt 1 d i denna bilaga. QR-kodnyttolasten ska besté av prefixet ’ED1:MDOC:”, f6ljt av
den komprimerade bytestring som uppstar, och den fullstdndiga nyttolasten ska kodas med
byteldge som ett enda QR-koddatasegment.

Uppgiftsinnehallet ska bestd av en delmdngd synliga data fran de falt pd intygets framsida
som fortecknas 1 bilaga I till direktiv (EU) 2024/2841 (fornamn, efternamn, intygets
serienummer, sista giltighetsdag), tillsammans med identifikatorn for &terkallelse, den
elektroniska signaturen och schemainformationen.

Den elektroniska signaturen ska innehalla f6ljande:

i)

ii)

5.

Ett issuerAuth — ett COSE_Signl-objekt signerat med den utfirdande myndighetens
privata QSealC-nyckel.

En skyddad rubrik som omfattar alg = ES256 (signaturalgoritm) och x5t (COSE
X.509-certifikatets hashrubrikparameter).

Frivilliga uppgifter

Inga frivilliga uppgifter fir inkluderas i QR-koden.

6.

Identifikator for dterkallelse (RID)

Utover intygets synliga serienummer ska QR-koden innehélla en sérskild identifikator for
aterkallelse (RID).

Denna identifikator ska anvidndas for att faststilla &aterkallelsestatus och for hantering av
forteckningar 6ver aterkallelser. Identifikatorn ska inte tryckas pé intyget och ska inte visas
for intygskontrollorerna.

6.1.

Krav for identifikatorn for dterkallelse

Identifikatorn for aterkallelse ska

(2)
(b)
(©)
(d)
(e)
®

6.2.

inga i den signerade QR-nyttolasten,

vara unik dtminstone inom den utfirdande myndighetens utfirdandedomaén,
inte vara tryckt pa intyget och inte avsedd att vara ldsbar for ménniskor,
inte avsldja personuppgifter och inte ha en omedelbart begriplig innebord,
inte kunna hirledas direkt fran intygets synliga serienummer,

vara kryptografiskt bunden till QR-nyttolasten genom den kvalificerade elektroniska
stampeln.

Identifikatorns format och storlek

Identifikatorn for dterkallelse ska kodas som en CBOR-bytestrang (bstr). Identifikatorn ska
vara 16 bytes (128 bitar) ldng.

Identifikatorn ska genereras av den utfirdande myndigheten med hjdlp av en metod som den
kontrollerar och som sékerstiller tillracklig entropi och motstdndskraft mot gissningar eller
uppréakningar.

6.3.

Forteckningar over aterkallelser



Forteckningar dver dterkallelser som offentliggors for kontrollindamaél ska endast hdnvisa till
aterkallade intygs identifikator for dterkallelse. Intygens serienummer ska inte offentliggoras i
forteckningar 6ver aterkallelser.

7. CBOR-nyttolast (inom QR-koden) pa EU-intyget om funktionsnedséittning

Endast foljande uppgifter ska ingd i QR-nyttolasten, i dverensstimmelse med de synliga
datafdlt pa EU-intyget for funktionsnedsittning som anges i bilaga I till direktiv (EU)
2024/2841.

Innehall pa hogsta niva:

(a) docType = "eu.edc"
(b) issuerSigned.nameSpaces. “eu.edc” med de attribut som visas i tabellen nedan
(c) issuerAuth = COSE_Signl (QSeal)

Falt mDOC-kanal Typ/format
Dataschemaversion | issuerSigned.nameSpaces."eu.edc".ver String (t.ex.
”1 .0’,)
Typ av handling: docType Enum
EU-intyget om ("eu.edc")
funktionsnedsédttning
Intygets issuerSigned.nameSpaces."eu.edc".sub Strang
serienummer
Identifikator for issuerSigned.nameSpaces."eu.edc".rid CBOR bstr
aterkallelse (16 bytes)
Intygsinnehavarens | issuerSigned.nameSpaces."eu.edc".givenName | Unicode-
fornamn textstrang
(UTF-8)
Intygsinnehavarens | issuerSigned.nameSpaces."eu.edc".familyName | Unicode-
efternamn textstrang
(UTF-8)
Intygets sista issuerSigned.nameSpaces."eu.edc".exp CBOR-tagg
giltighetsdag 1004, enligt
definitionen
i RFC 8943
(avsnitt 2.1),
som
innehéller
en UTF-8-
textstrang
forestdllande
ett
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fullstédndigt
datum enligt
RFC 33391

AAAA-
M
M-
DD
for
mat

Den elektroniska signaturen finns i issuerAuth (ett COSE _Signl-objekt). Certifikatkedjan far
inte infogas 1 QR-kodnyttolasten; i stéllet ska den skyddade COSE-rubriken innehélla x5t, ett
certifikatfingeravtryck som anvénds for att lokalisera motsvarande QSealC 1 kontrolldrens
cachade trust store.



8. Exempel pa QR-kodnyttolast pa EU-intyget om funktionsnedséttning:
kommenterad logisk atergivning av JSON-typ

Foljande exempel dr en for ménniskor ldsbar JSON-étergivning (JavaScript Object Notation)
av en logisk bild av EU-intyget om funktionsnedséttning. I praktiken ska denna struktur inte
vara lasbar for méanniskor, eftersom den ska

(a) kodas i CBOR (RFC 8949, avsnitt 3),

b) signeras med hjilp av en otaggad COSE_Signl-struktur med en avskild nyttolast
(RFC 9052, avsnitt 4),

c) inkludera utgangsdatumet som CBOR-tagg 1004 (fullstindigt datumvirde) i enlighet
med RFC 8943 (avsnitt 2.1),

d) inkludera den skyddade rubrikparametern x5t i enlighet med RFC 9360, med hjilp av
SHA-256 6ver den DER-kodade QSealC-slutenheten, och

e) komprimeras och prefixeras med stringen ED1:MDOC:, innan den kodas in i QR-
koden.

{

// Endast en for manniskor ldsbar logisk bild av EU-intyget om funktionsnedsittning av
JSON-typ.

// Den faktiska QR-nyttolasten dr deterministisk CBOR, inte JSON.

n.n

"docType": "eu.edc", // Identifieringsuppgift for EU-intyget om funktionsnedséttning.
docType-virdet dr inkluderat, tillsammans med

/I 1ssuerSigned, 1 den externa COSE_Sign1-nyttolasten.

"issuerSigned": {
// Uppgifter som skyddas av issuerAuth och anvédnds som avskild nyttolast.

/I 'For generering och verifiering av signaturer omfattar den avskilda externa nyttolasten
bade

// docType och issuerSigned.
"nameSpaces": {
"eu.edc": {

"ver": "1.0", // QR-profilen/QR-schemaversionen

// Intygets serienummer: faststilld av utfirdaren, hogst 24 tecken.
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"sub": "AB12345678901234567890CD",

// 1dentifikator for aterkallelse: faktisk CBOR-bstr, 16 bytes/128 bitar.
// Har 1 form av 32 hexadecimaler i ldsbarhetssyfte.

"rid": "9f8c4d3a7ble2c0a55aa33ff8899%¢eel 1",

"givenName": "Ann", // Férnamn tryckt pa EU-intyget om funktionsnedséttning

"familyName": "Other", // Efternamn tryckt pa EU-intyget om funktionsnedséttning

// Faktisk CBOR-kodning anvander tagg 1004 for fullstindigt datum enligt RFC 3339.

"exp": "2030-12-31"

"issuerAuth": {
// Faktisk form: otaggad COSE_Signl, inte ett JSON-objekt.
"type": "COSE_Signl",
"tagged": false,  // kodad utan COSE Signl CBOR-tagg

"payload": "detached", // COSE-nyttolastfaltet & CBOR null

"protectedHeader": {

// alg: ES256; motsvarande COSE-rubrikparameter 1 = -7.

"alg": "ES256",

/I x5t: certifikatfingeravtryck; COSE-rubrikparameter 34.

"X5t": {
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"hashAlg": "SHA-256", // motsvarande COSE-hashvirde -16

// SHA-256-hash av DER-kodad QSealC-slutenhet.
// 32 bytes i form av 64 hexadecimaler.

"hashValue":
"0123456789abcdef0123456789abcdef0123456789abedef0123456789abedef™

“unprotectedHeader”: {}, // tomt i det hédr exemplet

/' ES256 COSE-signatur: // 64 bytes = 128 hexadecimaler.

"signature":
"0123456789abcdef0123456789abcdef0123456789abedef0123456789abedef0123456789abce
def0123456789abcdef0123456789abedef0123456789abedef™

}
}

9. Anvindning av kryptografiska mekanismer

Anvindningen av kryptografiska mekanismer inom ramen for denna bilaga ska
overensstimma med den Overenskommelse om kryptografiska mekanismer (Agreed
Cryptographic ~ Mechanisms)  som  godkidnts av  europeiska  gruppen  fOr
cybersdkerhetscertifiering och offentliggjorts av Europeiska unionens cybersdkerhetsbyra
(Enisa).
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BILAGA 11

QR-KODSPECIFIKATIONER FOR DEN FYSISKA VERSIONEN AV EU-

PARKERINGSTILLSTANDET FOR PERSONER MED
FUNKTIONSNEDSATTNING
1. Format for QR-koden pa den fysiska versionen av EU-parkeringstillstindet for

personer med funktionsnedsittning

(a) Format for QR-kod modell 2, i enlighet med de internationella QR-
kodspecifikationerna ISO/IEC 18004:2024 eller motsvarande.

(b) Felkorrigeringsniva M (15 % redundans) som sidkerstiller motstdndskraft mot repor
eller partiell skada pé en tryckt QR-kod.

(©) Kodningsmetod: QR-nyttolasten ska bestd av den kombinerade strukturen
issuerSigned Concise Binary Object Representation (CBOR) och motsvarande
signaturobjekt issuerAuth COSE Signl enligt definitionen 1 CBOR Object Signing
and Encryption (COSE, RFC 9052 avsnitt 3.1, 4.2 och 4.4), i enlighet med
datamodellen mDOC for issuerSigned-delar, men anpassad till statisk anvdndning av
ett fysiskt intyg. issuerAuth ska vara ett COSE_Signl-objekt med alg = ES256 och
en skyddad rubrik som innehdller x5t (COSE  X.509-certifikatets
hashrubrikparameter som definieras i RFC 9360 [avsnitt 2]; 1 interoperabilitetssyfte
ska den hashalgoritm som anvinds i x5t vara SHA-256).

(d) Fore QR-kodningen ska det kombinerade CBOR/COSE-objektet komprimeras med
hjilp av zlib-format (RFC 1950, avsnitt 2.2) med algoritmen Deflate (RFC 1951,
avsnitt 3.2 och 4). Den komprimerade bytestring som uppstér hirigenom ska kodas i
QR-kodbyteliige, s& att fullt stod for bindra CBOR/COSE-nyttolaster och
skannerinteroperabilitet sdkerstélls.

For alla textfdlt som ingér 1 QR-nyttolasten ska utfdrdare koda tecken som Unicode
UTF-8 inom CBOR-textstringar. Translitterering ska inte tillimpas pa signerade
nyttolastuppgifter. 1 interoperabilitetssyfte ska utfirdare tillimpa Unicode
Normalisation Form C (NFC) pa alla textfalt fore signering.

(e) Prefix: QR-stringen for EU-parkeringstillstindet for  personer med
funktionsnedsittning ska borja med “EP1:MDOC:”. Hirigenom identifieras
handlingens typ och kodningsprofilen. Prefixen &r skiftligeskénsliga och maste
finnas med. Prefix som dr okdnda eller saknar stod ska resultera 1 avslag. Prefixet och
den komprimerade nyttolasten ska kodas som ett enda byteldgedatasegment i QR-
koden.

6] Minsta modulstorlek > 0,35 mm {0r att sdkerstilla ldsbarhet pa tryckta handlingar.
(2) Max version 20 med upp till 97 x 97 moduler pa respektive sida.

2. Specifikationer for signaturgenerering for EU-parkeringstillstindet for
personer med funktionsnedsittning

Den kvalificerade elektroniska stampel (QSeal) som anvinds for att stimpla QR-koder pé
EU-parkeringstillstindet for personer med funktionsnedséttning sékerstéller att de kodade
uppgifterna kommer frdn den behoriga utfardande myndigheten och inte har &ndrats.
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(2)

(b)

(c)

(d)

(e)

®

(2)

(b)

(©)

(d)

Signaturalgoritm: Signaturalgoritmen ska vara ES256 (ECDSA med SHA-256 och
P-256-kurvan), enligt definitionen i RFC 9053 (avsnitt 2.1); i COSE identifieras
algoritmen med hjilp av rubrikparametern alg i RFC 9052 (avsnitt 3.1).

Signeringsnyckel: QR-nyttolasten ska signeras med hjélp av den privata nyckel som
motsvarar ett kvalificerat certifikat for elektroniska stamplar (QSealC).

COSE-struktur: Signaturbehéllaren ska vara ett COSE_Signl1-objekt. Den skyddade
rubriken ska innehalla alg (ES256) och x5t (COSE X.509-certifikatets
hashrubrikparameter som definieras i RFC 9360 [avsnitt 2]; 1 interoperabilitetssyfte
ska den hashalgoritm som anvinds i x5t vara SHA-256). Kontrollen ska med hjélp av
x5t-vérdet lokalisera motsvarande certifikat i kontrollorens lokalt cachade trust store
som bygger pa information fran forteckningar dver betrodda tjénsteleverantorer och
ska darefter validera certifikatkedjan och certifikatstatusen i enlighet med eIDAS-
forordningens tillitsramverk.

Signaturstandard: QR-kodnyttolasten ska signeras som ett COSE_Signl-objekt i
enlighet med RFC 9052 (avsnitt 4), CBOR Object Signing and Encryption.
COSE _Signl-objektet ska finnas i issuerAuth och kodas utan CBOR-taggen for
COSE Signl. COSE Signl-objektets nyttolastfdlt ska avskiljas och kodas som
CBOR null. For generering och verifiering av signaturer ska den externa nyttolasten
vara den deterministiska kodade CBOR-strukturen som innehéller docType-virdet
och issuerSigned-virdet frain CBOR-kartan pa hogsta niva.

Hashalgoritm: SHA-256 anvédnds som en del av ES256 for signaturgenerering och
integritetskontroll.

Kodning: Nyttolasten ska kodas med hjilp av CBOR (RFC 8949, avsnitt 4.2), enligt
kraven i COSE- och mDOC-specifikationerna, sa att kodning och reproducerbarhet
sakerstélls for de signerade uppgifterna.

Specifikationer for tryckning

Ljusmarginal: En tom marginal pd 4 moduler ska omge QR-koden pa alla sidor,
utan tryck, monster eller bakgrund.

Kontrast: QR-koden ska tryckas pa vit bakgrund, varvid kontrastforhallandet ska
vara minst 4:1, sd att hog lasbarhet sékerstélls under olika ljusforhéllanden.

QR-koden ska tryckas med den firg som faststélls i1 bilaga II till direktiv (EU)
2024/2841 och som sdkerstiller maximal kontrast.

Placering och storlek: QR-koden, inklusive ljusmarginalen, ska vara 37 mm x
37 mm och placeras pé tillstdndets framsida, strax till hoger om mittpunkten i
nirheten av den nedre kanten. QR-koden far hogst vara version 20 (97 x 97
moduler), med en modulstorlek pd minst 0,35 mm.

QR-koden, inklusive dess ljusmarginal, ska placeras minst 5 mm fran tillstdndets
nedre kant.

Uppgifter i QR-koden pa EU-parkeringstillstindet for personer med
funktionsnedsiittning

10
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QR-koden ska innehélla en minimal uppséttning uppgifter, vilka ska ga att kontrollera offline,
1 enlighet med den princip om uppgiftsminimering som faststills i artikel 5.1 ¢ 1 férordning
(EU) 2016/679. Nyttolaststrukturen ska vara foljande:

(a) Tillstandsattribut kodas i CBOR inom ett issuerSigned-objekt.

(b) Denna struktur inpackas och signeras av den utfirdande myndighetens QSeal som en
issuerAuth (COSE_Signl, ES256, inklusive x5t, COSE X.509-certifikatets
hashrubrikparameter).

(c) Det CBOR/COSE-objekt som uppstar harigenom ska komprimeras i enlighet med
punkt 1 d i denna bilaga. QR-kodnyttolasten ska besta av prefixet "EP1:MDOC:”, {6ljt av
den komprimerade bytestring som uppstar, och den fullstdndiga nyttolasten ska kodas med
byteldge som ett enda QR-koddatasegment.

Uppgiftsinnehallet ska bestd av en delmingd synliga data fran de falt pa tillstandets framsida
som fortecknas i bilaga II till direktiv (EU) 2024/2841 (sista giltighetsdag, tillstaindets
serienummer), tillsammans med identifikatorn for aterkallelse, den elektroniska signaturen
och schemainformationen.

Den elektroniska signaturen ska innehélla f6ljande:

1) Ett issuerAuth — ett COSE_Signl-objekt signerat med den utfirdande myndighetens
privata QSealC-nyckel.

i1) En skyddad rubrik som omfattar alg = ES256 (signaturalgoritm) och x5t (COSE
X.509-certifikatets hashrubrikparameter).

5. Frivilliga uppgifter
Inga frivilliga uppgifter far inkluderas i QR-koden.

6. Identifikator for dterkallelse (RID)

Identifikatorn ~ for  4terkallelse for EU-parkeringstillstdindet for personer med
funktionsnedséttning ska vara forenlig med punkt 6 1 bilaga 1.

Forteckningar Over aterkallelser for aterkallade EU-parkeringstillstind for personer med
funktionsnedsittning ska endast hinvisa till identifikatorn for aterkallelse. Tillstdndets
serienummer ska inte offentliggdras i forteckningar 6ver aterkallelser.

7. CBOR-nyttolast (inom QR-koden) pid EU-parkeringstillstindet for personer
med funktionsnedsittning

Endast foljande uppgifter ska ingd i QR-nyttolasten, i Overensstimmelse med de synliga
datafilt pd EU-parkeringstillstdndet for personer med funktionsnedsittning som anges i bilaga
IT till direktiv (EU) 2024/2841.

Falt mDOC-kanal Typ/format
Dataschemaversion | issuerSigned.nameSpaces."eu.epc".ver Strang (t.ex.
”1 .0”)
Typ av handling: docType Enum
11
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EU- ("eu.epc")

parkeringstillstdndet

for personer med

funktionsnedséttning

Tillstdndets issuerSigned.nameSpaces."eu.epc".sub Stréng

serienummer

Identifikator for issuerSigned.nameSpaces."eu.epc".rid CBOR bstr

aterkallelse (16 bytes)

Tillstandets sista issuerSigned.nameSpaces."eu.epc".exp CBOR-tagg

giltighetsdag 1004, enligt
definitionen i
RFC 8943
(avsnitt  2.1),
som
innehéller en
UTF-8-
textstrang
forestdllande

ett fullstindigt

datum enligt
RFC 33391

AAAA-MM-
DD-
form
at.

Den

elektroniska signaturen ska finnas 1 issuerAuth (ett COSE_Signl-objekt).

Certifikatkedjan far inte infogas 1 QR-kodnyttolasten; i stéillet ska den skyddade COSE-
rubriken innehalla x5t, ett certifikatfingeravtryck som anvinds for att lokalisera motsvarande
QSealC 1 kontrollorens cachade trust store.

Exempel pa QR-kodnyttolast pa EU-parkeringstillstindet for personer med
funktionsnedsittning: kommenterad logisk dtergivning av JSON-typ

Foljande exempel dr en for médnniskor lasbar JSON-dtergivning (JavaScript Object Notation)
av en logisk bild av EU-parkeringstillstindet for personer med funktionsnedsittning. I
praktiken ska denna struktur inte vara ldsbar for ménniskor, eftersom den ska

(2)
(b)

(c)

(d)

kodas i CBOR (RFC 8949, avsnitt 3),

signeras med hjélp av en otaggad COSE_Signl-struktur med en avskild nyttolast
(RFC 9052, avsnitt 4),

inkludera utgangsdatumet som CBOR-tagg 1004 (fullstindigt datumvirde) i enlighet
med RFC 8943 (avsnitt 2.1),

inkludera den skyddade rubrikparametern x5t i enlighet med RFC 9360, med hjélp av
SHA-256 6ver den DER-kodade QSealC-slutenheten, och

12
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(e) komprimeras och prefixeras med stringen EP1:MDOC:, innan den kodas in 1 QR-

koden.

{

// Endast en f6r ménniskor ldsbar logisk bild av EU-parkeringstillstidndet for personer med
funktionsnedséttning av JSON-typ.

// Den faktiska QR-nyttolasten dr deterministisk CBOR, inte JSON.

n.n

"docType": "eu.epc", // Identifieringsuppgift for EU-parkeringstillstidndet for personer med
funktionsnedséittning. docType-vérdet dr inkluderat, tillsammans med

// issuerSigned, i den externa COSE_Sign1-nyttolasten.

"issuerSigned": {
// Uppgifter som skyddas av issuerAuth och anvénds som avskild nyttolast.
// For generering och verifiering av signaturer omfattar den avskilda externa nyttolasten bade
/I docType och issuerSigned.
"nameSpaces": {
"eu.epc": {

"ver": "1.0", // QR-profilen/QR-schemaversionen

// Tillstandets serienummer: faststélld av utfiardaren, hogst 24 tecken.

"sub": "EF12345678901234567890GH",

// 1dentifikator for aterkallelse: faktisk CBOR-bstr, 16 bytes/128 bitar.

// Har 1 form av 32 hexadecimaler i ldsbarhetssyfte.

"rid": "4a8d9¢112233445566778899aabbcedd",

// Faktisk CBOR-kodning anvénder tagg 1004 for fullstandigt datum enligt RFC 3339.

"exp": "2030-12-31"

13
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"issuerAuth": {
// Faktisk form: otaggad COSE_Signl1, inte ett JSON-objekt.
"type": "COSE_Signl",
"tagged": false,  // kodad utan COSE Signl CBOR-tagg

"payload": "detached", // COSE-nyttolastfaltet &r CBOR null

"protectedHeader": {

// alg: ES256; motsvarande COSE-rubrikparameter 1 = -7.

Halgll: HE8256H,

/1 x5t: certifikatfingeravtryck; COSE-rubrikparameter 34.
"x5t": {

"hashAlg": "SHA-256", // motsvarande COSE-hashvirde -16

/I SHA-256-hash av DER-kodad QSealC-slutenhet.
// 32 bytes i1 form av 64 hexadecimaler.

"hashValue":
"0123456789abcdef0123456789abcdef0123456789abcedef0123456789abedef™

}
5

“unprotectedHeader™: {}, // tomt 1 det hiar exemplet

// ES256 COSE-signatur: // 64 bytes = 128 hexadecimaler.

14
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"signature":
"0123456789abcdef0123456789abedef0123456789abedef0123456789abedef0123456789abe
def0123456789abcdef0123456789abcdef0123456789abcedef™

j
}

9. Anvindning av kryptografiska mekanismer

Anvindningen av kryptografiska mekanismer inom ramen for denna bilaga ska
overensstimma med den Overenskommelse om kryptografiska mekanismer (Agreed
Cryptographic ~ Mechanisms)  som  godkdnts av  europeiska  gruppen  fOr
cybersikerhetscertifiering och offentliggjorts av Europeiska unionens cybersidkerhetsbyra
(Enisa).
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BILAGA III

INLAMNING AV INFORMATION SOM AVSES I ARTIKEL 6.2

1.

Medlemsstaterna ska till kommissionen inldmna foljande information om varje
behorig myndighet eller behorigt organ som ansvarar for utfirdandet av de fysiska
versionerna av EU-intyget om funktionsnedsittning eller EU-parkeringstillstandet for
personer med funktionsnedsittning:

(a)

(b)

(©)

(d)

(e)

Namnet pa den behoriga myndighet eller det behoriga organ som ansvarar for
utfardandet av de fysiska versionerna av EU-intyget om funktionsnedsdttning
eller EU-parkeringstillstindet for personer med funktionsnedséttning.

Ett registreringsnummer for den behdriga myndighet eller det behoriga organ
som ansvarar for utfirdandet av de fysiska versionerna av EU-intyget om
funktionsnedséttning eller EU-parkeringstillstindet for personer med
funktionsnedsattning.

Kontaktuppgifter (e-postadress och telefonnummer) for den behdriga
myndighet eller det behoriga organ som ansvarar for utfardandet av de fysiska
versionerna av  EU-intyget om  funktionsnedséttning eller EU-
parkeringstillstandet for personer med funktionsnedséttning.

Ett eller flera certifikat som kan anvindas for att kontrollera den elektroniska
stimpel som skapats av den behoriga myndighet eller det behoriga organ som
ansvarar for utfirdandet av de fysiska versionerna av det EU-intyg om
funktionsnedsittning eller det EU-parkeringstillstind for personer med
funktionsnedséttning som den eller det utfardar, och for vilka de certifierade
identitetsuppgifterna inbegriper utfirdarens namn och registreringsnummer, i
enlighet med vad som anges i punkt a respektive punkt b.

Den webbadress dér utfardaren offentliggor giltighetsstatusen for de fysiska
versionerna av  EU-intyget om  funktionsnedséttning eller EU-
parkeringstillstandet for personer med funktionsnedséttning.

Medlemsstaterna far till kommissionen inldmna f6ljande information om varje
behorig myndighet eller behorigt organ som ansvarar for utfirdandet av de fysiska
versionerna av EU-intyget om funktionsnedsittning eller EU-parkeringstillstandet for
personer med funktionsnedséttning:

(a)

(b)

Adressen till den webbsida dir den behoriga myndighet eller det behdriga
organ som ansvarar for utfardandet av de fysiska versionerna av EU-intyget om
funktionsnedsittning eller EU-parkeringstillstindet for personer med
funktionsnedsédttning anger de policyer, villkor och bestimmelser som géller
tillhandahéllandet och anvidndningen av de fysiska versionerna av dessa
handlingar.

I forekommande fall adressen till den webbsida som innehédller Ovrig
information om den behoriga myndighet eller det behoriga organ som ansvarar
for utfirdandet av de fysiska versionerna av  EU-intyget om
funktionsnedsdttning eller EU-parkeringstillstindet for personer med
funktionsnedséttning.
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BILAGA 1V

TEKNISKA  SPECIFIKATIONER FOR EN FORTECKNING OVER
ATERKALLELSER FOR DE FYSISKA VERSIONERNA AV EU-INTYGET

oM FUNKTIONSNEDSATTNING ELLER EU-
PARKERINGSTILLSTANDET FOR PERSONER MED
FUNKTIONSNEDSATTNING

1. Vid tillimpningen av denna bilaga ska identifikatorn motsvara den identifikator for

aterkallelse som faststills i punkt 6 i bilaga I och punkt 6 i bilaga II.

2. En forteckning over édterkallelser ska uppféras som en token fo6r en
identifikatorforteckning i CWT-format (RFC 8392, avsnitt 7) i enlighet med punkt
5.2 1 specifikationen for forteckningar over tokenstatus (draft-ietf-oauth-status-list-
14) med foljande dndringar:

(a) Virdet for typkravet ska vara "application/identifierlist+cwt”.
(b) Kravet pd sista giltighetstidpunkt ska finnas med.
(c) StatusList-kravet fir inte ingd i CWT-kraven.

(d) IdentifierList-strukturen som definieras i punkt 3 ska inga som ett krav i CWT-
kraven med hjélp av nyckel 65530.

(e) CWT:n ska vara ett COSE Signl-objekt som, vid berdkning av signaturen,
anvander en signaturalgoritm som dverensstimmer med den Overenskommelse
om kryptografiska mekanismer (Agreed Cryptographic Mechanisms) som
godkdnts av europeiska gruppen for cybersdkerhetscertifiering och
offentliggjorts av Europeiska unionens cybersidkerhetsbyra (Enisa).

(f) CWT:n ska innehalla den x5chain-parameter som definieras i RFC 9360
(avsnitt 2) 1 den skyddade rubrik som innehéller certifikatet eller kedjan av
certifikat for att kontrollera signaturen i forteckningen dver aterkallelser.

(g) Den utokade nyckelanvdndningens OID som anges 1 specifikationen f{or
forteckningar over tokenstatus (draft-ietf-oauth-status-list-14) kan anvindas for
identifikatorforteckningens signeringsintyg, och det rekommenderas att
kontrollérerna stoder den utokade nyckelanvdndningens OID som anges 1
specifikationen for forteckningar Over tokenstatus och att utfirdande
myndigheters infrastruktur inte gor faltet for utokad nyckelanvéndning kritiskt
vid anvindning av den utdkade nyckelanvdndningens OID som anges i
specifikationen for forteckningen dver tokenstatus.

3. IdentifierList-strukturen ska vara en CBOR-struktur med foljande Concise Data
Definition Language (CDDL):

IdentifierList = {

"identifiers" : { * Identifier => IdentifierInfo },
? "aggregation_uri" : Aggregation_uri,
* tstr => RFU

IdentifierInfo = {
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(tstr / int) => RFU

Identifier = bstr

Aggregation_uri = tstr
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