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ANEXOS
do

REGULAMENTO DELEGADO (UE) ....... DA COMISSAO

que complementa a Diretiva (UE) 2024/2841 no respeitante a definicao do codigo QR na
versao fisica do cartdo europeu de deficiéncia e a defini¢ao do codigo QR e de
especificacoes técnicas comuns que garantam a seguranca da versao fisica do cartio
europeu de estacionamento para pessoas com deficiéncia, bem como a questoes relativas
a interoperabilidade
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ANEXO I

ESPECIFICACOES DO CODIGO QR PARA A VERSAO FiSICA DO CARTAO

d)

g)

2.

EUROPEU DE DEFICIENCIA
Formato do cédigo QR para a versio fisica do cartio europeu de deficiéncia

Formato do codigo QR Modelo 2, em conformidade com as especificacdes
internacionais do cddigo QR ISO/IEC 18004:2024 ou equivalentes.

Nivel de correcio de erro M (redundancia de 15 %) que assegura a protecdo contra
riscos ou danos parciais de um c6digo QR impresso.

Modo de codificacao: A carga util do QR ¢ constituida pela estrutura combinada
issuerSigned Concise Binary Object Representation (representacdo concisa de
objetos binarios) (CBOR) e pelo correspondente objeto de assinatura issuerAuth
COSE Signl, conforme definido em CBOR Object Signing and Encryption
(assinatura e codificacdo de objetos) (COSE, RFC 9052, seccoes 3.1, 4.2 e 4.4),
segundo o padrdo de modelo de dados mDOC para os elementos issuerSigned, mas
adaptado para utilizag@o estdtica num cartdo fisico. O issuerAuth deve ser um objeto
COSE _Signl com alg = ES256 e um cabegalho protegido que contenha um valor x5t
[o pardmetro de cabecalho com o valor de dispersdo do certificado COSE X.509
definido no RFC 9360 (seccdo 2); para efeitos de interoperabilidade, o algoritmo de
dispersdo utilizado no valor x5t deve ser SHA-256].

Antes da codificagdo do cédigo QR, o objeto combinado CBOR/COSE deve ser
comprimido utilizando o formato zlib (RFC 1950, seccdo 2.2) com o algoritmo
deflate (RFC 1951, seccdes 3.2 e 4). A matriz de bytes (byte array) comprimida
resultante deve ser codificada sob a forma de bytes para cédigo QR, para assegurar
a total compatibilidade com cargas tteis binarias CBOR/COSE e a interoperabilidade
do digitalizador.

Para todos os campos de texto incluidos na carga util do codigo QR, os emitentes
devem introduzir carateres com codificacdo Unicode UTF-8 nas cadeias de texto
CBOR. A transliteracao nao pode ser aplicada aos dados de carga util assinados. Para
efeitos de interoperabilidade, os emitentes devem aplicar a Forma de Normalizagao
Unicode C (NFC) a todos os campos textuais antes de assinar.

Prefixo: A cadeia de carateres do cddigo QR para o cartdo europeu de deficiéncia
comega por «kED1: MDOC:». Isto identifica o tipo de cartdo e o perfil de codificagao.
Os prefixos sdo sensiveis as maiusculas e mintsculas e devem estar presentes. Os
prefixos desconhecidos ou ndo suportados serdo causa de rejeicdo. O prefixo e a
carga Util comprimida devem ser codificados no cédigo QR como um unico
segmento de dados sob a forma de bytes.

Dimensiao minima do mdédulo > 0,25 mm para garantir a legibilidade nos cartdes
Impressos.

Versao 20, no maximo; com até 97 x 97 modulos de cada lado.

Especificacbes para gerar assinaturas para o cartiao europeu de deficiéncia

O selo eletronico qualificado (QSeal) utilizado para selar os codigos QR do cartdo europeu de
deficiéncia garante que os dados codificados provém da autoridade emissora autorizada e que
ndo foram alterados.
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d)

d)

Algoritmo de assinatura: O algoritmo de assinatura deve ser ES256 [algoritmo de
assinatura digital de curva eliptica (ECDSA) com SHA-256 e utilizando a curva P-
256], conforme definido no RFC 9053 (seccdo 2.1); no COSE, o algoritmo ¢
identificado pelo parametro do cabegalho «alg» no RFC 9052 (secgdo 3.1).

Chave de assinatura: A carga util do cédigo QR deve ser assinada utilizando a
chave privada correspondente a um certificado qualificado de selo eletronico
(QSealC).

Estrutura COSE: O contentor da assinatura deve ser um objeto COSE Signl. O
cabecalho protegido deve incluir os valores alg (ES256) e x5t [o parametro de
cabegcalho com o valor de dispersdo do certificado COSE X.509 definido no
RFC 9360 (seccdo 2); para efeitos de interoperabilidade, o algoritmo de dispersao
utilizado no valor x5t deve ser SHA-256]. A verificacdo deve basear-se na utilizacao
do valor x5t para localizar o certificado correspondente na lista de certificados de
confian¢a armazenada na memoria cache local do verificador, construida a partir de
informacdes da Lista de Confianca e, em seguida, validar a cadeia de certificados € o
estado do certificado em conformidade com o quadro de confianga eIDAS.

Norma de assinatura: A assinatura da carga util do codigo QR deve ser um objeto
COSE _Signl, em conformidade com o RFC 9052 (sec¢do 4), CBOR Object Signing
and Encryption (assinatura e codificag¢do de objetos). O objeto COSE_Signl deve
ser transportado pelo issuerAuth e codificado sem a etiqueta CBOR para
COSE Signl. O campo da carga util do objeto COSE Signl deve ser separado e
codificado com um valor CBOR nulo. Para a criagdo e verificagdo da assinatura, a
carga util externa deve consistir na estrutura CBOR deterministica que contém os
valores docType e issuerSigned do mapa CBOR de nivel superior.

Algoritmo de dispersao (Hash): O SHA-256 deve ser utilizado como parte do
ES256 para gerar assinaturas e verificacdo da integridade.

Codificagdo: A carga util deve ser codificada utilizando o CBOR (RFC 8949,
seccao 4.2), conforme exigido pelas especificacdes COSE e mDOC, para assegurar a
codificacdo e a reprodutibilidade dos dados assinados.

Especificagoes de impressao:

Zona em branco: O cédigo QR deve ser contornado, em todos os lados, por uma
margem vazia de quatro médulos sem qualquer impressao, padrao ou fundo.

Contraste: O codigo QR deve ser impresso sobre um fundo branco, com uma
relagdo de contraste minima de 4:1, a fim de assegurar uma elevada legibilidade em
condic¢des de iluminagdo variaveis.

O cddigo QR deve ser impresso utilizando a cor definida no anexo I da Diretiva (UE)
2024/2841 que garanta 0 maximo contraste.

Colocacao e dimensdao: O codigo QR, incluindo a zona em branco, deve ser de
26,25 mm % 26,25 mm, no verso do cartdo, no canto inferior direito. O codigo QR
deve ser, no maximo, a versao 20 (97 x 97 moédulos), com um modulo de dimensao
igual ou superior a 0,25 mm.

O codigo QR, incluindo a zona em branco, deve estar posicionado a, pelo menos,
5 mm da margem direita e a, pelo menos, 5 mm da margem inferior do cartdo.
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4. Dados no codigo QR do cartao europeu de deficiéncia

O cddigo QR deve conter um conjunto de dados minimo verificavel fora de linha, em
conformidade com o principio da minimizacdo dos dados consagrado pelo artigo 5.°, n.° 1,
alinea c¢), do Regulamento (UE) 2016/679. A estrutura da carga util ¢ a seguinte:

a) Os atributos do cartao sao codificados no CBOR num objeto issuerSigned.

b) A estrutura é encapsulada e assinada pelo QSeal da autoridade emissora como
issuerAuth (COSE Signl, ES256, incluindo um valor x5t, o parametro de cabegalho
com o valor de dispersao do certificado COSE X.509).

C) O objeto CBOR/COSE resultante deve ser comprimido de acordo com o ponto 1,
alinea d) do presente anexo. A carga util do cdédigo QR deve consistir no prefixo
«ED1:MDOC:», seguido da matriz de bytes comprimida resultante, ¢ a carga util
completa deve ser codificada utilizando o formato bindrio como um Unico segmento
de dados do codigo QR.

O contetdo dos dados deve consistir num subconjunto de dados visiveis que figurem nos
campos da parte da frente do cartdo enumerados no anexo I da Diretiva (UE) 2024/2841
(nome, apelido, numero de série do cartdo, data de expiracdo), juntamente com o identificador
de revogagdo, a assinatura eletronica e as informacdes sobre o esquema.

A assinatura eletronica deve conter:

1) issuerAuth — objeto COSE Signl assinado com a chave privada QSealC da
autoridade emissora.

i1) cabecalho protegido que inclui os valores alg = ES256 (algoritmo de assinatura) e x5t
(o parametro de cabegalho com o valor de dispersdo do certificado COSE X.509).

5. Dados facultativos

Nao devem ser incluidos dados facultativos no codigo QR.

6. Identificador de revogacao

Para além do numero de série visivel do cartdo, o cddigo QR deve incluir um identificador de
revogacao especifico.

O identificador de revogacdo deve ser utilizado para determinar o estado de revogacdo e para
a gestdo da lista de revogagdo. O identificador de revogacao ndo pode ser impresso no cartao
nem apresentado aos verificadores de cartdes.

6.1. Obrigagoes do identificador de revoga¢do

O identificador de revogacao:

a) Deve ser incluido na carga util assinada do QR;

b) Deve ser Unico, pelo menos, no dominio de emissdo da autoridade emissora;

C) Nao pode ser impresso no cartdo nem destinar-se a ser compreendida por humanos;
d) Nao pode revelar dados pessoais nem ter um significado diretamente identificavel,
e) Nao pode ser dedutivel diretamente a partir do nimero de série visivel do cartdo; e
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f) Deve estar criptograficamente ligado a carga util do coédigo QR pelo selo eletronico
qualificado.

6.2. Formato e dimensdo do identificador de revogacao

O identificador de revogagao deve ser codificado como uma cadeia de bytes CBOR (bstr). O
identificador de revogacao deve ter um comprimento del6 bytes (128 bits).

O identificador de revogacao deve ser gerado pela autoridade emissora utilizando um método
sob o seu controlo que garanta entropia e resisténcia suficientes contra tentativas de
decifragdo ou enumeragao.

6.3. Listas de revogagdo

As listas de revogacao publicadas para efeitos de verificagdo devem fazer referéncia apenas
ao identificador de revogacdo dos cartdes revogados. Os numeros de série dos cartdes nao
podem ser publicados nas listas de revogagao.

7. Carga 1til CBOR (dentro do codigo QR) do cartiao europeu de deficiéncia

Apenas os seguintes dados devem ser incluidos na carga util do codigo QR, em consonancia
com os campos de dados visiveis do cartdo europeu de deficiéncia estabelecidos no anexo I da
Diretiva (UE) 2024/2841.

Contetdos de nivel superior:

a) docType = "eu.edc"

b) issuerSigned.nameSpaces."eu.edc" com os atributos indicados no quadro abaixo

c) issuerAuth = COSE_Signl (QSeal)

Campo caminho de acesso mDOC Tipo/Formato

Versao do issuerSigned.nameSpaces."eu.edc".ver Cadeia de

esquema de carateres

dados alfanuméricos
(p. ex., "1.0")

Tipo de docType Enum ("eu.edc")

cartao:

cartao

europeu de

deficiéncia

Numero de | issuerSigned.nameSpaces."eu.edc".sub Cadeia de

série do carateres

cartao alfanuméricos

Identificador | issuerSigned.nameSpaces."eu.edc".rid CBOR bstr

de (16 bytes)

revogacao
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Nome issuerSigned.nameSpaces."eu.edc".givenName | Cadeia de texto

proprio do Unicode (UTF-

titular do 8)

cartdo

Apelido do | issuerSigned.nameSpaces."eu.edc".familyName | Cadeia de texto

titular do Unicode (UTF-

cartao 8)

Data de issuerSigned.nameSpaces."eu.edc".exp Etiqueta

validade do CBOR 1004,

cartao conforme
definida no
RFC 8943

(seccdo 2.1), que
contém uma
cadeia de
carateres de
texto com
codificagao
UTF-8 que
representa uma
data completa
RFC 3339 no

formato AAAA-
MM-
DD

A assinatura eletrdnica € transportada pelo issuerAuth (um objeto COSE_Signl). A cadeia de
certificados ndo pode ser incorporada na carga util do cédigo QR; em vez disso, o cabecalho
protegido COSE deve incluir um valor x5t, um cdédigo de identificacdo digital do certificado
utilizado para localizar o QSealC correspondente na lista de certificados de confiancga

armazenada na memoria cache do verificador.
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8. Exemplo de carga ttil do codigo QR do cartio europeu de deficiéncia:
representacio logica comentada no estilo de notagdo de objetos JavaScript

O exemplo que se segue ¢ uma representacdo do esquema logico do cartdo europeu de

deficiéncia em notacdo JSON que pode ser compreendida por humanos. Na pratica, esta

estrutura ndo pode ser compreendida por humanos, uma vez que:

a) E codificada no CBOR (RFC 8949, seccio 3);

b) E assinada utilizando uma estrutura COSE_Signl sem etiqueta com uma carga util
separada (RFC 9052, seccao 4);

c) Incluira uma etiqueta CBOR 1004 com a data de expira¢do no formato de valor de
data completa, de acordo com o RFC 8943 (seccao 2.1);

d) Incluira o pardmetro de cabecalho protegido x5t, em conformidade com o RFC 9360,
utilizando o SHA-256 sobre o QSealC de entidade final codificado em DER; ¢

e) E comprimida e pré-fixada com a cadeia de carateres ED1:MDOC: antes de ser

codificada no cédigo QR.

{

/I Apenas esquema logico do cartdo europeu de deficiéncia, em formato JSON legivel por
humanos.

/I A carga 1til real do codigo QR ¢ CBOR deterministico e ndo JSON.

n.n

"docType": "eu.edc", // credencial do cartdo europeu de deficiéncia. O valor docType esta
incluido, juntamente com

/I 1ssuerSigned, na carga util externa COSE_Signl.

"issuerSigned": {
// Dados protegidos por issuerAuth; utilizado como carga util separada.
// Para a criagdo e verificacdo da assinatura, a carga util externa separada abrange
/I docType e issuerSigned.
"nameSpaces": {
"eu.edc": {

"ver": "1.0", // perfil QR/versao do esquema

// Nimero de série do cartdo; definido pelo emitente, méx. 24 carateres.

"sub": "AB12345678901234567890CD",
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// 1dentificador de revogagao: CBOR bstr real, 16 bytes/128 bits.
/I Apresentado aqui como 32 carateres hexadecimais para legibilidade.

"rid": "9f8c4d3a7ble2c0a55aa33ff8899%¢eel 1",

"givenName": "Ann", // nome prdoprio impresso no cartao europeu de deficiéncia

"familyName": "Other", // apelido impresso no cartao europeu de deficiéncia

/I' A codificacdo CBOR real utiliza a etiqueta 1004 para a data completa RFC 3339.
"exp": "2030-12-31"

"issuerAuth": {
// Formulario efetivo: COSE_Signl sem etiqueta, ndo um objeto JSON.
"type": "COSE_Signl",
"tagged": falso, // codificado sem etiqueta CBOR COSE_Signl

"payload": "detached", // O campo da carga ttil COSE ¢ CBOR nulo.

"protectedHeader": {

// alg: ES256; parametro de cabecalho COSE equivalente 1 = -7.
"alg": "ES256",

// x5t: codigo de identificagdo digital do certificado; parametro de cabegalho COSE 34.
"x5t": {

"hashAlg": "SHA-256", valor de dispersao equivalente COSE -16



// Valor de dispersao SHA-256 do QSealC de entidade final codificado em DER.
// 32 bytes representados por 64 carateres hexadecimais.

"hashValue":
"0123456789abcdef0123456789abcdef0123456789abcedef0123456789abedef™

j
1

"unprotectedHeader": {}, // em branco neste exemplo

/I Assinatura ES256 COSE: 64 bytes = 128 carateres hexadecimais.

"signature":
"0123456789abcdef0123456789abcdef0123456789abcdef0123456789abedef0123456789abce
def0123456789abcdef0123456789abedef0123456789abedef™

j
}

0. Utilizac¢ao de mecanismos criptograficos

A utilizagdo de mecanismos criptograficos no contexto do presente anexo deve estar em
conformidade com os mecanismos criptograficos acordados, aprovados pelo Grupo Europeu
para a Certificacdo da Ciberseguranca e publicados pela Agéncia da Unido Europeia para a
Ciberseguranca (ENISA).
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ANEXO IT

ESPECIFICACOES DO CODIGO QR PARA A VERSAO FiSICA DO CARTAO

d)

g)

EUROPEU DE ESTACIONAMENTO PARA PESSOAS COM DEFICIENCIA

Formato do cédigo QR na versio fisica do cartio europeu de estacionamento
para pessoas com deficiéncia

Formato do cédigo QR Modelo 2, em conformidade com as especificacdes
internacionais do codigo QR ISO/IEC 18004:2024 ou equivalentes.

Nivel de correcao de erro M (redundancia de 15 %) que assegura a prote¢ao contra
riscos ou danos parciais de um cédigo QR impresso.

Modo de codificacao: A carga util do QR ¢ constituida pela estrutura combinada
issuerSigned Concise Binary Object Representation (representacdo concisa de
objetos binarios) (CBOR) e pelo correspondente objeto de assinatura issuerAuth
COSE Signl, conforme definido em CBOR Object Signing and Encryption
(assinatura e codificagdo de objetos) (COSE, RFC 9052, seccgoes 3.1, 4.2 ¢ 4.4),
segundo o padrao de modelo de dados mDOC para os elementos issuerSigned, mas
adaptado para utilizagdo estatica num cartdo fisico. O issuerAuth deve ser um objeto
COSE Signl com alg = ES256 e um cabegalho protegido que contenha um valor x5t
[o parametro de cabecalho com o valor de dispersdo do certificado COSE X.509
definido no RFC 9360 (seccdo 2); para efeitos de interoperabilidade, o algoritmo de
dispersao utilizado no valor x5t deve ser SHA-256].

Antes da codificagdo do codigo QR, o objeto combinado CBOR/COSE deve ser
comprimido utilizando o formato zlib (RFC 1950, sec¢do 2.2) com o algoritmo
deflate (RFC 1951, seccdes 3.2 e 4). A matriz de bytes (byte array) comprimida
resultante deve ser codificada sob a forma de bytes para cédigo QR, para assegurar
a total compatibilidade com cargas tuteis bindrias CBOR/COSE e a interoperabilidade
do digitalizador.

Para todos os campos de texto incluidos na carga util do codigo QR, os emitentes
devem introduzir carateres com codificacio Unicode UTF-8 nas cadeias de texto
CBOR. A transliteragdo nao pode ser aplicada aos dados de carga util assinados. Para
efeitos de interoperabilidade, os emitentes devem aplicar a Forma de Normalizacao
Unicode C (NFC) a todos os campos textuais antes de assinar.

Prefixo: A cadeia de carateres do cddigo QR para o cartio europeu de
estacionamento para pessoas com deficiéncia comeca por «EP1:MDOC:». Isto
identifica o tipo de cartdo e o perfil de codificacdo. Os prefixos sdo sensiveis as
maitsculas e minusculas e devem estar presentes. Os prefixos desconhecidos ou ndo
suportados serdo causa de rejeigdo. O prefixo e a carga util comprimida devem ser
codificados no cédigo QR como um unico segmento de dados sob a forma de bytes.

Dimensao minima do médulo > 0,35 mm para garantir a legibilidade nos cartdes
impressos.

Versao 20, no maximo; com até 97 x 97 modulos de cada lado.

Especificacdes para gerar assinaturas para o cartio europeu de estacionamento
para pessoas com deficiéncia
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O selo eletronico qualificado (QSeal) utilizado para selar os codigos QR do cartdo europeu de
estacionamento para pessoas com deficiéncia garante que os dados codificados provém da
autoridade emissora autorizada e que ndo foram alterados.

a)

b)

d)

d)

Algoritmo de assinatura: O algoritmo de assinatura deve ser ES256 (ECDSA com
SHA-256 ¢ utilizando a curva P-256), conforme definido no RFC 9053 (sec¢ao 2.1);
no COSE, o algoritmo ¢ identificado pelo parametro do cabecalho «alg» no
RFC 9052 (secgao 3.1).

Chave de assinatura: A carga util do cddigo QR deve ser assinada utilizando a
chave privada correspondente a um certificado qualificado de selo eletronico
(QSealC).

Estrutura COSE: O contentor da assinatura deve ser um objeto COSE Signl. O
cabecgalho protegido deve incluir os valores alg (ES256) e x5t [0 pardmetro de
cabecalho com o valor de dispersao do certificado COSE X.509 definido no
RFC 9360 (seccao 2); para efeitos de interoperabilidade, o algoritmo de dispersdo
utilizado no valor x5t deve ser SHA-256]. A verificacao deve basear-se na utilizacao
do valor x5t para localizar o certificado correspondente na lista de certificados de
confianga armazenada na memoria cache local do verificador, construida a partir de
informagdes da Lista de Confianca e, em seguida, validar a cadeia de certificados ¢ o
estado do certificado em conformidade com o quadro de confianga eIDAS.

Norma de assinatura: A assinatura da carga util do codigo QR deve ser um objeto
COSE Signl, em conformidade com o RFC 9052 (sec¢do 4), CBOR Object Signing
and Encryption (assinatura e codificagao de objetos). O objeto COSE Signl deve
ser transportado pelo issuerAuth e codificado sem a etiqueta CBOR para
COSE _Signl. O campo da carga 1util do objeto COSE Signl deve ser separado e
codificado com um valor CBOR nulo. Para a criagao e verificacdo da assinatura, a
carga util externa deve consistir na estrutura CBOR deterministica que contém os
valores docType e issuerSigned do mapa CBOR de nivel superior.

Algoritmo de dispersao (Hash): O SHA-256 ¢ utilizado como parte do ES256 para
gerar assinaturas e verificagdo da integridade.

Codificacdo: A carga util deve ser codificada utilizando o CBOR (RFC 8949,
seccdo 4.2), conforme exigido pelas especificacdes COSE e mDOC, para assegurar a
codificagdo e a reprodutibilidade dos dados assinados.

Especificacoes de impressio:

Zona em branco: O cédigo QR deve ser contornado, em todos os lados, por uma
margem vazia de quatro modulos sem qualquer impressao, padrao ou fundo.

Contraste: O codigo QR deve ser impresso sobre um fundo branco, com uma
relacdo de contraste minima de 4:1, a fim de assegurar uma elevada legibilidade em
condi¢des de iluminacao variaveis.

O codigo QR deve ser impresso utilizando a cor definida no anexo II da Diretiva
(UE) 2024/2841 que garanta o maximo contraste.

Colocagao e dimensao: O codigo QR, incluindo a zona em branco, deve ser de
37 mm X 37 mm, na parte da frente do cartdo, ligeiramente a direita do centro, em
dire¢do a margem inferior. O codigo QR deve ser, no méximo, a versao 20 (97 x 97
modulos), com um moddulo de dimensdo igual ou superior a 0,35 mm.
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O codigo QR, incluindo a sua zona em branco, deve estar posicionado a, pelo menos,
5 mm da margem inferior do cartdo.

4. Dados no codigo QR do cartio europeu de estacionamento para pessoas com
deficiéncia

O cddigo QR deve conter um conjunto de dados minimo verificavel fora de linha, em
conformidade com o principio da minimiza¢ao dos dados consagrado pelo artigo 5.°, n.° 1,
alinea c), do Regulamento (UE) 2016/679. A estrutura da carga util ¢ a seguinte:

a) Os atributos do cartao sao codificados no CBOR num objeto issuerSigned.

b) Esta estrutura é encapsulada e assinada pelo QSeal da autoridade emissora como
emissorAuth (COSE Signl, ES256, incluindo um valor x5t, o parametro de
cabecgalho com o valor de dispersdo do certificado COSE X.509).

c) O objeto CBOR/COSE resultante deve ser comprimido de acordo com o ponto 1,
alinea d) do presente anexo. A carga util do cédigo QR deve consistir no prefixo
«EP1:MDOC:», seguido da matriz de bytes comprimida resultante, e a carga util
completa deve ser codificada utilizando o formato bindrio como um Unico segmento
de dados do cédigo QR.

O contetdo dos dados deve consistir num subconjunto de dados visiveis que figurem nos
campos da parte da frente do cartdo enumerados no anexo II da Diretiva (UE) 2024/2841
(data de expiracao, nimero de série do cartdo), juntamente com o identificador de revogagao,
a assinatura eletronica e as informagdes sobre o esquema.

A assinatura eletronica deve conter:

1) issuerAuth — objeto COSE Signl assinado com a chave privada QSealC da
autoridade emissora.

i) cabecalho protegido que inclui os valores alg = ES256 (algoritmo de assinatura) e x5t
(o parametro de cabegalho com o valor de dispersao do certificado COSE X.509).

5. Dados facultativos

Nao devem ser incluidos dados facultativos no codigo QR.

6. Identificador de revogacao

O identificador de revogacdo do cartdo europeu de estacionamento para pessoas com
deficiéncia deve cumprir o disposto no anexo I, ponto 6.

As listas para cartdes europeus de estacionamento para pessoas com deficiéncia revogados
devem fazer referéncia apenas ao identificador de revogac¢dao. Os numeros de série dos cartdes
nao podem ser publicados nas listas de revogagao.

7. Carga 1til CBOR (dentro do QR) do cartdo europeu de estacionamento para
pessoas com deficiéncia

Apenas os seguintes dados devem ser incluidos na carga util do QR, em consonancia com os
campos visiveis do cartdo europeu de estacionamento para pessoas com deficiéncia
estabelecidos no anexo II da Diretiva (UE) 2024/2841:
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Campo caminho de acesso mDOC Tipo/Formato
Versao do issuerSigned.nameSpaces."eu.epc".ver Cadeia de
esquema de carateres
dados alfanuméricos

(p. ex., "1.0")
Tipo de cartdo: | docType Enum

cartdo europeu
de
estacionamento
para pessoas
com deficiéncia

(«eu.epcy»)

Numero de série | issuerSigned.nameSpaces."eu.epc".sub Cadeia de

do cartao carateres
alfanuméricos

Identificador de | issuerSigned.nameSpaces."eu.epc".rid CBOR bstr

revogacgao (16 bytes)

Data de issuerSigned.nameSpaces."eu.epc".exp Etiqueta

validade do CBOR 1004,

cartdo conforme
definida no
RFC 8943

(secgao 2.1),
que contém uma

cadeia de
carateres de
texto com
codificagao

UTF-8 que

representa uma
data  completa
RFC 3339 no

formato AAAA-
MM-
DD

A assinatura eletronica € transportada pelo issuerAuth (um objeto COSE_Signl). A cadeia de
certificados ndo pode ser incorporada na carga util do cédigo QR; em vez disso, o cabecalho
protegido COSE deve incluir um valor x5t, um cdédigo de identificacdo digital do certificado
utilizado para localizar o QSealC correspondente na lista de certificados de confianca

armazenada na memoria cache do verificador.
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8. Exemplo de carga util do cédigo QR do cartdao europeu de estacionamento para
pessoas com deficiéncia: representacio légica comentada no estilo de notacio de
objetos JavaScript

O exemplo que se segue ¢ uma representacdo do esquema logico do cartdo europeu de
deficiéncia em notagdo JSON que pode ser compreendida por humanos. Na pratica, esta
estrutura ndo pode ser compreendida por humanos, uma vez que:

a) E codificada no CBOR (RFC 8949, seccio 3);

b) E assinada utilizando uma estrutura COSE_Signl sem etiqueta com uma carga util
separada (RFC 9052, seccao 4);

c) Incluira uma etiqueta CBOR 1004 com a data de expiracao no formato de valor de

data completa, de acordo com o RFC 8943 (seccao 2.1);

d) Incluira o parametro de cabegalho protegido x5t, em conformidade com o RFC 9360,
utilizando o SHA-256 sobre o QSealC de entidade final codificado em DER; e

e) E comprimida e pré-fixada com a cadeia de carateres EP1:MDOC: antes de ser
codificada no cédigo QR.

{

/I Apenas esquema logico do cartdo europeu de estacionamento para pessoas com
deficiéncia, em formato JSON legivel por humanos.

/I A carga 1til real do cddigo QR ¢ CBOR deterministico e ndo JSON.

"docType": "eu.epc", // credencial do cartdo europeu de estacionamento para pessoas com
deficiéncia. O valor docType esta incluido, juntamente com

// issuerSigned, na carga util externa COSE_Signl.

"issuerSigned": {
/I Dados protegidos por issuerAuth; utilizado como carga util separada.
// Para a criagdo e verificagdo da assinatura, a carga util externa separada abrange
/I docType e issuerSigned.
"nameSpaces": {
"eu.epc": {

"ver": "1.0", // perfil QR/versdo do esquema

// Nimero de série do cartdo; definido pelo emitente, méx. 24 carateres.
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"sub": "EF12345678901234567890GH",

// 1dentificador de revogagao: CBOR bstr real, 16 bytes/128 bits.
/I Apresentado aqui como 32 carateres hexadecimais para legibilidade.

"rid": "4a8d9¢112233445566778899aabbcedd",

/I A codificacdo CBOR real utiliza a etiqueta 1004 para a data completa RFC 3339.

"exp": "2030-12-31"

"issuerAuth": {
// Formulario efetivo: COSE_Signl sem etiqueta, ndo um objeto JSON.
"type": "COSE_Signl",
"tagged": falso, // codificado sem etiqueta CBOR COSE_Signl

"payload": "detached", // O campo da carga util COSE ¢ CBOR nulo.
"protectedHeader": {

// alg: ES256; parametro de cabecalho COSE equivalente 1 = -7.

"alg": "ES256",
// x5t: codigo de identificacao digital do certificado; parametro de cabecalho COSE 34.
"x5t": {

"hashAlg": "SHA-256", valor de dispersao equivalente COSE -16

// ' Valor de dispersao SHA-256 do QSealC de entidade final codificado em DER.
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// 32 bytes representados por 64 carateres hexadecimais.

"hashValue":
"0123456789abcdef0123456789abedef0123456789abedef0123456789abedef™

}
1

"unprotectedHeader": {}, // em branco neste exemplo

// Assinatura ES256 COSE: 64 bytes = 128 carateres hexadecimais.

"signature":
"0123456789abcdef0123456789abedef0123456789abedef0123456789abedef0123456789abe
def0123456789abcdef0123456789abcdef0123456789abedef™

j
j

0. Utilizac¢ao de mecanismos criptograficos

A utilizagdo de mecanismos criptograficos no contexto do presente anexo deve estar em
conformidade com os mecanismos criptograficos acordados, aprovados pelo Grupo Europeu
para a Certificacdo da Ciberseguranca e publicados pela Agéncia da Unido Europeia para a
Ciberseguranga (ENISA).
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ANEXO III

NOTIFICACAO DAS INFORMACOES A QUE SE REFERE O ARTIGO 6.°, n.° 2,

1.

Os Estados-Membros devem fornecer a Comissdo as seguintes informagdes sobre
cada autoridade ou organismo competente responsavel pela emissdo das versdes
fisicas do cartdo europeu de deficiéncia ou do cartdo europeu de estacionamento para
pessoas com deficiéncia:

a)

b)

d)

O nome da autoridade ou do organismo competente responsavel pela emissao
das versoes fisicas do cartdo europeu de deficiéncia ou do cartdo europeu de
estacionamento para pessoas com deficiéncia;

Um numero de registo da autoridade ou do organismo competente responsavel
pela emissdo das versodes fisicas do cartdo europeu de deficiéncia ou do cartdo
europeu de estacionamento para pessoas com deficiéncia;

Um endereco de correio eletronico e niumero de telefone de contacto da
autoridade ou do organismo competente responsavel pela emissdo das versdes
fisicas do cartdo europeu de deficiéncia ou do cartdo europeu de
estacionamento para pessoas com deficiéncia;

Um ou mais certificados que possam ser utilizados para verificar o selo
eletronico criado pela autoridade ou pelo organismo competente responsavel
pela emissdo das versodes fisicas do cartdo europeu de deficiéncia ou do cartdo
europeu de estacionamento para pessoas com deficiéncia que a autoridade ou
organismo emite, e relativamente aos quais os dados de identificacdo
certificados incluam o nome e o nimero de registo do emitente, conforme
especificado nas alineas a) e b), respetivamente;

o URL da localizagdao onde o emitente publica o estado de validade das versdes
fisicas do cartdo europeu de deficiéncia ou do cartdo europeu de
estacionamento para pessoas com deficiéncia.

Os Estados-Membros podem fornecer a Comissao as seguintes informagdes sobre
cada autoridade ou organismo competente responsavel pela emissdo das versoes
fisicas do cartdo europeu de deficiéncia ou do cartdo europeu de estacionamento para
pessoas com deficiéncia:

a)

b)

O URL da pagina Web em que se apresentam as politicas e as condi¢oes da
autoridade ou organismo competente responsavel pela emissdo das versoes
fisicas do cartdo europeu de deficiéncia ou do cartdo europeu de
estacionamento para pessoas com deficiéncia aplicaveis a disponibilizagdo e
utilizacdo das versdes fisicas do cartdo europeu de deficiéncia e do cartdo
europeu de estacionamento para pessoas com deficiéncia que a autoridade ou
organismo disponibiliza;

Se for caso disso, o URL da pagina Web em que se apresentam informagdes
adicionais sobre a autoridade ou o organismo competente responsavel pela
emissdo das versoes fisicas do cartdo europeu de deficiéncia ou do cartdao
europeu de estacionamento para pessoas com deficiéncia.
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ANEXO IV

ESPECIFICACOES TECNICAS PARA UMA LISTA DE REVOGACAO DAS
VERSOES FiSICAS DO CARTAO EUROPEU DE DEFICIENCIA OU DO
CARTAO EUROPEU DE ESTACIONAMENTO PARA PESSOAS COM
DEFICIENCIA

1. Para efeitos do presente anexo, o identificador deve corresponder ao identificador de
revogacao definido no anexo I, ponto 6, € no anexo II, ponto 6.

2. Deve ser implementada uma lista de revogacao sob a forma de um token da lista de
identificadores no formato CWT (RFC 8392, sec¢dao 7), em conformidade com a
clausula 5.2 da especificagdo relativa a lista de estado do token (draft-ietf-oauth-
status-list-14), com as seguintes alteragdes:

a)
b)
©)
d)

g)

O valor do atributo-tipo deve ser “application/identifierlist+cwt”;
O atributo do prazo de validade deve estar respeitado;
O atributo StatusList ndo deve estar presente no conjunto de atributos CWT;

A estrutura IdentifierList definida no ponto 3 deve estar presente como um
atributo no conjunto de atributos CWT estabelecidos que utilizem a
chave 65530;

O CWT deve ser um objeto COSE Signl que utiliza, para o céalculo da
assinatura, um algoritmo de assinatura em conformidade com os mecanismos
criptograficos acordados aprovados pelo Grupo Europeu para a Certificagdo da
Ciberseguranca e publicados pela Agéncia da Unido Europeia para a
Ciberseguranca (ENISA);

O CWT deve conter o pardametro da cadeia x5, conforme definido no
RFC 9360 (sec¢do 2), no cabecalho protegido que contém o certificado ou a
cadeia de certificados para verificar a assinatura da lista de revogacao;

O OID de utilizagao alargada da chave indicado na especificagdo da lista de
estado do token (draft-ietf-oauth-status-list-14) pode ser utilizado para o
certificado de assinatura da lista de identificadores e recomenda-se que os
verificadores apoiem o OID de utilizagdo alargada da chave indicado na
especificagdo da lista de estado do foken e que as infraestruturas da autoridade
emissora nao tornem critico o campo de utiliza¢do alargada da chave quando
utilizam o OID de utilizagdo alargada da chave indicado na especificagdo da
lista de estado do foken.

3. A estrutura IdentifierList deve ser uma estrutura CBOR com a Concise Data
Definition Language (CDDL) seguinte:

IdentifierList = {

"identifiers": { * Identifier => IdentifierInfo },

? "aggregation_uri": Aggregation uri,
* Tstr=> RFU

IdentifierInfo = {
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(tstr / int) => RFU

Identifier = bstr

Aggregation_uri = tstr
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