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ZAYLACZNIKI
do

ROZPORZADZENIA DELEGOWANEGO KOMISJI (UE) .../...

uzupelniajacego dyrektywe (UE) 2024/2841 w odniesieniu do okreslenia kodu QR na
fizycznej wersji europejskiej karty osoby z niepelnosprawnoscia oraz okreslenia kodu
QR i ustanowienia wspolnych specyfikacji technicznych zapewniajacych bezpieczenstwo
fizycznej wersji europejskiej karty parkingowej dla oséb z niepelnosprawnosciami, a
takze w odniesieniu do kwestii interoperacyjnosci
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ZALACZNIK 1

SPECYFIKACJE KODU QR NA POTRZEBY FIZYCZNEJ WERSJI EUROPEJSKIEJ

d)

g)

2.

KARTY OSOBY Z NIEPELNOSPRAWNOSCIA

Format kodu QR na potrzeby fizycznej wersji europejskiej karty osoby
z niepelnosprawnoscia (EDC)

Format kodu QR Model 2, zgodny z mi¢dzynarodowymi normami ISO/IEC
18004:2024 dotyczacymi kodéw QR lub rownowaznymi.

Poziom korekcji bledéow M (15 % redundancji) zapewniajacy odporno$¢ na
zarysowania lub czg¢$ciowe uszkodzenie wydrukowanego kodu QR.

Tryb kodowania: tadunek QR sklada si¢ z polaczonej struktury issuerSigned
w formacie Concise Binary Object Representation (CBOR) oraz odpowiadajacego jej
obiektu podpisu issuerAuth COSE Signl, zgodnie ze specyfikacja CBOR Object
Signing and Encryption (COSE, RFC 9052 sekcje 3.1, 4.2 14.4), wedlug wzorca
modelu danych mDOC dla elementéw issuerSigned, dostosowanego jednak do
uzycia w statycznej fizycznej karcie. issuerAuth jest obiektem COSE Signl
z parametrem alg = ES256 oraz chronionym nagtowkiem zawierajacym x5t
(parametr naglowka skrotu certyfikatu COSE X.509 okreslony w RFC 9360 (sekcja
2)); do celow interoperacyjnosci algorytmem skrotu stosowanym w x5t jest SHA-
256).

Przed zakodowaniem w kodzie QR potaczony obieckt CBOR/COSE jest
kompresowany w formacie zlib (RFC 1950, sekcja 2.2) z wykorzystaniem
algorytmu deflate (RFC 1951, sekcje 3.2 14). Powstala wten sposob
skompresowang tablice bajtow koduje si¢ w trybie bajtowym kodu QR, co
zapewnia pelng obstuge binarnych tadunkow CBOR/COSE oraz interoperacyjnos¢
skanerow.

Dla wszystkich pol tekstowych zawartych w tadunku QR wydawcy koduja znaki
jako Unicode UTF-8 wciggach tekstowych CBOR. Do danych tadunku
podpisywanego nie stosuje si¢ transliteracji. Do celow interoperacyjnosci wydawcy
stosujg forme¢ normalizacji Unicode C (NFC) do wszystkich pol tekstowych przed
podpisaniem tadunku.

Prefiks: ciag QR EDC rozpoczyna si¢ od ,EDI:MDOC:”. Pozwala to
zidentyfikowac typ karty oraz profil kodowania. Prefiksy sg wrazliwe na wielko$¢
liter imusza by¢ obecne. Nieznane Iub nieobslugiwane prefiksy powoduja
odrzucenie. Prefiks iskompresowany tadunek sg kodowane w kodzie QR jako
pojedynczy segment danych w trybie bajtowym.

Minimalny rozmiar modulu > 0,25 mm w celu zapewnienia czytelnosci na
drukowanych kartach.

Wersja maksymalna 20; z maksymalnie 97 x 97 modutow z kazdej strony.

Specyfikacje generowania podpisu EDC

Kwalifikowana piecze¢ elektroniczna (QSeal) stosowana do zabezpieczenia kodéw QR EDC
zapewnia, by zakodowane dane pochodzily od upowaznionego organu wydajacego inie
zostaty zmienione.
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d)

d)

Algorytm podpisu: algorytmem podpisu jest ES256 (algorytm podpisu cyfrowego
krzywej eliptycznej — ECDSA — z wykorzystaniem SHA-256 przy uzyciu krzywej P-
256), jak okreslono w RFC 9053 (sekcja 2.1); w COSE identyfikacja algorytmu
odbywa si¢ za pomocg parametru nagldwka alg zgodnie z RFC 9052 (sekcja 3.1).

Klucz podpisu: tadunek QR jest podpisywany przy uzyciu klucza prywatnego
odpowiadajacego kwalifikowanemu certyfikatowi pieczeci elektronicznej (QSealC).

Struktura COSE: kontenerem podpisu jest obiekt COSE Signl. Chroniony
nagtéwek zawiera alg (ES256) i x5t (parametr nagltdéwka skrotu certyfikatu COSE
X.509 okreslony w RFC 9360 (sekcja 2); do celéw interoperacyjnosci algorytmem
skrotu stosowanym w x5t jest SHA-256). Weryfikacja polega na wykorzystaniu
wartosci x5t do odnalezienia odpowiedniego certyfikatu w lokalnym repozytorium
zaufania weryfikatora, utworzonym na podstawie informacji z zaufanej listy,
a nastgpnie na sprawdzeniu tancucha certyfikatow oraz statusu certyfikatu zgodnie
z ramami zaufania e[DAS.

Standard podpisu: ladunek kodu QR jest podpisywany jako obiekt COSE Signl
zgodnie z RFC 9052 (sekcja 4), CBOR Object Signing and Encryption. Obiekt
COSE Signl jest zawarty w issuerAuth ikodowany bez tagu CBOR dla
COSE _Signl. Pole tadunku obiektu COSE Signl jest oddzielone i kodowane jako
CBOR null. Do celéw generowania i weryfikacji podpisoOw zewnetrzny fadunek jest
strukturg zakodowang w deterministycznym formacie CBOR, zawierajaca warto$¢
docType oraz warto$¢ issuerSigned z mapy CBOR najwyzszego poziomu.

Algorytm skrotu: SHA-256 jest stosowany jako cze$¢ ES256 do generowania
podpisow 1 weryfikacji integralnosci.
Kodowanie: tadunek jest kodowany przy uzyciu CBOR (RFC 8949, sekcja 4.2),

zgodnie z wymaganiami specyfikacji COSE i1 mDOC, co zapewnia poprawne
kodowanie i odtwarzalnos¢ podpisanych danych.

Specyfikacje druku

Strefa ciszy: kod QR jest otoczony zkazdej strony czystym marginesem
o szerokosci 4 moduléw, wolnym od jakiegokolwiek druku, wzoru lub tla.

Kontrast: kod QR jest drukowany na biatym tle, przy minimalnym wspotczynniku
kontrastu 4:1, aby zapewni¢ wysoka czytelnos¢ wroéznych warunkach
o$wietleniowych.

Kod QR jest drukowany przy uzyciu koloru zdefiniowanego w zataczniku I do
dyrektywy (UE) 2024/2841, ktory zapewnia maksymalny kontrast.

Umiejscowienie i rozmiar: kod QR, wraz ze strefg ciszy, ma wymiary 26,25 mm x
26,25 mm i znajduje si¢ na rewersie karty w prawym dolnym rogu. Kod QR jest
stosowany maksymalnie w wersji 20 (97 < 97 modutéw), przy czym rozmiar modutu
wynosi co najmniej 0,25 mm.

Kod QR, wraz ze strefa ciszy, jest umieszczony w odlegtosci przynajmniej 5 mm od
prawego brzegu kraty i w odlegtosci przynajmniej 5 mm od dolnego brzegu karty.

Dane w kodzie QR EDC
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Kod QR zawiera minimalny zestaw danych mozliwych do weryfikacji offline, zgodnie
z zasadg minimalizacji danych okre§long w art. 5 ust. 1 lit. ¢) rozporzadzenia (UE) 2016/679.
Struktura tadunku jest nast¢pujaca:

a) atrybuty karty sa kodowane w formacie CBOR w ramach obiektu issuerSigned;

b) struktura ta jest opakowana i podpisana QSeal organu wydajacego jako issuerAuth
(COSE _Signl, ES256, zuwzglednieniem x5t, czyli parametru nagltowka skrotu
certyfikatu COSE X.509);

c) Powstaly obieckt CBOR / COSE jest kompresowany zgodnie zpkt1 lit. d)

niniejszego zatacznika. Ladunek kodu QR sktada si¢ z prefiksu ,,ED1:MDOC:”, po
ktorym nastepuje skompresowana tablica bajtéw, a caly tadunek jest kodowany
w trybie bajtowym jako pojedynczy segment danych kodu QR.

Zawarto$¢ danych obejmuje podzbiér danych widocznych zpdl na awersie karty
wymienionych w zataczniku I do dyrektywy (UE) 2024/2841 (imi¢, nazwisko, numer seryjny
karty, termin waznosci), wraz z identyfikatorem uniewaznienia, podpisem elektronicznym
oraz informacjami o schemacie.

Podpis elektroniczny zawiera:

(1) issuerAuth — obiekt COSE Signl podpisany przy uzyciu klucza prywatnego
QSealC organu wydajacego;

(i1) chroniony nagléwek zawierajacy alg = ES256 (algorytm podpisu) i x5t (parametr
nagtowka skrotu certyfikatu COSE X.509).

5. Dane nieobowigzkowe

Kod QR nie moze zawiera¢ zadnych danych nieobowigzkowych.

6. Identyfikator uniewaznienia (RID)

Oprocz widocznego numeru seryjnego karty kod QR zawiera specjalny identyfikator
uniewaznienia (RID).

RID jest wykorzystywany do okreslania statusu uniewaznienia oraz do zarzadzania wykazem
uniewaznionych kart. RID nie jest drukowany na karcie ani wyswietlany weryfikatorom kart.

6.1. Wymogi dotyczgce RID

RID:

a) jest uwzgledniony w podpisanym fadunku QR;

b) jest niepowtarzalny co najmniej w obrebie domeny wydawania danego organu
wydajacego;

C) nie jest drukowany na karcie ani nie jest przeznaczony do odczytu przez cztowieka;

d) nie ujawnia danych osobowych ani nie ma bezposredniego znaczenia;

e) nie moze bezposrednio wynika¢ z widocznego numeru seryjnego karty; oraz

f) jest kryptograficznie powigzany z tadunkiem QR za pomocg kwalifikowanej pieczgci
elektroniczne;.

6.2. Format i rozmiar RID
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RID jest kodowany jako ciag bajtow CBOR (bstr). RID ma dtugos$¢ 16 bajtéw (128 bitow).

RID jest generowany przez organ wydajacy przy uzyciu metody znajdujacej si¢ pod jego
kontrola, ktora to metoda zapewnia wystarczajaca entropi¢ i odpornos¢ na odgadnigcie lub
wyliczenie.

6.3. Wykazy uniewaznionych kart

Wykazy uniewaznionych kart publikowane do celéw weryfikacji odnosza si¢ wytacznie do
RID uniewaznionych kart. Numery seryjne kart nie sg publikowane w wykazach
uniewaznionych kart.

7. Ladunek CBOR (w kodzie QR) EDC

W tadunku QR uwzglednia si¢ wytacznie nastepujgce dane, zgodnie z widocznymi polami
danych EDC okreslonymi w zataczniku I do dyrektywy (UE) 2024/2841.

Zawarto$¢ najwyzszego poziomu:

a) docType = "eu.edc";

b) issuerSigned.nameSpaces."eu.edc" z atrybutami podanymi w tabeli ponizej;

c) issuerAuth = COSE_Signl (QSeal).

Pole Sciezka mDOC Rodzaj/Format

Wersja issuerSigned.nameSpaces."eu.edc".ver Ciag znakow

schematu (np. ,,1.0”)

danych

Rodzaj karty: | docType Enum

EDC ("eu.edc")

Numer issuerSigned.nameSpaces."eu.edc".sub Ciag znakow

seryjny karty

Identyfikator | issuerSigned.nameSpaces."eu.edc".rid CBOR bstr (16

uniewaznienia bajtow)

Imie issuerSigned.nameSpaces."eu.edc".givenName | Ciag tekstowy

posiadacza Unicode (UTF-

karty 8)

Nazwisko issuerSigned.nameSpaces.,,eu.edc”.familyName | Cigg tekstowy

posiadacza Unicode (UTF-

karty 8)

Termin issuerSigned.nameSpaces."eu.edc".exp tag CBOR

waznosci 1004,

karty zdefiniowany w
RFC 8943
(sekcja 2.1),
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zawierajacy
ciag tekstowy w
UTF-8
przedstawiajacy
pelng date

w formacie
RFC 3339:

RRRR-MM-
DD.

Podpis elektroniczny jest zawarty w issuerAuth (obiekt COSE Signl). Lancuch certyfikatow
nie jest osadzany w tadunku kodu QR; zamiast tego chroniony nagtéwek COSE zawiera x5t,
odcisk palca certyfikatu umozliwiajacy odnalezienie odpowiedniego certyfikatu QSealC
w lokalnym repozytorium zaufania weryfikatora.



8. Przyklad ladunku kodu QR EDC: reprezentacja logiczna w konwencji
JavaScript Object Notation (JSON) z komentarzem

Ponizszy przyktad stanowi czytelng dla cztowieka reprezentacje logicznego widoku EDC
w JavaScript Object Notation (JSON). W praktyce struktura ta nie ma postaci czytelnej dla
cztowieka, poniewaz:

a) jest kodowana w CBOR (RFC 8949, sekcja 3);

b) jest podpisana przy uzyciu struktury COSE Signl bez tagéw z oddzielonym
tadunkiem (RFC 9052, sekcja 4.),

c) zawiera termin waznosci jako warto$¢ stanowiaca pelng date w formacie tagu CBOR
1004 zgodnie z RFC 8943 (sekcja 2.1);

d) zawiera parametr x5t w nagtowku chronionym zgodnie z RFC 9360, przy uzyciu
skrotu SHA-256 do zakodowanego w formacie DER certyfikatu podmiotu koncowego
QSealC; oraz

e) jest kompresowana 1opatrzona prefiksem w postaci ciggu ED1:MDOC: zanim
zostanie zakodowana w kod QR.

{

// konwencja JSON, jedynie logiczny widok EDC czytelny dla cztowieka.

// Faktyczny tadunek QR to deterministyczny format CBOR, a nie JSON.
"docType": "eu.edc", // poswiadczenie EDC. Zawiera wartos¢ docType, wraz z

/lissuerSigned, w tadunku zewnetrznym COSE_Signl.

"issuerSigned": {
// dane chronione przez issuerAuth; uzyte jako oddzielony tadunek.

// Do celow generowania 1 weryfikacji podpisow oddzielony tadunek zewnetrzny obejmuje
zarOwno

/I docType jak i issuerSigned.
"nameSpaces": {
"eu.edc": {

"ver": "1.0", // wersja profilu/schematu kodu QR

// Numer seryjny karty; okreslony przez wydawce, maksymalnie 24 znaki.

"sub": "AB12345678901234567890CD",
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// Identyfikator uniewaznienia: rzeczywista wartos¢ CBOR bstr, 16 bajtow/128 bitow.
// dla czytelnosci pokazana tutaj jako 32-znakowy cigg heksadecymalny.

"rid": "9f8c4d3a7ble2c0a55aa33ff8899%¢eel 1",

"givenName": "Anna", //imi¢ wydrukowane na EDC

"familyName": "Kowalska", // nazwisko wydrukowane na EDC

// Faktyczne kodowanie CBOR wykorzystuje tag 1004 dla petnej daty w formacie RFC
3339.

"exp": "2030-12-31"

"issuerAuth": {

// Faktyczny format: COSE_Sign1 bez tagdw, a nie obiekt JSON.
"type": "COSE_Signl",
"tagged": false,  // zakodowany bez tagu COSE Signl CBOR

"payload": "detached", // pole tadunku COSE to CBOR null

"protectedHeader": {

// alg: ES256; rbwnowazny parametr nagtlowka COSE 1 = -7.
"alg": "ES256",

// x5t: odcisk palca certyfikatu; parametr nagtéwka COSE 34.

"x5t": {

"hashAlg": "SHA-256", // rownowazna warto$¢ skrotu COSE -16
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// skrot SHA-256 zakodowanego w formacie DER certyfikatu podmiotu koncowego
QSealC.

// 32 bajty reprezentowane jako 64-znakowy cigg heksadecymalny.

"hashValue":
"0123456789abcdef0123456789abcdef0123456789abcedef0123456789abedef™

j
1

"unprotectedHeader": {}, / pusty w tym przyktadzie

/I podpis COSE z algorytmem ES256: 64 bajty = 128-znakowy ciag heksadecymalny

"signature":
"0123456789abcdef0123456789abcdef0123456789abedef0123456789abedef0123456789abce
def0123456789abcdef0123456789abcdef0123456789abcedef™

j
}

9. Stosowanie mechanizmoéw kryptograficznych

Stosowanie mechanizmow kryptograficznych w kontek$cie niniejszego zatacznika odbywa
si¢ zgodnie zuzgodnionymi mechanizmami kryptograficznymi zatwierdzonymi przez
Europejska Grupe ds. Certyfikacji Cyberbezpieczenstwa i opublikowanymi przez Agencje
Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA).
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ZALACZNIK 11

SPECYFIKACJE KODU QR DLA FIZYCZNEJ WERSJI EUROPEJSKIEJ KARTY

d)

g)

2.

PARKINGOWEJ DLA OSOB Z NIEPELNOSPRAWNOSCIAMI

Format kodu QR na fizycznej wersji europejskiej karty parkingowej dla osob
z niepelnosprawnosciami (EPC)

Format kodu QR Model 2, zgodny z mi¢dzynarodowymi normami ISO/IEC
18004:2024 dotyczacymi kodéw QR lub rownowaznymi.

Poziom korekcji bledéow M (15 % redundancji) zapewniajacy odporno$¢ na
zarysowania lub czg¢$ciowe uszkodzenie wydrukowanego kodu QR.

Tryb kodowania: tadunek QR sklada si¢ z polaczonej struktury issuerSigned
w formacie Concise Binary Object Representation (CBOR) oraz odpowiadajacego jej
obiektu podpisu issuerAuth COSE Signl, zgodnie ze specyfikacja CBOR Object
Signing and Encryption (COSE, RFC 9052 sekcje 3.1, 4.2 14.4), wedlug wzorca
modelu danych mDOC dla elementéw issuerSigned, dostosowanego jednak do
uzycia w statycznej fizycznej Kkarcie. issuerAuth jest obiektem COSE Signl
z parametrem alg = ES256 oraz chronionym nagtowkiem zawierajacym x5t
(parametr naglowka skrotu certyfikatu COSE X.509 okreslony w RFC 9360 (sekcja
2)); do celow interoperacyjnosci algorytmem skrotu stosowanym w x5t jest SHA-
256).

Przed zakodowaniem w kodzie QR potaczony obieckt CBOR/COSE jest
kompresowany w formacie zlib (RFC 1950, sekcja 2.2) z wykorzystaniem
algorytmu deflate (RFC 1951, sekcje 3.2 14). Powstala wten sposob
skompresowang tablice bajtow koduje si¢ w trybie bajtowym kodu QR, co
zapewnia pelng obstuge binarnych tadunkow CBOR/COSE oraz interoperacyjnosé¢
skanerow.

Dla wszystkich pol tekstowych zawartych w tadunku QR wydawcy koduja znaki
jako Unicode UTF-8 wciggach tekstowych CBOR. Do danych tadunku
podpisywanego nie stosuje si¢ transliteracji. Do celow interoperacyjnosci wydawcy
stosujg forme¢ normalizacji Unicode C (NFC) do wszystkich pol tekstowych przed
podpisaniem tadunku.

Prefiks: ciag QR EPC rozpoczyna si¢ od ,,EP1:MDOC:”. Pozwala to zidentyfikowac
typ karty oraz profil kodowania. Prefiksy sg wrazliwe na wielkos$¢ liter 1 musza by¢
obecne. Nieznane lub nieobstugiwane prefiksy powoduja odrzucenie. Prefiks
1 skompresowany tadunek sa kodowane w kodzie QR jako pojedynczy segment
danych w trybie bajtowym.

Minimalny rozmiar modulu >0,35 mm w celu zapewnienia czytelnosci na
drukowanych kartach.

Wersja maksymalna 20; z maksymalnie 97 x 97 modutéw z kazdej strony.

Specyfikacje generowania podpisu EPC

Kwalifikowana piecze¢ elektroniczna (QSeal) stosowana do zabezpieczenia kodow QR EPC
zapewnia, by zakodowane dane pochodzily od upowaznionego organu wydajacego i nie
zostaly zmienione.
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d)

Algorytm podpisu: algorytmem podpisu jest ES256 (ECDSA z wykorzystaniem
SHA-256 przy uzyciu krzywej P-256), jak okreslono w RFC 9053 (sekcja 2.1); w
COSE identyfikacja algorytmu odbywa si¢ za pomocg parametru nagtowka alg
zgodnie z RFC 9052 (sekcja 3.1).

Klucz podpisu: tadunek QR jest podpisywany przy uzyciu klucza prywatnego
odpowiadajacego kwalifikowanemu certyfikatowi pieczeci elektronicznej (QSealC).

Struktura COSE: kontenerem podpisu jest obiekt COSE Signl. Chroniony
nagtéwek zawiera alg (ES256) i x5t (parametr nagltdéwka skrotu certyfikatu COSE
X.509 okreslony w RFC 9360 (sekcja 2); do celéw interoperacyjnosci algorytmem
skrotu stosowanym w x5t jest SHA-256. Weryfikacja polega na wykorzystaniu
wartosci x5t do odnalezienia odpowiedniego certyfikatu w lokalnym repozytorium
zaufania weryfikatora, utworzonym na podstawie informacji z zaufanej listy,
a nastgpnie na sprawdzeniu tancucha certyfikatow oraz statusu certyfikatu zgodnie
z ramami zaufania e[DAS.

Standard podpisu: ladunek kodu QR jest podpisywany jako obiekt COSE Signl
zgodnie z RFC 9052 (sekcja 4), CBOR Object Signing and Encryption. Obiekt
COSE Signl jest zawarty w issuerAuth ikodowany bez tagu CBOR dla
COSE _Signl. Pole tadunku obiektu COSE Signl jest oddzielone i kodowane jako
CBOR null. Do celéw generowania i weryfikacji podpisoOw zewnetrzny fadunek jest
strukturg zakodowang w deterministycznym formacie CBOR, zawierajaca warto$¢
docType oraz warto$¢ issuerSigned z mapy CBOR najwyzszego poziomu.

Algorytm skrotu: SHA-256 jest stosowany jako cze$¢ ES256 do generowania
podpisow 1 weryfikacji integralnosci.

Kodowanie: tadunek jest kodowany przy uzyciu CBOR (RFC 8949, sekcja 4.2),
zgodnie z wymaganiami specyfikacji COSE i1 mDOC, co zapewnia poprawne
kodowanie 1 odtwarzalnos$¢ podpisanych danych.

Specyfikacje druku

Strefa ciszy: kod QR jest otoczony zkazdej strony czystym marginesem
o szerokosci 4 moduléw, wolnym od jakiegokolwiek druku, wzoru lub tla.

Kontrast: kod QR jest drukowany na biatym tle, przy minimalnym wspotczynniku
kontrastu 4:1, aby zapewni¢ wysoka czytelnos¢ wroéznych warunkach
o$wietleniowych.

Kod QR jest drukowany przy uzyciu koloru zdefiniowanego w zataczniku II do
dyrektywy (UE) 2024/2841, ktory zapewnia maksymalny kontrast.

Umiejscowienie i rozmiar: kod QR, wraz ze strefg ciszy, ma wymiary 37 mm X
37 mm 1ijest umieszczony na awersie karty, nieco na prawo od $rodka, w poblizu
dolnej krawedzi. Kod QR jest stosowany maksymalnie w wersji 20 (97 % 97
modutéw), przy czym rozmiar modutu wynosi co najmniej 0,35 mm.

Kod QR, wraz ze strefa ciszy, jest umieszczony w odlegtosci przynajmniej 5 mm od
dolnego brzegu karty.

Dane w kodzie QR EPC

10

PL



PL

Kod QR zawiera minimalny zestaw danych mozliwych do weryfikacji offline, zgodnie
z zasadg minimalizacji danych zawartg w art. 5 ust. 1 lit. ¢) rozporzadzenia (UE) 2016/679.
Struktura tadunku jest nast¢pujaca:

a) atrybuty karty sa kodowane w formacie CBOR w ramach obiektu issuerSigned;

b) struktura ta jest opakowana i podpisana QSeal organu wydajacego jako issuerAuth
(COSE _Signl, ES256, zuwzglednieniem x5t, czyli parametru nagltowka skrotu
certyfikatu COSE X.509);

c) Powstaly obieckt CBOR / COSE jest kompresowany zgodnie zpkt1 lit. d)

niniejszego zatgcznika. Ladunek kodu QR sktada si¢ z prefiksu ,,EP1:MDOC:”, po
ktorym nastepuje skompresowana tablica bajtéw, a caly tadunek jest kodowany
w trybie bajtowym jako pojedynczy segment danych kodu QR.

Zawarto$¢ danych obejmuje podzbiér danych widocznych zpdl na awersie karty
wymienionych w zataczniku II do dyrektywy (UE) 2024/2841 (termin waznos$ci, numer
seryjny karty), wraz zidentyfikatorem uniewaznienia, podpisem elektronicznym oraz
informacjami o schemacie.

Podpis elektroniczny zawiera:

(1) issuerAuth — obiekt COSE Signl podpisany przy uzyciu klucza prywatnego
QSealC organu wydajacego;

(i1) chroniony nagléwek zawierajacy alg = ES256 (algorytm podpisu) i x5t (parametr
nagtowka skrotu certyfikatu COSE X.509).

5. Dane nieobowigzkowe

Kod QR nie moze zawiera¢ zadnych danych nieobowigzkowych.

6. Identyfikator uniewaznienia (RID)
Identyfikator uniewaznienia EPC jest zgodny z pkt 6 zalacznika I.

Wykazy uniewaznionych kart EPC zawieraja jedynie odniesienie do RID. Numery seryjne
kart nie sa publikowane w wykazach uniewaznionych kart.

7. Ladunek CBOR (w kodzie QR) EPC

W tadunku QR uwzglednia si¢ wylacznie nastgpujace dane, zgodnie z widocznymi polami
karty EPC okreslonymi w zalagczniku 11 do dyrektywy (UE) 2024/2841:

Pole Sciezka mDOC Rodzaj/Format
Wersja issuerSigned.nameSpaces."eu.epc".ver Ciag znakéw
schematu (np. ,,1.07)
danych
Rodzaj karty: docType Enum
EPC (”eu.epcﬂ)
Numer seryjny | issuerSigned.nameSpaces."eu.epc".sub Ciag znakow
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karty

Identytikator issuerSigned.nameSpaces."eu.epc".rid CBOR bstr (16
uniewaznienia bajtow)

Termin
waznosci karty 1004,
zdefiniowany w
RFC 8943
(sekcja 2.1),
zawierajacy
cigg tekstowy w
UTF-8
przedstawiajacy
petna date
w formacie
RFC 3339:

RRRR-MM-
DD.

issuerSigned.nameSpaces."eu.epc".exp tag CBOR

Podpis elektroniczny jest zawarty w issuerAuth (obiekt COSE_Signl). Lancuch certyfikatow
nie jest osadzany w tadunku kodu QR; zamiast tego chroniony nagtowek COSE zawiera x5t,
odcisk palca certyfikatu umozliwiajacy odnalezienie odpowiedniego certyfikatu QSealC
w lokalnym repozytorium zaufania weryfikatora.

8. Przyklad ladunku kodu QR EPC: reprezentacja logiczna w konwencji
JavaScript Object Notation (JSON) z komentarzem

Ponizszy przyklad stanowi czytelng dla czlowieka reprezentacj¢ logicznego widoku EPC
w JavaScript Object Notation (JSON). W praktyce struktura ta nie ma postaci czytelnej dla
czlowieka, poniewaz:

a) jest kodowana w CBOR (RFC 8949, sekcja 3);

b) jest podpisana przy uzyciu struktury COSE Signl bez tagéow z oddzielonym
tadunkiem (RFC 9052, sekcja 4.),

c) zawiera termin waznosci jako warto$¢ stanowiaca petng date w formacie tagu CBOR
1004 zgodnie z RFC 8943 (sekcja 2.1);

d) zawiera parametr x5t w naglowku chronionym zgodnie z RFC 9360, przy uzyciu
skrotu  SHA-256 do zakodowanego w formacie DER certyfikatu podmiotu
koncowego QSealC; oraz

e) jest kompresowana iopatrzona prefiksem w postaci ciggu EP1:MDOC: zanim
zostanie zakodowana w kod QR.

{
// konwencja JSON, jedynie logiczny widok EPC czytelny dla cztowieka.
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/I Faktyczny fadunek QR to deterministyczny format CBOR, a nie JSON.

"docType": "eu.epc", // poswiadczenie EPC. Zawiera warto$¢ docType, wraz z

//issuerSigned, w tadunku zewnetrznym COSE_ Signl.

"issuerSigned": {
// dane chronione przez issuerAuth; uzyte jako oddzielony tadunek.

// Do celow generowania i weryfikacji podpisow oddzielony tadunek zewnetrzny obejmuje
zarOwno

// docType jak 1 issuerSigned.
"nameSpaces": {
"eu.epc": {

"ver": "1.0", // wersja profilu/schematu kodu QR

// Numer seryjny karty; okreslony przez wydawce, maksymalnie 24 znaki.

"sub": "EF12345678901234567890GH",

// Identyfikator uniewaznienia: rzeczywista warto§¢ CBOR bstr, 16 bajtow/128 bitow.

// dla czytelno$ci pokazana tutaj jako 32-znakowy ciag heksadecymalny.

"rid": "4a8d9¢c112233445566778899aabbccdd",

// Faktyczne kodowanie CBOR wykorzystuje tag 1004 dla peinej daty w formacie RFC
33309.

"exp": "2030-12-31"

"issuerAuth": {
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// Faktyczny format: COSE_Signl bez tagow, a nie obiekt JSON.
"type": "COSE_Signl",

"tagged": false,  // zakodowany bez tagu COSE Signl CBOR

"payload": "detached", // pole tadunku COSE to CBOR null

"protectedHeader": {

// alg: ES256; rownowazny parametr nagtowka COSE 1 = -7.
"alg": "ES256",

// x5t: odcisk palca certyfikatu; parametr nagtéwka COSE 34.
"x5t": {

"hashAlg": "SHA-256", // rownowazna warto$¢ skrotu COSE -16

// skrot SHA-256 zakodowanego w formacie DER certyfikatu podmiotu koncowego
QSealC.

// 32 bajty reprezentowane jako 64-znakowy ciagg heksadecymalny.
"hashValue":
"0123456789abcdef0123456789abcdef0123456789abedef0123456789abedef™
}

i

"unprotectedHeader": {}, // pusty w tym przykladzie

// podpis COSE z algorytmem ES256: 64 bajty = 128-znakowy ciag heksadecymalny

"signature":

"0123456789abcdef0123456789abcdef0123456789abedef0123456789abedef0123456789%abe
def0123456789abcdef0123456789abcdef0123456789abcdef™

}
}
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0. Stosowanie mechanizméw Kkryptograficznych

Stosowanie mechanizmow kryptograficznych w kontek$cie niniejszego zatacznika odbywa
si¢ zgodnie zuzgodnionymi mechanizmami kryptograficznymi zatwierdzonymi przez
Europejska Grupe ds. Certyfikacji Cyberbezpieczenstwa i opublikowanymi przez Agencje
Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA).

15

PL



PL

ZALACZNIK 11T

PRZEKAZYWANIE INFORMACJI, O KTORYCH MOWA W ART. 6 UST. 2

1.

Panstwa cztonkowskie przekazuja Komisji nastgpujace informacje na temat kazdego
wlasciwego organu lub podmiotu odpowiedzialnego za wydawanie fizycznych wersji
europejskiej karty osoby z niepetnosprawnoscia lub europejskiej karty parkingowej
dla oséb z niepetnosprawnosciami:

a)

b)

d)

nazwe¢ wilasciwego organu lub podmiotu odpowiedzialnego za wydawanie
fizycznych wersji europejskiej karty osoby zniepelnosprawnoscia lub
europejskiej karty parkingowej dla 0sob z niepetnosprawnosciami,

numer rejestracyjny wilasciwego organu lub podmiotu odpowiedzialnego za
wydawanie fizycznych wersji europejskiej karty osoby z niepelnosprawnoscia
lub europejskiej karty parkingowej dla osdb z niepelnosprawnosciami;

adres e-mail inumer telefonu wlasciwego organu Iub podmiotu
odpowiedzialnego za wydawanie fizycznych wersji europejskiej karty osoby
z niepetnosprawnoscia lub europejskiej karty parkingowej dla osob
z niepelnosprawnosciami;

co najmniej jeden certyfikat, ktéry mozna wykorzysta¢ do weryfikacji pieczgci
elektronicznej utworzonej przez wiasciwy organ lub podmiot odpowiedzialny
za  wydawanie  fizycznych  wersji  europejskiej  karty  osoby
z niepetnosprawnoscia lub europejskiej karty parkingowej dla osob
z niepelnosprawnosciami 1 w odniesieniu do ktérego poswiadczone dane
dotyczace tozsamos$ci obejmuja nazwe inumer rejestracyjny wydawcy, jak
okreslono odpowiednio w lit. a) i b);

adres URL miejsca, w ktorym wydawca publikuje informacje o statusie
waznosci fizycznych wersji europejskiej karty osoby z niepelnosprawnoscia
lub europejskiej karty parkingowej dla osob z niepetnosprawnosciami.

Panstwa czlonkowskie mogg przekazywa¢ Komisji nastepujace informacje na temat
kazdego wlasciwego organu lub podmiotu odpowiedzialnego za wydawanie
fizycznych wersji europejskiej karty osoby z niepelnosprawnosciag lub europejskiej
karty parkingowej dla 0sob z niepetnosprawnosciami:

a)

b)

adres URL strony internetowej zawierajgce] polityki 1 warunki wlasciwego
organu lub podmiotu odpowiedzialnego za wydawanie fizycznych wersji
europejskiej karty osoby zniepetnosprawnoscig lub europejskiej karty
parkingowej dla o0sob z niepelnosprawnos$ciami, ktore to polityki 1 warunki
majg zastosowanie do wydawania fizycznych wersji europejskiej karty osoby
z niepelnosprawnoscia 1 europejskiej  karty  parkingowej dla  osob
z niepelnosprawnos$ciami i korzystania z nich;

w stosownych przypadkach adres URL strony internetowej zawierajace]
dodatkowe informacje na temat wlasciwego organu lub podmiotu
odpowiedzialnego za wydawanie fizycznych wersji europejskiej karty osoby
z niepetnosprawnoscia lub europejskiej karty parkingowej dla osdb
z niepetnosprawnosciami.
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ZALACZNIK 1V

SPECYFIKACJE TECHNICZNE WYKAZU UNIEWAZNIONYCH KART DLA

FIZYCZNYCH  WERSJI  EUROPEJSKIEJ  KARTY OSOBY Z
NIEPELNOSPRAWNOSCIA LUB EUROPEJSKIEJ KARTY
PARKINGOWEJ DLA OSOB Z NIEPELNOSPRAWNOSCIAMI

Na potrzeby niniejszego =zalacznika identyfikator odpowiada identyfikatorowi
uniewaznienia (RID) zdefiniowanemu w pkt 6 zalgcznika I i1 pkt 6 zalacznika II.

Wykaz uniewaznionych kart wdraza si¢ jako token listy identyfikatoréw w formacie
CWT (RFC 8392, sekcja 7), zgodnie z pkt 5.2 specyfikacji listy statusu tokenow
(draft-ietf-oauth-status-list-14), z nastepujacymi zmianami:

a)  warto$¢ elementu ,,type” wynosi ,,application/identifierlist+cwt”;
b)  obecny jest element czasu wygasnigcia;
c) element StatusList nie jest obecny w zbiorze elementow CWT;

d)  struktura IdentifierList okreslona w pkt 3 jest obecna jako element w zbiorze
elementow CWT przy uzyciu klucza 65530;

e) CWT stanowi obiekt COSE Signl, przy czym do obliczenia podpisu stosuje
si¢  algorytm  podpisu  zgodny  zuzgodnionymi  mechanizmami
kryptograficznymi zatwierdzonymi przez Europejska Grupg ds. Certyfikacji
Cyberbezpieczenstwa i opublikowanymi przez Agencje Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA);

f) CWT zawiera parametr x5chain zdefiniowany w RFC 9360 (sekcja 2)
w chronionym nagléwku zawierajacym certyfikat lub lancuch certyfikatow
stuzacy do weryfikacji podpisu wykazu uniewaznionych kart;

g)  rozszerzone uzycie klucza OID okreslone w specyfikacji listy statusu tokenoéw
(draft-ietf-oauth-status-list-14) mozna stosowa¢ na potrzeby certyfikatu
podpisujacego liste identyfikatoréw; zaleca si¢, aby weryfikatorzy obstugiwali
ten identyfikator OID oraz aby infrastruktury wydawcow nie oznaczaty pola
rozszerzonego uzycia klucza jako krytycznego w przypadku stosowania
identyfikatora OID rozszerzonego uzycia klucza.

Struktura IdentifierList stanowi struktur¢ CBOR zdefiniowana przy uzyciu j¢zyka
Concise Data Definition Language (CDDL) w nastgpujacy sposob:

IdentifierList = {
"identifiers": { * Identifier => IdentifierInfo },
? "aggregation_uri": Aggregation uri,
* tstr => RFU

IdentifierInfo = {
(tstr / int) => RFU
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Identifier = bstr

Aggregation_uri = tstr
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