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IL-KUMMISSJONI
EWROPEA

Brussell, 1.7.2026
C(2026) 4534 final

ANNEXES 1 to 4

ANNESSI

tar-

REGOLAMENT DELEGAT TAL-KUMMISSJONI (UE) .../...

li jissupplimenta d-Direttiva (UE) 2024/2841 fir-rigward tal-istabbiliment tal-kodi¢i QR

dwar il-verzjoni fizika tal-Kard Ewropea tad-Dizabilita u l-istabbiliment tal-kodi¢i QR

u l-istabbiliment ta’ specifikazzjonijiet tekni¢i komuni li jizguraw is-sigurta tal-verzjoni

fizika tal-Kard Ewropea ghall-Parkegg ghall-persuni b’dizabilita, kif ukoll kwistjonijiet
ta’ interoperabbilta
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ANNESS 1

SPECIFIKAZZJONIJIET TAL-KODICI QR GHALL-VERZJONI FIZIKA TAL-

(a)

(b)

(c)

(d)

(e)

®

(2

2.

KARD EWROPEA TAD-DIZABILITA

Format tal-Kodi¢i QR ghall-verzjoni fizika tal-Kard Ewropea tad-Dizabilita
(EDC)

Format 2 tal-Mudell tal-kodi¢i QR, fkonformita mal-ispecifikazzjonijiet
internazzjonali tal-kodi¢i QR ISO/IEC 18004: 2024 jew ekwivalenti.

Zball fil-Livell ta’ Korrezzjoni M (ridondanza ta’ 15 %) li jizgura reziljenza ghall-
grif jew hsara parzjali ta’ kodi¢i QR stampat.

Modalita ta’ Kodifikazzjoni: Il-payload (taghbija utli) tal-QR ghandha tikkonsisti
mill-istruttura kkombinata tar-Rapprezentazzjoni tal-Oggetti Binarji Konc¢izi (CBOR,
issuerSigned Concise Binary Object Representation) u mill-issuerAuth COSE_Signl
korrispondenti kif definit fl-Iffirmar u fil-Kriptagg tal-Oggett CBOR (COSE, RFC
9052 Tagsimiet 3.1, 4.2 u 4.4), skont il-mudell tad-data tal-mDOC ghall-oggetti
issuerSigned, izda adattat ghall-uzu statiku tal-kard fizika. IssuerAuth ghandu jkun
oggett COSE Signl b’alg = ES256 u intestatura protetta li jkun fiha X5T (il-
parametru tal-intestatura tal-hash tac-certifikat COSE X.509 definit fI-RFC 9360 (it-
Tagsima 2); ghall-interoperabbilta, 1-algoritmu hash uzat 'x5t ghandu jkun SHA-
256).

Qabel il-kodifikazzjoni tal-kodi¢i QR, l-oggett CBOR/COSE kkombinat ghandu jigi
kkompressat bl-uzu tal-format zlib (RFC 1950, tagsima 2.2) bl-algoritmu deflatat
(RFC 1951 tagsimiet 3.2 u 4). L-arrangament tal-byte kkompressat li jirrizulta
ghandu jigi kkodifikat fil-Modalita Byte tal-kodi¢i QR, filwaqt li jigi Zzgurat appogg
shih ghat-taghbijiet utli binarji tas-CBOR/COSE u l-interoperabbilta tal-iskener.

Ghall-ogsma tat-test kollha inkluzi fit-taghbija utli tal-QR, l-emittenti ghandhom
jikkodifikaw il-karattri bhala Unicode UTF-8 fi hdan is-sekwenzi tat-test tas-CBOR.
It-trazlitterazzjoni ma ghandhiex tigi applikata ghad-data tat-taghbija ffirmata. Ghall-
finijiet tal-interoperabbilta, l-emittenti ghandhom japplikaw il-Formola C ta’
Normalizzazzjoni tal-Unicode (NFC) ghall-ogsma testwali kollha qabel ma
Jiffirmaw.

Prefiss: Is-sekwenza QR tal-EDC ghandha tibda b’“*ED1: MDOC:”. Dan jidentifika
t-tip ta’ kard u l-profil tal-ikkowdjar. Il-prefissi huma sensittivi ghall-kaz u jridu
jkunu prezenti. Prefissi mhux maghrufa jew mhux appoggati ghandhom jikkawzaw
rifjut. Il-prefiss u t-taghbija utli kkompressata ghandhom jigu kkodifikati bhala
segment wiehed tad-data tal-Modalita tal-Byte fil-kodi¢i QR.

Daqs Minimu tal-Modulu > 0,25 mm biex tigi zgurata l-leggibbilta fuq il-kards
stampati.

Il-verzjoni Massima 20; b’sa 97 x 97 moduli fuq kull naha.

Specifikazzjonijiet tal-Generazzjoni tal-Firma tal-EDC

Is-sigill elettroniku kwalifikat (QSeal) uzat biex jigu ssigillati 1-kodi¢ijiet QR tal-EDC jizgura
li d-data kodifikata torigina mill-awtorita emittenti awtorizzata u ma tkunx inbidlet.
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(2)

(b)

(©)

(d)

(e)

®

(2)

(b)

(©)

(d)

Algoritmu tal-Firma: L-algoritmu tal-firma ghandu jkun ES256 (Algoritmu tal-
Firma Digitali b’Kurva Elliptika (ECDSA) bl-SHA-256 bl-uzu tal-kurva P-256), kif
definit flI-RFC 9053 (it-Tagsima 2.1); fis-COSE, l-algoritmu jigi identifikat mill-
parametru tal-intestatura tal-alg fl-RFC 9052 (it-Taqsima 3.1).

Kodig¢i tal-Iffirmar: Il-payload tal-QR ghandha tigi ffirmata bl-uzu tal-kjavi privata
li tikkorrispondi ghal Certifikat Kwalifikat ghas-Sigill Elettroniku (QSealC).

Struttura COSE: Il-kontenitur tal-firma ghandu jkun oggett COSE Signl. L-
intestatura protetta ghandha tinkludi l-alg (ES256) u 1-XS5T (il-parametru tal-
intestatura tal-hash tac-certifikat COSE X.509 definit fl-RFC 9360 (it-Taqgsima 2);
ghall-interoperabbilta, l-algoritmu hash uzat £X5T ghandu jkun SHA-256). II-
verifika ghandha tiddependi fuq I-uzu tal-valur X5T biex jigi lokalizzat i¢c-Certifikat
korrispondenti fil-hanut fidu¢jarju tal-verifikatur ikkwotat lokalment mibni mill-
informazzjoni tal-Lista ta’ Fidu¢ja u mbaghad ghandha tivvalida l-katina tac-
certifikat u l-istatus tac-certifikat f’konformita mal-qafas ta’ fidu¢ja tal-eIDAS.

Standard tal-Iffirmar: Il-payload tal-kodi¢i QR ghandha tigi ffirmata bhala oggett
COSE _Signl f’konformita mal-RFC 9052 (it-tagsima 4), 1-Iffirmar tal-Oggett CBOR
u 1-Kriptagg. L-oggett COSE Signl ghandu jingarr f’issuerAuth u jigi kkodifikat
minghajr it-tikketta CBOR ghal COSE Signl. Il-kaxxa tat-taghbija tal-oggett
COSE Signl ghandha tinqala’ u tigi kkodifikata bhala CBOR nulla. Ghall-
generazzjoni u l-verifika tal-firem, it-taghbija utli esterna ghandha tkun l-istruttura
kodifikata deterministic-CBOR 1i jkun fiha I-valur DOCTYPE u l-valur issuerSigned
mill-mappa tas-CBOR tal-oghla livell.

L-algoritmu Hash: SHA-256 ghandu jintuza bhala parti minn ES256 ghall-
generazzjoni tal-firem u ghall-verifika tal-integrita.

Kodifikazzjoni: It-taghbija utli ghandha tigi kkodifikata bl-uzu tas-CBOR (RFC
8949, it-tagsima 4.2), kif mehtieg mill-ispecifikazzjonijiet tal-COSE u tal-mDOC,
filwaqt li jigu zgurati 1-kodifikazzjoni u r-riproducibbilta tad-data ffirmata.

Specifikazzjonijiet tal-Istampar

Zona Silenzjuza: Ghandu jkun hemm margni ¢ar ta’ 4 moduli madwar il-kodi¢i QR
fuq in-nahat kollha, minghajr ebda stampa, disinn jew sfond.

Kuntrast: Il-kodi¢i QR ghandu jigi stampat bil-blu skur fuq sfond abjad, bi
proporzjon minimu ta’ kuntrast ta’ 4:1, biex tigi zgurata leggibbilta gholja
f’kundizzjonijiet tad-dawl li jvarjaw.

Il-kodi¢i QR ghandu jigi stampat bl-uzu tal-kulur definit fl-Anness I tad-Direttiva
(UE) 2024/2841 11 jizgura kuntrast massimu.

Tqeghid u Dags: Il-kodi¢i QR, inkluza z-zona kwieta, ghandu jkun ta' 26,25 mm X
26,25 mm,u jinsab fuq in-naha ta’ wara tal-kard fir-rokna ta’ isfel tal-lemin. Il-kodi¢i
QR ghandu jkun massimu tal-Verzjoni 20 (moduli 97 x 97), b’dags tal-modulu ta’
0.25 mm jew akbar.

Il-kodi¢i QR, inkluza Z-zona kwieta tieghu, ghandu jitqieghed mill-inqas 5 mm mit-
tarf tan-naha tal-lemin u mill-inqas 5 mm mit-tarf ta’ taht tal-kard.

Data fil-kodi¢i QR tal-EDC
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Il-kodi¢i QR ghandu jkun fih sett tad-data minimu u verifikabbli offline f’konformita mal-
prin¢ipju tal-minimizzazzjoni tad-data stabbilit fl-Artikolu 5(1), il-punt (c), tar-Regolament
(UE) 2016/679. L-istruttura komuni ghandha tkun kif ge;j:

(a)
(b)

(c)

L-attributi tal-kard huma kkodifikati  CBOR f’oggett issuerSigned.

L-istruttura hija mgezwra u ffirmata mill-QSeal tal-awtorita emittenti bhala
issuerAuth (COSE_Signl, ES256, inkluz x5t, il-parametru tal-intestatura tal-hash
tac-certifikat COSE X.509).

L-oggett CBOR/COSE 1i jirrizulta ghandu jigi kkompressat f’konformita mal-punt 1
(d) ta’ dan I-Anness. It-taghbija utli tal-kodi¢ci QR ghandha tikkonsisti fil-prefiss
“ED1: MDOC:”, segwit mill-arrangament ta’ bytes ikkumpressati li jirrizulta, u t-
taghbija utli shiha ghandha tigi kkodifikata bl-uzu tal-Modalita Byte bhala segment
uniku tad-data tal-kodi¢i QR.

Il-kontenut tad-data ghandu jikkonsisti f’subsett ta’ data vizibbli mill-ogsma tal-kard ta’
quddiem elenkati fl-Anness I tad-Direttiva (UE) 2024/2841 (l-isem, il-kunjom, in-numru tas-
serje tal-kard, 1id-data tal-iskadenza), flimkien mal-identifikatur tar-revoka, il-firma
elettronika, u l-informazzjoni tal-iskema.

Il-firma elettronika ghandu jkun fiha:

(@)

(ii)

5.

IssuerAuth - Oggett COSE Signl iffirmat bil-kjavi privata QSealC tal-awtorita
emittenti.

Intestatura protetta li tinkludi alg = ES256 (algoritmu tal-firma) u X5T (il-parametru
tal-hash header tac-certifikat COSE X.509).

Data fakultattiva

L-ebda data fakultattiva ma ghandha tigi inkluza fil-kodi¢i QR.

6.

Identifikatur ta’ Revoka (RID)

Minbarra n-numru tas-serje tal-kard vizibbli, il-kodi¢ci QR ghandu jinkludi identifikatur
iddedikat tar-revoka (RID).

L-RID ghandu jintuza ghad-determinazzjoni tal-istatus ta’ revoka u ghall-gestjoni tal-lista ta’
revoka. L-RID ma ghandux jigi stampat fuq il-kard u ma ghandux jintwera lill-verifikaturi tal-

kard.
6.1.
L-RID:
(a)

(b)

(c)

(d)

(e)

&)

Rekwiziti ghall-RID

ghandu jigi inkluz fit-taghbija utli tal-QR iffirmata;

ghandu jkun uniku mill-ingas fid-dominju tal-hrug tal-awtorita emittenti;

ma ghandux ikun stampat fuq il-kard u ma jkunx mahsub biex jinqara mill-bniedem;
ma ghandux jizvela data personali u ma jkunx direttament sinifikanti;

ma jistax jigi derivat direttament min-numru tas-serje vizibbli tal-kard; kif ukoll

ghandu jkun marbua kriptografikament mat-taghbija QR mis-sigill elettroniku
kwalifikat.

MT



MT

6.2. 1l-format u d-dags tal-RID

L-RID ghandu jigi kkodifikat bhala sekwenza tal-bytes tas-CBOR (bstr). L-RID ghandu jkun
twil 16 byte (128 bits).

L-RID ghandu jigi ggenerat mill-awtorita emittenti bl-uzu ta’ metodu taht il-kontroll taghha li
jizgura entropija suffi¢jenti u rezistenza ghall-qtugh jew ghall-enumerazzjoni.

6.3. Listi ta’ Revoka

[1-listi ta’ revoka ppubblikati ghall-finijiet ta’ verifika ghandhom jirreferu biss ghall-RID tal-
kards revokati. In-numri tas-serje tal-kard ma ghandhomx jigu ppubblikati fil-listi ta’ revoka.

7. Taghbija utli tas-CBOR (fil-kodi¢i QR) tal-EDC

Id-data li gejja biss ghandha tigi inkluza fit-taghbija tal-QR, b’mod konsistenti mal-kampijiet
tad-data vizibbli tal-EDC stabbiliti fl-Anness I tad-Direttiva (UE) 2024/2841.

Kontenut tal-oghla livell:

(a) DOCTYPE = “eu.edc”
(b) issuerSigned.nameSpaces. “eu.edc” bl-attributi murija fit-tabella ta’ hawn taht

(c) issuerAuth = COSE_Signl (QSial)

Kamp Path tal-mDOC Tip/Format

Verzjoni issuerSigned.nameSpaces."eu.edc".ver String (ez.,

tal-iskema “1.0”)

tad-data

Tip ta’ docType Enum ("eu.edc")

Kard: CED

Numru tas- | issuerSigned.nameSpaces."eu.edc".sub String

Serje tal-

Kard

Identifikatur | issuerSigned.nameSpaces."eu.edc".rid CBOR bstr (16

tar-Revoka bytes)

Isem id- issuerSigned.nameSpaces."eu.edc".givenName | Sekwenza ta’ test

detentur tal- unicode (UTF-8)

kard

Kunjom id- | issuerSigned.nameSpaces."eu.edc".familyName | Sekwenza ta’ test

detentur tal- unicode (UTF-8)

kard

Id-data ta’ issuerSigned.nameSpaces."eu.edc".exp Tikketta CBOR

skadenza 1004, kif definita

tal-kard fI-RFC 8943 (it-
Taqsima 2.1), li
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fiha sekwenza ta’
testi UTF-8 Ii
tirrapprezenta
data shiha tal-
RFC 3339

Format SSSS-
XX-JJ

Il-firma elettronika tingarr f’issuerAuth (oggett COSE Signl). Il-katina ta¢-certifikat ma
ghandhiex tkun inkorporata fil-payload tal-kodi¢i QR; minflok, l-intestatura protetta COSE
ghandha tinkludi x5t, l-intestatura protetta tac¢-certifikat uzata biex jigi lokalizzat i1-QSealC
korrispondenti fil-mahzen fidu¢jarju cached tal-verifikatur.
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8. Ezempju tal-payload tal-kodi¢i QR tal-EPC: rapprezentazzjoni logika tat-tip
JavaScript Object Notation-style

Dan l-ezempju huwa rapprezentazzjoni ta’ JavaScript Object Notation (JSON) li tista’ tingara
mill-bniedem ta’ dehra logika tal-EDC. Fil-prattika, din l-istruttura ma ghandhiex tkun tista’
tinqara mill-bniedem peress 1i ghandha tkun:

(a) Ikkodifikat fis-CBOR (RFC 8949, it-Tagsima 3);

(b) Iffirmat bl-uzu ta’ struttura COSE_Signl mhux ittikkettata b’taghbija utli maqlugha
(RFC 9052, it-tagsima 4.),

(©) tinkludi d-data ta’ skadenza bhala tikketta tas-CBOR 1004 valur tad-data shiha
f’konformita mal-RFC 8943 (it-tagsima 2.1);

(d)  jinkludi l-parametru tal-intestatura protetta X5T f’konformita mal-RFC 9360, bl-uzu
ta’ SHA-256 fuq l-entita finali kodifikata b’DER QSealC; kif ukoll

(e) ikkompressat u mwahhal minn gabel bl-ispag ED1: MDOC: qabel ma tigi kkodifikata
fil-kodici QR.

Dehra logika biss tal-EDC tat-tip JSON, li tista’ tinqara mill-bniedem.
// ll-payload QR attwali hija CBOR deterministiku, mhux JSON.
"docType": “eu.edc”,//Kredenzjal tal-EDC. Il-valur DOCTYPE huwa inkluz, flimkien ma’

//issuerSigned, fit-taghbija esterna ta” COSE_Signl.

"issuerSigned": {
// Data protetta minn issuerAuth; uzata bhala payload utli maqlugh.
Ghall-generazzjoni u l-verifika tal-firem, it-taghbija utli esterna maqlugha tkopri kemm
it-tip ta’ dokument u I-firmatarju tal-hrug.
"nameSpaces": {
“eu.edc”: {

"ver": “1.0”,//verzjoni tal-profil/tal-iskema QR

// Numru tas-Serje tal-Kard; definit mill-emittent, massimu ta’ 24 karattru.

"sub": "AB12345678901234567890CD",
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// 1dentifikatur tar-Revoka: bstr CBOR attwali, 16 bytes/128 bit.
//Aghzel hawn bhala 32 karattri hex biex ikunu jistghu jinqraw.

"rid": "9f8c4d3a7ble2c0a55aa33ff8899%¢eel 1",

“givenName”: “Ann”, // isem stampat fuq I-EDC

“familyName”: “Ohrajn”, // kunjom stampat fuq I-EDC

// Kodifikazzjoni tas-CBOR attwali tuza t-tikketta 1004 ghad-data shiha tal-RFC 3339.
"exp": "2030-12-31"

"issuerAuth": {
// Forma attwali: COSE_Signl mhux oggett JSON.
“tip”: "COSE_Signl",
“ittikkettat”: false, // ikkodifikat minghajr tikketta CBOR COSE_Signl

"payload": “maqlugha”,//L-attribut tat-taghbija utli tal-COSE huwa CBOR null

“intestatura Protetta”: {

// alg: ES256; parametru tal-intestatura tas-COSE ekwivalenti 1 = -7.

"alg": "ES256",

// x5t: marka ta’ identifikazzjoni tac¢-Certifikat; parametru tal-intestatura tas-COSE 34.

"XSt", {

“hashAlg”: “SHA-256”,//valur tal-hash ekwivalenti ghas-COSE -16
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// SHA-256 hash tal-entita ahharija QSealC ikkodifikata b’ DER.
// 32 bytes irrapprezentati bhala karattri 64 hex.

“hashValue”:
"0123456789abcdef0123456789abedef0123456789abedef0123456789abedef™

j
1

“intestatura Mhux Protetta™: {}, / vojt f"dan l-ezempju

// Firma ta’//ES256 cose: // 64 bytes irrapprezentati bhala karattri 128 hex.

"ﬁrl,na":
"0123456789abcdef0123456789abcdef0123456789abcdef0123456789abedef0123456789abce
def0123456789abcdef0123456789abedef0123456789abedef™

j
j

9. Uzu ta’ mekkanizmi kriptografici

L-uzu ta’ mekkanizmi kriptografici fil-kuntest ta’ dan 1-Anness ghandu jkun f’konformita
mal-Mekkanizmi Kriptografi¢i Miftiehma approvati mill-Grupp Ewropew ta¢-Certifikazzjoni
ta¢-Cibersigurta u ppubblikati mill-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta (ENISA).
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ANNESS I1

SPECIFIKAZZJONIJIET TAL-KODICI QR GHALL-VERZJONI FIZIKA TAL-

(a)

(b)

(c)

(d)

(e)

®

(&)

2.

KARD EWROPEA GHALL-PARKEGG GHALL-PERSUNI B’DIZABILITA

Format tal-kodi¢i QR dwar il-verzjoni fizika tal-Kard Ewropea ghall-Parkegg
ghall-persuni b’dizabilita (EPC)

Format 2 tal-Mudell tal-kodi¢i QR, fkonformita mal-ispecifikazzjonijiet
internazzjonali tal-kodi¢i QR ISO/IEC 18004: 2024 jew ekwivalenti.

Zball fil-Livell ta’ Korrezzjoni M (ridondanza ta’ 15 %) li jizgura reziljenza ghall-
grif jew hsara parzjali tal-kodi¢i QR stampat.

Modalita ta’ Kodifikazzjoni: Il-payload (taghbija utli) tal-QR ghandha tikkonsisti
mill-istruttura kkombinata tar-Rapprezentazzjoni tal-Oggetti Binarji Konc¢izi (CBOR,
issuerSigned Concise Binary Object Representation) u mill-issuerAuth COSE_Signl
korrispondenti kif definit fl-Iffirmar u fil-Kriptagg tal-Oggett CBOR (COSE, RFC
9052 Tagsimiet 3.1, 4.2 u 4.4), skont il-mudell tad-data tal-mDOC ghall-oggetti
issuerSigned, izda adattat ghall-uzu statiku tal-kard fizika. IssuerAuth ghandu jkun
oggett COSE Signl b’alg = ES256 u intestatura protetta li jkun fiha X5T (il-
parametru tal-intestatura tal-hash tac-certifikat COSE X.509 definit fI-RFC 9360 (it-
Tagsima 2); ghall-interoperabbilta, 1-algoritmu hash uzat 'x5t ghandu jkun SHA-
256).

Qabel il-kodifikazzjoni tal-kodi¢i QR, l-oggett CBOR/COSE kkombinat ghandu jigi
kkompressat bl-uzu tal-format ZLIB (RFC 1950, it-taqsima 2.2) bl-algoritmu
deflatat (RFC 1951, it-tagsimiet 3.2 u 4). L-arrangament tal-byte kkompressat li
jirrizulta ghandu jigi kkodifikat fil-Modalita Byte tal-kodi¢i QR, filwaqt 1i jigi
zgurat appogg shih ghat-taghbijiet utli binarji tas-CBOR/COSE u Il-interoperabbilta
tal-iskener.

Ghall-ogsma tat-test kollha inkluzi fit-taghbija utli tal-QR, l-emittenti ghandhom
jikkodifikaw il-karattri bhala Unicode UTF-8 fi hdan is-sekwenzi tat-test tas-CBOR.
It-trazlitterazzjoni ma ghandhiex tigi applikata ghad-data tat-taghbija ffirmata. Ghall-
finijiet tal-interoperabbilta, l-emittenti ghandhom japplikaw il-Formola C ta’
Normalizzazzjoni tal-Unicode (NFC) ghall-ogsma testwali kollha qabel ma
jiffirmaw.

Prefiss: Is-sekwenza QR tal-EPC ghandha tibda b>*“EP1:MDOC:”. Dan jidentifika t-
tip ta’ kard u 1-profil tal-ikkowdjar. Il-prefissi huma sensittivi ghall-kaz u jridu jkunu
prezenti. Prefissi mhux maghrufa jew mhux appoggati ghandhom jikkawzaw rifjut.
[l-prefiss u t-taghbija utli kkompressata ghandhom jigu kkodifikati bhala segment
wiehed tad-data tal-Modalita tal-Byte fil-kodic¢i QR.

Daqs Minimu tal-Modulu > 0.35 mm biex tigi Zgurata l-leggibbilta fuq il-kards
stampati.

Il-verzjoni Massima 20; b’massimu ta’ 97 x 97 moduli fuq kull naha.

Specifikazzjonijiet tal-Generazzjoni tal-Firma tal-EPC

Is-sigill elettroniku kwalifikat (QSeal) uzat biex jigu ssigillati 1-kodicijiet QR tal-EPC jizgura
li d-data kodifikata torigina mill-awtorita emittenti awtorizzata u ma tkunx inbidlet.
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(2)

(b)

(©)

(d)

(e)

®

(2)

(b)

(©)

(d)

Algoritmu tal-Firma: L-algoritmu tal-firma ghandu jkun ES256 (ECDSA b’SHA-
256 bl-uzu tal-kurva P-256), kif definit fI-RFC 9053 (it-Tagsima 2.1); fis-COSE, I-
algoritmu jigi identifikat mill-parametru tal-intestatura tal-alg fI-RFC 9052 (it-
Tagsima 3.1).

Kodi¢i tal-Iffirmar: It-taghbija QR ghandha tigi ffirmata bl-uzu tal-kjavi privata li
tikkorrispondi ghal Certifikat Kwalifikat ghas-Sigill Elettroniku (QSealC).

Struttura ta’ Kju: Il-kontenitur tal-firma ghandu jkun oggett COSE Signl. L-
intestatura protetta ghandha tinkludi l-alg (ES256) u 1-XS5T (il-parametru tal-
intestatura tal-hash tac-certifikat COSE X.509 definit fl-RFC 9360 (it-Taqgsima 2);
ghall-interoperabbilta, l-algoritmu hash uzat £X5T ghandu jkun SHA-256). II-
verifika ghandha tiddependi fuq I-uzu tal-valur X5T biex jigi lokalizzat i¢c-Certifikat
korrispondenti fil-hanut fidu¢jarju tal-verifikatur ikkwotat lokalment mibni mill-
informazzjoni tal-Lista ta’ Fidu¢ja u mbaghad ghandha tivvalida l-katina tac-
certifikat u l-istatus tac-certifikat f’konformita mal-qafas ta’ fidu¢ja tal-eIDAS.

Standard tal-Iffirmar: Il-payload tal-kodi¢i QR ghandha tigi ffirmata bhala oggett
COSE _Signl f’konformita mal-RFC 9052 (it-tagsima 4), 1-Iffirmar tal-Oggett CBOR
u 1-Kriptagg. L-oggett COSE Signl ghandu jingarr f’issuerAuth u jigi kkodifikat
minghajr it-tikketta CBOR ghal COSE Signl. Il-kaxxa tat-taghbija tal-oggett
COSE Signl ghandha tinqala’ u tigi kkodifikata bhala CBOR nulla. Ghall-
generazzjoni u l-verifika tal-firem, it-taghbija utli esterna ghandha tkun l-istruttura
kodifikata deterministic-CBOR 1i jkun fiha I-valur DOCTYPE u l-valur issuerSigned
mill-mappa tas-CBOR tal-oghla livell.

L-algoritmu “hash”: SHA-256 jintuza bhala parti minn ES256 ghall-generazzjoni
tal-firem u ghall-verifika tal-integrita.

Kodifikazzjoni: It-taghbija utli ghandha tigi kkodifikata bl-uzu tas-CBOR (RFC
8949, it-tagsima 4.2), kif mehtieg mill-ispecifikazzjonijiet tal-COSE u tal-mDOC,
filwaqt li jigu zgurati 1-kodifikazzjoni u r-riproducibbilta tad-data ffirmata.

Specifikazzjonijiet tal-Istampar

Zona silenzjuza: Ghandu jkun hemm margni ¢ar ta’ 4 moduli madwar il-kodi¢i QR
fuq in-nahat kollha, minghajr ebda stampa, disinn jew sfond.

Kuntrast: Il-kodi¢i QR ghandu jigi stampat bil-blu skur fuq sfond abjad, bi
proporzjon minimu ta’ kuntrast ta’ 4:1, biex tigi zgurata leggibbilta gholja
f’kundizzjonijiet tad-dawl li jvarjaw.

Il-kodi¢i QR ghandu jigi stampat bl-uzu tal-kulur definit fl-Anness I tad-Direttiva
(UE) 2024/2841 11 jizgura kuntrast massimu.

Tqeghid u Dags: Il-kodi¢i QR, inkluza z-zona kwieta, ghandu jkun ta' 37 mm X
37 mm, li jinsab fuq quddiem tal-kard, kemxejn’ il barra mic¢-centru lejn il-lemin,
lejn it-tarf ta’ taht. Il-kodi¢i QR ghandu jkun il-verzjoni massima 20 (moduli 97 x
97), b’dags tal-modulu ta’ 0,35 mm jew akbar.

Il-kodi¢i QR, inkluza Z-zona kwieta tieghu, ghandu jitqieghed mill-inqas 5 mm mit-
tarf ta’ taht tal-kard.

Data fil-kodi¢i QR tal-EPC
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Il-kodi¢i QR ghandu jkun fih sett tad-data minimu u verifikabbli offline f’konformita mal-
prin¢ipju tal-minimizzazzjoni tad-data li jinsab fl-Artikolu 5(1), il-punt (c), tar-Regolament
(UE) 2016/679. L-istruttura tal-gwida hija kif ge;j:

(a) L-attributi tal-kard huma kkodifikati CBOR f’oggett issuerSigned.

(b) Din l-istruttura hija mgezwra u ffirmata mill-QSeal tal-awtorita emittenti bhala
issuerAuth (COSE_Signl, ES256, inkluz X5T, il-parametru tal-intestatura tal-hash
tac-certifikat COSE X.509).

(c) L-oggett CBOR/COSE 1i jirrizulta ghandu jigi kkompressat f’konformita mal-punt 1
(d) ta’ dan I-Anness. It-taghbija utli tal-kodi¢ci QR ghandha tikkonsisti fil-prefiss
“EP1: MDOC:”, segwit mill-arrangament ta’ bytes ikkumpressati li jirrizulta, u t-
taghbija utli shiha ghandha tigi kkodifikata bl-uzu tal-Modalita Byte bhala segment
uniku tad-data tal-kodi¢i QR.

Il-kontenut tad-data ghandu jikkonsisti f’subsett ta’ data vizibbli mill-ogsma tal-kard ta’
quddiem elenkati fl-Anness II tad-Direttiva (UE) 2024/2841 (id-data tal-iskadenza, in-numru
tas-serje tal-kard), flimkien mal-identifikatur tar-revoka, il-firma elettronika, u 1I-
informazzjoni tal-iskema.

Il-firma elettronika ghandu jkun fiha:

(1) IssuerAuth — Oggett COSE_Signl iffirmat bil-kjavi privata QSealC tal-awtorita
emittenti.

(i1) Intestatura protetta li tinkludi alg = ES256 (algoritmu tal-firma) u X5T (il-parametru
tal-hash header tac-certifikat COSE X.509).

5. Data fakultattiva
L-ebda data fakultattiva ma ghandha tigi inkluza fil-kodi¢i QR.

6. Identifikatur ta’ Revoka (RID)
L-identifikatur tar-Revoka tal-EPC ghandu jikkonforma mal-punt 6 tal-Anness I.

Il-listi ta’ revoka ghall-EPCs revokati ghandhom jirreferu biss ghall-RID. In-numri tas-serje
tal-kard ma ghandhomx jigu ppubblikati fil-listi ta’ revoka.

7. Taghbija utli tas-CBOR (fil-QR) tal-EPC

Id-data li gejja biss ghandha tigi inkluza fit-taghbija utli tal-QR, li hija konsistenti mal-ogqsma
vizibbli tal-kard tal-EPC stabbiliti fl-Anness II tad-Direttiva (UE) 2024/2841:

Kamp Path tal-mDOC Tip/Format
Verzjoni tal- issuerSigned.nameSpaces. “eu.epc”.ver String (ez.,
iskema tad-data “1.07)

Tip ta’ Kard: docType Enum

EPC (“eu.epc”)
Numru tas-Serje | issuerSigned.nameSpaces. “eu.epc”.sub String
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tal-Kard

identifikatur tar- | issuerSigned.nameSpaces. “eu.epc’.rid CBOR bstr
Revoka (16 bytes)
Id-data ta’ issuerSigned.nameSpaces."eu.epc".exp Tikketta
skadenza tal- CBOR 1004,
kard: kif definita fl-

RFC 8943 (it-
Tagsima 2.1),
li fiha
sekwenza ta’
testi UTF-8 li
tirrapprezenta
data shiha tal-
RFC 3339

Format SSSS-
XX-
JJ

[l-firma elettronika ghandha tingarr f’issuerAuth (oggett COSE_Signl). Il-katina ta¢-certifikat
ma ghandhiex tkun inkorporata fil-payload tal-kodi¢i QR; minflok, l-intestatura protetta
COSE ghandha tinkludi x5t, l-intestatura protetta tac-certifikat uzata biex jigi lokalizzat il-
QSealC korrispondenti fil-mahzen fiducjarju cached tal-verifikatur.

Ezempju tal-payload tal-kodi¢i QR tal-EPC: rapprezentazzjoni logika tat-tip
JavaScript Object Notation-style

Dan l-ezempju huwa rapprezentazzjoni ta’ JavaScript Object Notation (JSON) i tista’ tinqara
mill-bniedem ta’ dehra logika tal-EDC. Fil-prattika, din l-istruttura ma ghandhiex tkun tista’
tinqara mill-bniedem peress li ghandha tkun:

(2)
(b)

(©)

(d)

(e)

{

Ikkodifikat fis-CBOR (RFC 8949, it-Tagsima 3),

Iffirmat bl-uzu ta’ struttura COSE_Signl mhux ittikkettata b’taghbija utli maqlugha
(RFC 9052, it-tagsima 4.),

tinkludi d-data ta’ skadenza bhala tikketta tas-CBOR 1004 valur tad-data shiha
f’konformita mal-RFC 8943 (it-tagsima 2.1);

jinkludi l-parametru tal-intestatura protetta X5T f’konformita mal-RFC 9360, bl-uzu
ta’ SHA-256 fuq l-entita finali kodifikata b’DER QSealC; kif ukoll

ikkompressat u mwahhal minn qabel bl-ispag EP1: MDOC: qabel ma tigi kkodifikata
fil-kodi¢i QR.

Dehra logika biss tal-EDC tat-tip JSON, li tista’ tinqara mill-bniedem.
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// ll-payload QR attwali hija CBOR deterministiku, mhux JSON.
"docType": “eu.epc”,//Kredenzjali tal-EPC. Il-valur DOCTYPE huwa inkluz, flimkien ma’

//issuerSigned, fit-taghbija esterna ta’ COSE Signl.

"issuerSigned": {
// Data protetta minn issuerAuth; uzata bhala payload utli maqlugh.
Ghall-generazzjoni u l-verifika tal-firem, it-taghbija utli esterna maqlugha tkopri kemm
it-tip ta’ dokument u l-firmatarju tal-hrug.
"nameSpaces": {
“eu.epc”: {

"ver": “1.0”,//verzjoni tal-profil/tal-iskema QR

// Numru tas-Serje tal-Kard; definit mill-emittent, massimu ta’ 24 karattru.

"sub": "EF12345678901234567890GH",
// Identifikatur tar-Revoka: bstr CBOR attwali, 16 bytes/128 bit.
//Aghzel hawn bhala 32 karattri hex biex ikunu jistghu jinqraw.

"rid": "4a8d9¢112233445566778899aabbccdd",

// Kodifikazzjoni tas-CBOR attwali tuza t-tikketta 1004 ghad-data shiha tal-RFC 3339.

"exp": "2030-12-31"

"issuerAuth": {

// Forma attwali: COSE_Signl mhux oggett JSON.
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“tip”: "COSE_Signl",
“ittikkettat”: false, / ikkodifikat minghajr tikketta CBOR COSE Signl

"payload": “maqlugha”,//L-attribut tat-taghbija utli tal-COSE huwa CBOR null

“intestatura Protetta”: {
// alg: ES256; parametru tal-intestatura tas-COSE ekwivalenti 1 = -7.

"alg": "ES256",

// x5t: marka ta’ identifikazzjoni tac¢-certifikat; parametru tal-intestatura tas-COSE 34.
"XSt" {

“hashAlg”: “SHA-256”,//valur tal-hash ekwivalenti ghas-COSE -16

// SHA-256 hash tal-entita ahharija QSealC ikkodifikata b’ DER.
// 32 bytes irrapprezentati bhala karattri 64 hex.

“hashValue”:
"0123456789abcdef0123456789abedef0123456789abedef0123456789abedet™

}
i

“intestatura Mhux Protetta™: {}, / vojt f’dan l-ezempju

// Firma ta’//ES256 cose: // 64 bytes irrapprezentati bhala karattri 128 hex.

Hﬁrmall:
"0123456789abcdef0123456789abcdef0123456789abedef0123456789abedef0123456789%abe
def0123456789abcdef0123456789abcdef0123456789abcdef™

h
}

9. Uzu ta’ mekkanizmi kriptografici
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L-uzu ta’ mekkanizmi kriptografi¢i fil-kuntest ta’ dan 1-Anness ghandu jkun f’konformita
mal-Mekkanizmi Kriptografi¢i Miftiehma approvati mill-Grupp Ewropew ta¢-Certifikazzjoni
ta¢-Cibersigurta u ppubblikati mill-Agenzija tal-Unjoni Ewropea ghac¢-Cibersigurta (ENISA).
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ANNESS III

NOTIFIKA TA’ INFORMAZZJONI MSEMMIJA FL-ARTIKOLU 6(2)

1.

L-Istati Membri ghandhom jipprovdu l-informazzjoni li jmiss lill-Kummissjoni dwar

kull awtorita jew korp kompetenti responsabbli ghall-hrug tal-verzjonijiet fizici tal-

Kard Ewropea tad-Dizabilita jew tal-Kard Ewropea ghall-Parkegg ghal persuni

b'dizabilita:

(a) L-isem tal-awtorita jew korp kompetenti responsabbli ghall-hrug, it-tigdid u I-
irtirar tal-Kard Ewropea tad-Dizabilita u 1-Kard Ewropea ghall-Parkegg ghal
persuni b'dizabilita;

(b) numru ta’ registrazzjoni tal-awtorita jew korp kompetenti responsabbli ghall-
hrug, it-tigdid u l-irtirar tal-Kard Ewropea tad-Dizabilita u l-Kard Ewropea
ghall-Parkegg ghal persuni b'dizabilita;

(c) L-email ta’ kuntatt u n-numru ta’ kuntatt tal-awtorita jew korp kompetenti
responsabbli ghall-hrug, it-tigdid u l-irtirar tal-Kard Ewropea tad-Dizabilita u 1-
Kard Ewropea ghall-Parkegg ghal persuni b'dizabilita;

(d) certifikat wiehed jew aktar li jistghu jintuzaw biex jigi vverifikat is-sigill
elettroniku mahluq mill-awtorita jew mill-korp kompetenti responsabbli ghall-
hrug tal-verzjonijiet fizi¢i tal-Kard Ewropea tad-Dizabilita jew tal-Kard
Ewropea ghall-Parkegg ghall-persuni b’dizabilita li tohrog, u li ghalihom id-
data tal-identita ¢certifikata tinkludi l-isem, u n-numru tar-registrazzjoni tal-
emittent, kif specifikat fil-punti (a) u (b), rispettivament;

(e) 1-URL tal-post fejn l-emittent jippubblika l-istatus ta’ validita tal-verzjonijiet
fizi¢i tal-Kard Ewropea tad-Dizabilita jew tal-Kard Ewropea ghall-Parkegg
ghall-persuni b’dizabilita.

L-Istati Membri jistghu jipprovdu l-informazzjoni li gejja lill-Kummissjoni dwar kull

awtorita jew korp kompetenti responsabbli ghall-hrug tal-verzjonijiet fizi¢i tal-Kard

Ewropea tad-Dizabilita jew tal-Kard Ewropea ghall-Parkegg ghall-persuni

b’dizabilita:

(a) 1-URL tal-pagna web li fiha l-politiki, it-termini u l-kundizzjonijiet tal-awtorita
jew tal-korp kompetenti responsabbli ghall-hrug tal-verzjonijiet fizic¢i tal-Kard
Ewropea tad-Dizabilita jew tal-Kard Ewropea ghall-Parkegg ghall-persuni
b’dizabilita 1i japplikaw ghall-forniment u l-uzu tal-verzjonijiet fizi¢i tal-Kard
Ewropea tad-Dizabilita u 1-Kard Ewropea ghall-Parkegg ghall-persuni
b’dizabilita 1i tipprovdi;

(b) fejn applikabbli, I-URL tal-pagna web li fiha informazzjoni addizzjonali dwar
l-awtorita jew il-korp kompetenti responsabbli ghall-hrug tal-verzjonijiet fizici
tal-Kard Ewropea tad-Dizabilita jew tal-Kard Ewropea ghall-Parkegg ghall-
persuni b’dizabilita.
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ANNESS 1V

SPECIFIKAZZJONIJIET TEKNICI GHAL LISTA TA’ REVOKA GHALL-

VERZJONLJIET FIZICI TAL-KARD EWROPEA TAD-DIZABILITA JEW
TAL-KARD EWROPEA GHALL-PARKEGG GHALL-PERSUNI
B’DIZABILITA

Ghall-finijiet ta’ dan I-Anness, l-identifikatur ghandu jikkorrispondi mal-identifikatur
tar-revoka (RID) definit fil-punt 6 tal-Anness I u fil-punt 6 tal-Anness II.

Lista ta’ revoka ghandha tigi implimentata bhala token tal-lista ta’ identifikaturi fil-
format CWT (RFC 8392, tagsima 7) f’konformita mal-Klawzola 5.2 tal-
ispecifikazzjoni tal-lista tal-istatus tat-token (draft-ietf-oauth-status-list-14) bl-
emendi li gejjin:

(a) 1il-valur tat-talba tat-tip ghandu jkun “application/identifierlist + cwt”;

(b) it-talba ghal zmien ta’ skadenza ghandha tkun prezenti;

(c) Il-pretensjoni StatusList ma ghandhiex tkun prezenti fis-sett ta’ pretensjonijiet
tas-CWT;

(d) l-istruttura tal-Lista ta’ Identifikazzjoni definita fil-punt 3 ghandha tkun
prezenti bhala pretensjoni fil-pretensjonijiet tas-CWT stabbiliti bl-uzu tal-kjavi
65530;

(e) is-CWT ghandu jkun oggett COSE Signl li, ghall-kalkolu tal-firma, juza
algoritmu tal-firma f’konformita mal-Mekkanizmi Kriptografi¢ci Miftiechma
approvati mill-Grupp Ewropew tac-Certifikazzjoni ta¢c-Cibersigurtd u
ppubblikati mill-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta (ENISA);

(f) 1s-CWT ghandu jkun fih il-parametru x5chain kif definit fl-RFC 9360 (it-
tagsima 2) fl-intestatura protetta li jkun fiha c¢-certifikat jew il-katina ta’
certifikati biex tigi vverifikata 1-firma tal-lista ta’ revoka;

(g) 1-OID tal-uzu tac-cavetta estiza specifikata fl-ispecifikazzjoni tal-lista tal-
istatus tat-token (draft-ietf-oauth-status-list-14) tista’ tintuza ghac-certifikat tal-
iffirmar tal-lista ta’ identifikaturi u huwa rrakkomandat li I-verifikaturi
jappoggaw 1-OID tal-uzu tac-cavetta estiza specifikata fl-ispecifikazzjoni tal-
lista tal-istatus tat-token u li l-infrastrutturi tal-awtorita tal-emittent ma
jaghmlux il-kamp tal-uzu tac¢-Cavetta estiza kritiku meta juzaw 1-OID tal-uzu
tac-cavetta estiza specifikata fl-ispecifikazzjoni tal-lista tal-istatus tat-token.

L-istruttura tal-Lista ta’ Identifikazzjoni ghandha tkun struttura CBOR bil-Lingwa
tad-Definizzjoni tad-Data Konc¢iza (CDDL) li gejja:

Lista ta’ Identifikaturi = {

“identifikaturi”: { * Identifier => IdentifierInfo },
? "aggregation_uri" : Aggregation_uri,
* tstr => RFU

IdentifierInfo = {
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(tstr / int) => RFU

Identifier = bstr

Aggregation_uri = tstr
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