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ANNEXES 1 to 4

PIELIKUMI

dokumentam

KOMISIJAS DELEGETA REGULA (ES) ......,

ar ko Direktivu (ES) 2024/2841 papildina saistiba ar kvadratkoda noteik§anu Eiropas
invaliditates kartes fiziskai versijai un kvadratkoda noteikSanu un tadu kopigu tehnisko
specifikaciju izveidi, kas nodroSina Eiropas stavvietu kartes personam ar invaliditati
fiziskas versijas drosibu, ka arT saistiba ar sadarbspéjas jautajumiem
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I PIELIKUMS

EIROPAS INVALIDITATES KARTES FIZISKAJA VERSIJA IEKLAUJAMA

(a)

(b)

(c)

(d)

(e)

®

(&)

2.

KVADRATKODA SPECIFIKACIJAS

Eiropas invaliditates kartes (EDC) fiziskaja versija ieklaujama kvadratkoda
formats

Kvadratkoda 2. parauga formats saskana ar starptautiskajam kvadratkoda
specifikacijam ISO/IEC 18004:2024 vai lidzvertigam specifikacijam.

Kliudu korekcijas Itmenis M (15 % redundance), kas nodroSina noturibu pret
iespiesta kvadratkoda skrap&jumiem vai dalgjiem bojajumiem.

Kodésanas rezims: kvadratkoda vertums sastav no apvienotas issuerSigned 1sa
binara objekta att€lojuma (Concise Binary Object Representation (CBOR)) struktiiras
un atbilstosa issuerAuth COSE Signl paraksta objekta, ka defin€ts CBOR objekta
parakstiSsana un SifréSana (COSE, RFC 9052 3.1., 4.2. un 4.4.iedala), ieverojot
mDOC datu modela rakstu attieciba uz issuerSigned vienumiem, bet pielagojot
statiskam fiziskas kartes lietojumam. IssuerAuth ir COSE Signl objekts ar alg =
ES256 un aizsargatu galveni, kas satur x5t (COSE X.509 sertifikata jaucgjkoda
galvenes parametrs, kas definets RFC 9360 (2. iedala); sadarbsp€jas nodroSinasanai
x5t izmantotais jauc€jalgoritms ir SHA-256).

Pirms kvadratkoda kod@Sanas apvienoto CBOR/COSE objektu saspieZ, izmantojot
zlib formatu (RFC 1950, 2.2.iedala) ar deflate algoritmu (RFC 1951, 3.2. un
4.1iedala). leguto saspiesto baitu masivu kodé kvadratkoda baitu rezima,
nodrosinot pilnigu atbalstu binaro CBOR/COSE vértumu un skeneru sadarbspgjai.

Attieciba uz visiem teksta laukiem, kas ieklauti kvadratkoda vértuma, karSu izdeve;ji
CBOR teksta virknes kode rakstzimes ka Unicode UTF-8. Transliteraciju nepiemero
parakstitiem vértuma datiem. Sadarbspgjas noluika karSu izdevéji pirms parakstiSanas
visiem teksta laukiem pieméro Unicode Normalisation Form C (NFC).

Prefikss: EDC kvadratkoda virkne sakas ar “ED1:MDOC:”. Tas identificé kartes
veidu un kodésanas profilu. Prefiksi ir registrjutigi, un tiem ir jabut. Nezinami vai
nepamatoti prefiksi izraisa noraidjjumu. Prefiksu un saspiesto veértumu kodé
kvadratkoda ka vienu baita reZima datu segmentu.

Modula minimalais izmeérs > 0,25 mm, lai nodro$inatu lasamibu uz drukatam
kartem.

Maksimala versija ir versija 20, ar Iidz 97 x 97 moduliem katra pusg.

EDC paraksta generéSanas specifikacijas

Kvalificetais elektroniskais zimogs (QSeal), ko izmanto EDC kvadratkodu apzimogoSanai,
nodroSina, ka kodetie dati nak no pilnvarotas izdevgjiestades un nav mainiti.

(a)

(b)

Paraksta algoritms: paraksta algoritms ir ES256 (elliptiskas Iiknes digitala paraksta
algoritms (ECDSA) ar SHA-256, izmantojot P-256 Iikni), ka definéts RFC 9053
(2.1. 1iedala); COSE algoritmu identificé ar alg galvenes parametru RFC 9052
(3.1. iedala).

ParakstiSanas atsléga: kvadratkoda vértumu paraksta, izmantojot privato atslégu,
kas atbilst kvalificetam elektroniska zimoga sertifikatam (QSealC).
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(©)

(d)

(e)

®

(a)

(b)

(©)

(d)

4.

COSE struktiira: paraksta konteiners ir COSE Signl objekts. Aizsargata galvene
ietver alg (ES256) un x5t (COSE X.509 sertifikata jaucgjkoda galvenes parametru,
kas definéts RFC 9360 (2.1iedala); sadarbsp&jas nodroSinaSanai x5t izmantotais
jaucgjalgoritms ir SHA-256). Verifikacija balstas uz x5t vértibas izmantoSanu, lai
atrastu attiecigo sertifikatu verificétaja viet€ja keSatmina saglabataja uzticamibas
kratuve, kas izveidota no uzticama saraksta informacijas, un péc tam ta validé
sertifikata kedi un sertifikata statusu saskana ar e/DAS uzticamibas satvaru.

Paraksta standarts: kvadratkoda vértumu paraksta ka COSE_Signl objektu saskana
ar RFC 9052 (4.1edala) “CBOR objekta parakstiSana un SifréSana”. Objektu
COSE _Signl ieklauj issuerAuth un kodé bez COSE Signl CBOR birkas.
COSE Signl objekta vértuma lauklu atdala un kodé ka CBOR nulli. Paraksta
generéSanai un verifikacijai argjais vértums ir determinéta CBOR kod@ta struktiira,
kas satur docType vertibu un issuerSigned veértibu no augstaka limena CBOR kartes.

Jaucéjalgoritms: SHA-256 izmanto ka dalu no ES256 parakstu generéSanai un
integritates verifikacijai.

Kodeésana: veértumu kodg, izmantojot CBOR (RFC 8949, 4.2. iedala), ka noteikts
COSE un mDOC specifikacijas, nodroSinot parakstito datu kodéSanu un
reproducgjamibu.

Drukasanas specifikacijas

Tuksa zona: kvadratkodu no visam pusém aptver skaidra ¢etru modulu piemale bez
drukajuma, raksta vai fona.

Kontrasts: kvadratkodu druka uz balta fona ar minimalo kontrasta attiecibu 4:1, lai
nodrosinatu augstu nolasamibu dazados apgaismojuma apstaklos.

Kvadratkodu druka, izmantojot Direktivas (ES) 2024/2841 I pielikuma noteikto
krasu, kas nodros$ina maksimalu kontrastu.

Izvietojums un izmeérs: kvadratkods, ieskaitot tukso zonu, ir 26,25 mm x 26,25 mm,
un tas atrodas kartes aizmuguré apaksgja labaja sturi. Kvadratkoda maksimala versija
ir 20. versija (97 x 97 moduli) ar modula izméru 0,25 mm vai lielaku.

Kvadratkodu, ieskaitot tukSo zonu, novieto vismaz 5 mm attaluma no kartes labas
puses malas un vismaz 5 mm attaluma no kartes apak$ejas malas.

EDC kvadratkoda ietvertie dati

Kvadratkods ietver minimalu bezsaisté verificgjamu datu kopu saskana ar Regulas (ES)
2016/679 5. panta 1. punkta c) apakSpunkta noteikto datu minimiz€Sanas principu. Veértuma
struktiira ir Sada:

(a)
(b)

(c)

kartes atribiiti ir kodéti CBOR issuerSigned objekta;

struktiira ir aplauzta un parakstita ar izdevejiestades (OSeal ka issuerAuth
(COSE _Signl, ES256, ietverot x5t, COSE X.509 sertifikata jauc€jkoda galvenes
parametru);

legiito CBOR/COSE objektu saspiez saskana ar 8§a pielikuma 1. punkta d)
apakSpunktu. Kvadratkoda veértumu veido prefikss “ED1:MDOC:”, kam seko
iegiitais saspiesto baitu masivs, un visu veértumu kodg, izmantojot baitu rezimu ka
vienu kvadratkoda datu segmentu.
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Datu saturs ietver tadu redzamo datu apaksSkopu, kas ir kartes priekSpuses laukos, kuri
uzskaititi Direktivas (ES) 2024/2841 I pielikuma (vards, uzvards, kartes s€rijas numurs,
deriguma termina beigu datums), ka arT atsaukSanas identifikatoru, elektronisko parakstu un
shémas informaciju.

Elektroniskais paraksts ictver:

1) issuerAuth — COSE _Signl objektu, kas parakstits ar izdevejiestades QSealC privato
atslegu;
i1) aizsargatu galveni, kas ietver alg = ES256 (paraksta algoritms) un x5t (COSE X.509

sertifikata jauc€jkoda galvenes parametrs).

5. Fakultativie dati

Kvadratkoda neieklauj fakultativos datus.

6. AtcelSanas identifikators (RID)

Papildus redzamajam kartes s€rijas numuram kvadratkoda ieklauj IpaSu atsaukSanas
identifikatoru (RID).

RID izmanto atsaukSanas statusa noteikSanai un atsaukSanas saraksta parvaldibai. RID
nedruka uz kartes, un to nerada kartes verificétajiem.

6.1. Prasibas attiectba uz RID

RID:

(a) jaieklauj parakstitaja kvadratkoda vértuma;

(b) ir unikals vismaz izdev€jiestades izdoSanas doména;

(©) nav uzdrukats uz kartes, un tas nav paredzets ta, lai butu cilvéklasams;

(d) neatklaj personas datus un nav tiesi jégpilns;

(e) nav tiesi atvasinams no redzama kartes s€rijas numura un

6] kvalificets elektroniskais zZimogs to kriptografiski saista ar kvadratkoda vértumu.

6.2. RID formats un lielums
RID kodé ka CBOR baitu virkni (bstr). RID ir 16 baitu (128 bitu) garuma.

RID genere izdevgjiestade, izmantojot tas kontrolé esoSu metodi, kas nodrosina pietickamu
entropiju un izturibu pret uzminéSanu vai uzskaitiSanu.

6.3. AtsaukSanas saraksti

Parbaudes vajadzibam public€tajos atsaukSanas sarakstos norada tikai atsaukto karSu RID.
KarSu sérijas numurus atsaukSanas sarakstos nepublicg.

7. EDC CBOR véertums (kvadratkoda)

Kvadratkoda veértuma ieklauj tikai Sadus datus, kas atbilst redzamajiem EDC datu laukiem,
kuri noteikti Direktivas (ES) 2024/2841 I pielikuma.
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Augseja limena saturs:

(a) docType = “eu.edc”

(b) issuerSigned.nameSpaces.“‘eu.edc” ar atribiitiem, kas noraditi turpmak tabula

(©) issuerAuth = COSE_Signl (QSeal)

Lauks mDOC cel§ Veids/formats
Datu shémas | issuerSigned.nameSpaces.“eu.edc”.ver Virkne
versija (piem@ram,

4‘1 ‘0’5)

Kartes veids:
EDC

docType

Enum (“eu.edc”)

Kartes issuerSigned.nameSpaces.“eu.edc’’sub Virkne

sérijas

numurs

AtcelSanas issuerSigned.nameSpaces.“eu.edc.”’rid CBOR bstr
identifikators (16 baiti)
Kartes issuerSigned.nameSpaces.“eu.edc.”’givenName | Unicode teksta
turétaja virkne (UTF-8)
vards

Kartes issuerSigned.nameSpaces.“eu.edc”.familyName | Unicode teksta
turétaja virkne (UTF-8)
uzvards

Kartes issuerSigned.nameSpaces.‘“‘eu.edc”.exp CBOR birka
deriguma 1004, ka
termina definéts RFC
beigu 8943 (2.1.
datums iedala), kura ir

UTF-8 teksta
virkne, kas
reprezenteé RFC
3339 pilnu
datumu

GGGG-MM-DD
formata

Elektronisko parakstu ieklauj issuerAuth (COSE_Signl objekts). Sertifikatu k&de nav iegulta
kvadratkoda vertuma; tas vieta aizsargataja COSE galveng ieklauj x5t, sertifikata nospiedumu,
ko izmanto, lai attiecigo OSealC varétu atrast verificétaja keSatmina saglabataja uzticamibas
kratuve.
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8. EDC kvadratkoda vertuma piemeérs: “JavaScript Object Notation” veida
logisks attélojums ar komentariem

Sis piemérs ir cilvéklasams JavaScript Object Notation (JSON) EDC logiska parskata
att€lojums. Prakse §T struktiira nav cilvéklasama, jo ta:
(a) ir kodéta CBOR (RFC 8949, 3. iedala);

b) ir parakstita, izmantojot nemark&tu COSE_Sign1 struktiiru ar atdalitu vértumu (RFC
9052, 4. iedala),

c) ietver beigu datumu ka CBOR birkas 1004 pilna datuma vertibu saskana ar RFC 8943
(2.1. iedala);

d) ietver x5t aizsargatas galvenes parametru saskana ar RFC 9360, izmanotojot SHA-256
DER kodétaja gala vieniba QSealC, un

e) ir saspiesta un tai pievienots prefikss ar virkni ED1:MDOC: pirms kod&Sanas
kvadratkoda.
{

//JSON stila, tikai cilvéklasams EDC logiska parskata att€lojums.
//Faktiskais kvadratkoda vertums ir determinéts CBOR, nevis JSON.

“docType”: “eu.edc”,//EDC apliecinajuma dokuments. Ir ieklauta docType vertiba kopa ar

//issuerSigned, izmantojot COSE_Signl argjo veértumu.

“issuerSigned”: {
// issuerAuth aizsargati dati; izmanto ka atdalitu vértumu.
//Paraksta generé$anai un verifikacijai atdalitais argjais vértums aptver gan
//docType un issuerSigned.
“nameSpaces”: {
“eu.edc”: {

13

ver”: “1.0”,//kvadratkoda profils/shémas versija

// Kartes s@rijas numurs; kartes izdev€ja definéts, ne vairak ka 24 rakstzimes.

“sub”: "AB12345678901234567890CD",

/I AtcelSanas identifikators: faktiskais CBOR bstr, 16 baiti/128 biti.

LV



//Seit attalotas ka 32 heksadecimalas rakstzimes salasamibas nolaka.

“rid”: "9f8c4d3a7ble2c0a55aa33ff8899¢eel 1",

“givenName”: “Ann”//uz EDC uzdrukatais vards

“familyName”: “Other”//uz EDC uzdrukatais uzvards

//Faktiskaja CBOR kodé&sana izmanto birku 1004 RFC 3339 pilnam datumam.

“exp”: "2030-12-31"

“issuerAuth”: {
// Faktiska veidlapa: nemarkéts COSE Signl, nav JSON objekts.
“tips”: "COSE_Sign1",
“mark@ts”: nepareizi // kodeti bez COSE_Signl CBOR birkas

“vertums”: “atdalits”,//COSE vertuma lauks ir “CBOR null”
“aizsargats galvene™: {
//alg: ES256; ekvivalentais COSE galvenes parametrs 1 = -7.
Halgll: IIE8256||,
// x5t: sertifikata nospiedums; COSE galvenes parametrs 34.
"XSt": {

"hashAlg": “SHA-256"//ekvivalenta COSE jaucgjkoda vértiba -16

// DER kodetas gala viernibas QSealC SHA-256 jaucgjkods.

LV 7 LV



/132 baiti, kas atveidoti ka 64 heksadecimalas rakstzimes.

“jauc€jkoda vertiba”:
"0123456789abcdef0123456789abcdef0123456789abedef0123456789abedef™

}
1

“neaizsargata galvene”: {},//tukSa Saja piemé&ra

//ES256 COSE paraksts: 64 baiti = 128 heksadecimalas rakstzimes.

“paraksts”
"0123456789abcdef0123456789abcdef0123456789abedef0123456789abedef0123456789%abce

def0123456789abcdef0123456789abcdef0123456789abedef™

j
j

9. Kriptografijas mehanismu izmantoSana

Sa pielikuma konteksta kriptografijas mehanismus izmanto saskana ar saskanotajiem
kriptografijas mehanismiem, ko apstiprinajusi Eiropas KiberdroSibas sertifikacijas grupa un
publicgjusi Eiropas Savienibas Kiberdrosibas agentiira (ENISA).
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II PIELIKUMS

EIROPAS STAVVIETU KARTES PERSONAM AR INVALIDITATI FIZISKAJA

(a)

(b)

(c)

(d)

(e)

®

(&)

2.

VERSIJA IEKLAUJAMA KVADRATKODA SPECIFIKACIJAS

Eiropas stavvietu kartes personam ar invaliditati (EPC) fiziskaja versija
ieklaujama kvadratkoda formats

Kvadratkoda 2. parauga formats saskana ar starptautiskajam kvadratkoda
specifikacijam ISO/IEC 18004:2024 vai lidzvertigam specifikacijam.

Kliudu korekcijas Itmenis M (15 % redundance), kas nodroSina noturibu pret
iespiesta kvadratkoda skrap&jumiem vai dalgjiem bojajumiem.

Kodésanas rezims: kvadratkoda vertums sastav no apvienotas issuerSigned 1sa
binara objekta attelojuma (Concise Binary Object Representation (CBOR))
struktliras un atbilstosa issuerAuth COSE_Signl paraksta objekta, ka definéts CBOR
objekta parakstiSana un S$ifréSana (COSE, RFC 9052 3.1., 4.2. un 4.4.1iedala),
ievérojot mDOC datu modela rakstu attieciba uz issuerSigned vienumiem, bet
pielagojot statiskam fiziskas kartes lietojumam. IssuerAuth ir COSE Signl objekts
ar alg = ES256 un aizsargatu galveni, kas satur x5t (COSE X.509 sertifikata
jaucgjkoda galvenes parametrs, kas definéts RFC 9360 (2.iedala); sadarbspgjas
nodros$inasanai x5t izmantotais jaucgjalgoritms ir SHA-256).

Pirms kvadratkoda kod@Sanas apvienoto CBOR/COSE objektu saspieZ, izmantojot
zlib formatu (RFC 1950, 2.2.iedala) ar deflate algoritmu (RFC 1951, 3.2. un
4.1iedala). leguto saspiesto baitu masivu kodé kvadratkoda baitu rezima,
nodrosinot pilnigu atbalstu binaro CBOR/COSE vértumu un skeneru sadarbspgjai.

Attieciba uz visiem teksta laukiem, kas ieklauti kvadratkoda vértuma, karSu izdeve;ji
CBOR teksta virknes kode rakstzimes ka Unicode UTF-8. Transliteraciju nepiemero
parakstitiem vértuma datiem. Sadarbspgjas noluika karSu izdevéji pirms parakstiSanas
visiem teksta laukiem pieméro Unicode Normalisation Form C (NFC).

Prefikss: EPC kvadratkoda virkne sakas ar “EP1:MDOC:”. Tas identificé kartes
veidu un kodésanas profilu. Prefiksi ir registrjutigi, un tiem ir jabut. Nezinami vai
nepamatoti prefiksi izraisa noraidjjumu. Prefiksu un saspiesto veértumu kodé
kvadratkoda ka vienu baita reZima datu segmentu.

Modula minimalais izmérs > 0,35 mm, lai nodroSinatu lasamibu uz drukatam
kartem.

Maksimala versija ir versija 20, ar [idz 97 x 97 moduliem katra puse.

EPC paraksta generéSanas specifikacijas

Kwvalificetais elektroniskais zimogs (QSeal), ko izmanto EPC kvadratkodu apzimogoSanai,
nodrosina, ka kodgétie dati nak no pilnvarotas izdevgjiestades un nav mainiti.

(2)

(b)

Paraksta algoritms: paraksta algoritms ir ES256 (ECDSA ar SHA-256, izmantojot
P-256 likni), ka definéts RFC 9053 (2.1. iedala); COSE algoritmu identific€ ar alg
galvenes parametru RFC 9052 (3.1. iedala).

ParakstiSanas atsléga: kvadratkoda vértumu paraksta, izmantojot privato atslégu,
kas atbilst kvalificetam elektroniska zimoga sertifikatam (QSealC).



LV

(©)

(d)

(e)

®

(a)

(b)

(©)

(d)

4.

COSE struktira: paraksta konteiners ir COSE Signl objekts. Aizsargata galvene
ietver alg (ES256) un x5t (COSE X.509 sertifikata jauc€jkoda galvenes parametrs,
kas definéts RFC 9360 (2.1iedala); sadarbsp&jas nodroSinaSanai x5t izmantotais
jaucgjalgoritms ir SHA-256). Verifikacija balstas uz x5t vértibas izmantoSanu, lai
atrastu attiecigo sertifikatu verificétaja viet€ja keSatmina saglabataja uzticamibas
kratuve, kas izveidota no uzticama saraksta informacijas, un péc tam ta validé
sertifikata kedi un sertifikata statusu saskana ar e/DAS uzticamibas satvaru.

Paraksta standarts: kvadratkoda vértumu paraksta ka COSE_Signl objektu saskana
ar RFC 9052 (4.1edala) “CBOR objekta parakstiSana un SifréSana”. Objektu
COSE _Signl ieklauj issuerAuth un kodé bez COSE Signl CBOR birkas.
COSE Signl objekta vértuma lauklu atdala un kodé ka CBOR nulli. Paraksta
generéSanai un verifikacijai argjais vértums ir determinéta CBOR kod@ta struktiira,
kas satur docType vertibu un issuerSigned veértibu no augstaka limena CBOR kartes.

Jaucéjalgoritms: SHA-256 izmanto ka dalu no ES256 parakstu generéSanai un
integritates verifikacijai.

Kodeésana: veértumu kodg, izmantojot CBOR (RFC 8949, 4.2. iedala), ka noteikts
COSE un mDOC specifikacijas, nodroSinot parakstito datu kodéSanu un
reproducgjamibu.

Drukasanas specifikacijas

Tuksa zona: kvadratkodu no visam pusém aptver skaidra ¢etru modulu piemale bez
drukajuma, raksta vai fona.

Kontrasts: kvadratkodu druka uz balta fona ar minimalo kontrasta attiecibu 4:1, lai
nodrosinatu augstu nolasamibu dazados apgaismojuma apstaklos.

Kvadratkodu druka, izmantojot Direktivas (ES) 2024/2841 II pielikuma noteikto
krasu, kas nodrosina maksimalu kontrastu.

Izvietojums un izmeérs: kvadratkods, ieskaitot tukSo zonu, ir 37 mm % 37 mm, un
tas atrodas kartes priekSpuse, nedaudz novirzits no centra uz labo pusi un tuvak
apaks€jai malai. Kvadratkoda maksimala versija ir 20. versija (97 x 97 moduli) ar
modula izméru 0,35 mm vai lielaku.

Kvadratkodu, ieskaitot tukSo zonu, novieto vismaz 5 mm attaluma no kartes
apaksg€jas malas.

EPC kvadratkoda ietvertie dati

Kvadratkods ietver minimalu bezsaisté verificgjamu datu kopu saskana ar Regulas (ES)
2016/679 5. panta 1. punkta c) apakSpunkta noteikto datu minimizéSanas principu. Veértuma
struktiira ir §ada:

(2)
(b)

(©)

kartes atribiiti ir kodeti CBOR issuerSigned objekta;

struktiira ir aplauzta un parakstita ar izdev@jiestades (QSeal ka issuerAuth
(COSE _Signl, ES256, ietverot x5t, COSE X.509 sertifikata jauc€jkoda galvenes
parametru);

legiito CBOR/COSE objektu saspiez saskana ar §a pielikuma 1. punkta d)
apakSpunktu. Kvadratkoda vértumu veido prefikss “EP1:MDOC:”, kam seko iegitais
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saspiesto baitu masivs, un visu veértumu kod€, izmantojot baitu rezimu ka vienu
kvadratkoda datu segmentu.

Datu saturs ietver tadu redzamo datu apaksSkopu, kas ir kartes priekSpuses laukos, kuri
uzskaititi Direktivas (ES) 2024/2841 II pielikuma (deriguma termina beigu datums, kartes
s€rijas numurs), ka arT atsaukSanas identifikatoru, elektronisko parakstu un shémas
informaciju.

Elektroniskais paraksts ictver:

1) issuerAuth — COSE _Signl objektu, kas parakstits ar izdevejiestades QSealC privato
atslegu;
i) aizsargatu galveni, kas ietver alg = ES256 (paraksta algoritms) un x5t (COSE X.509

sertifikata jauc€jkoda galvenes parametrs).

5. Fakultativie dati
Kvadratkoda neieklauj fakultativos datus.

6. AtcelSanas identifikators (RID)
EPC atcelsanas identifikators atbilst I pielikuma 6. punkta prasibam.

Atsauksanas sarakstos atsauktajam EPC norada tikai R/D. KarSu s@rijas numurus atsauksanas
sarakstos nepublicé.

7. EPC CBOR vertums (kvadratkoda)

Kvadratkoda veértuma ieklauj tikai Sadus datus, kas atbilst redzamajiem EPC datu laukiem,
kuri noteikti Direktivas (ES) 2024/2841 II pielikuma.

Lauks mDOC cel§ Veids/formats
Datu shémas issuerSigned.nameSpaces.‘‘eu.epc”’.ver Virkne
versija (piem@ram,
G{.l .0’,)
Kartes veids: docType Enum
EPC (“eu.epc”)
Kartes sérijas issuerSigned.nameSpaces.“eu.epc’’sub Virkne
numurs
AtcelSanas issuerSigned.nameSpaces.“eu.epc”.rid CBOR bstr
identifikators (16 baiti)
Kartes deriguma issuerSigned.nameSpaces.“‘eu.epc”.exp CBOR  birka
termina beigu 1004, ka
datums definéts RFC
8943 (2.1.
iedala), kura ir
UTF-8 teksta
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virkne, kas

reprezente

RFC 3339

pilnu datumu

GGGG-MM-
DD
forma
ta.

Elektronisko parakstu ieklauj issuerAuth (COSE_Signl objekts). Sertifikatu kede nav iegulta
kvadratkoda vertuma; tas vieta aizsargataja COSE galveng ieklauj x5t, sertifikata nospiedumu,
ko izmanto, lai attiecigo OSeal/C varétu atrast verificétaja keSatmina saglabataja uzticamibas
kratuve.

8. EPC kvadratkoda vértuma piemérs: “JavaScript Object Notation” veida logisks
atteélojums ar komentariem

Sis piemérs ir cilvéklasams JavaScript Object Notation (JSON) EPC logiska parskata
att€lojums. Prakse $1 struktiira nav cilvéklasama, jo ta:

(a) kodeta CBOR (RFC 8949, 3. iedala);

(b) ir parakstita, izmantojot nemarketu COSE_Signl struktiiru ar atdalitu vértumu (RFC
9052, 4. iedala),

(c) ietver beigu datumu ka CBOR birkas 1004 pilna datuma veértibu saskana ar RFC
8943 (2.1. iedala);

(d) ietver x5t aizsargatas galvenes parametru saskana ar RFC 9360, izmanotojot SHA-
256 DER kodetaja gala vieniba QSealC, un

(e) ir saspiesta un tai pievienots prefikss ar virkni EP1:MDOC: pirms kodeSanas
kvadratkoda.

{

//JSON stila, tikai cilvéklasams EPC logiska parskata attélojums.
//Faktiskais kvadratkoda vertums ir determinéts CBOR, nevis JSON.

“docType”: “eu.epc”//EPC apliecinajuma dokuments. Ir ieklauta docType veértiba kopa ar

/lissuerSigned, izmantojot COSE_Signl ar€jo vertumu.

“issuerSigned”: {
// issuerAuth aizsargati dati; izmanto ka atdalitu vértumu.

//Paraksta generéS$anai un verifikacijai atdalitais argjais vértums aptver gan
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//docType un issuerSigned.
“nameSpaces”: {
“eu.epc”: {

“ver”: “1.0”,//kvadratkoda profils/shémas versija

// Kartes sérijas numurs; kartes izdevéja definéts, ne vairak ka 24 rakstzimes.

“sub”: "EF12345678901234567890GH",

/I AtcelSanas identifikators: faktiskais CBOR bstr, 16 baiti/128 biti.
//Seit attalotas ka 32 heksadecimalas rakstzimes salasamibas noltka.

“rid”: "4a8d9¢112233445566778899aabbccdd",

//Faktiskaja CBOR kodg&sana izmanto birku 1004 RFC 3339 pilnam datumam.

“exp”: "2030-12-31"

“issuerAuth”: {
// Faktiska veidlapa: nemarkéts COSE Signl, nav JSON objekts.
“tips”: "COSE_Signl",
“mark@ts”: nepareizi // kodéti bez COSE_Signl CBOR birkas

“vertums”: “atdalits”,//COSE vertuma lauks ir “CBOR null”
“aizsargats galvene”: {

//alg: ES256; ekvivalentais COSE galvenes parametrs 1 = -7.

"alg": "ES256",
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// x5t: sertifikata nospiedums; COSE galvenes parametrs 34.
"x5t": {

"hashAlg": “SHA-256"//ekvivalenta COSE jaucgjkoda vértiba -16

// DER kodeétas gala viernibas QSealC SHA-256 jaucgjkods.
/132 baiti, kas atveidoti ka 64 heksadecimalas rakstzimes.

“jaucgjkoda vertiba”:
"0123456789abcdef0123456789abcdef0123456789abedef0123456789abedef™

j
i

“neaizsargata galvene”: {},//tukSa Saja piemé&ra

//ES256 COSE paraksts: 64 baiti = 128 heksadecimalas rakstzimes.

“paraksts”
"0123456789abcdef0123456789abcdef0123456789abedef0123456789abedef0123456789abce
def0123456789abcdef0123456789abcdef0123456789abcedef™

j
}

9. Kriptografijas mehanismu izmantoSana

Sa pielikuma konteksta kriptografijas mehanismus izmanto saskana ar saskanotajiem
kriptografijas mehanismiem, ko apstiprinajusi Eiropas KiberdroSibas sertifikacijas grupa un
public€jusi Eiropas Savienibas Kiberdrosibas agentiira (ENISA).
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III PIELIKUMS

REGULAS 6. PANTA 2. PUNKTA MINETAIS INFORMACIJAS PAZINOJUMS

1.

Dalibvalstis par katru kompetento iestadi vai struktiru, kas atbildiga par Eiropas
invaliditates kartes vai Eiropas stavvietu kartes personam ar invaliditati fizisko
versiju izdosanu, sniedz Komisijai $adu informaciju:

(a)

(b)

(©)

(d)

(e)

par Eiropas invaliditates kartes vai Eiropas stavvietu kartes personam ar
invaliditati fizisko versiju izdoSanu atbildigas kompetentas iestades vai
struktiiras nosaukumu;

par Eiropas invaliditates kartes vai Eiropas stavvietu kartes personam ar
invaliditati fizisko versiju izdoSanu atbildigas kompetentas iestades vai
struktliras registracijas numuru;

par Eiropas invaliditates kartes vai Eiropas stavvietu kartes personam ar
invaliditati fizisko versiju izdoSanu atbildigas kompetentas iestades vai
struktiiras e-pasta adresi un talruna numuru, ko izmanto sazinai,

vienu vai vairakus sertifikatus, kurus var izmantot, lai verificétu elektronisko
zimogu, ko izveidojusi par Eiropas invaliditates kartes vai Eiropas stavvietu
kartes personam ar invaliditati fizisko versiju izdoSanu atbildiga kompetenta
iestade vai struktiira, un kuriem sertificétie identitates dati ietver izdevéeja
nosaukumu un registracijas numuru, ka noradits attiecigi a) un b) apakspunkta;

tas vietas URL, kura izdev@js publicé Eiropas invaliditates kartes vai Eiropas
stavvietu kartes personam ar invaliditati fizisko versiju deriguma statusu.

Dalibvalstis par katru kompetento iestadi vai strukttru, kas atbildiga par Eiropas
invaliditates kartes vai Eiropas stavvietu kartes personam ar invaliditati fizisko
versiju izdoSanu, var sniegt Komisijai $adu informaciju:

(2)

(b)

tas timekla vietnes URL, kura noradita par Eiropas invaliditates kartes vai
Eiropas stavvietu kartes personam ar invaliditati fizisko versiju izdoSanu
atbildigas kompetentas iestades vai struktiiras politika, noteikumi un
nosacijumi, kas attiecas uz Eiropas invaliditates kartes vai Eiropas stavvietu
kartes personam ar invaliditati fizisko versiju nodro$inasanu un izmantoSanu;

attieciga gadijuma tas timekla vietnes URL, kura ir papildu informacija par
kompetento iestadi vai struktiiru, kas atbildiga par Eiropas invaliditates kartes
vai Eiropas stavvietu kartes personam ar invaliditati fizisko versiju izdoSanu.
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IV PIELIKUMS

TEHNISKAS SPECIFIKACIJAS EIROPAS INVALIDITATES KARTES VAI
EIROPAS STAVVIETU KARTES PERSONAM AR INVALIDITATI FIZISKO
VERSIJU ATSAUKSANAS SARAKSTAM

1. S pielikuma vajadzibam identifikators atbilst atsauk3anas identifikatoram (RID), kas
noteikts I pielikuma 6. punkta un II pielikuma 6.punkta.
2. AtsaukSanas sarakstu ievie§ ka identifikatora saraksta markieri CWT (RFC 8392,

7.1edala) formata, kas ir saskana ar markieru statusu saraksta specifikacijas
5.2. punktu (draft-ietf-oauth-status-list-14), nemot véra sadus grozijumus:

(a)
(b)
(©)
(d)

(e)

Q)

(&)

tipa pieprasijuma vértiba ir “application/identifierlist+cwt”;
jabiit deriguma termina beigu pieprasijumam;
StatusList pieprasijums nav ieklauts CWT pieprasijumu kopa;

IdentifierList strukttiru, kas noteikta 3. punkta, CWT pieprasijumu kopa uzrada
ka pieprasijumu, izmantojot atslégu 65530;

CWT ir COSE _Signl objekts, kas paraksta izskaitloSanai izmanto paraksta
algoritmu saskana ar saskanotajiem kriptografijas mehanismiem, kurus
apstiprinajusi Eiropas Kiberdrosibas sertifikacijas grupa un publicgjusi Eiropas
Savienibas Kiberdrosibas agentiira (ENISA);

aizsargataja galveng, kura ir sertifikats vai sertifikatu k&de atsaukSanas saraksta
paraksta verific€Sanai, CWT ietver x5chain parametru, kas noteikts RFC 9360
(2. iedala);

markieru statusu saraksta specifikacija (draft-ietf-oauth-status-list-14) noradito
paplaSinata atslégas lietojuma OID var izmantot identifikatoru saraksta
parakstiSanas sertifikatam, un ir ieteicams, lai verificetaji atbalstitu markieru
statusu saraksta specifikacija noradito paplasinata atslégas lietojuma OID un lai
izdevgjiestades infrastruktira nepadaritu paplasinata atslégas lietojuma lauku
par kritisku, kad tiek izmantots markieru statusu saraksta specifikacija
noraditais paplasinata atslégas lietojuma OID.

3. IdentifierList struktura ir CBOR struktura ar $adu 1so datu definéSanas valodu
(CDDL):

IdentifierList = {

“identifiers” : { * Identifier => IdentifierInfo },

? “aggregation_uri” : Aggregation uri,
* tstr => RFU

IdentifierInfo = {

(tstr / int) => RFU
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Identifier = bstr

Aggregation uri = tstr
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