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I PRIEDAS

EUROPOS ASMENS SU NEGALIA KORTELES FIZINEI VERSIJAI SKIRTO QR
KODO SPECIFIKACIJOS

1. Europos asmens su negalia kortelés fizinei versijai skirto QR kodo formatas

(a) QR kodo 2 modelio formatas pagal tarptautines QR kody specifikacijas
ISO/IEC 18004:2024 arba lygiavertes specifikacijas.

(b) Klaidy isStaisymo lygis M (15 proc. perteklumas), uztikrinantis atspausdinto QR
kodo atsparumg jbrézimams ar daliniam sugadinimui.

(©) Kodavimo rezimas: QR naudinguosius duomenis sudaro issuerSigned Concise
Binary Object Representation (CBOR) struktiira ir atitinkamas
issuerAuth COSE Signl paraso objektas, kaip apibrézta objekto pasiraSymo ir
Sifravimo CBOR formatu protokole (COSE, standarto RFC 9052 3.1, 4.2 ir 4.4
skirsniuose), laikantis mDOC duomeny modelio issuerSigned objektams, bet
pritaikant statiniam fiziniam kortelés naudojimui. issuerAuth yra COSE_ Signl
objektas, kurio alg yra ES256, o apsaugotoje antrastéje pateikiamas x5t (COSE
X.509 sertifikato maiSos antrastés parametras, apibréztas standarte RFC 9360 (2
skirsnis); saveikai uztikrinti x5t naudojamas maisos algoritmas turi biiti SHA-256).

(d) Prie$ koduojant QR koda, bendras CBOR/COSE objektas glaudinamas naudojant
zlib formatg (standartas RFC 1950, 2.2 skirsnis) ir ,,Deflate“ algoritmg (standartas
RFC 1951, 3.2 ir 4 skirsniai). Gautas suglaudintas baity masyvas uzkoduojamas QR
kodu naudojant baity reZzima, uztikrinant visiSka dvinariy CBOR/COSE
naudingyjy duomeny ir skeneriy sgveikumo palaikyma.

Visuose ] QR naudinguosius duomenis jtrauktuose teksto laukeliuose iSdavéjai
CBOR teksto eilutése koduoja zenklus Unicode UTF-8 koduote. Transliteracija
netaikoma pasiraSytiems naudingiesiems duomenims. Sgveikumo tikslais iSdavéjai
visiems teksto laukams prie§ pasiraSydami taiko Unicode normalizavimo formg C
(NFO).

(e) Prefiksas: Europos asmens su negalia kortel¢je QR kodo eiluté prasideda kodu
,ED1:MDOC:*. Jis nurodo kortelés rii§j ir kodavimo profilj. Prefikse skiriamos
mazosios ir didziosios raidés ir jis turi biiti egzistuojantis. Jei prefiksas nezinomas
arba nepalaikomas, prieiga prie informacijos negalima. Prefiksas ir suglaudinti
naudingieji duomenys uzkoduojami naudojant baity rezima kaip vienas QR kodo
duomeny segmentas.

) Maziausias modulio dydis yra >0,25 mm, kad biity uztikrintas kodo jskaitomumas
ant spausdinty korteliy.

(2) Didziausia galima versija yra 20 versija; iki 97 < 97 moduliy kiekvienoje pusg¢je.

2. Europos asmens su negalia kortelés paraso generavimo specifikacijos

Kvalifikuotas elektroninis spaudas (QSeal), naudojamas Europos asmens su negalia kortelés
QR kodams uzantspauduoti, uztikrina, kad uzkoduoti duomenys biity gauti i§ jgaliotos
1Sduodanciosios institucijos ir nebiity pakeisti.

(a) ParaSo algoritmas. Paraso algoritmas turi biiti ES256 (elipsinés kreiveés
skaitmeninio paraSo algoritmas (ECDSA) kartu su algoritmu SHA-256, naudojant P-
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(b)

(d)

(e)

®

(2)

(b)

(©)

(d)

256 kreive), kaip apibrézta standarte RFC 9053 (2.1 skirsnyje); COSE algoritmas
identifikuojamas pagal antrastes parametrg alg standarte RFC 9052 (3.1 skirsnis).

PasiraSymo raktas. QR naudingieji duomenys pasiraSomi naudojant privatyjj rakta,
atitinkantj kvalifikuota elektroninio spaudo sertifikata (QSealC).

COSE struktiira. ParaSo rinkmena turi biuti COSE Signl objektas. Apsaugotoje
antrastéje yra alg (ES256) ir x5t (COSE X.509 sertifikato maiSos antrastés
parametras, apibréztas standarte RFC 9360 (2 skirsnis); sgveikai uztikrinti x5t
naudojamas maiSos algoritmas turi biiti SHA-256). Atliekant patikrg remiamasi x5t
verte, kad atitinkamas sertifikatas biity rastas tikrintojo vietos lygmeniu
podeliuojamoje patikimumo saugykloje, sukurtoje remiantis patikimo saraSo
informacija, o tada pagal eIDAS patikimumo sistemg patvirtinama sertifikato seka ir
sertifikato statusas.

ParaSo standartas. QR kodo naudingieji duomenys pasirasomi kaip COSE Signl
objektas pagal standarta RFC 9052 (4 skirsnis), objekto pasiraS§ymo ir Sifravimo
CBOR formatu protokolg. COSE_Signl objektas itraukiamas j issuerAuth struktiirg
ir uzkoduojamas be CBOR Zzymens, skirto COSE Signl. Objekto COSE Signl
naudingosios apkrovos laukas atskiriamas ir uzkoduojamas kaip negaliojantis CBOR.
ParaSo generavimo ir tikrinimo tikslais iSoriniai naudingieji duomenys yra uzkoduota
deterministine CBOR struktiira, kurioje yra vertés docType ir issuerSigned iS$
auksciausio lygmens CBOR zemélapio.

MaiSos algoritmas. ParaSo generavimo ir vientisumo tikrinimo tikslais SHA-256
naudojamas kaip ES256 dalis.

Kodavimas. Naudingieji duomenys koduojami naudojant CBOR (standartas RFC
8949, 4.2 skirsnis), kaip reikalaujama COSE ir mDOC specifikacijose, uztikrinant
pasiraSyty duomeny kodavimg ir atkuriamumg.

Spausdinimo specifikacijos

Tus¢ioji sritis. Aplink QR kodg i$ visy pusiy turi buti aisSki 4 moduliy dydzio sritis,
be jokiy atspaudy, rasty ar fono.

Kontrastas. QR kodas spausdinamas baltame fone, o kontrasto santykis turi biiti ne
mazesnis kaip 4:1, kad jvairiomis apSvietimo salygomis buty uZtikrintas geras
jskaitomumas.

QR kodas spausdinamas naudojant Direktyvos (ES) 2024/2841 I priede apibrézta
spalva, kuria uztikrinamas didziausias kontrastas.

ISdéstymas ir dydis. QR kodas, jskaitant tus¢igja sriti, turi bati 26,25 % 26,25 mm
dydzio, patalpintas galinés kortelés pusés apatiniame deSiniajame kampe. QR kodas
turi biiti ne didesnis kaip 20 versija (97 x 97 moduliai), modulio dydis — 0,25 mm
arba didesnis.

QR kodas, jskaitant jo tusc¢iaja sritj, turi buti ne maziau kaip 5 mm nuo de$iniojo
kortelés krasto ir ne maziau kaip 5 mm nuo apatinio jos krasto.

Europos asmens su negalia kortelés QR kodo duomenys
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QR kodas apima minimaly neinternetiniu biudu patikrinamg duomeny rinkinj, laikantis
Reglamento (ES) 2016/679 5 straipsnio 1 dalies ¢ punkte nustatyto duomeny kiekio mazinimo
principo. Naudojama §i naudingyjy duomeny struktiira:

(a)
(b)

(c)

kortelés savybés koduojamos CBOR formatu issuerSigned objekte;

struktiira uzdaroma ir pasiraSoma iSduodanciosios institucijos QSeal spaudu kaip
issuerAuth (COSE_Signl, ES256, kartu su x5t, COSE X.509 sertifikato maiSos
antrastés parametru);

gautas CBOR/COSE objektas suglaudinamas pagal $io priedo 1 punkto d papunktj. QR
kodo naudinguosius duomenis sudaro prefiksas ,,ED1:MDOC:*“, po kurio pateikiamas
suglaudintas baity masyvas, o visi naudingieji duomenys uzkoduojami naudojant baity
rezima kaip vienas QR kodo duomeny segmentas.

Duomeny turinj sudaro matomy duomeny poaibis i§ priekinés kortelés pusés lauky, iSvardyty
Direktyvos (ES) 2024/2841 1 priede (vardas, pavardé, kortelés serijos numeris, galiojimo
pabaigos data), taip pat panaikinimo identifikatorius, elektroninis parasas ir schemos
informacija.

Elektroninj parasa sudaro:

i)

if)

5.

issuerAuth - A COSE Signl objektas, pasirasSytas iSduodanciosios institucijos
QSealC privaciuoju raktu;

apsaugota antrasté, kurig sudaro alg = ES256 (paraSo algoritmas) ir x5t (COSE
X.509 sertifikato maiSos antrastés parametras).

Neprivalomi duomenys

I QR koda neprivalomi duomenys nejtraukiami.

6.

Panaikinimo identifikatorius

Be matomo kortelés serijos numerio, QR kode nurodomas kortelei skirtas panaikinimo
identifikatorius.

Panaikinimo identifikatorius naudojamas panaikinimo statusui nustatyti ir panaikinimo
sgrasui tvarkyti. Panaikinimo identifikatorius nespausdinamas ant kortelés ir néra matomas
kortelés tikrintojams.

6.1.

Panaikinimo identifikatoriui taikomi reikalavimai

Panaikinimo identifikatorius:

(a)
(b)
(©)
(d)
(e)
®

6.2.

turi biti jtrauktas j pasiraSytus QR naudinguosius duomenis;

turi biiti unikalus bent iSduodanciosios institucijos iSdavimo srityje;
neturi biiti atspausdintas ant korteleés ir negali biiti Zmogui suprantamas;
neturi atskleisti asmens duomeny ir negali biiti akivaizdziai prasmingas;
neturi biiti tiesiogiai gaunamas i§ matomo kortelés serijos numerio ir

turi buti kvalifikuotu elektroniniu spaudu kriptografiskai susietas su QR
naudingaisiais duomenimis.

Panaikinimo identifikatoriaus formatas ir dydis
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Panaikinimo identifikatorius koduojamas kaip CBOR baity eilute (bstr). Panaikinimo
identifikatorius turi biiti 16 baity (128 bity) ilgio.

ISduodancioji institucija sugeneruoja panaikinimo identifikatoriy taikydama metoda, kuris
patenka | jos kontrolés sritj ir kuriuo uZtikrinama pakankama entropija ir atsparumas
spéliojimui ar i§skaiciavimui.

6.3. Panaikinty korteliy sqrasai

Tikrinimo tikslais skelbiamuose panaikinty korteliy sgraSuose nurodomi tik panaikinty
korteliy panaikinimo identifikatoriai. Kortelés serijos numeriai panaikinty korteliy sarasuose
neskelbiami.

7. Europos asmens su negalia kortelés CBOR naudingieji duomenys (QR kode)

I QR naudinguosius duomenis jtraukiami tik toliau nurodomi duomenys, atitinkantys
matomus Europos asmens su negalia kortelés duomeny laukus, nustatytus Direktyvos (ES)
2024/2841 1 priede.

Svarbiausi duomenys:

_n

(a) docType = "eu.edc"

(b) issuerSigned.nameSpaces."eu.edc" su toliau pateiktoje lentel¢je nurodytomis
savybémis

(c) issuerAuth = COSE_Signl (QSeal)

Laukas mDOC marsrutas Tipas/formatas
Duomeny issuerSigned.nameSpaces."eu.edc".ver Eilute (pvz.,
schemos ,»1.0%)

versija

Kortelés tipas: | docType Enum

Europos ("eu.edc")
asmens su

negalia kortele

Kortelés issuerSigned.nameSpaces."eu.edc".sub Eilute
serijos numeris

Panaikinimo issuerSigned.nameSpaces."eu.edc".rid CBOR bstr
identifikatorius (16 baity)
Kortelés issuerSigned.nameSpaces."eu.edc".givenName | Unikodu
turétojo vardas koduoto teksto

eiluté¢ (UTF-8)

Kortelés issuerSigned.nameSpaces."eu.edc".familyName | Unikodu

turétojo koduoto teksto

pavardé eiluté (UTF-8)
4
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Kortelés issuerSigned.nameSpaces."eu.edc".exp CBOR zymuo

galiojimo 1004, kaip

pabaigos data apibrézta
standarte RFC
8943 (2.1

skirsnis), su
UTF-8 koduote
teksto eilutéje,
atitinkancioje
tikslig datg
pagal RFC
3339 naudojant

formata
MMM
M-
MM-
DD.

Elektroninis paraSas jtraukiamas ] issuerAuth struktiira (COSE _Signl objektas). Sertifikato
eiluté neturi bati jterpta j QR kodo naudinguosius duomenis; vietoj to apsaugotoje COSE
antraSteje pateikiamas x5t — sertifikato nykscio atspaudas, kad atitinkamg QSealC biity galima
rasti tikrintojo podéliuojamoje patikimumo saugykloje.



8. Europos asmens su negalia kortelés QR kodo naudingyjy duomeny pavyzdys
aptartas JavaScript Object Notation-style loginis vaizdas

Sis pavyzdys — zmonéms suprantamo JSON formato Europos asmens su negalia kortelés
loginis vaizdas. Praktiskai $i struktiira neturi biiti Zzmogui suprantama, nes ji turi biti:

(a) koduojama CBOR formatu (standartas RFC 8949, 3 skirsnis);

b) pasiraSyta naudojant nezyméta COSE Signl struktiirag su atskirtais naudingaisiais
duomenimis (RFC 9052, 4 skirsnis);

c) jtraukta galiojimo pabaigos data kaip CBOR zymens 1004 tikslios datos verté pagal
standarta RFC 8943 (2.1 skirsnis);

d) jitrauktas apsaugotos antraStés parametras x5t pagal standartg RFC 9360, taikant SHA -
256 uzuot naudojus DER uZkoduoto galutinio subjekto QSealC; ir

e) suglaudintas, o prefiksas papildytas eilute ED1:MDOC: pries§ koduojant QR kodu.

{

/I tik pateikiamas Zmonéms suprantamas JSON formato Europos asmens su negalia kortelés
loginis vaizdas.

// Faktiniai QR naudingieji duomenys yra deterministiné CBOR struktiira, o ne JSON
formatas.

n.n

"docType": "eu.edc", // Europos asmens su negalia kortelés kredencialas. Verte DocType
jtraukiama kartu su

/lissuerSigned COSE_Sign1 iSoriniuose naudinguosiuose duomenyse.

"issuerSigned": {
// issuerAuth apsaugoti duomenys; naudojama kaip atskirti naudingieji duomenys.
// ParaSo generavimo ir tikrinimo tikslais atskirti iSoriniai naudingieji duomenys apima ir
/I docType, ir issuerSigned.
"nameSpaces": {
"eu.edc": {

"ver": "1.0", // QR profilio/schemos versija

// Kortelés serijos numeris; iSdaveéjo nustatytas, ne daugiau kaip 24 Zenklai.

"sub": "AB12345678901234567890CD",
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// Panaikinimo identifikatorius: faktinis CBOR bstr, 16 baity/128 bitai.
// Dél aiSkumo cia pateikiama kaip 32 bitai, uzkoduoti Sesioliktainiais Zenklais.

"rid": "9f8c4d3a7ble2c0a55aa33ff8899%¢eel 1",

"givenName": "Ann", // ant Europos asmens su negalia kortelés atspausdintas vardas

"familyName": "Other", // ant Europos asmens su negalia kortelés atspausdinta pavardé

/I Atliekant fakting CBOR koduotg tiksliai datai pagal RFC 3339 naudojamas zymuo
1004.

"exp": "2030-12-31"

"issuerAuth": {
// Faktiné forma: neZyméta COSE_Signl, ne JSON objektas.
"type": "COSE_Signl",
"tagged": klaidinga,  // koduojama be COSE_Signl CBOR zymens

"payload": "detached", // COSE naudingyjy duomeny laukas yra negaliojantis CBOR

"protectedHeader": {

// alg: ES256; lygiavertis COSE antrastes parametras 1 = —7.

"alg": "ES256",

// x5t: sertifikato nykscio atspaudas; lygiavertis COSE antraStés parametras 34.
"x5t": {

"hashAlg": "SHA-256", // lygiavert¢e COSE maiSos verté¢ —16



// DER uzkoduoto galutinio subjekto QSealC maiSa SHA-256.
// 32 baitai iSreiksti kaip 64 bitai, uzkoduoti SeSioliktainiais Zenklais.

"hashValue":
"0123456789abcdef0123456789abcdef0123456789abcedef0123456789abedef™

j
1

"unprotectedHeader": {}, / Siame pavyzdyje yra tusc¢ia

// ES256 COSE parasas: 64 baitai = 128 bitai, uzkoduoti Sesioliktainiais zenklais.

"signature":
"0123456789abcdef0123456789abcdef0123456789abcdef0123456789abedef0123456789abce
def0123456789abcdef0123456789abedef0123456789abedef™

j
}

9. Kriptografiniy mechanizmy naudojimas

Igyvendinant §} prieda naudojami kriptografiniai mechanizmai turi atitikti Europos
kibernetinio saugumo sertifikavimo grupés patvirtintus ir Europos Sajungos kibernetinio
saugumo agentiiros (ENISA) paskelbtus suderintuosius kriptografinius mechanizmus.
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II PRIEDAS

EUROPOS ASMENS SU NEGALIA AUTOMOBILIO STATYMO KORTELES

(a)

(b)

(c)

(d)

(e)

®

(&)

FIZINEI VERSIJAI SKIRTO QR KODO SPECIFIKACIJOS

Europos asmens su negalia automobilio statymo kortelés fizinei versijai skirto
QR kodo formatas

QR kodo 2 modelio formatas pagal tarptautines QR kody specifikacijas
ISO/IEC 18004:2024 arba lygiavertes specifikacijas.

Klaidy iStaisymo lygis M (15 proc. perteklumas), uztikrinantis atspausdinto QR
kodo atsparumg jbrézimams ar daliniam sugadinimui.

Kodavimo rezimas: QR naudinguosius duomenis sudaro issuerSigned Concise
Binary Object Representation (CBOR) struktiira ir atitinkamas
issuerAuth COSE_Signl paraSo objektas, kaip apibrézta objekto pasiraSymo ir
Sifravimo CBOR formatu protokole (COSE, standarto RFC 9052 3.1, 4.2 ir 4.4
skirsniuose), laikantis mDOC duomeny modelio issuerSigned objektams, bet
pritaikant statiniam fiziniam kortelés naudojimui. issuerAuth yra COSE Signl
objektas, kurio alg yra ES256, o apsaugotoje antrastéje pateikiamas x5t (COSE
X.509 sertifikato maiSos antraStés parametras, apibréZtas standarte RFC 9360 (2
skirsnis); saveikai uztikrinti x5t naudojamas maisos algoritmas turi buiti SHA-256).

Prie§ koduojant QR koda, bendras CBOR/COSE objektas glaudinamas naudojant
zlib formata (standartas RFC 1950, 2.2 skirsnis) ir ,Deflate® algoritma
(standartas RFC 1951, 3.2 ir 4 skirsniai). Gautas suglaudintas baity masyvas
uzkoduojamas QR kodu naudojant baity reZima, uztikrinant visiska dvinariy
CBOR/COSE naudingyjy duomeny ir skeneriy sgveikumo palaikyma.

Visuose | QR naudinguosius duomenis jtrauktuose teksto laukeliuose iSdavéjai
CBOR teksto eilutése koduoja Zenklus Unicode UTF-8 koduote. Transliteracija
netaikoma pasiraSytiems naudingiesiems duomenims. Sgveikumo tikslais iSdavéjai
prie§ pasiraSydami visiems teksto laukams taiko Unicode normalizavimo forma C

(NFC).

Prefiksas: Europos asmens su negalia automobilio statymo korteléje QR kodo eiluté
prasideda kodu ,,EP1:MDOC:*. Jie nurodo kortelés rusj ir kodavimo profil;. Prefikse
skiriamos mazosios ir didziosios raidés ir jis turi buti egzistuojantis. Jei prefiksas
nezinomas arba nepalaikomas, prieiga prie informacijos negalima. Prefiksas ir
suglaudinti naudingieji duomenys uzkoduojami naudojant baity rezimg kaip vienas
QR kodo duomeny segmentas.

Maziausias modulio dydis yra >0,35 mm, kad biity uztikrintas kodo jskaitomumas
ant spausdinty korteliy.

DidZziausia galima versija yra 20 versija; iki 97 x 97 moduliy kiekvienoje pus¢je.

Europos asmens su negalia automobilio statymo kortelés paraso generavimo
specifikacijos

Kvalifikuotas elektroninis spaudas (QSeal), naudojamas Europos asmens su negalia
automobilio statymo kortelés QR kodams uzantspauduoti, uztikrina, kad uzkoduoti duomenys
bty gauti i$ jgaliotos iSduodanciosios institucijos ir nebiity pakeisti.
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(2)

(b)

(©)

(d)

(e)

®

(2)

(b)

(©)

(d)

ParaSo algoritmas. ParaSo algoritmas turi biiti ES256 (ECDSA kartu su algoritmu
SHA-256, naudojant P-256 kreive), kaip apibrézta standarte RFC 9053 (2.1
skirsnyje); COSE algoritmas identifikuojamas pagal antraStés parametrg alg standarte
RFC 9052 (3.1 skirsnis).

PasiraSymo raktas. QR naudingieji duomenys pasiraSomi naudojant privatyjj rakta,
atitinkantj kvalifikuotg elektroninio spaudo sertifikatg (QSealC).

COSE struktiira. ParaSo rinkmena turi biti COSE Signl objektas. Apsaugotoje
antrastéje pateikiamas alg (ES256) ir x5t (COSE X.509 sertifikato maiSos antraStés
parametras, apibréztas standarte RFC 9360 (2 skirsnis); sgveikai uztikrinti x5t
naudojamas maiSos algoritmas turi biiti SHA-256). Atliekant patikrg remiamasi x5t
verte, kad atitinkamas sertifikatas biity rastas tikrintojo vietos lygmeniu
podeliuojamoje patikimumo saugykloje, sukurtoje remiantis patikimo sgraSo
informacija, o tada pagal eIDAS patikimumo sistemg patvirtinama sertifikato seka ir
sertifikato statusas.

ParaSo standartas. QR kodo naudingieji duomenys pasiraSomi kaip COSE Signl
objektas pagal standarta RFC 9052 (4 skirsnis), objekto pasiraS§ymo ir Sifravimo
CBOR formatu protokolg. COSE_Signl objektas itraukiamas j issuerAuth struktiirg
ir uzkoduojamas be CBOR Zzymens, skirto COSE_ Signl. Objekto COSE Signl
naudingosios apkrovos laukas atskiriamas ir uzkoduojamas kaip negaliojantis CBOR.
ParaSo generavimo ir tikrinimo tikslais iSoriniai naudingieji duomenys turi biiti
deterministine CBOR koduota CBOR struktira, kurioje yra docType verté ir
issuerSigned verté i§ auksciausio lygio CBOR zemélapio.

MaiSos algoritmas. ParaSo generavimo ir vientisumo tikrinimo tikslais SHA-256
naudojamas kaip ES256 dalis.

Kodavimas. Naudingieji duomenys koduojami naudojant CBOR (standartas RFC
8949, 4.2 skirsnis), kaip reikalaujama COSE ir mDOC specifikacijose, uztikrinant
pasiraSyty duomeny kodavimg ir atkuriamumg.

Spausdinimo specifikacijos

Tus¢ioji sritis. Aplink QR kodg i$ visy pusiy turi buti aisSki 4 moduliy dydzio sritis,
be jokiy atspaudy, rasty ar fono.

Kontrastas. QR kodas spausdinamas baltame fone, o kontrasto santykis turi biti ne
mazesnis kaip 4:1, kad jvairiomis apSvietimo salygomis buty uZtikrintas geras
jskaitomumas.

QR kodas spausdinamas naudojant Direktyvos (ES) 2024/2841 1II priede apibrézta
spalva, kuria uztikrinamas didziausias kontrastas.

ISdéstymas ir dydis. QR kodas, jskaitant tus¢iaja sritj, turi biiti 37 x 37 mm dydzio,
patalpintas priekin¢je kortelés pus¢je, Siek tiek ] deSine ir | apacig nuo kortelés
vidurio. QR kodas turi biiti ne didesnis kaip 20 versija (97 x 97 moduliai), modulio
dydis — 0,35 mm arba didesnis.

QR kodas, jskaitant jo tyligja zona, turi biiti bent 5 mm atstumu nuo kortelés apatinio
krasto.

Europos asmens su negalia automobilio statymo kortelés QR kodo duomenys
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QR kodas apima minimaly neinternetiniu biidu patikrinamg duomeny rinkinj, laikantis
Reglamento (ES) 2016/679 5 straipsnio 1 dalies ¢ punkte nustatyto duomeny kiekio mazinimo
principo. Naudojama §i naudingyjy duomeny struktiira:

(a) kortelés savybés koduojamos CBOR formatu issuerSigned objekte;

(b) struktiira uzdaroma ir pasiraSoma iSduodanciosios institucijos QSeal spaudu kaip
issuerAuth (COSE_Signl, ES256, kartu su x5t, COSE X.509 sertifikato maiSos
antrastés parametru);

(©) gautas CBOR/COSE objektas suglaudinamas pagal $io priedo 1 punkto d papunktj. QR
kodo naudinguosius duomenis sudaro prefiksas ,,EP1:MDOC:“, po kurio pateikiamas
suglaudintas baity masyvas, o visi naudingieji duomenys uzkoduojami naudojant baity
rezima kaip vienas QR kodo duomeny segmentas.

Duomeny turinj sudaro matomy duomeny poaibis i§ priekinés kortelés pusés lauky, iSvardyty
Direktyvos (ES) 2024/2841 11 priede (galiojimo pabaigos data, kortelés serijos numeris), taip
pat panaikinimo identifikatorius, elektroninis paraSas ir schemos informacija.

Elektroninj parasa sudaro:

1) issuerAuth - A COSE Signl objektas, pasiraSytas iSduodanciosios institucijos
QSealC privaciuoju raktu;

i1) apsaugota antraSte, kurig sudaro alg = ES256 (paraSo algoritmas) ir x5t (COSE
X.5009 sertifikato maiSos antrastés parametras).

5. Neprivalomi duomenys

I QR koda neprivalomi duomenys nejtraukiami.

6. Panaikinimo identifikatorius

Europos asmens su negalia automobilio statymo kortelés panaikinimo identifikatorius turi
atitikti I priedo 6 punkta.

Panaikinty Europos asmens su negalia automobilio statymo korteliy sagraSuose nurodomi tik
panaikinimo identifikatoriai. Kortelés serijos numeriai panaikinty korteliy saraSuose
neskelbiami.

7. Europos asmens su negalia automobilio statymo kortelées CBOR naudingieji
duomenys (QR kode)

I QR naudinguosius duomenis jtraukiami tik toliau nurodomi duomenys, atitinkantys
matomus Europos asmens su negalia automobilio statymo kortelés duomeny laukus,
nustatytus Direktyvos (ES) 2024/2841 II priede.

Laukas mDOC marsSrutas Tipas/formatas
Duomeny issuerSigned.nameSpaces."eu.epc".ver Eilute (pvz.,
schemos versija »»1.0%)
Kortelés tipas: docType Enum
Europos asmens ("eu.epc")
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su negalia
automobilio
statymo kortelé

Kortelés serijos | issuerSigned.nameSpaces."eu.epc".sub Eiluté

numeris

Panaikinimo issuerSigned.nameSpaces."eu.epc".rid CBOR bstr

identifikatorius (16 baity)

Kortelés issuerSigned.nameSpaces."eu.epc".exp CBOR  zymuo

galiojimo 1004, kaip

pabaigos data apibrézta
standarte RFC
8943 (2.1
skirsnis), su

UTF-8 koduote
teksto eilutéje,
atitinkancioje

tikslig data
pagal RFC
3339 naudojant

formata
MMM
M-
MM-
DD.

Elektroninis paraSas jtraukiamas ] issuerAuth struktiira (COSE_Signl objektas). Sertifikato
eiluté neturi biti jterpta 1| QR kodo naudinguosius duomenis; vietoj to apsaugotoje COSE
antrastéje pateikiamas x5t — sertifikato nykscio atspaudas, kad atitinkamg QSealC biity galima
rasti tikrintojo podéliuojamoje patikimumo saugykloje.

Europos asmens su negalia automobilio statymo kortelés QR kodo naudingyju
duomeny pavyzdys aptartas JavaScript Object Notation-style loginis vaizdas

Sis pavyzdys — zmonéms suprantamo JSON formato Europos asmens su negalia automobilio
statymo kortelés loginis vaizdas. Praktiskai §i struktiira neturi biiti Zmogui suprantama, nes ji

turl bati:

(a)
(b)

(©)

(d)

(e)

koduojama CBOR formatu (standartas RFC 8949, 3 skirsnis),

pasiraSyta naudojant nezymeéta COSE_Signl struktiirg su atskirtais naudingaisiais
duomenimis (RFC 9052, 4 skirsnis);

jtraukta galiojimo pabaigos data kaip CBOR zymens 1004 tikslios datos verté pagal
standartg RFC 8943 (2.1 skirsnis);

jtrauktas apsaugotos antrastés parametras x5t pagal standarta RFC 9360, taikant
SHA-256 uzuot naudojus DER uzkoduoto galutinio subjekto QSealC; ir

suglaudintas, o prefiksas papildytas eilute EP1:MDOC: prie$ koduojant QR kodu.
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{

// tik pateikiamas zmonéms suprantamas JSON formato Europos asmens su negalia
automobilio statymo kortelés loginis vaizdas.

// Faktiniai QR naudingieji duomenys yra deterministiné CBOR strukttira, o ne JSON
formatas.

"docType": "eu.epc", // Europos asmens su negalia automobilio statymo kortelés
kredencialas. Verté DocType jtraukiama kartu su

/lissuerSigned COSE_Sign]1 iSoriniuose naudinguosiuose duomenyse.

"issuerSigned": {
/ issuerAuth apsaugoti duomenys; naudojama kaip atskirti naudingieji duomenys.
// Paraso generavimo ir tikrinimo tikslais atskirti iSoriniai naudingieji duomenys apima ir
/I docType, ir issuerSigned.
"nameSpaces": {
"eu.epc": {

"ver": "1.0", // QR profilio/schemos versija

// Kortelés serijos numeris; i§daveéjo nustatytas, ne daugiau kaip 24 Zenklai.

"sub": "EF12345678901234567890GH",

// Panaikinimo identifikatorius: faktinis CBOR bstr, 16 baity/128 bitai.
/I Dél aiSkumo ¢ia pateikiama kaip 32 bitai, uZkoduoti SeSioliktainiais Zenklais.

"rid": "4a8d9¢c112233445566778899aabbccdd",

// Atliekant fakting CBOR koduote tiksliai datai pagal RFC 3339 naudojamas Zymuo
1004.

"exp": "2030-12-31"
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"issuerAuth": {
// Faktiné forma: nezyméta COSE_Signl, ne JSON objektas.
"type": "COSE_Signl",
"tagged": klaidinga,  // koduojama be COSE Signl CBOR zymens

"payload": "detached", // COSE naudingyjy duomeny laukas yra negaliojantis CBOR

"protectedHeader": {

// alg: ES256; lygiavertis COSE antra$tés parametras 1 = —7.

Halgll: "E8256H,

// x5t: sertifikato nykscio atspaudas; lygiavertis COSE antrastés parametras 34.

"X5t": {

"hashAlg": "SHA-256", // lygiaverte COSE maiSos verté —16

// DER uzkoduoto galutinio subjekto QSealC maiSa SHA-256.
// 32 baitai i8reikSti kaip 64 bitai, uzkoduoti SeSioliktainiais Zenklais.

"hashValue":
"0123456789abcdef0123456789abcdef0123456789abcedef0123456789abedef™

}
5

"unprotectedHeader": {}, // Siame pavyzdyje yra tuscia

// ES256 COSE paraSas: 64 baitai = 128 bitai, uzkoduoti SeSioliktainiais Zenklais.
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"signature":
"0123456789abcdef0123456789abedef0123456789abedef0123456789abedef0123456789abe
def0123456789abcdef0123456789abcdef0123456789abcedef™

j
}

9. Kriptografiniy mechanizmy naudojimas

Taikant §j prieda naudojami kriptografiniai mechanizmai turi atitikti Europos kibernetinio
saugumo sertifikavimo grupés patvirtintus ir Europos Sajungos kibernetinio saugumo
agentiiros (ENISA) paskelbtus suderintuosius kriptografinius mechanizmus.
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III PRIEDAS

6 STRAIPSNIO 2 DALYJE NURODYTOS INFORMACIJOS PATEIKIMAS

1.

Valstybés narés apie kiekvieng kompetentinga institucijg ar jstaiga, atsakinga uZz
Europos asmens su negalia kortelés arba Europos asmens su negalia automobilio
statymo korteles fiziniy versijy iSdavima, Komisijai pateikia $ig informacija:

(a) kompetentingos institucijos ar jstaigos, atsakingos uz Europos asmens su
negalia kortelés arba Europos asmens su negalia automobilio statymo kortelés
fiziniy versijy iSdavimga, pavadinima;

(b) kompetentingos institucijos ar jstaigos, atsakingos uz Europos asmens su
negalia kortelés arba Europos asmens su negalia automobilio statymo kortelés
fiziniy versijy iSdavima, registracijos koda;

(c) kompetentingos institucijos ar jstaigos, atsakingos uz Europos asmens su
negalia kortelés arba Europos asmens su negalia automobilio statymo kortelés
fiziniy versijy iSdavima, kontaktinio el. pasSto adresg ir telefono numers;

(d) vieng ar daugiau sertifikaty, kurie gali buiti naudojami siekiant patikrinti
kompetentingos institucijos ar jstaigos, atsakingos uz Europos asmens su
negalia kortelés arba Europos asmens su negalia automobilio statymo kortelés
fiziniy versijy i8davimg, sukurta elektroninj spauda ir j kuriy patvirtintus
tapatybés duomenis jtrauktas iSdavéjo pavadinimas ir registracijos kodas, kaip
nurodyta atitinkamai a ir b punktuose;

(e) vietos, kurioje iSdavéjas skelbia Europos asmens su negalia kortelés arba
Europos asmens su negalia automobilio statymo kortelés fiziniy versijy
galiojimo statusa, URL.

Valstybés narés apie kiekvieng kompetentingg institucija ar jstaiga, atsakinga uz
Europos asmens su negalia kortelés arba Europos asmens su negalia automobilio
statymo kortelés fiziniy versijy iSdavima, Komisijai gali pateikti $ig informacija:

(a) tinklalapio, kuriame pateikiama kompetentingos institucijos arba jstaigos,
atsakingos uz Europos asmens su negalia kortelés arba Europos asmens su
negalia automobilio statymo kortelés fiziniy versijy iSdavima, politika ir
salygos, taikomos iSduodant ir naudojant jos iSduodamos Europos asmens su
negalia kortelés ir Europos asmens su negalia automobilio statymo kortelés
fizines versijas, URL;

(b) kai taikytina, tinklalapio, kuriame pateikiama papildoma informacija apie
kompetentinga institucija ar jstaiga, atsakinga uz Europos asmens su negalia

kortelés arba Europos asmens su negalia automobilio statymo kortelés fiziniy
versijy iSdavima, URL.
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IV PRIEDAS

PANAIKINTU EUROPOS ASMENS SU NEGALIA KORTELES ARBA EUROPOS
ASMENS SU NEGALIA AUTOMOBILIO STATYMO KORTELES FIZINIU
VERSIJU SARASO TECHNINES SPECIFIKACIJOS

1. Siame priede identifikatorius reiskia panaikinimo identifikatoriy, apibrézta I priedo 6
punkte ir II priedo 6 punkte.

2. Panaikinty korteliy sarasas jgyvendinamas kaip CWT formato identifikatoriy saraso
raktas (standartas RFC 8392, 7 skirsnis), laikantis rakto statuso sgraso specifikacijos
5.2 straipsnio (draft-ietf-oauth-status-list-14) su $iais pakeitimais:

(a)
(b)
(©)
(d)

(e)

Q)

(&)

tipo prasymo verté yra ,,application/identifierlist+cwt®;
turi buti pateiktas galiojimo pabaigos termino praSymas;
StatusList prasymas neturi biti jtrauktas | CWT praSymy rinkinj;

3 punkte apibrézta IdentifierList struktira CWT praSymy rinkinyje pateikiama
kaip prasymas naudojant raktg 65530;

CWT yra COSE_Signl objektas, kuris apskaiCiuoti parasui naudoja paraso
algoritmg, atitinkantj Europos kibernetinio saugumo sertifikavimo grupés
patvirtintus ir Europos Sajungos kibernetinio saugumo agentiiros (ENISA)
paskelbtus suderintuosius kriptografinius mechanizmus;

CWT apsaugotoje antrastéje, kurioje yra sertifikatas arba sertifikaty grandiné,
skirti panaikinty korteliy saraso parasui patikrinti, turi biti standarte RFC 9360
(2 skirsnis) apibréztas x5Schain parametras;

identifikatoriy sgraSo pasiraSymo sertifikatui gali biiti naudojamas iSpléstinio
rakto naudojimo OID, nurodytas rakto statuso saraso specifikacijoje (draft-ietf-
oauth-status-list-14), ir rekomenduojama, kad tikrintojai galéty naudoti
i§pléstinio rakto naudojimo OID, nurodytg rakto statuso sgraso specifikacijoje,
ir kad i8davé¢jo institucijos infrastruktiiroje iSpléstinio rakto naudojimo laukas
netapty itin svarbus naudojant i$pléstinio rakto naudojimo OID, nurodyta rakto
statuso saraso specifikacijoje.

3. IdentifierList struktira yra CBOR struktira, naudojant S§ig glausta duomeny
apibrézimo kalbg (CDDL):

IdentifierList = {

"identifiers" : { * Identifier => IdentifierInfo },

? "aggregation_uri" : Aggregation_uri,
* tstr => RFU

IdentifierInfo = {

(tstr / int) => RFU
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Identifier = bstr

Aggregation uri = tstr

18

LT



	EUROPOS ASMENS SU NEGALIA KORTELĖS FIZINEI VERSIJAI SKIRTO QR KODO SPECIFIKACIJOS
	EUROPOS ASMENS SU NEGALIA AUTOMOBILIO STATYMO KORTELĖS FIZINEI VERSIJAI SKIRTO QR KODO SPECIFIKACIJOS
	PANAIKINTŲ EUROPOS ASMENS SU NEGALIA KORTELĖS ARBA EUROPOS ASMENS SU NEGALIA AUTOMOBILIO STATYMO KORTELĖS FIZINIŲ VERSIJŲ SĄRAŠO TECHNINĖS SPECIFIKACIJOS

		2026-07-10T08:52:27+0000
	 Guarantee of Integrity and Authenticity


	



