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LIITTEET
asiakirjaan

KOMISSION DELEGOITU ASETUS (EU) ......

direktiivin (EU) 2024/2841 tiydentimisesti silti osin kuin on kyse eurooppalaisen
vammaiskortin fyysiseen versioon siséllytettivin QR-koodin vahvistamisesta,
eurooppalaisen vammaisten henkildiden pysikointiluvan fyysiseen versioon
sisillytettivian QR-koodin vahvistamisesta ja kyseisen fyysisen version turvallisuuden
varmistavien yhteisten teknisten eritelmien vahvistamisesta seki yhteentoimivuuteen
liittyvisti seikoista
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LIITE I

EUROOPPALAISEN VAMMAISKORTIN FYYSISESSA VERSIOSSA OLEVAN QR-

d)

g)

2.

KOODIN ERITELMAT
Eurooppalaisen vammaiskortin fyysisessi versiossa olevan QR-koodin muoto

QR-koodin Model 2 -muoto QR-koodin kansainvilisen eritelmdn ISO/IEC
18004:2024 tai vastaavan mukaisesti.

Virheenkorjaustaso M (15 %:n redundanssi), jolla varmistetaan, ettd painettu QR-
koodi kestdd naarmuja tai osittaista vahingoittumista.

Koodaustila: QR-hydtykuorma koostuu yhdistetystd issuerSigned Concise Binary
Object Representation (CBOR) -rakenteesta ja vastaavasta issuerAuth COSE_Sign] -
allekirjoitusobjektista, sellaisina kuin ne on maééritelty CBOR Object Signing and
Encryption -standardissa (COSE, RFC 9052, kohdat 3.1, 4.2 ja 4.4). IssuerSigned-
elementeissd noudatetaan mDOC-datamallinnusmallia, mutta mukautettuna fyysisen
kortin staattiseen kayttoon. IssuerAuth on COSE Signl-objekti, jonka alg = ES256
ja jossa on suojattu otsikko, joka sisdltdd x5t:n (COSE X.509 -varmenteen hash-
otsikkoparametri, joka on médritelty standardissa RFC 9360 (2 jakso);
yhteentoimivuuden vuoksi x5t:ssd kdytettdvin hajautusalgoritmin on oltava SHA-
256).

Ennen QR-koodin koodausta yhdistetty CBOR/COSE-objekti on pakattava
kéyttien zlib-muotoa (RFC 1950, kohta 2.2) ja Deflate-algoritmia (RFC 1951,
kohdat 3.2 ja 4). Tuloksena saatu tiivistetty tavutaulukko on koodattava QR-koodin
tavutilassa, jotta varmistetaan tdysi tuki binédérisille CBOR/COSE-hyd&tykuormille ja
skannereiden yhteentoimivuudelle.

Myontdjien on kaikissa QR-hyOtykuormaan sisdltyvissd tekstikentissd koodattava
merkit Unicode UTF-8 -merkkeind CBOR-tekstijonoissa. Allekirjoitettuihin
hyotykuormatietoithin ei saa soveltaa translitterointia. Yhteentoimivuuden vuoksi
myoOntdjien on ennen allekirjoittamista sovellettava kaikkiin tekstikenttiin Unicode-
normalisointimuotoa C (NFC).

Etuliite: Eurooppalaisen vammaiskortin QR-jonon alussa on oltava "ED1:MDOC:”.
Tama yksiloi kortin tyypin ja koodausprofiilin. Etuliitteet ovat aakkoskoosta
riippuvaisia, ja ne on esitettdvd. Tuntemattomat tai tukemattomat -etuliitteet
aitheuttavat hylkdadmisen. Etuliite ja tiivistetty hyotykuorma on koodattava QR-
koodiin yhtend tavutilan datasegmenttini.

Moduulin vihimmaiiskoko > 0,25 mm luettavuuden varmistamiseksi painetussa
kortissa.

Enintain versio 20; enintdin 97 x 97 moduulia kullakin sivulla.

Eurooppalaisen vammaiskortin allekirjoituksen luomista koskevat eritelmiét

Eurooppalaisen vammaiskortin QR-koodien leimaamiseen kiytettdavélld hyvéksytylld
sdahkdiselld leimalla (Qseal) varmistetaan, ettd koodatut tiedot ovat perdisin valtuutetulta
myontivaltd viranomaiselta eikd niitd ole muutettu.

a)

Allekirjoitusalgoritmi: Allekirjoitusalgoritmin on oltava ES256 (Elliptic Curve
Digital Signature Algorithm, ECDSA, SHA-256-hajautusalgoritmilla kiyttden P-
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b)

d)

4.

256-kayrad), sellaisena kuin se on mééritelty standardissa RFC 9053 (2.1 kohta);
COSE:ssa algoritmi yksiloidddn RFC 9052:n alg-otsikkoparametrilla (3.1 kohta).

Allekirjoitusavain: QR-hyotykuorma on allekirjoitettava kdyttden sdhkodisen leiman
hyvéksyttyd varmennetta (QSealC) vastaavaa yksityistéd avainta.

COSE-rakenne: Allekirjoitussdilon on oltava COSE Signl-objekti. Suojatun
otsikon on siséllettivd alg (ES256) ja x5t (COSE X.509 -varmenteen hash-
otsikkoparametri, joka on madritelty standardissa RFC 9360 (2 jakso);
yhteentoimivuuden vuoksi x5t:ssd kéytettdvin hajautusalgoritmin on oltava SHA-
256). Todentamisessa kéytetddn x5t-arvoa vastaavan varmenteen paikantamiseksi
tarkastajan paikallisesti vdlimuistiin tallentamassa luotettujen varmenteiden séildssa,
joka on rakennettu luotetun luettelon tiedoista, ja sen jilkeen varmenneketjun ja
varmenteen tilan validoimiseksi e[DAS-luottamuskehyksen mukaisesti.

Allekirjoitusstandardi: QR-koodin hyotykuorma on allekirjoitettava COSE Signl-
objektina standardin RFC 9052 (4 jakso), "CBOR Object Signing and Encryption”
mukaisesti. COSE_Signl-objektin on oltava mukana issuerAuth-objektissa ja se on
koodattava ilman CBOR-tunnistetta COSE_Signl-rakennetta varten. COSE_Signl-
objektin hyotykuormakenttd on irrotettava ja koodattava CBOR-arvoksi “null”.
Allekirjoituksen luomisessa ja todentamisessa kéytetty ulkoinen hyodtykuorma on
deterministinen CBOR-koodattu rakenne, joka siséltdd docType-arvon ja
issuerSigned-arvon yldtason CBOR-kartasta.

Hajautusalgoritmi: SHA-256:ta on kéytettdvd osana ES256:ta allekirjoituksen
luomisessa ja eheyden todentamisessa.

Koodaus: Hyotykuorma on koodattava kdyttden CBOR:ta (RFC 8949, 4.2 kohta),
kuten COSE- ja mDOC-eritelmissd edellytetiin, jotta varmistetaan allekirjoitettujen
tietojen koodaus ja toistettavuus.

Painamista koskevat eritelmit

Tyhja tila: QR-koodin kaikilla sivuilla on oltava selked neljin moduulin levyinen
marginaali, jossa ei ole painatusta, kuviota tai taustaa.

Kontrasti: QR-koodi on painettava valkoiselle taustalle siten, ettd kontrastisuhde on
vihintddn 4:1, jotta varmistetaan hyva luettavuus erilaisissa valaistusolosuhteissa.

QR-koodi on painettava kayttden direktiivin (EU) 2024/2841 liitteessd 1 maariteltya
viérid, jolla varmistetaan mahdollisimman suuri kontrasti.

Sijainti ja koko: QR-koodin, tyhja tila mukaan luettuna, koon on oltava 26,25 mm X
26,25 mm, ja sen on sijaittava kortin kddntdpuolella oikeassa alakulmassa. QR-koodi
saa olla enintdédn versio 20 (97 x 97 moduulia), ja moduulin koon on oltava vahintidin
0,25 mm.

QR-koodi, tyhjé tila mukaan luettuna, on sijoitettava vdhintddn 5 mm:n etdisyydelle
kortin oikeasta reunasta ja vihintddan 5 mm:n etdisyydelle kortin alareunasta.

Eurooppalaisen vammaiskortin QR-koodissa olevat tiedot

QR-koodin on siséllettdvd vdhimmdaismddrd verkon ulkopuolella todennettavia tietoja
asetuksen (EU) 2016/679 5 artiklan 1 kohdan c alakohdassa sdddetyn tietojen minimoinnin
periaatteen mukaisesti. Hyotykuorman rakenne on seuraava:
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a) Kortin attribuutit koodataan CBOR-rakenteena issuerSigned-objektiin.

b) Rakenne kédritddn ja allekirjoitetaan myontdvdn viranomaisen Qseal-leimalla
issuerAuth-objektina  (COSE Signl, ES256, mukaan Ilukien x5t, COSE
X.509 -varmenteen hash-otsikkoparametri).

C) Tuloksena saatu CBOR/COSE-objekti on pakattava tdmén liitteen 1 kohdan d
alakohdan mukaisesti. QR-koodin hy6tykuorma koostuu etuliitteestd "ED1:MDOC:”,
jota seuraa tuloksena saatu tiivistetty tavutaulukko, ja koko hydtykuorma koodataan
tavutilaa kiyttden yhtend QR-koodin datasegmenttini.

Tietosisdltd koostuu direktiivin (EU) 2024/2841 liitteessd 1 lueteltujen kortin etupuolen
kenttien ndkyvien tietojen osajoukosta (etunimi, sukunimi, kortin sarjanumero, viimeinen
voimassaolopdivd) sekd peruuttamistunnisteesta, sdhkoisestd allekirjoituksesta ja
skeematiedoista.

Sédhkaoisen allekirjoituksen on sisdllettdva

1) issuerAuth - COSE_Signl-objekti, joka on allekirjoitettu myOntdvin viranomaisen
QSealC-yksityisavaimella.

i1) suojattu otsikko, johon sisdltyy alg = ES256 (allekirjoitusalgoritmi) ja x5t (COSE
X.509-varmenteen hash-otsikkoparametri).

5. Valinnaiset tiedot

QR-koodi ei saa siséltidd valinnaisia tietoja.

6. Peruuttamistunniste (RID)
Kortin nékyvén sarjanumeron lisdksi QR-koodissa on oltava erityinen peruuttamistunniste.

Peruuttamistunnistetta kéytetddn peruuttamistilan méérittimiseen ja peruuttamisluettelon
hallintaan. Peruuttamistunnistetta ei saa painaa korttiin, eikd se saa olla kortin tarkastajien
ndhtdvissa.

6.1. Peruuttamistunnistetta koskevat vaatimukset

Peruuttamistunnistetta koskevat seuraavat vaatimukset:

a) sen on sisdllyttava allekirjoitettuun QR-hy6tykuormaan;

b) sen on oltava ainutkertainen ainakin alueella, jolla myontidva viranomainen myontié
kortteja;

C) sitd ei saa painaa korttiin eikd se saa olla tarkoitettu ihmisen luettavaksi;

d) siind el saa paljastaa henkilotietoja eiké se saa olla suoraan merkityksellinen;

e) se ei saa ole suoraan johdettavissa kortin nékyvésti sarjanumerosta; ja

f) sen on oltava salausteknisesti sidottu QR-hyotykuormaan hyviksytylld sdhkoiselld
leimalla.

6.2. Peruuttamistunnisteen muoto ja koko

Peruuttamistunniste on koodattava CBOR-tavujonona (bstr). Peruuttamistunnisteen pituuden
on oltava 16 tavua (128 bittid).
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Myontévan viranomaisen on luotava peruuttamistunniste kayttdimailld valvonnassaan olevaa
menetelmdd, jolla varmistetaan riittdvd entropia ja kyky kestdd arvaamista tai sdahkoistd
tuottamista.

6.3. Peruuttamisluettelot

Todentamista varten julkaistuissa peruuttamisluetteloissa on viitattava ainoastaan
peruutettujen korttien peruuttamistunnisteisiin. Korttien sarjanumeroita ei saa julkaista
peruuttamisluetteloissa.

7. Eurooppalaisen vammaiskortin CBOR-hyotykuorma (QR-koodin sisélli)

QR-hydtykuormaan on siséllytettivd ainoastaan seuraavat tiedot direktiivin (EU) 2024/2841
liitteessd 1 vahvistettujen eurooppalaisen vammaiskortin (EDC) nédkyvien tietokenttien
mukaisesti.

Ylimmaén tason sisalto:

a) docType = "eu.edc"
b) issuerSigned.nameSpaces."eu.edc", jonka attribuutit esitetddn jdljempénd olevassa
taulukossa
C) issuerAuth = COSE_Signl (QSeal)
Kentti mDOC-polku Tyyppi/muoto
Tietoskeeman issuerSigned.nameSpaces."eu.edc".ver Merkkijono
Versio (esim. ’1.0™)
Korttityyppi: EDC | docType Enum
("eu.edc")
Kortin sarjanumero | issuerSigned.nameSpaces."eu.edc".sub Merkkijono
Peruuttamistunniste | issuerSigned.nameSpaces."eu.edc".rid CBOR bstr (16
tavua)
Kortinhaltijan issuerSigned.nameSpaces."eu.edc".givenName | Unicode-
etunimi tekstijono
(UTF-8)
Kortinhaltijan issuerSigned.nameSpaces."eu.edc".familyName | Unicode-
sukunimi tekstijono
(UTF-8)
Kortin viimeinen issuerSigned.nameSpaces."eu.edc".exp CBOR-
voimassaolopdiva tunniste 1004,
sellaisena kuin
se on
médriteltynd
standardissa
RFC 8943 (2.1
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kohta), joka
sisdltada UTF-
8-tekstijonon,
joka edustaa
RFC 3339:n
mukaista full-
date-arvoa

muodossa
VVV
V-
KK-
PP.

Sdhkoinen allekirjoitus on mukana issuerAuth-objektissa (COSE_Signl-objekti).
Varmenneketjua ei saa upottaa QR-koodin hy6tykuormaan; sen sijaan suojatun COSE-otsikon
on sisdllettdvd x5t, varmenteen sormenjilki, jota kéytetddn vastaavan QSealC-varmenteen
paikantamiseen tarkastajan vilimuistissa olevassa luotettujen varmenteiden sdildssa.

8. Esimerkki eurooppalaisen vammaiskortin QR-koodin hyo6tykuormasta:
kommentoitu JavaScript Object Notation -tyylinen looginen esitys

Seuraava esimerkki on ihmisen luettavissa oleva JavaScript Object Notation (JSON) -esitys
eurooppalaisen vammaiskortin loogisesta nidkymaéstd. Kéaytdnnossd tdméd rakenne ei ole
thmisen luettavissa, koska sen on

a) oltava koodattu CBOR-rakenteena (RFC 8949, 3 jakso);

b) oltava allekirjoitettu kayttden tunnisteetonta COSE_Signl-rakennetta, jossa
hy6tykuorma on irrotettu (RFC 9052, 4 jakso);

C) sisdllettdivd voimassaolon pédttymispdivd CBOR-tunnisteen 1004 full-date-arvona
RFC 8943:n mukaisesti (2.1 kohta);

d) sisdllettdivd RFC 9360:n mukainen suojattu x5t-otsikkoparametri kiyttden SHA-256:ta
DER-koodatussa loppukéyttdjan QSealC-varmenteessa; ja

e) oltava pakattu ja sen etuliitteend on oltava merkkijono ED1:MDOC: ennen kuin se
koodataan QR-koodiin.

{

/I Vain JSON-tyylinen, ithmisen luettavissa oleva eurooppalaisen vammaiskortin looginen
niakyma.
// Todellinen QR-hydtykuorma on deterministinen CBOR, ei JSON.

n.n

"docType": "eu.edc", // eurooppalaisen vammaiskortin valtuustieto. Siséltdd docType-arvon
sekd

// issuerSigned-objektin, COSE_Signl-muotoisen ulkoisen hyotykuorman.
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"issuerSigned": {
// IssuerAuth-objektilla suojatut tiedot; kiytetiddn irrotettuna hyétykuormana.

/I Allekirjoituksen luomisen ja todentamisen osalta irrotettu ulkoinen hyotykuorma kattaa
sekd

/I docType:n ettd issuerSigned:n.
"nameSpaces": {
"eu.edc": {

"ver": "1.0", // QR-profiilin/skeeman versio

// Kortin sarjanumero; myontdjan madrittelema, enintdén 24 merkkid.

"sub": "AB12345678901234567890CD",

// Peruuttamistunniste: tosiasiallisesti CBOR bstr, 16 tavua/128 bittia.

// Naytetddn tdssd 32:na hex-merkkind luettavuuden vuoksi.

"rid": "9f8c4d3a7ble2c0a55aa33ff8899%¢eel 1",

"givenName": "Kari", // eurooppalaiseen vammaiskorttiin painettu etunimi

"familyName": "Virtanen", // eurooppalaiseen vammaiskorttiin painettu sukunimi

// Tosiasiallisessa CBOR-koodauksessa kaytetdan tunnistetta 1004 RFC 3339:n
mukaisessa full-date-arvossa.

"exp": "2030-12-31"

"issuerAuth": {

// Todellinen muoto: tunnisteeton COSE_Signl, ei JSON-objekti.
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"type": "COSE_Signl",
"tagged": false, // koodattu ilman COSE Signl CBOR -tunnistetta

"payload": "detached", // COSE-hyo6tykuormakenttd on CBOR ’null”

"protectedHeader": {

// alg: ES256; vastaava COSE-otsikkoparametri 1 = -7.
"alg": "ES256",

// x5t: varmenteen sormenjilki; COSE-otsikkoparametri 34.

"X5t": {

"hashAlg": "SHA-256", // vastaava COSE:n hash-arvo -16

// DER-koodatun loppukéyttdjan QSealC-varmenteen SHA-256-hash.
// 32 tavua esitettynd 64:na hex-merkkin.

"hashValue":
"0123456789abcdef0123456789abcdef0123456789abedef0123456789abedef™

}
i

"unprotectedHeader": {}, // tyhja tissd esimerkissd

/' ES256 COSE-allekirjoitus: 64 tavua = 128 hex-merkkié.

"signature":

"0123456789abcdef0123456789abcdef0123456789abedef0123456789abedef0123456789%abe
def0123456789abcdef0123456789abcdef0123456789abcdef™

h
}
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9. Salausmekanismien kiytto

Jos tdmin liitteen yhteydessd kéytetddn salausmekanismeja, siind on noudatettava Euroopan
kyberturvallisuuden sertifiointiryhmén hyviaksymia ja Euroopan unionin
kyberturvallisuusviraston (ENISA) julkaisemia sovittuja salausmekanismeja.
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LIITE 11

EUROOPPALAISEN VAMMAISTEN HENKILOIDEN PYSAKOINTILUVAN

d)

g)

FYYSISESSA VERSIOSSA OLEVAN QR-KOODIN ERITELMAT

Eurooppalaisen vammaisten henkiloiden pysikointiluvan fyysisessi versiossa
olevan QR-koodin muoto

QR-koodin Model 2 -muoto QR-koodin kansainvélisen eritelmédn ISO/IEC
18004:2024 tai vastaavan mukaisesti.

Virheenkorjaustaso M (15 %:n redundanssi), jolla varmistetaan, ettd painettu QR-
koodi kestdd naarmuja tai osittaista vahingoittumista.

Koodaustila: QR-hydtykuorma koostuu yhdistetystd issuerSigned Concise Binary
Object Representation (CBOR) -rakenteesta ja vastaavasta issuerAuth COSE Signl1 -
allekirjoitusobjektista, sellaisina kuin ne on maédritelty CBOR Object Signing and
Encryption -standardissa (COSE, RFC 9052, kohdat 3.1, 4.2 ja 4.4). IssuerSigned-
elementeissid noudatetaan mDOC-datamallinnusmallia, mutta mukautettuna fyysisen
kortin staattiseen kdyttoon. IssuerAuth on COSE Signl-objekti, jonka alg = ES256
ja jossa on suojattu otsikko, joka sisdltdd x5t:n (COSE X.509 -varmenteen hash-
otsikkoparametri, joka on madritelty standardissa RFC 9360 (2 jakso);
yhteentoimivuuden vuoksi x5t:ssd kéytettdvin hajautusalgoritmin on oltava SHA-
256).

Ennen QR-koodin koodausta yhdistetty CBOR/COSE-objekti on pakattava
kiyttien zlib-muotoa (RFC 1950, kohta 2.2) ja Deflate-algoritmia (RFC 1951,
kohdat 3.2 ja 4). Tuloksena saatu tiivistetty tavutaulukko on koodattava QR-koodin
tavutilassa, jotta varmistetaan téysi tuki bindérisille CBOR/COSE-hydtykuormille ja
skannereiden yhteentoimivuudelle.

Myontdjien on kaikissa QR-hyOtykuormaan sisdltyvissd tekstikentissd koodattava
merkit Unicode UTF-8 -merkkeind CBOR-tekstijonoissa. Allekirjoitettuihin
hyo6tykuormatietoihin ei saa soveltaa translitterointia. Yhteentoimivuuden vuoksi
myontdjien on ennen allekirjoittamista sovellettava kaikkiin tekstikenttiin Unicode-
normalisointimuotoa C (NFC).

Etuliite: Eurooppalaisen vammaisten henkiléiden pysékointiluvan QR-jonon alussa
on oltava "EP1:MDOC:”. Tami yksildi kortin tyypin ja koodausprofiilin. Etuliitteet
ovat aakkoskoosta riippuvaisia, ja ne on esitettivd. Tuntemattomat tai tukemattomat
etuliitteet aiheuttavat hylkddmisen. Etuliite ja tiivistetty hydtykuorma on koodattava
QR-koodiin yhtena tavutilan datasegmenttini.

Moduulin vihimmaiiskoko > 0,35 mm luettavuuden varmistamiseksi painetussa
kortissa.

Enintain versio 20; enintddn 97 x 97 moduulia kummallakin sivulla.

Eurooppalaisen vammaisten henkiloiden pysikointiluvan allekirjoituksen
luomista koskevat eritelmiit

Eurooppalaisen vammaisten henkildiden pysédkdintiluvan QR-koodien leimaamiseen
kéaytettavilld hyviksytylla sdhkdiselld leimalla (Qseal) varmistetaan, ettd koodatut tiedot ovat
perdisin valtuutetulta myontiviltd viranomaiselta eikd niitd ole muutettu.
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d)

Allekirjoitusalgoritmi: Allekirjoitusalgoritmin on oltava ES256 (ECDSA, SHA-
256-hajautusalgoritmilla kayttden P-256-kédyrdd), sellaisena kuin se on mdiéritelty
standardissa RFC 9053 (2.1 kohta); COSE:ssa algoritmi yksiléiddan RFC 9052:n alg-
otsikkoparametrilla (3.1 kohta).

Allekirjoitusavain: QR-hyotykuorma on allekirjoitettava kdyttden sdhkodisen leiman
hyvéksyttyd varmennetta (QSealC) vastaavaa yksityistéd avainta.

COSE-rakenne: Allekirjoitussdilon on oltava COSE Signl-objekti. Suojatun
otsikon on siséllettivd alg (ES256) ja x5t (COSE X.509 -varmenteen hash-
otsikkoparametri, joka on madritelty standardissa RFC 9360 (2 jakso);
yhteentoimivuuden vuoksi x5t:ssd kéytettdvin hajautusalgoritmin on oltava SHA-
256). Todentamisessa kéytetddn x5t-arvoa vastaavan varmenteen paikantamiseksi
tarkastajan paikallisesti vdlimuistiin tallentamassa luotettujen varmenteiden séildssa,
joka on rakennettu luotetun luettelon tiedoista, ja sen jilkeen varmenneketjun ja
varmenteen tilan validoimiseksi eIDAS-luottamuskehyksen mukaisesti.

Allekirjoitusstandardi: QR-koodin hy6tykuorma on allekirjoitettava COSE_Signl-
objektina standardin RFC 9052 (4 jakso), "CBOR Object Signing and Encryption”
mukaisesti. COSE_Signl-objektin on oltava mukana issuerAuth-objektissa ja se on
koodattava ilman CBOR-tunnistetta COSE_Signl-rakennetta varten. COSE_Signl-
objektin hyotykuormakenttd on irrotettava ja koodattava CBOR-arvoksi “null”.
Allekirjoituksen luomisessa ja todentamisessa kéytetty ulkoinen hyodtykuorma on
deterministinen CBOR-koodattu rakenne, joka siséltdd docType-arvon ja
issuerSigned-arvon yldtason CBOR-kartasta.

Hajautusalgoritmi: SHA-256:ta on kéytettdvd osana ES256:ta allekirjoituksen
luomisessa ja eheyden todentamisessa.

Koodaus: Hyotykuorma on koodattava kdyttden CBOR:ta (RFC 8949, 4.2 kohta),
kuten COSE- ja mDOC-eritelmissd edellytetdén, jotta varmistetaan allekirjoitettujen
tietojen koodaus ja toistettavuus.

Painamista koskevat eritelmit

Tyhja tila: QR-koodin kaikilla sivuilla on oltava selkeéd neljin moduulin levyinen
marginaali, jossa ei ole painatusta, kuviota tai taustaa.

Kontrasti: QR-koodi on painettava valkoiselle taustalle siten, ettd kontrastisuhde on
vihintddn 4:1, jotta varmistetaan hyva luettavuus erilaisissa valaistusolosuhteissa.

QR-koodi on painettava kiyttden direktiivin (EU) 2024/2841 liitteessd II madriteltyd
vérid, jolla varmistetaan mahdollisimman suuri kontrasti.

Sijainti ja koko: QR-koodin, tyhjd tila mukaan luettuna, koon on oltava 37 mm X
37 mm, ja sen on sijaittava kortin etupuolella alareunassa hieman kortin keskilinjan
oikealla puolella. QR-koodi saa olla enintddn versio 20 (97 x 97 moduulia), ja
moduulin koon on oltava vihintdin 0,35 mm.

QR-koodi, tyhjé tila mukaan luettuna, on sijoitettava vdhintddn 5 mm:n etdisyydelle
kortin alareunasta.
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4. Eurooppalaisen vammaisten henkildoiden pysidkointiluvan QR-koodissa olevat
tiedot

QR-koodin on siséllettdvd vdhimmaismddrd verkon ulkopuolella todennettavia tietoja
asetuksen (EU) 2016/679 5 artiklan 1 kohdan c¢ alakohdassa sdédetyn tietojen minimoinnin
periaatteen mukaisesti. Hyotykuorman rakenne on seuraava:

a) Kortin attribuutit koodataan CBOR-rakenteena issuerSigned-objektiin.

b) Rakenne kéadritddn ja allekirjoitetaan myontdvdn viranomaisen Qseal-leimalla
issuerAuth-objektina (COSE_Signl, ES256, mukaan lukien x5t, COSE X.509 -
varmenteen hash-otsikkoparametri).

c) Tuloksena saatu CBOR/COSE-objekti on pakattava tdmin liitteen 1 kohdan d
alakohdan mukaisesti. QR-koodin hydtykuorma koostuu etuliitteestd ”EP1:MDOC:”,
jota seuraa tuloksena saatu tiivistetty tavutaulukko, ja koko hydtykuorma koodataan
tavutilaa kdyttden yhtend QR-koodin datasegmenttina.

Tietosisdltd koostuu direktiivin (EU) 2024/2841 liitteessd II lueteltujen kortin etupuolen
kenttien nékyvien tietojen osajoukosta (viimeinen voimassaolopdivé, kortin sarjanumero) seké
peruuttamistunnisteesta, sahkoisestd allekirjoituksesta ja skeematiedoista.

Sihkdoisen allekirjoituksen on sisillettdva

1) issuerAuth - COSE_Signl-objekti, joka on allekirjoitettu myOntdvin viranomaisen
QSealC-yksityisavaimella.

i1) suojattu otsikko, johon sisdltyy alg = ES256 (allekirjoitusalgoritmi) ja x5t (COSE
X.509-varmenteen hash-otsikkoparametri).

5. Valinnaiset tiedot

QR-koodi ei saa siséltdd valinnaisia tietoja.

6. Peruuttamistunniste (RID)

Eurooppalaisen vammaisten henkiléiden pysédkointiluvan peruuttamistunnisteen on oltava
liitteessd I olevan 6 kohdan mukainen.

Peruutettujen eurooppalaisten vammaisten henkildiden pysékdintilupien
peruuttamisluetteloissa on  viitattava ainoastaan peruuttamistunnisteeseen. Korttien
sarjanumeroita ei saa julkaista peruuttamisluetteloissa.

7. Eurooppalaisen vammaisten henkildiden pysikointiluvan CBOR-hyotykuorma
(QR-koodin sisalli)

QR-hydtykuormaan on siséllytettdvd ainoastaan seuraavat tiedot direktiivin (EU) 2024/2841
liitteessd II vahvistettujen eurooppalaisen vammaisten henkildiden pysédkointiluvan (EPC)
nédkyvien tietokenttien mukaisesti.

Kentti mDOC-polku Tyyppi/muoto

Tietoskeeman issuerSigned.nameSpaces."eu.epc".ver Merkkijono

versio (esim. ’1.0™)
11
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Korttityyppi: EPC | docType Enum

("eu.epc")

Kortin sarjanumero | issuerSigned.nameSpaces."eu.epc".sub Merkkijono

Peruuttamistunniste | issuerSigned.nameSpaces."eu.epc".rid CBOR bstr (16

tavua)

Kortin viimeinen
voimassaolopdiva tunniste 1004,

issuerSigned.nameSpaces."eu.epc".exp CBOR-

sellaisena kuin
se on
madriteltyna

standardissa

RFC 8943 (2.1
kohta),  joka
siséltdd UTF-
8-tekstijonon,
joka  edustaa

RFC 3339:n
mukaista full-
date-arvoa
muodossa
VVV
V-
KK-
PP.

Sdhkoinen  allekirjoitus on mukana issuerAuth-objektissa (COSE_Signl-objekti).
Varmenneketjua ei saa upottaa QR-koodin hydtykuormaan; sen sijaan suojatun COSE-otsikon
on siséllettdvd x5t, varmenteen sormenjélki, jota kdytetddn vastaavan QSealC-varmenteen
paikantamiseen tarkastajan védlimuistissa olevassa luotettujen varmenteiden sdilossa.

Esimerkki eurooppalaisen vammaisten henkiloéiden pysikointiluvan QR-koodin
hyotykuormasta: kommentoitu JavaScript Object Notation -tyylinen looginen
esitys

Seuraava esimerkki on ihmisen luettavissa oleva JavaScript Object Notation (JSON) -esitys
eurooppalaisen vammaisten henkildiden pysédkodintiluvan loogisesta ndkymastd. Kadytdnnossa
tdma rakenne ei ole ithmisen luettavissa, koska sen on

a)
b)

c)

d)

oltava koodattu CBOR-rakenteena (RFC 8949, 3 jakso);

oltava allekirjoitettu kayttden tunnisteetonta COSE_Signl-rakennetta, jossa
hy6tykuorma on irrotettu (RFC 9052, 4 jakso);

sisdllettdivd voimassaolon paittymispdivi CBOR-tunnisteen 1004 full-date-arvona
RFC 8943:n mukaisesti (2.1 kohta);

sisdllettivd RFC 9360:n mukainen suojattu x5t-otsikkoparametri kéyttien SHA-
256:ta DER-koodatussa loppukéyttdjan QSealC-varmenteessa; ja

12
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e) oltava pakattu ja sen etuliitteend on oltava merkkijono EP1:MDOC: ennen kuin se

koodataan QR-koodiin.

{

// Vain JSON-tyylinen, ihmisen luettavissa oleva eurooppalaisen vammaisten henkildiden
pysdkointiluvan looginen nakyma.

// Todellinen QR-hydtykuorma on deterministinen CBOR, ei JSON.

n.n

"docType": "eu.epc", // eurooppalaisen vammaisten henkildiden pysikdintiluvan
valtuustieto. Sisdltdd docType-arvon sekd

// issuerSigned-objektin, COSE_Signl-muotoisen ulkoisen hy6tykuorman.

"issuerSigned": {
// IssuerAuth-objektilla suojatut tiedot; kdytetdén irrotettuna hydtykuormana.

/I Allekirjoituksen luomisen ja todentamisen osalta irrotettu ulkoinen hydtykuorma kattaa
sekd

/I docType:n ettd issuerSigned:n.
"nameSpaces": {
"eu.epc": {

"ver": "1.0", // QR-profiilin/skeeman versio

// Kortin sarjanumero; myOntédjan madrittelemd, enintddan 24 merkkia.

"sub": "EF12345678901234567890GH",
// Peruuttamistunniste: tosiasiallisesti CBOR bstr, 16 tavua/128 bittié.
// Naytetddn tdssd 32:na hex-merkkind luettavuuden vuoksi.

"rid": "4a8d9c112233445566778899aabbccdd",

// Tosiasiallisessa CBOR-koodauksessa kdytetadn tunnistetta 1004 RFC 3339:n
mukaisessa full-date-arvossa.
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"exp": "2030-12-31"

"issuerAuth": {
// Todellinen muoto: tunnisteeton COSE_Signl, ei JSON-objekti.
"type": "COSE_Signl",
"tagged": false, // koodattu ilman COSE_Signl CBOR -tunnistetta

"payload": "detached", // COSE-hyotykuormakenttd on CBOR null”

"protectedHeader": {

// alg: ES256; vastaava COSE-otsikkoparametri 1 = -7.

"alg": "ES256",

// x5t: varmenteen sormenjélki; COSE-otsikkoparametri 34.
"x5t": {

"hashAlg": "SHA-256", // vastaava COSE:n hash-arvo -16

// DER-koodatun loppukayttdjin QSealC-varmenteen SHA-256-hash.
// 32 tavua esitettynd 64:na hex-merkkina.

"hashValue":
"0123456789abcdef0123456789abcdef0123456789abedef0123456789abedef™

h
I3

"unprotectedHeader": {}, // tyhja téssa esimerkissi
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// ES256 COSE-allekirjoitus: 64 tavua = 128 hex-merkkia.

"signature":
"0123456789abcdef0123456789abedef0123456789abedef0123456789abedef0123456789abe
def0123456789abcdef0123456789abcdef0123456789abcedef™

}
}

0. Salausmekanismien kiytto

Jos tdmin liitteen yhteydessd kéytetddn salausmekanismeja, siind on noudatettava Euroopan
kyberturvallisuuden sertifiointiryhmén hyviaksymia ja Euroopan unionin
kyberturvallisuusviraston (ENISA) julkaisemia sovittuja salausmekanismeja.
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LIITE IIT

6 ARTIKLAN 2 KOHDASSA TARKOITETTUJEN TIETOJEN ILMOITTAMINEN

1.

Jasenvaltioiden on annettava komissiolle seuraavat tiedot kustakin toimivaltaisesta
viranomaisesta tai elimestd, joka vastaa eurooppalaisen vammaiskortin tai
eurooppalaisen vammaisten henkildiden pysédkointiluvan fyysisten versioiden
myontdmisesta:

a)

b)

d)

eurooppalaisen vammaiskortin tai eurooppalaisen vammaisten henkildiden
pysdkointiluvan fyysisten versioiden myontdmisestd vastaavan toimivaltaisen
viranomaisen tai elimen nimi;

eurooppalaisen vammaiskortin tai eurooppalaisen vammaisten henkildiden
pysdkointiluvan fyysisten versioiden myoOntimisestd vastaavan toimivaltaisen
viranomaisen tai elimen rekisterinumero;

eurooppalaisen vammaiskortin tai eurooppalaisen vammaisten henkildiden
pysdkointiluvan fyysisten versioiden myoOntidmisestd vastaavan toimivaltaisen
viranomaisen tai elimen sdhkopostiosoite ja puhelinnumero;

yksi tai useampi varmenne, jota voidaan kayttdd eurooppalaisen vammaiskortin
tai eurooppalaisen vammaisten henkildiden pysédkointiluvan fyysisten
versioiden myOntdmisestd vastaavan toimivaltaisen viranomaisen tai elimen
luoman sdhkoisen leiman todentamiseen ja jonka osalta varmennettuihin
henkil6llisyystietoihin sisdltyvdt a ja b alakohdassa tdsmennetyt mydntdjian
nimi ja rekisterinumero;

sen paikan URL-osoite, jossa myOntdjd julkaisee tiedon eurooppalaisen
vammaiskortin tai eurooppalaisen vammaisten henkildiden pysékdintiluvan
fyysisten versioiden voimassaolotilasta.

Jasenvaltiot voivat antaa komissiolle seuraavat tiedot kustakin toimivaltaisesta
viranomaisesta tai elimestd, joka vastaa eurooppalaisen vammaiskortin tai
eurooppalaisen vammaisten henkildiden pysédkointiluvan fyysisten versioiden
myOntdmisesti:

a)

b)

sen verkkosivun URL-osoite, joka sisdltdd eurooppalaisen vammaiskortin tai
eurooppalaisen vammaisten henkildiden pysdkdintiluvan fyysisten versioiden
myontdmisestd  vastaavan  toimivaltaisen  viranomaisen tai  elimen
toimintaperiaatteet ja ehdot, joita sovelletaan eurooppalaisen vammaiskortin ja
eurooppalaisen vammaisten henkildiden pysdkdintiluvan fyysisten versioiden
tarjoamiseen ja kdyttoon;

tarvittaessa sen verkkosivun URL-osoite, joka siséltdd lisdtietoja
eurooppalaisen vammaiskortin tai eurooppalaisen vammaisten henkil6iden
pysdkointiluvan fyysisten versioiden myontdmisesta vastaavasta
toimivaltaisesta viranomaisesta tai elimesta.
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LIITE IV

EUROOPPALAISEN VAMMAISKORTIN TAI EUROOPPALAISEN VAMMAISTEN
HENKILOIDEN  PYSAKOINTILUVAN  FYYSISTEN  VERSIOIDEN
PERUUTTAMISLUETTELON TEKNISET ERITELMAT

1. Tata liitettd sovellettacssa tunnisteen on vastattava liitteessd I olevassa 6 kohdassa ja
liitteessd Il olevassa 6 kohdassa méériteltya peruuttamistunnistetta (RID).

2. Peruuttamisluettelo on toteutettava tunnisteluettelotokenina CWT-muodossa (RFC
8392, 7 jakso) token-statusluetteloa koskevan eritelmén 5.2 kohdan (draft-ietf-oauth-
status-list-14) mukaisesti seuraavin muutoksin:

a)  tyyppid koskevan viitteen arvon on oltava “application/identifierlist+cwt”;
b)  voimassaolon pédittymisajankohtaa koskeva viite on esitettdvé;
c) CWT-viitteiden joukossa ei saa olla StatusList-véitettd;

d) jéljempénd 3 kohdassa mairitelty IdentifierList-rakenne on esitettiva viitteeni
CWT-viéitejoukossa kdyttden avainta 65530;

e) CWT:n on oltava COSE Signl-objekti, jossa allekirjoituksen laskentaan
kiytetddn Euroopan kyberturvallisuuden sertifiointiryhmin hyvéksymien ja
Euroopan unionin kyberturvallisuusviraston (ENISA) julkaisemien sovittujen
salausmekanismien mukaista allekirjoitusalgoritmia;

f) CWT:ssd on oltava x5chain-parametri, sellaisena kuin se on madritelty
standardissa RFC 9360 (2 jakso), suojatussa otsikossa, joka sisdltdd
varmenteen tai  varmenneketjun  peruuttamisluettelon  allekirjoituksen
todentamiseksi;

g) tunnisteluettelon  allekirjoitusvarmenteessa  voidaan  kédyttdd  token-
statusluettelon eritelméssd (draft-ietf-oauth-status-list-14) méériteltyd avaimen
laajennetun kdyton objektitunnistetta, ja on suositeltavaa, ettd tarkastajat
tukevat token-statusluettelon eritelmissd maédriteltyd avaimen laajennetun
kdyton objektitunnistetta ja ettd myontdjdviranomaisen infrastruktuurit eivit tee
avaimen laajennettua kiyttdd koskevasta kentdstd kriittistd, kun kaytetddn
token-statusluettelon eritelméssd madriteltyd avaimen laajennetun kéayton
objektitunnistetta.

3. IdentifierList-rakenteen on oltava CBOR-rakenne, jossa on seuraava CDDL (Concise
Data Definition Language):

IdentifierList = {

"identifiers" : { * Identifier => IdentifierInfo },
? "aggregation_uri" : Aggregation_uri,
* tstr => RFU

IdentifierInfo = {
(tstr / int) => RFU
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Identifier = bstr

Aggregation_uri = tstr
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